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1. VSEOBECNA CAST

1.1. VSeobecné udaje

Néazev stavby: Rekonstrukce vypravni budovy v Zst. Tdbor
Investor: Spréva Zeleznic, statni organizace
Dlazdéna 1003/7, 110 00 Praha 1
Projektant ¢asti: Michal Eibich
Néazev PS: D.1.2.4 Poplachové zabezpecovaci a tisriové systémy,

Zst. Tabor, videodohledové systémy

1.2. Vychozi podklady

Pro zpracovani této zpravy bylo pouZito nasledujicich podkladd:
- Padorysné podklady dodané GP

- Koordinace s ostatnimi profesemi

- Projekt Pozarné bezpe&nostniho feseni PBR

- Konzultace s investorem a projektanty ostatnich profesi

V8eobecné

CSN 34 2300 ed.2 - Predpisy pro vnitini rozvody sdé&lovaci vedeni

STRUKTUROVANA KABELAZ

CSN EN 50173-1 ed.2 - Informagni technologie - Univerzalni kabelazni systémy —
Cast 1: Vseobecné pozadavky

CSN EN 50174-1 ed.2 - Informagni technologie - Instalace kabelovych rozvodd —
Cast 1: Specifikace a zabezpe&eni kvality

CSN EN 50174-2 ed.2 - Informagni technika - Kabelové rozvody - Cast 2: Planovani instalace
a postupy instalace v budovach

CCTV

CSNEN 62676-1-2 - Dohledové videosystémy pro pouZiti v bezpegnostnich aplikacich —
Cést 1-2: Systémové pozadavky - Vykonové poZadavky na video prenos

CSN EN 62676-4 - Dohledové videosystémy pro poufZiti v bezpecnostnich aplikacich
Cast 4: Pokyny pro aplikaci
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2. TECHNICKE RESENI

Tento projekt resi slaboproudé technologie (kamerovy systém VSS). Ve stavajicim objektu
(pred rekonstrukc) je instalovan kamerovy systém VSS ve spravé SZ, jsou instalovany zastaralé
rozvody strukturované kabelaze neodpovidajici sou¢asnym trendim a zvyklostem. S ohledem na
stavebni Gpravy a zprisnéni narokd na kvalitu zaznamu z kamer, je navrZeno stavajici kamery
demontovat a nahradit za nové. V rdmci tohoto projektu je navrZzen novy kamerovy systém v IP
provedeni.

2.1. KAMEROVY SYSTEM (VSS)

2.1.1. Pozadavky na systém

V budové (uvnit i na plasti budovy) budou instalovany IP kamery. Zdznam z IP kamer bude
ukladan na zaznamove zarizeni s kapacitou zaznamu na cca 7 dni s nejméné 4 sloty pro instalaci
harddisk a minimalné 1 sitovym rozhranim 1Gbps. Systém navrZeny v tomto projektu bude
slouzit pro fyzickou ochranu objektu. Navrzeny systém VSS neslouZi pro fizeni dopravy. Obsluha
systému VSS bude provadéna pomoci stavajiciho monitorovaciho softwaru. VSechny instalované
systémy musf splfiovat pokyn SZDC PO-21/2017.

S ohledem na zajisténi jednotnosti a kompatibility instalovanych prvka v ramci SZ musi
dle pozadavku investora kamery, videomanagement systémy i videoanalytické systémy
umoznovat integraci do monitorovaciho a ridiciho systému kompatibilniho s centralnim reSenim
Spravy Zeleznic, s.0. a zaroven splriovat poZzadavky dané smérnici NIS2, zakonem o kybernetické
bezpe¢nosti s prislusnymi vyhlaskami a akceptovat doporuceni NUKIBu v oblasti kritické
informacni infrastruktury.

Instalace a SW nastaveni dohledového video systému musi splrovat pozadavky
specifikované v internim dokumentu ,,Zakladni technické poZadavky na kamerove systémy*, ¢. j.:
18453/2018-S7DC-014, pozadavky na EMC pro eliminaci ruseni radiovych systéma. Infrastruktura
kamerového systému musi splnovat poZadavky, které jsou specifikovany v Pokynu generélniho
reditele ¢ 21/2017, & j.. 48729/2017-S/DC-GR-014 — Opatieni a omezeni pro dodavky
technologickych celkd s dopadem na sitovou infrastrukturu SZ. Dale musi byt zajisténa
pripravenost na pripojeni VSS do systému DDTS. Pri instalaci VSS a jeho nasledném provozu jsou
dodrzovany pozadavky platnych technickych norem ¥fady CSN EN 62676. Systém VSS musi
spliiovat poZadavky na stuper zabezpeéeni minimalné 3: stredni aZ vysoké riziko dle CSN EN
62676-1-1. VSechny komponenty pouZité pfi instalaci a nasledném provozu musi byt schvaleny v
souladu se Smérnici SZDC &. 34, zména &. 1, &. .0 S 53542012-OAE — Smérnice pro uvadeéni do
provozu vyrobkua, které jsou soucasti sdélovacich a zabezpecovacich zarizeni a zarizeni
elektrotechniky a energetiky, na Zelezniéni dopravni cesté ve vlastnictvi statu statni organizace
Sprava Zeleznic.

Dohledovy videosystém ve spravé SZ musi umoziiovat modularni vystavbu tak, aby VSS
bylo mozno libovolnym zpisobem doplriovat a rozSifovat. Rovnéz musi byt schopny nastaveni a
rozdéleni funkcionalit dle uZivatelského prostredi. VeSkera pouZzita zarizeni musi byt kompatibilni
s otevienym protokolem ONVIF a musi umoZriovat prenos videosigndlu minimalné s kodekem
H.264.

Z&znamove zarizeni VSS musi vyhovovat nasazeni v prostredi tridy Il — vnitini — vSeobecné,
tj. v rozsahu teplot -10 °C aZ +40 °C pi stfedni relativni vihkosti pfiblizné 75 % bez kondenzace.
Operacni systém zaznamoveho zarizeni musi byt umistén na jiném médiu neZ porizené zaznamy
(tj. vyhrazeny pevny disk, flash disk apod.).

Systém musi spolupracovat v ramci integrovaného ridiciho systému s PZTS a EACS, tzn.
umoznit automatické smérovani a zapinani kamer dotéenych definovanymi incidenty.
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Pro spravné vyuzivani instalovanych VSS je nutné zpracovani projektové dokumentace
skutecného provedeni specifikujici typ, rozsah a zpGsob soucasné instalace VSS. Tato
dokumentace musi byt aktualizovana na zakladé zmén a Uprav, ke kterym maze v provoznich
podminkach dochazet.

Dodany a instalovany systém bude dale odpovidat PoZzadavkiim na kamerové systém ve
Spravé Zeleznic, s.0. (€.j. 56576/2024-S7-GR-030):

Minimalni technické poZzadavky pro software pro spravu videa (VMS)

ReSeni bude pIné vyhovovat poZadavkim Narodniho Ufadu pro kybernetickou a
informacni bezpeénosti (NUKIB) a spliiovat pozadavky Zakona o kybernetické bezpec¢nosti pro
kritickou informacni infrastrukturu respektive pro regulovanou sluzbu v rezimu vysSich
povinnosti (dle nového Zakona o kybernetické bezpecnosti).

SW umozni zaznamenavani logd pro:
¢ jednoznac¢nou identifikaci uzivatele
e prihlaSovani a odhlaSovani ke vdem Uétam véetné netspésnych pokusd
e ¢innosti provedenych administratory
e (spédneé i netspésné manipulace s Ucty, opravnénimi a pravy
e neprovedeni ¢innosti v dasledku nedostatku pristupovych prav a opravnéni
e cinnosti uZivateld, které mohou mit vliv na bezpec¢nost dodavaného systému
e zahdjeni a ukonceni ¢innosti technickych aktiv (Technické aktivum = komunikacni prostredky

a programové vybaveni SW)
e kritickych a chybovych hlaSeni technickych aktiv
e pristupd k zaznamam o udalostech, pokusy o0 manipulaci s nimi a zmény nastaveni nastroja

SW je schopen odesilani vyse pozadovanych udalosti do SIEM provozovaného v SZ.

Parametry VMS pro vyuZiti v pasobnosti KS SZ:

PozZadované rozliseni HD, FullHD

Podporovana rychlost snimani 8-30 snimka za vterinu

Podporované formaty videosouboru AVI, .MKV, .MPEG4, .MOV, WMV,
.DVR, .ASF, .RT4, .DIVX, .264, .GE5, .TS,

3GP, .MP4, FLV

Podporované kodeky H.264, H.265/HEVC, MPEG-4

PrihlaSeni (SSO) Microsoft Active Directory, LDAP a
LDAPS, véetné uzivatelskych skupin a
SAML protokol

Rozpoznani oblicejd Minimalni velikost obli¢eje 24x24
pixeld

Podporované jazyky Cestina, angli¢tina

Podporované prohliZzece Microsoft Edge nebo Google Chrome
Desktop

Podporovana zarizeni
VMS musi podporovat vice nez 10.000 raznych typa a znacek zarizeni.

Obecné pozadavky spoleéné pro viechny kamery
. Kamery musi byt oficialnim vyrobkem vyrobce a uréena pro nepretrZité pramyslové
pouZziti.
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. Kamery musi podporovat zndmé standardy a osvédéené technologie vyuZivajici oteviené
a zverejnéné protokoly.
. Musi splriovat nasledujici normy v jednotlivych uvedenych oborech.

Technické normy

Sit:
. |[EEE 802.3af/802.3at (napajeni pres Ethernet)
o IEEE 802.1AR
. |EEE 802.1x (EAP-TLS, PEAP-MSCHAPV2) (ov&Fovani)
. IPv4 (RFC 791)

. IPv6 (RFC 2460)
. QoS - DiffServ (RFC 2475)
. NIST SP500-267
Kyberneticka bezpecnost:
. CSN ETSI EN 303 645 V2.1.1
ZkouSeni vlivh prostredi:
. CSN EN 60068-1 ED2
Elektromagnetickd kompatibilita (EMC)
. CSN EN 61000-6-2 ED2 - Cast 6-2: Kmenové normy - Odolnost pro pramyslové

prostredi
Ochrana soukromi:
. Kamery musi byt navrzeny v souladu s ramcem ,,Privacy by default”. Bezpec¢nostni kamery

musi obsahovat moZnost video a audio analytickych funkci, které jsou provadény primo v
procesoru kamery tak, aby analyzované video a zvuk nemusely opustit kameru a minimalizovaly
tak moZnost Uniku osobnich dat.

. Kamery urcené pro sledovani dopravy mohou mit parametry pozadované prislusnymi
odbornymi zaméstnanci a nemuseji umét video a audio analyzu, pokud neni pozadovana.

. Kamery, které slouzi pro sledovani drazni dopravy a zaroven pro bezpecnost, museji
obsahovat moznost video i audio analytickych funkci.

. Kamery musi obsahovat funkce umoZnujici anonymizaci a pseudonymizaci statickou i
dynamickou, a to jak v Zivém obraze v redlném case, tak i nasledné v exportovaném zaznamu.

. Kamery musi obsahovat funkci pro stanoveni aktualniho rozliSeni pro moznost stanoveni
tiidy technickych a organiza¢nich opatieni podle Metodiky UOOU.

. VSechny kamery museji mit moZznost ,,vymaskovat* definovany prostor

ONVIF profily

Kamera musi podporovat ONVIF Profile G, ONVIF Profile M, ONVIF Profile S a ONVIF
Profile T dle specifikace na adrese onvif.org. Neni mozné kamery pripojovat pomoci RTSP
streamingu.

Opatfeni pro kybernetickou bezpeénost a vestavéné kyberneticko-bezpeénostni funkce (pro
soulad se smérnici NIS2 a souvisejicimi pravnimi normami)
e Dodavatel HW pop¥. SW musi byt certifikovan v souladu s normou CSN ISO/IEC 27001 pro
systém fizeni bezpecnosti informaci (ISMS)
e Dodavatel musi bezodkladné odstrariovat vSechny relevantni zranitelnosti, které se
vztahuji k SW a HW a které maji hodnoceni zranitelnosti zalozené na systému CVSS
(Common Vulnerability Scoring System) vy3si nez 8.0, a to véetné 8.0
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e Dodavané reSeni musi vyuZivat nastroj pro centralni spravu pristupovy G¢éta

e CVE Numbering Authority (CNA) v rdmci domény MITRE

e Vyrobce pouzitych kamer ma zavedena minimalné tato opatreni na reSeni kyber
bezpecnostnich incident tzn. prevence, odhalovani a reakce na incidenty a jejich hlaseni:
Sluzba upozornéni na zabezpeceni (Security Notification Service) a Z&sady spravy
zranitelnosti (Vulnerability Management Policy)

e \yrobce pouzitych kamer ma ve svych produktech standardné minimalné tyto
funkcionality zajistujici poZzadavek na opatreni vyZadované NIS2: ,Bezpecnost siti a
informacnich systéma a pouzivani kryptografie”

o Digitdlné podepsany firmware - kontrola integrity FW — spusti se pouze s
autorizovanym firmwarem

0 Zabezpeceny kryptograficky vypoéetni modul dle CSN EN [EC 62443-4-1
Bezpecnost pro systémy pramyslové automatizace a rizeni

o ID zarizeni - digitalni pas, jedinec¢ny pro kazdou jednotku zarizeni po celou dobu
zivotniho cyklu produktu.

o0 Podepsané video, které zajisti, Ze video dukazy lIze ovérit jako nezfalSované a
nemanipulované

o0 HTTPS Sifrovani defaultné zapnuto — pfi spousténi zarizeni musi byt automaticky
zapnuto HTTPS Sifrovani s vlastnim podepsanym certifikatem = bezpecna Gvodni
konfigurace véetné nastaveni hesla. V SZ je vybudovana interni certifika¢ni
autorita s poZzadovanymi parametry.

e Vyrobce pouzitych kamer poskytuje zdarma centralizovany management nastroj pro
spravu viech svych zafizeni v siti provozovatele — monitoring jejich stavu a zdravi,
centralni nastroj pro spravu prvka, davkovy upload bezpecnostnich updatd a patchd,
bezpecnostnich certifikatt a nastaveni a monitoring funkci kybernetického zabezpedeni.

e Poskytovatel je povinen informovat Objednatele o vSech udalostech, které maji charakter
KBU nebo KBI.

e V pripadé likvidace dat musi byt dodrZena pravidla pro likvidaci dat v zavislosti na
klasifikaci téchto dat.

e Vyrobce dodavanych kamer poskytuje moznost updatd firmware formou Long-Term
Support FW track pro zajisténi maximalni stability informacéniho systému pfi zachovani
maximalni kybernetické bezpecnosti.

e Ve smlouvé je nutné vyuZit ustanoveni upravujici retézeni dodavateld, pricemZ musi byt
zajisténo, Ze poddodavatelé se zavaZi dodrZovat v plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v rozporu s poZzadavky povinné osoby na dodavatele.

Dodany systém bude odpovidat i ostatnim poZadavkam uvedenym v PoZadavcich na
kamerové systém ve Spravé Zeleznic, s.0. (£.j. 56576/2024-57-GR-030).

2.1.2. Technické reSeni

IP kamery budou monitorovat vstupy do objektu, plast objektu, prostor odbavovaci haly,
vytah v prostoru podchodu a kabinu vytahu (viz vykresova ¢ast). Pro prenos videosignalu budou
vyuzivat IP prostredi a protokol Ethernet. Kamery budou napajeny s vyuzitim technologie PoOE.
Kabelové rozvody od pripojnych mist pro VSS systém budou v 19“ rozvadéc¢i ukonéeny na
modularnim patch panelu 24xRJ45 CAT.6 UTP. Do integraéniho koncentratoru Dalkové
diagnostiky technologickych systémda DDTS bude pfipojeno zaznamové zarizeni NVR pres
datovou sit/strukturovanou kabelaz. Projektova dokumentace DDTS je feSena v éasti D.1.2.10.

Systém VVS bude pripojen na dohledové pracovisté. Umisténi tohoto dohledového
pracovisté viak neni ze strany S7 uréeno. Nepredpoklada se, 7e dohledové pracovisté bude u
soukromé bezpeénostni agentury.
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V budové bude umisténa PC pracovni stanice s monitorem 27* pro préaci se systémem VVS
(pro préaci v on-line i se zaznamem). Pfesné umisténi PC sestavy bude uréeno pred realizaci.

19“ rozvadéc¢ VVS bude umistén vrozvodné slaboproudu A.1.3.03. Rozvadéc¢ bude
pudorysného rozméru 800x800mm o vySce 47U, bude uzamykatelny a bude vybaven dvernim
kontaktem pripojenym do systému DDTS.

IP kamery budou ve zodolnéném venkovnim provedeni. Kamery budou disponovat
rozliSenim min 4MPx. Kamery budou vybaveny motorzoom objektivem s ohniskovou vzdalenosti
minimalné 2,8+10mm a IR osvétlenim.

2.1.3. Rozmisténi kamer

Pro vypravni budovu je timto projektem navrZeno instalovat celkem 27 kamer.

K.01-K.04 — Kamery umistény na fasadé budovy. Budou sledovat prostor ulice pred budovou a
zaroven fasadu budovy v¢. vstupt do vypravni budovy.

K.05 — Kamera umisténa na fasadé objektu, bude sledovat prostor pred vstupem do pasaze
D.1.0.01 a podchodem

K.06 — kamera umisténa na fasadé, bude sledovat fasadu objektu a stojany s jizdnimi koly
K.07-K.11 — kamery umistény na fasadé, budou sledovat prostory nastupisté pred budovou

K.12 — kamera umisténa na stropé, bude sledovat prostor podchodu a vystup z vytahu

K.13 — kamera umisténa na stropé, bude sledovat prostor pred vstupem do pasaze a vstup do
vytahu

K.14 — umisténa v kabiné vytahu, bude sledovat prostor kabiny vytahu

K.15 — umisténa na stropé, bude sledovat cely prostor pasaze D.1.0.01 v¢. vydejnich boxa

K.16, K.17 — umistény na sténé, budou sledovat prostor pasaze B.1.0.01

K.18, K.19 — umistény na sténé, budou sledovat cely prostor odbavovaci hala C.1.0.01

K.20 — umisténa na sténé, bude sledovat halu s prepazkami prodeje jizdenek

K.21 — umisténa na sténé, bude sledovat predsiri vstupu do objektu A

K.22 — umisténa na sténé, bude sledovat chodbu v¢. vstupu do vytahu

K.23 - umisténa na sténé, bude sledovat chodbu a vstupy do rozvoden

K.24 —umisténa na stropé, bude sledovat predevsim vstup do prostoru sklepa A.0.3.01

K.25 — umisténa na stropé, bude sledovat predevsim vstup do prostoru technické mistnosti
A.0.1.03

K.26 - umisténa na stropé, bude sledovat sklep B.0.2.03 a predevsim vstup do prostoru kolektoru
C.0.0.01

K.27 —umisténa na stropé, bude sledovat predevsim vstup do prostoru sklepa B.0.2.05¢

K.28 — umisténa na sténé nade dvermi, bude sledovat turniket na vstupu do WC

2.1.4. Rozvody

Metalické rozvody ke kameram budou provedeny nestinénym kabelem U/UTP 4x2x0,5
CAT.6. Kamery, které jsou od 19“ rozvadéce vzdalenéjsi nez 90m budou napojeny pres Poe
Extender pro prodlouZeni dosahu. Kamery pripojené pres PoE extender budou napajeny ze zdroje
sminimalné 14 vystupy 1,1A jisténymi pojistkami a se zaloZznim akumulatorem 17Ah (viz
vykresova c¢ast). Napajeci zdroj bude umistén v 1.PP ve sdélovaci mistnosti B.0.2.05c.

V8echny kamery namontované na fasadé objektu budou do NVR pfipojeny pres
prepétové ochrany.

Kabelové trasy budou v mistnostech s podhledy vedeny nad podhledem ve svazkovych
drZacich, svody z podhledu ke kameram budou v ohebnych trubkéch pod omitkou. V mistnostech
bez podhledu budou kabely v ohebnych trubkach pod omitkou. P¥i soubéhu kabel( kamerového
systému VSS se silovymi rozvody musi byt zachovana minimalni vzdalenost 20cm, p¥i soubéhu
kratS$im nez 5m Ize odstup sniZit na 6cm a pri kriZovani vedeni nejméné 1cm. Prostupy vsemi
pozarnimi sténami a stropy je nutné pozarné utésnit na pozarni odolnost PROSTUPUJICI
KONSTRUKCE. Kazd& poZarni ucpavka bude oznacena identifikacnim Stitkem.

-6-
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2.1.5. Aktivni prvky

V 19“ rozvadéci bude namontovan switch s podporou napajeni POE s mozZnosti vlozeni aZ
4 SFP modula.

Veskeré aktivni prvky musi byt navrZeny v souladu s Pokynem generalniho reditele ¢.
21/2017 (dalkova konfigurace, dohled, bezpeénost...). Musi byt pouZita bud zarizeni téhoz typu
jako zafizeni provozovand v soucasnosti, nebo zarizeni jiného schvéleného typu, splnujici
podminku plné kompatibility se stavajicim ridicim a dohledovym systémem a se stavajicimi
zarizenimi.

Typ PoE switchd pro kamerovy systém je nutné nejprve nechat schvalit od budouciho
spravce.

2.1.6. Méreni kabelaze

Po ukonceni montéZe bude dodavatelem provedeno méreni metalické kabelaze. Kamery
budou ocislovany a toto ¢islovani bude popsano také na patch panelu. Toto oznaceni musi
korespondovat s kone¢nou projektovou dokumentaci predavanou uZivateli systému. Stejné
oznaceni bude pouZito i na méricich protokolech.

Po ukonéeni montéZe bude dodavatelem provedeno méreni metalické kabelaze. Kabely
s konektory RJ45 u kamer musi byt oznaceny kddem, podle kterého Ize jednoznaéné urcit
prisluSnou pozici na patch panelu v prislusném rozvadéci. Toto oznaceni musi korespondovat
s kone¢nou projektovou dokumentaci predavanou uZivateli systému. Stejné oznaceni bude
pouZito i na méricich protokolech.

Po provedeni vesSkerych instala¢nich praci je treba provérit funkénost celého systému
certifikovanych mérenim. Méfit je nutné nasledujici parametry:

- mapa linky

- stejnosmérny odpor

- délka

- kapacita

- Otlum

- dual next (Gtlum preslechu na blizkém a vzdaleném konci)
- ACR (minimalni odstup)

- ztraty odrazem

- impedance

- zpoZdéni vlivem Sireni

Protokol méreni musi obsahovat identifikaci méreného bodu, u kazdého méreného
parametru limitni a namérenou hodnotu, viditelné oznaceny vysledek testu, originalni otisk
razitka firmy, ktera méreni provadéla a podpis pracovnika, ktery méreni provedl. Protokoly o
méreni budou dokladem o spravném zapojeni jednotlivych komponentd.




