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z ZELEZNIC Zavedeni systému PAM v prostiedi SZ

1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmU pouZitych v ramci této
Technické specifikace.

Prehled zkratek a pojmQ:

Zkratka Popis

AD, MS AD Microsoft Active Directory

AS-IS Soucasny stav

AKB Architekt kybernetické bezpecnosti

API Rozhrani pro programovani aplikaci (Application Programming
Interface)

CA Certifika¢ni autorita

CISO Manazer informacni bezpecnosti (Chief Information Security
Officer)

CSN Ceska statni norma

DC Domain controller. Radi¢ domény s Active Directory

DR Disaster Recovery (obnova po havarii)

EPS Elektronické protipozarni systémy

EZS Elektronické zabezpeclovaci systémy

GPA Garant primarniho aktiva

GPdA Garant podpidrného aktiva

HA Rezim vysoké dostupnosti (High Availability), napf.
prostrednictvim redundance

Harmonogram Harmonogram stanoveny ve Smlouvé o dilo, konkrétné v jeji
pfiloze ,Harmonogram"

HLD Prehledovy vysokoUroviiovy design (High Level Design)

HR Lidské zdroje

HW Hardware
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ICT Informacni a komunikacni technologie (Information and
Communication Technologies)

IDM Spréava identit a pFistupl (Identity and Access Management)
IS Informacni systém
ISMS Information Security Management Systém (systém fizeni

bezpecnosti informaci)

ISVS Informacni systémy verejné spravy

ITSM IT Service Management

KII Kritickd informacni infrastruktura

LDAP Lightweight Directory Access Protocol

LLD Nizko Uroviiovy design (Low Level Design)

MB Mega Byte

MCAS Microsoft Cloud App Security

MD Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu

pracovnimu dni, tedy typicky 8 hodin (man-day)

MDM Sprava mobilnich zafizeni (Mobile Device Management)

MFA Vicefazové ovéreni (Multifactor Authentication)

MPLS Multiprotocol Label Switching / Multiprotokolové prepojovani
NUKIB Narodni Urad pro kybernetickou a informacni bezpecnost
On-premise On-premise software je takovy software, ktery lze instalovat a

provozovat v prostorach organizace, ktera jej vyuziva

0s Operacni Systém

oTP Jednorazové heslo (One Time Password)

oT Operational Technology / Operacni technologické sité a prvky
PAM Spréava privilegovanych ptistupt (Privileged Access Management)
PIM Sprava privilegovanych identit (Privileged Identity Management)
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PD Pracovni Den

PKI Infrastruktura spravy a distribuce vefejnych kli¢t (Public Key
Infrastructure); informacni systém, produkujici a vyuzivajici
digitalni certifikaty

Privilegovany UZivatelsky ucet informacniho systému s Sirokou nebo

ucet neomezenou mnozinou administratorskych opravnéni

RDP Protokol na prenos vzdalené plochy (Remote Desktop Protocol)

RPO Recovery Point Objective - cilovy bod zotaveni

RTO Recovery Time Objective — cilova doba zotaveni

s2s VPN Site to site VPN

SLA Dohoda o Urovni poskytovanych sluzeb (Service Level
Agreement)

SSH Zabezpec&eny protokol pro ptipojeni k serverdm

SSO Systém jednotného pfihlaseni (Single Sign-0On)

SW Software

Y4 Sprava Zeleznic, statni organizace

Token Dedikované HW Ulozisté soukromého kli¢e uzivatele - zpravidla
¢ipova karta

UAS Uzivatelsko-aplikac¢ni sit

Ul Uzivatelské rozhrani (User Interface)

VPN Virtualni privatni sit (Virtual Private Network)

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), v aktudlnim znéni

ZoKB Zakon 181/2014 Sb., o kybernetické bezpecnosti, v aktualnim
znéni
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Seznam zkratek pro specifické aplikace SZ:

Zkratka Popis

ASVC Automatické stavéni vlakovych cest

DRT Dispecerska fidici technika

DDTS Dalkova diagnostika technologickych systému

CDP Centralni dispecerské pracovisté

CDS Centralni dispeCersky systém

DZDC Dispecer zelezni¢ni dopravni cesty

DZIN Dispeder Zelezniéni infrastruktury

ED Elektro dispecer

GVD Grafikon vlakové dopravy

SSZT Sprava sdélovaci a zabezpecovaci techniky

ST Sprava trati

SZE Sprava Zeleznic¢ni energetiky

TechDS Technologicky a dohledovy systém

TDS
Technologicka datova sit

TECHLAN

TDCDP Tratovy dispecer dalkového ovladani zabezpedovaciho zafizeni na
CDP

VS Vlakové soupravy
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2 Uvod

Tento dokument je pfilohou a nedilnou soucasti zadavaci dokumentace verejné zakazky
,Zavedeni systému PAM v prostfedi SZ" (dale jen ,vefejnd zakadzka"), pro organizaci
Sprava zeleznic, statni organizace (déle jen ,SZ"). Dokument popisuje technické a jiné
pozadavky na verejnou zakazku.

2.1Zamér SZ v oblasti systému pro spravu
privilegovanych uctd a pristupti (PAM/PIM)

Implementace systému PAM! (Privileged Access Management) a jeho napojeni na aktiva
organizace je v souladu s dlouhodobou koncepci Ftizeni privilegovanych G&td a
pristupovych opravnéni, jejich kontroly a zvySeni zabezpeé&eni pristupl ke spravé aktiv
SZ. S ohledem na velikost organizace, sloZitost ICT prostfedi a velké mnoZstvi aktiv,
nepldnuje SZ zavedeni systému PAM/PIM pro véechna aktiva v jednom kroku, ale
planuje postupné pripojovani podle technickych a organizacnich moznosti. V cilovém
stavu je planovadna sprava privilegovanych Gétl a pristupl systémem PAM/PIM
k systémOm kritické informaé&ni infrastruktury i podplrnym a technickym aktivim.

Cilem projektu ,Zavedeni systému PAM v prostiedi SZ* a s tim spojené vetejné zakazky
je revize soucCasného systému PAM? a jeho rozsifeni na definované cilové systémy
(vybrand podplirnd a technickd aktiva, vybrané systémy KII), kde SZ pozaduje
oddélenou implementaci PAM/PIM pro prostiedi UAS a prostfedi TDS.

Hlavnimi cili zavedeni systému PAM/PIM v prosttedi SZ jsou zejména:

= zvy$eni bezpelnosti ICT prostfedi Sz, ochrana pred hrozbami kradeze
privilegovanych G¢td a zneuziti privilegovanych opravnéni;

»  zajisténi systematické a strukturované spravy privilegovanych identit a Gétd a na né
navazanych privilegovanych ptistupl ke spravé ICT systému SZ;

* nastaveni procesl Fizeni, monitorovani, zabezpeleni a audit vSech lidskych i
automatizovanych privilegovanych identit a ¢innosti pfi spravé systémui Sz;

* splnéni legislativnich pozadavkl vyplyvajicich ze ZoKB a VoKB.

V soudasnosti SZ provozuje systém PAM/PIM zaloZeny na technologii CyberArk pro

jednotky cilovych systémi. V rdmci této verejné zakdzky SZ pozaduje také provedeni

revize stavajiciho systému s ohledem na zmény v architektufe a technologiich ICT

prostiedi SZ a dale rozsifeni systému PAM/PIM pro spravu definovanych IT aktiv.

1V této verejné zakazkce je pod pojmem PAM zahrnuta i funkcionalita PIM (Privileged Identity Management).
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2.2 Predmeét plnéni verejné zakazky

Cilem verejné zakazky je uzavieni smlouvy, jejimz predmétem bude revize soucasného
systému pro spravu privilegovanych U&td, jejich Zivotniho cyklu a Fizeni privilegovanych
pristupl (PAM) k aktivim SZ a rozsifeni implementace systému PAM/PIM na definovana
aktiva SZ. Nedilnou soudasti sluZzeb bude i provedeni podrobné predimplementaéni
analyzy a vypracovani provadéciho projektu a harmonogramu implementace.

Predmétem plnéni verfejné zakazky je:

= poskytnuti sluzeb predimplementacni analyzy, detailniho navrhu feSeni a
provadéciho projektu,

= revize souCasného systému PAM a implementace systému PAM/PIM na definovana
aktiva SZ,

= dodavka nezbytnych chybéjicich? licenci systému PAM/PIM,

= zajisténi sluzeb technické podpory vyrobce systému PAM/PIM pro vSechny vyuzité
licence,

= zajisténi $koleni pracovnikl SZ na dodané technologie a konkrétni implementaci,
= sluzby na vyzadani,

= post-implementacni technicka podpora systému PAM/PIM.

PInéni bude obsahovat nasledujici poptavané oblasti:
Faze 1: Predimplementacni analyza

Zpracovani podrobné predimplementacni analyzy zavedeni systému PAM/PIM
v prostfedi SZ pro aktiva definovana v pfiloze ¢. 3 zadavaci dokumentace
(podplirna a technicka aktiva, systémy KII), véetné definovani pozadavkt na
fyzicky HW a virtualni stroje pro provoz systému PAM/PIM.

Pfedimplementacni analyza zahrnuje i revizi konfigurace stavajici
implementace PAM a jeji vyuziti v dalSich ¢astech implementace.

Pfedimplementacni analyza bude obsahovat také detailni navrh fesSeni a
provadéci projekt véetné harmonogramu dal$ich krok( a definice pozadavkd
na nezbytnou soucinnost SZ.

Faze 2: Implementace PAM/PIM pro uvodni dva cilové systémy z prostiedi
UAS, pilotni provoz implementace, skoleni

SZ pozaduje na zakladé schvalenych vystupl predimplementacni analyzy
provedeni realizace implementace systému PAM/PIM pro Uvodni dva systémy
definované v pfiloze ¢. 3 zadavaci dokumentace.

Implementace PAM/PIM pro definované systémy bude ovéfena pilotnim
provozem v délce minimalné 4 kalendafnich tydnd. V prib&hu pilotniho

3 57 jiz disponuje perpetudlnimi licencemi PAM/PIM - jejich seznam je uveden v pfiloze zadavaci dokumentace.
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provozu poskytne dodavatel SZ soucinnost pfi provedeni bezpeénostnich testl
implementace PAM/PIM a pred ukonlenim pilotniho provozu dodavatel
odstrani pfipadné neshody.

V rdmci pilotniho provozu zajisti dodavatel $koleni vybranych pracovnikl Sz
v oblasti spravy a provozu systému PAM/PIM,

Faze 3: Rozsifeni implementace PAM/PIM na zbyvajici definované systémy

Na zakladé schvalené predimplementacni analyzy a harmonogramu realizace
provede dodavatel implementaci systému PAM/PIM pro zbyvajici systémy
definované v priloze €. 3 zadavaci dokumentace formou dil¢ich implementaci
po skupinach aktiv dle predimplementacni analyzy.

Kazda dil¢i implementace PAM/PIM bude ovéfena pilotnim provozem v délce
minimalné 2 kalendafnich tydnd. V prib&hu pilotniho provozu poskytne
dodavatel SZ soucinnost pfi provedeni bezpecnostnich testd implementace
PAM/PIM a pred ukoncenim pilotniho provozu kazdé dil¢i implementace
dodavatel odstrani pfipadné neshody.

Faze 4: Implementace PAM/PIM pro jeden cilovy systém v prostiedi TDS a
pilotni provoz implementace

SZ pozaduje na zédkladé schvélenych vystupl predimplementacni analyzy
provedeni realizace implementace systému PAM/PIM pro jeden systém KII
v prostredi TDS definovany v pfiloze ¢. 3 zadavaci dokumentace.

Implementace PAM/PIM pro definovany systém bude ovérena pilotnim
provozem v délce minimalné 4 kalendainich tydnd. V pribé&hu pilotniho
provozu poskytne dodavatel SZ soudinnost pfi provedeni provoznich a
bezpeénostnich testd implementace PAM/PIM a pfed ukonéenim pilotniho
provozu dodavatel odstrani pripadné neshody.

Faze 5: Pribézna dodavka chybéjicich licenci

Pro kazdou dil¢i implementaci PAM/PIM (faze 2, faze 3, faze 4) dodavatel
zajisti dodavku chybé&jicich SW licenci. Licence musi plné pokryvat
implementované cCasti systému PAM/PIM. V pfipadé dodavky casové
omezenych licenci (subskripce) musi byt dodané licence platné minimalné 4
roky od jejich aktivace. Soudasti licenci musi byt i sluzba technické podpory
vyrobce PAM/PIM v délce stejné jako platnost licenci. Pro SZ vlastnéné
perpetualni licence zajisti dodavatel technickou podporu vyrobce téchto
perpetualnich licenci v délce 4 roky.

Faze 6: Technicka podpora implementovaného Feseni

Pro implementované reSeni poskytne dodavatel sluzbu technické podpory
implementovaného fe$eni v délce 48 mésich. Technickd podpora je
poskytovana od uvedeni prvni dil¢i implementace PAM/PIM do produkce.

Faze 7: Sluzby na vyzadani

Dodavatel poskytne SZ sluzby konzultace na vyzadani. Sluzby mohou byt
cerpany predevsim pro rozsifovani implementace systému PAM/PIM na dalsi
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koncové systémy, a to jak pro podpilrnd a technicka aktiva, tak i pro systémy
KII.

2.3 Oblasti, které nejsou predmétem plnéni verejné
zakazky

Pro vyloucdeni pochybnosti SZ uvadi, Ze nasledujici oblast neni predmétem plnéni
verejné zakazky:

= hardware pro provoz systému PAM/PIM,
= hardware/systém pro ukladani a archivaci relaci,
= perpetudini licence PAM/PIM, které jsou jiz ve vlastnictvi SZ4.

Pro provoz systému PAM/PIM SZ poskytne dostate¢né HW zdroje formou fyzickych nebo
virtualnich strojd v ptisluénych lokalitdch podle technickych a vykonnostnich specifikaci
dodavatele, véetné systémd pro ukladani a archivaci dat a sitového prostiedi. Virtudlini
stroje budou poskytnuty v souladu s kapitolou 5.1.1 pfilohy ¢. 7 zadavaci dokumentace
(Platforma 2.0).

3 Technické podminky verejné zakazky

Re$eni PAM/PIM plénuje SZ v budoucnu nasadit na vét$inu prostiedi informacnich a
komunikacnich systémd Sz. Cast téchto systémd je klasifikovéna jako systémy KII
v rdmci ZoKB a VoKB. V rdmci projektu ,Zavedeni systému PAM/PIM v prostfedi SZ"
predpoklada Sz zajisténi spravy privilegovanych Gt a pristupl pro aktiva definovana
v pfiloze €. 3 zadavaci dokumentace.

Podplrnd a technicka aktiva a systémy KII jsou provozovéna v pomé&rné slozitém ICT
prostiedi, véetné odpovidajici infrastruktury a infrastrukturnich sluzeb. Z tohoto divodu
nejsou v soucasnosti u vSech aktiv urCenych k napojeni na PAM/PIM splnény
predpoklady k Uspésné implementaci PAM/PIM (zejména dostupnost potiebnych
infrastrukturnich sluzeb, dokon&eni segmentace siti apod.). Blizsi popis ICT prostfedi SZ
je uveden v pfiloze ¢. 2 zadavaci dokumentace.

Z vy$e uvedenych dlvodi predpoklddd SZ postupnou implementaci PAM/PIM
a napojovani koncovych systému v zavislosti na spIn&ni implementaénich prerekvizit pro
koncové systémy a lokality.

Z divodu pozadavkl na bezpe&né oddéleni systému kritické informaéni infrastruktury
je pozadovana implementace oddélenych systémO PAM/PIM. Je tedy poZadovana
implementace systému PAM/PIM zajistujici spravu privilegovanych Gétd a ptistupd
aktiva v prostfredi UAS (viz pfiloha ¢ 3 zadavaci dokumentace) a oddélena
implementace PAM/PIM pro spravu privilegovanych G&d a pFistupl pro systémy KII
v prostredi TDS (viz pFiloha ¢. 3 zadavaci dokumentace).

4 Viz pfiloha ¢. 4 této zadavaci dokumentace
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3.1 Zakladni pozadované funkcionality reseni

Nastroj PAM/PIM musi byt centralizované freSeni (samostatné pro prostfedi UAS
a prostfedi TDS), které bude zajistovat zejména nésledujici hlavni funkcionality:

= Spravu privilegovanych G¢étl, kterd zahrnuje jejich autentizaci, autorizaci
a ochranu privilegovanych hesel,

= Zaznamendvani aktivit privilegovanych G&td (tzv. ,session recording"),

= Rizeni konkrétnich aktivit (operaci) provadénych administratory na koncovych
zafizenich.

Re$eni PAM/PIM bude poskytovat Fizeni a spravu privilegovanych G¢td na nasledujicich
vrstvach:
= Aplikacni®,
= Infrastrukturni, kterd zahrnuje zejména:
- operacni systémy,
- databazové systémy,
- bezpeclnostni systémy,
- komunikacni prvky,
- datova Ulozistg,
- adresarové sluzby,
- systémy pro vzdalenou spravu,
- virtualizacni nastroje (hypervizory).

Re$eni PAM/PIM musi umozfiovat fizeni a spravu nasledujicich typl privilegovanych
actd:

» &ty administratord (interni zaméstnanci i externi dodavatelé),

= servisni (systémoveé) ucty,

= aplikacni ucty.
Reseni PAM/PIM musi umozfiovat nasledujici zakladni funkcionality, které jsou detailn&ji

specifikovany v nasledujicich podkapitolach této technické specifikace a v pfiloze
¢. 6 zadavaci dokumentace. Jedna se predevsim o nasledujici oblasti:

= Rizeni pfistupu k PAM/PIM,

= Rizeni a ochrana privilegovanych G¢td a hesel, SSH kli¢d,

= Rizeni a analyza relaci, nahravani privilegovanych relaci,

= Integrace PAM/PIM fteSeni s okolimi systémy a systémy kybernetické
bezpeclnosti,

=  Auditing.

Pozadavky na funkéni a nefunkéni vlastnosti, které musi systém PAM/PIM
spliovat, jsou uvedeny v prFiloze ¢. 6 zadavaci dokumentace.

5 v pfipadé, ze z predimplementacni analyzy vyplyne existence rozhrani pro napojeni dané aplikace do PAM/PIM, popf. je
mozno takové rozhrani v ramci implementace PAM/PIM doplnit.
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Vlastnosti systému uvedené v oblastech L a M v pfiloze ¢. 6 zadavaci dokumentace
oznacené jako ,PoZzadované" musi systém splfiovat, avSak licence na tyto vlastnosti
nemusi byt soucasti nabidky a dodavky feseni.

SZ upozoriiuje, Ze nabizené Feseni musi spliiovat véechny vlastnosti oznaéené
v pFiloze ¢. 6 zadavaci dokumentace jako ,,PoZzadované".

3.1.1Rizeni pFistupu k PAM/PIM

3.1.1.1 Identifikace a autentizace uzivatelti PAM/PIM

Systém PAM/PIM musi fungovat jako prostifednik mezi administratorem a koncovym
zafizenim/systémem, ke kterému se dany administrator chce pfihlasit (napf. server,
aplikace, komunikacni prvek). Administrator bude pfistupovat k UI rozhrani PAM/PIM a
bude se autentizovat za vyuziti vicefaktorové autentizace.

Autentizaéni systém mdze byt pro rlzné spravované systémy rQzny, dodavatel musi
pocitat s moZnosti autentizace vi¢& rdznym autentizaénim sluzbam (viz téZ popis
prostredi v pfiloze ¢. 2 zadavaci dokumentace).

Pfihlasovani k vybranému privilegovanému Gctu na vybraném koncovém zafizeni bude
dale muset probihat pomoci automatizovaného prihlaseni (SSO) bez nutnosti znalosti a
zadavani hesla administratorem.

Prihlaseni bude probihat budto pfimo v prohlizedi prostfednictvim prohlizecCe, ktery
otevie okno s pfislusnou klientskou aplikaci, bez nutnosti jeji lokalni instalace, nebo
bude vyuZito systému jump serverd.

Podporovany musi byt bézné protokoly a aplikace:

= SSH

= Telnet

= Remote Desktop (RDP)

=  Webové aplikace

= Aplikace spousténé v prostredi Microsoft Windows.

PFi navrhu identifikace a autentizace musi dodavatel také pocitat s budouci integraci
PAM/PIM na systém spravy identit a pFistupl (IDM), kdy IDM bude slouzit jako zdroj
identit pro PAM/PIM.

3.1.1.2 Autorizace

Po Uspésné identifikaci a autentizaci bude administrator autorizovan a ziskd mnozinu
privilegovanych Gétd, kterymi bude moci disponovat. Kromé& G¢tl, které bude mit
administrator k dispozici, mdZe mit také pfifazeny Uc¢ty, ke kterym muzZe ziskat ptistup
a? po udani divodu nebo po schvaleni jinym uZivatelem nebo skupinou uZivateld.
Takovy pFistup bude moci ziskat na definovanou dobu (omezenou dobu nebo na stalo).
Dodavatel musi pocitat s integraci této funkce na externi nastroj typu ServiceDesk nebo
jiny nastroj pro schvalovaci workflow.
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3.1.1.3 Emergency (nouzové) pristupy

V pfipadé nouzové situace, kdy je potfeba ziskat okamzité pristup k heslu
privilegovaného Uctu a neni dostupna prislusna odpovédna osoba, musi nastroj PAM/PIM
podporovat tzv. ,Breaking glass" proces. V takovém pfipadé jsou definovany zastupné
osoby, které si mohou vyzadat pfistup k danému privilegovaného Uctu (za soucasného
zaznamenani této operace, nahravani session a notifikace odpovédné osoby).

Nastroj PAM/PIM musi podporovat nasledujici procesni opatfeni tykajici se pouZziti
nouzovych (emergency) U¢tl na koncovych zafizenich v pfipadé nefunké&nosti PAM/PIM
nastroje.

3.1.2 Rizeni a ochrana privilegovanych G¢ta a hesel

3.1.2.1 Zabezpecené ulozisté hesel

Hesla a dalsi informace o privilegovanych Uctech (zejména uzivatelské jméno, heslo,
prava, odkazy do integrovanych systéml) musi byt uloZena v zabezpe&eném on-
premise Ulozisti PAM/PIM (datovy trezor), tyto Udaje musi byt Sifrovany. Veskeré
operace spojené s pouzitim privilegovaného Uctu a hesla, musi byt zaznamenany a
evidovany (auditni stopa).

Veskeré komponenty resSeni, ve kterych se nachazi citlivé informace (vCetné databazi)
musi zajistit, aby v nich ulozené informace byly nativné Sifrovany bez nutnosti pouzit
sifrovani tfeti strany. Tato funkcionalita musi byt dodana spolecné s feSenim.

Dodané Feseni musi z hlediska vyuziti kryptografickych prostiedkid splnovat
minimalné standard FIPS 140-2 (nebo podobny standard s minimalné stejnou
Grovni bezpeénosti) a soucdasné spliiovat doporuéeni NUKIB ,Minimalni
pozadavky na kryptografické algoritmy v2.0" ze dne 8. ¢ervna 2022.

3.1.2.2 Politika hesel

Nastroj PAM/PIM musi zajistovat ochranu hesel privilegovanych Gé&tl. Nastroj musi
umoznovat nastavit politiku hesel (napf. minimalni délka hesla, maximalni stafi hesla,
pozadavky na komplexitu hesla, opakované pouZiti hesel z historie). Na zakladé této
politiky hesel systém automaticky generuje nebo méni hesla ke spravovanym
privilegovanym G&dm (napt. po kazdém pouziti privilegovaného hesla nebo
v definovaném intervalu). Politika hesel musi odpovidat specifikaci ZoKB a VZoKB.

3.1.3 Politika automatického objevovani (discovery) uctd

PAM/PIM musi obsahovat funkcionalitu automatického objevovani (tzv. account
discovery) systému a Gctd, kterd je spousténa v pravidelné frekvenci. Nové objevené
ucty musi byt pred pridanim do systému PAM/PIM posouzeny odpovédnou osobou, zda
se jedna o uzivatelsky Ucet patfici konkrétni identité nebo o sdileny privilegovany ucet.
Odpovédna osoba rozhodne o zarazeni do spravy systému PAM/PIM a pfifadi
privilegovany U&et ptisludnym administratorim a nastavi odpovidajici politiku hesel.
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3.1.3.1 Uéty aplikaci

Systém PAM/PIM musi umoznovat spravovat také Ucty aplikaci a poskytuje mechanismy
pro omezeni pouziti otevieného hesla pfimo ve zdrojovém koédu aplikace nebo skriptu
(tzv. ,application-to-application™ funkcionalita).

3.1.4 Nahravani a Fizeni privilegovanych relaci

Systém PAM/PIM musi obsahovat funkcionalitu nahravani relaci (tzv. ,Session
recording“), pri které je snimana obrazovka a logovany vstupy, které administrator
zada. V pripadé, Ze je nahravani pro dany privilegovany Ucet zapnuto, je nahravana
kazda akce (stisk klavesy, zména obrazovky atd.). Lze tedy jednoznacné dohledat, kdo
dany privilegovany Gcet pouzil a jaké operace byly pod timto U¢tem provedeny.

3.1.4.1 Zalohovani a archivace nahravek

Nahravky musi byt pravidelné zalohovany, musi byt zajiSténa dostupnost téchto zaloh
a ochrana proti neopravnénému smazani. PAM/PIM musi umozfiovat fidit Zivotni cyklus
nahravek po dobu minimalné 18 mésic (tj. nahravky by mély byt okamzité k dispozici
bez nutnosti jejich vyvolani z archivu). Nahravky musi byt archivovany po dobu
minimalné 2 roky. Nahravky musi byt v souladu se ZoKB a VoKB.

3.1.4.2 Zabezpeceni nahravek

Nahravané relace mohou obsahovat citlivé informace, proto musi byt zajiSténa
ddvérnost, integrita a dostupnost nahravanych zaznamQ po celou dobu, kdy jsou pod
spravou PAM/PIM. Dale musi byt zajisténo bezpecné fizeni pfistupu k nahravkam. Musi
byt zajisté&no, Ze pouze autorizované osoby mohou mit k pofizenym zadznamim pFistup.

3.1.4.3 Rozsah nahravanych relaci

Pfesné politiky pro nahravani administratort budou stanoveny v prib&hu analytické faze
dodavky v ramci predimplementacni analyzy. Zakladnim pozadavkem je, Ze systém
PAM/PIM musi byt kapacitn& schopen nahravat sou¢asné relace véech administrator(,
ktefi s PAM/PIM pracuji.

Vvl

Pro efektivni vyuzivani kapacity datovych alozist musi PAM/PIM umoznovat efektivni
zaznam a prenos nahravek (napf. pomoci komprimace, zaznamenavani pouze zmén
v relaci apod.). Musi byt podporovany minimalné nasledujici formaty:

= Video nebo jiny obrazovy format (pro RDP relace).

» Metadata - napf. ndzvy oken na obrazovce, stisknuta tlacitka, vystup pfikazt na
obrazovce, oteviené soubory apod. Struktura metadat musi byt v souladu
minimalné se specifikaci ZoKB a VoKB.

= Textovy prepis relace (u protokolu SSH a Telnet).

3.1.4.4 Rizeni a analyza relaci

PAM/PIM musi umoznovat vyhledavani v ramci nahravanych relaci (dle klicovych slov
a dalich parametri - metadat).
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PAM/PIM musi umoziiovat pfipojeni tfeti osoby (napf. bezpecnostniho administratora
PAM/PIM) k probihajici relaci z ddvodu kontroly. Treti osoba mdZe probihajici relaci
predcasné ukoncit.

3.1.4.5 Rizeni privilegovanych operaci a zdroj

SZ pozaduje tedeni, které technickymi prostiedky umozni Fizeni a kontrolu
privilegovanych operaci, které mdZe dany administrator provadét. Jednd se zejména
o fizeni:
» piikaz( na spravovaném systému/zafizeni, které administrator mize/nemuze
spoustét (tzv. ,white listing/black listing"),
= zdrojd (napf. soubord nebo adresard) na koncovém zatizeni, které administrator
mize/nemuzZe vyuzivat,
= Casovych oken definujicich, kdy je mozné ke spravé systému/zafizeni
pristupovat.

3.1.4.6 Auditni zaznamy

Nastroj PAM/PIM vytvari centrdlni log, kde jsou strukturované zaznamenany veskeré
operace:

» administrator(, ktefi pouzivaji PAM/PIM FeSeni pro pfistup ke spravovanym
systémum/zatizenim,

* bezpeénostnich spravcl nastroje PAM/PIM, ktefi provadi konfiguraci nastroje
a spravu politik.

N&stroj musi podporovat vytvareni auditnich reportl, které je mozno parametrizovat.
Vystupem jsou strukturované logy nebo reporty; logy jsou dale zpracovavany nastrojem
typu SIEM (viz pozadavky na integraci PAM/PIM).

3.1.4.7 Analytické nastroje

SZ pozaduje PAM/PIM feseni, které v sobé jiz obsahuje nastroje (popf. pro které existuje
externi modul), které umoznuji vyuzivat behavioralné analytické funkcionality nad
probihajicimi privilegovanymi relacemi. Nastroj se uci na zakladé bézného chovani
administratorl a v pfipadé vyhodnoceni neobvyklého chovani pod danym
privilegovanym Gc¢tem dokaZze automaticky zasahnout do probihajici relace nebo
upozornit bezpecnostniho administratora PAM/PIM. V pfipadé, ze tato funkcionalita je
zajistovana externim modulem, musi byt tento modul souéasti dodavky a musi byt Fadné
licencovan.

3.1.5Integrace PAM/PIM

Primarnim zdrojem autentizace a autorizace privilegovanych Gétd a jejich aktivit jsou
adresarové sluzby Active Directory (dale jen ,AD“) a LDAP. Popis prostfedi AD SZ je
uveden v pfiloze €. 2 zadavaci dokumentace - Popis prostredi.

PAM/PIM musi umozfovat integraci a pravidelnou synchronizaci s uvedenymi
adresarovymi sluzbami a musi umoznovat i vyuziti jinych autentizanich a autorizacnich
sluzeb (zejména pro prostiedi TDS).
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Soucasné je pozadovano, aby PAM/PIM umoznoval spravu i lokalné vytvorenych
privilegovanych G&td na koncovych zafizenich, tj. Gcty, které nejsou zalozeny v AD nebo
LDAP (zde SZ predpokladd vyuziti pozadované funkcionality automatického objevovani
(Discovery) ucth).

3.1.5.1 Integrace s nastroji pro bezpecnostni monitoring

PAM/PIM musi byt integrovan do stavajicich bezpe&nostnich dohledovych nastrojd -
konkrétné je pozadovana integrace minimalné s nastrojem typu SIEM a Log
management nastroj.

V ramci integrace s nastrojem typu SIEM je pozadovan minimalné zaznam aktivit
PAM/PIM operace ve formé& strukturovanych logd, které jsou déle v ¢ase blizkém
realnému prfenaseny a vyhodnocovany v SIEM nastrojich a ukladany pro pfipadnou
zpétnou analyzu, vcetné napojeni na nastroj Log managament.

V dokumentaci tedeni dodavatel uvede strukturu logd z PAM/PIM (nebo odkaz na
jednoznacnou dokumentaci), aby bylo mozné vytvorit korelacni pravidla pro SIEM.

Rozsah a struktura logl musi byt v souladu s pozadavky ZoKB a VoKB.

3.1.5.2 Schvalovaci workflow

PAM/PIM musi umoZfiovat podporu procesl a schvalovacich workflow v rdmci integrace
s nastrojem Service Desk. Je pozadovano, aby byly podporovany alesponi nasledujici
scénare:

» Pozadavek na Fizeni privilegovanych U¢tl, zejména:
o pfifazeni privilegovaného Uctu konkrétnimu uzivateli,
pouziti privilegovaného uctu,
aktivace privilegovaného uctu,
zruseni privilegovaného Uctu,
o obnova hesla atd.
= Pozadavek na nahravani nebo zruSeni nahravani relaci u vybraného
privilegovaného G&tu nebo skupiny Gé&td.

(@)

(@)

(@)

3.1.6Licence

Nezbytnou soucasti pInéni je i dodavka SW licenci systému PAM/PIM. Dodavatel zajisti
dodavku chybéjicich SW licenci tak, aby systém PAM/PIM prevedeny do produkéniho
prostiedi byl plné licencovan - licence musi plné pokryvat aktualni implementované
Casti systému PAM/PIM prevedené do produkce. V pfipadé dodavky Casové omezenych
licenci (subskripce) musi byt dodané licence platné minimalné 4 roky od jejich aktivace.
Aktivace pfislusnych licenci prob&hne vzdy pfi prevodu diléi ¢asti implementace PAM/PIM
do produkce®. Soucasti licenci musi byt i sluzba technické podpory vyrobce PAM v délce
stejné, jako platnost licenci. Pro SZ vlastnéné perpetudini licence zajisti dodavatel
technickou podporu vyrobce téchto perpetualnich licenci v délce 4 roky.

6 tj. po provedeni akceptacnich funkénich, vykonnostnich a zat&%ovych testl, ukon&eni pilotniho provozu a prevodu systému
do produkce.
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Pfiloha ¢. 5 zadavaci dokumentace urcuje maximalni parametry licenéniho pokryti, které
mQze byt soudasti dodavky SW licenci. Rozsah licenci definovany pfilohou €. 5 zadavaci
dokumentace je nutno vnimat jako maximalni a SZ tento rozsah nemusi vyuZit.
Dodavatel bere na védomi, Ze bez jakékoli sankce ¢&i poplatku SZ, nemuseji byt uvedené
hodnoty SZ Uplné vyuZity.

Dodané feSeni musi umoznit rozsifeni FeSeni nad Uroven definovanou v pozadavcich
v priloze ¢. 5 zadavaci dokumentace pouze dokoupenim licenci bez nutnosti pofizeni
dal$ich SW modull nebo HW.

V nabidce Ize pouzit licence pro tzv. externi administratory, pokud jsou ve standardni
licenc¢ni nabidce vyrobce a neomezuji potfebnou funkcénost. Dodavatel doda prehledovou
tabulku v rozdilu funkcénosti, mezi plnou a omezenou (externi) licenci.

SZ pozaduje, aby v Feseni byly pIné vyuzity perpetualni licence PAM/PIM, které
SZ jiz vlastni a jejichz seznam je uveden v pFiloze €. 4 zadavaci dokumentace.

3.1.6.1 Licence pro testovaci prostredi

SZ pozaduje, aby licence, které jsou soucasti plnéni, soucasné pokryly moznost
instalace samostatného testovaciho prostfedi PAM/PIM, s plnou funkcnosti jako je
systém PAM/PIM prevedeny do produkce a v rozsahu minimalné 10% licencovaného
produkéniho prostredi.

3.1.7 Dalsi technické podminky

3.1.7.1 Vysoka dostupnost feseni

SZ pozaduje, aby dodavané PAM/PIM fedeni bylo navrzeno a provozovano v rezimu
vysoké dostupnosti formou Active/Active, kdy vypadek Casti feseni znamena, Ze je
automaticky zachovana plna funkcionalita. Musi byt zajiSténo, aby pfi vypadku jedné
Casti systému nebyla dotCena funkcCnost FeSeni a privilegovani uzivatelé se mohli dale
pfihlasovat a spravovat koncové systémy/zafizeni. Soucasné musi byt zajisténo alesponi
jedno DR Feseni.

Redeni vysoké dostupnosti musi byt automatické. Reseni, kterd vyzaduji jakoukoliv
manualni intervenci ze strany operatora dohledového centra (napf. prfepnuti mezi
instancemi v pfipadé vzniku chybového stavu) nejsou pfipustna. Vysoka dostupnost
musi byt zajisténa plné na Urovni dodavaného PAM/PIM feSeni, tedy bud na Urovni
samotné aplikace a/nebo operacniho systému.

Dodavatel navrhne HA architekturu v ramci prfedimplementacni analyzy a definuje
pozadavky na hardwarovou a virtualizaéni vrstvu, kterou zajisti SZ podle specifikaci
dodavatele, pficemz SZ pozaduje, aby pozadavky na virtualizacni vrstvu byly ve shodé
s ¢l. 5.1.1 prilohy ¢. 8 zadavaci dokumentace (Platforma 2.0), u hardwarové vrstvy
(fyzického hardware) pozaduje SZ ndvrh na technologii x86/x64.

3.1.7.2 Cloudové Feseni PAM/PIM

Re$eni PAM/PIM, které je provozovano vyhradné v cloudu, je pro Gcely této verejné
zakazky nepfipustné. Zejména je nepfipustné, aby v cloudu byly provozovany casti
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feSeni zajistujici bezpecné UloZisté hesel, autentizaci a Fizeni pfistupu k PAM/PIM, Fizeni
a nahravani privilegovanych relaci a fizeni privilegovanych operaci a zdroji. Cloudové
UloZiété (v pfipustném rozsahu) muzZe slouZit pouze jako aktualizaéni zdroj.

3.1.7.3 Velikost Glozisté pro archivaci

Dodavatel navrhne vhodné formy dlouhodobého uloZzeni nahravek pofizenych pfi
nahrdvani relaci v rdmci vystupl predimplementaéni analyzy. Zaji§téni GloZist pro
ukladani a archivaci relaci zajisti SZ podle specifikaci dodavatele.

3.1.7.4 Jazyk uzivatelského prostiedi PAM/PIM

SZ pripousti, aby uZivatelské rozhrani systému PAM/PIM bylo v anglickém nebo ¢eském
jazyce.

3.1.7.5 Vylouceni technickych a/nebo programovych prostiedki predstavujici
hrozbu

Dne 17. prosince 2018 vydal Narodni Urad pro kybernetickou a informacni bezpecnost
Varovani, ¢. j. 3012/2018NUKIB-E/110, kde uvedl|, Ze: ,PouZiti technickych nebo
programovych prostifedkd ndsledujicich spolecnosti, véetné jejich dcefinych spoleénosti,
pfedstavuje hrozbu v oblasti kybernetické bezpeclnosti:

- Huawei Technologies Co., Ltd, Sen-&en, Cinska lidové republika
« ZTE Corporation, Sen-¢en, Cinska lidovd republika"

Dne 4. ledna 2019 vydal Narodni Gfad pro kybernetickou a informacni bezpecnost
Metodiku k varovani ze dne 17. prosince 2018, kde jsou mj. ureny i postupy pro
aktualizaci analyzy rizik. V souladu s vydanou metodikou Zadavatel proved!| analyzu rizik
souvisejici s pfedmétnou verejnou zakazkou na dodavky, jak je jeho povinnosti podle §
5 a § 8 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpeénosti a likvidaci dat, ve znéni pozdé&jsich predpisl. V nadvaznosti na
to SZ identifikovala rizika spojend s vy$e uvedenymi technickymi a programovymi
prostiedky jako neakceptovatelna a soucasné opatreni k jejich zvladani, kterym je
nepfipusténi pouziti t&chto prostfedkl v rdmci plnéni vefejné zakazky.

SZ tak na zakladé varovani NUKIB, navazujici metodiky a provedené analyzy
rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfFipousti v ramci pIlnéni veFejné zakazky
pouziti technickych nebo programovych prostiedki spolec¢nosti (vyrobcii),
které jsou uvedené v soucasné dobé platném varovani NUKIB jako hrozba
v oblasti kybernetické bezpecnosti.

4 Soucasny stav a popis prostredi

Soudasny stav ICT prostfedi SZ v oblastech z hlediska budouciho systému spravy
privilegovanych ptistupl je uveden v Pfiloze ¢&. 2 zadavaci dokumentace.

18/28



mm SPRAVA Technicka specifikace — Zadavacdi fizeni

z ZELEZNIC Zavedeni systému PAM v prostiedi SZ

5 Pozadavky na plnéni

PInéni verejné zakazky se musi skladat alespon z nize uvedenych Casti (kapitoly 5.1 -
5.7 této technické specifikace).

5.1 Predimplementacni analyza

Poz-01 Predimplementacni analyza

Popis Dodavatel zpracuje predimplementaéni analyzu pro =zavedeni systému PAM/PIM
v prostfedi SZ. Pfedimplementacni analyza je rozdélena na dvé navazujici ¢asti (A, B)7,
soucasti predimplementacni analyzy bude minimalné pro ¢ast A a B:

Predimplementacni analyza - ¢ast A:

= Zakladni popis reseni, technologii a technickych konceptd,

» Identifikace predpokladl Uspé&sné implementace PAM/PIM a stavu jejich splné&ni
pro aktiva v prostfedi UAS, jejichz seznam je uveden v priloze ¢. 3 zadavaci
dokumentace s ohledem na soucasny a planovany stav prostfedi UAS,

= Identifikace predpokladl Uspé&sné implementace PAM/PIM a stavu jejich splné&ni
pro vybrané systémy KII v prostiedi TDS, jejichZz seznam je uveden v priloze ¢. 3
zadavaci dokumentace s ohledem na soucasny a planovany stav prostredi TDS,

= Analyza soucasného stavu implementace PAM/PIM a identifikace oblasti pro
architektonické a konfiguracni zmény a navrh revize soucasné implementace,

= Zakladni architektura feseni (HLD) s jejim vysvétlenim,

= Detailni navrh architektury feseni PAM/PIM pro prostfedi UAS (aktiva uvedena
v pfiloze ¢. 3 zadavaci dokumentace) i TDS (viz priloha ¢ 3 zadavaci
dokumentace),

= Detailni ndvrh technického reseni implementace PAM/PIM pro prostfedi UAS (viz
priloha & 3 zadavaci dokumentace) véetné pozadavkl na HW zdroje, ukladani
dat, sitové zdroje apod., které musi vychazet z ,best practice® doporuceni vyrobce
technologie PAM/PIM,

= Detailni navrh technického feseni implementace PAM/PIM pro prostiedi TDS (viz
priloha & 3 zadavaci dokumentace) véetné pozadavkl na HW zdroje, ukladani
dat, sitové zdroje apod., které musi vychazet z ,best practice® doporuéeni vyrobce
technologie PAM/PIM,

=V piipadé, Ze v navrhu fedeni pouZije dodavatel riizné typy licenci bude soucasti
navrhu reseni i pfehledova tabulka vlastnosti a funkcénosti pouzitych typu licenci,
vletné vyznadeni rozdild mezi typy licenci.

Predimplementacni analyza - Cast B:

= Detailni ndvrh procest a sluzeb systému s jejich rozpisem a vysvétlenim jejich
Ucelu v rédmci reseni,

» Detailni navrh integra¢ni architektury s infrastrukturnimi systémy SZ (SIEM,
SNMP, AD, SMTP, NTP),

7 Vystupy predimplementaéni analyzy — ¢ast A budou mimo jiné vyuZity pro pFipravu HW, virtuélnich strojd a systémd ukladani
dat podle specifikaci dodavatele.
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Popis nakladani s daty, jejich ulozeni, zabezpeceni, ochrana,
Detailni sitovy a komunika¢ni model fedeni véetné interni komunikace mezi
vnitinimi prvky feseni,
Navrh politik PAM/PIMieSeni detailné specifikovanych béhem analyzy a
vychazejici z ,best practice® doporuceni vyrobce technologie,
N&vrh maximalné automatizovaného discovery procesu privilegovanych uctd po
zavedeni PAM,
Detailni navrh harmonogramu a detailni provadéci projekt implementace PAM/PIM
pro prostiedi UAS (aktiva uvedend v pfiloze ¢. 3 zadavaci dokumentace) a
prostfedi TDS (systém KII uvedeny v pfiloze ¢. 3 zadavaci dokumentace),
Detailni ndvrh poZadavk{ na soucdinnost ze strany SZ pfi implementaci systému
PAM/PIM pro prostredi UAS a TDS,
Detailni navrh na napojeni systému PAM/PIM na systém bezpecnostniho
monitoringu (SIEM, Log management systém a Service Desk),
Detailni popis zalohovani a obnovy PAM/PIM systému, fedeni DR scénail véetné
navrhi testovacich scénaiG zahrnujicich totalni vypadek a obnovy do provozniho
stavu,
Navrh metodiky nakladani s , break-glass" Ucty a scénare na jejich otestovani,
Navrh na provadéni assesment analyz systému PAM/PIMzaméstnanci SZ (&etnost,
rozsah, hlavni oblasti assesmentu, automatizace assesment procesu, scoring
apod.),
Scénare pro DR a break-glass musi minimalné zahrnovat:
kompletni vypadek celého PAM/PIM systému,
vypadek nékterého ze zékladnich systéml SZ, napt. virtualizaéni platformy,
vypadek konektivity na nékteré ze zakladnich prvkd PAM/PIM,
selhani nékterého z prvki PAM/PIM a doporuceny postup pro jeho zalohovani
a obnovu,
o vypadek bezpecného Ulozisté dat (datového trezoru) vcetné fatalniho vypadku
(primarni i sekundarni nod apod.),
vypadek webového rozhrani PAM/PIM a scénafe pro pristup k Ulozisti dat,
doporucené postupy na zajisténi dostupnosti webového rozhrani,
o vypadek konektivity v prostiedi SZ a FeSeni prihlasovani privilegovanych
uzivatell v takovém scénafi,
Doporuéené postupy pro nasazeni break-glass Gétl, zptsob Uschovy, periodicita
zmén, nakladani s nimi apod.,
Podklady pro analyzu rizik implementace PAM/PIM pro prostiedi UAS a TDS,
Navrh metodiky a planu provedeni akceptacnich funkcnich, vykonovych
a zatézovych testl fedeni, véetn& navrhu testl obnovy a zotaveni pro vybrané
typy udalosti/zavad (véetné vykonnostnich parametrd obnovy a zotaveni - RPO,
RTO apod.). Navrh metodiky akceptaénich testd musi pokryvat testovani
funkénich pozadavkd na systém PAM/PIM,
N&vrh metodiky testl méFeni dostupnosti systému PAM/PIM.

0O O O O

Vystupy

20/28

Vystupem predimplementacéni analyzy bude soubor dokumentt pokryvajici vy$e uvedené
oblasti (pro Cast A i Cast B).

SZ pozaduje zpracovani dokumentace odpovidajici pozadavkim ISMS a ITSM. Pozadavky
na dokumentaci jsou uvedeny v internim predpisu ¢.j. 56805/2018-SZDC-GR-030 (viz
priloha ¢. 21 zadavaci dokumentace).
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5.2 Implementace PAM/PIM pro Gavodni dva cilové
systémy (aktiva) v prostredi UAS, pilotni provoz
implementace, skoleni

Poz-02 Implementace PAM/PIM pro Gvodni dva cilové systémy, akceptacni
a bezpecnostni testy, pilotni provoz implementace

Popis Dodavatel provede Uvodni implementaci systému PAM/PIM pro koncové systémy
v prostiedi UAS definované (oznacené) v priloze ¢. 3 zadavaci dokumentace a konfiguraci
vSech komponent systému. Soucasti implementace je i revize konfigurace stavajiciho
systému PAM/PIM (popf. zcela nova implementace, tak jak ureno v akceptované
predimplementacni analyze).

Soucasti implementace musi byt také

* nastaveni politik pro PAM/PIM,

*= nastaveni nahravani privilegovanych relaci,

= integrace koncovych systémdi/zatizeni,

» integrace s dal$imi systémy prostiedi SZ (zejména AD/LDAP a SSO, néstroje pro
bezpecnostni a provozni monitoring, integrace se Service Desk apod.),

* nastaveni zalohovani atd.

Po provedeni implementace provede dodavatel v souladu s metodikami definovanymi
v ramci pfedimplementacni analyzy akceptacni funkcéni, vykonové a zatézové testy a
odstrani pripadné neshody.

Dodavatel dale poskytne soudinnost pfi provedeni bezpe&nostnich testd rfeseni PAM/PIM
a odstrani pfipadné neshody.

Po provedeni akceptadnich a bezpecnostnich testl a odstranéni piipadnych neshod
dodavatel prevede systém PAM/PIM do pilotniho provozu v délce minimalné 4
kalendafnich tydnG a v rdmci pilotniho provozu dodavatel odstrani pfipadné provozni
zavady.

Po vyhodnoceni pilotniho provozu bude systém PAM/PIM preveden do produkce a
dodavatel v souladu s poZzadavkem odst. 5.6 této technické specifikace zajisti technickou
podporou feseni.

V rdmci této faze dodavatel vybuduje také testovaci prostiedi systému PAM/PIM s plnou
funkcnosti produkéniho prostiedi a v rozsahu minimalné 10 % licencovaného produkéniho
prostiedi. HW zdroje formou virtudlnich stroji a sitové prostfedi pro testovaci prostredi
zajisti SZ podle specifikace dodavatele. Virtudlni stroje budou poskytnuty v souladu
s kapitolou 5.1.1 prilohy ¢. 7 zadavaci dokumentace (Platforma 2.0).

Vystupy | Vystupem bude:

» Uvodni implementace systému PAM/PIM a jeho napojeni na definované koncové
systémy a integrace s prostfedim Sz,

= Protokoly z akceptaénich funkénich, vykonnostnich a zatéZovych testl a protokol
odstranéni pfripadnych neshod,

= Protokol o provedeni bezpeénostnich testl a odstranéni piipadnych neshod,

= Dokument vyhodnoceni pilotniho provozu,
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Testovaci prostredi systému PAM/PIM.,

Poz-03

Dokumentace implementace systému PAM/PIM

Popis
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Jako soucast plnéni (implementace systému PAM/PIM) zpracuje dodavatel dokumentaci
systému minimalné v nasledujicim rozsahu:

a)

b)

9]

d)

Produktova dokumentace ke véem dodavanym moduldm PAM/PIM, popt. dal3imu
SW dodanym v ramci implementace,

Detailni popis architektury, instalaéni a implementacni dokumentace,
dokumentace k napojeni koncovych systémi, dokumentace k integraci
s prostfedim SZ (AD, ServiceDesk apod.),

Administratorské a uzivatelské prirucky, popis konfigurace, instalacni procedury,
dokumentace DR feSeni,

Dokumentace ke v&em loglim - zejména popis struktury logl, seznam udalosti
s jejich charakteristikou a strukturou.

Kromé vy$e uvedeného musi v rdmci bodu c) dodavatel vytvofit ndvrh konkrétnich krok{
vCetné stanoveni odpovédnosti pro tyto body:

Vytvoreni nového uzivatele v PAM/PIM - ZaloZzeni nového uctu na trovni PAM/PIM
reseni pro uZivatele PAM/PIM (napf. interni/externi administrator, spravce PAM,
auditor, popF. dalsi subjekty).

Zruseni uzivatele PAM/PIM - ZrusSeni uctu na urovni PAM/PIM feseni v pfipadé, Ze
ucet neni nadale pouzivan (napfr. v pFipadé ukonceni zaméstnaneckého poméru
zaméstnance u SZ, odebréni Uctu externiho dodavatele apod.).

Dynamické pridélovani/odebirani licenci pro externi uzivatele PAM/PIM- Navrh
postupu dynamického pfidélovéni/odebiréni licenci externich uZivateld, ktery
bude optimalizovan podle maximalniho poltu soubéZné pripojenych externich
uZivateld PAM/PIM a povede k efektivnimu vyuZiti licenci externich uZivatelG PAM.
Pridéleni/odebrani role uzivateli PAM/PIM- Pfidéleni/odebrani role (napr. spravce
PAM, uZivatel, auditor) uZivateli PAM.

Pridani nového privilegovaného Gc¢tu do PAM/PIM- Pfidani privilegovaného uctu
do PAM/PIM (napfF. v pfipadé objeveni nového privilegovaného uctu, ktery ma byt
spravovan pomoci PAM), nastaveni politik a pFidéleni privilegovaného uctu
k pouzivani konkrétnim uZivateldm PAM/PIM (tj. administratordm).

Pouziti privilegovaného Gc¢tu - Poskytnuti pfistupu uZivatele PAM/PIM
(interniho/externiho administratora) k privilegovanému Gctu prostrednictvim
PAM/PIM feSeni (tj. v pfipadé Ze ma uZivatel pFistup schvalen).

Pouziti privilegovaného Uc¢tu na vyzadani (elevace opravnéni) - Poskytnuti
pristupu uZivatele PAM/PIM (interniho/externiho administratora)
k privilegovanému Uc¢tu na vyzadani na definované Casové obdobi (tj. v pFipadé
Ze dany administrator nema standardné k privilegovanému Uctu opravnéni,
pFistup je umoZnén pouze na dolasnou dobu na zakladé schvaleni). Popis bude
zahrnovat i pfipadny onboarding nového ucltu, a to se zamérfenim na externi
privilegované uZivatele.

Pouziti privilegovaného uctu (nouzovy pfristup) - Poskytnuti nouzového pFistupu
v pfipadé, kdy je potfeba ziskat okamzité pFistup k privilegovanému uctu a neni
dostupny pfislusny odpovédny administrator.
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- Disaster recovery proces — Poskytnuti pfistupu k privilegovanym Gc¢tdm v pfipadé,
Ze PAM/PIM infrastruktura nebo jeji éast neni dostupna (napf. z divodu havarie
nebo jiné neolekavané udalosti).

«  zadost o zménu konfigurace — Zpracovani Zddosti o zménu konfigurace PAM/PIM
(napfF. vytvoreni nové/zména stavajici politiky).

«  Revize uZivateld PAM/PIM- Provedeni revize uZivatel§ PAM/PIMa privilegovanych
uctd, kterymi jednotlivi uZivatelé disponuji (mdze byt vyreseno v ramci bodd pro
Discovery a Assesment procesy).

« Sledovani ¢i ukonceni relace - Sledovani aktivni relace nebo jeji predcasné
ukonceni odpovédnou osobou (napfF. ¢len dohledového tymu).

«  z&dost o nahravani relace - Zpracovéni Zadosti o nahrdvani relaci pro konkrétniho
uzZivatele (na vyzadani, pokud PAM/PIM systém neni nastaven k nahravani vsech
relaci).

« Zadost o zpfistupnéni nahravky — Zpracovani Z&dosti o zpfistupnéni nahrévky
relace porizené pomoci PAM/PIM Feseni.

Dokumentace uvedena vyse v b) az d) této technické specifikace je pozadovana v ¢eském
jazyce. Produktova dokumentace od vyrobce je akceptovatelna v anglickém nebo ceském
jazyce.

Pravidelnd aktualizace dokumentace bude provadéna v ramci napojovani dalSich
koncovych systému/zatizeni a v rdmci technické podpory Feeni, a to pravideln& pfi
aktualizacich (patchovani, upgrade) implementovaného PAM/PIM feseni.

Vystupy | Dokumentace implementovaného systému PAM/PIM.
SZ pozaduje zpracovani dokumentace odpovidajici pozadavkim ISMS a ITSM. Pozadavky
na dokumentaci jsou uvedeny v internim predpisu ¢.j. 56805/2018-SZDC-GR-030 (viz
priloha ¢. 21 zadavaci dokumentace)

Poz-04 | Skoleni pracovnika SZ

Popis Pozadovanou souddsti pInéni je zajisténi $koleni IT specialistd na implementovany systém
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PAM/PIM (viz nasledujici tabulka).

Pocet 0s0b | Rozsah
Typ Skoleni Nazev - obsah Skoleni proskolenych (v MD)
osob
Administrace a | Skoleni zamé&fend na zékladni | Minimainé 5
1. | provoz systému | spravu a provoz  systému oL 2 MD
PAM/PIM PAM/PIM. maximalné 8
Pokrocila Praktické procvicovani dovednosti
administrace spravcl PAM/PIM, v&etné procesG | =
5 systému obnovy a  zotaveni, FeSeni Minimalne 5 > MD
" | PAM/PIM, definovanych use-case. Skoleni| maximalné 8
zplsoby v oblasti integracnich rozhrani a
integrace napojovani koncovych systému.
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Skoleni ¢. 1 probéhne v rdmci pilotniho provozu tvodni implementace feSeni PAM/PIM (viz
pozadavek ¢. P02), skoleni €. 2 probéhne po uvedeni systému PAM/PIM do produkce.

Skoleni probéhne v prostordch SZ. Konkrétni terminy a misto $koleni uréi $Z. Skoleni
probéhne v ¢eském nebo slovenském jazyce.

Skoleni poskytne uréenym pracovnikdim komplexni informace v takovém rozsahu, aby tito
pracovnici dokazali samostatné a dlouhodobé spravovat a provozovat dodané feseni.

Skolitel bude disponovat certifikaci vyrobce doddvané technologie, resp. Vyrobcl véech
technologii, ze kterych bude slozena dodavka (pokud vyrobci takové certifikace vystavuji).
Certifikat je mozno nahradit ¢estnym prohléd$enim vyrobce o zplsobilosti daného Skolitele.
Certifikdt a/nebo Cestné prohldsené predlozi dodavatel SZ nejpozdé&ji pét (5) pracovnich
dni pfede dnem konani skoleni.

Vystupy

Protokoly o provedenych &koleni pracovnikl SZ na dodané technologie a konkrétni
implementaci PAM/PIM.

5.3 RozsSifreni implementace PAM/PIM na zbyvajici
definované systémy

Poz-05

Rozsifeni implementace PAM/PIMna zbyvajici definované systémy

Popis

Dodavatel provede rozsifeni systému PAM/PIM na dalSi systémy definované v pfiloze ¢. 3
zadavaci dokumentace (podplrnd a technicka aktiva).

SZ predpoklada rozsifovani implementace PAM/PIM po skupindch aktiv. Rozifeni bude
provedeno podle harmonogramu a provadéciho projektu vypracovanych v ramci
predimplementacni analyzy a odsouhlasenych SZ.

Kazda dil¢i implementace systému PAM/PIM (rozSifeni o dalSi koncové systémy) bude
obsahovat také pilotni provoz v délce minimalné dva (2) kalendarni tydny a po jeho
vyhodnoceni a odstranéni pfipadnych neshod bude dil¢i Cast systému prevedena do
produkce a zafazena do sluzby technické podpory.

Soucasti kazdé dil¢i implementace bude i dodavka chybéjicich licenci (dle pozadavku ¢.
P07), bude-li takova dodavka licenci zapottebi.

SZ si vyhrazuje moznost u dil¢ich implementaci pozadovat provedeni akceptaénich
funkénich, vykonnostnich a zatéZovych testl a odstranéni pfipadnych neshod.

Vystupy
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Rozsifeni implementace systému PAM/PIM o dalsi aktiva podle provadéciho projektu a
harmonogramu definovanych ve vystupu pfedimplementacni analyzy.

Dokument vyhodnoceni pilotniho provozu kazdé dil¢i implementace PAM/PIM.
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5.4 Implementace PAM/PIM pro jeden cilovy systém
v prostredi TDS, pilotni provoz implementace

Poz-06 | Implementace PAM/PIMpro jeden cilovy systém v prostfedi TDS,
akceptacni a bezpecnostni testy, pilotni provoz implementace

Popis Dodavatel provede Gvodni implementaci systému PAM/PIM pro koncovy systém KII
v prostiedi TDS definovany (oznaceny) v priloze ¢. 3 zadavaci dokumentace a
konfiguraci vSech komponent systému.

Soucasti implementace musi byt také

= nastaveni politik pro PAM/PIM,

* nastaveni nahravani privilegovanych relaci,

* integrace koncovych systému/zatizeni,

* integrace s dalSimi systémy prostiedi Zadavatele (zejména AD/LDAP a SSO,
nastroje pro bezpecnostni a provozni monitoring, integrace se Service Desk
apod.),

= nastaveni zalohovani atd.

Po provedeni implementace provede dodavatel v souladu s metodikami definovanymi
v ramci predimplementacni analyzy akceptacni funkéni, vykonové a zatézové testy
a odstrani pripadné neshody.

Dodavatel dale poskytne soudinnost pFi provedeni bezpelnostnich testd Fedeni
PAM/PIM a odstrani pfipadné neshody.

Po provedeni akceptaénich a bezpecnostnich testll a odstranéni pripadnych neshod
dodavatel prevede systém PAM/PIM do pilotniho provozu v délce minimalné 4
kalendarnich tydnl a v rdmci pilotniho provozu dodavatel odstrani pfipadné provozni
zavady.

Po vyhodnoceni pilotniho provozu bude systém PAM/PIM preveden do produkce
a dodavatel v souladu s pozadavkem odst. 5.6 této technické specifikace zajisti
technickou podporou feseni.

Vystupy | Vystupem bude:

» Uvodni implementace systému PAM/PIM v prostiedi TDS a jeho napojeni na
definovany koncovy systém KII a integrace s prostiedim SZ,

=  Protokoly z akceptacnich funkénich, vykonnostnich a zatéZovych testl a
protokol odstranéni pfipadnych neshod,

= Protokol o provedeni bezpe¢nostnich testl a odstranéni piipadnych neshod,

= Dokument vyhodnoceni pilotniho provozu,

» Dokumentace implementovaného systému podle pozadavkd definovanych
v kapitole 5.2, pozadavek ¢. 3 této technické specifikace.

5.5 Priibézna dodavka chybéjicich licenci
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Poz-07

Pribézna dodavka chybéjicich licenci

Popis

Soudasti pInéni je i dodavka SW licenci systému PAM/PIM. Dodavatel zajisti dodavku
chybéjicich SW licenci tak, aby systém PAM/PIM prevedeny do produkcniho prostredi byl
pIné licencovan - licence musi plné pokryvat aktudlni implementované casti systému
PAM/PIMprevedené do produkce. V pfipadé dodavky casové omezenych licenci
(subskripce) musi byt dodané licence platné minimalné 4 roky od jejich aktivace. Aktivace
pfislusnych licenci probéhne vzdy pfi prevodu dil¢i ¢asti implementace PAM/PIM do
produkce (tedy v ramci provadéni plnéni dle kapitoly 5.2, 5.3 a 5.4 této technické
specifikace). Soucasti licenci musi byt i sluzba technické podpory vyrobce PAM/PIMv délce
stejné, jako platnost licenci. Pro SZ vlastnéné perpetudlni licence zajisti dodavatel
technickou podporu vyrobce i téchto perpetualnich licenci v délce 4 roky.

S7 tedy predpokladad dodavku odpovidajicich licenci vzdy pti diléi implementaci systému
PAM/PIM (Gvodni implementace a nasledné napojovani koncovych systému) pti prevodu
dil¢i ¢asti implementace PAM/PIM do produkce.

Vystupy

Dodavka SW licenci systému PAM/PIM, vcietné technické podpory vyrobce.

5.6 Technicka podpora reseni

Pro implementovany systém PAM/PIM pozaduje SZ poskytovani sluzby technické
podpory v délce 48 mésicu.

Sluzby jsou rozdéleny na pravidelné vykonavané a individualné, samostatné
objednavané cinnosti.

Poz-08 Pribézné provadéné a pravidelné mésic¢ni ¢innosti
Popis Pribézné provadéné a pravidelni mési¢ni ¢innosti zahrnuji:
* Provadéni udrzby systému: min. 1x mésicng,
= Kontrola provoznich systémovych logd s naslednym fesenim piipadnych incidentd,
* Kontrola funkénosti a bezpecnosti Ulozisté hesel: min 1x mési¢né,
= Zajisténi sluzeb servisni podpory pro reseni SW vad, véetné identifikace a analyzy
neshod,
= Pravidelnd profylaxe systémovych prostiedkl systému, véetné navrhu reseni
nalezenych problém{ nebo rozvoje systému,
» Vedeni systémové dokumentace véetné& zménovych pozadavk,
* Provoz kontaktniho mista prostrednictvim webové aplikace, emailu a telefonni hot-
line v Ceském jazyce zdarma nebo za bézny Ucastnicky tarif,
* Vypracovani protokolu o udrzbé s detailnim popisem veskerych nalezenych
nedostatkd a postupu pro jejich odstranéni: 1x mésiéné.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné pribézné
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nebo pravidelné mési¢né v terminech stanovenych SZ.
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Poz-09 Pravidelné ptlrocni ¢innosti
Popis Pribézné provadéné a pravidelni mési¢ni ¢innosti zahrnuji:
= Test pfechodu na DR feSeni a zpét,
= Kontrola zaloh, pfipadna obnova v test prostredi,
» Funké&nost/platnost rekonciliaénich Gétd a platnost vybranych ulozenych hesel.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné jednou za pal roku
v terminech stanovenych SZ.
Poz-10 Individualné objednavané cinnosti technické podpory reseni
Popis Individualné objednavané cCinnosti technické podpory zahrnuji zejména:
= Instalace nejnové&jdich opravnych bali¢k{ a relevantnich novych verzi SW, dle
doporuceni vyrobce,
» Konfigurace pozadavk{ na zmé&nu dle pottfeb SZ,
= Redeni provoznich incidentl uZivatell, které nejsou zplsobeny prokazatelnou
vadou SW nebo implementace,
* Diagnostika systému PAM/PIM, resp. zdvad, v misté plnéni nebo prostfednictvim
vzdaleného pristupu dle zadosti spravce aplikace,
= Obnoveni ulozisté hesel ze zalohy na zadost spravce aplikace,
* Provedeni testu obnovy ulozisté hesel ze zalohy,
= Skoleni bezpec¢nostniho tymu po implementaci zasadnich zmén.
Vystupy | Vystupem tohoto bude poskytnuti sluzby technické podpory provadéné na zadost Sz

v terminech dle pfislusného SLA.

Technicka podpora bude poskytovana v souladu ustanovenimi Zvlastnich obchodnich

v

podminek pro Zakazky v oblasti ICT (Priloha ¢. 9 zadavaci dokumentace) podle
servisniho modelu A4,

5.7 Sluzby na vyzadani

Poz-11 Sluzby na vyzadani

Popis Dodavatel poskytne SZ sluzby konzultace na vyzadani. Sluzby mohou byt &erpany
piredevsim pro rozSifovani implementace systému PAM/PIM na dalSi koncové systémy, a
to jak pro podplrnd a technicka aktiva, tak i pro systémy KII.
Maximalni souhrn téchto sluzeb bude cinit 50 MD za celou dobu trvani smlouvy, Cerpani
bude probihat dle konkrétnich potfeb SZ, a to na zakladé objednavek.

Vystupy | Vystupem tohoto bude poskytnuti sluzby konzultace, implementace a konfigurace
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systému PAM/PIM na vyzadani podle potfeb SZ.
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6 Faze plnéni a akceptacni milniky

Sluzby musi byt dodany v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj. kazdy
Fadek nize uvedené tabulky) musi byt SZ separatné akceptovana nejpozdéji v terminu
uvedeném v Harmonogramu, tj. v pfiloze ¢. 8 zadavaci dokumentace. SZ akceptuje
vystupy dané Faze, jestlize je dodavatel proved! v Sifi a kvalité pozadované v zadavaci
dokumentaci této verejné zakazky. V opacném pripadé je dodavatel povinen napravit
nedostatky dodavky.

Faze Popis Kapitola obsahujici
pozadavky

Faze 1-A |Predimplementacni analyza - ¢ast A 5.1

Faze 1-B |Predimplementacni analyza - ¢ast B 5.1

Faze 2 Implementace PAM/PIM pro Uvodni dva cilové 5.2

systémy (aktiva) v prostfedi UAS, pilotni provoz
implementace, Skoleni

Faze 3 Rozsifeni implementace PAM/PIM na zbyvajici 5.3
definované systémy

Faze 4 Implementace PAM/PIM pro jeden cilovy systém 5.4
v prostfedi TDS, pilotni provoz implementace

Faze 5 Pribé&Zna dodavka chybéjicich licenci 5.5
Faze 6 Technicka podpora reseni 5.6
Faze 7 Sluzby na vyzadani 5.7
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