Pozadované funkcionalita FeSeni NDR
ni zdznam popisnych metadat o sitové komunikaci pr poz
analyzu? Zéznamem Jje mysleno uloZeni popisnych informaci pfimo v nabizenim

detail, ktery je o komunikaci zaznamenan v pfipadé, Ze se jedna o:

- neifrované SMTP spojeni (e-mail nesouci .DOCX jako pFilohu)

- Sifrované SMTP spojeni.

- nesifrovany pistup k webové strénce (http), ze které byl stahovan soubor
- Sifrovany pFistup k webové strance (https)

Popiste zplisob ulozeni metadat (napf. logy, databaze)

Fegeni, kde bude probihat také jejich nasledné analyza. Pokud ,ANO", tak uvedte

oskytuje Gplnou analyzu kompletniho provozu na
apnkacm vrstvé. Kazda komunikace je identifikovana na drovni aplikace a

ch portech a

Zpiisob naplné
rované spojeni: IP adresy a porty, pocet paketd, velikost prenosu,
SMTP hlaviéky, MIME obalka, analyza typu souboru u pfilohy a pokud

obsahu prenageného souboru. Sifrovany provoz Ize desifrovat a analy
jeho obsah. Kazda komunikace je na zakladé definic a strojového uceni
kontrolovana na pfitomnost zndmych i nezndmych hrozeb. Zahrnuje také
ochranu proti hrozbam nultého dne, neznamym Gtok&m nultého dne.
Vechny informace se ukladaji do DB v zafizeni, ptipadné se predévaji do
samostatného virtualniho prostiedi k dal3i analyze.

dal3i viozené , pak i analyza a typ komponent
~ Sifrovand SMTP spojent bez TLS deSifratoru: IP adresy a porty, poet
paketd, velikost prenosu, informace o tom, Ze spojeni bylo Sifrovano
- neSifrovany http provoz: IP adresy a porty, potet paketd, velikost

okamzity pristup k datlim. U viech toku jsou obsazeny vo\umetmcke,
statické a dynamické vlastnosti toku a dale dle protokolu obsah
aplikatnich metadat, nebo piny obsah protokolu. GreyCortex detailn
(aplikaéni detail) zpracovava asi 70 protokolf, Sifrovanych i nesifrovanych
a uchovava az 2000 parametrd pro jeden sitovy tok. Déle uzivatel méze

prenosu, hlavitky HTTP klienta a serveru, analyza obsahu pr
— u souboru uréeni jeho typu, hash prenageného obsahu, u kompozltmch
souborii analyza viozenych komponent

- élfrovany' http provoz bez TLS desifratory: IP adresy a porty, pocet
paketdl, velikost prenosu, informace o tom, e spojeni bylo &ifrovano a pro
TLS bude uvedeno SNI, JA3, JA3S a typ a sila Sifry

Pii poutiti TLS desifrator(i bude Grover detailu pro Sifrované spojent stejna
liako u nesifrovanych spojeni.

Metadata jsou uklédana do databaze a je mozné v metadatech vyhledavat
komplexnimi dotazy.

1 dat|

nechat za: definovanou velikost obsahu, nebo tfebal
cely aphkacm obsah u ka2dého toku.

Negifrované SMTP obsahuje informace z hlavitky - adresaty, predmét
zpravy, névratové SMTP kédy a nazvy a velikosti priloh a jejich souborovy
HASH v MD5 SHA1 a SHA256.

files:

name: /filename.txt

size: 40077

mdS: 388DDFF79D4E485D0C2B9E52C7B6A1E2

shal: 200DE62BEE4DC9296A746C8F98C021E780FBCA75

sha256:
9D273B6DDA79C206D8ASBBD5D165E2A60F8A0E40563A74B2B332BBIE4
21FA789

Probiha analyza sitového provozu pro vedkery IT sitovy provoz, a to bez ohledu
na pouzité komunikaéni protokoly, probihajici spojeni a sitové porty?

aplikacnich vrstvach.

Reseni poskytuje Gplnou analyzu kompletniho provozu na viech portech a

[Analyzovany jsou viechna spojeni vedena IP protokoly a bez ohledu na
pouzity aplikaéni protokol a &islo portu

S, ACMTD Sird Life inl alats o

[Na viech obdrsenych datech od L3(Ethernet bez 1P, apod.) 55 po L7
(Aplikaéni vrstva) jsou provadény veskeré detekéni mechanizmy zalozené
na udeni a signaturni detekci. TZN. jsou vytvafeny modely pro detailni
analyzu komunikace viech zafizeni na viech portech a viech protokolech
(TCP/UDP 0-65535, ICMP, IPv4 i IPV6, ARP, WakeOnLine na ethernetu,
atd). kdv se yvchazi z 30 denni historie dat pro d

Pracuje funkcionalita analyzy a zaznamu sitového provozu nad zrcadlenym
provozem sité?

ReZeni umi provadat také viechny analyzy, tedy i SPAN &i Mirror port.

Sensor systému muze byt zapojen na zdroj zrcadleného provozu nebo
volitelné i in-line.

Zpracovava data ze zdroji jako je SPAN, RSPAN, ERSPAN a z TAPovanych
linek. Jako alternativu Ize vyuzit riizné formaty protokolu netflow pro
zaiiéténi visibility v nepokrytych lokalitich

Zahrnuje Fedeni pfipravena pravidia pro analyzu provozu umoznujici definovat
podminky odkazujici se na pfenaseny obsah a parametry aplikaéni vrstvy?
(Napfiklad odhalit prenagené soubory, kde koncovky sobor(i nesouhlasi

s obsahem, nebo ¢&isla typickych portd nesouhlasicich s typem rozpoznaného
komunikaéniho protokolu.) (V sekci Zpiisob naplnéni uvedte i typ a pocet
takovych pravidel.)

Aplikacni vrstva je vzdy detekovana a zaznamenana do loga za véech
okolnosti.

Analyza diléich soubord je tzv. trutype, kde se vidy analyzuje obsah
podsouboru, nikoliv jeho konec.

Typy soubord, které detekuje, je k dispozici na této adrese URL. K
14.12.2022 to je 334 typd soubord:

https://knowledgebase. paloaltonetworks.com/
KCSArticleDetail?id=kA10g000000CIEtCAK

Pocet aplikaci ke dni 14. 12. 2022 je 3790, seznam je k dispozici na této
adrese: https://applipedia.paloaltonetworks.com/

Pro véechna spojeni je protokol a typ prenageného obsahu,
pokud né&jaky je a spojeni neni Sifrované. Uvedené pFipady uZiti je tedy
mozné realizovat.

Celkové nad provozem systém vyhodnocuje cca 300 pravidel pracujici na
(rovni celého obsahu komunikace a nékolik set pravidel pracujich na
Urovni jednotlivych paketl (DPI). Korelaci udalosti pokryvaji desitky
pravidel.

Technologie analyzuje obsah, tudiz je mozn& libovolnym zplsobem
reportovat anomélie v obsahu. Tj. zm&né&né soubory, anomalni vyuziti
portd, rizna poruseni politik, apod.

Napf:

Anomalies: FTP but not tcp port 20 or 21

Policy: hidden zip extension .scr

Policy: ZIPPED EXE in transit

Info: SUSPICIOUS .LNK File Inside of Zip

Celkem je obsazeno asi 16.000 riznych pravidel analyzujici anomalie v

Umozfiuje fedeni pFizpusobeni pravidel pro analyzu provozu nebo tvorbu
Viastnich pravidel pro analyzu?

PFimo v rozhrani GUI je mozné definovat pravidla pro analyzu, vlastni
aplikace a viastni reportovaci sestavy.

Vechna pravidia (DSI, DPI, korelace) jsou v systému viditeln a Ize je
modifikovat. Viastni pravidia Ize doplnit, typicky za pouiti do rozhrani
editord.

ikac
Uzivatele muze libovolné vytvoret nové nebo modifikovat stavajici
detekéni mechanizmy.

Umozfiuje fedeni definovat pravidla hledajici soub&h udalosti nebo posloupnost
udalosti v sifovém provozu a generovat upozornéni (alerty) a to kontinugni
déni i analyzou jiZ historickych zaznam(i o

Zaznamené se detail kazdé komunikace a zobrazi se zacatek, konec a
pipadné véechna relevantni spojeni souvisejici s touto komunikaci.

K tomuto Gcelu jsou pouzivana korelatni pravidla a ta jsou vyhodnocovéna
kontinualng, nebo je Ize vytvofit a zpustit zpétné nad metadaty.

Je mozno vytvaret korelaéni pravidla. Zpétna analyza je mozna jen na
zékladé zpracovani jiz ulozenych dat za pomoci uzivatelskych dotazdl.

Jsou historické informace o provozu s uréenou dobou retence pro naslednou
analyzu chranéna pred narugenim jejich integrity?

V3echny protokoly jsou uloZeny v DB, kterd je chranéna proti poruseni
integrity.

Metadata jsou uloZena v relaéni databazi a z rozhrani systému je nelze
mazat ani zpétné ménit.
Alerty jsou uloZeny také v relaéni databézi a Ize je volitelné i Sifrovat.

2adny uzivatel nemd pravo modifikace historickych dat. Nékterd opravnéni
mohou ménit i detekce a pfiFa: (severity)
identifikovanych zjisténi.

Umozfiuje fedeni provadét analyzu Sifrovaného spojeni a detekci naruseni i pfi
nevyuzivéni SSL deSifrovéni (napf. diky kontrole konzistence pouZitych
certifikatd, kvality Sifrovacich algoritm{, nebo JA3 tag)?

Detekce anomalii, typu certifikatu, slabych Sifrovacich algoritmu atd. v
Sifrovaném provozu i bez desifrovani SSL.

S vyuzitim ML/AI, analyzou certifikatt a na zakladé JA3/JA3S.

Mimo pFimého degifrovani jsou délany nasledujici kontroly nad kazdou
Sifrovanou SSL/TLS komunikaci.

Jedna se o:

- Volumetrické anomalie

- Vykonnostni anomélie

- Behavioralni anomélie - Beaconing (skryté CnC kanaly)

- Kontrola na pfitomnost znamych hrozeb JA3 HASH

- Kontrola platnosti certifikatu

- Kontrola Grovné a sily $ifrovacich mechanizm@

- Kontrola dlivéryhodnosti certifikdtu - ovéFeni kofenové autority

- Kontrola na zakladé Threat Intelligence (IP blacklist, Domain Balcklist,
Certificate Blacklist)

- Kontrola na zakladé pfistupovych bezpeénostni politik

Je detekce malware provad&na pomoci vyhledavani signatur?

111 Uchaze€ neuvedl zplisob napin&n

Malware je detekovan pomodi signatur, emulaci a heuristikou,
sandboxingem, a pravidly (DSI, DPI, korelaéni pravidla).

Je pouzlvana databaze GreyCortex + ProofPoint + ESET. Aktuallzace
detekénich signatur probihé jednou za hodinu. Dale uZivatel mize vyuzit
vlastni zdroje, ¢i se napoiit na libovolny MISP zdroj (napf. NUKIB).

Je detekce malware provad&na pomoci heuristické analyzy?

111 Uchaze€ neuvedl zpisob napin&n

Malware je detekovan pomodi signatur, emulaci a heuristikou,
gem, a pravidly (DSI, DPL, korela¢ni pravidla).

Heuristika v rémci anomalif, napf. beaconing. Oznateni skrytych
kanalfi

Je detekce malware provadéna pomoci vyhledavani typického chovani
(behavioraIni analyza)?

111 Uchaze€ neuvedl zpisob napin&n

Malware je detekovan pomoci signatur, emulaci a heuristikou,
sandboxingem, a pravidly (DSI, DPI, korelaéni pravidla).

Kazdé zafizeni mé profil chovani, ve kterém je vyhodnocovano asi 370
parametrdi. Jedna se o model systému, ve kterém jsou strojovym uéenim
definovany hodnoty popisujici b&#né chovani pro jednotlivé podsité,
zaFizeni a vdechny sluZby na nich provozované (lokalni i vzdalené).

Tento strojové vytvaFeny model je dostupny uZivateli a systém na zakladé
n&j dokae detekovat odchylky od normainiho chovéani - behavioralni
analyza. Systém se preuduje jednou za 30 - 60 minut, tzn. model chovani
iednoho zafizeni ie jiny pro nedéli vecer a stfedu pg obédé,

Je detekce malware pi detekdl na virtuainim pr

111 Uchaze€ neuvedl zp@sob napin&ni

Malware je detekovan pomodi signatur, emulaci a heuristikou,
sandboxingem, a pravidly (DSI, DPI, korelaéni pravidla).

Tato funkcionalita je prenechavana hranicnim prvkiim jako jsou firewally,
lemailové a webové brany, které na ni maji vice vykonu a z pohledu
architektury detekce jsou pro tuto dlohu vhodn&igi.

Je soutasti dodavky pravidelna sluzba aktualizace signatur (definice chovani
malware) a aktualizace prawdel sandboxu7 (V sekci Zpésob naplnéni uvedte
obvykly interval jejich i)

Kazdych 5 minut

VEechen th Ije dodavan a
Obvykle je vydéna miniméiné jedna aktualizace denné.

Jsou aktualizovany viechny znalostni zdroje na hodinové bazi.

[Je
(Napfiklad v komprimovanych souborech, v embeded obsahu dokumentt
kancelarskych aplikaci).

FeSeni schopné detekovat také maiware skryty hiuboko v prenaseném obsahu?

11 Uchaze neuvedl zplisob napIn&ni

Toto je pokryto funkcionalitou DSI (Deep Session Inspection). Systém je
schopny analyzovat obsah kompozitnich soubord a rekurzivné je
rozpizldvat.

Pouze v nékterych pripadech, napt embeded soubory a funkce v PDF,
skryty spustitelny obsah, skryté datové komunikace v DNS, ICMP apod.

Podporuje Fedeni pro Géel huntingu obsahovou analyzu?

111 Uchaze€ neuvedl zp@sob napin&ni

Pravidla mohou reagovat na obsah prenagenych dat a generovat alerty,
nebo zdznamy metadat oznadit.

Nasledny hunting Ize pak realizovat na zakladé metadat obohacenych o
tyto znacky vztahujici se k obsahu.

Alert obsahuie i ¢ast obsahu, ktery pravidlo spustil.

Ano, formou analytického modulu nad ulozenymi daty, Ktery dokaze
vyhodnocovat, agregovat a jinak zpracovavat ulozeny obsah. Analyticky
modul je soucasti zakladni licence.

Je mozné definovat vlastni pravidla pro analyzu a detekci obsahu?

Uchazeé neuved| zpisob naplnéni

Jako DSI pravidia.

Je dodrzovéna syntaxe Sirucata IDS a SNORT. Existuji pouze rozsirent u
kli€ovych slov a funkci, kterou jsou popsany v uZ




Je mozné pracovat s metadaty popisujicimi obsahové &asti sitového provozu?

111 Uchaze€ neuvedl zpisob napin&n

sama i obsah pF ych dat, ale jejich popis.
Nicméné nesou informaci o hash prenageného obsahu, jeho typu a
velikosti, pfipadné jménu souboru a volitelné také znacky pridané pravidly
reagujicimi na obsah.
Vsechny atributy metadat Ize vyuzit pro jejich vyhledavani a pro tvorbu
korelanich pravidel

Je moZné pracovat se viemi daty libovoln& dle potreb uZivatele.

Poskytuje FeSeni webové uZivatelské rozhrani pro analyzu zaznamenaného
provozu bezpenostnimi i které bude soucésti jednotného

Uchazeé neuved| zpisob naplnéni

Systém poskytuje jednotné webové uZivatelské rozhrani.

.. uvedeny screenshoty ..

Poskytuje uzivatelské rozhrani vysokou granularltu Fizeni prlstupovych opravnénl
k jednotlivym modulfm systému a zprac

Umozfiuje fedeni Fidit opravnéni pro pracovniky pracovité SOC v Grovnich:

- L1 operator, ktery musi pracovat jen s pfidélenym alertem a jemu relevantnim
metadaty

- L2 analytik pracujici nap¥i¢ aletry a jim pridruzenymi metadaty

- L3 security exprt, ktery méize provadét hunting, tedy vyhledavani

Uchazeé neuved| zpisob naplnéni

Systém je vybaven RBAC mechanismem Fizeni pHstupu.
Je predpFipraveno 9 typickych roli uZivatelll s moznosti tvorby vlastnich.
Uvedené Grovné Ize realizovat.

Vse je definovéano interni politikou dané organizace.

Podporuje Fedeni monitorovani provozu na rozhranich Ethernet s rychlosti
[40Gbps?

Uchazeé neuved| zpisob naplnéni

Provoz Ize rozkladat na nékolik senzord, napfiklad na 4x 10G senzor.

ReZeni umoznuje zpracovavat data do rychlosti 100Gbps a podporuje
viechna poskytovana rozhrani Ethernet.

Podporuje Fedeni monitorovani provozu na rozhranich Ethernet s rychlosti
25Gbps?

Uchazeé neuved| zpisob naplnéni

Senzor s timto vykonem bude k dispozici do cca Etvrt roku, nebo 1ze jiz
dnes provoz rozklédat na nékolik 10G senzorfi

Reseni umoziuje zpracovavat data do rychlosti 100Gbps a podporuje
vSechna poskytovana rozhrani Ethernet.

Podporuje Fedeni monitorovani provozu na rozhranich Ethernet s rychlosti
10Gbps?

Uchazeé neuved| zpisob naplnéni

Ano 10G senzor je k dispozici

Reseni umoziuje zpracovavat data do rychlosti 100Gbps a podporuje
vSechna poskytovana rozhrani Ethernet.

Podporuje Fedeni monitorovani provozu na rozhranich Ethernet s rychlosti 1Gbps?|

Uchazeé neuved| zpisob naplnéni

[Ano 1G senzor je k dispozici

Reseni umoziuje zpracovavat data do rychlosti 100Gbps a podporuje
vSechna poskytovana rozhrani Ethernet.

Umozfiuji komponenty systému, které uchovavaji data pro analyzu, provoz v on-
premise prostredi? (Pro Zadavatele neni pfipustné pfendset data o sitovém
[provozu do cloudovych platforem vyrobce.)

Uchazeé neuved| zpisob naplnéni

Cely systém Ize realizovat jako on-premise Fe&eni s aktualizaci threat-
intelu a sandboxingem na zdrojich vyrobce v internetu

PFipadné Ize i sandboxing realizovat on-premise.

Piipadné Ize cely systém vystavét v air-gap rezimu bez nutnosti jakékoliv
on-line do internetu.

Reseni uklada data lokalng, a dokaze fungovat zcela bez pristupu
k internetu. Velikost Gloi&té si klient uréuje sam dle potfeby, a nevztahuiji
se na n&j zadné licenéni poplatky.

Jaké jsou podporované zplisoby nasazeni nabizeného fegeni? (napf. fyzické
appliance vyrobce, open-servery, virtualizace, ...)

HW appliance vyrobce
VirtudIni prostfedi

Systém je moZné nasadit v podob& hardware applianci vyrobce, nebo jako
virtualizované appliance na platformé VMware, nebo jej Ize poskytovat
iako sluzbu z cloudu.

HW Appliance, Virtual Appliance. Instalatni soubor, s moZnosti instalovat
do libovolnych prostiedi cloudu, piipadné specifické HW a VA aplikace.

Podporuje fedeni logovani a napojeni do systému log managementu? (V sekci
Zpidsob napinéni specifikujte i pouZivané protokoly a moZnost Upravy
logovanych informaci.)

Format BSD
Format IETF
Protokol TCP/UDP
Port 1025-65535

Systém je schopny odesilat alerty pomoc SMTP (email komunikace),
SNMP trapd, http GET/POST, syslog zprav.

Format zpravy Ize specifikovat - tedy vybrat, ktera atributy alertu a v jaké
podobé budou odeslany.

ReSen dokaZe generovat i zpracovavat logy, v ramci nastaveni Iz zvolit
libovolny format a provést detailni nastaveni obsahu.

Podporuje Fedeni napojeni do systému SIEM? (V sekci Zpésob naplnéni
specifikujte typ predavanych informaci i pouzivané protokoly.)

Format BSD
Format IETF
Protokol TCP/UDP
Port 1025-65535

Pro napojeni SIEMu je k dispozici podpora formatu LEEF (Qradar), CEF
(ArcSight) a format pro Splunk.

Nicméné format zpravy Ize také ruéné specifikovat vybérem jmen atributl
alertd a pripadnych oddélova¢l v rémci odesilané zprd

Prostiednictvim zasilani logu (syslog, leef, idea, cef, email, snmp) a
RestAPI pro zpétné vyuiti dat v SIEM a provadéni prikazdl, napF oznadeni
False Possitive, nebo vytvoreni pravidla pro zaznamenani PCAP souboru ze
sité.

Zadavatel pozaduje, aby pripadné spojeni nastroju NDR a EDR bylo na Grovni:
- Integrace GUI nastrojd, se kterymi pracuje analyticky tym SOC

- Vzajemném obohacovani informaci o udélostech mezi NDR a EDR

- Podpora automatizacnich procest pfi reakci na udalosti

Popiste, zda a jakym zpiisobem, je integrace NDR a EDR podporovéna ve vami
nabizenim fegeni.

Propojeni EDR a NDR je v jednotné konzoli ve virtuainim prostredr, toto
propojeni se nazyva XDR a feseni je pfipraveno pro propojeni s dal3imi
vyrobci.

Systém je integrovatelny s dalsimi moduly Fegeni, a to modulem Endpoint,
Ktery pokryva funkcionalitu EDR a modulem, ktery je orientovany na
tvorbu vnitfnich ,honeypot{®.

Systém tvofi integrovanou bezpe&nostni platformu, kterd je vnitiné
integrovéna a nevyzaduje pFi nasazeni i provozu integraci s dal&imi
technologiemi, ani zadné dodate¢né néaklady.

Kromé toho jsou platformou podporovény i dalsi integrace, napfiklad
napojeni na aplikace typu SIEM/SOAR a pracoviété SOC.

Platforma je nasaditelna v cloudu i on-premise, moduly Ize nasazovat
samostatné a postupné.

Spoluprace modulil zajistuje pozadované funkcionality:

- Integrace GUI nastrojd, se kterymi pracuje analyticky tym SOC

- Vzéjemném obohacovani informaci o udalostech mezi NDR a EDR

- Podpora automatizacnich procest pfi reakci na udalosti

Systém je také schopen spolupracovat s EDR systémy tretich stran:

- Carbon Black

- SentinelOne

- Trellix MVISION ePO

Regeni je Jtarni a pind integrovateln@ s vyrobky EDR tretich
stran. Je mozné doplnit o informace z deteké&nich nastrojil tfetich stran
jako Sentinel One, BitDefender, Microsoft apod. Integrace je mozna
oboustranna nebo v nastrojich tfetich stran jako SIEM a SOAR. GreyCortex|
umozfiuje primy sbér a poskytovani dat prostfednictvim RestAPI pro
dotazy na podsits, zafizeni, ufivatele, eventy, flow data, threat
intelligence, apod. Pfipadné dokéaze sam uchovavat a vyhodnocovat
informace z EDR ziskané formou logu a/nebo napojenim na API daného
EDR.

Automatickou reakci na udlost je mozné doséhnout jak prostrednictvim
EDR, tak prostfednictvim piimého ovladani nastrojd typu firewall, NAC
vyrobcli jako jsou Cisco, Checkpoint, Fortinet, PaloAlto, ForcePoint,
Mikrotik, apod. Déle je mozné také integrovat s libovolnym néstrojem v
rami zékaznické podpory.

Uastnici PTK uvedli, 7e jejich fedeni umozfiuji izké integraéni
vazby mezi nastroji Network Detection and Response (NDR) a
Endpoint Detection and Response (EDR). Z tohoto diivodu se
Zadavatel rozhodl o slou¢eni poZadavku na spole¢né feseni
Extended Detection and Response, které reprezentuje
integrované feseni NDR a EDR, pFi¢emZ pFinasi obrovskou
efektivitu pFi detekci, vy&etfovani a reakci na projevy
kybernetickych hrozeb.

Popiste licenéni model a licenéni podminky platné pro vdechny soucasti feseni.
Jaky je licenéni model produktu NDR, tedy dle jakych vstupnich Gdajdl se odviji
licencovani a vykonnostni planovani Feseni.

- objem sitového provozu

- mnozstvi sitovych zafizeni, ktera se Gcastni sledovaného provozu

- objem dat, generovanych néstrojem pro analyzu

- pocet administratord systému

- pripadné uvedte jiné licenéni parametry

Licence pro XDR se vztahuji na poet koncovych bodu a prostor, ktery se
bude pouzivat ve virtudlnim prosttedi, o velikosti nejméné 1 TB.

Systém je licencovan na zaklads
- objemu monitorovaného sitového provozu

- doba retence (uchovévani) systémem generovanych metadat (nésobky
30 dnfl)

Takova licence pak pokryva nasazeni neomezeného poctu sensord (véetné
specializovanych senzord pro emal\ovy provoz [SMTP] a webovy provoz
[ICAP pfipojeni na proxy]), kolektor(i a jednu konzoli.

| Administratorska konzole je schopna obslougit/zaregistrovat a¥ 20 dal&ich
komponent systému (podFizené konzole, kolektory, senzory) a umozfiuje
Cinnost az 20 soudasnych uzivateld a spravcd.

Licence mize mit podobu:

- perpetudlni licence, pak je nutné poditat s pofizenim padpory vyrobee,
ktera obsahuje SW upd patche, kontinualni threat-|
intel, cloud sandbox a sluzby technické podpory.

- subskripce, kterd jiz v sob& obsahuje vy$e uvedené sou&asti podpory.
Pro sizing je treba védat, zda bude Zadavatel schopen poskytnou zdroje
na platformé VMware, nebo bude systém provozovan na HW appliance
vyrobce. Systém Ize efektivné provozovat na VMware pro objem provozu
do cca 10Gbps. Nad tento objem je vyhodn&jéi vyusit HW appliance
vyrobce.

Systém umozriuje vytvofeni hierarchické topologie systému/struktury
konzoli, a tim padem i rozdilné a selektivni vhledy to jednotlivych
nadfizenych/podfizenych struktur v ramci celé skupiny.

[Nasazeni technologie je distribuované, dle velikosti pokryvané topologie v
modelu sensor :kolektor (n:1). Pofizeni je moZné jako perpetudini licence
+ roéni podpora, nebo mésiéni pronajem.

Licencovani vychézi ze dvou zakladnich parametr&

1.mnozstvi pokryvanych lokalit

2.0bjem zpracovévanych dat

3.a dvou dodate¢nych parametrdi: pocet monitorovanych IP adres a tok{
za sekundu

1. Mnozstvi lokalit.

Kazda lokalita, ktera nedokaze odeslat sva data do jiné centralni lokality,

vy#aduje nasazeni HW nebo virtualniho sensoru. Tyto sensory naslednd

posilaji jiz zpracovana metadata na jeden centréni kolektor. Samotny

kolektor méze slouzit i jako sensor pro danou lokalitu. Komunikace mezi
nsorem a pi je cca 1-2% &ho provozu.

PF: Pokud existuji tFi lokality Praha, Brno a Ostrava, budou potfeba 1x
kolektor pro DC Prahy a 2x sensor pro lokality Brno a Ostrava. Celkem se
tedy jedné o tFi appliance, HW nebo VA

2. Objem zpracovavanych dat
Licence u jednotlivych boxu jsou Sklovany die objemu dat - bps, fps a
poctu adres v siti.

U sensori a kolektoru se jedna o nasledujici licence:
100Mbps, 200Mbps, 500Mbps, 1Gbps, 2Gbps, 4Gbps, 10Gbps, 25Gbps,
50Gbps, 100Gbps

Kazdy sensor miize byt osazen libovolnym poétem a typem ethernetovych
portu, kdy uzivatel plati pouze cenu HW. Stejné tak kolektor mmiize mit

Zadavatel na zakladé uskute¢néného PTK rozhod|, Ze sjednoti
parametr pozadované retence dat potfebnych pro
retrospektivni detekci a vyetfovani na dobu minimélné 30 dni.




Uvedte, jaké Jsou potrebné informace, které by Zadavatel mél uvést v ramci

zadavaci dokumentace tak, aby budouci uchazeti mohli sestavit svou nabidku
vietnd nabidkové ceny za poptavané pinéni. V pfipadé, %e pro tento Glel
vyuzivate formulare pro sbér potfebnych dat, prosime o jejich pfilozeni k

odpovédi.

Pro nabidku jsou vyZadovany nasledujici Udaje - potet koncovych bodd,
objem logli v TB a pozadované propustnost infrastruktury na aplikaéni
Grovni modelu L7 OSL.

Pro vypracovani navrhu fegeni a stanoveni ceny bude potFeba ziskat
informace v téchto oblastech:

- Objem é monitor ho provozu - souet
maxim (peak{) monitorovaného provozu ve viech bodech, kde bude
nasazen senzor

- Pozadované doba retence metadat v nasobcich 30 dnfi

- Bude mo#né vyuzit VMware zdroje Zadavatele pro systém?

- Je pozadovan on-premise sandboxing?

- Je pozadovano degifrovani provozu?

- V kolika mistech sité bude provoz monitorovan a v jakém objemu
(&pickova a primérna rychlost)?

- Preferujete perpetuini licence nebo subskripce?

- Jaka je oCekavana doba kontraktu?

Pro navrh architektury je potfeba znat:

- Potet monitorovanych lokalit.

- U kazdé lokality odhadovany priimérny priitok v bitech za sekundu
(bps), pocet flow za sekundu (fps), pocet zafizeni, pfipadné pocet IP adres|
v lokalité.
ecifikaci poétu HW nebo VA nasazeni u sensorl. Kolektor byva u

h nasazeni vidy HW appliance, ale zale#i na zadavateli.

- Déle pak pocet a typ poadovanych sifovych rozhrani u jednotlivych HW
sensorfl, napF. 2x 10GE a 2x 1GE, nebo 4x 25GE a 4x 10GE, apod. U VA
jsou ethernet rozrani volitelné uivatelem, a nijak se nelicencuji.

- Pro kolektor pozadovanou dobu retence dat (1,3,6,12,16,24 mésicd),
pfipadné pfimo velikost GloZisté, které je vzdy tvofeno kombinaci 3,84TB,
nebo 7,68TB SSD nebo NVMe disk{i v RAID 5,6 nebo 10.

- Pfipadné pozadavek na monitorovani operacnich technologii (Fizeni
provozu, technologické sité atd.) u jednotlivych lokalit.

- Pocet let podpory / prondjem.

Licaves slizoh - zakladni i

Skalani i dohlad



Souhrnné informace o indikativnich cenach jednotlivych uchazecii - NDR & EDR

Naklady na dodavku, implementaci a podporu vyrobce feseni NDR na 5 let

4 827 000 Kd

63 787 653 K{

17 499 900 Kd

Naklady na dodavku, implementaci a podporu vyrobce feseni EDR na 5 let

25728 000 Kg

18 964 371 Kd

11 232 636 K(

Sluzby technického partnera na 5 let

5 760 000 Kd

8 064 000 Kd

972 000 K¢

Rozpad indikativnich cen jednotlivych uchazecd - NDR & EDR

Naklady na licence nabizeného reseni

4 032 000 K¢

22 920 000 K¢

4 905 400 K¢

Naklady na hardware

- K¢

6 710 453 K¢

2 643 000 K&

Naklady na technické podpory vyrobce nabizeného reseni

- Ké

29 120 400 K¢

8 997 500 K¢&

Naklady na technické podpory vyrobce hardware

- K¢

- K¢

- K¢

Jednorazove sluzby technického partnera:

- Pred-implementacni analyza

- Instalace a konfigurace

- Optimalizace bezpecnostni / detekéni politiky rFeseni
- Napojeni na platformu Log management / SIEM

- Zaskoleni servisniho tymu zadavatele

- Zaskoleni tymu SOC zadavatele

Naklady na licence nabizeného reseni

795 000 K&

25 728 000 K¢&

5 036 800 K¢

7 800 000 K¢

954 000 K¢

10 932 636 K¢

Naklady na hardware

- Ké

1 027 571 K¢

300 000 K¢&

Naklady na technické podpory vyrobce nabizeného feseni

- K¢

9 756 000 K¢&

- K¢

Naklady na technické podpory vyrobce hardware

- Ké

- Ke

- Ké

Jednorazové sluzby technického partnera:

- Pred-implementacni analyza

- Instalace a konfigurace

- Optimalizace bezpecnostni / detekcni politiky Feseni
- Napojeni na platformu Log management / SIEM

- Zaskoleni servisniho tymu zadavatele

- Zaskoleni tymu SOC zadavatele

- Technicka podpora servisniho tymu zadavatele (feseni chybovych stav{)
- Udrzba reseni (profylaxe, upgrade, update)
- Konzultace a rozvojové aktivity (nova pravidla, zména architektury)

5 760 000 K&

380 800 K¢

Pr!bezne sluzby technickeho partnera / dodavatele reseni:

8 064 000 K¢

- K¢

972 000 K¢




