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1 Seznam zkratek

NiZe uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rdmci této
Technické specifikace.

Prehled zkratek a pojmd:

Zkratka Popis

API Rozhrani pro programovani aplikaci (Application Programming
Interface)

APT Pokrocilé a trvalé kybernetické hrozby.

ARP Protokol pouzivany pro identifikaci a rozliSeni zafizeni v siti.

CPU Procesorova jednotka informacniho systému.

Csv Jednoduchy souborovy format uréeny pro vymeénu tabulkovych
dat

¢D Ceské drahy.

DC Datové centrum.

DLL Dynamicky volana knihovna aplikace, nebo jiného druhu
spustitelného kddu.

DNS Systém spravy doménovych jmen, slouzi k pfevodu jmennych

zdznamu na adresy informacnich systému a evidenci dal$ich
podpdrnych informaci

Dodavatel | Subjekt, ktery se v ramci zadavaciho fizeni uchazi o realizaci
verejné zakazky

EDR Endpoint Detection and Response je nastroj pro detekci
kybernetickych hrozeb v prostredi koncovych zafizeni, podporu
jejich vysetfovani a reakce.

EPP Platformy pro ochranu koncovych bod( (EPP) umoZfiuji nasazeni
agentd nebo senzor( pro zabezpedeni spravovanych koncovych
bodl, véetné stolnich poéitacl, notebookd, serverl a mobilnich

zarizeni.

FPS Pocet sitovych spojeni (flows) uskutec¢néna za ¢asovou jednotku
jedné sekundy.

Gbps Parametr specifikujici objem datovych bitl (v miliardach)
pirenesenych v siti za danou ¢asovou jednotku (sekunda).

HA Rezim vysoké dostupnosti (High Availability),
napfr. prostfednictvim redundance

HTTP HTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny
pro komunikaci s WWW servery

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni
informaénich a komunikaénich systémd.

ICAP Protokol ICAP (Internet Content Adaptation Protocol) je urcen k
preneseni zpracovani internetového obsahu na vyhrazené servery.

IMAP Komunikacni protokol pro pfenos elektronické posty.

I0C Indikator kompromitace (Indicator of Compromise, IOC) je ve

forenznim svété dlkaz, ktery v kybernetickém prostiedi
naznacuje, Ze doslo k naruseni kybernetické bezpecnosti
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IP

IS/ICT
JSON

LDAP
Mbps
MD

MS AD
NDR

NTP

On-
premise
OpenIOC

(O]
oT

PCAP

PID
POP3
PROXY

RAM
RAT

s2s VPN
SLA
SMTP
SOC
SPAN

SSL
STIX

SW

IP je zkratka pro "internetovy protokol", coZ je soubor pravidel,
jimiz se Fidi format dat odesilanych prostfednictvim internetu
nebo mistni sité.

Informacni systémy a informacni a kumunikacni technologie.

JavaScript Object Notation je zplsob zapisu dat nezavisly na
pocitacové platformé&, urCeny pro prenos dat, kterd mohou byt
organizovana v polich nebo agregovana v objektech
Definovany protokol pro ukladani a pristup k datim na
adresarovém serveru.

Parametr specifikujici objem datovych bitd (v milionech)
pirenesenych v siti za danou ¢asovou jednotku (sekunda).
Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu
pracovnimu dni, tedy typicky 8 hodin (man-day)

Adresarova sluzba vyvyjena spole¢nostni Microsoft.

Network Detection and Response je nastroj pro detekci
kybernetickych hrozeb v prostfedi sité, podporu jejich vysetfovani
a reakce

Protokol pro syschronizaci systémového c¢asu.

On-premise software je takovy software, ktery lze instalovat a
provozovat v prostorach organizace, ktera jej vyuziva
Standardizovany format pro popis stop a artefaktd, s nimiz se
setkdvame v pribé&hu vysetfovani kybernetickych bezpeénostnich
udalosti.

Operacni Systém

Operational technology (OT) je hardware a software, ktery zjistuje
nebo zplsobuje zmény prostiednictvim ptimého monitorovani
a/nebo tizeni primyslovych zatizeni, prostiedkdl, procest a
udalosti.

Packet Capture neboli PCAP je aplikacni programovaci rozhrani,
které zachycuje Ziva data sitovych paket( z vrstev 2-7 modelu
OSI.

Identifikacni Cislo procesu.

Komunikacni protokol pro prenos elektronické posty.

Prostfednik mezi klientem a cilovym pocitacem, preklada klientské
pozadavky a v{¢i cilovému pocitadi vystupuje sam jako klient.
Operaéni pamét informacniho systému.

Remote Access Tool - druh Skodlivého kédu, ktery umoznuje
vzdalené ovladani napadeného systému

Site to site VPN

Dohoda o Urovni poskytovanych sluzeb (Service Level Agreement)
Komunikacni protokol pro prenos elektronické posty.
Kybernetické bezpecnostni dohledové centrum.

SPAN (Switched Port Analyzer) je vyhrazeny port na prepinaci,
ktery pfebird zrcadlenou kopii sitového provozu z prepinace a
odesila ji na misto urceni

Secure Sockets Layer, pocitatovy protokol, ktery zajistuje
bezpecnost dat odesilanych pres internet pomoci Sifrovani.
Jazyk a serializa¢ni format pouzivany k vyméné zpravodajskych
informaci o kybernetickych hrozbach.

Software
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Sz Sprava Zeleznic, statni organizace

TAXII Format, v némz jsou predavany zpravodajské udaje o hrozbach.

TCP Jedna se o stavovy a spolehlivy sitovy komunika¢ni protokol.

uDP Jedna se o sitovy komunikaéni protokol uzivana predevsim k
zasilani nestavovach datovych rdmcd.

URL Uniform Resource Locator (URL), oznaCovany jako webova adresa,

je odkaz na webovy zdroj, ktery urcuje jeho umisténi v pocitacové
siti a mechanismus jeho vyhledavani

usB Univerzalni sériové rozhrani informacniho systému

vCPU Virtudlni procesorova jednotka informacniho systému.

WAN Wide Area Network je v informatice pocitacova sit, kterd pokryva
rozlehlé geografické Uuzemi

WEB Rozhrani aplikace, nebo jiného informacniho systému, které je
pristupné prostrednictvim internetového prohlize¢e nebo jeho
alternativ.

WebUI Grafické uzivatelské rozhrani pfistupné prostfednictvim
internetového prohlizece.

XDR Extended Detection and Response je nastroj pro detekci

kybernetickych hrozeb, podporu jejich vysetfovani a reakce;
systém funguje na zakladé shromazdovani a korelace dat z
riznych bodd, jako jsou sit&, servery a pracovni stanice

XML Extensible Markup Language je obecny znackovaci jazyk, ktery byl
vyvinut a standardizovan konsorciem W3C
YARA Programovaci jazyk, funguji tak, Ze definuje fadu proménnych,

které obsahuji vzory nalezené ve vzorku skodlivého kodu.

Seznam zkratek pro specifické aplikace SZ:

Zkratka Popis

ASVC Automatické stavéni vlakovych cest

DRT Dispecerska Fidici technika

DDTS Dalkova diagnostika technologickych systéma
CDP Centralni dispecerské pracovisté

CDS Centralni dispecersky systém

DZDC Dispecer Zelezni¢ni dopravni cesty

DZIN Dispecer zeleznicni infrastruktury

ED Elektro dispecer

GVD Grafikon vlakové dopravy

SSZT Sprava sdélovaci a zabezpecovaci techniky
ST Sprava trati

SZE Sprava Zelezni¢ni energetiky
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TechDS Technologicky a dohledovy systém

TDS Technologickd datova sit

TDCDP Tratovy dispecer dalkového ovladani zabezpecovaciho zafizeni
na CDP

VS Vlakové soupravy
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2 Uvod

Tento dokument je pfFilohou a nedilnou soucasti zadavaci dokumentace k verejné
zakazce s nazvem ,Implementace systému Extended Detection and Response
(XDR)" (dale jen ,vefejnd zakazka“), pro organizaci Sprava zeleznic, statni
organizace (déle jen ,SZ"). Dokument popisuje technické a jiné pozadavky SZ
kladené na verejnou zakazku.

2.1 Zamér SZ v oblasti systému Extended Detection
and Response

SZ olekdvd zavedeni platformy, kterd umoZni detekovat kybernetické
bezpecnostni hrozby a podpofi vznikajici proces Security Operations Center,
ktery je budovén v rémci interniho tymu organizace SZ. Pozadovana bezpec¢nostni
platforma musi umoznit identifikaci nebezpe&nych projevd v sitovém provozu,
jehoz analyzu bude reSeni provadét na zakladé pasivniho odposlechu a bez jeho
jakéhokoli ovlivnéni a na koncovych zafizenich prostfednictvim softwarového
agenta. Redeni musi poskytovat funkcionality umoZziujici automatizaci mnoha
krokU a procest v rdmci vySetfovani a reakci na incident s cilem snizit zatizeni
specialistll, ktefi by jinak museli pracovat s mnoha bezpe&nostnimi technologiemi
zvlast a tim by byla sniZena jejich efektivita.

Redeni XDR by mélo identifikovat ¢tyfi hlavni typy kybernetickych bezpe¢nostnich
rizik:
1. Neznamy malware:

o Externi Utocnici, ktefi vyuzivaji moderni, dosud neznamy, Skodlivy
koéd k napadeni a ovladnuti zafizeni v siti SZ.

2. Cilené utoky:

o Externi Utocnici, ktefi vyuzivaji socidlni inzenyrstvi, exploity, Gtoky
hrubou silou nebo jiné techniky ke kompromitaci aplikaci
nebo koncovych bodd, kradeZi legitimnich uZivatelskych povéteni,
vytvoreni Command & Control, pohybu uUtoc¢nika infrastrukturou
(laterdini pohyb) a kradezi, manipulaci nebo zniceni dat.

3. Utoky zasvécenych osob:

o Zaméstnanci nebo smluvni partnefi se dopouété&ji rdznych zplsobl
chovani, véetné neopravnéného pfistupu k souborim a datlm,
jejich kradeZe, manipulace s nimi, uZivani neschvélenych nastrojt
a dal&ich nebezpeénych postupd.

4. Rizikové chovani:

o Také dobfe minéné, ale lehkomysiné chovani zaméstnancli muize
vystavit organizaci SZ utoku. Takové rizikové chovani zahrnuje
napf. sdileni uZivatelskych 0&dQ, zpfistupnéni citlivych dat
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neopravnénym uZivateldm, umoZnéni vzddleného pfistupu
ke koncovym boddm organizace SZ a dalsi.

Uvazované feSeni by meélo zajistit reakci na stoupajici nebezpecné napadeni
organizace SZ kybernetickym Utokem realizovanym externim & internim
uto¢nikem, a to minimalné tim, Ze bude splfovat nize specifikované funkcionality
nebo vlastnosti:

Zajistovat neustdle sbér informaci o chovani zafizeni v chrdnénych &astech
sité pomoci komponent feseni NDR, popisovat toto chovani v podobé
metadat a ukladat tato metadata pro Ucely provadéni dodatecné analyzy.

Zajistovat neustdle sbér informaci o chovani zafizeni, zabezpelenych
softwarovym agentem EDR, popisovat toto chovani v podobé metadat
a ukladat tato metadata pro Ucely provadéni dodatecné analyzy.

Metadata musi byt mozné zaznamenavat tzv. neselektivné, tedy
o veskerém déni a nikoli jen o detekovaném podezielém chovani

o toto ma napomoci pfi aktivnim hledani hrozeb (tzv. huntingu),
jejichz charakteristika neni vyrobcem definovana jako nebezpecné
chovani;

o slouzi pro tvorbu specifickych detekcnich use-case, odhalovani
aktivit interniho Uto¢nika a kradeze informaci;

o umozni zpétné prozkoumani vektorl priniku a zaznamenanych
indikatorl kompromitace (tzv. IOC).

Provadét detekci bezpecnostnich kybernetickych udalosti v redlném case
v chranénych Castech sité a na zabezpecenych koncovych zafizenich

o malware a nebezpecny kod;

o specificky obsah (obsahova analyza);

o nebezpecna, podezield nebo specificka aktivita;
o reputacni riziko komunikujicich stran.

Detekci bezpecnostnich kybernetickych udalosti provadét pomoci
vyhledavani signatur, heuristickou analyzou, vyhledavanim typického
chovani (behaviordlni analyza) a detekci pomoci detonace na sandboxu
tzv. virtualnim provedenim

o soucasti dodavaného reseni musi byt kontinualni sluzba aktualizace
signatur/definice chovani malware/aktualizace pravidel sandboxu;

o FeSeni musi umoznit definici vlastnich detekcénich pravidel.

Provadét automatickou retrospektivni analyzu a detekci bezpecnostnich
kybernetickych udalosti v zaznamenanych metadatech o chovani
chranénych c¢asti sité
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o vyrobcem ziskané signatury jsou automaticky provéfovany
v zaznamenanych a ulozenych metadatech;

o takto jsou odhalovany hrozby na které v okamziku jejich realizace
neexistovala signatura pro jejich odhaleni.

Systém musi poskytovat jednotné uzivatelské webové rozhrani pro praci
specialistl s doddvanym fe$enim. Rozhrani musi umoznit rychlé zkoumani udalosti
dostupnosti kontextu v podobé& zdznamu o relevantnim sitovém provozu, chovani
na koncovém zafizeni a dalSich souvisejicich udalostech/alertech - jak typové
(stejny typ udalosti/alertu na jiném aktivu), tak z hlediska stejnych IP adres
a dalich dostupnych indikatord.
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2.2 Predmeét plnéni verejné zakazky

Pfedmétem verejné zakazky je dodavka, implementace a podpora feSeni
pro automatizovanou detekci a reakci na bezpeénostni incidenty v sitovém
prostiedi a na koncovych zafizenich organizace SZ, znémé jako Extended
Detection and Response (XDR). XDR nastroje poskytuji sdruzenou funkcionalitou
vychazejici z Network Detection and Response (NDR) a Endpoint Detection
and Response (EDR), pfri¢emz oba tyto nastroje jsou vzajemné Uzce integrovany
a poskytuji své funkcionality v ramci jednotného uzivatelského rozhrani a dalSich
vzajemnych integraci, které podporuji ¢innosti tymu Security Operations Center.

SZ ocfekdvad nabidku na technické tedeni, které bude do prostiedi SZ
naimplementovano a po implementaci provozovano po dobu 5 let, pricemzZ po
celou dobu bude feSeni pokryto potfebnou licenci, technickou podporou vyrobce a
budou aktivovany vsechny predplatné vyrobce nezbytné k zajisténi chodu rfesSeni
a spInéni pozadovanych funkcionalit. Spolu s doddvkou Fedeni, oéekava SZ také
poskytovani sluzby technické podpory od Dodavatele, a to na celou specifikovanou
dobu provozu technického reseni.

Dodavané feSeni musi spliiovat nasledujici poZzadavky na funkcionality — NDR:

« Zaznam informaci o sitové komunikaci v podobé, kterd umozni pozdé&jsi
analyzu.

« Analyza sitového provozu probihad pro veskery sitovy provoz a bez ohledu
na pouzité komunikacni protokoly a monitorovana jsou tedy vsSechna
probihajici spojeni na vSech sitovych portech.

« Pro UucCely podpory aktivniho vyhledavani kybernetickych hrozeb
(tzv. hunting) je po feSeni poZzadovana podpora obsahové analyzy:

o tedy bude mozné definovat vlastni pravidla pro analyzu a detekci
obsahu prenadseného v obsahu sitové komunikace, jako je
napr. v téle zprav elektronické posty, v prendsenych souborech,
v obsahu  ulozeném v kompozitnich  souborech  (archivy,
komprimované soubory, vnorené dokumenty);

o pro vyse uvedené druhy obsahu bude feSeni generovat a ukladat
popisna metadata;

o bude mozné pracovat s metadaty popisujicimi obsahové Ccasti
sitového provozu a pokladat do nich strukturované dotazy.

+ Systém je schopny detekovat také malware skryty hluboko v prenaseném
obsahu, jako je napf. v téle zprav elektronické posty, v prenasenych
souborech, v obsahu ulozeném v kompozitnich souborech (archivy,
komprimované soubory, vnorené dokumenty).

« Funkcionalita analyzy a zdznamu sitového provozu pracuje nad zrcadlenym
provozem sité.

+ Pravidla pro analyzu provozu umozni definovat podminky odkazujici
se na prenaseny obsah a parametry aplikacni vrstvy - napfiklad:
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o odhalit prenddené soubory, kde koncovky soborl nesouhlasi
s obsahem;

o nebo ¢&sla typickych portd nesouhlasicich s typem rozpoznaného
komunikacniho protokolu.

Podpora monitorovani provozu na rozhranich Ethernet s rychlostmi
dle specifikaci parametrl SPAN rozhrani v kapitole ,2.3. Parametry
poptavaného reseni® Technické specifikace.

Umoznuje definovat pravidla hledajici soubéh udalosti nebo posloupnost
uddlosti v sitovém provozu a generovat upozornéni (alerty), a to
kontinualni analyzou okamzitého déni i analyzou jiz ulozenych historickych
zdznam{ o provozu zp&tné.

Dodéavané reSeni musi spliiovat nasledujici pozadavky na funkcionality — EDR:

Zaznam informaci o chovani koncovych zafizeni v podobé, kterd umozni
pozdéjsi analyzu
o probiha pro veskeré chovani koncového zafizeni a bez ohledu na to,
zda je detekovano kybernetické nebezpedi;

o zaznam informaci o chovani koncovych zafizeni probiha diky
softwarovému agentu, ktery je instalovany na SZ urcenych
pracovnich stanicich a serverech.

Pravidla pro analyzu provozu umozni definovat podminky odkazujici se na:
o spusténi a ukon&eni procesu,
o souborové manipulace,
o manipulace s registry,
o sitovych spojeni véetné URL pro http spojeni,
o DNS prekladQ,
o Manipulace s USB médii a pfenosy soubor( na nég,
o Windows udalosti (Windows Events).

Umoznuje definovat pravidla hledajici udalosti v chovani koncovych
zafizeni, generovat upozornéni (alerty), a to kontinudlni analyzou
okamzitého déni i analyzou jiz uloZzenych historickych zaznamQ o chovani
Zpétné.

Umoznuje pouzivat pripravené nebo definovat a spoustét vlastni reakéni
¢innosti na koncovych zafizenich (automaticky, poloautomaticky,
manualné), které umozni alespon:

o obohacovat informace relevantni k detekovanym udalostem:

= ziskat otisk paméti béziciho procesu / celého systému,

= ziskat ze zafizeni podeziely soubor,
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= ziskat aktualni smérovaci nebo ARP tabulku,

o reagovat v pfipadé zaznamenaného bezpecnostniho ohrozeni:
= odhlasit uzivatele,
= ukoncit proces,

= izolovat koncové zafizeni, pficemz nesmi byt zamezeno dalsi
vySetrovani a ovladani zafizeni z rozhrani nastroje EDR.
Opravnéni spoustét pfipravené ¢innosti (tasky) je mozné fidit pro konkrétni
analytiky nebo skupinu analytikd.

Dodéavané reSeni musi splfiovat nasledujici pozadavky na funkcionality — XDR:

Systém poskytuje jednotné webové uzivatelské rozhrani pro analyzu
zaznamenaného provozu a chovani koncovych zafizeni, vyhodnocovani
detekovanych udalosti a parametrizace reseni.

Nedilnou soucasti feSeni musi byt moznost fizeni pFistupovych opravnéni
k jednotlivym moduldm systému a zpracovdvanym/zaznamenanym
metadatim. V rdmci fizeni pfistupovych opravnéni pozaduje Sz
minimalné:

o UmoZnit pfistup k detekovanym udalostem XDR operatoriim
pracovisté Security Operations Center, pficemz jim nebudou
zpfistupnéna uloZzend metadata, kterd nejsou souvisejici
s detekovanou udalosti.

o UmoZnit, vybrané skupiné analytikl pFistup ke véem uloZenym
popisnym informacim (metadatlim), aby bylo moZné provadét
aktivni vyhledavani nebezpelnych jevl (tzv. hunting).

K dispozici jsou historické informace o sitovém provozu a chovani
koncovych zafizeni s urCenou dobou retence pro naslednou analyzu,
pficemz tato data musi byt chranéna pfed narusenim jejich integrity.

Detekce malware je provadéna pomoci vyhledavani signatur, heuristickou
analyzou, vyhledavanim anomalniho chovani (behavioralni analyza)
a detekci na sandboxu virtualnim provedenim.

Soucasti dodavky je kontinudlni sluzba aktualizace signatur/definice
chovani malware/aktualizace pravidel sandboxu.

Nabizené feSeni musi v oblasti otevienosti platformy splfovat nasledujici
pozadavky:

Dokumentované aplikacni rozhrani pro zakaznické integrace s dalSimi
bezpecnostnimi komponentami, HTTP & XML nebo JSON API rozhrani.
Pristupné informace museji zahrnovat:

o Aktiva zaznamenana ve sledovaném prostredi,
o Vygenerované udalosti,

o Ulozena metadata.
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« Predpripravené integracni vazby na aplikace typu Log Management a SIEM
pro nasledujici kategorie udalosti:

o Kybernetické bezpeclnostni udalosti detekované ve sledovaném
prostredi.

o Auditni log feSeni NDR a EDR,
o Systémovy log feSeni NDR a EDR.

+ Byt prfipravené na aktivni dohled systémem provozniho monitoringu
Zabbix.

Véechny komponenty fe$eni pozaduje SZ provozovat v rezimu on-premise (tedy
ve své vlastni infrastrukture). Tento pozadavek vychazi z potfeby nepretrzité
moznosti sbirat metadata, ukladat je a vyhodnocovat bezpecnostni udalosti i
v situaci, kdy je vlivem provozni nedostate¢nosti nebo plsobenim kybernetické
hrozby nedostupna internetova konektivita.

Pfipustna integrace s online / CLOUD sluzbami je pouze pro aktualiza¢ni sluzby
a ziskavani informaci o hrozbach. V pfipadé nedostupnosti internetové konektivity
umozni feSeni manualni dodani aktualizaci pro XDR Feseni.

Neni pfipustné preddvat data z prostiedi SZ ke zpracovani k vyrobci nabizeného
reseni, pokud tuto aktivitu manualné a pouze pro konkrétni vysetfovani neiniciuje
pracovnik SZ.

2.3 Parametry poptavaného reseni

SZ pozaduje implementaci fe$eni Extended Detection and Response (XDR):

« Do sitového prostfedi s pozadavkem na analyzu sitového provozu
o vykonnostni kapacité specifikované v kapitole Technické specifikace
s nazvem ,Lokality uréené k provozu komponent XDR", ve sloupci ,,Provoz
(Mbps)", tedy maximalné 10Gbps.

« Na minimalné 10000 koncovych zafFizeni typu pracovni stanice
a servery.

+ S celkovou pozadovanou retenci historickych metadat o chovani sité
a koncovych zafizeni po dobu minimalné 30 dni.

« Schopnosti ulozit metadata relevantni k detekovanym bezpecnostnim
udalostem po dobu alespori 12 mésicq.

« Zajisténim vysoké dostupnosti na Urovni centralni management konzole
pro Géely zpracovani alertl generovanych chrané&nym prostfedim. Vysoka
dostupnost musi byt fteSena zplsobem automatického preneseni
funkcionality tzv. Active / Standby nebo Active / Active na Grovni dodavané
technologie.

2.3.1 Network Detection and Response
Zavedeni nastroje Network Detection and Response se o¢ekava do vybranych mist

sifového prostfedi SZ, konkrétné do mist v sitové infrastruktuie, kterd jsou

12
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chrénéna firewallem externiho perimetru SZ, avéak budou uréena jako
vstupné/vystupni body infrastruktury nebo jinak exponovana sitova prostiedi.

Takovymi misty v sitovém prostredi typicky jsou:

» Spojnice vnitfnich siti a externiho perimetrového firewallu.
« Mista zakoncujici propojeni datovych center a siti uzivatelské WAN.

« Mista pfipojeni vyznamnych administrativnich objektd do sité uZivatelské
WAN.

« Sitovd propojeni k tfetim strandm (dodavatelé, servisni partnefi,
spoleénosti skupiny CD).

« Mista propojujici prostfedi IT a technologické prostfedi OT (Operational
Technology), kterd jsou situovana do oblastnich feditelstvi a centralnich
dispecerskych pracovist SZ.

2.3.2 Endpoint Detection and Response

Pfedmétem zabezpeceni koncovych zafizeni nastrojem EDR jsou predevsim
zafizeni SZ, ktera jsou provozovana v jejich vnitfnich sitich, ale kterd umozriuji
mobilitu a mohou se tak pohybovat také v prostiedi internetu.

Nastroj EDR, ktery bude instalovan na vybrana koncova zafizeni, nesmi byt v kolizi
s nastroji Endpoint Protection Platform (EPP), které SZ provozuje - tedy aktuainé
uzivanym nastrojem vyrobce F-Secure.

2.3.3 Lokality urcené k provozu komponent XDR

SZ pozaduje FeSeni zabezpedeni sitového provozu systémem Network Detection
and Response, které pokryje az 20 lokalit v rdmci Ceské republiky, které jsou
uvedené v nasledujici tabulce. Stejné lokality bude mozné vyuzivat pro potfeby
instalace podplrnych komponent fe$eni Endpoint Detection and Response.

Sloucené teSeni Extended Detection and Response bude disponovat centralnim
rozhranim pro spravu a analytické Cinnosti realizované pracovistém Security
Operations Center (SOC) SZ. Centralni pracovisté bude situovano v lokalité Praha.

. o Pripojka do
. ) Pocet zarizeni Provoz Provoz .
Typ lokality Adresa lokality Rozhrani SPAN WAN
(IP adres) (Mbps)*  (Fps)*
(Gbps)
Datové centrum Praha 700 3600 3750 1G/UTP i SFP 2x10
Datové centrum Brno 200 400 417 1G/SFP 2x 1
. M 2x 1
Datové centrum Plzen 600 800 833 1G/UTP 2% 10
X

Datové centrum

Dispecerské pracovisté Pferov 400 400 417 1G/UTP 1
Oblastni feditelstvi Ostrava 500 100 104 1G/SFP 2x 1
Oblastni feditelstvi Brno 200 100 104 viz. DC Brno * 2x 1
Oblastni feditelstvi Jihlava 200 100 104 1G/UTP 1
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Oblastni feditelstvi Praha 200 100 104 1G/UTP 1
Oblastni feditelstvi Praha 900 100 104 1G/UTP 1
Oblastni feditelstvi Hradec Kralové 700 500 521 1G/UTP 1
Oblastni feditelstvi Pardubice 500 300 313 N/A 2
Oblastni feditelstvi Plzen 50 200 208 viz. DC Plzen * 2x1
Oblastni feditelstvi Ceské Budéjovice | 400 100 104 1G/UTP 2x1
Oblastni feditelstvi Usti nad Labem 600 200 208 1G/UTP 2x1
Dispecerské pracovisté | Praha 300 100 104 1G/SFP 2x1
Organizacni jednotka Brno 500 200 208 viz. DC Brno * 2x 1
Organizacni jednotka Olomouc 900 800 833 1G/UTP 10
Technologicka

sd&lovaci mistnost Praha 400 600 625 1G/UTP 2x1
Technologicka

sdélovaci mistnost Praha 100 400 417 1G/SFP 1
Externi subjekt Olomouc 50 700 729 1G/UTP 1

*Lokality, které maji u parametru ,,Rozhrani SPAN" uvedeno ,viz. DC", budou monitorovany v ramci
zarizeni umisténého do néleZiciho datového centra. Proto je nezbytné, aby NDR sonda umisténa
v daném DC pocitala také s kapacitou sitového provozu takto oznalenych dalsich lokalit.

*Uvedené provozni hodnoty odpovidaji momentalnim hodnotam zaznamenanym mérfenim
v referenénim pracovnim dni, jsou navysené o 25 % a zaokrouhleny na horni hodnoty. FPS jsou
odvozeny od vzorku komunikaci zachycenych v centrdini lokalité SZ a korelovdny s prévé
zaznamenanym objemem provozu v Mbps. Z odpovidajiciho referencniho poméru Mbps/Fps byly
dopocitany vsechny ostatni lokality.

2.3.4 Pozadavky na technické funkcionality reseni

VSechny parametry pozadované v tomto dokumentu jsou pro dodavatele zavazné
a Sz vyzaduje jejich naplnéni.

Pozadavky na vybrané funkcionality poptédvaného feseni, které SZ vyzaduje splnit
technickymi prostfedky, a u nichz dodavatel musi popsat zplsob, kterym jim
nabizené feseni naplni dany poZadavek, jsou specifikovany v tabulce, ktera tvori
prilohu €. 19 zadavaci dokumentace. Nedilnou pfilohou Zadavaci dokumentace je
dotaznik ,TS_XDR_dotaznik.xlsx", ve kterém dodavatel potvrdi prFipravenost
nabizeného tedeni splnit vybrané pozadavky a vyplni zplsob, kterym je kazdy
pozadavek naplnén.

SZ upozorfiuje, ze nesplnéni kteréhokoliv poZadavku na technické funkcionality
feSeni uvedeného v této kapitole Technické specifikace povede k vylouceni
dodavatele ze zadavaciho fizeni. V prfipadé, Ze bude nesplnéni takového

v v o v s v ’ v ’ v s ’
pozadavku odhaleno az v prubéhu provadéni plnéni, bude to povazovano za hrube
poruseni povinnosti dle pfilohy ¢. 6 zadavaci dokumentace - Zavazného vzoru
smlouvy a bude ddvodem pro odstoupeni od této smlouvy.
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2.3.4.1 Pozadavky na Network Detection and Response

Id Oblast NDR Pozadovana funkcionalita Feseni NDR

Moznost importu detek&nich pravidel s podporou formati YARA

1 Detekce .o e
a zdroju specifikace TAXII/STYX.
Analyza sitového provozu v ramci systému se provadi
5 Detekce pro veskery sitovy provoz bez ohledu na pouzité komunikaéni
protokoly, a proto jsou sledovana a analyzovana vsechna
probihajici spojeni na vSech sitovych portech.
3 Detekce Moznost importu uplného zaznamu sitove komunikace

ve formatu PCAP pro kontrolu, popis a hloubkovou analyzu.

Import popisu hrozeb od tfetich stran a vlastnich, které mohou
4 Detekce |byt dodany ve formatech STIX, TAXII, CSV (podpora

ThreatConnect).
5 Detekce Detekce malwaru prenaseného pres jakykoli nesSifrovany
protokol.
Podpora spoluprace s feSenimi SSL Visibility pro kontrolu
6 Detekce v v . v .
provozu prenaseného pres Sifrovane pripojeni.
7 Detekce | Detekce zpétnych volani malwaru Command & Control.
8 Detekce |Detekce projevl nastrojd pro vzdaleny ptistup (RAT).
Detekce pokusti o zneuZiti zranitelnosti na dalku
9 Detekce Y ey
prostrednictvim site.
10| Detekee Defipice vy’/j.imek pro vylouceni urcité komunikace z inspekce
danym pravidlem.
Detekce malwaru zabaleného i hluboko v obsahu (v archivech
11| Detekce » .
a dalsich slozenych dokumentech).
12| Detekce Identifikace sp?Jen| vyu2|vaJ|C|och neoceka\éane nebo nezname
protokoly (napr. nesoulad portu a protokolu).
Obsahova analyza pro detekci exfiltrace informaci s moznosti
13| Detekce nasazeni v prostifedi se znackami (klasifikatory) i bez nich

(napt. pomoci reguldrnich vyrazi obsahovych pravidel,
vzorovych Sablon atp.).

Funkce obsahové analyzy detekuje informace prenasené
14| Detekce |i hluboko v obsahu, bez ohledu na hloubku vloZeni a bez ohledu
na format souboru.

MozZnost definovat vlastni pravidla detekce nad libovolnym
15| Detekce |typem prenaseného obsahu, charakteristikami chovani
nebo posloupnosti udalosti v siti.

15
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Detekce

Technicka specifikace — Zadavacdi fizeni
Extended Detection and Response (XDR)

Systém bude schopen aplikovat aktualizované signatury
na historicky sitovy provoz ulozeny v popisnych metadatech
po dobu poZadované retence, aby nasel nyni znamy malware,
ktery nebyl v minulosti detekovan.

17

Detekce

Detekce malwaru se provadi pomoci (vSech nize
specifikovanych zptsobd):

- signatur a pravidel,

- heuristické analyzy,

- vyhledavani typického chovani (behavioralni analyza),

- detekce v sandboxu pomoci virtualniho spusténi (detonace),

- detekce anomalii.

18

Detekce

Detonace/virtualni spusténi podezrelého obsahu, ktery mohl
byt zachycen v jakémkoli misté dohledované sité, v mistnim
sandboxu s podrobnym vystupem vysledku detonace
v jednotné konzoli bezpecnostniho analytika.

19

Detekce

Detekce anomalii pomoci modell strojového uéeni a pfipadné
generovani alarm{ pro vyznamné anomalie.

20

Detekce

Pravidla analyzy provozu umoziuji definovat podminky
vztahujici se k pfenaSenému obsahu a parametrdm aplikaéni
vrstvy, napfiklad detekovat prenasené soubory, u nichz
koncovky soborll neodpovidaji obsahu nebo typicka ¢&isla portd
neodpovidajici typu detekovaného komunikacniho protokolu.

21

Detekce

Moznost definovat pravidla pro vyhledavani shody udalosti
nebo posloupnosti udalosti v sitovém provozu a generovat
vystrahy pribé&Znou analyzou okamzitych udalosti a analyzou
jiz uloZenych historickych zdznamut o provozu zpétné.

22

Detekce

Systém musi klasifikovat udalosti podle MITRE ATT&CK
frameworku uvedenim odpovidajici techniky a/nebo taktiky
Utocnika. Vlastni pravidla Ize definovat tak, aby také pouzivala
kategorie MITRE ATT&CK frameworku.

23

Detekce

Retrospektivni analyza véech zaznamenanych tdajt o chovani
sité, kterd odhali sled uddlosti vedoucich k projevim
kybernetického incidentu.

24

Detekce

MozZnost definovat pravidla (komunikacni matice)
pro vyhodnoceni opravnénosti odchozi komunikace vd¢i
definovanym  kritickym informaénim systémdm pomoci
kombinaci parametrd:

- IP adresa/seznam IP adres/rozsah adres,
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- Skute¢ny typ detekovaného protokolu (nezavisle
na definovaném cCisle portu TCP/UDP),

- Cisla portd (TCP/UDP).

25

Detekce

Schopnost systému identifikovat specifické komunikacni
protokoly vyskytujici se v provozu organizace SZ. Schopnost
zahrnout takto identifikovany protokol do definice detekc¢nich
pravidel.

26

Detekce

Podpora detekce sitového provozu ve spolupraci s PROXY
systémy, které podporuji protokol ICAP (Internet Content
Adaptation Protocol).

27

VySetifovani

Vestavéna funkce pro vySetfovani, shromazdovani stop
a generovani zpravy o incidentu.

28

Vysetrovani

PribéZné zaznamendvani informaci o sifové komunikaci
ve formé, kterd umoznuje pozdéjsi analyzu (metadata).

29

VySetifovani

Export Uplného zdznamu, predem popsanych sitovych
komunikaci, ve formatu PCAP pro dalsi zkoumani.

30

Vysetrovani

Pro naslednou analyzu jsou k dispozici historické informace
0 provozu se stanovenou dobou uchovani.

31

VySetifovani

Systém podporuje efektivitu vySetfovani tim, Ze dokaze
automatizované spojovat jednotlivé bezpecnostni udalosti,
které maji spolecnou pficinu, do jedné udalosti (incidentu).

32

Vysetrovani

MoZnost prUb&Zzné zaznamenadvat a zpétné analyzovat
informace o vSech sitovych aktivitdch (vSechny niZze uvedené):
- IP adresy a jejich zemépisna poloha,

- identity uZivatell (napf. e-mailové adresy pro rozhrani
SMTP/POP3/IMAP a web-mail nebo uZivatelska jména pro jiné
protokoly),

- &isla portd,
- skutecny typ zjisténého protokolu,

- parametry rozpoznanych komunikaénich protokold (naptiklad
hlavicky SMTP, HTTP, ...),

- typ prenddenych souborl (minimalné excel, word,
powerpoint, pdf, exe, msi, obrazové formaty, archivni
a kompresni formaty, véetné vnorenych),

- HASH prenasenych soubord,
- velikost prenasenych soubord,

- nazev a ptipona prenesenych soubord,
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- informace o tom, Ze soubor je zasifrovany, a obecné
informace o entropii obsahu soubord,

- Cas a délku spojeni,

- objem prenesenych dat.

Extrakce obsahu souborl zachycenych pfi jejich pohybu po siti

33 | Vysetfovani i , , .
pro forenzni ucely pomoci systémoveé konzoly.
Zaznamenané informace o provozu umoziuji vyhledavat
34 | VyZettovani spojeni po<,jle |I!30V,O|neh0’ atributu pOp!’SLfJI(?IhO sp?Jenl
nebo pomoci logického vyrazu s relacnimi operatory
odkazujicimi na atributy spojeni.
35 | vyZetiovani Vesta.ver.ma .plodp(;)ra |.:>rov. rizeni 2|,votn|hov Syklu tiketu
pro distribuci ukolu mezi uzivatele systéemu/vysetrovatele.
36 | Vysetfovani | Geolokace komunikujicich stran.
v .« . .| Moznost vlastni definice geolokac¢nich tabulek IP adres
37 | Vysetrovani S, o
(pro geolokaci privatni IP segmentu).
V oblasti detekce a vySetfovani Advanced persistent threats
« .v . .| (APT) musi systém splhovat poZadavek na viditelnost stop
38 | Vysetrovan , , , N
ysetrovani daného utoku a dostupnost forenznich dat ze vsech
zachytitelnych fazi atoku APT (podle fazi cyber-kill-chain).
Y v, tém fifazuj inform Zivatelském e
39 | Vysetrovani Syste P e,] uJe,, , © ace. ’o vzivatelske vt
k zaznamenanému sitovému spojeni.
Schopnost automatizace pracovnich postupl pfi napravé
kybernetickych incidentd:
- plné automatickad reakce definovand bezpecnostni politikou
40| Reakce | prg sitovy provoz,
- podporované metody: DROP pfi in-line zapojeni, nebo TCP.
Reset pro out-of-band pripojeni.
41 Reakce |Schopnost ukondit spojeni na zakladé detekce.
42| Reakce |Schopnost umisit skodlivy email do karantény.
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43

Reakce

Technicka specifikace — Zadavacdi fizeni
Extended Detection and Response (XDR)

Systém musi byt schopen spoustét vySetfovaci nebo napravné
tulohy na koncovych bodech prostfednictvim integrace
s FeSenim EDR.

44

Rozhrani

Zdokumentované aplikacni rozhrani pro integraci s dalSimi
bezpecnostnimi komponentami. Uprednostriujte rozhrani API
http a XML nebo JSON.

45

Rozhrani

Pfedpripravené integracni vazby na aplikace typu SIEM.

46

Rozhrani

Systém poskytuje webové uzivatelské rozhrani pro analyzu
zaznamenaného provozu bezpecnostnimi specialisty,
které bude soucasti jednotného uzivatelského rozhrani.

47

Rozhrani

Dashboard a mozZnosti jeho Uprav pro grafické zobrazeni
informaci a podpory rozhodovaciho procesu (alert triage).

48

Rozhrani

Moznost detailniho Fizeni pfistupovych prav pro vice uUrovni
pracovnikl SOC (analytici, operatofi, IT podpora, forenzni
analytici, vySetfovatelé).

49

Rozhrani

Moznost napojeni na ActiveDirectory/LDAP pro autentizaci
uZivatell systému.

50

Rozhrani

Jednotné uzivatelské rozhrani pro vesSkerou analytiku,
vysetfovani a reakci.

51

Rozhrani

Systém musi podporovat integraci s:

- Komponenty pro detekci APT Utokl na koncovych zafizenich
(EDR), zplUsobem pIné integrace v fe$eni Extended Detection
and Response (XDR).

52

Ostatni

Systém je platforma pro forenzni analytiku, detekci,
vySetfovani a fizeni reakci na zaznamenané kybernetické
udalosti.

53

Ostatni

Systém musi byt po hardware strance dimenzovan tak,
ze dodany hardware bude umozfovat zpracovani sitového
provozu az do velikosti 10 Gbps.

54

Ostatni

Celkova pozadovana retence vsSech historickych dat o chovani
sit& v délce 30 dnd.

55

Ostatni

Metadata relevantni k detekovanym bezpecnostnim udalostem
musi fedeni uloZit po dobu 12 mésicd.

56

Ostatni

Systém musi podporovat praci v hierarchickém rezimu (vcetné
selektivni spravy prav k informacim) pro pfipadné budouci
zapojeni podfizenych organizaci do bezpecnostniho dohledu.
Pozadavek zahrnuje jednotné rozhrani pro vySetfovani,
konfiguraci bezpecnostni politiky a spravu freseni u vSech
podfizenych organizaci, vlastni rozhrani pro spravu v kazdé
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podfizené organizaci a datova Ulozisté v kazdé podfizené
organizaci.
57| Ostatni |Generovani reportl dle pFedptipravenych gablon.
58| Ostatni |Tvorba a generovani zakaznicky definovanych reportd.
. |MozZnost nastaveni automatického generovani a odesilani
59 Ostatni o Loy
reportu na emailové adresy.
.| Systém monitoruje svdj vnitfni chod a dri historické informace
60 Ostatni . S , . o
o udalostech tykajici se vlastniho chodu a problemu.
61 Ostatni Podp?ra ,|nstalace jednotlivych komponent reseni do virtualniho
prostredi (VMware).
62 Ostatni Funkcmnahtal analyzy a zalzrv1amu sitového provozu pracuje
nad zrcadlenym provozem site.
63 Ostatni Podpora monitorovani provozu na rozhranich Ethernet
s rychlostmi 100Mbps, 1Gbps, 10Gbps a 25Gbps.
.| Obsahuje sluzbu pribé&zné aktualizace signatur/definic chovani
64 Ostatni . . < .
a aktualizace pravidel sandboxu z komercniho zdroje.
65|  Ostatni \Slézechny komponenty feSeni je mozné provozovat v prostredi

2.3.4.2 Pozadavky na Endpoint Detection and Response

Id Oblast EDR Pozadovana funkcionalita systému

Systém bezpecnostniho monitorovani koncovych zafizeni

1 Detekce (stanic a serverQ) s funkcionalitou EDR.
Pokrocild detekce hrozeb:
- detekce $kodlivého kdédu jeho rozpoznanim podle vzorl
pro obsah,

B Detekce | - detekce $kodlivého kédu pomoci pravidel popisujici chovani,

- detekce projevi ¢&innosti Uto¢nika na koncovém bodé&,
- analyza béZicich procesi na stanici a jejich ohodnoceni
z hlediska Cinnosti, které provadéji nebo by mohly provadét.

20
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Detekce

Technicka specifikace — Zadavacdi fizeni
Extended Detection and Response (XDR)

Systém bude kontinualné zaznamenavat ¢innosti na koncovych
bodech v podobé metadat v téchto oblastech:

- spusdténi a ukoné&eni procesd,

souborové manipulace,

manipulace s registry,

sitovych spojeni véetné URL pro http spojeni,

DNS prekladd,

- manipulace s USB médii a pfenosy souborl na né&,

- Windows udalosti (Windows Events).

Detekce

Systém bude mozné napojit na vlastni nebo oteviené zdroje
informaci o hrozbach ve formatech JSON, CSV a STIX.

Detekce

Systém bude umoznovat import popisu IOC ve formatu
OpenIOC a YARA.

Detekce

Systém musi klasifikovat udalosti podle MITRE ATT&CK
frameworku uvedenim odpovidajici techniky a/nebo taktiky
utocnika.

Detekce

Vlastni pravidla Ize definovat tak, aby také pouzivala kategorie
MITRE ATT&CK frameworku.

Detekce

Systém musi rozpoznat zranitelnosti nainstalovaného software
na koncovych bodech.

VySetifovani

Systém umozni zhodnoceni hrozby integraci na sluzbu Virus
Total nebo obdobnou sluzbu.

10

VySetifovani

Udalosti budou zaznamenavany do centralniho UloZisté
v readlném cCase a budou zpétné dostupné s casovou retenci
pozadovanou v technické specifikaci SZ.

11

VySetfovani

Systém musi byt schopen nalézt soubor na disku koncového
bodu dle:

- obsahu,

- hashe,

- nazvu,

- velikosti,

- koncovky,

- ¢asu vytvoreni/modifikace,

- kombinace vyse uvedeného.

12

Vysetrovani

Systém bude umoznovat vyhledavani souboru i pro smazané
soubory.
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13

VySetfovani

Technicka specifikace — Zadavacdi fizeni
Extended Detection and Response (XDR)

Systém bude umozfniovat vyhledavani souboru na souborovém
systému, logickém i fyzickém disku v jejich vyuzité
(obsazené/alokované) i nevyuzité Casti.

14

Vysetrovani

Systém bude pro bézici procesy schopen zaznamenat:
- oteviené sokety,

- souborové manipulace,

- informace o DLL, které byly dynamicky pfilinkovany vcetné
informace, zda byly injektovany,

- obsazeny virtualni adresni prostor,

- identitu, pod kterou byl proces spustén.

15

VySetfovani

Systém musi byt schopen na vyzadani — nebo jako soucast
automatické reakce - ziskat informace o okamzitém stavu
koncového bodu minimalné v oblastech:

- Prihlaseni uzivatelé,

- Vystavena sitova spojeni,

- Bézici procesy,

- Seznam zavedenych lokalnich spravcd,

- Seznam nainstalovaného software,

- Seznam nainstalovanych dGvéryhodnych certifikatd,
- Cas od spusténi pocitace,

- Stav antiviru,

- Stav firewallu,

- Seznam do paméti nahranych ovladacd,

- Seznam kli¢d a hodnot autorun v registrech,

- Vypis obsahu DNS a APR vyrovnavacich paméti,
- HW inventar,

- Obsah smérovaci tabulky,

- Seznam aktivnich sitovych rozhrani.

16

VySetfovani

Systém bude umoznovat vyhledavani v metadatech
dle libovolného parametru udalosti (napfiklad jméno procesu,
jméno rodiCe, PID, hash, jméno souboru, jméno klice
v registrech, IP adresa serveru, URL spojeni).
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Technicka specifikace — Zadavacdi fizeni
Extended Detection and Response (XDR)

V pripadé potfeby musi byt systém schopny spustit rozsirené
Ulohy zjistujici stav koncového bodu v oblasti:

17 | Vy&ettovani| - ziskani historie navstivenych stranek webového prohlizece,
- ziskdni zadznamu sitového provozu koncového bodu,
- ziskani obrazu logického disku nebo fyzického disku,
- ziskani obrazu paméti.
Systém musi byt schopny zobrazit ¢innosti urcitého procesu ve
vztahu k:
- souborovym manipulacim,
18 | Vysetiovani| - manipulacim s registry,
- sitovym spojenim,
- spusténym podprocesim,
- to vSe graficky na ¢asové ose.
Systém musi umoznit pristup ke koncovému bodu pomoci
19 | VySetfovani | sezeni v redlném Case (konzolovy pristup) pro Gcely vysetfovani
a reakce.
Systém umozni provedeni akce na koncovém bodé nebo bodech
20| Reakce |odeslanim ulohy k provedeni a také interakci s koncovym
bodem v realném case.
Automatizace reakce na incidenty automatickym nebo polo-
automatickym spousténim akci (nachystanych vyrobcem
21 Reakce |i uzivatelem definovanych) na koncovych bodech v pripadé
vyskytu urcitého alarmu, ktery se ke koncovému bodu
vztahuje.
55| Reakee Ochrana koncového bodu zabranénim spusténi procesu
dle hash nebo vyrazu YARA.
Systémova sprava podporovand na koncovém bodu
prostrednictvim nastroje EDR:
- sprava uZzivatell (pFidani, odebrani, povoleni, zablokovani,
23 Reakce . . o
- instalace a odinstalace aplikaci,
- zména nastaveni operacniho systému (napfiklad zapnuti
firewallu a antivirového systému).
Forenzni analyza:
- vzdalené - ziskanim obrazu paméti urcitého procesu,
24| Reakce

- vzdalené - ziskanim obrazu celé paméti,

- vzdalené - ziskanim obrazu disku.
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25

Reakce

Technicka specifikace — Zadavacdi fizeni
Extended Detection and Response (XDR)

Systém musi umozZnit na stanici:
- Smazat soubor,
- Ukondit proces,

- Sitova izolace koncového bodu (pfi zachovani komunikace
systému s EDR feSenim),

- Modifikace/mazani obsahu registrd,

- Instalace a odinstalace aplikaci a zaplat,
- Odhlaseni uzivatele,

- Zapnuti a vypnuti firewallu,

- Restartovani, vypnuti a hibernace koncového bodu.

26

Reakce

Systém musi byt schopen automatického spusténi vybrané akce
jako automatické odpovédi na urcity alert.

27

Reakce

Schopnost agenta systému provadét vice akci soucasné.

28

Reakce

Systém musi umoznit zobrazeni bé&Zicich procesl na koncovém
bodé v redlném case a zakladni manipulaci s nimi — napfiklad
jejich ukonceni a ziskani obrazu pameéti procesu.

29

Reakce

Systém musi umoznit zobrazeni vzdaleného souborového
systému koncového bodu a zakladni manipulace se soubory -
napriklad ziskani souboru, smazani souboru.

30

Reakce

Automatizace vybranych reakci na incidenty (dle definovanych
a schvalenych script().

31

Reakce

Automatickym spousténim akci (nachystanych i uZivatelem
definovanych) na koncovych bodech v pfipadé vyskytu urcitého
alarmu, ktery se ke koncovému bodu vztahuje.

32

Rozhrani

Dokumentované standardizované aplikacni rozhrani
pro zakaznické integrace s dalsimi bezpecnostnimi
komponentami. Preferujeme http & XML nebo JSON API
rozhrani.

33

Rozhrani

Predpfipravené integracni vazby na aplikace typu SIEM.

34

Rozhrani

Systém musi podporovat integraci s:

- Komponenty pro detekci APT Utokl na sitovém provozu
(NDR), zplsobem plné integrace v tfe$eni Extended Detection
and Response (XDR).

35

Rozhrani

Jednotné uzZivatelské rozhrani pro analytiku, vysSetfovani
a reakci spole¢nou pro prostiedi sité i koncovych bodd.

36

Rozhrani

Alerty generované systémem musi byt zobrazovany v centralni
konzoli FeSeni XDR.
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Systém disponuje jednotnym rozhranim pro spravu, detekci,
37| Rozhrani |vySetfovani a reakci, které je soucasti poptadvaného fesSeni
Extended Detection and Response.

Systém bude napojen na zdroj aktualizovanych informaci
38| Ostatni |o hrozbach (threat-intelligence) a bude z toho zdroje provadét
pravidelné aktualizace.

Systém musi podporovat koncové body s operaénimi systémy:
- Windows 7 a vyse,

) - Windows Server 2008 R2 a vyse,

39 Ostatni
- Linux CentOS 6 a vyse,

- RedHat Enterprise Linux 6 a vySe,

- macOS 10.11 a vyse.

Na koncovych stanicich musi agentska d¢ast vyuzZivat
40| Ostatni |zanedbatelnou &ast zdroji - agent by nemél prekroéit po
vétsinu Casu jednotky (max. 4%) vyuziti CPU.

Agent systému musi byt odolny proti odinstalovani a pokusdm

41| Ostatni |~ : v
jej zastavit nebo poskodit.
42| Ostatni Odlnst_alace agentu musi vyzadovat zvlastni autentizaci (heslo
pro odinstalaci).
Systém musi byt schopny zaznamenavat metadata o chovani
43 Ostatni koncovych bodu, alerty a vysledky uloh i pro koncové body,

které jsou docasné mimo sit, jejich uchovanim na koncovém
bodé az do jejich odeslani do systému alespon po dobu 5 dni.

2.3.5 Pozadavky na specifikaci virtualizaénich prostiedkt SZ

V souvislosti se schvélenou strategii IS/ICT Sz, konkrétné cilem zajisténi
dlouhodobého koncepéniho a efektivniho rozvoje IS/ICT, pozaduje SZ vyuZiti
moznosti jeho hardwarové a virtualiza¢ni platformy pro jednotlivé komponenty
poptavaného reseni.

Pro vedkeré prostiedky, které je mozné provozovat v platformé SZ, vyplni
dodavatel specifikaci technickych pozadavkl na platformu SZ, a to do
pripraveného listu ,Specifikace HW pozadavkd" v XDR dotazniku, ktery je nedilnou
soucasti zadavaci dokumentace (Pfiloha ¢. 19).

SZ limituje celkové pozadavky na vypocetni vykon a kapacitu, ktery je pfipravena
pro ucely projektu nabidnout na:

Parametr vykonu a Maximalni dostupna hodnota

kapacity
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Pocet vCPU 1240
Kapacita RAM 3600 GB
Kapacita disk{ 99000 GB

2.3.6 Dodavka hardwarovych a softwarovych prostredki

Vyjimkou, kdy neni nutné vyuziti platformy SZ, jsou samoziejmé& komponenty
resSeni, které virtualizaci neumoznuji. V takovém pfipadé uvede dodavatel veskeré
naklady na hardware, ktery je soucasti dodadvaného feSeni a nebude provozovan
v platformé SZ, do své cenové kalkulace.

Pokud bude soucasti nabizeného feSeni také dodavka technickych a programovych
prostfedkl, bude dodavatel povinen respektovat nasledujici omezeni:

Dne 17. prosince 2018 vydal Narodni Ufad pro kybernetickou a informacni
bezpeénost (dale jen ,NUKIB") na zékladé zakona ¢. 181/2014 Sb., o kybernetické
bezpednosti a o zmé&né souvisejicich zakonl, ve znéni pozdé&jsich predpisl
(dale jen ,ZoKB"“) Varovani, ¢. j. 3012/2018NUKIB-E/110, kde uvedl, Ze: ,PouZiti
technickych nebo programovych prostfedkd ndsledujicich spolecnosti, vcéetné
jejich dcefinych spolecnosti, predstavuje hrozbu v oblasti kybernetické
bezpecnosti:

- Huawei Technologies Co., Ltd, Sen-&en, Cinska lidové republika
- ZTE Corporation, Sen-cen, Cinskéa lidovd republika".

Dne 4. ledna 2019 vydal Narodni Gfad pro kybernetickou a informacni bezpecnost
Metodiku k varovani ze dne 17. prosince 2018 (dale jen ,metodika"), kde jsou
mj. ureny i postupy pro aktualizaci analyzy rizik. V souladu s vydanou metodikou
provedla SZ analyzu rizik souvisejici s pfedmétnou verejnou zakdzkou na sluzby,
jak je jeho povinnosti podle § 5 a § 8 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve znéni
pozdéjsich predpisl. V ndvaznosti na to SZ identifikovala rizika spojend s vyse
uvedenymi technickymi a programovymi prostifedky jako neakceptovatelna
a souCasné opatreni k jejich zvladani, kterym je nepfipusténi pouziti téchto
prostfedkl v rdmci plnéni vefejné zakazky.

SZ tak na zakladé varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, ve spojeni s § 4 odst. 4 ZoKB, nep¥fipousti v ramci pIlnéni
vefejné zakazky pouziti technickych nebo programovych prostiedki
spolecnosti (vyrobcii), které jsou uvedené v soucasné dobé platném
varovani NUKIB jako hrozba v oblasti kybernetické bezpeénosti.
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2.4 Oblasti, které nejsou predmeétem plnéni verejné
zakazky

Pro vylouceni pochybnosti SZ uvadi, Ze nasledujici oblast neni predmétem pinéni
této verejné zakazky:

« Vybér, dodavka a implementace sitovych aktivnich prvkd nezbytnych
pro zajisténi monitoringu sitového provozu v lokalitdch, kde neni aktualné
k dispozici dostate¢ny zdroj zrcadleného sitového provozu.

« Vybé&r, doddvka a implementace dodatednych ndstroji pro inspekci
$ifrovaného sitového provozu.

+ Vybér, dodavka a implementace nastroje pro distribuci instalacniho balicku
feseni EDR na koncova zafizeni SZ.

27
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Technicka specifikace — Zadavacdi fizeni

3 Soucasny stav a popis prostredi

Soucasny stav ICT prostiedi SZ je popsan v ptilozenych dokumentech:

Analyza prostiedi — architektura (PFiloha ¢. 2 zadavaci dokumentace)
Analyza prostredi - sité (Priloha ¢. 3 zadavaci dokumentace)

Platforma 2.0 - souhrn podporovanych infrastrukturnich sluzeb, technologii
a architektonickych principt, kterd definuje zdkladni rdmec pro ndvrh
feseni ICT (Priloha ¢. 4 zadavaci dokumentace)
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4 Pozadavky na plnéni

SZ ocekava dodavku komplexniho Fedeni, kterd bude sestavat z jednordzovych
projektovych ¢innosti, dodavky nastroje se souvisejicimi technickymi komponenty
a prabé&Zznych sluzeb dodavatele feseni.

4.1 Jednorazové projektové cCinnosti

Jednorazové projektové cinnosti jsou nedilnou soucasti dodavaného feseni, jsou
zahrnuty mezi akcepta¢ni milniky a je k nim vazana etapizace dodavky
a fakturace.

4.1.1 Pred-implementacni analyza

1 Pfed-implementacni analyza

Popis Pfed-implementaéni analyza popisuje zptsob a podminky nasazeni technologie Extended
Detection and Response do prostfedi SZ. Dokument musi popisovat charakteristiku
dodavaného technického feseni, popis jednotlivych jeho komponent, navrhovany zplsob
zapojeni do prostfedi SZ a samoziejmé zplsob integrace na technologie vyuZivané

pracovistém Security Operations Center.

technické zasahy do prostiedi SZ.

Dokument musi mit charakter detailni technické specifikace pro vSechny uvazované
implementacéni postupy, na jejichz predbézném schvaleni zavisi umoznéni provadét

Vystupy | Vystupem tohoto kroku bude dokument obsahujici alespori:
«  Popis dodavaného technického feseni a jeho komponent
«  Navrh architektury dodavaného fedeni v prostredi SZ
« Detailni popis implementacnich krokl
« Detailni technicka specifikace
o Umisténi technologii
o Napajeni
o Sitové segmenty pro spravu technologie
o IP adresace
o HW poZadavky na virtualizaéni platformu SZ
o Pozadavky na sitové prostupy
o Pozadavky na pfistup do internetu
o Pozadavky na vzdaleny pFistup pro spravu technologie
o Pozadavky na systémovy monitoring
« Postup napojeni feseni na technologie pracovisté SOC
o Log management / SIEM

+  PoZadované soudinnosti na SZ
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«  Navrh akceptacnich testl
« Katalog projektovych rizik a ndvrh zpGsobu jejich osetieni

«  Specifikace krokd, soucinnosti dodavatele a jejich rozsah v MD, pfi ukoné&eni
projektu (exit plan), které budou soucasti poskytované sluzby

« Detailni harmonogram implementace reseni

4.1.2Instalace a konfigurace reseni

2 Instalace a konfigurace Feseni

Popis V této ¢asti projektu dojde k dodani, instalaci a konfiguraci vSech komponent technického
feSeni Extended Detection and Response, které naplni pozadavky predmétu verejné
zakazky a naplini specifika projektu uvedena v dokumentu pfed-implementacni analyza.

Vystupy | Vystupem tohoto kroku bude funkéni technické feSeni Extended Detection and Response,

které bude:
« Obsahovat vSechny potiebné licence, predplatné a technické podpory vyrobce.

« Dodano s nezbytnym hardwarem pro komponenty, které neni vhodné provozovat
ve virtudlnim prostredi SZ.

« Nasazeno na vsech pozadovanych lokalitach.
« V souladu se schvalenou architekturou.

«  Zcela funkéni pro vykon funkce Extended Detection and Response, tak jak SZ
pozaduje v této Technické specifikaci.

« Napojeno na systémovy monitoring SZ (vyse specifikovany Zabbix).

«  Schopno vyhovét definovanym akceptac¢nim testdim v rozsahu pozadovaném SZ.

4.1.3 Optimalizace bezpecnostni / detekcni politiky reseni

3 Optimalizace bezpecnostni / detekcni politiky Feseni

Popis V této casti projektu bude dodavatelem provedeno vyhodnoceni Gcinnosti nasazeného
feSeni Extended Detection and Response, upravena bezpecnostni / detekéni politika
a zdokumentovany vsechny provedené konfiguraCni Upravy, které vedou k vyssi
efektivité detekce pro analyticky tym SOC SZ.

Vystupy | Vystupem tohoto kroku bude funkéni technické feSeni Extended Detection and Response,

které bude mit upravenu bezpecnostni / detekéni politiku tak, Ze bude minimalizovan
objem falesnych detekci, které by musel analyticky tym SOC zpracovavat. SZ pozaduje
provedeni alespon nasledujicich ¢innosti:

«  Zohlednéni redinych dostupnych IP adresaci SZ v detekénich politikach.

«  Upfesnéni konkrétnich druh( validnich aktiv SZ zaznamenanych v komunikacich,
které jsou dlleZité pro fungovani detekénich pravidel (DNS, SMTP, WEB, NTP,
PROXY, MS AD).
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«  Aplikace vyjimek, které doporuéi SZ.

VSechny upravené konfigurace budou zdokumentovany a predany jako vystup této Casti
projektu.

4.1.4 Napojeni na platformu Log management / SIEM

4 Napojeni na platformu Log management / SIEM

Popis V této Casti projektu bude dodavatelem provedeno napojeni technického feseni Extended
Detection and Response na systém pro ukladani a zpracovani logl (Log management)
a systém SIEM, pro detekci bezpecnostni udélosti spojenych s platformou XDR,
nebo udalostmi, které resSeni XDR vygeneruje.

Vystupy | Vystupem tohoto kroku bude navrh a dokumentace vhodnych bezpecnostnich scénard
pro platformu SIEM (use-cases), tedy navrh situaci a kombinace stavi, které je
nad prostfedim XDR vhodné sledovat. Jedna se zejména o tyto situace:

+ Nestandardni pokusy o pfistup k prostfedi XDR.
o do systémového prostredi
o do aplikacnich rozhrani WebUI
o do aplikacnich rozhrani API
« Pokus o manipulaci s daty ulozenymi v prostiedi XDR.
«  Zména systémového &asu, kterd mize znamenat narudeni schopnosti detekovat
kybernetické bezpecnostni udalosti.
Vystupem tohoto kroku bude také funkéni technické feSeni Extended Detection
and Response, které bude:
+ Napojeno na technologii Log management.
o auditni logy technologie XDR
o systémové logy technologie XDR a souvisejicich operaénich systémd
o bezpe&nostni logy technologie XDR a souvisejicich operaénich systéma
o vSechny logy budou zdokumentované pro Ucely jejich zpracovani
v technologii Log management SZ
« Napojeno na technologii Security Information and Event Management / SIEM).
4.1.5Skoleni
5 Skoleni
Popis V této Casti projektu bude dodavatelem provedeno zaskoleni technického servisniho tymu
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SZ a tymu Security Operations Center SZ. Cilem je pieneseni znalosti o spravé dodanych
nastrojl a pfedani rutinni spravy na tym SZ. Druhé specifické $koleni by se mé&lo hloub&ji
zameérit na Skoleni prace s XDR feSenim, jehoz odbératelem bude pracovisté SOC SZ.
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Vystupy

Vystupem tohoto kroku bude realizované Skoleni se zamérenim na vyuzivani a spravu
technického feSeni Extended Detection and Response:

«  Prezenéni koleni servisniho tymu SZ sloZeného z minimalné 8 osob, které bude
mit ¢asovou dotaci alespor 3 MD. Toto Skoleni bude zaméreno zejména na:

o komponenty systému

o konfigura¢ni parametry komponent

o ladéni vykonnostnich a kapacitnich parametrt reseni
o troubleshooting

o update a upgrade.

«  Prezenéni $koleni tymu SOC SZ v prostordch vyrobce zakoncené certifikaci
G¢astnikd. SZ nominuje 4 pracovniky a bude poZadovat naplnéni ¢asové dotace
alespon 3 MD. Toto Skoleni bude zaméreno zejména na:

o uzivani nastroje XDR
o tvorba a Uprava detekcnich pravidel
o vySetfovani a analyza udalosti

o aktivni vyhledavani kybernetickych hrozeb.

— 4.2 Pribézné sluzby dodavatele reseni

4.2.1 Technicka podpora servisniho tymu SZ

Technicka podpora servisniho tymu SZ

Popis

Technickd podpora bude Fizena dle parametrl uvedenych ve zvlaétnich obchodnich
podminkéch SZ, konkrétné ustanovenim kapitoly ,12. SERVISNI MODELY". SZ pozaduje
plnéni v parametrech servisniho modelu ,B1 Zavazny".

SZ pozaduje provoz Help Desku dodavatele, ktery bude provozovan v rezimu
odpovidajicim specifikaci uvedené ve zvlastnich obchodnich podminkach SZ, konkrétné
ustanovenim kapitoly ,,10. HELPDESK". SZ pozaduje pInéni Help Desku v reZzimu ,ReZim
1“ a drovni ,L3".

Vystupy

Vystupem tohoto bude poskytnuti sluzby dle parametrd pozadovanych SZ a definovanych
v servisni smlouvé s dodavatelem.

4.2.2Udrzba reseni

Udrzba fFeseni

Popis
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Dodavatel zajisti pravidelnou Udrzbu vSech komponent dodaného feSeni, a to vcetné
bezpecCnostni udrzby. Cilem je, aby byl zajiStén provoz feSeni v aktudlnich verzich
produktu, které budou povazovany za stabilni a bezpecné. Dodavatel zajisti aplikaci
vyrobcem vydavanych opravnych bali¢kd, novych funkcionalit a bezpe&nostnich zaplat.
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« Aktivni sledovani a vyuZivani novych postupl v oblasti zabezpedeni systémi
a komunikaci

«  Prib&Zné aplikovani bezpe&nostnich oprav od vyrobci
«  Sbér podkladl pro aktualizaci dokumentace / evidence aktiv SZ

« Pravidelna profylaxe.

Vystupy

Vystupem tohoto bude poskytnuti sluzby dle parametrli pozadovanych SZ a definovanych
v servisni smlouvé s dodavatelem.
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4.3 Konzultace a rozvojové aktivity

Konzultace a rozvojové aktivity

Popis Dodavatel poskytne SZ sluzby konzultace na vyzadani. Maximalni souhrn téchto sluzeb
bude cinit 50 MD za celou dobu trvani smlouvy, Cerpani bude probihat dle konkrétnich
potfeb SZ. Jednd se o rozvojové aktivity, které budou souviset predevéim ve zménami
v prostfedi SZ, které mohou mit dopad na provoz fedeni NDR.

Vystupy | Vystupem tohoto bude poskytnuti sluzby konzultace na vyzadani podle potfeb SZ.

5 Faze plnéni a akceptacni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj.
kazdy Fadek nize uvedené tabulky) musi byt SZ separatné akceptovéna nejpozdéji
v terminu uvedeném v Harmonogramu. SZ akceptuje vystupy dané Faze, jestlize
je dodavatel proved| v Sifi a kvalité pozadované v zadavaci dokumentaci této
verejné zakazky. V opacném pripadé je dodavatel povinen napravit nedostatky
dodavky.

Faze Popis Kapitola obsahujici
pozadavky
Faze 1 ednorazové projektové cinnosti: 4.1.1
- Pred-implementacni analyza 4.1.2

- Instalace a konfigurace feseni

Faze 2 ednorazové projektové cinnosti: 4.1.3

- Optimalizace bezpecnostni / detekéni 4.1.4
politiky reseni

- Napojeni na platformu Log management

/ SIEM
Faze 3 ednorazové projektové cinnosti: 4.1.5
- Skoleni
Fadze 4 |PribéZné sluzby dodavatele Feseni: 4.2.1
- Technickd podpora servisniho tymu SZ 4.2.2

- Udrzba reSeni

Faze 5 |Konzultace a rozvojové aktivity 4.3
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