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1 VsSeobecné udaje stavby
1.1 Identifikace stavby

Nazev stavby: Rekonstrukce systému DDTS ZDC v obvodu OR Plzen, Usti
nad Labem, Hradec Kralové

Stupen dokumentace: Dokumentace pro uzemni fizeni

Druh/Charakter stavby: Rekonstrukce a doplnéni systému DDTS ZDC v OR

Cil stavby: Cilem dila je rekonstrukce integra¢nich koncentrator (InK),

integracnich serverd (InS), termindlovych servert a klientd
integracnich  serverd  systému  dalkové  diagnostiky
technologickych systému Zelezni¢ni dopravni cesty (DDTS
ZDC) pro plnéni pozadavkl podle technickych specifikaci
Spravy zeleznic TS 2/2008-ZSE"Délkova diagnostika
technologickych systému Zelezni€ni dopravni cesty", treti

vydani.
Kraj: Plzerisky, Ustecky, Pardubicky
Vlastnici dotéenych pozemkaii: Sprava Zeleznic, statni organizace
Misto stavby: Viz. pfilohy v ¢asti D.1.2
Dodavatel: Bude uréen na zakladé vybérového fizeni
Hlavni inzenyr projektu: Ing. Martin Strof

(martin.strof@sudop.cz, tel. 267 094 144, 605 229 014)
1.2 Zadavatel projektové dokumentace
1.2.1 Objednatel (investor)

Investor: Sprava zeleznic, statni organizace

Dlazdéna 1003/7, 110 00 Praha 1

IC: 70994234, DIC: CZ70994234

Zapsana v OR vedeném u Méstského soudu v Praze, oddil A, vlozka 48384
Zastoupeny: Sprava zeleznic, statni organizace

Stavebni sprava zapad

Sokolovska 278/1955, 190 00 Praha 9

1.2.2 Zhotovitel projektové dokumentace stavby
Zpracovatel: SUDOP PRAHA a.s.
208 Stredisko elektrotechniky, trakce, sdélovaci a zabezpecéovaci techniky
Olsanska 1a, 130 80 Praha 3
IC: 257 93 349, DIC: CZ 257 93 349
Zapsany v OR u Méstského soudu v Praze, oddil B, €. vlozky 6088
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2 Stavaijici stav

DDTS ZDC se sklada z integraénich serverl (InS), integraénich koncentratord (InK), terminélovych
serverl (TeS) a klientskych pracovit DDTS ZDC (klientska stanice, notebook, dotykovy terminal).
Topologie stavajiciho systému DDTS ZDC je koncipovana v architektuie klient — server s vyuzitim
tlustého klienta nebo tenkého klienta (zobrazeni dat ve webovém prohlizedi). Uzemni pusobnost
jednotlivych InS je obvykle oblast jednoho oblastniho feditelstvi (OR) s vyjimkou InS na CDP Praha a
CDP Prerov, kde je pusobnost vymezena dohledovanymi tratémi jednotlivych CDP (spole¢né tak tyto
dva InS maji celorepublikovou ptisobnost). Zakladnim zamérem DDTS ZDC je soustfedit diagnostické
informace technologii rdznych dodavateld nezbytnych pro zajisténi provozuschopnosti Zelezniéni
dopravni cesty zejména na dalkové fizenych ftratich do integranich serverl a poskytnout je
opravnénym uzivatelim prostfednictvim klientd v jednotné grafické podobé.

Informace z technologickych systému (TLS) jsou pfenaSeny prostfednictvim InK (pfipadné pfimou
komunikaéni vazbou mimo InK pfi splnéni podminek stanovenych TS2/2008-ZSE) na InS v pfislusné
oblasti plisobnosti a na InS oblastné pfisluSného CDP. InS soustfeduji diagnostické informace z TLS a
poskytuji data klientskym pracoviétim DDTS ZDC. Veskeré prenosy a sbér dat jsou prenaseny v souladu
s aktualizovanymi technickymi specifikacemi TS 2/2008-ZSE.

SUDOP
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3 Zakladni charakteristika stavby

Cilem stavby dle ZTP je rekonstrukce integracnich koncentratorG (InK), integracnich servert (InS),
terminalovych serverd a klientskych pracovist systému dalkové diagnostiky technologickych systémi
Zelezni¢ni dopravni cesty (DDTS ZDC) pro plnéni pozadavkid podle aktualizovanych technickych
specifikaci Spravy zeleznic TS 2/2008-ZSE “Déalkové diagnostika technologickych systéemu zelezni¢ni
dopravni cesty*.

V ramci stavby bude feSeno:

«  Doplnéni HW a SW pro Upravy InK, InS, TeS a klientskych pracovist DDTS ZDC
+  Uprava kategorizace TLS
e Navrzeni InK v lokalité kazdého InS pro sbér centralizovanych dat

» Konsolidace sbéru provoznich a bezpecnostnich logl a pfiprava pro napojeni na externi— log
management systém SZ

« Implementace evidence licenci

e Administratorska pfirucka

e Zfizeni testovaciho prostiedi

*  Kyberneticka bezpecnost

e Stanoveni pozadavkl na provoz a Udrzbu systému

Soucasti projektové dokumentace jsou v ¢asti D.1.2 v pfiloze €. 2.001 aktualizované pfilohy TS 2/2008-
ZSE. Jednd se o prilohy, které jsou v TS 2/2008-ZSE znaceny jako prilohy ¢.4 a 9.
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4 Navrh technického reseni
4.1 Aktualizace Technické specifikace TS 2/2008 - ZSE

Soucasti projektové dokumentace jsou v €asti D.1.2 v pfiloze ¢. 2.001 aktualizované pfilohy technické
specifikace TS 2/2008-ZSE. Jedna se o pfilohy, které jsou v TS 2/2008-ZSE znaceny jako pfilohy ¢.4 a
9.

Samotna technicka specifikace TS 2/2008-ZSE neni soucasti projektové dokumentace a bude
zhotoviteli poskytnuta pfed realizaci stavby prostfednictvim Spravy Zeleznic.

4.2 Kyberneticka bezpecnost

4.2.1 Pozadavky na legislativu

Navrhované technické feSeni musi byt v souladu zejména se zdkonem €. 181/2014 Sb. - Zakon o
kybernetické bezpecnosti ve znéni dalSich souvisejicich predpist (provadéci vyhlasky) a s dokumentem
&. j. 56805/2018-SZDC-GR-030 ,Provozni politika prvki v psobnosti systému fizeni bezpednosti
informaci®.

Rozsah technického feSeni vyplyvajici z pozadavkd ZTP stavby a ze zakonu a vyhlasek viz. vySe bude
nasledujici:

*  Vytvoreni drovni uzivatelskych opravnéni

+  Vytvoreni administratorské prirucky (ve smyslu dokumentu &. j. 56805/2018-SZDC-GR-030)

» Konsolidace sbéru provoznich a bezpeénostnich logd a pfiprava pro napojeni na externi log
management systém SZ

»  Vytvorfeni testovaciho prostfedi

*  Vytvoreni evidence licenci

«  Pfiprava na pFipojeni spravy uzivateli na externi Active Directory SZ

» Politika hesel vSech uzivateld, dle dokumentu €. j. 56805/201 8-SZDC-GR-030
Systém DDTS ZDC je podle zékona &.181/2014 Sb. a jeho provadéci vyhlagky 82/2018 Sb. §28
definovéan jako primyslovy, fidici a obdobny specificky systém, pro ktery budou pouzity nastroje a
opatreni, které zajisti:
Pro zajisténi kybernetické bezpe&nosti pramyslovych, fidicich a obdobnych specifickych systéma budou
pouzity nastroje a opatfeni, které zajisti:

»  pouziti technickych a programovych prostfedku, které jsou uréeny do specifického prostiedi,

« omezeni fyzického pFistupu k zafizenim téchto systému a ke komunikacni siti,

« vyclenéni komunikacni sité ur¢ené pro tyto systémy od ostatni infrastruktury,

e omezeni a fizeni vzdaleného pfistupu k témto systémam,

e ochranu jednotlivych technickych aktiv téchto systému pred vyuzitim znamych zranitelnosti a

» obnoveni chodu téchto systému po kybernetickém bezpecnostnim incidentu.

4.2.2 Uzivatelské role a opravnéni

V ramci stavby bude provedena Uprava systému DDTS ZDC v uzivatelskych opravnénich tak, aby
jednotlivym uzivatelim bylo mozné pfidélit jednu z nasledujicich roli:

e Uzivatel

e Administrator

e Superadministrator

SUDOP
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4.2.2.1 Uzivatel

B&zny uzivatel aplikace DDTS ZDC. Vyuziva funkce aplikace v ramci pid&lenych opravnéni, nema
pristup k administraci systému.

4.2.2.2 Administrator

Uzivatelska role Administrator bude umozriovat spravu systému a uzivatelskych G¢td v rozsahu
Administratorovi pfidélenych opravnéni a skupin uzivateld.

4.2.2.3 Superadministrator

UZivatelska role Superadministrator bude umoziovat spravu administratorskych Ucta a spravu skupin
uzivatelt. Dale bude mit pFistup k diagnostickym informacim systému DDTS ZDC.

4.2.3 Administratorska prirucka

V ramci stavby bugie dodana administratorska prirucka systému DDTS ZDC v souladu s dokumentem
€. j. 56805/2018-SZDC-GR-030. Administratorska Qﬁ’ruéka bude dokument obsahujici popis pracovnich
postupll pro spravu a administraci systému DDTS ZDC a bude obsahovat minimainé:
e popis systému, v€etné architektury a rozhrani na dalsi systémy,
e zpUsoby spousténi a vypnuti systému, véetné seznamu sluzeb, které musi byt pro provoz
systému spustény,
e popis ¢innosti vykonavanych béhem provozu systému, véetné uvedeni uzivatelskych roli, které
tyto €innosti mohou provadet,
*  prehled pozadavkd na SLA,
« definovani Uzivateld a uzivatelskych roli, v€etné pfehledu jejich opravnéni,
e popis autentizace a autorizace pfi pfistupu k systému,
»  proces feSeni incidentd vcetné kybernetickych bezpe€nostnich,
e proces feSeni zmén,
*  proces feSeni pozadavku (pfidélovani / zmény / odebirani opravnéni, apod.),
*  proces feSeni pozadavkl na Upravu funkcionality,
«  zpUsob feSeni znamych provoznich problému.

4.2.4 Konsolidace sbéru provoznich a bezpecnostnich logi a priprava pro
napojeni na externi log management systém SZ

Jednim z pozadavku, vyplyvajicich z dokumentu &. j. 56805/2018-SZDC-GR-030, je sbér informaci o
provoznich a bezpecnostnich ¢innostech a jejich ochranu pfed neopravnénym pristupem nebo zménou.

V ramci stavby bude systém DDTS ZDC rozsiten na vSech Grovnich (InS, TeS, InK a klientska
pracovi$té DDTS ZDC) o interni log management systém a pFipravu nha pfipojeni k externimu log
managementu systému Spravy Zeleznic. Rozsah sbéru provoznich a bezpecnostnich logl ze systému
DDTS ZDC bude dle dokumentu ¢&. j. 56805/2018-SZDC-GR-030. Systém DDTS ZDC tak bude
zaznamenavat veSkeré informace o zménach, udalostech v provozu a informace, které s provozem
systému DDTS ZDC souvisi.

4.2.5 Vytvoreni testovaciho prostredi

Pro zvy$eni bezpecnosti kritické informacni infrastruktury bude v souladu se Zakonem o kybernetické
bezpecénosti ¢. 181/2014 Sb. ve znéni dalSich souvisejicich pfedpist (provadéci vyhlasky) v ramci
stavby vytvofeno testovaci prostfedi pro ovéfovani novych SW a HW InS, InK, TeS a klientskych

pracoviét DDTS ZDC pred nasazenim do ostrého provozu. Testovaci prostiedi bude dale slouZit pro

SUDOP
¥ WPRAHA 7



Rekonstrukce systému DDTS ZDC v obvodu OR Plze, Usti
nad Labem, Hradec Kralové
D.1.2 Zelezniéni sdélovaci zafizeni

Dokumentace pro Uzemni Fizeni

ovéfovani novych verzi systému DDTS ZDC a pro zvy$ovani kvalifikace provoznich zaméstnanct SZ
(moznost provadét pravidelna Skoleni prostfednictvim vestavéného simulatoru). Spravcem a
provozovatelem testovaciho prostfedi bude Sprava zeleznic.

Soucasti testovaciho prostfedi bude simulator, ktery bude simulovat redlné prostfedi zelezni¢ni
infrastruktury. Uzivateli bude umoznovat provadét simulaci na Urovni jednotlivych indikaci, poruch a
meéfeni a bude tak umoznovat Iépe ovéfovat funkénost nové dodavaného SW a HW InS, InK, TeS a
klientskych pracovist DDTS ZDC, véetné ovéfovani novych prvkt mimo DDTS, které se do systému
pfipojuji (kamery...).

Pro Ucely testovaciho prostfedi bude dodan novy HW tvofeny serverem v RACK provedeni. Server musi
byt dodan s dostate€nou vykonovou a kapacitni rezervou, aby zajistil veSkeré vy$e uvedené pozadavky.
Fyzické umisténi serveru bude na ED Pardubice.

Testovaci prostredi vyzaduje pro zajisténi pIné funkénosti bezvypadkové napajeni 230 V AC s rozsahem
pracovnich teplot 15 °C az +35 °C. Pozadavkem je dale sitova internetova konektivita a to minimalné
Ethernet 100 Mbit.

4.2.6 Evidence licenci

V pracovnim prostfedi administratora systému bude implementovana dle pozadavku SZ evidence
licenci uzivateld, dle dokumentu &. j. 56805/2018-SZDC-GR-030.

4.2.7 Ptiprava na pripojeni spravy uzivatelt na externi Active Directory SZ

V systému DDTS ZDC bude implementovan interni systém spravy uZivatel(, ktery bude piné v souladu
s dokumentem &. j. 56805/2018-SZDC-GR-030. Zarovefi bude v systému provedena pfiprava pro
budouci napojeni na spravu uzivatell externim Active Directory. Externi Active Directory bude zajistovat
autentizaci uzivatell dle nastaveni v interni spravé uzivatelu (provazani na interné definované uzivatele)

a detailni sprava opravnéni uzivateli bude i nadale sou&asti systému DDTS ZDC.
4.2.8 Politika hesel uzivatela

V ramci stavby budou do systému DDTS ZDC integrovany pozadavky politiky hesel dle dokumentu &. j.
56805/2018-SZDC-GR-030. U stavajicich uzivatelti bude systémem vynucena zména hesla tak, aby
bylo v souladu s vy$e uvedenou politikou hesel.

4.3 Doplnéni HW a SW pro upravy InK, InS, TeS a klientskych pracovist’
DDTS ZDC

V ramci stavby budou SW upraveny stavajici InK, InS, TeS a klientska pracoviété DDTS ZDC pro
doplnéni pozadovanych funkci dle Pfilohy €. 2.000.

Zejména bude aktualizovan SW celého systému DDTS ZDC, tak aby byly splnény doby odezvy pfi
zpracovani signall a povelu dle ¢lanku 2.2, 2.4 a 2.5 P¥ilohy €. 2.000.

Databazové struktury budou pfipraveny pro nové polozky lokalizujici geograficky vybrané objekty (GPS
souradnice, adresa, Cislo popisné, mésto, objekt, pozndmka (patro, apod.)), véetné moznosti editace
téchto polozek z uréené Urovné opravnéni a moznosti importu z jinych databazovych struktur (off-line).

4.3.1 Dodavka InK v lokalité kazdého InS

Soucasti stavby bude dodavka HW v&. SW a licence jednoho InK v lokalité kazdého InS pro sbér
centralizovanych dat (jedna se o data, ktera jsou sbirana ze serverd, napf. informaéniho systému pro
cestujici, umisténého na CDP).

V ramci této stavby se jedna o lokality US Usti nad Labem, ED Plzeri, ED Ceské Budgjovice, ED
Pardubice. V téchto uvedenych lokalitach se v rdmci stavby dodaji nové InK. Stavajici InK v téchto
lokalitach pro sbér centralizovanych dat InK vybudovany nejsou.
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4.3.2 InS

V lokalité stavby (OR Plzen, Usti nad Labem, Hradec Kralové) se stavajici HW InS ménit nebudou.
Budou vSak provedena SW aktualizace vSech InS dle aktualniho znéni TS 2/2008 - ZSE. Konkrétné se
jedna o redundantni InS na US Usti nad Labem, ED Plzef, ED Ceské Budéjovice, ED Pardubice.
V ramci stavby bude doplnéna struktura SQL databaze InS o nové pozadavky specifikované touto
stavbou.

4.3.3 TeS

V lokalité stavby (OR Plzef, Usti nad Labem, Hradec Kralové) se stavajici HW TeS ménit nebudou.
Budou v8ak provedeny SW aktualizace vSech TeS v lokalité stavby, dle Pfilohy €.2.000.

4.3.4 InK

V lokalité stavby (OR Plzen, Usti nad Labem, Hradec Kralové) se stavajici HW InK ménit nebudou.
Budou v$ak provedeny SW aktualizace v§ech InK dle aktualniho znéni TS 2/2008 - ZSE. Konkrétni
seznam SW aktualizovanych InK je v pfiloze €. 2.000.

Cast InK je na hranici své vykonové rezervy a v pfipadé dal$ich, v této dokumentaci nespecifikovanych
pozadavkd (napf.: instalace antivirového SW apod.), mize dojit k pretizeni HW, kdy InK nebude
schopny plnit funkce dle Pfilohy ¢. 2.000. MGze tak dojit k dodate¢né nezbytné vyméné HW.

4.3.5 Klientska pracovisté DDTS ZDC

V lokalité stavby (OR Plzen, Usti nad Labem, Hradec Kralové) se stavajici HW klientskych pracovist
DDTS ZDC ménit nebudou. Budou v&ak provedena SW aktualizace véech klientskych pracovist DDTS
ZDC dle aktualniho znéni TS 2/2008 — ZSE. Dale bude na klientskych pracovistich DDTS ZDC
provedena opatfeni ve smyslu dokumentu &. j. 56805/2018-SZDC-GR-030. Konkrétni seznam
klientskych pracovist DDTS ZDC v pfiloze &. 2.000.

Zejména bude unifikovano zobrazeni jednotlivych prvkd a technologii systému DDTS ZDC.
4.3.6 IP dotykové terminaly

V lokalité stavby (OR Plzef, Usti nad Labem, Hradec Kralové) se stavajici HW IP dotykovych terminald
ménit nebudou. Budou vSak provedeny SW aktualizace vSech IPDT dle aktualniho znéni TS 2/2008 -
ZSE. Zejména bude unifikovano zobrazeni jednotlivych prvki a technologii systému DDTS ZDC v
souladu s pfilohou €.2.000.

4.4 Technologické systémy zelezni¢ni dopravni cesty
Upraveny cCiselnik TLS bude soucasti aktualniho znéni TS 2/2008 — ZSE.

4.5 Predavani dat systému DDTS ZDC s dal$imi navazujicimi systémy

Systém DDTS ZDC bude umoziovat predavani dat do jinych systému pfedem definovanym rozhranim
(API) popsanym v nésledujici kapitole nebo protokolem CSN EN 60870-5-104 jak je uvedeno v TS
2/2008 - ZSE. Pfedavani informaci bude vzdy na drovni servert (tzn. mezi InS a serverem jiného
systému). P¥ikladem téchto navazuijicich systém( mohou byt systémy TereZa, GOS, JZP, MMU, DRT,
atd. VeSkeré vazby mezi témito systémy budou feSeny vyhradné pres firewall zfizeny a spravovany
Spravou zeleznic.

4.5.1 API rozhrani

Rozhrani mezi InS DDTS ZDC a navazujicim systémem bude fe$eno jako REST API realizované
pomoci protokolu HTTPS (SSL zabezpeceni). Data budou pfedavana ve formatech xml pfipadné json.
PrenaSeny budou pouze aktudlni provozni informace typu signély, alarmy, méfené hodnoty a podobné.
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Data pfenasena rozhranim musi byt jednoznacné identifikovana (napf. riznou kombinaci identifikator(
trat, stanice, technologie, rozvadéc, typ, okruh, nazev signalu apod.) a budou obsahovat konkrétni
hodnotu (binarni hodnota, méfena hodnota, alarm), dale také geografickou lokalizaci (GPS pozice,
adresa, budova, patro, apod.) a popisné atributy (nazev, popis, apod.).

Konkrétni datovy rozsah a obsah rozhrani véetné skladby identifikatoru dat bude pfesné definovan pro
kazdou vazbu mezi DDTS ZDC a jinym systémem.

4.5.2 HZS SZ

Operaéni stfediska slozek HZS SZ jiz nyni vyuZivaji celorepublikové systém TereZa pro Feeni
mimoradnych udalosti. V ramci této dokumentace je navrzeno predavani vybranych diagnostickych dat
ze systému DDTS ZDC do systému TereZa pro urychleni pfipravy na pFipadny vyjezd slozek HZS.

4.5.2.1 Systém TereZa

Systém TereZa je rozdélen na dvé uZivatelské Casti. Jedna Cast je implementovana v drézni siti
intranetu pro jednotlivd pracovisté. Druha ¢ast systému je dostupna pres aplikace (telefon, PC) na
internetu pres webové rozhrani. Servery systému jsou umisténé v Praze a pfipojené do intranetu Spravy
Zeleznic. Servery jsou rozdélené na aplikacni a databazovy server. Dal$i komunikacni ¢asti systému
jsou virtualizované.

4.5.2.2 Technické reSeni

Pro pfenos dat je vybrana lokalita CDP Praha z divodu redundance server( a dostupnosti dat z celé
sitt DDTS ZDC. Tato lokalita ma také vysokou spolehlivost prenosové sité véetné zalohovaného
napéjeni pro InS. V souladu se studii “Infrastruktura a dohledové systémy HZS SZDC” budou v
budoucnu vybaveny v8echny lokality (Brno, Ceska Trebova, Ceské Budéjovice, Havlickav Brod, Cheb,
Liberec, Nymburk, Ostrava, Plze, Praha, Prerov a Usti nad Labem, Chomutov a Kralupy nad Vltavou),
kde v Praze je navic centralni operacni stfedisko, celkem tedy 15 ks. Aktualné jsou osazeny 3 lokality
(2x Praha a 1x Ostrava) klientskymi pracovisti. Na jednom pracovisti HZS SZ bude umistén vzdy pouze
jeden klient (jedna aplikace) pro dohled veskerych opravnénim definovanych informaci systému DDTS
ZDC. Dodavka téchto klientskych stanic neni sougasti této stavby.

Soucasti této stavby bude vytvoreni zjednodudeného zobrazeni téchto pracovist dle poZzadavka HZS
SZ. Dale bude pro uzivatele HZS do systému doplnéna moznost manuélniho predani hlageni do
systému TereZa. Klientské pracovis§té DDTS na operacnim stfedisku bude slouzit k zobrazeni detailnich
informaci mimoradné udalosti a pfipadné ovladani vybranych technologii. Opravnéni pro uzivatele HZS
SZ bude dle aktualniho znéni TS 2/2008 - ZSE. V ramci nastaveni opravnéni bude HZS SZ pfidéleno
opravnéni k ovladani vybranych technologii (kategorii TLS). Ostatni pfidélena TLS budou pouze v Urovni
dohledu. Parametrizace v rdmci pfidélenych opravnéni bude pfisluset jednotlivym spravcam technologii.

V pfipadé pozadavku na integraci dalSich zafizeni/objektl jako napf. pozarni stanice budou integrovany
jako nové objekty systému obsahujici pfislusné technologie dle aktualniho znéni TS 2/2008 - ZSE.

4.5.2.3 Predavani dat mezi systémy DDTS ZDC a TereZa

Pro pfedavani dat bude vyuzit protokol HTTPS (Json). Datova struktura mezi systémy bude schopna
pojmout kromé zékladni jednoznacné identifikace signalu i informace o umisténi (GPS souradnice,
mésto, adresa, &islo popisné). Tyto (idaje bude systém DDTS ZDC zasilat jako doprovodnou informaci
k signalizaci poplachového stavu. Vybrané informace o poplachovém stavu hlasic¢e / €idla budou
obsahovat jednoznaénou identifikaci o jeho umisténi.

Predani vybranych dat bude formou automatické reakce systému na vznik vybranych udalosti nebo na
tlagitko pro ruéni povel v systému DDTS ZDC, ktery by nasledné predal potfebné informace do systému
TereZa.
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Propojeni systému DDTS a TereZa bude na Grovni serverd, kdy servery DDTS ZDC se nachazeji v
technologické siti a servery TereZa se nachazeji v siti intranet. Propojeni téchto servert bude vyhradné
pres firewall zfizeny SZ - neni dodavkou této stavby.

4.6 loT Gateway

V ramci souvisejici stavby bude zfizena loT Gateway pro zpracovani dat z jednotek loT a pro zajisténi
jednotného zabezpeceného prostupu téchto dat do technologické datové sité Spravy Zeleznic.

4.6.1 Technické resSeni

Zafizeni loT Gateway bude dodano jako soubor technickych prostfedk(i a software realizujici sbér a
ovladani informaci z koncovych zafizeni komunikujicich prostfednictvim loT siti (napf. NarrowBand,
Sigfox, LTE) ¢&i prostfednictvim API poskytovatele dat. Zafizeni loT Gateway nasledné informace
zpracuje a preda prostfednictvim protokolu CSN EN 60870-5-104 do pfislu§ného InS.

Zafizeni loT Gateway vyzaduje pro zajisténi plné funkénosti bezvypadkové napéjeni 230 V AC s
rozsahem pracovnich teplot 15 °C az +35 °C. Pozadavkem je dale sitova internetova konektivita pro
sbér dat z koncovych zafizeni a sitova konektivita ve sméru pfedavani dat nadfazenému systému a to
minimalné Ethernet 100 Mbit.

Zafizeni loT Gateway se bude skladat z HW a SW &asti. HW ¢ast bude tvorena PC serverového typu v
19“ provedeni. SW ¢ast bude délena na ¢ast operacniho systému, aplikace a podplrnych SW moduld,
umoznujicich pozadovanou &innost systému, servisni prace a vzdalenou servisni a dohledovou ¢€innost.

V ramci souvisejici stavby budou vybudovany dvé loT Gateway, a to na CDP Praha a CDP Prerov.
Dodavané loT jednotky se budou v ramci staveb na ZDC pfipojovat do jedné loT Gateway.

Zafizeni loT Gateway bude obsahovat vlastni SW feSeni, které zajisti obousmérnou komunikaci s
koncovymi zafizenimi a s nadfazenym systémem, zejména prenos stavovych dat, méfenych hodnot,
ovladani a zadavani parametr(.

Jadro aplikace budou tvofit moduly:

moduly pro komunikaci s koncovymi zafizenimi

modul pro komunikaci s nadfazenymi systémy (protokol CSN EN 60870-5-104)

modul interni diagnostiky

modul vzdaleného servisu a dohledu

modul lokalnich (servisnich) obrazovek

modul synchronizace €asu (NTP)

modul pro zasilani SMS a e-mailovych zprav prostfednictvim SMS gateway a e-mailového
serveru

4.7 Pozadavky na provoz a udrzbu systému DDTS ZDC

Pozadavky zakona €. 181/2014 Sb. - Zakon o kybernetické bezpecénosti ve znéni dalSich souvisejicich
predpist (provadéci vyhlagky) a politika bezpeénosti informaci, dokument &. j. 56805/2018-SZDC-GR-
030 ,Provozni politika prvka v pusobnosti systému fizeni bezpec€nosti informaci“ kladou na systém
DDTS ZDC pomérné striktni poZzadavky. K systému DDTS ZDC je tak nutné v intencich vy$e zminénych
dokumentt pfistupovat jako k prvku kritické informacni infrastruktury.

Pro zaji$téni bezpeé&nosti informaci a zajisténi provozuschopnosti systému DDTS ZDC a tim i zajisténf
provozuschopnosti kritické infrastruktury statu je tfeba implementovat fadu bezpeénostnich opatfeni.
Zpusob zajisténi téchto opatfeni je popsan vySe v této dokumentaci. Mimo zajiSténi opatfeni je treba
také zajistit trvalou udrzitelnost provozuschopnosti a bezpe&nosti systému DDTS ZDC. Pro naplnéni
pozadavku vySe uvedeného zakona o kybernetické bezpecnosti a zajisSténi provozuschopnosti systému
DDTS ZDC je tak tfeba zajistit minimainé tyto &innosti:
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»  Aktualizace komponent systému ve vSech Urovnich

+ Aktualizace a implementace bezpecnostnich opatfeni v kontextu novych bezpecnostnich
hrozeb

»  Aktualizace systému z davodu legislativnich zmén

« Udrzbova &innost — kontrola funkénosti prvkt na véech Grovnich (kontrola kapacity disk,
vykonové rezervy HW, Udrzba databazi, profylakticka kontrola)

»  Zajisténi dostupnosti klicovych nahradnich dill

e  Zajisténi dostupnosti podpory dodavatele systému pro feSeni mimoradnych a provoznich
udalosti

e Zajisténi dostupnosti podpory dodavatele pro rozvoj systému
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5 Ochrana elektrickych rozvodui
5.1 Prostredi

Vnitini prvky sdélovaciho zafizeni jsou umistény uvnité budov v prostfedi normalnim dle CSN 33 2000-
3. Vnéjsi kabely a prvky jsou konstruované pro vnéjsi prostredi.

5.2 Ochrana pred nebezpecnym dotykem zivych casti

U zivych ¢asti ve sdélovacich mistnostech bude ochrana pfed nebezpeénym dotykem Zivych &asti
provedena zabranou, nebot se jednd o umisténi zafizeni v prostorach pristupnych pouze uréenym
pracovnikim s elektrotechnickou kvalifikaci ve smyslu &l. 4212.3N3 CSN 33 2000-4-41 a ¢&l. 5.4 CSN
34 2600. Dvefe musi byt uzaméeny a opatfeny bezpeénostnimi tabulkami podle CSN 34 2600.

5.3 Ochrana pred nebezpeénym dotykem nezivych casti

Pro ochranu pied nebezpe&nym dotykem nezZivych &asti plati pfislusna ustanoveni CSN 34 2600 a CSN
33 2000-4-41. Podle druhu jednotlivych napajecich soustav se uziva nasledujicich zplsobu ochran:

»  Ochrana samocinnym odpojenim od zdroje v siti TNC-S 3x400/230V, 50Hz (3x380/220V)
*  Ochrana nezivych ¢asti obvodt FELV (napajeni malym stejnosmérnym napétim 24V, 48V, 60V).

Ochrana nezivych ¢asti obvodi FELV (napajeni malym stejnosmérnym napétim 24V, 40V, 48V, 60V)
tim, Ze se propoji tyto nezivé ¢asti s ochrannou soustavou sité IT (tzn. s ochrannym uzemnénim
nezivych casti sité IT). Pokud by dodavatel dolozil, Ze zdroje malého stejnosmérného napéti i ostatni
prvky v téchto obvodech (jako relé, stykace apod.) a usporadani cbvodu splfiuji pozadavky, které jsou
kladeny na obvody SELV podle &.411.1.2 CSN 33 2000-4-41, pak by se tyto obvody povaZovaly za
obvody SELV a splfiovaly by ochranu jak nezivych, tak i zivych ¢asti.

U zafizeni v prostorach normélnich a nebezpeénych staci provést ochranu zékladni, u zafizeni
umisténého v prostorach zvlast nebezpeénych se provede s ohledem na prostfedi ochrana zvySena
tim, Zze se provede doplfikové pospojovani nezivych €asti. Tato doplikovd ochrana je dovolena
v kombinaci s ochranou samoc¢innym odpojenim v siti IT.
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6 ZkusSebni provoz

Podle zakona o drahach ¢. 266/94 Sb. je tento provozni soubor charakteru ,stavby drahy“. U tohoto
provozniho souboru musi byt zplUsobilost k uzivani pfed vydanim kolaudacniho rozhodnuti ovéfena
technicko bezpecnostni zkouskou (TBZ) a naslednym zkuSebnim provozem. Rozsah a podminky TBZ
a zkusebniho provozu stanovi provadéci predpis, tj. Vyhl. 177/95Sb.

6.1 Ovérovaci provoz

Navrhne-li dodavatel v soutéZi zafizeni, které neni na siti Spravy Zeleznic zavedeno, pak toto zafizeni
musi mit vyfeSeny nutné atesty Fizeni jakosti, v€etné procesu certifikace a schvaleni pro nasazeni do
provozu na Spravy zeleznic.

Ovéfovaci provoz bude realizovan podle smérnice SZDC &. 34.
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7 Zasady zajisténi pozarni ochrany stavby

Z hlediska kodexu norem pozarni bezpecénosti staveb je provedeno hodnoceni stavby jako celku,
v rozsahu odpovidajicim dokumentaci pro stavebni povoleni. Do hodnoceni jsou zahrnuty vSechny
upravované objekty a prostory technologickych zafizeni. Pozarni bezpeénost stavby a jednotlivych
objektl je FeSena v souladu s poZadavky platnych norem a predpisd PO, zejména vyhlaSky 23/2008 Sb.
ve znéni pozdéjsich predpistl (vyhlagka 268/2011 Sb.), CSN 73 0802, CSN 73 0834, TNZ 34 2612 a
norem navazujicich. Hodnoceni pozarni bezpec€nosti dale vychazi z ustanoveni § 41 vyhlasky €.
246/2001 Sb. ve znéni pozdéjsich predpist (,Pozarné bezpecnostni feSeni“) a vyhlasky ¢. 268/2009
Sb. (vyhlaska , O technickych poZadavcich na stavbu®).

Posuzovana stavba a Upravy objektd navrzené v ramci této stavby, splfuji pozadavky pozarni
bezpecnosti ve smyslu platnych norem a predpist pozarni ochrany. Stavbou neni ohrozena pozarni
bezpecnost stavajicich objektl a technologickych zafizeni a nevznikaji naroky na vybaveni zasahujicich
hasi¢skych jednotek jinymi druhy hasiv, nez ktera jsou bézné pouzivana ani naroky na vybaveni téchto
jednotek specidlni mobilni technikou. Cely posuzovany Usek Zelezni¢ni trati je pod troleji trakéniho
vedeni.

Vstupy a vystupy kabelt do kabelovych tras se utésni nehoflavou, pozarné odolnou hmotou. Totéz plati
u nového zausténi kabeldze do stavajicich i nové budovanych objektl a mezi stavajicimi pozarnimi
useku. Pozadovana pozarni odolnost El 60.

Hasebni zasah bude provadét JPO Hasicské zachranné sluzby Spravy zeleznic, dale prislusny verejny
Utvar Hasi¢ského zachranného sboru kraje, pfipadné dal$i pfizvané jednotky v souladu se stupném
poplachu. JPO HZS Spravy Zeleznic je opravnéna na zakladé SZDC TNZ 34 3109 provadét vypnuti
trolejového vedeni (kryti nesjizdného mista).

V objektech se nevyzaduje zfizeni jednotky pozarni ochrany ani pozarnich hlidek.

Je pozadovano respektovat dfive zpracovana PBRS souvisejicich staveb a v pfipadé kdy dochazi k
vytvoreni novych prostupll obvodovou sténou &i pozarné délicimi konstrukcemi pozadujeme, aby:

1. Prostup rozvodu a instalace pozarné délici konstrukci byl utésnén podle ¢eskych technickych
norem (CSN 7308010 a souvisejici) a tento prostup byl zfetelné oznaden Stitkem (alespor na
jedné strané) obsahujicim informace o

a) pozarni odolnosti,

b) druhu nebo typu ucpavky/tésnéni v€etné pofadového ¢&isla

c) datu provedeni,

d) firmé, adrese a jméné zhotovitele,

e) oznaceni vyrobce systému.

2. Zoznaceni ucpavky/tésnéni Stitkem musi byt patrné jeji umisténi (objekt, islo mistnosti, popf.
pozarniho Useku).

3. Oznaceni ucpavky/tésnéni musi souhlasit s jejim oznaenim v pFisluSné vykresové
dokumentaci skute¢ného provedeni ulozené jako soucast dokumentace pozarni ochrany u
provozovatele

4. V pfipadé, Zze budou prostupy zakryty stavebni konstrukci (napf. saddrokartonovym podhledem),
musi byt v konstrukci realizovan kontrolni otvor s ozna¢enim.

5. PFi vedeni volné ulozenych kabeld sdélovacich a zabezpeCovacich pfi zajisténi dalkového
ovladani zabezpec€ovaciho, sdélovaciho a silnoproudého zafizeni a dalSich navaznych
technologii doporucujeme zvazit i pozadavky na tyto kabely B2cab, popf. pozadavky na
chrani¢ku reakce na ohen B (s1, d0).

Pfi montazi pozarné bezpecnostniho zafizeni (kabelové ucpavky) musi byt dodrzeny podminky
vyplyvajici z ovéfené projektové dokumentace, popfipadé podrobnéjSi dokumentace a postupy
stanovené v pravodni dokumentaci vyrobce.
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Kabelové ucpavky — doklady, které je nutné predat pfisluSnému spravci objektu/provozovatel
technologie pfed zahajenim provozu

a) Doklad potvrzujici poZadované vlastnosti z PBR napf. prohlaseni o shodsé, certifikaty apod.
(Katalogové listy jednotlivych ucpavek + Bezpecénostni listy)

— Doklad o montazi dle § 6 odst. 2 a §10 vyhlasky 246/2001 Sb., ve znéni p.p. Osoba,
ktera provedla montaz pozarné bezpecénostniho zafizeni, potvrzuje splnéni pozadavku
vyrobce pisemné.

— Doklad o opravnéni osob k montazi dle § 6 odst. 2 vyhlasky 246/2001 Sb., ve znéni
p.p.

- Doklad o kontrole provozuschopnosti s obsahem podle § 7 odst. 8 vyhlasky 246/2001
Sb., ve znéni p.p.”

Zaroven doporucujeme nejpozdéji v dokumentaci skuteéného provedeni zpracovat soupis vSech
instalovanych pozarnich ucpavek a tésnéni.

7.1 Pozarni bezpecnost

PFi provadéni stavby musi byt v zavislosti na stupni jejiho provedeni spinény pozadavky vyhlasky
€.246/2001 Sb., o pozarni prevenci ve znéni pozdéjSich predpisi a vyhlasky ¢. 23/2008 Sb., o
technickych podminkach pozarni ochrany staveb, ve znéni pozdéjSich pfedpisl v rozsahu nezbytném
pro zajiSténi jeji pozarni bezpecnosti. Pfi stavebnich a montaznich pracich je nutno dodrzovat
protipozarni opatieni v navaznosti na predpis SZDC Ob 14 a smérnici SZDC ¢&. 56. Realizaéni firma
zajisti, ze po dobu vystavby nebude zvySeno nebezpecli pozaru a budou dodrZzovana hygienicka a
stanovend bezpec€nostni opatfeni.

7.2 Vhodnost stavenisté z hlediska pozarni ochrany

a.) Prijezdové komunikace

V rdmci stavby nedochazi ke zméné podminek pro pfijezd pozarni techniky do jednotlivych lokalit a ke
stavajicim stavebnim objektim.

Béhem provadéni Uprav nutné zajistit, aby po celou dobu stavby byl ke v8em stavajicim objektim
zajistén pristup pozarnich jednotek, aby po celou dobu stavby byl ke vSem stavajicim objektim zajistén
pristup do jednotlivych lokalit hasi¢skych jednotek a vozidel zachranné sluzby.

b.) Zabezpeceni pozarni vody

Naroky na zabezpeceni stavajicich objektd dotéenych stavbou se neméni. Pro nové navrzené
technologické provozy ve vypravnich budovach se ve smyslu él. 4.4b2) CSN 73 0873 (06/2003) pozarni
voda nezajistuje. Jedna se o zajisténi vnitfnich odbérnich mist.

c.) Spojeni a signalizace pro pozarni ucely

V lokalité stavby je k dispozici stavajici telefonni sit Spravy Zeleznic/CD s moZnosti vstupu do vefejné
telefonni sité.

d.) Odstupové vzdalenosti

U stavajici zastavby se odstupové vzdalenosti nové nestanovi (jedna se vesmés o zmény stavby I1.),
bez zmény velikosti pozarné otevienych ploch. V ramci této stavby nedochazi, ale k zadnym zménam i
stavajicich vzdalenosti a dokumentd.

e.) Zasahové cesty

S ohledem na charakter stavajici zastavby a navrhovanych Uprav se vnitfni ani vnéjSi zasahové cesty
nemeéni a ani nepozaduiji.
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f.) Hasebni prostiedky

Stévajici technologické provozy v objektech jsou jiz ve stavajicim stavu fadné vybaveny prenosnymi
hasicimi pfistroji v souladu s pozadavky TNZ 34 2612. Ptevazné se jedna o PHP sn&hové S 5.

g.) Zavérec¢né hodnoceni

Posuzovana stavba a Upravy technologického zafizeni navrzené v ramci stavby, splfiuji pozadavky
pozarni bezpecénosti ve smyslu platnych norem a pfedpist pozarni bezpecnosti. Stavbou neni ohrozena
pozarni bezpecnost stavajicich objekti a nevznikaji naroky na vybaveni zasahujicich hasi¢skych
jednotek jinymi druhy hasiv, nez ktera jsou bézné pouzivana ani naroky na vybaveni téchto jednotek
specialni mobilni technikou.

Vstupy a vystupy kabell do kabelovych tras, a to i do jinych mistnosti, se utésni nehoflavou, pozarné
odolnou hmotou. Pozarni odolnost nejvySe EI 60 minut (A).

Hasebni zasah bude provadét JPO Hasi¢ské zachranné sluzby, pfipadné pfislusny vefejny Utvar
Hasi¢ského zachranného sboru, pfipadné dalsi pfizvané jednotky v souladu se stupném poplachu.

Hodnoceni pozarni bezpeénosti je provedeno vrozsahu odpovidajicimu pfipravné dokumentaci
(dokumentaci pro Uzemni fizeni). V zadném z technologickych objektli neni normou pozadovéana
instalace stabilniho hasiciho zafizeni (SHZ), zafizeni pro odvod tepla a koufe pfi pozaru (SOZ) ani
zafizeni EPS.

Normy a pFedpisy:
« CSN 730802 ...Pozarni bezpecénost staveb - Nevyrobni objekty (05/2009)
« CSN 73 0804 ...Pozarni bezpec¢nost staveb - Vyrobni objekty (Z2/2015)
« CSN7308I0 ..PBS — Spole¢na ustanoveni (04/2009)
« CSN7308I8 ...PBS - Obsazeni objektd osobami
+ CSN 730821 —ed.2 ...PBS - Pozarni odolnost stav. konstrukci
« CSN 730834 ...PBS - Zmény staveb
« CSN 730873 ...PBS - Pozarni vodovody (06/2003)
+ CSN 730875 ...PBS - Navrhovani EPS
«  CSN 332000 5-51 ed.3 ...Druhy prosttedi pro el. zafizeni
«  TNZ342612 ,Zelezniéni zabezpeovaci zafizeni. Ochrana zabezpedovaciho

zafizeni pred pozarem.”
Normy souvisejici:

« zakon 133/1985 Sb. ve znéni pozdéjSich predpisu

» vyhladka 246/2001 Sb. § 41 Pozarné bezpecnostni feSeni (ve znéni pozdéjSich predpis)

e Vyhlaska MD ¢.177/1995 Sb. ve znéni pozdéjSich predpis(l, kterou se vydava stavebni a
technicky fad drah.

* Vyhlaska ¢€.268/2008 Sb., ve znéni pozdéjSich predpist

*  Vyhlaska ¢. 23/2008 Sb., ve znéni pozdé&jSich predpisu.
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8 Zivotni prostiedni, likvidace odpadii

Hospodareni s odpady béhem vystavby a pfi vlastnim provozu se bude fidit ustanovenim zakona ¢.
2185/2001Sb. o odpadech a daldimi pfedpisy v odpadovém hospodarstvi.

Likvidace odpadti je provadéna podle programu odpadového hospodarstvi viz Vyhlagka MZP &.
383/2001Sb. o podrobnostech nakladani s odpady. Odpadovy material bude ulozen dle kategorizace
odpadl nezavadnym zpusobem na Fizenou skladku, kde musi dodavatel uzavfit smlouvu o ulozeni
odpadového materialu s osobou opravnénou k nakladani s odpady.
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9 Bezpecnost a ochrana zdravi pri praci

Prace na zabezpecovacim zafizeni a vedeni podle této DUR mohou fidit a provadét pouze pracovnici
s predepsanou kvalifikaci (vzdélani, odborna praxe, Skoleni, pfezkou$eni atd.) a zdravotni zpusobilosti.

PFi praci je tfeba dodrzovat stanovené technologické postupy a platné technické i bezpecénostni
predpisy. Tyké& se to predevdim ohrozeni vyplyvajicich z prace na elektrickych zafizenich, prace v
kolejisti a soubé&hu praci na riznych PS a SO stavby.

Pracovisté musi byt pfedepsanym zpusobem vybaveno a zajisténo.

Kromé obecnych kvalifikacnich pfedpoklad(l (odborné vzdélani a praxe v pfisl. profesni specializaci) je
tfeba respektovat predpisy:

«  SZZam1 Predpis o odborné zplisobilosti a znalosti osob pfi provozovani drahy a drazni dopravy
« SZBp1 — Predpis 0 bezpe&nosti a ochrané zdravi pfi praci

Pfislugné normy TNZ a elektrotechnické normy CSN zejména pak:

«  CSN 33 2000-4-41 — Elektrotechnické predpisy CSN. V8eobecné piepisy pro ochranu pied
nebezpecnym dotykovym proudem

« CSN 33 2160 — Elektrotechnické predpisy. Predpisy pro ochranu sdélovacich vedeni a
zafizeni pfed nebezpecnymi vlivy trojfazovych vedeni VN, VVN, ZVN

« CSN 34 2040 — Elektrotechnické predpisy CSN. Predpisy pro ochranu sdélovacich a
zabezpec€ovacich vedeni a zafizeni pfed nebezpe&nymi a ruSivymi vlivy elektrické trakce
25 kV, 50 Hz

«  CSN 34 2300 — Predpisy pro vnitfni rozvody sdé&lovacich vedeni
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10 Pokyny pro montaz a demontaz

Veskeré prace spojené s montazi a demontazi zabezpecovaciho zafizeni a kabell (optické, metalické)
jsou obvyklé a nevyzaduji zvlastniho upozornéni. Je tfeba postupovat tak, aby demontovana zafizeni
byla i naddle pouzitelna pro dalS$i moznou montaz do novych lokalit nebo popf. na nahradni dily.

10.1 Pozadavky na zabezpeceni provozu a realizace

Pfed zapocetim praci bude bezpodmine¢né nutné pro pracovni postupy zkoordinovat navaznosti a
sty€né body tohoto PS s navazujicimi PS a SO, a tim zajistit proveditelnost navrzeného technického
feSeni.

Pro provedeni tohoto PS bude nutna stavebni pfipravenost zafizeni, zajisténi pfistupnosti ze strany
provozovatele, zajisténi vyluky a nahradniho napajeni, zajisténi dopravy stroju a el. zaf. Realiza¢ni firma
méla opravnéni pro praci na zafizeni Spravy Zeleznic dle predpisu SZ Zam 1.

10.2 Péce o zivotni prostredi

PFfi navrhované vystavbé je tfeba dodrzovat z hlediska péCe o Zivotni prostfedi predevsim tato
vSeobecné platna opatreni:

»  Ekologicky nebezpelny odpad (napf. zbytky barev, lakl, rozpoustédel, fedidel, ropnych
produktu, elektrolytu, odfezky kabell a jejich oball atd.) musi byt odborné likvidovan podle
ekologickych a bezpecnostnich zasad — nikdy nesmi byt ponechan na mistech praci.

»  Po dokonéeni praci musi byt stavenisté fadné uklizeno. To plati zejména pro Useky kabelové
ryhy provadéné v zavéreCnych fazich stavby (napf. nastupisté), kde je nutné odklidit
prebytec¢nou zeminu a uvést povrch do stavu umoziujiciho findlni Gpravu povrchu

»  Predpokladané naroky na likvidaci odpadovych material( jsou u tohoto provozniho souboru
minimalni, zejména proto, Ze nebudou provadény zadné demoli¢ni prace. Zbytky kabell a
vodi€u, stavebnich natérd, natérovych hmot a fedidel jakoz i komunalni odpad budou likvidovany
jednotlivymi postupy v ramci stavby.
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