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[bookmark: _GoBack]Příloha 1 – Parametry Next Generation Firewallu
Tato příloha obsahuje tabulku technických a realizačních parametrů, které jsou zadavatelem požadovány pro dosažení zamýšleného cílového řešení.
Next Generation Firewall
Uveďte, jakého výrobce a jaký model navrhujete pro požadované vlastnosti Next Generation Firewallu popsaného v níže uvedené tabulce:
Výrobce:
Model:
	Požadovaná vlastnost
	Požadovaná hodnota vlastnosti
	Hodnota vlastnosti navrhovaného zařízení

	Typ zařízení
	Fyzické
	

	Minimální počet 40 Gbps rozhraní
	2
	

	Minimální počet 25 Gbps nebo 10 Gbps rozhraní
	2
	

	Dosažitelná reálná propustnost při zapnutých funkcionalitách Firewall, IPS, Aplikační kontrola, Web/URL filtering, Antivirus 
	10 Gbps
	

	SSL/TLS inspekce až do propustnosti
	10 Gbps
	

	SSL/TLS inspekce podporující TLS 1.3
	Ano
	

	Explicitní proxy
	Ano
	

	Možnost rozdělení na samostatné virtuální kontexty
	Ano, minimálně 5
	

	Sandbox analýza (Cloud)
	Ano
	

	Propustnost IPsec
	10 Gbps 
	

	Ochrana proti DoS a DDoS útokům
	Ano
	

	Podpora pravidel na základě identit uživatelů
	Ano
	

	Způsoby ověřování uživatelů či napojení na autentizační systémy
	LDAP, RADIUS, Windows AD SSO, NTLMv2, TACACS+
	

	Módy vysoké dostupnosti klastru
	Active-Standby, Active-Active
	

	Podpora NAT64/DNS64
	Ano
	

	Požadované funcionality
	IPS, Aplikační kontrola, Web/URL filtering, DLP, Antiboty, Anti-DoS/DDoS, Ochrana DNS, Sandbox
	

	Lokální úložiště
	100 GB
	

	

	Nákladys
	Cena v Kč bez DPH

	Cena za 4x Next Generation Firewall
	

	Cena za podporu (8x5 NBD) a aktualizaci požadovaných bezpečnostních služeb celkově po dobu 60 měsíců 
	


Centrální správa a sběr logů
Předpokládané rozdělení Next Generation Firewallů je na dva klastry po dvou fyzických zařízeních. Z tohoto důvodu jsou zjišťovány možnosti externí správy. Níže uvedenou tabulku prosíme vyplňte pro dvě varianty typu zařízení: fyzické a virtuální.


Uveďte výrobce a model navrhovaného řešení pro centrální správu a sběr logů:
Výrobce: 
Model: 
	Požadovaná vlastnost
	Požadovaná hodnota vlastnosti
	Hodnota vlastnosti navrhovaného zařízení

	Typ zařízení
	Fyzické
	

	Podpora počtu spravovaných zařízení/virtuálních kontextů
	10 a více
	

	Příjem logů a práce s nimi přímo na zařízení 
	10 GB logů za den
	

	Pokročilá analýza událostí a logů ze spravovaných zařízení
	Ano
	

	

	Náklady
	Cena v Kč bez DPH

	Cena za fyzické zařízení na externí správu
	

	Cena za podporu celkově po dobu 60 měsíců (8x5 NBD)
	



	Požadovaná vlastnost
	Požadovaná hodnota vlastnosti
	Hodnota vlastnosti navrhovaného zařízení

	Typ zařízení
	Virtuální (VMware)
	

	Podpora počtu spravovaných zařízení/virtuálních kontextů
	10 a více
	

	Příjem logů a práce s nimi přímo na zařízení 
	10 GB logů za den
	

	Pokročilá analýza událostí a logů ze spravovaných zařízení
	Ano
	

	

	Náklady
	Cena v Kč bez DPH

	Cena za virtuální zařízení na externí správu
	

	Cena za podporu celkově po dobu 60 měsíců (8x5 NBD)
	


*V případě, že respondent definuje vlastnosti na základě jiných parametrů, prosíme uvedení těchto parametrů s doporučenými hodnotami do tabulky.
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