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Zadost o predbéznou trzni konzultaci ve véci pripravy zadavacich podminek na
vefFejnou zakazku s nazvem ,,Ochrana perimetru a DMZ - Next Generation Firewall"

(,,Zadost")
Vazena pani, vazeny pane,

Sprava Zeleznic, statni organizace, Vas touto cestou informuje o tom, Ze pfipravuje zadavaci
fizeni ve véci ,,Ochrana perimetru a DMZ - Next Generation Firewall". Vyhlaseni této
verejné zakazky bude predchazet predbézna trzni konzultace (dale jen ,PTK"), jejimz cilem
bude ziskat relevantni informace pro spravné nastaveni predmétu plnéni, zadavacich

’ s ’ v 7 v, o ’ v v ’ ’
podminek, volby druhu zadavaciho rizeni ¢i zpusobu hodnoceni predlozenych nabidek.
Zadavatel usiluje o ziskani kvalitniho plnéni, které bude splfiovat jeho potfeby, a to za
odpovidajici cenu.

Cilem verejné zakazky je uzavieni smlouvy, jejimz predmétem bude dodavka ctyr zafizeni typu
Next Generation Firewall véetné implementace a nasledné spravy.

Zadavatel v rdmci PTK 2ad3a o verifikaci pozadovanych parametri uvedenych v pfiloze €. 1 -
Parametry Next Generation Firewallu a o zodpovézeni dotaz{ uvedenych v pfiloze &. 2 - Otézky
pro pisemnou cast PTK.

Cilem PTK je transparentnim zplsobem ziskat pFehled o sou¢asné situaci na trhu, moznostech
o . v s z ’ . . v . z z
dodavatelu, a ujasnéni otazek nezbytnych pro realizaci verejné zakazky.

PTK podle evropské zadavaci smérnice (2014/24/EU) je moznosti zadavatele predtim, nez
vyhldsi vefejnou zakdzku, komunikovat s dodavateli a zjistovat (pfipadné dal$imi relevantnimi
osobami) jejich moznosti a navrhy reseni. V ramci zvoleného modelu bude predstaven zamér
zadavatele, véetn& nékterych navrhovanych detaill jak predmétu vefejné zakazky, tak
zaddvaciho fizeni. Dodavatelé se pak budou moci k navrhovanym parametriim zakazky
vyjadrit. Dojde tak ke zvysSeni transparentnosti zadavaciho fizeni a ziskani relevantnich a
objektivnich informaci o moznostech trhu, tak aby mohl zadavatel optimalné nastavit zadavaci
podminky verejné zakazky, resp. celkové feseni zadavaciho Fizeni. Vedeni PTK je rovnéz zcela
v souladu s ust. § 33 zdkona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozd&jsich pfedpisl (dale jen ,Z&kon").

Forma PTK: pisemnad, pfipadné Ustni

Zptisob konani PTK:

V prvnim kole PTK zaSlou dodavatelé, jez projevi zajem o Ucast na této PTK, vyplnénou pfilohu
¢. 1 - Parametry Next Generation Firewallu a odpovédi na otdzky uvedené v priloze €. 2 -
Otazky pro pisemnou ¢ast PTK na e-mailovou adresu: cnitptk@spravazeleznic.cz

Svoji odpoveéd’ prosim doructe nejpozdéji do 23. 01. 2023.
Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1 Generalni Feditelstvi
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Zadavatel si v pfipadé potfeby vyhrazuje moznost uskutecnit druhé kolo PTK, pficemz v rdmci
tohoto druhého kola dojde za Ucelem konzultace zamysleného reseni k osobnimu setkani s
jednotlivymi dodavateli. Zadavatel si vyhrazuje pravo pozvat do druhého kola libovolny pocet
G¢astnikd z kola predchoziho, pficemz vzdy bude postupovat tak, aby nedo$lo ke zvyhodnéni
?adného z Gcastnikl, zejména neposkytne Géastnikim druhého kola 2adné pridatné informace.

Predpokladany podatek pInéni predmétu verejné zakazky je 4. kvartal roku 2023 pfi¢emz mize
byt na zékladé PTK upraven.

V pripadé Vaseho zajmu o Gcast na této PTK prosim zaslete vyplnénou pfilohu ¢. 1 -
Parametry Next Generation Firewallu a odpovédi na otazky uvedené v priloze ¢. 2 -
Otazky pro pisemnou ¢ast PTK na e-mailovou adresu: cnitptk@spravazeleznic.cz
PFedbé&Zna trzni konzultace nesmi vést k poruseni zakladnich zasad Zakona. Priibéh i vysledek
predbézné trzni konzultace bude zaznamenan ve zpravé vytvorené zadavatelem. Informace z
piredbéznych trznich konzultaci uzité v zadavacich podminkach zadané verejné zakazky budou
v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné oznaceny, a to véetné osob,
které se na vysledku podilely.

Dékuji za spolupraci.
S pozdravem
N 1. David Miklas
z 11.01.2023 15:06
Podepsdano elektronicky
Ing. David Miklas
feditel Spravy Zeleznicnich informacnich technologii

Prilohy

Pfiloha ¢. 1 - Parametry Next Generation Firewallu
Priloha ¢. 2 — Otazky pro pisemnou ¢ast PTK
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Priloha 1 - Parametry Next Generation

Firewallu

Tato ptiloha obsahuje tabulku technickych a realizaénich parametr{, které jsou zadavatelem
pozadovany pro dosazeni zamysleného cilového reseni.

Next Generation Firewall

Uvedte, jakého vyrobce a jaky model navrhujete pro poZzadované vilastnosti Next Generation

Firewallu popsaného v niZze uvedené tabulce:

Vyrobce:

Model:

Pozadovana vlastnost

Pozadovana hodnota
vlastnosti

Hodnota vilastnosti navrhovaného
zafizeni

Typ zafizeni Fyzické
Minimalini pocet 40 Gbps rozhrani 2
Minimalni poget 25 Gbps nebo 10 Gbps rozhrani 2
Dosazitelna realna propustnost pfi zapnutych funkcionalitach 10 Gbps
Firewall, IPS, Aplika¢ni kontrola, Web/URL filtering, Antivirus

SSL/TLS inspekce az do propustnosti 10 Gbps
SSL/TLS inspekce podporujici TLS 1.3 Ano
Explicitni proxy Ano

MozZnost rozdéleni na samostatné virtualni kontexty

Ano, minimalné 5

Sandbox analyza (Cloud) Ano
Propustnost IPsec 10 Gbps
Ochrana proti DoS a DDoS utokdm Ano
Podpora pravidel na zakladé identit uzivatelQ Ano

LDAP, RADIUS, Windows AD
SSO, NTLMv2, TACACS+

ZpUsoby ovérfovani uzivatelt ¢i napojeni na autentizacni systémy

Maody vysoké dostupnosti klastru Active-Standby, Active-Active

Podpora NAT64/DNS64 Ano

IPS, Aplikaéni kontrola,
Web/URL filtering, DLP,
Antiboty, Anti-DoS/DDoS,
Ochrana DNS, Sandbox

Pozadované funcionality

Lokalni dloziste 100 GB

Nakladys

Cena v K¢ bez DPH

Cena za 4x Next Generation Firewall

Cena za podporu (8x5 NBD) a aktualizaci poZzadovanych bezpec€nostnich sluzeb celkové po dobu 60
mésicl

Centralni sprava a sbér logi

PFedpokladané rozdéleni Next Generation Firewalll je na dva klastry po dvou fyzickych
zafizenich. Z tohoto dlvodu jsou zjistovany moznosti externi spravy. Nize uvedenou tabulku

prosime vypliite pro dvé varianty typu zarizeni: fyzické a virtualni.
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Uvedte vyrobce a model navrhovaného reseni pro

Vyrobce:

Model:

centralni spravu a sbér logl:

Pozadovana vlastnost

Pozadovana hodnota
vlastnosti

Hodnota vilastnosti navrhovaného
zarizeni

Typ zafizeni

Fyzické

Podpora poctu spravovanych zafizeni/virtualnich kontextd

10 a vice

Pijem logu a prace s nimi pfimo na zafizeni

10 GB logu za den

Pokrocila analyza udalosti a logu ze spravovanych zafizeni

Ano

Naklady

Cena v Ké bez DPH

Cena za fyzické zafizeni na externi spravu

Cena za podporu celkové po dobu 60 mésicl (8x5 NBD)

Pozadovana vlastnost

Pozadovana hodnota
vlastnosti

Hodnota vlastnosti navrhovaného
zarizeni

Typ zafizeni

Virtualni (VMware)

Podpora poctu spravovanych zatizeni/virtudlnich kontextt

10 a vice

Ptijem logu a prace s nimi pfimo na zafizeni

10 GB logli za den

Pokrogila analyza udalosti a logu ze spravovanych zafizeni

Ano

Naklady

Cena v K¢ bez DPH

Cena za virtudlni zafizeni na externi spravu

Cena za podporu celkové po dobu 60 mésict (8x5 NBD)

*\/ piipadé, Ze respondent definuje vlastnosti na zakladé jinych parametr{, prosime uvedeni
téchto parametrd s doporu¢enymi hodnotami do tabulky.
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Priloha 2 - Otazky pro pisemnou cast PTK

Tato pfiloha obsahuje seznam otazek za Ucelem ovéreni dostupnosti a kvality vSech
pozadovanych vlastnosti cilového Feseni.

Dotazy k technickému reseni pro Ochranu perimetru a DMZ -
Next Generation Firewall

10.
11.

12.

13.

14.

15.

16.

17.

18.
19.

Jak jsou hodnoceny nabizené firewally poslednimi porovnanimi Gartner Magic Quadrant
Network Firewall a The Forrester Wave: Enterprise Firewall v€etné historického vyvoje?
Jakou uvadi vyrobce dostupnost v tzv. devitkach pfi konfiguraci klastru o dvou nodech?
(Napfiklad 99,999 %)

Jakymi funkcionalitami disponuje explicitni proxy v ramci feSeni? Popfipadé uvedte odkaz na
podrobnou dokumentaci.

VyuZiti explicitni proxy mlzZe pfinadet vykonovou zatéz, ktera se viak v produktovych
listech vyrobcl neobjevuje. Uvedte, zda vyuZiti explicitni proxy zvysuje zatizeni firewallu,
popfipadé, jakou lze oCekavat propustnost pfi soubéhu s Threat prevention/protection
funkcionalitami.

V pfipadé vyuziti funkcionality cloud sandbox, Ize sluzbu definovat granularné na urcité
datové toky nebo komunikaci? Pokud ano, do jaké Urovné?

Jaké jsou konfiguraCni parametry DoS a DDoS ochrany a do jaké Urovné ISO/0SI modelu
Ize ochranu konfigurovat?

Jaka je doporucena architektura pasivniho ovérovani identit na zakladé integrace s Active
Directory?

Jaky protokol je vyuZit pro konfiguraci a béh klastru a na jaké sitové Grovni je
implementace realizovana (VMAC, VIP, ...)?

PFiblizné kolik IPS signatur obsahuje nabizené fedeni a jakym zplsobem probiha stazeni a
implementace novych signatur. Dochazi k nasazeni automaticky nebo manualné spravcem.
V pfipadé obou moznosti, kterd moznost je obvykle realizovéana.

Popiste vlastnosti a moznosti vyuZiti DLP funkcionality na Urovni perimetrového firewallu.
Priblizné kolik aplikaci je vedeno ve funkcionalité aplikacni kontrola a jakym zplisobem
probiha definice novych aplikaci na strané vyrobce?

Umoznuje feSeni centralni spravy nebo lokalni spravy next generation firewallu testovani
politik pfed nasazenim do produkce? Pokud ano, jaké parametry jsou kontrolovany?

Je mozné provadét aktualizaci operacniho systému firewallu v produkénim provozu bez
ztraty navazanych spojeni a relaci?

Jakym zplsobem probiha testovani stability, spolehlivosti a funkénosti novych verzi
operacniho systému?

Jaké ,high" a ,critical® CVE zranitelnosti byly identifikovany na nabizeném resSeni

v poslednich trech letech?

Jaké je podpora pro odesiléani zaznamU do externich zafizeni typu SEM a SIEM? Existuji
nativni integrace nebo technologické spoluprace?

Jaké urovné podpory vyrobce nabizi? Uvedte ke kazdé Urovni podrobny popis s informacemi
o dobé& a zplsobu dodéni ndhradniho zafizeni, follow the sun podpoFe apod.

Jaké standardy logovani by dané zarizeni mélo splfiovat.

Umoznuje vyrobce provozovani i virtudlni verze NG FW?
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