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Pozvanka k predbézné trzni konzultaci

Vazena pani, vazeny pane,

Sprava zZeleznic, statni organizace (dale jen ,Zadavatel*) Vas touto cestou informuje o tom, ze
pfipravuje zadavaci fizeni na jednu, pfipadné i vice vefejnych zakazek, jejichz predmétem bude
roz$ifeni implementace systému pro spravu privilegovanych G¢td a opravnéni (PAM) v systémech
a ICT prostiedi Zadavatele (projekt “Zavedeni systému PAM v prostiedi SZ”). Vyhldseni téchto
verejnych zakazek bude predchazet predbézna trzni konzultace (déle jen ,PTK"), jejimz cilem
bude ziskat relevantni informace o moznych nebo vhodnych variantach feseni pro zadani
predmétnych vefejnych zakézek, a to dostatecné presnym, nediskriminujicim zplsobem a
souc¢asné postupem, ktery bude vyhovovat pozadavkim a prostiedi Zadavatele.

Cilem projektu “Zavedeni systému PAM v prostiedi SZ” a s tim spojenych vefejnych zakazek je,
kromé spinéni legislativnich pozadavkd, zejména zvyseni bezpecnosti ICT prosttedi SZ a ochrana
pred hrozbami kradeZe privilegovanych G¢tl a zneuziti privilegovanych opravnéni.

Bliz&i vymezeni projektu ,Zavedeni systému PAM v prostfedi SZ", jeho cile, zdméry, pozadavky
na reseni a téz predpokladany postup jsou popsany v Pfiloze €. 1 této pozvanky - Specifikace
predmétu plnéni.

Pfredmétem PTK bude zejména snaha o upfesnéni a ziskani stézejnich informaci o nize uvedenych
tématech. Vycet témat je pouze demonstrativni a mize byt Zadavatelem rozsifen nebo zuzen
kdykoliv pred konanim PTK nebo i v prib&hu PTK samotné, vyplyne-li tato potieba z pribéhu
PTK. Zajmem Zadavatele je ziskat co nejkomplexnéjsi a nejucelenéjsi soubor informaci, které
jsou pro vyhlaseni pfedmétné verejné zakazky, resp. nékolika verejnych zakazek, nezbytné a
zadouci.

Okruh témat a dotazu:

1. Specifikace predmétu plnéni a nastaveni jeho rozsahu, nastaveni parametri
poptavanych sluzeb, vhodnost rozdéleni pIlnéni do dil¢ich vefejnych zakazek

Mozna a vhodna fFeseni pro splnéni cild projektu
3. Doba potfebna k realizaci predmétu plnéni

4. Predpokladana hodnota verejné zakazky

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014 o zadavani
verejnych zakazek a o zruSeni smérnice 2004/18/ES a podle § 33 zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdé&jsich predpist (dale jen ,Zdkon“) moznosti
zadavatele predtim, nez vyhlasi vefejnou zakazku, pfiCemz zadavatel ma moznost v ramci PTK
komunikovat s dodavateli (pfipadné dalSimi relevantnimi osobami) s cilem pfipravit zadani
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verejné zakazky a informovat hospodarské subjekty (resp. dodavatele) o svych planech a
pozadavcich pfi zadavani vefejnych zakdzek - zadavatel pfitom miZe v réamci PTK i zjisfovat
moZnosti dodavatell a pFipadné i jejich navrhy fedeni.

Forma PTK: pisemna, pfipadné Ustni
Zptsob konani PTK:

1. Faze: V prvni fazi Zadavatel obeznami potenciadlni dodavatele se svym zamérem a
potifebami. Za timto Ucelem Zadavatel predklada, jakozto prilohu této pozvanky, aktualni
bliz&i specifikaci zamysleného projektu. Dodavatelé plsobici na relevantnim trhu, ktefi
po prostudovani poskytnuté specifikace budou mit zajem o dalsi ucast na PTK, potvrdi
Zadavateli svou UcCast, a to na email a v terminu uvedeném nize v této pozvance.
Zadavatel ma zajem o co nejsSirsi Ucast na PTK, a proto v pfipadé, ze dodavatel projevi
svij zajem opozdéné, Zadavatel takového dodavatele zahrne do procesu PTK, ledaze to
jiz nebude technicky mozné ¢i vzhledem k pokrocilosti PTK vhodné.

2. Faze: Dodavatellim, ktefi na zakladé pozvanky zvefejnéné Zadavatelem potvrdi ve
stanovené |hité sv(j zdjem o Ulast na PTK, budou ze strany Zadavatele zaslany
konkrétni dotazy a stejné tak i zakladni informace o prostiedi SZ, ve kterém bude systém
PAM implementovan, a to prostfednictvim e-mailu, na emailovou adresu kontaktni osoby
dodavatele. Tuto osobu urc¢i dodavatel a v ramci potvrzeni své Ucasti sdéli jeji kontaktni
Udaje Zadavateli. Dotazy budou zaslany nejpozdé&ji do 7 dnl od ukonéeni registrace.

3. Faze: Odpovédi, které obdrzi Zadavatel od dodavateld ve I1h{té, kterd bude dodavatelim
sdélena spolecné s konkrétnimi dotazy, budou Zadavatelem peclivé analyzovany a
vyhodnoceny. S ohledem na Ucel PTK Zadavatel prihlédne i k opozdénym odpovédim,
bude-li to mozné a vhodné pro Ucel PTK. Zadavatel vSak zada ucastniky, aby stanovené
terminy dodrZeli. Dojde-li Zadavatel k zavéru, Ze nékterd témata zlstavaji nadale
nejasna, sporna & vyvstane potifeba objasné&ni dalich doplfiujicich dotazl, pristoupi
Zadavatel ke konani dalsiho kola PTK, které bude uskutecnéno opét pisemnou formou
prostfednictvim e-mailu, pfipadné si Zadavatel vyhrazuje moznost pozadat zastupce
dodavateld o realizaci prezenéniho jedndni. Tento postup bude Zadavatelem opakovén,
dokud nebudou obdrzeny veskeré informace potiebné ke spravnému nastaveni
parametrl verejné zakazky (pfipadné vice vefejnych zakézek). Zadavatel o dal$im
prib&hu PTK informuje vzdy minimainé ty dodavatele, ktefi projevili zdjem o PTK
v predchazejicim kole.

vV

Miriam Hemzova, e-mail: cnitptk@spravazeleznic.cz

V pripadé Vaseho zajmu o Ucast na této PTK potvrdte, prosim, Vasi uc¢ast na emailovou adresu:
cnitptk@spravazeleznic.cz, a to nejpozdéji do 16. 1. 2023.

Dodavatel by ve vySe uvedeném potvrzeni mél uvést minimalné:
e nazev a sidlo dodavatele;
o ICO dodavatele;
e jméno a funkce kontaktnich osob, véetné kontaktnich Gdaji (minimalné e-mail)

PTK nesmi vést k poruseni zdkladnich zésad Z&akona. Pribéh i vysledek PTK proto bude
zaznamenan ve zprave vytvorené Zadavatelem. Informace z PTK uzité v zadavacich podminkach
verejné zakazky budou v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné
oznaceny, a to vCetné osob, které se na PTK podilely. Zadavatel soucasné uvede v zadavacich
podminkach i vSechny podstatné informace, které byly obsahem PTK a ovlivnily nastaveni
zadavacich podminek.
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Dékuji za spolupraci.

S pozdravem
I 1. David Miklas
z 06.01.2023 14:44
Podepsano elektronicky
Ing. David Miklas
feditel Spravy zelezni¢nich informacnich technologii

Pfilohy:
Priloha 1 - Specifikace predmétu pInéni
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Predbézna trzni konzultace k projektu ,,Zavedeni
systému PAM v prostredi SZ"

Priloha 1 - Specifikace predmétu pinéni

Spréava zeleznic, statni organizace (déle jen ,S2") planuje zavedeni systému spravy
privilegovanych G¢tl a privilegovanych piistupl k ICT systémlm a sluzbdm SZ (zavedeni
systému Privileged Access Management (dale PAM)). Cilem této predbézné trzni konzultace je
ziskani relevantnich informaci o moznych nebo vhodnych pfistupech k projektu pro pfipadné
zadani jedné nebo vice budoucich verejnych zakazek dostatec¢né presnym, nediskriminujicim
zplsobem a souc¢asné postupem, ktery bude vyhovovat pozadavkdm a prostiedi SZ.

Zamér SZ v oblasti systému pro spravu privilegovanych actt a
privilegovanych pristupd (PAM)

Zavedeni systému PAM a jeho napojeni na aktiva organizace je v souladu s dlouhodobou
koncepci Fizeni pfistupovych U&tl a pFistupovych opravnéni, jejich kontroly a zvy3eni
zabezpecdeni pristupl ke spravé aktiv organizace. S ohledem na velikost organizace, sloZitost
ICT prostiedi a velké mnoZstvi aktiv, nepladnuje SZ zavedeni systému PAM pro vSechna aktiva
v jednom kroku, ale planuje postupné pfipojovani podle technickych a organizacnich moZnosti.
Implementovanym systémem PAM je pldnovéna sprava privilegovanych Gétd a pristupl

k primarnim? i podptrnym aktivim.

Cil projektu Zavedeni systému PAM v prostredi SZ

Cilem projektu ,Zavedeni systému PAM v prostiedi SZ" a s tim spojenych jedné nebo vice
verejnych zakazek je rekonfigurace a rozsifeni soucasného systému PAM? na definované cilové
systémy (vybrana primarni a podplrna aktiva).

Hlavnimi cili zavedeni systému PAM v prostiedi SZ jsou zejména:
» zvy$eni bezpecnosti ICT prostiedi SZ, ochrana pred hrozbami kradeZe privilegovanych Gctd
a zneuziti privilegovanych opravnéni;

=  zajisténi systematické a strukturované spravy privilegovanych identit a uc¢td a na né
navazanych privilegovanych piistupl ke spravé ICT systéml SZ;

= nastaveni procesl Fizeni, monitorovani, zabezpeleni a audit vSech lidskych i
automatizovanych privilegovanych identit a &innosti pfi spravé systémd Sz;

= splnéni legislativnich poZadavk( (ZoKB, VoKB).

t Tato aktiva tak obsahuji pfedevsim informacni systémy kritické infrastruktury.
2V soucasnosti SZ provozuje systém PAM zaloZeny na technologii CyberArk v omezeném
rozsahu. SZ planuje rekonfiguraci stavajiciho systému s ohledem na zmény v architekture a

Vv

technologiich ICT prostfedi SZ a déale rozsifeni systému PAM pro sprévu definovanych IT aktiv.
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Zamér projektu: predbézné pozadavky na reseni,
predpokladany postup

Pfredbézné pozadavky na reseni

Technologické Feseni

S ohledem na dfive provedené investice, charakter cilovych aktiv i souvisejici infrastruktury,
pozaduje SZ zachovéni soucasné technologie i do budoucna, tj. implementaci systému PAM
zaloZzeného na jiz pouzivané technologii CyberArk.

Cilové systémy

V cilovém stavu SZ predpoklada, ze PAM bude zajistovat spravu privilegovanych G¢td a
pristupd pro vétsinu aktiv. V rdmci projektu Zavedeni systému PAM piedpoklada SZ zajisténi
spravy privilegovanych G¢&td a pFistupl pro priblizné 25 aktiv (mix vybranych systéma kritické
infrastruktury, systému kybernetické bezpecénosti a dal$ich vybranych podplrnych aktiv).

Predpokladany postup projektu

S ohledem na rozsah projektu a nutnosti spInéni technologickych a procesnich predpokladl
Uspésné implementace PAM pro Fizeni spravy jednotlivych definovanych aktiv, SZ predpoklada
zpracovani podrobné predimplementacni analyzy a naslednou implementaci technologii,
nastaveni procesd a postupné napojovani cilovych aktiv.

Predbézné vymezeni, rozsah a vystupy projektu
SZ predpoklada rozdéleni projektu na nasledujici na sebe navazujici faze:

= Predimplementacni analyza, identifikace naplnéni technologickych a procesnich
predpokladl implementace, revize soucasné konfigurace, navrh detailni architektury
PAM

= Rekonfigurace stavajiciho systému PAM, doplnéni potfebného HW a SW licenci

* Postupné napojovani definovanych skupin aktiv v zavislosti na spInéni implementacnich
predpoklad{ a pripravenosti aktiv

= Zajisténi technické podpory a dalSiho rozvoje systému PAM

V4

Konkrétni oblasti a otazky, které jsou predmétem predbézné

trzni konzultace

Konkrétni oblasti a otazky pro predbéznou trzni konzultaci, spole¢né s ramcovym popisem ICT
prosttedi, informacemi o cilovych aktivech a predbéznych pozadavcich SZ na architekturu PAM,
budou zaslany pouze registrovanym Gcastnikim predbézné trzni konzultace, a to jako soubor
informaci a otézek k ziskani relevantnich informaci o vhodnych pfistupech pro spinéni cilé
projektu. Soucasné SZ od predbézné trzni konzultace ocekava, ze ziska od UGcastnikl informace
o odhadovanych ¢asovych i finan¢nich parametrech projektu.

S7 poskytne registrovanym dodavateldim dokument s informacemi a dotazy zejména
pro nasledujici oblasti:
= Oblast navrhu prib&hu projektu
= Predbézné pozadavky na zakladni architekturu PAM pro prostiedi SZ
= Moznosti optimalizace licen¢niho modelu PAM s ohledem na navrh architektury
= Odhad Casové narocnosti zavedeni PAM (ramcovy harmonogram)

= Rozsah a struktura informaci/podklad{ potfebnych pro zpracovani kvalitnich nabidek
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