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Vyfizuje Veronika Novakova
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E-mail NovakovaM@spravazeleznic.cz
Datum 7. prosince 2022

Pozvanka k predbézné trzni konzultaci ve véci prFipravy zadavacich podminek
na veiejnou zakazku s nazvem ,Network Detection and Response™

Vazena pani, vazeny pane,

Sprava zeleznic, statni organizace (dale jen ,Zadavatel") Vas touto cestou informuje o tom,
Ze pfipravuje zadavaci fizeni na verejnou zakazku ,Network Detection and Response®.
Vyhlaseni této verejné zakazky bude predchazet predbézna trzni konzultace (dale jen ,PTK"),
jejimz cilem bude ziskat relevantni informace pro spravné nastaveni predmétu plnéni,
zaddvacich podminek, volby druhu zaddvaciho Fizeni a zplsobu hodnoceni predloZenych
nabidek. Zadavatel usiluje o ziskani kvalitniho pInéni, které bude splfiovat jeho potfeby,

a to za odpovidajici cenu.

Zadavatel jako subjekt povinny v souladu s ustanovenimi §3 pism. c), d), ve znéni §2 pism. e)
zakona ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zmé&né souvisejicich zakond, ve znéni
pozd&jich predpisl (dale také ,ZoKB"), je na zékladé& platného Plédnu zvladani rizik v oblasti
kybernetické bezpecnosti zavazana provadét bezpecnostni opatieni (viz §5 ZoKB) pro zajisténi
kybernetické bezpeé&nosti informacnich a komunikaénich systémd spravovanych Zadavatelem.
Detekce kybernetickych bezpe&nostnich udalosti v siti Zadavatele je jednim ze zplsobd, jak
naplnit tyto povinnosti.

Jako technické opatreni k naplnéni vySe uvedeného se Zadavatel pfipravuje k realizaci
implementace systému pro zajisténi detekce projevl kybernetickych hrozeb a podpory
névaznych procesl, tedy systému Network Detection and Response (NDR). Tento ndstroj zajisti
sbér informaci o sitovém provozu, jeho zpracovéni, detekci nebezpednych projev, které jsou
ve sledovaném sitovém provozu ukryty a pfispéje ke schopnosti takové udalosti vySetfit

a rychle na né reagovat.

Network Detection and Response bude implementovan v prostredi Zadavatele, které tvori velmi
rozsahla a komplikovana ICT infrastruktura rozmisténa v lokalitach rozprostfenych po celém
uzemi Ceské republiky.

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014

o zadavani verejnych zakdzek a o zruSeni smérnice 2004/18/ES a podle § 33 zakona

¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen
~Zakon™) moznosti zadavatele predtim, nez vyhlasi vefejnou zakazku, pficemz zadavatel méa
moznost v ramci PTK komunikovat s dodavateli (pfipadné dalsSimi relevantnimi osobami)

s cilem pfipravit zadani verejné zakazky a informovat hospodarské subjekty (resp. dodavatele)
o svych pldnech a pozadavcich pii zadavani verejnych zakazek - zadavatel pfitom maze

v rdmci PTK i zjistovat moznosti dodavatell a pfipadné i jejich navrhy fedeni.

Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: DlaZdén4 1003/7, 110 00 Praha 1 Generalni Feditelstvi
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234 Dlazdéna 1003/7
soudem v Praze, spisova znacka A 48384 www.szdc.cz 110 00 Praha 1
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Forma predbézné trzni konzultace: pisemna (s moznosti pokracovani Ustni formou)

V rdmci PTK zaddame o zodpovézeni dotazll zadavatele uvedenych v pfiloze &. 1 této pozvanky.
Odpovédi, které obdrzi Zadavatel budou peclivé analyzovany a vyhodnoceny. S ohledem na
Ucel PTK Zadavatel prihlédne i k opozdénym odpovédim, bude-li to mozné a vhodné pro Ucel
PTK. Zadavatel vSak zada ucastniky, aby stanovené terminy dodrzeli. Dojde-li Zadavatel

k zavéru, Ze nékterd témata zlstdvaji nadale nejasna, sporna & vyvstane potieba objasnéni
dal$ich doplfiujicich dotaz{, pristoupi Zadavatel ke konani dalsiho kola PTK, které mize byt
uskutecnéno opét pisemnou formou, pfipadné si Zadavatel vyhrazuje moznost pozadat
zastupce dodavatell o realizaci prezenéniho jedndni. Tento postup bude Zadavatelem
opakovan, dokud nebudou obdrzeny veskeré informace potfebné ke spravnému nastaveni
parametrl vefejné zakazky s ndzvem ,Network Detection and Response®. Zadavatel o dal&im
prib&hu PTK oslovi vzdy minimalné ty dodavatele, ktefi projevili zdjem o PTK v pfedchazejicim
kole.

V pFipadé Vaseho zajmu o ucast na této PTK, zaslete své odpovédi na otazky uvedené
v priloze €. 1 této pozvanky na emailovou adresu: hemzova@spravazeleznic.cz

Svoji odpovéd’ prosim doructe nejpozdéji do 16. 12. 2022.

Dodavatel by ve své odpovédi mél uvést minimalné:
e nazev dodavatele a sidlo dodavatele;
e ICO dodavatele;
e jméno a funkce kontaktnich osob, v&etné kontaktnich Gdajd (minimalné& e-mail);
e odpovédi na prilozené otazky.

v v

cnitptk@spravazeleznic.cz

Zadavatel sdéluje, ze pfipravovana verejna zakazka je planovana k zadani jako nadlimitni
sektorova verejna zakazka.

Predpokladany pocatek plnéni pfedmétu verejné zakazky je 2. polovina 2023. Predpokladana
délka trvani vefejné zakazky je 12 mésicl, pficemz tato délka mize byt na zakladé realizované
PTK upravena.

PTK nesmi vést k porudeni zakladnich zésad Zakona. Pribéh i vysledek PTK proto bude
zaznamenan ve zpravé vytvorené Zadavatelem. Informace z PTK uzité v zaddavacich
podminkach verejné zakazky budou v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci
vyslovné oznaceny, a to véetné osob, které se na PTK podilely. Zadavatel sou¢asné uvede

v zadavacich podminkach i vSechny podstatné informace, které byly obsahem PTK a ovlivnily
nastaveni zadavacich podminek.

Dékuji za spolupraci.

S pozdravem

I g, David Miklas

z 08.12.2022 09:56
Podepsdno elektronicky
Ing. David Miklas

feditel Spravy zelezni¢nich informacnich technologii

Prilohy:
Pfiloha 1 - Otazky pro pisemnou Cast PTK
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Predbézna trzni konzultace - Network
Detection and Response - Priloha 1

Dotazy k technickému reseni
Uvedte, zda vami nabizené feSeni podporuje pozadované funkcionalita a pokud ,ANO", tak
specifikujte, jakym zptsobem.

Umoiriuje FeSeni zaznam popisnych metadat o sitové
komunikaci pro jeji pozdéjsi analyzu? Zdznamem je
mysleno uloZeni popisnych informaci pfimo v nabizenim
feSeni, kde bude probihat také jejich nasledna analyza.
Pokud ,,ANQ“, tak uvedte detail, ktery je o komunikaci
zaznamenan v pfipadé, Ze se jedna o:
- nesifrované SMTP spojeni (e-mail nesouci .DOCX
jako pfilohu)
- Sifrované SMTP spojeni
- nesifrovany pristup k webové strance (http), ze
které byl stahovan soubor
- Sifrovany pfistup k webové strance (https)
Popiste zpUsob uloZeni metadat (napf. logy, databaze)

Probiha analyza sitového provozu pro veskery IT sitovy
provoz, a to bez ohledu na pouzité komunikacni protokoly,
probihajici spojeni a sitové porty?

Pracuje funkcionalita analyzy a zaznamu sitového provozu
nad zrcadlenym provozem sité?

Zahrnuje feseni pfipravend pravidla pro analyzu provozu
umoznujici definovat podminky odkazujici se na prenaseny
obsah a parametry aplikacni vrstvy? (Napfiklad odhalit
pfenasené soubory, kde koncovky soborl nesouhlasi

s obsahem, nebo ¢isla typickych portl nesouhlasicich

s typem rozpoznaného komunikacniho protokolu.) (V sekci
2Zpliisob naplnéni uvedte i typ a pocet takovych pravidel.)
Umozniuje feseni pFizplsobeni pravidel pro analyzu
provozu nebo tvorbu vlastnich pravidel pro analyzu?

UmoZniuje feseni definovat pravidla hledajici soubéh
udalosti nebo posloupnost udalosti v sitovém provozu a
generovat upozornéni (alerty) a to kontinualni analyzou
okamZitého déni i analyzou jiz uloZzenych historickych
zdznam( o provozu zpétné?

Jsou historické informace o provozu s uréenou dobou
retence pro naslednou analyzu chranéna pred narusenim
jejich integrity?

UmoZniuje feseni provadét analyzu Sifrovaného spojeni a
detekci naruseni i pfi nevyuzivani SSL desifrovani (napr.
diky kontrole konzistence pouzitych certifikat, kvality
sifrovacich algoritm, nebo JA3 tagl)?

Je detekce malware provadéna pomoci vyhledavani
signatur?

Je detekce malware provadéna pomoci heuristické
analyzy?

Je detekce malware provadéna pomoci vyhledavani
typického chovani (behaviordini analyza)?
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Je detekce malware provadéna detekci na sandboxu
virtuadlnim provedeni?

Je soucasti dodavky pravidelna sluzba aktualizace signatur
(definice chovani malware) a aktualizace pravidel
sandboxu? (V sekci Zptisob naplnéni uvedte obvykly
interval jejich aktualizaci.)

Je feSeni schopné detekovat také malware skryty hluboko
v prenaseném obsahu? (Napfiklad v komprimovanych
souborech, v embeded obsahu dokument( kancelarskych
aplikaci).

Podporuje feseni pro ucel huntingu obsahovou analyzu?

Je mozné definovat vlastni pravidla pro analyzu a detekci
obsahu?

Je mozné pracovat s metadaty popisujicimi obsahové casti
sitového provozu?

Poskytuje feseni webové uZivatelské rozhrani pro analyzu
zaznamenaného provozu bezpecnostnimi specialisty, které
bude soucasti jednotného uzivatelského rozhrani?

Poskytuje uZivatelské rozhrani vysokou granularitu fizeni
pristupovych opravnéni k jednotlivym modulim systému a
zpracovavanym/zaznamenanym metadatim?
UmoZniuje feseni ridit opravnéni pro pracovniky pracovisté
SOC v Urovnich:
- L1 operator, ktery musi pracovat jen
s pridélenym alertem a jemu relevantnimi
metadaty
- L2 analytik pracujici napfic aletry a jim
pridruzenymi metadaty
- L3 security exprt, ktery mGze provadét hunting,
tedy vyhledavani nespecifickych metadat
Podporuje feSeni monitorovani provozu na rozhranich
Ethernet s rychlosti 40Gbps?

Podporuje feSeni monitorovani provozu na rozhranich
Ethernet s rychlosti 25Gbps?

Podporuje feSeni monitorovani provozu na rozhranich
Ethernet s rychlosti 10Gbps?

Podporuje feSeni monitorovani provozu na rozhranich
Ethernet s rychlosti 1Gbps?

UmoZnuji komponenty systému, které uchovavaji data pro
analyzu, provoz v on-premise prosttedi? (Pro Zadavatele
neni pfipustné prendset data o sitovém provozu do
cloudovych platforem vyrobce.)

Jaké jsou podporované zplsoby nasazeni nabizeného
reseni? (napf. fyzické appliance vyrobce, open-servery,
virtualizace, ...)

Podporuje feseni logovani a napojeni do systému log
managementu? (V sekci Zpisob naplnéni specifikujte i
pouZivané protokoly a mozZnost upravy logovanych
informaci.)

Podporuje feseni napojeni do systému SIEM? (V sekci
Zpiisob naplnéni specifikujte typ pfeddvanych informaci i
pouZivané protokoly.)



5/5

RozsSiritelnost reseni a integrace

Zadavatel uvazuje o dalsim rozsSifovani platformy pro detekci a reakci na kybernetické hrozby,
proto uvedte, zda je nabizené Feseni komplementarni s nastrojem Endpoint Detection and
Response (EDR) a to s takovym nastrojem stejného vyrobce jako NDR, nebo produktem treti
strany.

Zadavatel pozaduje, aby ptipadné spojeni nastroji NDR a EDR bylo na Grovni:

- Integrace GUI néastrojl, se kterymi pracuje analyticky tym SOC
- Vzajemném obohacovani informaci o udalostech mezi NDR a EDR
- Podpora automatizaénich procesl pfi reakci na udalosti

Popiste, zda a jakym zplsobem, je integrace NDR a EDR podporovéna ve vdmi nabizenim
reseni.

Licenc¢ni model a podminky
Popiste licen¢ni model a licenéni podminky platné pro vSechny soucasti feseni. Jaky je licencni
model produktu NDR, tedy dle jakych vstupnich Gdaj se odviji licencovani a vykonnostni
planovani feseni.
e objem sitového provozu
mnozstvi sitovych zafizeni, kterd se U¢astni sledovaného provozu
objem dat, generovanych nastrojem pro analyzu
pocet administrator systému
pfipadné uvedte jiné licen¢ni parametry

Potrebné informace pro navrh a nacenéni nabidek k budouci
verejné zakazce

Uvedte, jaké jsou potfebné informace, které by Zadavatel mél uvést v ramci zadavaci
dokumentace tak, aby budouci uchazeci mohli sestavit svou nabidku vcetné nabidkové ceny

za poptavané plnéni. V pFipadé, Ze pro tento Ucel vyuzivate formulare pro sbér potfebnych dat,
prosime o jejich pfilozeni k odpovédi.
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