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Dotazy k technickému řešení pro Log Management
1. Centrální vs. decentralizovaný sběr logů
· Uveďte, které z uvedených variant přístupu k řešení sběru logů podporuje vaše řešení.
· Uveďte klíčová kritéria pro rozhodnutí, která varianta je vhodná v jakých situacích.
· Popište vrcholovou architekturu pro všechny vámi podporované varianty řešení.
2. Transport logů od zdrojů logů (Log Sources) do Log Managementu
· Uveďte, zda a jak vaše řešení přímo podporuje zajištění kompletního přenosu logů od zdroje až k místu pro vyhodnocování logů.
· Uveďte doporučení, zda je vhodné, aby si Zadavatel realizoval transportní vrstvu interními silami. Jaké jsou výhody a nevýhody takového přístupu?
· Jaké jsou možnosti využití vašeho řešení v případě, že se Zadavatel snaží vyhnout vendor lock-inu prostřednictvím oddělení transportní vrstvy?
3. Vztah řešení Log Management a SIEM (Security Information and Event Management)
· Pokud zadavatel plánuje budoucí nasazení řešení SIEM, je vhodné spojit takovou aktivitu s realizací řešení Log managementu? Jaké jsou výhody doporučeného přístupu? 
· V případě, že vaše řešení poskytuje také funkcionality SIEM, popište je (příp. je poskytněte formou přílohy k vaší odpovědi v českém nebo anglickém jazyce).
· Jaké podmínky pro hladké nasazení SIEM by měl podle vás Zadavatel zajistit v případě odděleného nasazení LM a SIEM?
4. Použití Log Management řešení pro více kontextů, např. zvlášť pro IT (Information Technology) a OT (Operational Technology)
· Uveďte klíčová kritéria pro rozhodnutí, v jakých situacích je vhodné oddělit Log Management pro IT/OT a jaké z toho mohou plynout důsledky pro architekturu řešení.
· Popište vrcholovou architekturu pro obě varianty.
5. Provoz řešení v režimu Multi-Tenant
· Uveďte, zda vaše řešení podporuje fungování v režimu Multi-Tenant, tedy s podporou bezpečné identifikace zdrojových logů různých subjektů, jejich bezpečný přenos, izolované uložení a výslednou interpretaci řízenou dle patřičných přístupových oprávnění.
· Popište, zda uvažované řešení umožňuje fungování v prostředích, která mají kolizní některé atributy logujících aktiv:
a. IP adresace
b. jmenné konvence aktiv
c. uživatelské identifikace
Licenční model a podmínky
Popište licenční model a licenční podmínky platné pro všechny součásti řešení.
Potřebné informace pro návrh a nacenění nabídek k budoucí veřejné zakázce
Uveďte, jaké jsou potřebné informace, které by Zadavatel měl uvést v rámci zadávací dokumentace tak, aby budoucí uchazeči mohli sestavit svou nabídku včetně nabídkové ceny za poptávané plnění. V případě, že pro tento účel využíváte formuláře pro sběr potřebných dat, prosíme o jejich přiložení k odpovědi.
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