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ZELEZNIC

Vas dopis zn.

Ze dne

Nase zn. 73750/2022-SZ2-GR-08
Listl/pFiloh  3/1

Vyfizuje Miriam Hemzova

Mobil

E-mail Hemzova@spravazeleznic.cz
Datum 24. Fijen 2022

Pozvanka k piredbézné trzni konzultaci ve véci pfFipravy zadavacich podminek na
verejnou zakazku s nazvem ,,Log Management"

Vazena pani, vazeny pane,

Sprava zZeleznic, statni organizace (dale jen ,Zadavatel*) Vas touto cestou informuje o tom, zZe
pfipravuje zadavaci fizeni na verejnou zakazku ,Log Management". Vyhlaseni této verejné
zakazky bude predchazet predbézna trzni konzultace (dale jen ,PTK"), jejimz cilem bude ziskat
relevantni informace pro spravné nastaveni predmétu plnéni, zadavacich podminek, volby druhu
zadavaciho fizeni a zplsobu hodnoceni pfedlozenych nabidek. Zadavatel usiluje o ziskani
kvalitniho plnéni, které bude splfiovat jeho potfeby, a to za odpovidajici cenu.

Zadavatel jako subjekt povinny v souladu s ustanovenimi § 3 pism. c), d), ve znéni § 2 pism.
e) zdkona ¢&. 181/2014 Sb., o kybernetické bezpeé&nosti a 0 zméné souvisejicich zakond, ve
znéni pozdé&jsich predpisd (dale také ,ZoKB"), je na zakladé platného Planu zvladani rizik

v oblasti kybernetické bezpecnosti zavazana provadét bezpecnostni opatieni (viz § 5 ZoKB) pro
zajisténi kybernetické bezpeénosti informacnich a komunikaénich systém( spravovanych
Zadavatelem. Konsolidace sbé&ru provoznich a bezpeénostnich logt ze systémdi a sité
Zadavatele je jednim ze zpUsobU, jak naplnit tyto povinnosti.

Jako technické opatreni k naplnéni vySe uvedeného se Zadavatel pripravuje k realizaci
implementace systému pro zajisténi Log Managementu. Tento Log Management zajisti sbér,
zpracovani, dlouhodobé zaruc¢ené ukladani, umozni analyzovat a dlouhodobé ukladat zaznamy
o udalostech v komponentach, systémech a aplikacich Zadavatele tak, aby byly prokazatelné,
chranéné a udrzované v souladu se zakonnymi poZadavky.

Log Management bude implementovan v prostredi Zadavatele, které tvori velmi rozsahla a
komplikovana ICT infrastruktura rozmisténa v lokalitach rozprostfenych po celém Gzemi Ceské
republiky.

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014 o zadavani
vefejnych zakazek a o zruseni smérnice 2004/18/ES a podle § 33 zakona €. 134/2016 Sb., o
zadavani vefejnych zakdzek, ve znéni pozdé&jsich predpisd (dale jen ,Zdkon“) moznosti
zadavatele predtim, nez vyhlasi verejnou zakdzku, pficemz zadavatel ma moznost v rdmci PTK
komunikovat s dodavateli (pfipadné dalSimi relevantnimi osobami) s cilem pfipravit zadani
verejné zakdzky a informovat hospodarské subjekty (resp. dodavatele) o svych planech a
pozadavcich pfi zadavani vefejnych zakazek - zadavatel pfitom mizZe v rdmci PTK i zjistovat
moznosti dodavatell a pFipadné i jejich navrhy feseni.

Forma predbézné trzni konzultace: pisemna (s moznosti pokracovani ustni formou)
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V rdmci PTK zaddme o zodpovézeni dotazl zadavatele uvedenych v pfiloze €. 1 této pozvanky.
Odpovédi, které obdrzi Zadavatel budou peclivé analyzovany a vyhodnoceny. S ohledem na Ucel
PTK Zadavatel pfihlédne i k opozdénym odpovédim, bude-li to mozné a vhodné pro ucel PTK.
Zadavatel vSak Zzada Ucastniky, aby stanovené terminy dodrzeli. Dojde-li Zadavatel k zavéru, ze
nékterd témata z{stdvaji nadale nejasna, spornd ¢& vyvstane potfeba objasnéni dalich
doplfiujicich dotazd, pristoupi Zadavatel ke kondni dal$iho kola PTK, které mdze byt uskute¢néno
opét pisemnou formou, pfipadné si Zadavatel vyhrazuje moznost pozadat zastupce dodavatel(
o realizaci prezencniho jednani. Tento postup bude Zadavatelem opakovan, dokud nebudou
obdrzeny vedkeré informace potfebné ke sprdvnému nastaveni parametrl verejné zakazky s
ndzvem ,Log Management". Zadavatel o dal$im prib&hu PTK oslovi vzdy minimalné ty
dodavatele, ktefi projevili zajem o PTK v predchazejicim kole.

V pripadé Vaseho zajmu o Ucast na této PTK zaslete své odpovédi na otazky uvedené v pfiloze
¢. 1 této pozvanky na emailovou adresu: hemzova@spravazeleznic.cz. Svoji odpovéd’ prosim
doructe nejpozdéji do 7. 11. 2022.

Dodavatel by ve své odpovédi mél uvést minimalné:
e nazev dodavatele a sidlo dodavatele;
o 1CO dodavatele;
e jméno a funkce kontaktnich osob, v&etné kontaktnich Gdajd (minimalné e-mail);

e odpovédi na pfiloZzené otazky.

v v

Jméno osoby: Miriam Hemzova

email: Hemzova@spravazeleznic.cz

Zadavatel sdéluje, ze pripravovana verejna zakazka je planovana k zadani jako nadlimitni
sektorova verejna zakazka.

Predpokladany pocatek plnéni predmétu verejné zakazky je 2. polovina 2023. Predpokladana
délka trvani vefejné zakazky je 12 mésic(, pfi¢em? tato délka mizZe byt na zékladé realizované
PTK upravena.

PTK nesmi vést k poruseni zdkladnich zdsad Z&akona. Pribéh i vysledek PTK proto bude
zaznamenan ve zprave vytvorené Zadavatelem. Informace z PTK uzité v zadavacich podminkach
verejné zakazky budou v souladu s § 36 odst. 4 Zdkona v zadavaci dokumentaci vyslovné
oznaceny, a to vietné osob, které se na PTK podilely. Zadavatel soucasné uvede v zadavacich
podminkach i vSechny podstatné informace, které byly obsahem PTK a ovlivnily nastaveni
zadavacich podminek.

Dékuji za spolupraci.

S pozdravem

I . David Miklas

z 25.10.2022 21:04
Podepsano elektronicky
Ing. David Miklas

reditel organizacni jednotky
Sprava zelezni¢nich informacnich technologii

Prilohy:
Pfiloha 1 - Otazky pro pisemnou ¢ast PTK
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Predbézna trzni konzultace - Log
Management - Priloha 1

Dotazy k technickému reseni pro Log Management

1. Centralni vs. decentralizovany sbér logti
e Uvedte, které z uvedenych variant pristupu k fedeni sbéru logd podporuje vade feseni.
e Uvedte klicova kritéria pro rozhodnuti, ktera varianta je vhodna v jakych situacich.
e Popiste vrcholovou architekturu pro vSechny vami podporované varianty reseni.
2. Transport logd od zdrojti logd (Log Sources) do Log Managementu
e Uvedte, zda a jak vade feseni pfimo podporuje zajisténi kompletniho prenosu logti od
zdroje az k mistu pro vyhodnocovani logd.
e Uvedte doporuceni, zda je vhodné, aby si Zadavatel realizoval transportni vrstvu
internimi silami. Jaké jsou vyhody a nevyhody takového pfistupu?
e Jaké jsou moznosti vyuZiti vaseho feSeni v pfipadé, ze se Zadavatel snazi vyhnout
vendor lock-inu prostfednictvim oddéleni transportni vrstvy?
3. Vztah Feseni Log Management a SIEM (Security Information and Event
Management)
e Pokud zadavatel planuje budouci nasazeni feseni SIEM, je vhodné spojit takovou
aktivitu s realizaci FeSeni Log managementu? Jaké jsou vyhody doporuceného pristupu?
e V pfipadé, Ze vase reSeni poskytuje také funkcionality SIEM, popiste je (pfip. je
poskytnéte formou pfilohy k vasi odpovédi v ceském nebo anglickém jazyce).
e Jaké podminky pro hladké nasazeni SIEM by mél podle vas Zadavatel zajistit v pfipadé
oddéleného nasazeni LM a SIEM?
4. Pouziti Log Management iFeseni pro vice kontext, napf. zvlast pro IT
(Information Technology) a OT (Operational Technology)
e Uvedte klicova kritéria pro rozhodnuti, v jakych situacich je vhodné oddélit Log
Management pro IT/OT a jaké z toho mohou plynout disledky pro architekturu Feeni.
e Popiste vrcholovou architekturu pro obé varianty.
5. Provoz feseni v rezimu Multi-Tenant
e Uvedte, zda vase feSeni podporuje fungovani v rezimu Multi-Tenant, tedy s podporou
bezpeé&né identifikace zdrojovych logl rliznych subjektl, jejich bezpeény ptenos,
izolované ulozeni a vyslednou interpretaci Fizenou dle patfi¢nych pristupovych
opravnéni.
e Popiste, zda uvazované fesSeni umoznuje fungovani v prostredich, ktera maji kolizni
nékteré atributy logujicich aktiv:
a. IP adresace
b. jmenné konvence aktiv
c. uzivatelské identifikace

Licencni model a podminky
Popiste licen¢ni model a licen¢ni podminky platné pro vSechny soucasti feseni.

Potrebné informace pro navrh a nacenéni nabidek k budouci
verejné zakazce

Uvedte, jaké jsou potfebné informace, které by Zadavatel mél uvést v ramci zadavaci
dokumentace tak, aby budouci uchazeci mohli sestavit svou nabidku véetné nabidkové ceny za
poptavané plnéni. V pripadé, ze pro tento Ucel vyuzivate formulare pro sbér potfebnych dat,
prosime o jejich pfilozeni k odpovédi.
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