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Vyfizuje Miriam Hemzova

Mobil

E-mail Hemzova@spravazeleznic.cz
Datum 20. fijna 2022

Pozvanka k piredbézné trzni konzultaci ve véci pfFipravy zadavacich podminek na
verejnou zakazku s nazvem , Organizacni, procesni a datova pfriprava implementace
systému IDM v prostredi SZ*

Vazena pani, vazeny pane,

Sprava zZeleznic, statni organizace (dale jen ,Zadavatel*) Vas touto cestou informuje o tom, Ze
pripravuje zadavaci fizeni na verejnou zakazku ,Organizacni, procesni a datova pfiprava
implementace systému IDM v prostredi SZ°. Vyhlaseni této vefejné zakézky bude predchazet
piredbézna trzni konzultace (dale jen ,PTK"), jejimz cilem bude ziskat relevantni informace pro
spravné nastaveni predmeétu plnéni, zadavacich podminek, volby druhu zadavaciho fizeni a
zplsobu hodnoceni pFedloZenych nabidek. Zadavatel usiluje o ziskani kvalitniho pInéni, které
bude splfovat jeho potfeby, a to za odpovidajici cenu.

Cilem verejné zakazky je uzavieni smlouvy, jejimz predmétem bude zajisténi pripravy
implementace systému pro fizeni identit, jejich Zivotniho cyklu a Fizeni pFistupd k ICT systémim
a sluzbam Zadavatele [tj. pfiprava implementace systému Identity and Access Management
(déle jen ,,IDM™)].

Pfedmétem PTK bude zejména diskuze o nize uvedenych tématech. Vyclet témat je pouze
demonstrativni a mize byt Zadavatelem rozsifen nebo zGZen kdykoliv pfed konanim PTK nebo i
v prib&hu PTK samotné, vyplyne-li tato potfeba z prib&hu PTK. Zadjmem Zadavatele je ziskat,
co nejkomplexnéjsi a nejucelenéjsi soubor informaci, které jsou pro vyhlaseni predmétné verejné
zakazky nezbytné a zadouci.

Okruh témat a dotaz(:

1. Specifikace predmétu plnéni a nastaveni jeho rozsahu, nastaveni parametri
poptavanych sluzeb, vhodnost rozdéleni plnéni na organiza¢né-pfipravnou a
implementacni cast

2. Doba potiebna k realizaci predmétu pInéni

3. Pfedpokladana hodnota vefejné zakazky, dostateénost podkladé nezbytnych
pro stanoveni nabidkové ceny (resp. nacenéni)

PTK je podle Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. 2. 2014 o zadavani
verejnych zakazek a o zruseni smérnice 2004/18/ES a podle § 33 zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdé&jsich predpist (dale jen ,Zdkon“) moznosti
zadavatele predtim, nez vyhlasi vefejnou zakazku, pficemz zadavatel ma moznost v ramci PTK
komunikovat s dodavateli (pfipadné dalSimi relevantnimi osobami) s cilem pfipravit zadani
vefejné zakazky a informovat hospodarské subjekty (resp. dodavatele) o svych planech a
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pozadavcich pii zadavani verejnych zakdzek - zadavatel piitom m@ze v rémci PTK i zjisfovat
moznosti dodavatell a pFipadné i jejich navrhy feseni.

V ramci PTK bude predstaven nejprve zamér Zadavatele, vCetné nékterych navrhovanych

detaild,

které se tykaji, jak predmétu verejné zakazky, tak zadavaciho fizeni. Dodavatelé pak

budou mit moznost se k navrhovanym parametrim vefejné zakdzky vyjadfit. Timto postupem
dojde ke zvyseni transparentnosti zadavaciho Fizeni a k ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl Zadavatel optimalné nastavit zadavaci podminky

verejné

Forma

zakazky, resp. celkové feSeni zadavaciho fizeni.

PTK: pisemnad, pfipadné Ustni

Zptlisob konani PTK:

1.

Faze: V prvni fazi Zadavatel obeznami potencidlni dodavatele se svym zamérem a
potifebami. Za timto Ucelem Zadavatel predklada, jakozto prilohu této pozvanky, aktualni
bliz&i specifikaci pripravované veiejné zakazky. Dodavatelé plsobici na relevantnim trhu,
ktefi po prostudovani poskytnuté specifikace budou mit zajem o dalsi ucast na PTK,
potvrdi Zadavateli svou Ucast, a to na email a v terminu uvedeném nize v této pozvance.
Zadavatel ma zajem o co nejSirsi ucastna PTK, a proto v pfipadé, Ze dodavatel projevi
svlj zajem opozdéné, Zadavatel takového dodavatele zahrne do procesu PTK, ledaZe to
jiz nebude technicky mozné ¢i vzhledem k pokrocilosti PTK nevhodné.

Faze: Dodavatellm, ktefi na zakladé pozvanky zvefejnéné Zadavatelem potvrdi ve
stanovené |hité sv(j zdjem o Ulast na PTK, budou ze strany Zadavatele zaslédny
konkrétni dotazy (v¢. informaci o dalsim postupu), a to prostfednictvim e-mailu, na
emailovou adresu kontaktni osoby dodavatele. Tuto osobu uréi dodavatel a v rdmci
potvrzeni své Ucasti sdéli jeji kontaktni Udaje Zadavateli. Dotazy budou zaslany
nejpozdé&ji do 7 dni od ukoné&eni registrace.

Faze: Odpovédi, které obdrzi Zadavatel od dodavatell ve |h(té&, kterd bude dodavateldim
sdélena spolec¢né s konkrétnimi dotazy, budou Zadavatelem peclivé analyzovany a
vyhodnoceny. S ohledem na uUcel PTK Zadavatel pfihlédne i k opozdénym odpovédim,
bude-li to mozné a vhodné pro Ucel PTK. Zadavatel vSak Zzada ucastniky, aby stanovené
terminy dodrzeli. Dojde-li Zadavatel k zavéru, ze nékterd témata zlstavaji nadale
nejasnd, sporna &i vyvstane potieba objasnéni dalich doplfiujicich dotazl, pristoupi
Zadavatel ke konani dalsiho kola PTK, které bude uskutecnéno opét pisemnou formou
prostfednictvim e-mailu, pfipadné si Zadavatel vyhrazuje moznost pozadat zastupce
dodavateld o realizaci prezenéniho jednani. Tento postup bude Zadavatelem opakovan,
dokud nebudou obdrzeny vesSkeré informace potfebné ke spravnému nastaveni
parametrl verejné zakdzky s ndzvem ,Organizacni, procesni a datovd pFiprava
implementace systému IDM v prostiedi SZ*. Zadavatel o dal$im pribéhu PTK oslovi vzdy
minimalné ty dodavatele, ktefi projevili zajem o PTK v predchazejicim kole.

vV

Jméno

e-mail:

osoby: Miriam Hemzova

Hemzova@spravazeleznic.cz

Zadavatel sdéluje, Zze prFipravovana verejna zakazka je planovana k zadani jako nadlimitni
sektorova verejna zakazka.

Pfedpokladany pocatek plnéni predmétu verejné zakazky je 3. kvartal roku 2023. Pfredpokladana
délka trvani verejné zakazky je 12 mésicl, ptiéemz tato délka mdZe byt na zakladé realizované
PTK upravena.

V pripadé Vaseho zajmu o Ucast na této PTK potvrdte, prosim, Vasi uc¢ast na emailovou adresu:
Hemzova@spravazeleznic.cz, a to nejpozdé&ji do 29. 10. 2022 do 8:30 hod.
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Dodavatel by ve vyse uvedeném potvrzeni mél uvést minimalné:
+ nazev dodavatele a sidlo dodavatele;
. 1€0 dodavatele;
« jméno a funkce kontaktnich osob, véetné kontaktnich idaji (minimalné e-mail)

PTK nesmi vést k poruseni zdkladnich zdsad Z&akona. Pribéh i vysledek PTK proto bude
zaznamenan ve zprave vytvorené Zadavatelem. Informace z PTK uzité v zadavacich podminkach
verejné zakazky budou v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné
oznaceny, a to vCetné osob, které se na PTK podilely. Zadavatel soucasné uvede v zadavacich
podminkach i vSechny podstatné informace, které byly obsahem PTK a ovlivnily nastaveni
zadavacich podminek.

Dékuji za spolupraci.

S pozdravem

I g, David Miklas

z 21.10.2022 15:24
Podepsano elektronicky
Ing. David Miklas

feditel organizacni jednotky
Sprava zeleznicnich informacnich technologii

Prilohy:
Priloha 1 - Specifikace predmétu pInéni
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Predbézna trzni konzultace k systému IDM
Priloha 1 - Specifikace predmeétu plnéni

Sprava zeleznic, statni organizace (dale jen ,S2*) planuje implementaci systému pro spravu identit, Fizeni
pristupovych opravnéni (IDM) v systémech a ICT prostiedi SZ (projekt implementace IDM). Cilem této
predbézné trzni konzultace je ziskani relevantnich informaci o mozZnych nebo vhodnych feSenich pro
pripadné zadani jedné nebo vice budoucich verfejnych zakdzek dostatecné presnym, technologicky
neutrdlnim a nediskriminujicim zplsobem a sou¢asné& postupem, ktery bude vyhovovat pozadavkim a
prostiedi SZ.

Zamér SZ v oblasti systému pro spravu identit a pristupti

Implementace systému IDM a jeho napojeni na aktiva organizace je v souladu s dlouhodobou koncepci
Fizeni identit, pFistupovych opravnéni, jejich kontroly a zvy$eni zabezpeleni pfistupl k aktivim
organizace. S ohledem na velikost organizace a velké mnozstvi aktiv, nepldnuje SZ implementaci IDM
pro vSechna aktiva v jednom projektu, ale planuje jejich postupné pripojovani podle technickych a
organizacnich moznosti. IDM tedy neni planovano pouze pro fizeni identit a pfistupovych opravnéni k
informaénim systém@m spadajicim do kritické infrastruktury, ale v optimalnim pfipadé ke véem aktiviim,
u kterych je tfeba Fidit pristupova opravnénit.

Cil projektu Implementace systému spravy identit a pristupd v
prostredi SZ

Cilem projektu implementace IDM a s tim spojenych verejnych zakazek je organizacni, procesni a datova
piiprava organizace a jejich informacnich systémd pro implementaci systému Fizeni Zivotniho cyklu identit
a pristupovych opravnéni a nasledny vybér a implementace IDM systému pro vsSechna aktiva, kde je
nutné fidit pfistupové opravnéni.

Hlavni cile projektu IDM:

= implementace systému pro systematickou spravu celého zivotniho cyklu identit, fizeni a kontroly

— pristupl k jednotlivym aktiviim, rekonciliace a reportovani

= systematickd sprdva a kontrola pristupovych opravnéni k cilovym systémdm (aktivim) véetné
automatizace (zalozené na rolich a atributech)

= podpora automatizace souvisejicich procesl (zejména navézané na HR procesy)

= podpora automatizace schvalovacich procest, jednozna¢nd odpovédnost za konkrétni pristupova
opravneéni

= zvydeni bezpec¢nosti a pInéni legislativnich pozadavkd, eliminace ¢asti bezpe¢nostnich hrozeb
= systematicka a automatizovana sprava technickych, servisnich a spravcovskych uétd

= datové oddélené procesni spravy zivotniho cyklu identit od cilovych systémd (véetné autorizacnich a
autentizaénich systéma)

= snizeni nakladd na spravu uzivatelskych G¢td a HR procesd.

1 Tato aktiva tak obsahuji predevsim informacni systémy kritické infrastruktury, ostatni informacni
systémy, systémy pro kontrolu pfistup do zabezpedenych lokalit a ostatnich prostor organizace.
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Zamér projektu: predbézné pozadavky na reseni, predpokladany
postup

Pozadavky na reseni

Zdrojové systémy pro IDM

Primarnim autoritativnim zdrojem dat pro systematickou spravu zivotniho cyklu identit a business roli
bude systém SAP HR spravujici data o zameéstnancich, externistech, pracovné-pravnich vztazich a
systemizaci organizace.

Zdrojové a koncové (cilové systémy)

V cilovém stavu SZ predpoklada, ze IDM bude zaji$tovat Fizeni Zivotniho cyklu identit a pristupovych
opravnéni a nasledny vybér a implementaci IDM systému pro vSechna aktiva, kde je nutné fidit pfistupova
opravnéni. V cilovém stavu SZ predpoklada napojeni cca 300 systémd.

Pro Uvodni implementaci SZ predpoklada, ze cilovymi (koncovymi) systémy budou zejména:

= systémy Active Directory
* vybrané systémy kritické informacni infrastruktury (vybrana primarni aktiva)
= vybrané systémy mimo kritickou informacni infrastrukturu (vybrana podp@rnd aktiva)

» systémy typu Privileged Access Management (PAM) pro spravu technickych, servisnich a
spravcovskych Gétd

* systémy internich certifikaCnich autorit.
Pro Gvodni implementaci SZ predpokladé rozsah priblizné 30 cilovych systémd.
Pozadavky na funkc¢ni vlastnosti IDM
Pfredbézné pozadavky na funkcéni a nefunkéni vlastnosti IDM jsou jednou z oblasti predbézné trzni

konzultace a budou zaslany registrovanym Gc&astnikim predbézné trzni konzultace jako soubor otdzek k
ziskani relevantnich informaci o vhodnych fesenich pro splnéni cill projektu.

Predpokladany postup projektu

S ohledem na rozsah projektu a nutnosti Uvodni pfipravy prostiedi, zejména po strance organizace a
odpovédnosti, datovych zdroji a jejich kvality a oblasti procesl, predpoklada SZ rozdéleni projektu na
dvé na sebe navazujici etapy:

= Etapa 1 - organizacni, procesni a datova pfiprava implementace systému IDM
= Etapa 2 - vybér technologie a implementace systému IDM, napojeni Gvodni sady vybranych

cilovych systém{

PfedbéZzné vymezeni, rozsah a vystupy Etapy 1
V rdmci Etapy 1 SZ predpoklada provedeni nasledujicich ¢innosti:

» Identifikace systémi zdrojovych dat pro spravu Zivotniho cyklu identit, business roli a Gdajd o
struktufe organizace (systemizace - systemizovana mista, jejich struktura a popis), analyza
struktury a kvality dat

= analyza definované skupiny cilovych systému z hlediska struktury fizeni uZivateld skupin, roli a
pristupovych opravnéni, zplsobl autentizace a moznosti automatizace procesi spravy
uvedenych objektl

= definovani systému business roli a business roli s ohledem na zdrojové a cilové systémy a
pozadavky na automatizaci, definice zakladniho modelu zastupitelnosti (delegovani)

= navrh procest spravy Zivotniho cyklu identit a souvisejicich obsluznych procesi

» identifikace konfliktnich roli (matice konfliktnich rolf)
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= zpracovani konzistentniho datového modelu procesu spravy identit, business a aplikacnich roli
a naplnéni tohoto modelu (business role, aplikacni role)

= navrh harmonogramu prib&hu Etapy 2 a zpUsobu napojeni cilovych systémi
» identifikace pozadavk{ na soucinnost a nezbytné vyélenéni kapacit SZ pfi realizaci Etapy 2.

SZ predpoklada, ze definované role (business i aplika¢ni) a daléi objekty budou soucasti datového modelu,
véetné& mechanisml kontroly konzistence a identifikace konfliktnich objektd (roli apod.). Datovy model
musi byt zpracovan jako obecny bez ohledu na konkrétni systémy IDM. Soucasti datového modelu musi
byt i jeho zpFistupnéni pro budouci napojeni na IDM formou technologicky neutralniho rozhrani (webova
sluzba, API ...), popf. formou uzivatelsky definovaného exportniho rozhrani.

Predbézné vymezeni, rozsah a vystupy Etapy 2 5
Etapa 2 bude navazovat na predchozi etapu projektu a vyuZije vysledky Etapy 1. V Etapé 2 SZ
predpoklada zejména:

= vybér technologie (systému) IDM s ohledem na funkéni i nefunkéni pozadavky, ICT prostiedi SZ
a vystupy Etapy 1
* implementaci vybraného systému IDM

= nastaveni podpory procest, véetné automatizace procesl a podpory schvalovacich proces(,
uzivatelské samoobsluhy apod.

» postupné napojeni definované skupiny cilovych systémd podle priorit SZ

= zajisténi technické podpory a rozvoje systému IDM.

Konkrétni oblasti a otazky, které jsou predmétem predbézné trzni
konzultace

Konkrétni oblasti a otazky, stejné tak i pfedbézné pozadavky na funkéni a nefunkéni vlastnosti IDM pro
predbé&Znou trzni konzultaci budou zaslany pouze registrovanym Géastnikiim predbé&zné trzni konzultace,
a to jako soubor informaci a otdzek k ziskani relevantnich informaci o vhodnych Feenich pro spinéni cild
projektu. Soucasné SZ od predbézné trzni konzultace olekdvd, ze ziskd od Ulastnikl informace o
odhadovanych ¢asovych i financnich parametrech Etapy 1 projektu.

SZ poskytne registrovanym dodavateldm dokument s dotazy v nésledujicich oblastech:
= Oblast navrhu pribéhu projektu
* Predbézné vymezeni a rozsah Etapy 1

» Pfedb&Zné vymezeni, rozsah a vystupy Etapy 2 véetné funkénich a nefunkénich poZadavkl
na technologii pro IDM.



		2022-10-20T11:55:27+0000


		2022-10-21T15:24:48+0200
	Ing. David Miklas 2db936ac9488022a9cff6268dbd2b697dc152f2d
	Podepsáno elektronicky




