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Zadost o predbéznou trzni konzultaci ve véci pFipravy zadavacich podminek na
verejnou zakazku s nazvem ,Ochrana perimetru a DMZ - Anti-DDoS Feseni a
internetova konektivita“

Vazena pani, vazeny pane,

Sprava Zeleznic, statni organizace Vas touto cestou informuje o tom, Ze pfipravuje zadavaci
fizeni ve véci ,,Ochrana perimetru a DMZ - Anti-DDoS Feseni a internetova konektivita®. Vyhlaseni
této verejné zakazky bude predchazet pfedbézna trzni konzultace (dale jen ,PTK"), jejimz cilem
bude ziskat relevantni informace pro spravné nastaveni pfedmétu pinéni, zadavacich podminek,
volby druhu zadavaciho Fizeni ¢&i zplsobu hodnoceni ptedloZenych nabidek. Zadavatel usiluje o
ziskani kvalitniho pInéni, které bude splfiovat jeho potfeby a to za odpovidajici cenu.

Cilem verejné zakazky je uzavieni smlouvy, jejimz predmétem bude zavedeni nové internetové
konektivity do datovych center v lokalitdch Praha a Prerov. Dale je poZadovana ochrana
internetové konektivity proti tzv. DoS a DDoS (Distributed Denial od Service) utokidm pomoci
hloubkové inspekce s vyuzitim tzv. ,scrubbing centra®.

Zadavatel v rdmci PTK 2&da o verifikaci pozadovanych parametrl uvedenych v pfiloze & 1 -
Parametry internetové konektivity a Anti-DDoS Fedeni a o zodpové&zeni dotazl uvedenych v
priloze €. 2 - Otazky pro pisemnou ¢ast PTK.

Cilem PTK je transparentnim zplsobem ziskat piehled o sou¢asné situaci na trhu, moznostech
dodavatell, a ujasné&ni otazek nezbytnych pro realizaci vefejné zakazky.

PTK podle evropské zadavaci smérnice (2014/24/EU) je moznosti zadavatele predtim, nez
vyhlasi vefejnou zakazku, komunikovat s dodavateli a zjistovat (pfipadné dal$imi relevantnimi
osobami) jejich moznosti a navrhy feseni. V ramci zvoleného modelu bude predstaven zamér
zadavatele, véetnd nékterych navrhovanych detaill jak predmétu vefejné zakazky, tak
zadavaciho fizeni. Dodavatelé se pak budou moci k navrhovanym parametriim zakazky vyjadfit.
Dojde tak ke zvyseni transparentnosti zadavaciho fizeni a ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl zadavatel optimalné nastavit zadavaci podminky
verejné zakazky resp. celkové reseni zadavaciho rizeni. Vedeni PTK je rovnéz zcela v souladu s
ust. § 33 zakona ¢&. 134/2016 Sb., o zadavani verejnych zakézek, ve znéni pozdéjsich predpisl
(déle jen ,Zakon").

Forma PTK: pisemna, pfipadné Ustni
Zptisob konani PTK:

V prvnim kole PTK zaSlou dodavatelé, jez projevi zajem o Ucast na této PTK, vyplnénou pfilohu
¢. 1 - Parametry internetové konektivity a Anti-DDoS reseni a odpovédi na otazky uvedené v
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priloze ¢. 2 - Otazky pro pisemnou ¢ast PTK na e-mailové adresy: HavlinA@spravazeleznic.cz a
remen@spravazeleznic.cz.

Zadavatel si v pripadé potfeby vyhrazuje moznost uskutecnit druhé kolo PTK, pficemz v ramci
tohoto druhého kola dojde za Ucelem konzultace zamysleného feSeni k osobnimu setkani s
jednotlivymi dodavateli. Zadavatel si vyhrazuje pravo pozvat do druhého kola libovolny pocet
Gcastnikd z kola predchoziho, pficemz vzdy bude postupovat tak, aby nedoslo ke zvyhodnéni
7adného z Ucastnikll, zejména neposkytne Gc¢astnikdm druhého kola zadné piidatné informace.

Predpokladany pocatek plnéni predmétu verejné zakazky je 2. kvartal roku 2023 pficemz mize
byt na zékladé PTK upraven.

V pripadé Vaseho zajmu o Gcast na této PTK prosim zaslete vyplnénou pfilohu ¢. 1 -
Parametry internetové konektivity a Anti-DDoS rFeseni a odpovédi na otazky uvedené
v piiloze ¢ 2 - Otazky pro pisemnou cast PTK na e-mailové adresy:
HavlinA@spravazeleznic.cz a remen@spravazeleznic.cz a to nejpozdéji do 13. 10. 2022.

PFedbé&Zna trzni konzultace nesmi vést k porudeni zakladnich zdsad Zakona. Pribéh i vysledek
pfedbézné trzni konzultace bude zaznamenan ve zpravé vytvorené zadavatelem. Informace
z predbéznych trznich konzultaci uzité v zadavacich podminkach zadané verejné zakazky budou
v souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné oznaceny, a to véetné osob,
které se na vysledku podilely.

Dékuji za spolupraci.

S pozdravem
I g, David Miklas
z 03.10.2022 15:40
Podepsano elektronicky
Ing. David Miklas
feditel Spravy zZelezni¢nich informacnich technologii

PFilohy

Pfiloha ¢. 1 - Parametry internetové konektivity a Anti-DDoS feseni
PFiloha ¢. 2 - Otazky pro pisemnou cast PTK
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Priloha 1 — Parametry internetové konektivity a Anti-

DDoS reseni

Takto priloha obsahuje tabulku technickych a realizacnich parametr(, které jsou zadavatelem pozadovany

pro dosazeni zamySleného cilového feseni.

Internetova konektivita do lokalit Praha a Prerov

Pozadavek Hodnota Ano/Ne
Propustnost internetové konektivity — symetricky 2,5 Gbps
Garantovana dostupnost internetové konektivity 99,99%
Pocet vefejnych IP adres (IPv4/IPv6) 254
Pocet mésict poskytovani internetové konektivity 60
Technologie fyzického pfipojeni internetové konektivity Opticky (SFP+)
Délka smluvniho zavazku 5 let
Naklady
Cena za poskytovani sluzby po dobu 60 mésic
Anti-DDoS ochrana
Pozadavek Hodnota Ano/Ne
Rezim ¢&isténi provozu Trvaly
Ochrana proti DDoS utokim do objemu 50 Gbps
Podpora IP protokoll IPv4 a IPv6
Ochrana proti znamym botnetiim -
Ochrana proti znamym DDoS nastrojim -
Ochrana proti FLOOD utoktm SYN

TCP ACK + FIN ACK
TCP RST

TCP SYN + ACK
TCP fragmentation
UDP FLOOD

ICMP FLOOD

IGMP FLOOD

Casovy rezim ochrany

24x7

Zpusob notifikace o probihajicim DDoS utoku

Email, Telefon

MozZnost sledovani ¢innosti scrubbing centra

Web Ul

Délka smluvniho zavazku

5 let

Naklady

Cena za poskytovani sluzby po dobu 60 mésic

*V pfipadé, Ze poskytovatel definuje sluzbu na zakladé jinych parametrd, prosime uvedeni téchto parametrd

s doporu¢enymi hodnotami do tabulky.
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Priloha 2 — Otazky pro pisemnou ¢ast PTK

Tato pfiloha obsahuje seznam otazek k jednotlivym tématim za ucelem ovéreni dostupnosti vSech
pozadovanych vlastnosti cilového feSeni.

Prosime dodavatele, aby pro obé témata (Internetova konektivita a Anti-DDoS ochrana) doplnil seznam
referenci zakazek obdobnych parametrli a rozsahu.

Internetova konektivita do lokalit Praha a Prerov
Otazka €. 1: Umoznuje poskytovatel navySeni propustnosti internetové konektivity v rezimu tzv. Pay-as-You-
Grow? Pokud ano, za jakych podminek?

Otazka €. 2: Dokaze poskytoval zajistit ochranu proti tzv. Single Point of Failure pomoci redundantnich HW
prvka pfivodu internetové konektivity?

Otazka ¢. 3: Dokaze poskytoval zajistit ochranu proti tzv. Single Point of Failure pomoci vyuziti tzv. linkové
agregace?

Otazka &. 4: Je poskytovatel schopen zajistit konektivitu do datovych center v lokalitdch Praha na adrese CD
Telematika, a.s., Pod Taborem 369/8a, Praha 9 a Plzefi na adrese Purkyriova 22, Plzeri.

Otazka ¢. 5: Je schopen dodavatel zajistit pfestéhovani konektivity z lokality Plzen do lokality Pferov na
adrese SZ - CDP Pierov, Tovarni 3137, Prerov.

Otazka ¢. 6: V pfipadé, ze by zadavatel disponoval vlastnim IPv4 a IPv6 rozsahem verejnych adres.
Umoznuje poskytovatel propagaci adres (autonomni rezim) pomoci BGP protokolu?

Otazka ¢€.7: Umoznuje zadavatel koexistenci sdileného rozsahu vefejnych adres v obou lokalitach?

Anti-DDoS ochrana

Otazka ¢. 1: Umoznuje poskytovatel navySeni objemu DDoS utoku, proti kterému je poskytovana ochrana v
rezimu tzv. Pay-as-You-Grow? Pokud ano, za jakych podminek?

Otazka ¢. 2: Jaka technologie zajistuje trvalou ochranu proti DDoS utokiim?

Otazka ¢.3: Umozniuje poskytovatel pfistup do uzivatelského rozhrani, kde mize zadavatel sledovat pravé
probihajici utoky, historii Utokl a obecnou statistiku o toku dat.
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