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Bezpecnostni pozadavky
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Bezpecnostni pozadavky

Ucel pFilohy

Tato pfiloha Smlouvy stanovi zplsoby a Grovné realizace bezpeé&nostnich opatieni pro
Dodavatele a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni mezi Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle
platné pravni Upravy, predevsSim pak dle ustanoveni § 5 odst. 2 pism. e) zakona ¢.
181/2014 Sb., o kybernetické bezpeénosti a o zmé&né souvisejicich zakonl (zdkon o
kybernetické bezpeénosti), ve znéni pozdé&jsich predpist (dale jen ,ZKB"), § 8 vyhlagky &.
82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,Vyhlaska o KB").

Dal$i poZadavky na Objednatele a Dodavatele souvisejici s ochranou osobnich Gdajl
vyplyvaji z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu
téchto Gdaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané& osobnich udajt)
(dale jen ,GDPR").

Obecné bezpecnostné provozni pozadavky

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

postupovat v souladu s pravnimi predpisy, zejména ZKB a Vyhlaskou o KB.

b) jmenovat nejpozdé&ji do 30 dnli od uzavfeni Smlouvy zodpové&dnou kontaktni osobu pro

)

potfeby zajidté&ni plnéni bezpeénostnich pozadavk( vyplyvajicich ze Smlouvy a této pfilohy
a souvisejici komunikaci mezi smluvnimi stranami (dale také jen ,Kontaktni osoba pro
bezpecnost na strané Dodavatele!"“). Kontaktni osobu pro bezpecnost na strané
Dodavatele sdé&li pisemné& Objednateli v téze Ih{té&;

zajistit, aby Kontaktni osoba pro bezpecnost na strané Dodavatele bezodkladné po svém
jmenovani urcila rozsah a popsala dotéena aktiva na strané Dodavatele potifebna pro plnéni
této smlouvy (aktivy se rozumi napr. data a informace k predmétu plnéni dle této smlouvy,
systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace,
databaze, servery, UloZisté, koncova zafizeni - pracovni stanice typu osobni pocita¢ nebo
notebook, mobilni koncova zafizeni - prenosna zarizeni typu telefon, tablet, notebook,
netbook, PDA, apod., tato aktiva nejsou soucasti prvkd kritické informaéni infrastruktury),
a tyto skutecnosti sdélila do 30 dnli od uzavieni Smlouvy Objednateli. Pokud pfi plnéni
predmétu Smlouvy dochazi ke zpracovani osobnich dajd, Kontaktni osoba pro bezpeénost
na strané Dodavatele se zavazuje zajistit uzavieni smluv (tj. smluv se svymi
poddodavateli, zaméstnanci a pfipadnymi dalSimi osobami podilejicimi se na poskytovani

! Pro zménu Kontaktni osoby pro bezpecnost na strané Dodavatele se uZije ustanoveni tykajici se
zmény kontaktnich osob Smluvnich stran uvedené ve Smlouvé obdobné. Zménu Kontaktni osoby pro
bezpecnost na strané Dodavatele je Dodavatel povinen Objednateli nahlasit do 5 dn od provedeni
zmény.

Strana 2 (celkem 11)



d)

e)

f)

9)

h)

3)

Zajisténi servisu a podpory systému dispecerskych termindld a telefonie - &ast B

pInéni smlouvy) ve smyslu pfislusnych ustanoveni GDPR, zejména pak jeho ustanoveni ¢l.
28 odst. 3, a souvisejicich ustanoveni dal&ich pravnich predpisd;

zajistit, aby Kontaktni osoba pro bezpecnost na strané Dodavatele nejpozdé&ji do 30 dn{ od
uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na
poskytovani plnéni této Smlouvy za stranu Dodavatele a/nebo Ze jeho poddodavatelé byli
prokazatelné sezndmeni s témito Bezpecnostnimi pozadavky;

dodrzovat piisludnd ustanoveni bezpeénostnich politik, metodik a postupl Objednatele,
resp. platné fidici dokumentace Objednatele ¢i jeji ¢asti, pokud byl s takovymi dokumenty
nebo jejich ¢astmi sezndmen, a to bez ohledu na zplsob, jakym byl s takovou dokumentaci
Objednatele seznamen (napf. Skolenim, je-li takové Skoleni realizovdno ze strany
Objednatele v této véci, protokolarnim predanim prislusné dokumentace Dodavateli,
elektronickym predanim prostirednictvim e-mailu, zfizenim pfistupu Dodavateli na sdilené
Ulozisté, apod.);

realizovat plan rozvoje bezpeénostniho povédomi svych zaméstnancl, ktefi se podileji na
plnéni realizovaném pro Dodavatele a to nejméné jednou za tfi roky nebo vzdy v
souvislosti s provadénymi nebo planovanymi zménami. Zaméstnanci Dodavatele
musi byt prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky
Objednatele;

vést provozni denik, do kterého zaznamenava veskeré podstatné okolnosti souvisejici
s poskytovanym predmétem pinéni dle Smlouvy ve smyslu bezpe&nostnich pozadavkd
uvedenych v tomto dokumentu (technické zaznamy, organizac¢ni zaznamy o Skoleni obsluh,
povéreni apod.). Provozni denik Dodavatel vede v elektronické podobé a sdili jej
s Objednatelem napf. prostfednictvim zabezpecené web aplikace nebo zabezpeceného
datového UloZisté na strané Dodavatele, do niz Dodavatel Objednateli zprostfedkuje
pfistup, pfipadné je sdileni zajisSténo pouzitim Service Desku Dodavatele?;

pridélovat opravnéni svym jednotlivym pracovnikim opravnéni k vykonu &innosti tak, aby
byla minimalizovéna rizika nezédouciho pfistupu k aktivim Objednatele;

garantovat dostupnost3, d{vérnost plnéni4, integritu, a nepopiratelnost plvodu
predavanych zprav s tim, Zze dodavané sluzby musi byt v souladu s uzavienym smluvnim
vztahem provozné monitorovany a 1x za meésic, vzdy k 10 dni nasledujiciho mésice
vyhodnocovany. Hodnocena bude vzdy dostupnost, dlivérnost plnéni a integrita.
Hodnoceni bude Dodavatel predkladat Objednateli do 20. dne nasledujiciho mésice.
Hodnoceni predlozit jako jasné oznaceny zaznam v provoznim deniku;

pribéZné dokumentovat (napf. zdznamem v provoznim deniku), kontrolovat
a vyhodnocovat opravnénost pristupu, jak fyzického, tak i logického, u vSech osob na
strané Dodavatele, které pfistupuji k predmétu pInéni dle této Smlouvy;

2 Po dokonceni Technologického SD na strané Objednatele, budou data pfedavana s jeho vyuzitim.

3 Dostupnosti se rozumi skute¢nost, ze predmét plnéni je k dispozici v okamziku jeho potfeby na
strané Objednatele.

4 DAvérnosti pInéni se rozumi skute¢nost, Ze pFistup k predmétu plnéni maji pouze opravnéné osoby na
strané Dodavatele.

5 Integritou se rozumi skutec¢nost, Ze predmét plnéni je nastaven tak, aby byla zajisténa spravnost a
aplnost vSech informaci bezprostiedné souvisejicich s predmétem plnéni.
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dodat Objednateli postup pro zalohovéni dat a programového vybaveni (SW). VsSechny
zalohy provadéné Dodavatelem a zalohovaci média musi byt chranény a funkcénost zaloh
musi byt pravidelné testovana odpovédnou osobou na strané Dodavatele. Postup pro
zalohovani dat a programového vybaveni se tyka prostfedkl a dat vztahujicich se k pInéni
Smiouvy;

v pfipadé potfeby Objednatele musi Dodavatel garantovat schopnost zrekonstruovat
funkcionalitu aktiva do stavu pozadovaného dle Smlouvy;

pribéZné detekovat technické zranitelnosti a konfiguraéni nesoulady predmétu pinéni
Smlouvy. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy predmétu pinéni dojit k napravnym opatfenim ze
strany Dodavatele (pfijeti rizika, aplikace bezpecCnostni aktualizace, implementace jiného
bezpecnostniho opatfeni — vypnuti zranitelné sluzby, pridani bariérové ochrany napf.
firewall, IPS, zvySeni Urovné monitoringu). Napravna opatfeni musi byt schvalena
Objednatelem;

vyuzivat pouze opravnénych osob na strané Dodavatele, které budou provadét analyzy
topologie sité nebo skenovani aktivnich ¢asti predmétu pinéni;

realizovat bezpeénostni opatieni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkdm na ochranu integrity
komunikacni sité;

uchovavat data o provozu (provozni a lokaliza¢ni Udaje) v souladu s pozadavky platné a
acinné legislativy CR.

Opravnéni uzivat data

Dodavatel je pFi poskytovani plnéni pro Objednatele opravnén uzivat data predana
Dodavateli Objednatelem za Ucelem plnéni predmétu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty
(v&etn& osobnich udajli) pouze v souladu se Smlouvou a piisludnymi pravnimi predpisy,
zejména GDPR, ZKB, Vyhlaskou o KB a dalsimi souvisejicimi pravnimi predpisy.

Autorstvi

Dodavatel se pFi poskytovani plnéni pro Objednatele zavazuje zajistit, aby instalace
aktualizaci SW probihala pouze z ddvé&ryhodnych zdrojd a v souladu s platnymi smluvnimi
podminkami vyrobce daného SW (predevsSim s ohledem na licen¢ni podminky a zakon ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisl);

Kontrola souladu s pozadavky bezpecnosti

Dodavatel je srozumén s pravidelnym provadénim hodnoceni rizik a kontrolou zavedenych
bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanou sluzbou
Dodavatelem. Hodnoceni a kontrola probihaji jednou rocné nebo v pfipadé vzniku
kybernetického bezpecnostniho incidentu v rdmci poskytované sluzby nebo v pfipadé, ze se
vznik bezpecnostniho incidentu jevi jako pravdépodobny.

Strana 4 (celkem 11)



a)

b)

a)

b)

Zajisténi servisu a podpory systému dispecerskych termindld a telefonie - &ast B

Retézeni dodavateld

Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

pokud Dodavatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky vyplyvajici ze Smlouvy a této prilohy. Dodavatel se
zavazuje bezodkladné dolozit Objednateli na zakladé jeho vyzvy smluvni dokumenty se
svymi poddodavateli, ze kterych bude vyplyvat zédvazek poddodavatell poskytovat plnéni
v souladu s bezpecnostnimi pozadavky vyplyvajicimi ze Smlouvy a této pfilohy;

Dodavatel odpovidda za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi pozZadavky vyplyvajicimi ze Smlouvy a této prilohy; v pfipadé, ze dojde
k nedodrzeni téchto poZadavk{ ze strany poddodavatele Dodavatele, povaZuje se kazdé
takové nedodrZeni pozadavkl za porugeni povinnosti Dodavatele dle této Smlouvy.

Rizeni zmén

Ma-li v prdb&hu pInéni Smlouvy dojit ke zmé&né pInéni nebo prav a povinnosti Objednatele
¢i Dodavatele zalozenych Smlouvou, zavazuje se Dodavatel poskytnout Objednateli
veSkerou nezbytnou soucinnost ke splnéni povinnosti Objednatele vyplyvajicich
z ustanoveni § 11 Vyhlasky o KB, tedy zejména pfi analyze souvisejicich rizik, pFijimani
opatrfeni za Ucelem snizeni véech nepFiznivych dopadl spojenych se zmé&nami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do
plvodniho stavu.

Zvladani bezpecnostnich incident®
Dodavatel se pFi poskytovani plnéni pro Objednatele zavazuje, ze:

stanovi a popiSe cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému
a udinnému zvladani bezpelnostnich udalosti a incidentd, podle takto stanovenych
a popsanych pravidel bude postupovat, a bude hlasit vSechny bezpecnostni udalosti
a incidenty véetné piipadl porudeni zabezpeleni osobnich (daji’ neprodlené kontaktni
osobé Objednatele uvedené v priloze ¢. 6 Smlouvy. Ddle se zavazuje vyhodnotit
informace o bezpednostnich udalostech a incidentech véetné pfipadl poruseni zabezpeéeni
osobnich Gdaji a tyto informace zaznamenat a uchovat pro jejich budouci pouZiti
s ohledem na poZadavky legislativy CR;

v pfipadé vzniku bezpecnostni udalosti a nasledného zvlddani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident vcetné
ptipadl porudeni zabezpeceni osobnich Gdaji poskytne nezbytnou souéinnost Objednateli,

6 Ppojem bezpeénostni incident a bezpeénostni udalost je ekvivalentni pojmim Kyberneticka
bezpecnostni udalost / Kyberneticky bezpecnostni incident definovanych ZKB. Pro potfeby tohoto
dokumentu jsou pojmy definovany takto:

Bezpeénostni udalost: udalost, kterd mlZe zplsobit narudeni bezpe&nosti informaci, poruseni
bezpecnostni politiky nebo selhdni bezpednostnich opatfeni. MiZe se také jednat o jinou situaci, kterd
dfive nenastala a mGze byt z pohledu bezpecnosti informaci dilezitd. Mdze byt piic¢inou nebo mit vliv
na vznik bezpecnostniho incidentu.

Bezpecnostni incident: naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpe&nosti a integrity siti elektronickych komunikaci v ddsledku
bezpecnostni udalosti. Za bezpecnostni incident jsou povazovany také pfipady poruseni zabezpeceni
osobnich Gdajd.

7 Pojem poruseni zabezpeceni osobnich Udajd je ekvivalentni témuz pojmu ve smyslu ¢l. 33 a ¢l. 34
GDPR.
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napf.: poskytne logy a identifikacni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové
Cislo pripadné IMEI) doty¢ného koncového zafizeni nebo mobilniho koncového zafizeni
zaméstnance Dodavatele nebo zaméstnance poddodavatele podilejici se na realizaci pInéni,
k analyze obsahu, pripadné bez zbytecného odkladu zrealizuje opatfeni pozadovana
Objednatelem;

provede analyzu pfi¢in bezpeénostniho incidentu véetné pripadl porudeni zabezpeleni
osobnich dajd a navrhne opatteni s cilem zamezit jeho opakovani v pripadé, e Dodavatel
bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Informacni povinnost Dodavatele a povinnosti Smluvnich stran pfi vyméné
informaci

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje informovat
kontaktni osobu Objednatele uvedenou v pfiloze ¢. 5 Smlouvy o:

zplsobu fizeni rizik, zbytkovych rizicich souvisejicich s pIn&nim Smlouvy a bez zbyte¢ného
odkladu také o zmé&néach ve zplsobu fizeni rizik;

vyznamné zmeény ovladani Dodavatele podle zakona ¢. 90 /2012 Sb., o obchodnich
korporacich;

zmény vlastnictvi zadsadnich aktiv, vyuZivanych Dodavatelem k plnéni Smlouvy, a zmény
opravnéni nakladat s témito aktivy.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje:

dostateéné zabezpedit veskery pienos dat a informaci z pohledu bezpe&nostnich pozadavkl
na jejich dlvérnost, integritu a dostupnost;

pfipadné on-line transakce realizované prostirednictvim webovych technologii chranit SSL
certifikaty.

Povinnosti pri ukonceni Smlouvy

Nebude-li Dodavatel s Objednatelem nadale spolupracovat v ramci sjednané sluzby,
zavazuje se predat Objednateli, nejpozdéji k poslednimu dni platnosti Smlouvy, ve formatu
predem odsouhlaseném Objednatelem data, provozni Gdaje a informace, které ma k
dispozici v souvislosti s plnénim Smlouvy, a po predani bez zbyte¢ného odkladu
prokazatelné a bezpecné zniCit ve svém digitalnim prostfedi jejich kopie a umoznit
Objednateli dohled nad prib&hem zni¢eni kopii dat, provoznich udajd a informaci.

Specifikace podminek pro fizeni kontinuity ¢innosti

Podminky pro fizeni kontinuity ¢innosti jsou specifikovany zejména v priloze ¢. 1 Smlouvy.

Povinnost poskytnout informace na vyzadani

Dodavatel je povinen na vyzadani Objednatele bez zbyte¢ného odkladu predat data,
provozni Udaje a informace ve formatu pfedem odsouhlaseném Objednatelem, které ma k
dispozici v souvislosti s pInénim predmétu Smlouvy.
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13.Pozadavky na systémovou a provozni bezpec¢nostni dokumentaci

a) Nedilnou soudasti poskytovaného plnéni je zdokumentovani vsech bezpecnostnich
nastaveni, funkci a mechanisml formou zpracovani bezpecnostni dokumentace.
Dodavatel se v ramci poskytovaného plnéni pro Objednatele zavazuje predat Objednateli
dokumentaci v nasledujicim nebo obdobném rozsahu, dle predmétu a povahy Smlouvy:

o dokumentaci strategie obnovy,

o dokumentaci skute¢ného provedeni,

o dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,
o dokumentaci obsahujici zalohovaci a archivacni postupy,

o dokumentaci obsahujici instala¢ni a konfiguracni postupy,

o dokumentaci obsahujici bezpecnosti nastaveni souvisejici s predmétem plnéni
smlouvy;

dale jen souhrnné ,Systémovou a provozni a bezpecnostni dokumentaci;

b) Systémova a provozni bezpecnostni dokumentace uvedena vySe bude Objednateli
Dodavatelem predana, a to do 60 dni od podpisu Smlouvy, nebo na zakladé dohody
smluvnich stran, nejpozdéji vSak ke konci plnéni Smlouvy nebo v pfislusném rozsahu pfi
kazdé provedené zméné technologického nebo komunikac¢niho systému.

14.Fyzicka ochrana a bezpecnost prostiredi

a) Dodavatel se zavazuje dodrzovat provozni fady budov (reZimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpelnostnich zén, kde jsou umistény
komponenty technologickych a komunikaénich systémd, anebo datové nosice (dale také jen
~Pracovisté").

b) Dodavatel se zavazuje, ze na Pracovisti neponecha volné dostupna instalac¢ni, zadlozni nebo
archivni média ani dokumentaci k predmétu plnéni dle této Smlouvy.

15. Pozadavky na Rizeni pFistupu

a) Dodavatel bere na védomi, ze pFistup k dispecerskym terminaldim a datdm, informacim ¢i
zafizenim souvisejicim s pfedmétem Smlouvy je mozné povolit pouze fyzické identité
zameéstnance Dodavatele / poddodavatele Dodavatele zaevidované v registru Objednatele,
a to na zakladé pozadavku Dodavatele na pfistup.

b) Dodavatel se zavazuje, Zze v pozadavku na pfistup stanovi rozsah dat/informaci, sluzby
a Ucely, pro které je pFistup k dispecerskym terminaldm pozadovan a ¢asovy Udaj o délce
platnosti pFistupu (napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

c) Dodavatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Dodavatel musi byt Fizeno
principem nezbytného minima a neni narokové.

d) Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele
nebo poddodavatele Dodavatele.

e) Dodavatel se zavazuje, Ze pristup prostrednictvim mobilni aplikace bude vzdy uskutecnén
pouze prostfednictvim zabezpe&eného ptipojeni VPN dle pokynl Objednatele.
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Dodavatel se zavazuje, Ze pred pfipojenim koncového zafizeni, mobilniho koncového
zatizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery i
huby do pocitacové sité zazada o schvaleni pripojeni Objednatele.

Dodavatel se zavazuje, Ze bez zbytecného odkladu deaktivuje vSechny nevyuzivané
zakonéeni sité anebo nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Ze nebude instalovat a pouZivat tyto typy ndastroju:

o Keylogger - software nebo hardware, ktery neautorizované zaznamenava stisky
klaves s cilem narusit divérnost zaddvanych dat a informaci. Softwarovd verze je
povazovana za Skodlivy kéd (malware), hardwarova verze se zapojuje mezi pocitac
a klavesnici;

o Sniffer® - SW nebo HW prostfedek umozriujici odposlouchavani sitového provozu,
ktery je pfijiman/odesilan;

o Analyzator zranitelnosti - (scanner zranitelnosti) softwarovy nebo hardwarovy
nastroj umoziujici vyhledavani zranitelnosti systém{ ICT, detekovani dostupnych
sitovych sluzeb bézicich procesl, b&Zicich aplikaci a jejich verzi a Port Scanner,

o Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizac¢nich procedur. Je instalovan s cilem budouciho snadnéjsiho
a neautorizovaného pristupu do systému ICT, rootkit (tj. program umozfujici
maskovat pFitomnost zakefného softwaru v pocitacovém systému. Dokaze tak pred
uzivatelem skryt vybrané béZici procesy, soubory na disku, ¢i dalsi systémové
Udaje) a trojsky kdn (tj. program, ktery pini na prvni pohled uZiteénou funkci, ale
obsahuje zaroven skrytou &gkodlivou funkci (napt. odesilani dlvérnych dat na
neautorizovany cilovy systém ICT). Trojsky kim se sdm nereplikuje, $ifi se diky
viditelné uzitné funkci, kterou poskytuje. Jedna se o program spadajici do kategorie
$kodlivych kédd nebo jinou podobu malware (tj. program, napt. poditacové viry,
trojské koné, cervy, Spionazni software, ktery ma za ucCel vykonat néjakou
$kodlivou ¢&innost. Jednotlivé typy Skodlivy kédl se li§i svymi vlastnostmi, svym
cilem i metodou jakou se Sifi a vykonava svou ulohu).

Dodavatel se zavazuje, Ze véechny ICT systémy Dodavatele, které se pripojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware.

Dodavatel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv casti
technologického nebo komunikacniho systému programovy kéd, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikac¢niho systému nebo
nelegalni ziskani dat a informaci.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli na
zatizenych urcenych pro poskytovani pInéni:

o nenavstévovaly internetové stranky s eticky nevhodnym obsahem®;

8 Pouziti snifferu je ve vyjimec¢nych, pfedem schvélenych situacich mozné povolit a to pouze se
souhlasem, soucinnosti a pfitomnosti Objednatele, pouze k jednorazovému casové omezenému pouziti
a garantovaného vypnuti a likvidace ziskanych dat o ¢emz Dodavatel provede zaznam v provoznim
deniku. VyuZiti je mozné pfi nasazovani systému pro kontrolu provozu.
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o neuklddaly a/nebo nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo pogkozujici jméno Objednatele;

o nestahovaly, nesdilely, neukladaly, nearchivovaly a/nebo neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym
zakonem;

o neukladdaly a/nebo nesdilely data a informace Objednatele na nepovolenych
datovych Ulozistich nebo médiich;

o nezasilaly fetézové emaily.

) Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pristupuji do interni sité a/nebo technologického nebo komunikacniho systému,
respektovaly a dodrZovaly nasledujici omezeni:

o Zarizeni typu notebook/pocita¢ musi mit:

e aplikovany bezpecCnostni zaplaty (opera¢niho systému, internetového
prohlizece a Javy)

e nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

m) Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli,
ktefi pristupuji do interni sité a/nebo technologického nebo komunikac¢niho systému
chranily autentizaéni prostfedky a Udaje k systémim Objednatele. Dodavatel bere na
vé&domi, Ze v ptipad& nelspé&snych pokusl o autentizaci uZivatele mize byt pFislusny Gcet
zablokovan a reSen jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a
mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité
zrudeni pFistupu k informaénim aktivim fyzickych osob externiho subjektu plati pro
Dodavatele, pokud byl s takovou fidici dokumentaci Objednatele seznamen).

n) Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnost
vznikld v dlsledku poruseni Bezpecnostnich pozadavk( nebude posuzovén jako okolnost
vylucujici odpovédnost Dodavatele za prodleni s fadnym a véasnym plnénim predmétu
Smlouvy a nebude dlvodem k jakékoli ndhradé& pFipadné Ujmy Dodavateli & jiné osobé ze
strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Dodavatele za prodleni
obsazend v Smlouvé nejsou timto ustanovenim dotcena.

16. Monitorovani c¢innosti

a) Dodavatel bere na védomi, ze vesSkerd aktivita Dodavatele a jeho pInéni realizované
v ramci plnéni predmétu Smlouvy nebo s nim Uzce souvisejici budou Objednatelem
pribézné a pravidelné monitorovédny a vyhodnocovény s ohledem na obsah Smlouvy a
internich dokumentd Objednatele, se kterymi byl Dodavatel seznamen.

b) Dodavatel se zavazuje, ze zaznamy/logy obsahujici vysledky monitorovani, Uspésna
a nelspésna prihlaseni do ICT systému a zaznamy o spravé uzivatell provadéna na strané

° Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani
k nesnasenlivosti a spole¢enskym predsudkiim vztahujicim se ke spolecenské skupiné identifikované
na zakladé rasy, nabozenstvi nebo viry, pohlavi, sexudlni orientace, narodnostni a etnické pfislusnosti
¢i jiné odlisnosti.

Strana 9 (celkem 11)



Zajisténi servisu a podpory systému dispecerskych termindld a telefonie - &ast B

Dodavatel je povinen na vyzadani a bez zbyte¢ného odkladu predlozit Objednateli, a to po

celou dobu trvani Smlouvy i o jejim ukondceni.

17.Likvidace dat

Dodavatel se zavazuje plnit pozadavky interni legislativy Objednatele v oblasti likvidace dat

(at uz dat na papirovych médiich, dat zpracovavanych elektronicky nebo prostifednictvim

jakychkoli dal&ich nosi¢l dat).

18. Technické bezpecnostni pozadavky na hardwarové prvky

a) Aktivni sitové prvky musi z divodu plnéni pozadavkd na bezpecnost plnit minimalné tato

technicka kritéria (dle jejich relevantnosti) a kompatibilitu se stavajicimi systémy

Objednatele:

o

(¢]

o

podpora logovani a odesilani logl na log server (SIEM);

podpora protokolu SNMP (Simple Network Management Protocol);

u zafizeni typu router a FW podpora protokolu pro monitorovani sitového provozu
na zakladé IP tokd (napf. NetFlow, sFlow);

podpora mechanismu AAA (autentizace, autorizace, Uctovani);

podpora autentizace a autorizace za vyuziti RADIUS a TACACS+, LDAP, AD;
podpora autentizace za vyuziti certifikatu;

podpora zabezpeceni za vyuZiti hesla nebo jiného autentizacniho mechanismu pfi
pfistupu prostrednictvim konzolové linky;

u zarizeni typu router a FW podpora vyuziti a konfigurace VPN;

podpora SSH nebo HTTPS pro realizaci zabezpeceni vzdaleného pfistupu;

podpora vyuziti port-security;

podpora VLAN;

u zarizeni typu router a FW podpora ACL;

podpora nastaveni Urovné uzivatelskych prav (privilege level);

podpora vyuZivani zabezpecenych verzi protokoll (HTTPS, SSH, IPSec, Secure Shell
Protocol apod.);

podpora zakazat nebo nezapinat nepouzivané sluzby;

zajisténi podpory v oblasti hardeningu a upgrade ze strany vyrobce minimalné po
dobu Zivotnosti zafizeni.

b) Koncova pracovni stanice a severy musi z divodu pInéni pozadavkll na bezpeé&nost plnit

minimalné tato technicka kritéria (dle jejich relevantnosti):

o

podpora standardizovanych operaénich systém@, pro které jsou pravidelné
vydavany bezpecnostni patche a maji zajisténu technickou podporou;

podpora viceuzivatelského pFistupu;

podpora lokalni autentizace uZivatel s vyuZitim uZivatelského Gétu a hesla;
podpora autentizace a autorizace uzivateld s vyuzitim integrace do provozovaného
systému adresarovych sluzeb LDAP Objednatele;

podpora logovani udalosti a odesilani logl na log server (SIEM);

podpora skupinovych bezpecnostnich politik kompatibilnich se systémy
Objednatele;

podpora vzdalené spravy s moznosti ovladani vzdaleného pocitace v modelu klient-
server prostrednictvim pfipojeni k jeho desktopovému prostiedi (napf. RDP);
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o zajisténi podpory v oblasti hardeningu a upgrade ze strany vyrobce minimalné po
dobu Zivotnosti zafizeni.
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