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SPRAVA

ZELEZNIC

Nase zn. 35522/2022-SZ-GR-08
Vyfizuje P. Engelova

Datum 17.5. 2022

Véc: Vysvétleni zadavaci dokumentace ¢. 2,3, 4a5

Sektorova nadlimitni verejnd zakazka dle § 56 zakona ¢. 134/2016 Sb., o zadavani vefrejnych
zakazek, ve znéni pozdéjsich predpisl (dale jen ,ZZVZ"), na dodavky s ndzvem:

~Centralni Log Management"

Sprava zeleznic, statni organizace (dale jen ,Zadavatel"), obdrzela dne 12. 5. 2022 v 9:36 hodin
zadost o vysvétleni zadavaci dokumentace ¢. 2, dne 12. 5. 2022 v 10:17 hodin zadost
o vysvétleni zadavaci dokumentace ¢. 3, dne 12. 5. 2022 v 15:36 hodin zadost o vysvétleni

zadavaci dokumentace ¢. 4 a dne 12. 5. 2022 v 18:28 hodin zadost o vysvétleni zadavaci
dokumentace ¢. 5.

Zadavatel na dorucené zadosti o vysvétleni zadavaci dokumentace €. 2, 3, 4 a 5 k verejné
zakazce odpovida nasledovné:

Dotaz ¢. 1

Zadavatel poZzaduje u referenéni zakazky &.1 minimalni objem logd zpracovavanych systémem
na urovni 9TB. Z nasich zkuSenosti vyplyva, ze bézna velikost jednoho fadku logu se pohybuje
cca 0,5KB na radek. Pfi pozadavku na takovy objem denné uloZzenych dat to znamena, Ze by
referenéni zakézka musela sbirat Fadové jednotky statisicd EPS (Event per second) v dennim
priméru. Mlze zadavatel potvrdit, zda plati uvedeny parametr u referenéni zakézky a nejedna
se 0 chybu? Reference na takovyto denni objem logd se pravdépodobné v réamci Ceské republiky
nevyskytuje. Pfipadné zda mGze dodavatel definovat pozadavek na referenéni hodnotu v EPS.

Odpovéd' é. 1

Zadavatel nejprve uvadi, Ze oekdvany objem logl a EPS v kapitole 4.1 Technické ptilohy je
maximalnim odhadem vychézejicim z velkého cilového poctu zdroji logl a oc&ekavaného
mnozstvi udélosti na rlznych kategoriich zdrojd. Pfesné&jsi odhad EPS a detailni odhad objemu

logd nemé& Zadavatel k dispozici a o¢ekava, ze bude sou&asti vystupl analyzy podle kapitoly 6.1
Technické prilohy.

Zadavatel se rozhodl netrvat na podmince minimainiho objemu logl, kterd je uvedena
u Vyznamné zakazky ¢. 1 a ¢. 2. Zadavatel tedy provadi zménu zadavaci dokumentace
a vypousti (bez nahrady) z textu Zadavaci dokumentace tento udaj, tzn. ze:

- u Vyznamné zakazky ¢. 1 je odstranén text uvedeny u tfeti odrazky ,minimalni objem
log zpracovavanych systémem v okamZiku pfedani do provozu je: 9 TB/den",

- u Vyznamné zakazky ¢. 2 je odstranén text uvedeny u tfeti odrazky ,minimaini objem
log zpracovdvanych systémem v okamZiku pfedéni do provozu je: 1 TB/den".

Pokud jde o ostatni podminky uvedené u Vyznamné zakazky & 1 a &. 2, tak tyto zlstavaji
bez zmény.

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Zadavatel soucasné uvadi, ze na profilu zadavatele je spolecné s timto vysvétlenim zadavaci
dokumentace uverejnéna upravena Zadavaci dokumentace a Priloha ¢. 6 Zadavaci dokumentace
s nazvem “Cestné prohlageni ke splnéni technické kvalifikace — seznam vyznamnych dodavek”,
v nichz je tato zména promitnuta.

Dotaz €. 2

U vSech referencnich zakazek zadavatel specifikuje parametry a vyzaduje podminku, Zze musi byt
tyto parametry spliiovat pfi uvedeni pro provozu. Podobné systémy se dodavaji postupné
v dil&ich celcich a postupné rostou v aktudlni stav, ktery se mize od doby uvedeni do provozu
lisit ndsobné. Akceptuje dodavatel referencni zakazky, které splfiuji kritéria v aktualnim stavu,
ale nikoliv pFi uvedeni do provozu?

Odpovéd' €. 2
Zadavatel se rozhod| provést zménu zadavaci dokumentace a umoznit dodavateldm pro Gcely

prokazani technické kvalifikace dolozit vyznamné zakazky, které budou splfiovat podminky
vyzadované zadavaci dokumentaci nejpozdéji k okamziku uverejnéni zadavaci dokumentace.

Vzhledem k tomu Zadavatel méni text zadavaci dokumentace, a to nasledovné.

- u Vyznamné zakazky ¢&. 1 je nyni (mimo jiné) uvedeno, 2e ,minimaini po&et zdrojd logd
pfipojenych do systému v okamziku pfedani do provozu je: 600" a “minimalni pocet
lokalit, ve kterych se zdroje logl nachdzeji, musi byt v okamZiku pfedani do provozu:
3”7
Tento text se u Vyznamné zakazky €. 1 méni a nové znéni téchto dvou pozadavki{ je
nasledujici: ,minimaini pocet zdroj& logd pripojenych do systému nejpozdéji v okamZiku
uverejnéni této Zadavaci dokumentace je: 600" a "minimalni polet lokalit, ve kterych se
zdroje logl nachdzeji, musi byt nejpozdéji v okamZiku uvefejnéni této Zaddvaci
dokumentace: 3%,

- u Vyznamné zakazky &. 2 je nyni (mimo jiné) uvedeno, ze ,minimaini po&et zdroji logd
pfipojenych do systému v okamziku pfedani do provozu je: 600".

Tento text se u Vyznamné zakazky ¢. 2 méni a nové znéni tohoto pozadavku je
nasledujici: ,miniméini po&et zdroj logl pfipojenych do systému nejpozdéji v okamZiku
uverejnéni této Zadavaci dokumentace je: 600".

Zadavatel soucasné uvadi, ze na profilu zadavatele je spolecné s timto vysvétlenim zadavaci
dokumentace uvefejnéna upravena Zadavaci dokumentace a Pfiloha ¢. 6 Zadavaci dokumentace
s ndzvem “Cestné prohlageni ke spinéni technické kvalifikace — seznam vyznamnych dodavek”,
v nichz je tato zména promitnuta.

Dotaz ¢. 3

V technické specifikaci, bod F4 je uveden pozadavek Funkcionalita pro udéleni ¢asového razitka
a digitélniho podpisu logl musi byt realizovdna prostiednictvim interni certifikaéni autority. Mize
zadavatel presnéji specifikovat tento pozadavek, jak by méla tato funkcionalita fungovat? jaké
Casové razitko je mysleno? Jaké logy by se méli digitadlné podepisovat a jakym zplsobem,
zaroven prosime uvést, jaké moznosti jsou v rdmci integrace s interni CA

Odpovéd' ¢. 3
Zadavatel ocekdvd, Ze dodavatelé sami navrhnou zplsob vyuZiti ¢asovych razitek

a elektronickych podpisti pro ochranu integrity a prokazatelnosti ukladanych logl v souladu
s platnou legislativou.

Zadavatel se v této souvislosti rozhodl doplnit informace uvedené v Pfiloze ¢. 2 Zadavaci
dokumentace s nazvem “Popis aplikaci a prostfedi”. Upravena Priloha ¢. 2 Zadavaci dokumentace
bude v souladu s § 98 odst. 2 ZZVZ poskytnuta dodavatelim, ktefi podepsali Dohodu o ochrané



3/10

divérnych informaci, resp. ktefi poZadali Zadavatele o poskytnuti pfislusné ¢asti Zadavaci
dokumentace.

Dotaz €. 4

V technické specifikaci, bod F6 je uvedena moznost poskytnout testovaci prostiedi ve virtualnim
prostfedi, znamena to tedy, ze HW prostfedky, vcéetné virtualizace, zajisti zadavatel?

Odpovéd’ ¢. 4

Zadavatel trva na dikci Technické pfilohy, ktera pozaduje, aby dodavatel v rdmci dodavky reseni
vybudoval vSechna prostredi véetné pripadnych virtualiza¢nich platforem a testovacich instanci.

Dotaz ¢. 5

V technické specifikaci, bod A4 zadavatel predpoklddd moZnosti vyuZiti virtualizace. Mize
zadavatel presné specifikovat pro jaké komponenty (dle bodu A1) ocekava dodavku vcetné HW
a pro jaké je mozné pouzit virtudlni prostfedi zadavatele?

Odpovéd' ¢. 5
Zadavatel trva na dikci Technické prilohy, kterd pozaduje, aby dodavatel sém navrhnul rozsah

a zpUsob virtualizace komponent Fedeni v souladu s pozadavky a nasledné vybudoval potfebné
virtualizacni platformy véetné dodavky HW.

Dotaz ¢. 6

NedoSlo u zadavatele k zdméné vyznamnych zakazek Cislo 1 a 2, kdy u zakazky s nizSim
finanénim objemem poZadujete nadsobné vy&si objem zpracovavanych logll a u zakazky s cenou
vyrazné vyssi pozadujete jen zlomek?

Odpovéd' é. 6
Zadavatel uvadi, Ze se rozhodl| netrvat na podmince minimalniho objemu logt, kterd je uvedena

u Vyznamné zakazky ¢. 1 a ¢ 2. Zadavatel tedy provadi zménu zadavaci dokumentace
a vypousti (bez nahrady) z textu zadavaci dokumentace tento Udaj, tzn. Ze:

- u Vyznamné zakazky ¢. 1 je odstranén text uvedeny u tfeti odrazky ,minimalni objem
log zpracovdvanych systémem v okamZiku pfedéni do provozu je: 9 TB/den",

- u Vyznamné zakazky C. 2 je odstranén text uvedeny u treti odrazky ,minimaini objem
log zpracovdvanych systémem v okamZiku pfedani do provozu je: 1 TB/den".

Pokud jde o ostatni podminky uvedené u Vyznamné zakazky & 1 a & 2, tak tyto zlstavaji
bez zmény.

Zadavatel soucasné uvadi, ze na profilu zadavatele je spolecné s timto vysvétlenim zadavaci
dokumentace uvefejnéna upravena Zadavaci dokumentace a Priloha ¢. 6 Zadavaci dokumentace
s ndzvem “Cestné prohlageni ke spinéni technické kvalifikace — seznam vyznamnych dodavek”,
v nichz je tato zména promitnuta.

Dotaz €. 7

Pro¢ ve vyznamné zakdzce Cislo 3 nemohou byt soucdsti ceny licence a u predchozich
vyznamnych zakazek 1 a 2 ano? Licence jsou pochopitelné a nutné k naplnéni tohoto finan¢niho
objemu pozadovaného v referencich.
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Odpovéd' €. 7
Cilem Zadavatele je, aby dodavatelé Vyznamnou zakazkou ¢. 3 prokdazali svoji schopnost

poskytovat konzultani sluzby v oblasti kybernetické bezpecnosti i mimo dodavky
technologickych reseni.

Zadavatel trva na podminkach, které jsou uvedeny v zadavaci dokumentaci u Vyznamné zakazky
¢. 3.

Dotaz ¢. 8

Vzhledem k abnormalnim poZzadavkdm na reference, trva zadavatel na podmince, Ze prokazovani
¢lenové realizacniho tymu musi teoreticky byt jiz ¢leny tymu z referencnich zakazek, jelikoz jinak
nenaplni podminky uvedené v ZD?

Odpovéd’ ¢. 8

Zadavatel nejprve uvadi, ze v Zadavaci dokumentace neni stanoven (uveden) poZadavek,
aby referencni zakazky uvadéné cCleny realizacniho tymu byly shodné s referencnimi zakazka
(tj. vyznamnymi zakdzkami) dodavatele.

Zadavatel se rozhodl netrvat na podmince minimalniho objemu zpracovavanych logl, ktera je
uvedena u referenénich zakazek véech ¢lend realizaéniho tymu a soucasné se Zadavatel rozhodl
umoznit &lenlm realizaéniho tymu pro Glely prokazani technické kvalifikace doloZit referenéni
zakazky, které budou splfovat podminky vyzadované zadavaci dokumentaci nejpozdéji
k okamziku uverejnéni zadavaci dokumentace. Pokud jde o dalsi pozadavky Zadavatele uvedené
v zadavaci dokumentace u ¢lenl realizaéniho tymu, tak tyto zUstévaji bez zmény.

Vzhledem k uvedenému Zadavatel méni text zadavaci dokumentace, a to nasledovné.
Senior Architekt CLM

- Aktudlni znéni pozadavku

“ma zkusSenost s alespori 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné zakazce, ktery
byl realizovan pro prostfedi systému Fizeni technologickych celkd, a ktery byl dokoncen
v poslednich 5 letech pred zahajenim tohoto zadavaciho Fizeni; financni objem projektu
Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi byt zahrnuta
hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze financni objem 10 mil.
K& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimaini objem log
zpracovavanych systémem v okamzZiku pfedani do provozu byl: 9 TB/den; minimaini
pocet zdroji logl pfipojenych do systému v okamZiku pfedéni do provozu byl: 600;
minimalni po&et lokalit, ve kterych se zdroje log nachézeji, musi byt v okamZiku pfedani
do provozu: 3

nebo

ma zkusenost s alespori 1 projektem na realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni technologickych celkd, a ktery byl dokoncéen v poslednich 5
letech pfed zahdjenim tohoto zadavaciho Fizeni; financni objem projektu &inil minimalné
20 mil. K¢ bez DPH s tim, Ze v této financni Castce nesmi byt zahrnuta hodnota HW
komponent a podpory po pfedani do provozu, tzn. Ze financni objem 20 mil. K¢ bez DPH
musi byt naplnén pouze ve vztahu k systému CLM; minimaini objem logd zpracovédvanych
systémem v okamZiku pfedani do provozu byl: 1 TB/den; minimaini po&et zdroji logd
pFipojenych do systému v okamZiku pfedani do provozu byl: 600".

- Nové znéni poZzadavku

“ma zkuSenost s alespori 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verfejné zakazce,
ktery byl realizovdn pro prostfedi systému fizeni technologickych celkl, a ktery byl
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Senior

dokoncen v poslednich 5 letech pfed zahdjenim tohoto zadavaciho Fizeni; financni objem
projektu Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni castce nesmi byt
zahrnuta hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze financni
objem 10 mil. K¢ bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalni
polet zdrojG logd pripojenych do systému nejpozdéji v okamZiku uverfejnéni této
Zadavaci dokumentace byl: 600; minimaini polet lokalit, ve kterych se zdroje logd
nachéazeji, musi byt nejpozdéji v okamziku uverejnéni této Zadavaci dokumentace: 3

nebo

ma zkusSenost s alespori 1 projektem na realizaci systému CLM, ktery byl realizovan
pro prostfedi systému Fizeni technologickych celk, a ktery byl dokon&en v poslednich 5
letech pred zahajenim tohoto zadavaciho Fizeni; finanéni objem projektu &inil minimalné
20 mil. K¢ bez DPH s tim, Ze v této financni Castce nesmi byt zahrnuta hodnota HW
komponent a podpory po pfedani do provozu, tzn. Ze financni objem 20 mil. K¢ bez DPH
musi byt naplnén pouze ve vztahu k systému CLM; minimdini pocet zdroji logd
pripojenych do systému nejpozdéji v okamziku uverejnéni této Zadavaci dokumentace
byl: 600".

System Engineer

Aktudlni znéni pozadavku

“ma zkusSenost s alespori 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné zakazce,
ktery byl realizovan pro prostredi systému fizeni technologickych celkl, a ktery byl
dokoncen v poslednich 5 letech pfed zahdjenim tohoto zadavaciho Ffizeni; finanéni objem
projektu &inil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni castce nesmi byt
zahrnuta hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze financni
objem 10 mil. K¢ bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalni
objem logl zpracovdvanych systémem v okamZiku pfedani do provozu byl: 9 TB/den;
miniméalini po&et zdrojd logd pfipojenych do systému v okamZiku pfedéni do provozu byi:
600; minimaini po&et lokalit, ve kterych se zdroje logl nachdzeji, musi byt v okamZiku
pfedani do provozu: 3

nebo

ma zkusenost s alespori 1 projektem na realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni technologickych celkd, a ktery byl dokoncéen v poslednich 5
letech pred zahajenim tohoto zadavaciho Fizeni; finanéni objem projektu &inil minimalné
20 mil. K¢ bez DPH s tim, Ze v této financni Castce nesmi byt zahrnuta hodnota HW
komponent a podpory po pfedani do provozu, tzn. Ze financni objem 20 mil. K¢ bez DPH
musi byt naplnén pouze ve vztahu k systému CLM; minimaini objem logd zpracovédvanych
systémem v okamZiku pfedani do provozu byl: 1 TB/den; minimaini po&et zdroji logld
pfipojenych do systému v okamZiku pfedani do provozu byl: 600".

Nové znéni pozadavku

“ma zkuSenost s alespori 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verfejné zakazce,
ktery byl realizovdn pro prostfedi systému fizeni technologickych celkd, a ktery byl
dokoncen v poslednich 5 letech pfed zahajenim tohoto zadavaciho Fizeni; financni objem
projektu Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni castce nesmi byt
zahrnuta hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze finanéni
objem 10 mil. K& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalini
pocet zdrojd logl pfipojenych do systému nejpozdéji v okamZiku uverejnéni této
Zadavaci dokumentace byl: 600; minimaini polet lokalit, ve kterych se zdroje logd
nachazeji, musi byt nejpozdéji v okamziku uverejnéni této Zadavaci dokumentace: 3

nebo
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ma zkusenost s alespori 1 projektem na realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni technologickych celkd, a ktery byl dokonéen v poslednich 5
letech pfed zahdjenim tohoto zadavaciho Fizeni; finanéni objem projektu &inil minimalné
20 mil. K¢ bez DPH s tim, Ze v této financni Castce nesmi byt zahrnuta hodnota HW
komponent a podpory po pfedani do provozu, tzn. Ze financni objem 20 mil. K¢ bez DPH
musi byt naplnén pouze ve vztahu k systému CLM; minimalni poéet zdrojd logd
pfipojenych do systému nejpozdéji v okamziku uverejnéni této Zadavaci dokumentace
byl: 600".

Senior Analytik

Aktudlni znéni pozadavku

"ma zkuSenost s alespori 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné zakazce a tento
byl dokoncéen v poslednich 5 letech pfed zahdjenim tohoto zadavaciho Fizeni; financni
objem projektu Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi
byt zahrnuta hodnota HW komponent a podpory po predani do provozu, tzn. Ze financni
objem 10 mil. K¢ bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalni
objem logl zpracovdvanych systémem v okamZiku pfedani do provozu byl: 9 TB/den;
minimaini po&et zdroji logl pfipojenych do systému v okamZiku pfedani do provozu byl:
600; minimaini polet lokalit, ve kterych se zdroje log nachazeji, musi byt v okamZiku
predani do provozu: 3

nebo

ma zkusSenost s alespon 1 projektem na realizaci systému CLM a tento byl dokoncen
v poslednich 5 letech pred zahajenim tohoto zadavaciho fizeni; finanéni objem projektu
¢inil minimalné 20 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi byt zahrnuta
hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze finanéni objem 20 mil.
K¢& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimaini objem logd
zpracovavanych systémem v okamziku predani do provozu byl: 1 TB/den; minimalni
polet zdroji logl pfipojenych do systému v okamZiku pfedéni do provozu byl: 600

nebo

ma zkusenost s alespori 1 projektem na realizaci sluzeb v oblasti kybernetické
bezpecnosti a tento byl dokonlen v poslednich 5 letech prfed zahdjenim tohoto
zadavaciho Fizeni; financni objem projektu &inil minimalné 10 mil. K¢ bez DPH, s tim,
Ze v této financni Castce nesmi byt zahrnuta hodnota HW komponent, SW licenci
a podpory po predani do provozu.”

Nové znéni pozadavku

"ma zkusenost s alespon 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné zakazce a tento
byl dokoncen v poslednich 5 letech pfed zahajenim tohoto zadavaciho fizeni; financni
objem projektu Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi
byt zahrnuta hodnota HW komponent a podpory po predani do provozu, tzn. Ze financni
objem 10 mil. K& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalini
polet zdrojd logl pfipojenych do systému nejpozdéji v okamZiku uverejnéni této
Zadavaci dokumentace byl: 600; minimaini polet lokalit, ve kterych se zdroje logd
nachéazeji, musi byt nejpozdéji v okamziku uverejnéni této Zadavaci dokumentace: 3

nebo

ma zkusSenost s alespon 1 projektem na realizaci systému CLM a tento byl dokoncen
v poslednich 5 letech pfed zahajenim tohoto zadavaciho fizeni; finanéni objem projektu
¢inil minimalné 20 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi byt zahrnuta
hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze finanéni objem 20 mil.
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K¢& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalni po&et zdrojd
logl pfipojenych do systému nejpozdéji v okamZiku uvefejnéni této Zadavaci
dokumentace byl: 600

nebo

ma zkuSenost s alespori 1 projektem na realizaci sluZzeb v oblasti kybernetické
bezpecnosti a tento byl dokonlen v poslednich 5 letech pfed zahajenim tohoto
zadavaciho Fizeni; financni objem projektu &inil minimalné 10 mil. K¢ bez DPH, s tim,
Ze v této financni Castce nesmi byt zahrnuta hodnota HW komponent, SW licenci
a podpory po predani do provozu.”

Projektovy manazer

Aktudlni znéni pozadavku

“ma zkusenost s alespon 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné zakazce a tento
byl dokoncen v poslednich 5 letech pfed zahajenim tohoto zadavaciho fizeni; financni
objem projektu Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi
byt zahrnuta hodnota HW komponent a podpory po predani do provozu, tzn. Ze financni
objem 10 mil. K& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimaini
objem logl zpracovdvanych systémem v okamZiku pfedéni do provozu byl: 9 TB/den;
minimalni poc&et zdroj& log(i pfipojenych do systému v okamZiku pfedani do provozu byl:
600; minimalini po&et lokalit, ve kterych se zdroje logl nachdzeji, musi byt v okamZiku
predani do provozu: 3

nebo

ma zkusenost s alespori 1 projektem na realizaci systému CLM a tento byl dokoncen
v poslednich 5 letech pfed zahdjenim tohoto zadavaciho fizeni; financni objem projektu
¢inil minimalné 20 mil. K& bez DPH s tim, Ze v této financni Castce nesmi byt zahrnuta
hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze finanéni objem 20 mil.
K& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimdaini objem log(
zpracovavanych systémem v okamziku predani do provozu byl: 1 TB/den; minimalni
pocet zdrojii logd pfipojenych do systému v okamZiku pfedani do provozu byl: 600
nebo

ma zkuSenost s alespori 1 projektem na realizaci sluZzeb v oblasti kybernetické
bezpecnosti a tento byl dokonlen v poslednich 5 letech pred zahdjenim tohoto
zadavaciho fizeni; financni objem projektu Cinil minimalné 10 mil. K¢ bez DPH, s tim,
Ze v této financni Castce nesmi byt zahrnuta hodnota HW komponent, SW licenci
a podpory po predani do provozu.”

Nové znéni pozadavku

“ma zkuSenost s alespori 1 projektem na realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné zakazce a tento
byl dokoncen v poslednich 5 letech pfed zahajenim tohoto zadavaciho fizeni; financni
objem projektu Cinil minimalné 10 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi
byt zahrnuta hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze finanéni
objem 10 mil. K¢ bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimalni
polet zdrojG logd pripojenych do systému nejpozdéji v okamZiku uvefejnéni této
Zaddvaci dokumentace byl: 600; miniméini polet lokalit, ve kterych se zdroje logl
nachazeji, musi byt nejpozdéji v okamziku uverejnéni této Zadavaci dokumentace: 3

nebo

ma zkusenost s alespori 1 projektem na realizaci systému CLM a tento byl dokoncen
v poslednich 5 letech pfed zahdjenim tohoto zadavaciho fizeni; financni objem projektu
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¢inil minimalné 20 mil. K¢ bez DPH s tim, Ze v této financni ¢astce nesmi byt zahrnuta
hodnota HW komponent a podpory po pfedani do provozu, tzn. Ze finanéni objem 20 mil.
K¢& bez DPH musi byt naplnén pouze ve vztahu k systému CLM; minimaini po&et zdrojd
logli pfipojenych do systému nejpozdéji v okamZiku uvefejnéni této Zadgvaci
dokumentace byl: 600

nebo

ma zkusenost s alespori 1 projektem na realizaci sluZzeb v oblasti kybernetické
bezpecnosti a tento byl dokonlen v poslednich 5 letech pfed zahajenim tohoto
zadavaciho Fizeni; financni objem projektu &inil minimalné 10 mil. K¢ bez DPH, s tim,
Ze v této financni Castce nesmi byt zahrnuta hodnota HW komponent, SW licenci
a podpory po prfedani do provozu.”

Zadavatel soucasné uvadi, ze na profilu zadavatele je spolecné s timto vysvétlenim zadavaci
dokumentace uverejnéna upravena Zadavaci dokumentace a Priloha ¢. 6 Zadavaci dokumentace
s ndzvem “Cestné prohlaseni ke spinéni technické kvalifikace - seznam ¢len( realizaéniho tymu”,
v nichz je tato zména promitnuta.

Dotaz ¢. 9

Je si zadavatel védom rozsahu pozadavkd, které jsou definovdny pouze pro funkce Log
management systému? UchazeC konstatuje, ze tento rozsah je z jeho pohledu extrémné
nadstandardni a vyluéuje z realizace ¢eské vyrobce tohoto systému, nebot reference tohoto
rozsahu Cesti vyrobci nemaji a striktné poukazuje na nadnarodni vyrobce.

Odpovéd' ¢. 9

Zadavatel potvrzuje, 7e pozadavky uvedené v zaddvaci dokumentaci véetné pozadavki
na funkce log management systému jsou stanovené odpovédné podle potfeb Zadavatele
a podle podminek provozu jeho prostiedi IT a OT.

Dotaz ¢. 10

Dodavatel by rad upozornil Zadavatele, ze je jakozto povinnd osoba povinny postupovat
v souladu se zdkonem 181/2014 Sb., ve znéni pozdé&jsi aktualizace, dle §3, odst. j vyhlasky
82/2018 Sb., podle kterého je povinny fidit zdroje systému. V zadavaci dokumentaci vsak neni
nikde pfesné specifikovano. Bez upfesnéni konkrétnich pozadavk{ nelze zdroje systému fidit.
Zadame proto Zadavatele, aby konkrétni pozadavky upfesnil.

Odpovéd’ ¢. 10

Zadavatel potvrzuje, zZe v souladu s pozadavky dle § 3 pism. j) vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecénosti), ve znéni pozdé&jsich predpis, Fidi zdroje a zaznamenava informace
o SRBI, jak je upraveno v jeho internich predpisech. Pozadavky zadavaci dokumentace
na dodavku CLM byly stanoveny odpovidajicim zplsobem v souladu s internimi predpisy
Zadavatele.

Dotaz ¢. 11

Vkapitole 4.4 Zadavaci dokumentace je uvedena tabulka spfehledem Bezpecnostnich
technologii. Objem logd neni nikde uveden. Dodavatel pozaduje doplnéni tohoto Udaje. Bez néj
neni mozno navrhnout vyhovujici feseni.
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Odpovéd’ &. 11

Zadavatel odkazuje na Udaje uvedené v kapitole 4.1 Souhrnné objemy logl v Technické pfiloze,
které povazuje za postacujici pro pfedbézné urceni feseni. Zadavatel ocekava, Ze detailni idaje
k jednotlivym technologiim budou pfedmétem Analyzy zpracované dodavatelem podle kapitoly
6.1 Technické pfilohy.

Dotaz ¢. 12

V kap. 3.2.3.1 (ISOR CDS) je popséno, Ze logy jsou dostupné v souboru. Zadavatel dale pozaduje
bezagentové reSeni dle specifikace A3. Dodavatel pozaduje po Zadavateli upresnéni,
jakou formou bude posilat logy do CLM. Bez této technické specifikace nelze navrhnout Feseni
tak, aby Dodavatel vyhovél ¢l. 4.1 Zadavaci dokumentace, a dale mohl naplnit pozadavky
dle ¢. 6.2.1. a celkové navrhnout bezpecnostni opatreni dle §5 zakona 181/2014 Sb., ve znéni
pozdéjsi aktualizace.

Odpovéd’ ¢. 12

Zadavatel ocekava, e zpUsoby dorucovani logl z jejich zdroji do centralniho UloZi$té navrhne
dodavatel a budou soucasti technického navrhu, ktery Zadavatel poptava jako soucast dodavky
podle kapitoly 6.2 Technické pfilohy. Je tedy na dodavateli, aby v ramci analyzy podle kapitoly
6.1 Technické prilohy posoudil dostupné prostfedky a prenosové protokoly a moznosti jejich
pouziti pro naplnéni véech pozadavkd na reseni.

Dotaz ¢. 13

Ve funkénim pozadavku A12 Zadavatel pozaduje zpracovani ptijatych logl do 5 vtefin. pozaduje
doplInéni kritického parametru, jimz je specifikace EPS ve ,SpiCce". Bez tohoto parametru
Dodavatel neni schopen navrhnout a dodat feseni tak, aby Dodavatel vyhovél ¢l. 4.1 Zadavaci
dokumentace, a dale mohl naplnit pozadavky dle ¢. 6.2.1. a celkové navrhnout bezpecnostni
opatreni dle §5 zdkona 181/2014 Sb., ve znéni pozdéjsi aktualizace.

Odpovéd' ¢. 13

Zadavatel uvedeny dotaz chape tak, ze je to dodavatel, kdo pozaduje doplnéni parametru EPS
ve ,Spicce".

Zadavatel upfesiuje pozadavek A12 kapitoly 5.2 Technické pfilohy tak, Ze doplfiuje za text ,Sbér
a vyhodnoceni pfijatych log musi probihat v redlném &ase s maximainim zpoZdénim 5 sekund®

tento odstavec ,Uvedené zpoZdéni musi systém dodrzet i pFi krétkodobém nérdstu toku logd
na tficetindsobek tok( uvedenych v kapitole 4*.

Zadavatel o¢ekavd, ze schopnost Fedeni absorbovat zvy$ené toky logl z jednotlivych typd zdrojl
bude vyhodnocena v technickém navrhu, ktery predlozi dodavatel.

Zadavatel uvadi, Ze na profilu zadavatele je spolecné s timto vysvétlenim zadavaci dokumentace
uverejnéna upravena Priloha ¢. 1 Zadavaci dokumentace s ndzvem “Technicka pfiloha”, v niz je
uvedené doplnéni promitnuto.

Zavér

Zadavatel provedl zmény zadavaci dokumentace dle § 99 odst. 2 ZzZVZ, pficemz provedené
zmény mohou rozsifit okruh moznych u&astnikt zadavaciho fizeni. S ohledem na tuto skuteénosti
pristupuje Zadavatel k prodlouzeni Ih{ty pro podani nabidek o celou jeji pdvodni délku.

Lhdta pro podani nabidek je nové stanovena do 23. 6. 2022 v 10:00 hodin.



Priloha ¢. 1 - Zadavaci dokumentace

v

Priloha ¢. 2 - Priloha ¢. 1 Zadavaci dokumentace (jedna se rovnéz o pfilohu ¢. 1 Smlouvy) -
Technicka ptiloha

Pfiloha ¢. 3 — Priloha ¢ 6 zadavaci dokumentace - Cestné prohldseni ke spinéni technické
kvalifikace (seznam vyznam. zakdzek) Cestné prohlaseni ke splnéni technické kvalifikace
(seznam realizacniho tymu)

V Praze dne 17. 5. 2022

I g, David Miklas

z 17.05.2022 17:43
— Podepsdno elektronicky

Ing. David Miklas

feditel Spravy zZelezni¢nich informacnich technologii
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z ZELEZNIC

Nage zn. 26302/2022-52-GR-08
Vyfizuje Petra Engelova
Datum 17. 5. 2022

ZADAVACI DOKUMENTACE

k nadlimitni sektorové vefejné zakazce na dodavky zadavané v otevieném Fizeni podle § 56
zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjdich predpist (dale jen
,Z2ZVZ"), s nazvem

~Centralni Log Management™

(dale jen ,Zadavaci dokumentace")

Identifikacni Gdaje Zadavatele a osoby zastupujici Zadavatele:

Nazev: Sprava Zeleznic, statni organizace

Sidlo: Dla2déna 1003/7, Praha 1 - Nové Mésto, PSC 110 00

1¢0o: 709 94 234

DIC: CZ 70994234

Zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze oodilu A, vlozce
48384

Zastoupen: Bc. Jifim Svobodou, MBA, generalnim feditelem

Profil Zadavatele: https://zakazky.spravazeleznic.cz/

Sprava zeleznic, statni organizace va'd\o: Dlazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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S sfdi

STATNI FOND DOPRAVNI
INFRASTRUKTURY

1. Druh vefejné zakazky a zadavaciho Fizeni:

1.1. Hlavni pfedmét verejné zakadzky ve smyslu § 15 ZZVZ odpovidd verejné zakazce
na dodavky.

1.2. Zadavatel zadava vefejnou zakdazku v souvislosti s vykonem své relevantni cinnosti
ve smyslu § 153 odst. 1. pism. f) ZZVZ. Jedna se proto o sektorovou vefejnou zakazku.

1.3. Verejna zakazka je v souladu s § 56 a nasl. ZZVZ zadavéna jako nadlimitni sektorova
vefejna zakazka na dodavky v otevieném Fizeni ve smyslu § 3 pism. b) ZZVZ.

2. U&el veFejné zakazky:

Sprava zeleznic, statni organizace jako subjekt povinny v souladu s ustanovenimi § 3 pism. c),
d), ve znéni § 2 pism. e) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zékonll, ve znéni pozdéjdich predpist (dale také ,ZoKB"), musi provadét
bezpecnostni opatfeni (viz § 5 ZoKB) v rozsahu nezbytném pro zajisténi kybernetické
bezpecnosti informacniho systému kritické informacni infrastruktury, komunikaéniho systému
kritické informaéni infrastruktury. Konsolidace sbé&ru provoznich a bezpecnostnich logi

ze systémd a sit& Zadavatele je jednim ze zplsob(, jak naplnit tyto povinnosti.
3. PFedpokladana hodnota

3.1. Pfedpokladana hodnota verejné zakazky Cini 98.000.000, - K¢ bez DPH. Zadavatel stanovil
predpoklddanou hodnotu jako maximalni, neprekrocitelnou a zahrnujici veskeré naklady
spojené s plnénim predmétu verejné zakazky.

3.2. Podani nabidky s nabidkovou cenou v korunach Ceskych bez DPH za predmét této verejné
zakazky vyssi neZ je maximalni predpokladana hodnota pfedmétu této verejné zakazky
dle ¢lanku 3.1. této Zadavaci dokumentace bude Zadavatelem posouzeno jako nesplnéni
zadavacich podminek a bude mit za nasledek vylouceni Gc¢astnika ze zadavaciho Fizeni.

4. PFedmét plnéni vefejné zakazky a dalsi informace:

4.1, Pfedmétem plnéni vefejné zakdazky je realizce Centralniho Log Managementu (dale jen
,CLM"). Tento CLM zajisti sbér, zpracovani, dlouhodobé zarucené ukladani, umozni
analyzovat a dlouhodobé uklddat zdznamy o udalostech v komponentach, systémech
a aplikacich Spravy zeleznic, statni organizace, tak, aby byly prokazatelné, chranéné
a udrzované v souladu se zakonnymi a dal$imi vyjmenovanymi poZadavky. BIizsi
specifikace pfedmétu pinéni je uvedena v Technické pfiloze, kterd tvofi PFilohu ¢. 1 této
Zadavaci dokumentace, a v Zavazném vzoru Smlouvy, ktery tvofi Pfilohu ¢. 10 této
Zadavaci dokumentace.

4.2, Zadavatel provozuje informacni systémy kritické informacni infrastruktury a pfedmét pinéni
verejné zakazky je urcen pro jejich provozovani. Zadavatel je proto povinen Fidit se ZoKB.

Dne 17. prosince 2018 vydal Narodni Urfad pro kybernetickou a informacni bezpecnost
(dale jen ,NUKIB"), na zakladé ZoKB, Varovani, ¢. j. 3012/2018NUKIB-E/110, kde uvedl,
Ze: ,PouZiti technickych nebo programovych prostfedkd ndsledujicich spoleénosti, véetné
Jjejich dcefinych spoleénosti, pfedstavuje hrozbu v oblasti kybernetické bezpelnosti:

- Huawei Technologies Co., Ltd, Sen-¢en, Cinské lidové republika

- ZTE Corporation, Sen-Cen, Cinska lidové republika®.



3/29

S sfdi

STATNI FOND DOPRAVNI
INFRASTRUKTURY

Dne 4. ledna 2019 vydal NUKIB Metodiku k varovéani ze dne 17. prosince 2018 (déle jen
,metodika“), kde jsou mj. urleny i postupy pro aktualizaci analyzy rizik. V souladu
s vydanou metodikou Zadavatel proved! analyzu rizik souvisejici s pfedmétnou verejnou
zakdazkou na dodavky, jak je jeho povinnosti podle § 5 a § 8 vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve znéni
pozdéjsich predpisli. V navaznosti na to Zadavatel identifikoval rizika spojend s vyse
uvedenymi technickymi a programovymi prostfedky jako neakceptovatelna a soucasné
opatteni k jejich zvladani, kterym je nepfipusténi pouZiti t&chto prosttedkd v rdmci plnéni
verejné zakazky.

V souladu s § 4 odst. 4 ZoKB Zadavatel zohledruje pozadavky vyplyvajici z bezpe¢nostnich
opatteni pfi vybéru dodavatele pro Zadavatelem zajistované sluzby informacnich systémd
v kategorii KII (Kritické informacni infrastruktury).

Zadavatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfipousti v ramci plnéni verejné
zakazky pouziti technickych nebo programovych prostiedk& spoleénosti
(vyrobcii), které jsou uvedené v soudasné dobé& platném varovani NUKIB
jako hrozba v oblasti kybernetické bezpecnosti.

Pokud by néktery z dodavatelti ve své nabidce nerespektoval zakaz uvedeny
v pfedchozim odstavci, tzn. Ze by pro pInéni vefejné zakazky chtél pouzit technické
nebo programové prostfedky vyse uvedenych spolecnosti (vyrobcil), Zadavatel
pristoupi k vylouceni takového dodavatele ze zadavaciho fizeni, a to s odkazem
na § 48 odst. 2 pism. a) Zzvz.

4.3. Klasifikace pfedmétu verejné zakazky:

« Kod CPV: 30210000-4 - Stroje na zpracovani dat (technické vybaveni)
e Kod CPV: 72268000-1 - Dodavka programového vybaveni

. K&d CPV: 72245000-4 - Smluvni analyza systémd a programovani

e Kod CPV: 72253200-5 - Systémova podpora

4.4. Zadavatel uvadi, Ze nize uvedené casti zadavaci dokumentace vypracovala osoba odliSna

od Zadavatele, ato konkrétné:
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Cast zadavaci dokumentace Oznacdeni osoby

Technickd pfiloha (Pfiloha ¢. 1 této Zadavaci | Deloitte Advisory s.r.o., ICO: 275
dokumentace) 82 167, se sidlem Italskd 2581/67,

Popis aplikaci a prostfedi (PFiloha ¢. 2 této Zadavaci Vinohrady, 120 00 Praha 2

dokumentace)

Sablona nabidky (Pfiloha ¢&. 3 této Zadavaci
dokumentace),

Matice pozadavkl (Pfiloha ¢ 4 této zadavaci
dokumentace)

5. Doba pInéni a misto pInéni vefejné zakazky:
5.1. Doba plnéni verejné zakazky

Doba pInéni vefejné zakazky je vymezena v Zavazném vzoru Smlouvy, tj. v Pfiloze ¢. 10
této Zadavaci dokumentace.

5.2. Misto pInéni verejné zakazky

Misto plnéni vefejné zakazky je specifikovano v Zavazném vzoru Smilouvy, tj. v Pfiloze
¢. 10 této Zadavaci dokumentace.

6. Socialné a environmentalné odpovédné zadavani, inovace

6.1. Zadavatel pfi vytvareni zadavacich podminek, vcetné pravidel pro hodnoceni nabidek,
a vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mife naplnil zasady socialné
odpovédného zadavani, environmentadlné odpovédného zadavani a inovaci tak jak jsou
definovény v § 28 odst. 1 pism. p) az r) ZZVZ (dale jen ,odpovédné zadavani*). Vzhledem
k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani v jiném zakoné
taxativné vymezeny a soucasné je odpovédné zadavani stdle se velmi dynamicky
vyvijejicim institutem vefejného zadavani, Zadavatel pfi vytvareni podminek zvazoval
pouziti zejména téch prvki odpovédného zadavani, které byly v dobé vytvareni zadavacich
podminek jednoznacné vymezitelné a vymahatelné, a soucasné byla u nich vysokd mira
jistoty, ze Zadavatel jejich aplikaci neporusi ostatni zédsady uvedené v § 6 ZZVZ a také
principy 3E vyplyvajici ze zédkona ¢. 320/2011 Sb. o financ¢ni kontrole ve verejné sprave,
ve znéni pozdé&jsich predpisd.

6.2. Zadavatel neaplikuje v zadavacim Fizeni prvky odpovédného zadavéni. Zadavatel zvazil
pii vytvareni zadavacich podminek uplatnéni prvkd odpovédného zadavéni, které byly
Zadavateli znamy pfi vytvareni této zadavaci dokumentace, a dosel k zavéru, ze uplatnéni
téchto prvkl neni vzhledem k povaze a smyslu zakazky mozné z téchto dlivodi:

6.2.1. S ohledem na predmét pinéni vefejné zakazky je nutné dbat na vysokou profesionalitu
dodavatele, kvalifikovany servis s vysokou cenou prace a kybernetickou bezpecnost.
S poukazem na tyto skutecnosti neni mozné do pInéni predmétu verejné zakazky zapojit
osoby s nizkou kvalifikaci.

6.2.2. PFi pInéni verejné zakazky nevznikaji negativni dopady na Zivotni prostredi.

4/29
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6.3. Zadavatel aplikuje v zadavacim Fizeni nize uvedené prvky odpovédného zadavani:

6.3.1. Zadavatel pro snizeni administrativni narocnosti pfi zpracovani nabidek pfipravil

pro dodavatele vzorové dokumenty (zejména Cestnad prohlaseni), kterd mohou dodavatelé
vyuzit. Vzorové dokumenty (zejména cCestnd prohlaseni) jsou pfilohami této Zadavaci
dokumentace.

6.3.2. Zadavatel pozaduje, aby dodavatel pfi realizaci vefejné zakdazky pro Zadavatele zajistil

pro své dodavatele (tj. poddodavatele) rovnocenné platebni podminky, jako ma sjednany
dodavatel se Zadavatelem. Prvek odpovédného zadavani a povinnosti dodavatele s nim
spojené Zadavatel definoval v nasledujicich ustanovenich Zavazného vzoru Smlouvy, ktery je
Pfilohou ¢. 10 této Zadavaci dokumentace: ¢lanek 6.10. a 17.3. pism. e) Zavazného vzoru
Smlouvy.

7. Prohlidka mista pInéni:

7.1. Zadavatel neprovadi prohlidku mista plnéni ve smyslu ustanoveni § 97 ZZVZ, nebot jeji
uskutecnéni neni pro Gcely prib&hu zadévaciho fizeni ¢i pinéni vefejné zakazky nezbytné.

8. Pozadavky Zadavatele na kvalifikaci dodavatelt

8.1. Zadavatel pozaduje dle § 73 ZZVZ po Ucastnicich zadavaciho fizeni predlozeni dokladl
a informaci k prokazani spinéni kvalifikace.

8.2. Kritéria kvalifikace
Zadavatel pozaduje, aby dodavatelé prokazali:
a) svou zakladni zplsobilost dle § 74 a § 75 ZZVZ;
b) svou profesni zplsobilost dle § 77 ZZVZ;
d) svou technickou kvalifikaci dle § 79 ZZVZ;

8.3. Forma prokazovani spinéni kvalifikace

8.3.1. Dodavatel prokaze spinéni kvalifikace ve vSech pfipadech pfislusnymi doklady, pro dostatecné

prokézani postacuje predlozeni téchto dokladti formou prostych kopii.

8.3.2.Za UcCelem prokdazani kvalifikace Zadavatel prednostné vyzaduje doklady evidované

v systému, ktery identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

8.3.3. Zadavatel vylucuje moznost, aby dodavatelé pro ucely podani nabidky pozadované doklady

o kvalifikaci dle ¢lanku 8 této Zadavaci dokumentace nahradili ¢estnym prohlasenim dle § 86
ZZNZ.

8.3.4. Dodavatel mize nahradit pozadované doklady jednotnym evropskym osvédéenim pro vefejné

zakazky ve smyslu § 87 ZZVZ. Vzor jednotného evropského osvédceni je stanoven
provadécim nafizenim Komise (EU) 2016/7 ze dne 5. ledna 2016, kterym se zavadi standardni
formuldf  jednotného  evropského osvédéeni  pro vefejné  zakazky  (dostupny
napf. na internetové adrese: http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=uriserv%3A0J.L .2016.003.01.0016.01.CES).

8.3.5. Dodavatel neni povinen predlozit Zadavateli doklady osvédlujici skute¢nosti obsazené

v jednotném evropském osvédceni pro verejné zakazky, pokud Zadavateli sdéli, ze mu je jiz
predlozil v pfedchozim zadavacim Fizeni, za podminky, Ze identifikuje dané zadavaci Fizeni.
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Povinnost predlozit doklad mize dodavatel spinit odkazem na odpovidajici informace vedené
v informacénim systému vefejné spravy ve smyslu zakona ¢. 365/2000 Sb., o informacnich
systémech verejné spravy a o zméné né&kterych daldich zakon(, ve znéni pozdé&jsich predpisi,
nebo v obdobném systému vedeném v jiném clenském statu, ktery umozriuje neomezeny
dalkovy pristup. Takovy odkaz musi obsahovat internetovou adresu a Udaje pro pfihlaseni
a vyhledani pozadované informace, jsou-li takové Gidaje nezbytné. V CR jde zejména o vypis
z obchodniho rejstfiku, vypis z vefejné ¢asti Zivnostenského rejstfiku nebo vypis ze seznamu
kvalifikovanych dodavatelG.

Dodavatel predklada doklady prokazujici spinéni kvalifikace ve formé prosté kopie. Vybrany
dodavatel ma povinnost postupem dle § 122 odst. 3 pism. a) ZZVZ pfed uzavienim smlouvy
Zadavateli predloZit origindly nebo ové&fené kopie dokladd o kvalifikaci, pokud jiz nebyly
v zadavacim Fizeni predlozeny.

Doklady prokazujici zakladni zplsobilost podle § 74 ZZVZ a profesni zplsobilost podle § 77
odst. 1 ZZVZ musi prokazovat spInéni pozadovaného kritéria zplsobilosti nejpozdé&ji v dobé
3 mésict prede dnem zahajeni zadavaciho fizeni.

V pripadech, kdy Zadavatel v ramci prokazani splnéni kvalifikace pozaduje predlozeni
Cestného prohlaseni dodavatele, musi takové Cestné prohlaseni obsahovat Zadavatelem
pozadované Udaje.

Pokud ZZVZ nebo Zadavatel poZaduje predliozeni dokladu podle pravniho tadu Ceské
republiky, mdZe dodavatel predloZit obdobny doklad podle pravniho Fadu statu,
ve kterém se tento doklad vydava. Tento doklad musi byt predlozen spolu s jeho prekladem
do ceského jazyka. Bude-li mit Zadavatel pochybnosti o spravnosti predkladu, je opravnén
si vyzadat predlozeni Ufedné ovéreného prekladu dokladu do ceského jazyka tlumocnikem
zapsanym do seznamu znalcl a tlumoénikl podle zékona &. 36/1997 Sb., o znalcich
a tlumocdnicich, ve znéni pozdéjsich predpisi. Povinnost pfipojit k dokladtm preklad
do Ceského jazyka se nevztahuje na doklady ve slovenském jazyce. Doklady o vzdélani,
napf. vysokoskolské diplomy, Ize predkladat rovnéz v latinském jazyce.

Certifikdty vyzadované v ramci technické kvalifikace je mozné predlozit v ramci nabidky
v anglickém jazyce bez jejich prekladu do ¢eského jazyka.

8.4. Prokazani kvalifikace prostfednictvim jinych osob dle § 83 zzvz

8.4.1.

6/29

Dodavatel mlZe urditou &ast ekonomické kvalifikace, technické kvalifikace nebo profesni
zpUsobilosti s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prokazat prostfednictvim jinych osob.
Dodavatel je v takovém pfipadé povinen Zadavateli pfedloZit:

a) doklady prokazujici splnéni profesni zplisobilosti podle § 77 odst. 1 ZZVZ jinou osobou,
b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostrednictvim jiné osoby,

c) doklady o spinéni zékladni zpdsobilosti podle § 74 ZZVZ jinou osobou a
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d) pisemny zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky
nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci
plnéni verejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele. Ma se za to, ze pozadavek podle pism. d) je spinén, pokud obsahem
pisemného zdavazku jiné osoby je spole¢nd a nerozdilnd odpovédnost této osoby
za plnéni verejné zakazky spole¢né s dodavatelem. Prokazuje-li vSak dodavatel
prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst. 2 pism. a),
b) nebo d) ZZVZ vztahujici se k takové osobé&, musi dokument podle pism. d) obsahovat
zédvazek, ze jind osoba bude vykondvat stavebni prace ¢i sluzby, ke kterym
se prokazované kritérium kvalifikace vztahuje

8.4.2. Dodavatelé a jiné osoby prokazuji (mohou prokazat) kvalifikaci spolec¢né.

8.4.3. Dodavatel a jind osoba, jejimz prostfednictvim dodavatel prokazuje ekonomickou kvalifikaci
podle § 78 ZZVZ, nesou spolec¢nou a nerozdilnou odpovédnost za plnéni verejné zakazky.

8.4.4. Zadavatel upozorriuje, ze povinnost dolozit veskeré doklady uvedené vyse v tomto ¢lanku
plati i v pfipadé, kdy je ¢ast kvalifikace prokazovana poddodavatelem poddodavatele (pod-
poddodavatelem).

8.5. Prokazovani kvalifikace v pfipadé spole¢né ucasti dodavateld dle § 82 Zzvz

8.5.1.V piipadé spole¢né Ucasti dodavatelll prokazuje zakladni zplsobilost dle § 74 a § 75 ZZVZ
a profesni zplsobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

8.5.2. Nabidka vice dodavatelll musi dale splfiovat nasledujici pfedpoklady:

Jeden z dodavatelll bude uréen jako vedouci G&astnik odpovédny za vefejnou zakézku
a toto uréeni bude potvrzeno predlozenim zmocnéni k zastupovani vSech ostatnich
dodavateld.

Zadavatel vyzaduje, aby odpovédnost za pInéni verejné zakazky nesli vSichni dodavatelé
podavajici spole¢nou nabidku spole¢né a nerozdilné.

8.6. Prokazovani kvalifikace ziskané v zahranidi dle § 81 zzvz

8.6.1.V pripadé, ze byla kvalifikace ziskdna v zahranici, prokazuje se doklady vydanymi
podle pravniho fadu zemé, ve které byla ziskana, a to v rozsahu pozadovaném Zadavatelem.

8.6.2. Vypis z evidence RejstFiku trestll vydavéa Rejstiik trestl. Potvrzeni pro dariové nedoplatky
zahrani¢nich dodavateld v CR vydava Finanéni tfad pro Prahu 1 a potvrzeni pro nedoplatky
zahrani¢nich dodavatel& v CR na pojistném a na penéle na socialni zabezpedeni a pfispévku
na statni politiku zaméstnanosti vydava Prazska sprava socidlniho zabezpeceni.

8.7. Zmény kvalifikace ucastnika zadavaciho Fizeni dle § 88 zzvz

8.7.1. Pokud po predlozeni dokladti nebo prohlageni o kvalifikaci dojde v priibéhu zadavaciho fizeni
ke zméné kvalifikace ucastnika zadavaciho fizeni, je Gcastnik zadavaciho Fizeni povinen tuto
zménu Zadavateli do 5 pracovnich dnll oznémit a do 10 pracovnich dnli od ozndmeni této
zmény predloZit nové doklady nebo prohlddeni ke kvalifikaci. Zadavatel mize tyto Ihity
prodlouzit nebo prominout jejich zmeskani. Povinnost podle véty prvni G¢astniku zadavaciho
fizeni nevznikd, pokud je kvalifikace zménéna takovym zplisobem, Ze:

a. podminky kvalifikace jsou nadale spinény,

b. nedoslo k ovlivnéni kritérii hodnoceni nabidek.
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8.7.2. Dozvi-li se Zadavatel, ze dodavatel nesplnil shora uvedenou povinnost, vyloudi jej
ze zadavaciho fizeni.

8.8. Vypis ze seznamu kvalifikovanych dodavatel(i dle § 228 zzvz

8.8.1. PredloZeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatell vedeného
Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v souladu s § 228 ZZVZ
doklad prokazujici profesni zplsobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje
ve vypisu ze seznamu kvalifikovanych dodavatelll prokazuji splnéni kritérii profesni
zpUsobilosti, a zakladni zplsobilost podle § 74 ZZVZ v plném rozsahu. Vypis ze seznamu
kvalifikovanych dodavateld nesmi byt k poslednimu dni, ke kterému ma byt prokdzéana
zakladni zplsobilost nebo profesni zplsobilost, starsi ne tii mésice.

8.9. PfedloZeni certifikatu dle § 234 zzvVz

8.9.1. Platnym certifikdtem vydanym v rdmci schvéleného systému certifikovanych dodavatell Ize
podle § 234 ZZVZ prokazat kvalifikaci v zadavacim Fizeni. Ma se za to, ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

8.10. Diisledek nesplnéni kvalifikace

8.10.1. Dodavatel, ktery nespini kvalifikaci v pozadovaném rozsahu a ZZVZ a touto zadavaci
dokumentaci pozadovanym nebo dovolenym zplisobem, bude Zadavatelem z Ucasti
v zadavacim Fizeni vyloucen. Pokud se jednd o vybraného dodavatele, pak ve smyslu § 48
odst. 8 ZZVZ musi z téchto dlivodl byt vylougen ze zadavaciho Fizeni.

9. Zakladni zptsobilost dle § 74 a § 75 ZzvVz

9.1, Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani zakladni zplsobilosti

podle § 74 ZZVZ néasledujicim zplsobem:

a) zpdsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich 5 letech
pred zahajenim zaddavaciho Fizeni pravomocné odsouzen pro trestny ¢in uvedeny
v pfiloze ¢. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho Fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi.

Dodavatel prokazuje spinéni podminek zékladni zpGsobilosti v tomto kritériu ve vztahu
k Ceské republice pfedloZenim vypisu z evidence Rejstfiku trestii.

b) zplsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
v evidenci dani zachycen splatny dafiovy nedoplatek.

Dodavatel prokazuje splnéni podminek zékladni zpGsobilosti v tomto kritériu ve vztahu
k Ceské republice a k zemi svého sidla pfedloZenim potvrzeni pFislugného finanéniho
Uradu a pisemného cestného prohldseni ve vztahu ke spotfebni dani (dodavatel

mdZe pouzit vzor Cestného prohldseni ke spinéni zékladni zpdsobilosti, které tvori Piilohu
¢. 5 této Zadavaci dokumentace).

c) zplsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na pendle na vefejné zdravotni pojisténi.

Dodavatel prokazuje splnéni podminek zékladni zpGsobilosti v tomto kritériu ve vztahu
k Ceské republice a k zemi svého sidla predioZenim pisemného destného prohliseni
(dodavatel _miZe pouzit vzor Cestného prohldseni ke splnéni zékladni zpdsobilosti
které tvori Prilohu €. 5 této Zadavaci dokumentace).
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d) Zplsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na socialni zabezpeceni a pFispévku
na statni politiku zaméstnanosti.

Dodavatel prokazuje spinéni podminek zékladni zpGsobilosti v tomto kritériu ve vztahu
k Ceské republice a k zemi svého sidla pFedloZenim potvrzeni pFislusné okresni
spravy socialniho zabezpeceni.

e) zplsobilym neni dodavatel, ktery je v likvidaci, proti némuz bylo vydano rozhodnuti
o upadku, vi¢i nému? byla nafizena nucena sprava podle jiného pravniho predpisu
nebo v obdobné situaci podle pravniho Fadu zemé sidla dodavatele.

Dodavatel prokazuje splnéni podminek zékladni zpGsobilosti v tomto kritériu ve vztahu
k Ceské republice predloZenim vypisu z obchodniho rejstfiku, nebo pfedloZenim
pisemného cestného prohlaseni v pripadé, Ze neni v obchodnim rejstriku zapsan.

9.2, Je-li dodavatelem pravnickd osoba, musi podminku uvedenou v odstavci 9.1 pism. a)
splfiovat tato pravnickd osoba a zaroven kazdy clen statutarniho organu. Je-li ¢lenem
statutarniho orgdnu dodavatele pravnickd osoba, musi podminku uvedenou shora
v odstavci 9.1. pism. a) splfiovat:

a. tato pravnicka osoba,

b. kazdy Clen statutarniho organu této pravnické osoby a

c. osoba zastupujici tuto pravnickou osobu v statutarnim orgdnu dodavatele.
9.3. Ulastni-li se zadavaciho Fizeni pobocka zavodu:

9.3.1. zahranicni pravnické osoby, musi podminku uvedenou v odstavci 9.1. pism. a) splfiovat tato
pravnicka osoba a vedouci pobocky zavodu,

9.3.2. Ceské pravnické osoby, musi podminku uvedenou shora v odstavci 9.1. pism. a) splfovat:
a. tato pravnicka osoba,
b. kazdy Clen statutarniho organu této pravnické osoby a
c. osoba zastupujici tuto pravnickou osobu v statutarnim orgadnu dodavatele
d. vedouci pobocky zavodu.

9.4. Zadavatel nemusi ve smyslu § 75 odst. 2 ZZVZ uplatnit diivod pro vylouceni u¢astnika
zadavaciho fizeni, i kdyZ nesplnil podminky zékladni zpGsobilosti, pokud:

a. by vylouceni Ucastnika znemoznilo zadani verejné zakazky v tomto zadavacim
fizeni a

b. naléhavy vefejny zdjem, zejména verfejné zdravi nebo ochrana zZivotniho prostfedi,
vyzaduje plnéni vefejné zakazky.

9.5. Ucastnik zadavaciho fizeni miZe v souladu s § 76 ZZVZ prokazat, 7e i pres nesplnéni
zakladni zplsobilosti podle § 74 ZZVZ nebo napInéni dlvodu nezplsobilosti podle § 48
odst. 5 a 6 ZZVZ obnovil svou zplsobilost k G&asti v zadavacim Fizeni, pokud v pribéhu
zadavaciho Fizeni Zadavateli dolozi, Ze pfijal dostateCnd ndpravna opatfeni. To neplati
po dobu, na kterou byl Géastnik zadavaciho Fizeni pravomocné odsouzen k zakazu plnéni
verejnych zakazek nebo Ucasti v koncesnim Fizeni.
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9.6. Pokud Zadavatel dospéje k zavéru, 7e zplsobilost Gcastnika zadédvaciho Fizeni byla
obnovena, ze zadavaciho fizeni jej nevylouéi nebo predchozi vylouéeni Ucastnika
zadavaciho fizeni zrusi.

10. Profesni zplisobilost dle § 77 zzvz

10.1. Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokézani profesni zpGsobilosti
dle § 77 ZZVZ nasledujicim zplsobem:

a) Dodavatel prokazuje splnéni profesni zplsobilosti ve vztahu k Ceské republice
predloZenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny
pravni predpis zapis do takové evidence vyZzaduje.

Dodavatel prokazuje splnéni tohoto kritéria profesni zpdsobilosti pfedloZenim vypisu
z obchodniho rejstriku ci jiné obdobné evidence.

10.2. Doklady k prokézani profesni zplsobilosti dodavatel nemusi predlozit, pokud pravni
predpisy v zemi jeho sidla obdobnou profesni zplsobilost nevyzaduiji.

11. Ekonomicka kvalifikace dle § 78 zzvz
11.1. Zadavatel nepoZaduje ekonomickou kvalifikaci.
12. Technicka kvalifikace dle § 79 zzvz

12.1. SpInéni technické kvalifikace prokaze dodavatel, ktery predlozi seznam vyznamnych
zakazek, jehoz vzor je soucdsti Prilohy ¢. 6 této Zadavaci dokumentace, s obdobnym
charakterem plnéni, jako je predmét verejné zakazky, poskytnutych za poslednich 5 let
pfed zahajenim zadavaciho Fizeni véetné uvedeni:

v

ceny (resp. finan¢niho objemu) vyznamné zakazky bez DPH
> doby jejich poskytnuti

> identifikace objednatele véetné kontaktu na zodpovédnou osobu, kterd mbze
Zadavateli realizaci vyznamné zakazky potvrdit

> popis pfedmétu pInéni vyznamné zakazky.

12.1.1. Vymezeni minimalni Grovné kvalifikaéniho pozadavku:
Dodavatel v nabidce dolozi minimalné 3 reference (vyznamné zakdazky), které poskytl
za poslednich 5 let pred zahdjenim zaddvaciho fizeni. Zadavatel upozorfiuje, ze dodavatel
je povinen prokdzat technickou kvalifikaci 3 rlznymi referencemi (vyznamnymi

zakdazkami) - neni tedy mozné, aby jedna reference (vyznamnd zakazka) byla pouzita
opakované. Vyznamné zakazky musi kumulativné splfiovat nasledujici pozadavky:

Vyznamna zakazka ¢. 1
> predmétem vyznamné zakazky je realizace systému CLM vyuzivajiciho typové

shodny SW stejného vyrobce jako je nabizen dodavatelem v této vefejné
zakazce;

%

finan¢ni objem této vyznamné zakazky musi Cinit minimalné 10 mil. K& bez DPH
s tim, Ze v této finanéni Castce nesmi byt zahrnuta hodnota HW komponent
a podpory po pfedani do provozu, tzn. ze finan¢ni objem 10 mil. K¢ bez DPH musi
byt naplnén pouze ve vztahu k systému CLM;

10/29
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v

Vyznamna zakazka ¢. 2
> predmétem vyznamné zakazky je realizace systému CLM;

> finanéni objem této vyznamné zakazky musi ¢init minimalné 20 mil. K¢ bez DPH
s tim, Ze v této finan¢ni Castce nesmi byt zahrnuta hodnota HW komponent
a podpory po predani do provozu, tzn. ze finan¢ni objem 20 mil. K¢ bez DPH musi
byt naplnén pouze ve vztahu k systému CLM;

Vyznamna zakazka €. 3

> predmétem vyznamné zakazky je realizace sluzeb v oblasti kybernetické
bezpecnosti;

> finanéni objem této vyznamné zakazky musi ¢init minimalné 10 mil. K¢ bez DPH,
s tim, Ze v této financni ¢astce nesmi byt zahrnuta hodnota HW komponent, SW
licenci a podpory po predani do provozu.

Zadavatel pfFitom pozaduje, aby jedna z vySe uvedenych vyznamnych zakazek
byla realizovana pro kritickou informacéni infrastrukturu ve smyslu zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zakond
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisd, a dale
aby jedna z vyse uvedenych vyznamnych zakazek byla realizovana pro prostfedi
systému Fizeni technologickych celkii. Tyto dva poZadavky miiZze dodavatel
prokazat jednou referenéni zakazkou (tj. referenéni zakazkou, ktera byla
realizovana pro kritickou informacéni infrastrukturu a souc¢asné byla realizovana

i pro prostiedi systému Fizeni technologickych celki).

12.1.2. Zadavatel poZaduje, aby pro Ulely prokazani technické kvalifikace byly predkladany pouze

12.1.3.

vyznamné zakazky, které byly dodavatelem v poslednich 5 letech pfed zahajenim zadavaciho
fizeni zcela dokonceny.

Za vyznamnou zakazku Ize pro Ucely prokazani kritérii technické kvalifikace dle § 79 odst. 2
pism. b) ZZVZ a c¢lanku 12.1. této Zadavaci dokumentace povazovat vyhradné takovou
zakazku, jejiz realizace nebyla objednatelem predc¢asné ukonéena (zejména odstoupenim
od smlouvy) z dlivodu poruseni smluvnich & zakonnych povinnosti na strané dodavatele.

12.1.4. Zplsob prokézani spinéni tohoto kvalifika¢niho pozadavku:
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Dodavatel prokaze splnéni kvalifikaéniho pozadavku predlozenim seznamu, ktery bude
obsahovat vyznamné zakdazky, néhoz bude vyplyvat spinéni v8ech vySe uvedenych
poradavk{ Zadavatele. Vzor seznamu, ktery je rovnéz ¢estnym prohlaseni, je souasti
PFilohy €. 6 této Zadavaci dokumentace.

Odstranéno: <#>minimalni objem logd
zpracovavanych systémem v okamziku predani do
provozu je: 9 TB/den;q

Odstranéno: <#>pfedani do provozu

Odstranéno: <#>Vyzvy

Odstranéno: predani do provozu

Odstranéno: Vyzvy

U

Odstranéno: <#>minimalni objem logd
zpracovavanych systémem v okamziku predani do
provozu je: 1 TB/den;q

Odstranéno: <#>predani do provozu

Odstranéno: <#>Vyzvy
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12.2. Osvédcéeni o vzdélani a odborné kvalifikaci ¢lena realizaéniho tymu

Clenové realiza¢niho tymu budou odpovédni za cinnosti, které bude dodavatel provadét
v prib&hu realizace vefejné zakazky. Realiza¢ni tym musi byt sloZen z minimalné 7 osob

pri¢em? kazda osoba v realizaénim tymu mi¥e zastévat pouze jednu pozici.

12.2.2. Clenové realizaéniho tymu musi spliiovat nésledujici kvalifikaci.

12.2.3. Vymezeni minimalni Grovné kvalifikaéniho pozadavku:

12/29

Dodavatel prokaze splnéni kvalifikaéniho poZzadavku, pokud dolozi, Ze disponuje
minimalné 7 osobami, z nichz kazda spliiuje veskeré nize uvedené pozadavky

pro danou pozici:
Senior Architekt CLM - tuto pozici bude zastédvat minimainé 1 osoba

> ma minimalné 10letou praxi v oblasti navrhu architektury
bezpecnosti,

v

v

fizeni,

v

ma minimalné Sletou praxi na pozici architekta informacni bezpecnosti,

mé zkudenost s realizaci alespori dvou projektl v oblasti realizace systému CLM,
ktery byl dokoncen v poslednich 5 letech pfed zahajenim tohoto zadavaciho

ma zkuSenost s alesponi 1 projektem na realizaci systému CLM vyuzivajiciho
typové shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné
zakazce, ktery byl realizovén pro prostiedi systému fizeni technologickych celkd,
a ktery byl dokoncéen v poslednich 5 letech pred zahajenim tohoto zadavaciho
fizeni; financni objem projektu cinil minimalné 10 mil. K& bez DPH s tim,
ze v této finanéni ¢astce nesmi byt zahrnuta hodnota HW komponent a podpory
po predani do provozu, tzn. ze finanéni objem 10 mil. K¢ bez DPH musi byt

nebo

ma zkuSenost s alespori 1 projektem na realizaci systému CLM, ktery byl
realizovan pro prostfedi systému Fizeni technologickych celkd, a ktery byl
dokoncen v poslednich 5 letech pred zahdjenim tohoto zaddavaciho fizeni;
finanéni objem projektu cinil minimalné 20 mil. K¢ bez DPH s tim, Ze v této
finanéni ¢astce nesmi byt zahrnuta hodnota HW komponent a podpory po predani
do provozu, tzn. Ze finan¢ni objem 20 mil. K¢ bez DPH musi byt naplnén pouze

> disponuje certifikdtem GSA nebo CISSP nebo CSAP+ nebo jinym platnym N

certifikdtem s obdobnym nebo vys$sim rozsahem,

v

i mluveného projevu umoziujici pracovni komunikaci,

ma jazykovou znalost ¢eského jazyka (pfipadné slovenského) na Urovni psaného

Odstranéno: minimaini objem log@
zpracovavanych systémem v okamziku predani do
provozu byl: 9 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy

Odstranéno: predani do provozu

Odstranéno: Vyzvy

_JU U

Odstranéno: minimaini objem logl
zpracovavanych systémem v okamziku predani do
provozu byl: 1 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy
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ma jazykovou znalost anglického jazyka potfebnou pro porozuméni technické
dokumentace (tj. dokumentu obsahujiciho odbornou terminologii v oblasti
predmétu plnéni verejné zakazky).

Zadavatel pro uplnost uvadi, Ze kazda osoba, ktera bude zastavat pozici Senior
Architekt CLM, musi doloZit min. 3 reference (resp. zkusenost s min. 3 projekty),
které jsou vymezeny vyse, s tim, Ze neni mozné pouzit 1 referenci (zkusenost
s projektem) opakované - tzn. Ze musi byt pfedloZeny min. 3 réizné reference
(projekty).

Senior System Engineer - tuto pozici budou zastdvat minimainé 3 osoby

>

>

v

v

v

ma minimalné 8letou praxi v oblasti ndvrhu architektury informacni bezpecnosti,

ma zkusSenost s realizaci alespor jednoho projektu v oblasti realizace systému
CLM, ktery byl dokoncen v polednich 5 letech pfed zahajenim tohoto zadavaciho
fizeni,

ma zkusSenost s alesponi 1 projektem na realizaci systému CLM vyuzivajiciho
typové shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné
zakazce, ktery byl realizovén pro prostiedi systému fizeni technologickych celkd,
a ktery byl dokoncéen v poslednich 5 letech pred zahajenim tohoto zadavaciho
fizeni; financni objem projektu cinil minimalné 10 mil. K& bez DPH s tim,
Ze v této financni ¢astce nesmi byt zahrnuta hodnota HW komponent a podpory
po pfedani do provozu, tzn. ze finan¢ni objem 10 mil. K¢ bez DPH musi byt

nebo

ma zkuSenost s alespori 1 projektem na realizaci systému CLM, ktery byl
realizovan pro prostfedi systému Fizeni technologickych celkd, a ktery byl
dokoncen v poslednich 5 letech pred zahdjenim tohoto zaddavaciho fizeni;
finanéni objem projektu cinil minimalné 20 mil. K¢ bez DPH s tim, Ze v této
finanéni ¢astce nesmi byt zahrnuta hodnota HW komponent a podpory po predani
do provozu, tzn. ze finan¢ni objem 20 mil. K¢ bez DPH musi byt naplnén pouze

disponuje certifikditem GSEC nebo SSCP nebo CSSP nebo CSAP+ nebo jinym
platnym certifikdtem s obdobnym nebo vy$Sim rozsahem,

ma jazykovou znalost ¢eského jazyka (pfipadné slovenského) na Urovni psaného
i mluveného projevu umoziujici pracovni komunikaci,

ma jazykovou znalost anglického jazyka potfebnou pro porozuméni technické
dokumentace (tj. dokumentu obsahujiciho odbornou terminologii v oblasti
predmétu plnéni verejné zakazky).

Odstranéno: minimalni objem logli
zpracovavanych systémem v okamziku predani do
provozu byl: 9 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy

Odstranéno: predani do provozu

Odstranéno: Vyzvy

o e )

Odstranéno: minimalni objem logl
zpracovavanych systémem v okamziku predani do
provozu byl: 1 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy
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Zadavatel pro uplnost uvadi, Ze kazda osoba, ktera bude zastavat pozici Senior
System Engineer, musi doloZit min. 2 reference (resp. zku$enost s min. 2
projekty), které jsou vymezeny vyse, s tim, Ze neni mozné pouzit 1 referenci
(zkusenost s projektem) opakované - tzn. Ze musi byt pfedloZeny min. 2 rtizné
reference (projekty).

Senior Analytik - tuto pozici budou zastavat minimalné 2 osoby
» ma minimalné Sletou praxi v oblasti informacni bezpecnosti,

» ma minimalné 3letou praxi v oblasti korporatnich analyz v oblasti kybernetické
bezpecnosti,

> ma zkuSenost s alespon 1 projektem na realizaci systému CLM vyuzivajiciho
typové shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné
zakdzce a tento byl dokoncen v poslednich 5 letech pred zahajenim tohoto
zadavaciho Fizeni; finan¢ni objem projektu ¢inil minimalné 10 mil. K¢ bez DPH
s tim, Ze v této finanéni Castce nesmi byt zahrnuta hodnota HW komponent
a podpory po predani do provozu, tzn. ze finan¢ni objem 10 mil. K¢ bez DPH musi

G logh

nebo

ma zkuSenost s alespofi 1 projektem na realizaci systému CLM a tento byl
dokoncéen v poslednich 5 letech pfed zahajenim tohoto zaddavaciho Fizeni;
finanéni objem projektu cinil minimalné 20 mil. K¢ bez DPH s tim, Ze v této
finan¢ni ¢astce nesmi byt zahrnuta hodnota HW komponent a podpory po predani
do provozu, tzn. ze finan¢ni objem 20 mil. K¢ bez DPH musi byt naplnén pouze

nebo

ma zkusSenost s alespon 1 projektem na realizaci sluzeb v oblasti kybernetické
bezpecnosti a tento byl dokoncen v poslednich 5 letech pred zahajenim tohoto
zadavaciho fizeni; finanéni objem projektu ¢inil minimalné 10 mil. K¢ bez DPH,
s tim, Ze v této financni ¢astce nesmi byt zahrnuta hodnota HW komponent, SW
licenci a podpory po pfedani do provozu,

v

disponuje certifikdtem CompTIA Security+ nebo jinym platnym certifikdtem
s obdobnym nebo vys$Sim rozsahem,

> ma jazykovou znalost ¢eského jazyka (pfipadné slovenského) na Urovni psaného
i mluveného projevu umoziujici pracovni komunikaci,

%

ma jazykovou znalost anglického jazyka potfebnou pro porozuméni technické
dokumentace (tj. dokumentu obsahujiciho odbornou terminologii v oblasti
pfedmétu plnéni vefejné zakazky).

Zadavatel pro uplnost uvadi, Ze kazda osoba, ktera bude zastavat pozici Senior
Analytik, musi doloZit min. 1 referenci (resp. zkuSenost s min. 1 projektem),
ktera je vymezena vyse.

14/29

Odstranéno: minimalni objem logl
zpracovavanych systémem v okamziku predani do
provozu byl: 9 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy

Odstranéno: predani do provozu

Odstranéno: Vyzvy

(D W W

Odstranéno: minimalni objem logl
zpracovavanych systémem v okamziku predani do
provozu byl: 1 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy
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Projektovy manazer - tuto pozici bude zastdvat minimalné 1 osoba
» ma minimalné Sletou praxi na pozici Project Manager,

> ma zkusSenost s alespori 1 projektem na realizaci systému CLM vyuzivajiciho
typové shodny SW stejného vyrobce jako je nabizen dodavatelem v této verejné
zakdzce a tento byl dokoncen v poslednich 5 letech pred zahajenim tohoto
zadavaciho fizeni; finan¢ni objem projektu cinil minimalné 10 mil. K¢ bez DPH
s tim, Ze v této finanéni Castce nesmi byt zahrnuta hodnota HW komponent
a podpory po pfedani do provozu, tzn. ze finan¢ni objem 10 mil. K¢ bez DPH musi

nachazeji, musi byt nejpozdéji v okamziku wuverejnéni_

nebo

ma zkusenost s alespoil 1 projektem na realizaci systému CLM a tento byl
dokoncen v poslednich 5 letech pred zahdjenim tohoto zadavaciho fizeni;
finanéni objem projektu cinil minimalné 20 mil. K¢ bez DPH s tim, Ze v této
finanéni ¢astce nesmi byt zahrnuta hodnota HW komponent a podpory po predani
do provozu, tzn. ze finan¢ni objem 20 mil. K¢ bez DPH musi byt naplnén pouze

nebo

ma zkusSenost s alespon 1 projektem na realizaci sluzeb v oblasti kybernetické
bezpecnosti a tento byl dokoncen v poslednich 5 letech pred zahajenim tohoto
zadavaciho fizeni; finanéni objem projektu ¢inil minimalné 10 mil. K¢ bez DPH,
s tim, Ze v této financni ¢astce nesmi byt zahrnuta hodnota HW komponent, SW
licenci a podpory po pfedani do provozu,

> ma alespon 1 zkuSenost s fizenim implementac¢niho projektu, ktery byl
dokoncen v poslednich 5 letech pred zahajenim tohoto zadavaciho fizeni, a jeho
celkova hodnota ¢inila alespori 20.000.000 K¢ bez DPH,

v

disponuje certifikdtem PRINCE2 nebo jinym platnym certifikdtem s obdobnym
nebo vysSim rozsahem,

v

ma jazykovou znalost ¢eského jazyka (pfipadné slovenského) na Urovni psaného
i mluveného projevu umozujici pracovni komunikaci,

v

ma jazykovou znalost anglického jazyka potfebnou pro porozuméni technické
dokumentace (tj. dokumentu obsahujiciho odbornou terminologii v oblasti
pfedmétu plnéni vefejné zakazky).

Zadavatel pro uplnost uvadi, Ze kazda osoba, kterd bude zastavat pozici
Projektovy manaZer, musi doloZit min. 1 referenci (resp. zkusenost s min. 1
projektem), ktera je vymezena vyse.

Odstranéno: minimaini objem logl
zpracovavanych systémem v okamziku predani do
provozu byl: 9 TB/den;

Odstranéno: predani do provozu

Odstranéno: Vyzvy

Odstranéno: predani do provozu

Odstranéno: Vyzvy

(G, N

Odstranéno: minimalni objem logl
zpracovavanych systémem v okamziku predani do
provozu byl: 1 TB/den;

~

Odstranéno: predani do provozu

{

Odstranéno: Vyzvy
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Zadavatel pozaduje, aby alespor jeden Elen realizaéniho tymu byl drzitelem platného
certifikatu k nabizenému CLM, z néhoz bude vyplyvat, Ze tento ¢len realiza¢niho tymu
spliiuje veskeré podminky dané vyrobcem CLM pro jeho instalaci. PFredmétny certifikat
predlozi dodavatel v ramci své nabidky.

12.2.4. Zplsob prokézani spinéni tohoto kvalifikacniho poZadavku:

16/29

Dodavatel prokaze splnéni kvalifikacniho poZadavku predlozenim nasledujicich
dokumentd, z nichZ bude vyplyvat splnéni vy&e uvedenych pozadavkd:

» jmenného seznamu realiza¢niho tymu, ktery je soucasti Pfilohy €. 6 této Zadavaci
dokumentace,

> certifikatd (pozn. certifikity je mozné predloZit v rdmci nabidky v anglickém
jazyce bez jejich prekladu do ceského jazyka).

13. Jina kritéria kvalifikace dle § 167 odst. 1 ZZvz

Dodavatel nepoZaduje predloZeni jinych kritérii kvalifikace.

14. Pozadavky Zadavatele na zpiéisob zpracovani nabidkové ceny:

14.1.
14.2.

14.3.

14.4.

Zpisob zpracovani nabidkové ceny

Dodavatel ve své nabidce uvede celkovou nabidkovou cenu v korunach ¢eskych bez DPH,
pfiemz tato bude predmétem hodnoceni nabidek dle clanku 18.2. této Zadavaci
dokumentace. Celkova nabidkova cena nesmi byt dle ¢lanku 3. této Zadavaci dokumentace
vyssi nez predpokladana hodnota verejné zakazky.

Dodavatelé jsou povinni pro ucely stanoveni celkové nabidkové ceny vyplnit tabulku,
ktera je soucasti Prilohy ¢. 4 této Zadavaci dokumentace - dodavatelé konkrétné vyplni list
s nazvem ,A. Nabidkova cena“. Na uvedeném listu jsou uvedeny jednotlivé ¢asti dodavky
(viz sloupec C tabulky), z nichz se predmét pInéni bude skladat. Dodavatelé jsou povinni
ke kazdé jednotlivé Casti dodavky uvést nabidkovou cenou, tzn. ze do sloupce E
(pozn. mista urcend k vyplnéni dodavatelem jsou v tabulce oznacena oraZovou barvou)
dodavatel uvede jednotkovou nabidkovou cenu v K¢ bez DPH, a to ke kazdé casti dodavky.
Nabidkova cena za predpokladany pocet jednotek (pozn. predpokladany pocet jednotek je
uvede ve sloupci F tabulky a pokryva celou dobu realizace verejné zakazky) se ve vztahu
ke kazdé Casti dodavky vypocte automaticky (viz sloupec H tabulky), to samé plati i pro
celkovou nabidkovou cenu, kterd bude pfedmétem hodnoceni nabidek.

Zadavatel dale uvadi, Ze plnéni verejné zakazky rozdélil do dilcich pInéni, které jsou zfejmé
ze Zavazného vzoru Smlouvy (tj. z Pfilohy ¢. 10 této Zadavaci dokumentace) a z Technické
pfilohy (tj. z PFilohy ¢. 1 této Zadavaci dokumentace), a soucasné stanovil platebni milniky
(viz PFiloha ¢. 10 této Zadavaci dokumentace - Zavazny vzor Smlouvy), pficemz pozaduje,
aby jednotkové nabidkové ceny byly dodavatelem stanoveny tak, aby byla respektovana
nasledujici pravidla:

« nabidkova cena za fazi €. 1 (tj. za ¢ast dodavky ,Analyza"“) a nabidkové cena za fazi
¢. 2 (tj. za ¢ast dodavky ,Definice Technického navrhu implementace") muze cinit
maximalné 10 % z celkové nabidkové ceny;

* nabidkova cena za fazi ¢. 3 (tj. za ¢ast dodavky ,Dodavka HW" a ,Dodévka licenci
ke Standardnimu SW) m{ze &init maximaln& 35 % z celkové nabidkové ceny;
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« nabidkova cena za fazi ¢. 4 (tj. za ¢ast dodavky ,Dodavka SW a licenci (vyjma
licenci ke Standardnimu SW)", ,Dodavka Produk¢niho a testovaciho prostredi,
Instalace, Konfigurace a Testovani“, ,Pilotni provoz", ,Dokumentace a Skoleni®
a ,Predani do provozu") mize &init maximaln& 40 % z celkové nabidkové ceny;

« nabidkovd cena za fazi & 5 (tj. za &ast dodavky ,Zajisténi technické podpory
provozu" a ,Nadstandardni sluzby") musi c¢init minimalné 15 % z celkové
nabidkové ceny.

Nerespektovani téchto poZadavkd ze strany dodavatele bude povaZovano
za nesplnéni zadavacich podminek.

14.5. Dodavatel je povinen vyplnit jednotkovou nabidkovou cenu u vSech polozek,
resp. jednotlivych ¢asti dodavky, uvedenych v tabulce na listu ,A. Nabidkova cena".
NevypIné&ni ceny u nékteré z polozek nebo uvedeni hodnoty 0 u nékteré z polozek mize
byt dlivodem pro vylougeni dodavatele ze zadavaciho Fizeni.

14.6. Celkova nabidkova cena v K¢ bez DPH bude automaticky spocitana po vyplnéni tabulky
na listu ,A. Nabidkové cena", resp. jejich oranzové oznacenych c¢asti. Tabulka uvedena
v Priloze €. 4 této Zadavaci dokumentace ma nastaveny automaticky vypocet, dodavatel
proto nesmi zasahovat do nastavenych vzorcl této ptilohy, ani doplfiovat dalsi polozky.

14.7. Celkovéd nabidkovéd cena stanovena v tabulce je cenou modelovou, tzn. ze jde
o predpokladany objem plnéni stanoveny pro Ucely hodnoceni nabidek. Pro pInéni vefejné
zakazky proto budou zavazné jednotkové nabidkové ceny (tj. nabidkové ceny uvedené
ve sloupci E tabulky). Jednotkové ceny dle nabidky dodavatelll Ize mé&nit pouze v ptipadé
zmény vy$e DPH v dlsledku zmény pravnich predpistl. V pfipadé, Ze dojde ke zméné
zékonné sazby DPH, je vybrany dodavatel povinen k cené bez DPH Uctovat DPH v platné
vysi.

14.8. Za spravné vyplnéni cenové tabulky (tj. tabulky, kterd je soucasti Pfilohy €. 4 této Zadavaci
dokumentace), které bude provedeno v souladu se zadavacimi podminkami, odpovida
Ucastnik zaddvaciho fizeni.

14.9. Jednotkové ceny musi obsahovat veskeré naklady souvisejici s pfedmétem vefejné
zakazky.

14.10. Mimoradné nizka nabidkova cena

V souladu s § 113 ZZVZ posoudi Zadavatel mimoradné nizké nabidkové ceny pred odeslanim

oznameni o vybéru dodavatele. Zadavatel pozada Ucastnika zaddvaciho fizeni o pisemné

zd@vodnéni zplsobu stanoveni mimoradné nizké nabidkové ceny, bude-li tato v jeho nabidce

identifikovana. Zadost o zdlvodnéni mimoradné nizké nabidkové ceny se povazuje za 7adost
podle § 46 ZZVZ, Ize ji doplfiovat a vznést opakované.

15. Jiné pozadavky Zadavatele na pInéni vefejné zakazky:

15.1. Navrh realizace

15.1.1. Zadavatel uved! v Technické priloze, kterd tvofi Pfilohu ¢. 1 této Zadavaci dokumentace, své

17/29

pozadavky kladené na CLM, které musi kazdy dodavatel respektovat, a vedle toho minimalni
vycet ¢innosti, z nichz se ma dodavka, resp. pfedmét pInéni skladat.
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15.1.3.
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Kazdy dodavatel je povinen ve své nabidce pfedloZit sviij navrh realizace
(resp. navrh feseni) a tento popsat. Navrh realizace pFitom musi respektovat
pozadavky Zadavatele kladené na CLM a musi v ném byt zohlednény i jednotlivé
c¢innosti dle Technické pfilohy, ktera tvofi Prilohu €. 1 této Zadavaci dokumentace.
Dodavatel navrh realizace zpracuje do dokumentu, ktery je oznacden jako Sablona
nabidky, a ktery tvofi PFilohu €. 3 této Zadavaci dokumentace.

Zadavatel predloZeny navrh realizace v ramci posouzeni spinéni podminek G¢asti v zadavacim
fizeni posoudi, a to z toho pohledu, zda v ném byly zohlednény a respektovany vsechny
pozadavky Zadavatele uvedené v Technické priloze, tj. v Pfiloze ¢. 1 této Zadavaci
dokumentace.

Pokud dodavatelem predloZeny néavrh realizace nebude vyhovovat pozadavkim Zadavatele
(zaddvacim podminkam), Zadavatel pfistoupi k vyloudeni takového dodavatele,
ze zadavaciho fizeni s odkazem na § 48 odst. 2 pism. a) ZZVZ. Zadavatel k tomuto
pro Uplnost dodéva, Ye dodavatel neni oprdvnén po uplynuti |hity pro podani nabidek
predlozeny navrh realizace ménit.

15.2. Pozadavky Zadavatele

15.2.1.

15.2.2.

15.2.3.

Zadavatel uvedl v Pfiloze ¢. 4 této Zadavaci dokumentace list s nazvem ,B0. Povinné
pozadavky TS bez hodnoceni®. Zadavatel pozaduje, aby tento list, ktery nesouvisi
s hodnocenim nabidek ve smyslu ¢lanku 18. této Zadavaci dokumentace, dodavatel vyplnil
a predlozil v rdmci své nabidky (pozn. dodavatel vyplni celou Pfilohu ¢. 4 této Zadavaci
dokumentace, a tuto predlozi ve své nabidce). Zadavatel k tomuto dodava, ze mista uréena
k vypInéni jsou v tabulce oznacena oranzovou barvou.

Zadavatel na listu s ndzvem ,B0. Povinné pozadavky TS bez hodnocenim" uved| vycet
jednotlivych poZzadavk(l a jejich popis (viz sloupec D a E tabulky). Dodavatel je povinen
do sloupce F ke kazdému jednotlivému pozadavku uvést ,ANO", pokud jeho navrh Feseni dany
pozadavek splriuje, nebo ,NE", pokud jeho navrh feSeni dany pozadavek nesplnuje. Zadavatel
v této souvislosti zdlirazfiuje, e predlozeny (nabizeny) navrh realizace musi naplfiovat
vSechny pozadavky uvedené na listu s ndzvem ,B0. Povinné pozadavky TS bez hodnoceni®,
jinak by nebyly naplnény zadavaci podminky.

Dodavatel soucasné uvede do sloupce G tabulky odkaz na konkrétni ¢ast svého navrhu
realizace (viz ¢lanek 15.1. této Zaddavaci dokumentace) nebo konkrétni (relevantni) text
pouzity v ndvrhu realizace; z uvedeného odkazu ¢i textu pfitom musi vyplyvat, zda konkrétni
pozadavek dodavatelem predloZeny navrh realizace naplniuje ¢i nikoliv.

15.3. Vyuziti poddodavatele

15.3.1.

15.3.2.
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Zadavatel pozaduje, aby Ucastnik zadavaciho Fizeni v nabidce:
a) urdil ¢asti verejné zakazky, které hodla plnit prostiednictvim poddodavatell, a

b) predloZil seznam poddodavatell, pokud jsou dodavateli zndmi a uvedl,
kterou ¢ast vefejné zakazky bude kazdy z poddodavatell pinit.

Dodavatel mizZe pro splnéni své povinnosti dle pfedchoziho €lanku (tj. ¢lanku 15.2.1.) vyuZit
Seznam poddodavatell, ktery je Prilohou ¢. 11 této Zadavaci dokumentace.
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15.3.3. Vybrany dodavatel je povinen predloZit zadavateli identifika¢ni idaje poddodavatell, a to

nejpozdéji do 10 pracovnich dnl od doruceni ozndmeni o vybéru dodavatele, pokud jsou
znami. Poddodavatelé, ktefi nebyli identifikovani podle véty prvni a ktefi se nasledné zapoji
do pInéni verejné zakdazky, musi byt identifikovani, a to pred zahajenim plnéni verejné
zakazky

16. Varianty nabidky

16.1. Zadavatel nepfipousti varianty nabidky.

17. Navrh smlouvy

17.1. Dodavatel je povinen vyuZzit Zavazny vzor Smlouvy, ktery tvofi pfilohu této Zadavaci

dokumentace.

17.2. Dodavatel neni opréavnén ¢&init zmény & doplnéni Zavazného vzoru Smlouvy, vyjma tdajd,

u nichZz vyplyva z jejich obsahu povinnost doplnéni (oznacené jako ,doplni dodavatel®
&i jinym obdobnym zplisobem). V piipadé nabidky podévané spole¢né nékolika dodavateli
je dodavatel opravnén upravit Zavazny vzor Smlouvy toliko s ohledem na tuto skutecnost;
totéz plati, je-li dodavatelem fyzickd osoba.

17.3. Dodavatel je povinen Zavazny vzor Smlouvy doplnény dle vy$e uvedenych pokynd ucinit

soucasti nabidky.

18. Zpdsob hodnoceni nabidek:

18.1. Kritéria hodnoceni

18.1.1. Hodnoticim nabidek bude provedeno v souladu s § 114 a nasl. ZZVZ podle ekonomické

18.1.2. Zadavatel stanovil v souladu s § 115 ZZVZ pro hodnoceni nabidek nasledujici hodnotici
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kritéria:
Kritéria hodnoceni Vaha
Celkova nabidkova cena bez DPH 60 %
Vychozi funkcionality 25 %
C. Preference 15 %

18.1.3. Vyhodnoceni nabidek v jednotlivych kritériich hodnoceni bude provedeno bodovaci metodou

dle popisu uvedeného niZze u jednotlivych kritérii hodnoceni. Vysledné hodnoceni bude
provedeno tak, Ze jednotlivd bodovd hodnoceni nabidek v rdmci jednotlivych kritérii
hodnoceni (kritéria A, B a C) budou prepocteny vahou pfislusného kritéria hodnoceni
uvedenou v tabulce vySe. Na zakladé souctu vyslednych bodovych hodnot ziskanych
po provedeném prepocteni vahami jednotlivych kritérii hodnoceni bude stanoveno celkové
poradi nabidek tak, ze jako nejvhodnéjsi bude hodnocena nabidka s nejvySSim celkovym
poctem bodl v souctu za véechny kritéria hodnoceni. Maximalni pocet bod{ ¢ini 100.

18.1.4. PFi veskerych vypoctech v ramci hodnoceni nabidek budou disla zaokrouhlovana na dvé

desetinnad mista podle matematickych pravidel.
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18.1.5. Pro pfipad rovnosti vyslednych hodnot jednotlivych nabidek bude nejvyhodnéjsi nabidka

toho Gcastnika zadavaciho Fizeni, ktery predlozil nabidku s nejnizsi nabidkovou cenou.
Pokud bude i po aplikaci tohoto pravidla platit stav rovnosti dvou ¢i vice nabidek, rozhodne
o vybéru nejvhodnéjsi z téchto nabidek ¢as podani, pricemz bude platit, Ze Iépe se umisti ta
nabidka, kterad byla podana dfive.

18.1.6. Dodavatel neni opravnén podminit jim navrhované podminky, které jsou predmétem

hodnoceni, dalsi podminkou. Podminéni nebo uvedeni nékolika rozdilnych hodnot, které jsou
predmétem hodnoceni, mlZe byt dlvodem pro vyloudeni dodavatele ze zadavaciho tizeni.

18.2. Hodnotici kritérium ,,Celkova nabidkova cena bez DPH"

18.2.1.

18.2.2.
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V rémci tohoto kritéria hodnoceni bude Zadavatel hodnotit Celkovou nabidkovou cenu v K&
bez DPH, kterd bude automaticky vypoctena v Pfiloze ¢. 4 této Zadavaci dokumentace,
resp. na listu s ndzvem ,A. Nabidkova cena“, poté co dodavatel vyplIni do tabulky jednotkové
nabidkové ceny k jednotlivym castem dodavky - nabidkové ceny budou doplnény

dodavatelem do vSech oranZové oznacenych poli tabulky.

Nejvyhodnéjsi nabidkou v ramci tohoto kritéria hodnoceni bude nabidka s nejnizsi Celkovou
nabidkovou cenou v K& bez DPH. Takova nabidka ziskd 100 bod{. Ostatni nabidky ziskaji
pocet bodl v poméru nejnizsi Celkové nabidkové ceny v K& bez DPH k hodnoceni Celkové
nabidkové cené v K¢ bez DPH podle vzorce:

Pocet bodll = 100 *

hodnocena Celkova nabidkova cena v K¢ bez DPH
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18.3. Hodnotici kritérium ,,Vychozi funkcionality"

18.3.1. Zadavatel bude v ramci tohoto kritéria hodnotit kvalitu nabizeného feseni, a to v tom sméru,

zda dodavatelem nabidnuty Standardni Software (pozn. definice tohoto pojmu je uvedena
v Pfiloze ¢. 10 této Zadavaci dokumentace, tj. v Zavazném vzoru Smlouvy, resp. v jejich
soucastech) bude naplfiovat jednotlivé pozadavky Zadavatele (tyto pozadavky jsou uvedeny
v Pfiloze ¢&. 4 této Zadavaci dokumentace, a to konkrétné na listu s ndzvem ,B1. Povinné
pozadavky TS s hodnocenim kvality") jiz svymi vychozimi funkcionalitami (tzn. Ze nebude
nutné realizovat dovyvoj Standardniho Softwaru pro potfeby Zadavatele), nebo zda
dodavatelem nabidnuté rfeSeni nebude naplfiovat rovnou jednotlivé pozadavky Zadavatele
a bude tak nutny dovyvoj daného feSeni, pficemZz tento dovyvoj zajisti, Ze vSechny
jednotlivé pozadavky Zadavatele budou naplnény.

Zadavatel pfitom bude Iépe hodnotit takové Feseni, které naplni, co nejvice pozadavkd
Zadavatele jiz vychozimi funkcionalitami. Lze totiz olekdvat, ze Standardni Software bude
pro Zadavatele vyhodné&jsi, nebot bude v ¢ase dodavatelem rozvijen a zlepovan,
pfi¢emz s timto nebudou na strané Zadavatele vznikat finanéni naklady. V pfipadé feseni,
které bude nutné dovyvinout, tak aby byly naplnény vSechny pozadavky Zadavatele, je
nutné pocitat s tim, Ze zlepSovani ¢asti rfeseni, kterd bude ze strany dodavatele vyvinuta
(dovyvinuta) pro potfeby Zadavatele, nebude probihat v rdmci bézného rozvoje
Standardniho Softwaru a bude tak mozné jen za pFedpokladu dalich vynaloZenych nakladd
ze strany Zadavatele; Zadavatel proto bude tento zplsob feéeni hodnotit méné vyhodné&ji.

Dodavatel pro Ucely tohoto kritéria vyuZije Pfilohu ¢. 4 této Zadavaci dokumentace -
konkrétné list s ndzvem ,B1. Povinné pozadavky TS s hodnocenim kvality", na némz je
uveden vycet jednotlivych poZadavk(l Zadavatele a jejich popis (viz sloupec D a E tabulky).
Dodavatel bude na uvedeném listu vyplfiovat pouze policka, kterd jsou oznacena oranzovou
barvou.

Pokud bude dodavatelem nabizeny Standardni Software uvedeny poZadavek rovnou
splfiovat, do sloupce G tabulky dodavatel uvede ,ANO" a obdrzi 1 bod; pokud ovSem
dodavatelem nabizené feSeni uvedeny pozadavek bude splfiovat az nadstavbovym feSenim,
tj. dovyvojem, do sloupce G tabulky dodavatel uvede ,NE" a obdr#i 0 bod@. Sloupec H
tabulky se vzdy vyplni automaticky, a to dle odpovédi, kterou dodavatel uvede do sloupce
G tabulky. Pridéleny pocet bodl bude patrny ze sloupce J tabulky. Dodavatel mdZe takto
ziskat maximalné 100 bodl - pocet ziskanych bodl bude zfejmy z tabulky nachazejici
se v horni ¢asti listu s ndzvem ,B1. Povinné pozadavky TS s hodnocenim kvality", a to poté
co dodavatel vyplni sloupec G tabulky.

Dodavatel soucasné na list s nazvem ,B1. Povinné pozadavky TS s hodnocenim kvality"
uvede do sloupce I tabulky odkaz na konkrétni ¢ast svého ndvrhu realizace (viz ¢lanek 15.1.
této Zadavaci dokumentace) nebo konkrétni (relevantni) text pouzity v navrhu realizace;
z uvedeného odkazu ¢i textu pfitom musi vyplyvat, zda konkrétni pozadavek bude naplnén
rovnou nebo bude naplnén az nadstavbovym feSenim, tj. dovyvojem. Zadavatel k tomuto
dodava, ze odkaz ¢i text uvedeny ve sloupci I tabulky musi byt v souladu s odpovédi, kterou
dodavatel uvedl do sloupce G (resp. H) tabulky.

Nasledné bude vypocteno bodové hodnoceni dle nasledujiciho vzorce:
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Pocet bodl ziskanych dodavatelem, jehoZ nabidka je

R hodnocena
Pocet bodu = 100 *

Maximalni mozny pocet bodd, ktery Ize v tomto kritériu
hodnoceni ziskat (tj. 100 bod{)

Jako nejvyhodnéjsi bude dle tohoto kritéria hodnocena nabidka dodavatele, kterému bude
pridélen nejvyssi pocet bodd.

Zadavatel dodava, Ze dodavatel je povinen v Priloze ¢. 4 této Zadavaci dokumentace -
konkrétné na listu s ndzvem ,B1. Povinné pozadavky TS s hodnocenim kvality" - vyplnit
i sloupec F tabulky (pozn. tento sloupec F nesouvisi s hodnoticim kritériem ,Vychozi
funkcionality"). Do tohoto sloupce dodavatel doplni, zda jim nabizené feseni (tj. nabidnuty
Standardni Software nebo nabidnuté Feseni poditajici s dovyvojem) dany pozadavek vibec
naplfiiuje. Zadavatel v této souvislosti uvadi, Zze nabizeny ndvrh realizace musi vzdy
jednotlivé pozadavky napliiovat, jinak by nebyly naplnény zadavaci podminky.

Zadavatel dale upozorniuje dodavatele, Ze soucasti PFilohy ¢. 4 této Zadavaci dokumentace
je i list s ndzvem ,BO Povinné pozadavky TS bez hodnoceni*. Tento list ovéem nesouvisi
s hodnocenim nabidek. Vyznam tohoto listu a informace tykajici se vyplnéni tohoto listu
Zadavatel uved| v ¢lanku 15.2. této Zadavaci dokumentace.

Zadavatel upozoriiuje, Ze PFilohu &. 4 této Zadavaci dokumentace, resp. jeji list
s nazvem ,Bl. Povinné poZadavky TS s hodnocenim kvality", neni moZné
po uplynuti lhiity pro podani nabidek dopliiovat &i jakkoliv upravovat. Pokud
Zadavatel pfi hodnoceni nabidek zjisti, Ze Gdaj uvedeny dodavatelem na listu
s nazvem ,,B1. Povinné pozadavky TS s hodnocenim kvality" neodpovida adajiim
uvedenym v piredlozeném navrhu feseni (tzn. Ze uadaje uvedené v téchto
dokumentech budou ve vzajemném rozporu), pfistoupi bez dalsiho k vylouéeni
konkrétniho dodavatele ze zadavaciho Fizeni pro nesplnéni zadavacich podminek.

18.4. Hodnotici kritérium ,,Preference"

Zadavatel v Priloze ¢. 4 této Zadavaci dokumentace - konkrétné na listu s nazvem ,C.
.Preference" - identifikoval 7 architektonickych oblasti, kde formuloval své technické
preference vyplyvajici z architektonického prostfedi Zadavatele. Zadavatel bude preferovat,
a tudiz i 1épe hodnotit takové feseni (navrh realizace), které bude uvedené preference
naplnovat.

Dodavatel pro Ucely tohoto kritéria vyuZije Pfilohu ¢. 4 této Zadavaci dokumentace -
konkrétné list s nazvem ,C. Preference", na némz jsou uvedeny preference Zadavatele
(viz sloupec D a E tabulky). Dodavatel bude na uvedeném listu vyplfiovat pouze policka,
ktera jsou oznacena oranzovou barvou.

Pokud dodavatelem nabizené FeSeni bude preferenci Zadavatele naplfiovat, do sloupce F
tabulky dodavatel uvede ,ANO" a obdrzi 1 bod; pokud ovéem dodavatelem nabizené Feseni
nebude preferenci Zadavatele naplfiovat, do sloupce F tabulky dodavatel uvede ,NE“
a obdrzi 0 bodd. Sloupec G tabulky se vzdy vyplni automaticky, a to dle odpovédi, kterou
dodavatel uvede do sloupce F tabulky. PF¥idéleny pocet bodl bude patrny ze sloupce I
tabulky. Dodavateli miZe takto ziskat maximaln& 7 bodd - pocet ziskanych bodi bude
zFejmy z tabulky nachazejici se v horni ¢asti listu s nazvem ,C. Preference", a to poté co
dodavatel vyplni sloupec F tabulky.



S sfdi

STATNI FOND DOPRAVNI
INFRASTRUKTURY

Dodavatel soucasné na list s nazvem ,C. Preference" uvede do sloupce H tabulky odkaz
na konkrétni ¢ast svého navrhu realizace (viz ¢lanek 15.1. této Zadavaci dokumentace)
nebo konkrétni (relevantni) text pouzity v ndvrhu realizace; z uvedeného odkazu ¢i textu
musi pfitom vyplyvat, zda nabizeni feseni bude preferenci Zadavatele napliiovat ¢i nikoliv.
Zadavatel k tomuto dodava, Ze odkaz ¢i text uvedeny ve sloupci H tabulky musi byt
v souladu s odpovédi, kterou dodavatel uved! do sloupce F (resp. G) tabulky.

Nasledné bude vypocteno bodové hodnoceni dle nasledujiciho vzorce:

Pocet bodl ziskanych dodavatelem, jehoZ nabidka je

R hodnocena
Pocet bodu = 100 *

Maximalni mozny pocet bodd, ktery Ize v tomto kritériu
hodnoceni ziskat (tj. 7 bod{)

Jako nejvyhodnéjsi bude dle tohoto kritéria hodnocena nabidka dodavatele, kterému bude
pridélen nejvyssi pocet bodd.

Zadavatel upozoriiuje, Ze Prilohu €. 4 této Zadavaci dokumentace, resp. jeji list
s nazvem ,C. Preference“, neni mozné po uplynuti lhiity pro podani nabidek
dopliiovat ¢i jakkoliv upravovat. Pokud Zadavatel pfi hodnoceni nabidek zjisti,
Z2e Gdaj uvedeny dodavatelem na listu s nazvem ,C. Preference" neodpovida
adajiim uvedenym v predloZzeném navrhu Feseni (tzn. Ze idaje uvedené v téchto
dokumentech budou ve vzajemném rozporu), pristoupi bez dalsiho k vylouceni
konkrétniho dodavatele ze zadavaciho Fizeni pro nesplnéni zadavacich podminek.

19. Zadavaci dokumentace:

19.1. Uverejnéni Zadavaci dokumentace

19.1.1.

19.1.2.

19.1.3.
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Zadavaci dokumentaci se rozumi veskeré pisemné dokumenty obsahujici zadavaci podminky,
sdélované nebo zpfistupfiované Gcastnikiim zadavaciho Fizeni pfi zahdjeni zadavaciho fizeni,
véetné zmén & doplnéni zaddvaci dokumentace podle § 99 ZzVZ, vdetné formuldid
podle § 212 ZZVZ a vyzev uvedenych v priloze ¢. 6 ZZVZ.

V souladu s § 96 odst. 1 a 2 ZZVZ je Zadavaci dokumentace zverejnéna na profilu Zadavatele
na internetové adrese: https://zakazky.spravazeleznic.cz/. Tamtéz budou uverejriovany
i vysvétleni, zmény nebo doplnéni Zadavaci dokumentace této vefejné zakazky.

Soucasti Zadavaci dokumentace jsou dlvé&rné informace ve smyslu § 36 odst. 8 ZZVZ
v navaznosti na zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich
predpisl, resp. vyhlasku & 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpe¢nosti a likvidaci dat, ve zné&ni pozdé&jéich predpisi. Jde zejména
o dokument s ndzvem ,Popis aplikaci a prostfedi, ktery tvofi Pfilohu ¢. 2 této Zadavaci
dokumentace; tento dokument nebude dodavatellm zpfistupnén na profilu Zadavatele
a Zadavatel je v souladu s ustanovenimi § 36 odst. 8 ZZVZ a § 96 odst. 2 ZZVZ predd osobné
dodavatellim po uzavieni Dohody o ochrané& dlvérnych informaci, kterd je uvedena
jako Priloha ¢. 9 této Zadavaci dokumentace.
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Dodavatelé prevezmou uvedenou PFilohu ¢. 2 této Zadavaci dokumentace na zakladé
protokolu osobné v sidle Zadavatele po pfedchozi domluvé se Zadavatelem. Dodavatel neni
opravnén si porizovat jakékoliv opisy Ci kopie pfislusné prilohy Zadavaci dokumentace
obsahujici informace dvérné povahy.

Dodavatelé jsou povinni vratit pFislusnou PFilohu ¢. 2 této Zadavaci dokumentace zpét nebo je
znidit & odstranit ze véech svych ulozist, a to nejpozd&ji do 5 pracovnich dnl od uplynuti IhGity
pro podani nabidek.

Vybranému dodavateli, se kterym bude uzaviena Smlouva, bude Pfiloha ¢. 2 této Zadavaci
dokumentace (ktera bude i pfilohou Zavazného vzoru Smlouvy) ponechana pro potfeby plnéni
vefejné zakazky.

19.2. Vysvétleni Zadavaci dokumentace

19.2.1.

19.2.2.

19.2.3.

19.2.4.

Zadavatel miZe Zadavaci dokumentaci vysvétlit, pokud takové vysvétleni, ptipadné
souvisejici dokumenty, uvefejni na profilu Zadavatele, a to nejméné 5 pracovnich dni
pfed uplynutim lhiity pro podani nabidek.

Pokud ?adost o vysvétleni Zadavaci dokumentace doruéi dodavatel ve stanové Ih{t& pisemnou
formou, a to elektronicky, Zadavatel vysvétleni uverejni prostfednictvim elektronického
nastroje E-ZAK, véetné presného znéni zadosti bez identifikace tohoto dodavatele, na profilu
Zadavatele. Zadavatel neni povinen vysvétleni poskytnout, pokud neni zadost o vysvétleni
dorudena véas, a to alespori 3 pracovni dny pired uplynutim shora uvedené Ihiity 5 pracovnich
dnl. Pisemna zadost tedy musi byt Zadavateli doru¢ena nejpozdé&ji 8 pracovnich dnd
pied uplynutim lhaty pro podani nabidek. Pokud Zadavatel na Zadost o vysvétleni,
kterd neni doru¢ena véas, vysvétleni poskytne, nemusi uvedené lhdty dodrzet. Zadost
o vysvétleni Zadavaci dokumentace musi byt podana v ceském jazyce, na zadost podanou
v jiném, nez v ¢eském jazyce se hledi jako by nebyla podana vcas.

Pokud dodavatel pozada o vysvétleni ve vztahu k neverejné casti Zadavaci dokumentace,
Zadavatel vysvétleni rozesle vdem dodavatellim, ktefi splnili podminky pro obdrzeni
neverejné Casti zadavaci dokumentace. V pfipadé, ze dodavatel ziskad pFistup k nevefejna
Casti poté, co byl jiz takovy dotaz rozeslan, obdrzi spolu s dokumenty obsazenymi v neverejné
Casti i takové vysvétleni Zadavaci doumentace.

Zadavatel i v tomto pfipadé neni povinen vysvétleni poskytnout, pokud neni zadost
o vysvétleni dorucena véas, a to alespori 3 pracovni dny pfed uplynutim shora uvedené Ihiity
5 pracovnich dnll. Pisemnad Zadost tedy musi byt Zadavateli doru¢ena nejpozdéji 8
pracovnich dni pFed uplynutim lhiity pro podani nabidek. Pokud Zadavatel na Zzadost
o vysvétleni nevefejné Casti Zadavaci dokumentace, ktera neni dorucena vcas, vysvétleni
poskytne, nemusi uvedené Ihiity dodrzet, i tato Zddost musi byt podana v ¢eském jazyce.

19.3. Zadavatel je opravnén uverejnit na profilu Zadavatele za podminek § 99 zZzvz

rovnéz zménu nebo doplnéni Zadavaci dokumentace.

20. Zavaznost pokyn@ Zadavatele

20.1. Informace a Udaje uvedené v této Zadavaci dokumentaci vymezuji zdvazné pozadavky
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Zadavatele na plnéni verejné zakazky. Tyto pozadavky je dodavatel povinen piné
a bezvyhradné respektovat pfi zpracovani své nabidky. Neakceptovani pozadavkd
Zadavatele uvedenych v této Zadavaci dokumentaci miiZe byt povaZzovano za nesplnéni
zadavacich podminek s nasledkem vylouceni dodavatele ze zadavaciho fizeni.
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V pripadé, 7e zaddvaci podminky obsahuji odkazy na specifickd oznaceni vyrobkd a sluzeb,
kterad plati pro uréitého podnikatele (osobu) za pfizna¢na, umozfiuje Zadavatel pouziti
i jinych, kvalitativné a technicky obdobnych Feseni, které naplni Zadavatelem pozadovanou
funkcionalitu (byt jinym zplsobem).

21. Komunikace mezi Zadavatelem a dodavatelem:

21.1.

21.2.

Veskera komunikace mezi Zadavatelem a dodavatelem musi byt v souladu s § 211 ZZVZ
vedena pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadd vymezenych
v ustanoveni § 211 odst. 3 ZZVZ. Dorucovani pisemnosti a komunikace mezi Zadavatelem
a dodavatelem bude ze strany Zadavatele probihat prostfednictvim elektronického nastroje
E-ZAK (na adrese: https://zakazky.spravazeleznic.cz/), ktery splfiuje podminky vyhlasky
¢. 260/2016 Sb., o stanoveni podrobnéjsich podminek tykajicich se elektronickych
nastrojl, elektronickych Gkonl pfi zadavéani vefejnych zakédzek a certifikdtu shody,
ve znéni pozd&jsich predpisti. Na komunikaci ze strany dodavateld uc¢inénou elektronicky,
avsak nikoliv prostrednictvim elektronického nastroje E-ZAK, bude tedy Zadavatel vzdy
odpovidat prostfednictvim elektronického nastroje.

Zpracovéni osobnich (dajd véetn& jejich zvlaStnich kategorii piipadn& poskytnutych
v pribéhu zadéavaciho fizeni je Zadavatelem provddéno pouze za Glelem zadani Vefejné
zakazky, pti¢emz Zadavatel v celém procesu ochrany osobnich idajdl postupuje v souladu
s Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto (dajd a o zrudeni
smérnice 95/46/ES, obecné zavaznymi pravnimi pfedpisy a vnitfnimi pfedpisy Zadavatele,
které agendu ochrany osobnich Gdajli upravuji.

22. Pozadavky Zadavatele na zpracovani nabidky, zplsob podani nabidek a
otevirani nabidek

22.1.

22.2.

22.3.

22.4.

Ucastnik predlozi tplnou elektronickou verzi nabidky, a to s vyuZitim elektronického
nastroje E-ZAK. Zplsob spravného podani nabidky v elektronické podob& na vefejnou
zakdazku je uveden v uzivatelské pfirucce elektronického nastroje E-ZAK pro dodavatele,
ktera je k dispozici na internetové strance profilu Zadavatele:
https://zakazky.spravazeleznic.cz/manual.html.

Pro tyto Gcely a v souladu se ZZVZ systém vyzaduje registraci ucastnikd a elektronicky
podpis zalozeny na kvalifikovaném certifikdtu. Podanim nabidky Ucastnik se stanovenou
formou komunikace a dorucovani souhlasi a zavazuje se poskytnout veSkerou nezbytnou
soucinnost, zejména provést registraci v elektronickém nastroji E-ZAK a pravidelné
kontrolovat dorucené zpravy.

Ugastnik je povinen prilozit ke své nabidce estné prohlddeni o tom, %e v souvislosti
se zadavacim fizenim na predmétnou verejnou zakdzku neuzavrel a neuzavie s jinymi
osobami zakazanou dohodu ve smyslu zdkona ¢. 143/2001 Sb., o ochrané hospodarské
soutéze a o zméné nékterych zakond (zékon o ochrané hospodaiské soutéze), ve znéni
pozdéjsich predpisl. Vzor ¢estného prohlaseni je upraven jako Pfiloha ¢. 7 této Zadavaci
dokumentace.

Pro zpracovani nabidky Zadavatel doporuéuje nize uvedené fazeni doklad(l a dokumentd:
a) Obsah nabidky,

b) Cestné prohlaseni ve vztahu k zakdzanym dohodam (dodavatel v této souvislosti
pouzije Pfilohu €. 7 této Zadavaci dokumentace),
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c) Cestné prohladeni ve vztahu k zékonu o registru smluv (dodavatel v této souvislosti
pouZije PFilohu ¢. 8 této Zadavaci dokumentace),

d) Cestné prohlddeni ke stfetu zajm{ (dodavatel v této souvislosti pouzije P¥ilohu &. 12
této Zadavaci dokumentace),

e) Doklady prokazujici spinéni zakladni zpCsobilosti (dodavatel v této souvislosti pouZije
PFilohu ¢. 5 této Zadavaci dokumentace a dale predlozi doklady dle ¢lanku 9.1. této
Zadavaci dokumentace),

f) Doklady prokazujici spinéni profesni zpGsobilosti,

g) Doklady prokazujici spinéni technické kvalifikace (dodavatel v této souvislosti pouZije
Prilohu ¢. 6 této Zadavaci dokumentace),

h) Navrh realizace, ktery bude zpracovan dle ¢lanku 15.1. této Zadavaci dokumentace
(dodavatel v této souvislosti pouzije Pfilohu ¢. 3 této Zadavaci dokumentace),

i) Matice pozadavkl obsahujici Gdaje nezbytné pro hodnoceni nabidek dle ¢lanku 18.
této Zadavaci dokumentace (dodavatel v této souvislosti pouzije Pfilohu ¢. 4 této
Zadavaci dokumentace),

j) Zavazny vzor Smlouvy (dodavatel v této souvislosti pouZzije Pfilohu ¢. 10 této
Zadavaci dokumentace),

k) Seznam poddodavatelll (dodavatel v této souvislosti pouZije Piilohu €. 11 této
Zadavaci dokumentace),

1) Ostatni dokumenty, které maji dle dodavatele tvofit nabidku.

22.5. Nabidka musi byt podana elektronickymi prostfedky prostiednictvim elektronického

nastroje E-ZAK, ktery je profilem Zadavatele, a to v ¢eském jazyce nebo v souladu
s ustanovenim § 45 odst. 3 ZZVZ. Zadavatel nepfipousti podani nabidky v listinné podobé
ani v jiné elektronické formé mimo elektronicky nastroj E-ZAK.

22.6. Nabidky podévané v elektronické podobé Gcastnik dorudi do konce nize uvedené Ihity

pro podani nabidek, a to prostiednictvim elektronického nastroje E-ZAK na nize uvedenou
elektronickou adresu https://zakazky.spravazeleznic.cz/.

22.7. Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vy$e uvedenych

formatech) nebo vice zkomprimovanych souborll ve formatu zip, rar nebo 7z, bez pouziti
hesla. Zkomprimované soubory nesmi obsahovat zadny dalsi zkomprimovany soubor.
Zadavatel upozoriiuje, ze systém elektronického zadavani verejnych zakazek E-ZAK
umozfiuje pracovat se soubory o velikosti nejvyse 50 MB za jeden takovy soubor,
pfip. zkomprimované soubory. Soubory vétsiho rozsahu je nutno pfed jejich odeslanim
prostiednictvim E-ZAK vhodnym zplsobem rozdélit. Velikost samotné nabidky jako celku
neni nijak omezena.

22.8.LhGta pro podani nabidek bude stanovena prostiednictvim elektronického

nastroje E-ZAK.

22.9. Otevirani nabidek je neveFejné a bude zahajeno po uplynuti Ihiity pro podani nabidek.

23. Informace pro dodavatele a podminky pro uzavieni smlouvy:

23.1. Zadavatel si v souladu s § 170 ZZVZ vyhrazuje pravo zrusit zadavaci Fizeni.

23.2. Pozadavky Zadavatele pro uzavieni smlouvy



23.2.1.

23.2.2.

23.2.3.

23.2.4.

24

24.
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Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
pism. a) ZzZVZ predlozit doklady prokazujici kvalifikaci dle této Zadavaci dokumentace
(tj. pFedloZeni original& nebo ovérenych kopii dokladd o kvalifikaci).

U vybraného dodavatele, je-li ¢eskou pravnickou osobou, Zadavatel Zzjisti Udaje o jeho
skute¢ném majiteli podle zadkona upravujiciho evidenci skuteénych majitell (dale jen
"skutecny majitel") z evidence skute¢nych majitell podle téhoz zékona (déle jen "evidence
skuteénych majiteld").

Vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, Zadavatel vyzve k predlozeni
vypisu ze zahrani¢ni evidence obdobné evidenci skute¢nych majitelé nebo, neni-li takové
evidence,

a) ke sdéleni identifikacnich idajt véech osob, které jsou jeho skute¢nym majitelem, a

b) k predloZeni dokladl, z nich? vyplyva vztah véech osob podle piedchoziho pismene
a) k dodavateli; témito doklady jsou zejména:

- vypis ze zahrani¢ni evidence obdobné verejnému rejstriku,
- seznam akcionard,

- rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
- spole¢enska smlouva, zakladatelska listina nebo stanovy.

Zadavatel vylou¢i vybraného dodavatele, je-li ceskou pravnickou osobou, kterd ma
skute¢ného majitele, pokud nebylo mozné zjistit Udaje o jeho skute¢ném majiteli z evidence
skute¢nych majiteld (k zépisu zpristupnénému v evidenci skute¢nych majitell po odeslani
oznameni o vylouceni dodavatele se nepfihlizi). Zadavatel vylouci vybraného dodavatele, je-
li zahranicni pravnickou osobou, pokud nepredlozil Udaje.

Zadavatel upozoriiuje, ze preferuje uzavirani smluv v elektronické podobé prostiednictvim
nékterého druhu zarucenych elektronickych podpisd. V ptipadé, e dodavatel neni schopen k
takovému postupu zajistit Zadavateli soucinnost, Zadame, aby Zadavatele o této skutecnosti
informoval ve své nabidce, a to v privodni zpravé k nabidce.

24, Stiet zajma dle zakona ¢. 159/2006 Sb., o stfetu zajm{, ve znéni pozdéjsich
predpist

.1. Dle § 4b zakona ¢&. 159/2006 Sb., o stfetu zajmi, ve znéni pozd&jsich predpisl (dale jen

»Zdkon o stFetu zajmi"™) se nesmi (Gcastnit zadavacich Fizeni dle ZZVZ jako ucastnik
zadavaciho Fizeni nebo jako poddodavatel, prostiednictvim kterého Gcastnik
zadavaciho Fizeni prokazuje kvalifikaci, obchodni spole¢nost, ve které vefejny
funkcionar uvedeny v § 2 odst. 1 pism. c) Zakona o stfetu z&jm{ nebo jim ovladana osoba
vlastni podil pFedstavujici alespor 25 % Ucasti spolecnika v obchodni spolecnosti.

2. Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostrfednictvim kterého
prokazuje kvalifikaci, nebyli ve stietu z&jm{ dle § 4b Zakona o stietu zajm{. Skute¢nost,
ze dodavatel a jeho poddodavatel, prostfednictvim kterého prokazuje ¢ast kvalifikace,
nejsou ve stietu zajm@ dle § 4b Zadkona o stfetu zajmd, prokadze dodavatel predioZenim
Cestného prohlaseni, jehoZ vzor tvofi Prilohou ¢. 12 této Zadavaci dokumentace v zadosti
o ucast.
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24.3. Vybrany dodavatel je povinnen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichZz nepochybné vyplyne, ze vybrany dodavatel i vSichni
poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci, splnuji podminku
neexistence stietu z&jm{ ve smyslu § 4b Zakona o stfetu zajm{ a tohoto ¢lanku Zadavaci
dokumentace. V pfipadé vybraného dodavatele nebo jeho poddodavatele, prostfednictvim
kterého vybrany dodavatel prokazoval ¢ast kvalifikace, je-li zahrani¢ni pravnickou osobou,
je vybrany dodavatel povinnen predlozit zejména doklady ve smyslu § 122 odst. 5 ZZVZ
a to i ve vztahu k prislusnému poddodavateli, prostfednictvim kterého vybrany dodavatel
prokazoval cast kvalifikace.

24.4.V pripadé, Ze Gcastnik zadavaciho Fizeni bude postupovat v rozporu s ¢lankem 24. této
Zadavaci dokumentace, bude ucastnik zadavaciho Fizeni vyloucen ze zadavaciho fizeni.

25. Registr smluv

25.1. Zadavatel je povinen uvefejriovat uzaviené smlouvy v registru smluv na zakladé
ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiluv,
uverejfiovani téchto smluv a o registru smluv, ve znéni pozd&jsich predpisd (dale jen
,ZRS").

25.2. Zadavatel na zakladé vysSe uvedeného pozaduje, aby ucastnik pro Ucely uverejnéni
smlouvy v registru smluv ve smlouvé, kterd bude nedilnou soucasti nabidky, oznacil jeji
Casti, které jsou pfedmétem obchodniho tajemstvi nebo ty ¢asti, ve kterych jsou obsazeny
informace, které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni § 3
odst. 1 ZRS.

25.3. Pokud Ucastnik ve smlouvé, kterda bude nedilnou soucasti nabidky, oznadi jeji casti
nebo urcité informace dle ¢lanku 25.2. této Zadavaci dokumentace, je Ucastnik povinen
predlozit Cestné prohlaseni. Vzor &estného prohlaseni je zpracovan jako Priloha ¢. 8 této
Zadavaci dokumentace. Timto ¢estnym prohlasenim Gcastnik prohlasuje, Ze jim uvedené
Udaje a skutecnosti kumulativné naplnuji vSechny defini¢ni znaky obchodniho tajemstvi
tak, jak je vymezeno v ustanoveni § 504 zdkona ¢. 89/2012 Sb., obcdansky zdakonik,
ve znéni pozdéjsich predpisd (dale jen ,obchodni tajemstvi®) a pro ptipad, Ze by takto
oznacené udaje a skutecnosti nenaplfiovaly znaky obchodniho tajemstvi a takto
zneditelnénd smlouva by byla v disledku toho uvefejnéna zplsobem odporujicimu ZRS,
nese Gcastnik veskerou odpovédnost.

25.4. VySe uvedené Cestné prohlaseni dle ¢lanku 25.3. této Zadavaci dokumentace ucastnik
nedoklada v pfipadé, Ze neoznaci ve smlouvé, ktera bude nedilnou soucasti nabidky, Zadné
takové Casti nebo informace ve smyslu ¢lanku 25.2. této Zadavaci dokumentace.

25.5. Ugastnik odpovidd za spravnost a pravdivost veskerych tdajdi a skutednosti, které jim
budou uvedeny ve vyse uvedeném Cestném prohlaseni. Zadavatel nebude prezkoumavat
jejich pravdivost.

25.6. Vyjimkou z povinnosti uvefejnéni smlouvy v registru smiuv jsou ddvody uvedené
v ustanoveni § 3 odst. 2 ZRS. Je-li G¢astnik subjektem uvedenym v ustanoveni § 3 odst. 2
pism. k) ZRS (pfipadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného
pismene, nez je zde uvedeno), doporucuje Zadavatel, aby Ucastnik tuto skutec¢nost uved!
v nabidce. V pfipadé, Ze tak ucastnik neucini, bude Zadavatel postupovat, jako by
na smlouvu nedopadala vyjimka uvedena v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné
jind vyjimka dle ustanoveni § 3 odst. 2 ZRS dle jiného pismene, neZ je zde uvedeno)
a Zadavatel neodpovida za skodu nebo jakoukoliv jinou Ujmu timto postupem vzniklou.
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2 Seznam zkratek

NiZze uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rdmci této
Technické specifikace.

PFehled zkratek a pojm{:

Zkratka Popis

AD, MS AD Microsoft Active Directory

ATP/ATI Advanced Threat Protection

AKB Architekt kybernetické bezpecnosti

API Rozhrani pro programovani aplikaci (Application Programming Interface)

BU Bezpecnostni udalost

CA Certifikacni autorita

CERT Computer emergency response team

CISO Manazer informacni bezpecnosti (Chief Information Security Officer)

CMDB Konfigurac¢ni databaze (Configuration Management Database)

CSIRT Computer security incident response team

CSN Ceska statni norma

CLM, CLS Centralni Log Management, Centralni logovaci systém

DLP Data Loss Prevention

EPS Pocet udalosti za sekundu (Events per Second)

GPA Garant primarniho aktiva

GPdA Garant podplrného aktiva

HA ReZim vysoké dostupnosti (High Availability), napf. prostfednictvim
redundance

Hardening Hard,ening j,e rfroces zab.ezpe(‘ferln’ korjfigur?ce §ysEér,nu takovym zplsobem,
ktery omezi vyskyt zranitelnosti vyuzitelnych utocnikem

HIPS Host Intrusion Prevention System

HW Hardware

IcT Informacni a komunikaéni technologie (Information and Communication
Technologies)

IDM Sprava uZivatelskych G&tl (Identity Management)

IS Informacni systém

Isvs Informacni systémy verejné spravy

ITSM IT Service Management
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KBI Kyberneticky bezpeénostni incident

KII Kriticka informacni infrastruktura

LDAP Lightweight Directory Access Protocol

LLD Nizko Urovriovy design (Low Level Design)

MB Mega Byte

MCAS Microsoft Cloud App Security

MD CIovékern, pracoyni ¢as jedné osoby odpovidajici jednomu pracovnimu dni,
tedy typicky 8 hodin (man-day)

MDM Sprava mobilnich zafizeni (Mobile Device Management)

MFA Vicefazové ovéreni (Multifactor Authentication)

On-premise On-prer)'\ise software je takcav.y’/ .softwva}r?, ktery lze instalovat a provozovat v
prostorach organizace, ktera jej vyuziva

oS Operacni Systém

oTP Jednorazové heslo (One Time Password)

PAM Sprava privilegovanych pfistupl (Privileged Access Management)

PD Pracovni Den

PKI Infrastruktura spravy a distribuce verejnych kli¢G (Public Key Infrastructure)

Privilegovany
ucet

UZivatelsky Ucet informacniho systému s Sirokou nebo neomezenou
mnozinou administratorskych opravnéni

RDP Protokol na prenos vzdalené plochy (Remote Desktop Protocol)

SIEM Systém pro spravu bezpecnostnich udalosti (Security Information and Event
Management)

SLA Dohoda o uUrovni poskytovanych sluzeb (Service Level Agreement)

SSH Zabezpeceny protokol pro pfipojeni k serverim

SSO Systém jednotného prihlaSeni (Single Sign-On)

Stress skript

Skript nebo funkcionalita, ktera simuluje zatéz systému, napriklad generuje
logy apod.

SW Software
4 Sprava zeleznic, statni organizace
UAS Uzivatelsko-aplika¢ni sit
Subjekt, ktery se v ramci tohoto zadavaciho Fizeni uchazi o dodavku reseni
Uchazec Centrainiho Log Managementu. Uchazed, ktery bude vybran SZ, se stane
dodavatelem
Uzivatel CLM je administrator (interni ¢i externi), ktery pouzivéd CLM FeSeni
Usivatel CLM pro pfistup k zaznamum/logum ze spravovanych koncovych systému.

UZivatel CLM je také administrator CLM, ktery provadi dohled na spravny béh
CLM a spravu jeho konfiguraci
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Seznam zkratek pro specifické aplikace SZ:

Zkratka Popis
ASVC Automatické stavéni vlakovych cest
DRT Dispederska fidici technika
¢D-1S Ceské dréhy informaéni systém?
DDTS Délkova diagnostika technologickych systém{
CDP Centralni dispecerské pracovisté
CDS Centralni dispecersky systém
DZDC Dispecer zelezni¢ni dopravni cesty
DZIN Dispecer zeleznic¢ni infrastruktury
ED Elektro dispecer
GVD Grafikon vlakové dopravy
SSZT Sprava sdélovaci a zabezpecovaci techniky
ST Sprava trati
SZE Sprava zZelezni¢ni energetiky
TDS Technologicky a dohledovy systém
TECHLAN Technologicka datova sit
TLS Technologicky systém Zelezni¢ni dopravni cesty
TDCDP Tratovy dispeder dalkového ovlddani zabezpefovaciho zafizeni na CDP
VPN Virtudlni privatni sit (Virtual Private Network)
VS Vlakové soupravy
ZDC Zelezniéni dopravni cesta
zz Zabezpeclovaci zafizeni
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3 Uvod

Tento dokument je prilohou a nedilnou soucasti zadavaciho fizeni pro vybér
dodavatele Centralniho Log Managementu (dale jen “"CLM"), pro organizaci
Sprava zeleznic, statni organizace (dale jen ,SZ"). Dokument popisuje technické
a jiné pozadavky na novy CLM. Dale popisuje soucasny stav prostredi vyznamné
pro vznik nového CLM.,

3.1 Predmét plnéni verejné zakazky

Predmétem plInéni verejné zakazky je realizace CLM pro SZ. Tento CLM zajisti
sbér, zpracovani, dlouhodobé zarucené ukladani, umozni analyzovat a
dlouhodobé ukladat zdznamy o udalostech v komponentach, systémech a
aplikacich SZ tak, aby byly prokazatelné, chranéné a udrzované v souladu se
zakonnymi a dalSimi vyjmenovanymi pozadavky.

Detekce kybernetickych bezpecnostnich udalosti a vyhodnocovani kybernetickych
bezpecnostnich udalosti neni predmétem této verejné zakazky.
Tato zakazka bude obsahovat nasledujici poptavané oblasti:

- Analyza
o Analyza soucasného stavu a vytvoreni konceptu CLM (podrobné&ji
viz. kapitola 6.1)
- Technicky navrh (podrobnéji viz. kapitola 6.2)
o Navrh architektury CLM - Vybrany dodavatel na zakladé analyzy
vypracuje Technicky navrh implementace v rozsahu a detailu LLD
o Definice procesl a procedur souvisenich s fizenim CLM
- Dodavka komponent CLM a jejich integrace do prostiedi SZ
o Dodavka hardware, software a licenci (podrobné&ji viz. kapitola 6.3)
o Zajisténi produkéniho i testovaciho prostfedi CLM (podrobné;ji viz.
kapitoly 6.4 a 6.5)
o Konfigurace a pFipojeni zdrojl logl CLM (podrobné&ji viz. kapitola
6.6)
o Provedeni testl architektonickych, funk&nich, bezpe&nostnich a
ostatnich pozadavkd CLM (podrobné&ji viz. kapitola 6.7)
o Zajisténi pilotniho provozu CLM, jeho vyhodnoceni a realizace
pfipadnych napravnych opatieni (podrobnéji viz. kapitola 6.8)
- Servisni podpora
o Provedeni sSkoleni obsluhy CLM (podrobné&ji viz. kapitoly 6.9 a
6.10)
Pfedani CLM do produk¢niho uzivani (podrobné;ji viz. kapitola 6.11)
Poskytnuti technické podpory provozu CLM (podrobné&ji viz.
kapitoly 6.12 a 6.13)
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ZpUsob realizace CLM musi zajistit mimo jiné soulad s pozadavky §22 Vyhlasky
¢. 82/2018 Sb. - Zaznamenavani udalosti informacniho a komunikac¢niho
systému, jeho uZzivateld a administratord — a jeho provadé&cich predpisd.
Detailni popis vyse uvedenych pozadavk( CLM je uveden v ndsledujicich
kapitolach tohoto dokumentu.
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4 Soucasny stav a popis prostredi

IT aktiva (dale jen “aktiva”) urcena pro napojeni na CLM jsou geograficky
rozprostiena po celém Gzemi Ceské republiky a rozdélena do nésledujicich
skupin:

a) Specifické aplikace SZ

b) Generické systémy a aplikace - operacni systémy, databaze, virtualni
instance, aktivni prvky a dalsi

c) Bezpecnostni technologie - systémy zafazené jako bezpecnostni prvky
v rdmci infrastruktury SZ

S ohledem na citlivost informaci detailné popisujicich Specifické aplikace SZ a
jejich geografické umisténi, budou tyto informace dostupné Uchazedi pouze na
zakladé podepsané dohody o micenlivosti jejiz vzor je v Pfiloze ¢. 9 Zadavaci
dokumentace

4.1 Souhrnné objemy logli

Vypocet odhadu objemu logl a EPS, ktery bude zpracovavat CLM, vychazi z informaci
dostupnych v dobé zverejnéni tohoto dokumentu. Dale u aktiv, pro ktera nejsou zadné
informace o objemu logl k dispozici, odhad souhrnného objemu vychdzi z ptedpokladu
70% vytizenosti maximalni kapacity aktiva. Pro néktera aktiva byl zvolen prosty odhad
dle velikosti SZ.

Uvedené objemy a informace jsou dynamického charakteru a pfi zméné logovaci
strategie mUze dojit k jejich zméné.

V ramci analyzy provedené vybranym dodavatelem mohou byt poskytnuty informace
z provozniho monitoringu a data zatiZeni jednotlivych aktiv pro provedeni vlastniho
odhadu velikosti a typu logl - zejména pro aktiva, kterd v nasledujicich kapitolach
nemaji uvedeny objem logl nebo dal&i informace.

Pro kazdou skupinu aktiv je specifikovana podmnozina aktiv podle seznamu primarnich a
podpurnych aktiv, kterd tvoii kritickou informaé&ni infrastrukturu a musi byt tedy fizena
podle § 22, vyhlagky ¢.82/2018 a pozadavk{ definovanych v Kapitole 5.6 Pozadavky dle
§ 22 vyhlasky €. 82/2018.

Skupina Objem dat za 24 hodin infir?ggn??:fill’aksrtj:f:tiry EPS
Specifické aplikace SZ 800 GB 25 % 20 000
Generické systémy a aplikace 17 TB 25 % 100 000
Bezpecnostni technologie 2TB 30 % 15 000

Celkem 19,8 TB 5,05TB 135 000
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4.2 Specifické aplikace SZ

Prehled specifickych aplikaci SZ, véetné formatu a odhadu objemu sbiranych logd
podle metodiky uvedené v Kapitole 4.1. Souhrnné objemy logd.

Prehled specifickych aplikaci SZ:

Objemu logti za

1D Typ Nazev aplikace den [MB] Format
1 Specifické aplikace SZ DRT 4514 | log, csv
2 | Specifické aplikace SZ DDTS - | n/a
3 | Specifické aplikace SZ ISOR 1,04 | SQL DB, txt
4 | Specifické aplikace SZ ISOR RDV 0,44 = SQL DB, txt
5 Specifické aplikace SZ EDD 124 275 | log
6 Specifické aplikace SZ GTN (celkem 650 instanci) 200 000 | log
7 | Specifické aplikace SZ ROSA I 43571 | txt
8 Specifické aplikace SZ Portal provozovani drahy 14,4 2:;?2’:’5;1\;?2:2l;tubr:r’elif]éllg;ti v
9 Specifické aplikace SZ KADR - | SQL, DB, txt
10 | Specifické aplikace SZ iig[:lgi)(celkem az 150 1400 | html, log
11 Specifické aplikace SZ ComposT - :Zi?agt’ a;?l?locﬁgy OrRely, %
12 Specifické aplikace SZ Rozkazy 2028 L(;Igs,térril)?/néélr;c;y \7V(i):cli?)wsz,dtrxotje,
13 | Specifické aplikace SZ g/A:) ERP (R/3, do budoucna - -
14 | Specifické aplikace SZ Spisové sluzba (ERMS) - -
15 | Specifické aplikace SZ ?:;:;;;eslj’stc;:)ératelé - - -
16 | Specifické aplikace SZ IS C.E.Sta - -
17 | Specifické aplikace SZ ISPD - -
18 Specifické aplikace SZ Provozni stav sité trati (PSST) - -
19 | Specifické aplikace SZ Hybridni model zi&tovani TEE - -

5 DCS (Data Collection System) -
20 Specifické aplikace SZ sbér dat z elektromérd - -

lokomotiv

21 Specifické aplikace SZ Zakaznicky portal Energie - -
22 | Specifické aplikace SZ *c(:nctr(u'f;’;‘tr°'”é'a”a'ytmké - | -
23 Specifické aplikace SZ Centralni rozkazy - -
24 Specifické aplikace SZ CI Common interface - -

10
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25 | Specifické aplikace SZ csv - -
26 | Specifické aplikace SZ Datovy sklad SZDC - -
27 Specifické aplikace S2 POMIN (TSI databaze omezeni ol
infrastruktury)
28 | Specifické aplikace SZ ETD - Electronic Timetable - -
Display
29 | Specifické aplikace SZ EZOP - Elektronicky - -
zobrazovaci panel
30 | Specifické aplikace SZ IS MIMOZA - | txt
31 Specifické aplikace SZ KAN(,EO_IVS, komplexni sestava 0,5 | -
jizdniho radu
32 | Specifické aplikace SZ KAPO 120 | txt
33 Specifické aplikace SZ REVOZ (Registr vozidel) 20 | txt
34 Specifické aplikace sz VITAMIN 100 | txt
35 Specifické aplikace SZ RNE TIS (Europtirails) - -
36 | Specifické aplikace SZ KISKAN SZDC -] -
37 Specifické aplikace SZ MIMOZA PREKAZKY aplikacni 5 | txt
server
38 | Specifické aplikace SZ MIMOZA PREKAZKY klient 0,25 | txt
.39 Specifické aplikace SZ MIMOZA PREKAZKY importni 120 | txt
modul
4.3 Generické systémy a aplikace
Prehled generickych systémd a aplikaci, véetné typu logu a odhadu objemu
sbiranych logt, a poctu instanci systémuU podle metodiky uvedené v Kapitole 4.1.
Souhrnné objemy logd.
Generické systémy a aplikace jsou rozdéleny na:
a) Doménové radice, operacni systémy, sluzby
b) Sitové technologie
4.3.1 Doménové radice, operacni systémy, sluzby
1D Typ Konc<,)vy Potj‘et prvk,u Poznamka
systém / instanci
Odhad Logl v MB za den:4
Typ Logu: Windows Log
1 Active doména 1
Directory UADF Application log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potreba
uvaZzovat o nasobku objemu dat logd.

11
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i Typ Konc?vy Po(fet prvk,fl PoznarKs
systém / instanci
Odhad Log{ v MB za den:240
Typ Logu: Windows Log
5 Active doména 1
Directory UADF Security log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvaZzovat o nasobku objemu dat logd.
Odhad Logl v MB za den:21
Typ Logu: Windows Log
3 Active doména 1
Directory UADF System log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvaZzovat o nasobku objemu dat logd.
Odhad Logl v MB za den:4
Typ Logu: Windows Log
4 Active doména 1
Directory UADFDO1 Application log
Hodnoty za jeden server, ale doménu tvori 2 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logli v MB za den:15 000
Typ Logu: Windows Log
5 Active doména 1
Directory UADFDO1 Security log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
L uvaZzovat o nasobku objemu dat logd.
Odhad Logl v MB za den:280
Typ Logu: Windows Log
6 Active doména 1
Directory UADFDO1 System log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:5
Typ Logu: Windows Log
7 Active doména 1
Directory UADFDO02 Application log
Hodnoty za jeden server, ale doménu tvori 2 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logli v MB za den:30 000
Typ Logu: Windows Log
8 Active doména 1
Directory UADFDO02 Security log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvaZzovat o nasobku objemu dat logd.
Odhad Logl v MB za den:25
Typ Logu: Windows Log
9 Active doména 1
Directory UADFDO02 System log
Hodnoty za jeden server, ale doménu tvori 2 servery. Je tedy potfeba
uvaZzovat o nasobku objemu dat logd.
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i Typ Konc?vy Po(fet prvk,fl PoznarKs
systém / instanci
Odhad Logll v MB za den:2 000
Typ Logu: Windows Log
10 Active doména 1
Directory MADF Application log
Hodnoty za jeden server, ale doménu tvofi 4 servery. Je tedy potieba
uvaZovat o ndsobku objemu dat logd.
Odhad Log{ v MB za den:37 000
Typ Logu: Windows Log
11 Active doména 1
Directory MADF Security log
Hodnoty za jeden server, ale doménu tvofi 4 servery. Je tedy potieba
uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:4 000
Typ Logu: Windows Log
12 Active doména 1
Directory MADF System log
Hodnoty za jeden server, ale doménu tvori 4 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logli v MB za den:1 500
Typ Logu: Windows Log
13 Active doména 1
Directory OADF Application log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
- uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:2 000
Typ Logu: Windows Log
14 Active doména 1
Directory OADF Security log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
Typ Logu: Windows Log
15 Active doména 1
Directory OADF System log
Hodnoty za jeden server, ale doménu tvori 2 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Log{ v MB za den:10
Typ Logu: Windows Log
16 Active doména 1
Directory EADF Application log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:5 000
Typ Logu: Windows Log
17 Active doména 1
Directory EADF Security log
Hodnoty za jeden server, ale doménu tvori 2 servery. Je tedy potfeba
uvaZzovat o nasobku objemu dat logd.
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D Typ Konc?vy Portet prvk,u Poznamka
systém / instanci
Odhad Log{ v MB za den:20
Typ Logu: Windows Log
18 Active doména 1
Directory EADF System log
Hodnoty za jeden server, ale doménu tvofi 2 servery. Je tedy potieba
uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:250
Typ Logu: Windows Log
MS Exchange
19 Server CAS server 1 Application log
Hodnoty za jeden server, ale systém tvofi 6 serverQ. Je tedy potieba
uvaZovat o ndsobku objemu dat logd.
Odhad Log{ v MB za den:40 000
Typ Logu: Windows Log
MS Exchange
20 Server CAS server 1 Security log
Hodnoty za jeden server, ale systém tvofi 6 serverl. Je tedy potieba
uvaZzovat o nasobku objemu dat logd.
Odhad Log{ v MB za den:10
Typ Logu: Windows Log
MS Exchange
21 Server CAS server 1 System log
Hodnoty za jeden server, ale systém tvofi 6 serverQ. Je tedy potieba
- uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:1 500
Typ Logu: Windows Log
MS Exchange
22 Server Content 1 Application log
servery Hodnoty za jeden server, ale systém tvofi 15 serverl. Je tedy potieba
uvaZzovat o nasobku objemu dat logd.
Odhad Log{ v MB za den:80 000
MS Exchange Typ Logu: Windows Log
23 Server Content 1 .
cerver Security log
Y Hodnoty za jeden server, ale systém tvofi 15 serverl. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
MS Exchange Typ Logu: Windows Log
24 Server Content 1
cerver System log
Y Hodnoty za jeden server, ale systém tvofi 15 serverl. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:20
Typ Logu: Windows Log
25 | Sluzba Domenovy 1 .
radic Application log
V budoucnu budou sluzbu zajistovat 4 servery, sluzba je vyuzivdna ve
VELICE omezené mife, v budoucnu dojde k vyraznému navysSeni vyuZziti.
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D Typ Konc?vy Poget prvk,u Poznamka
systém / instanci
Odhad Log{ v MB za den:150
Typ Logu: Windows Log
26 | Sluzba Doméenovy 1 .
radic Security log
V budoucnu budou sluzbu zajistovat 4 servery, sluzba je vyuzivana ve
VELICE omezené mife, v budoucnu dojde k vyraznému navyseni vyuziti.
Odhad Log{ v MB za den:50
Typ Logu: Windows Log
27 Sluzba vDomyenovy 1
radic System log
V budoucnu budou sluzbu zajistovat 4 servery, sluzba je vyuzivana ve
VELICE omezené mife, v budoucnu dojde k vyraznému navyseni vyuziti.
Odhad Log{ v MB za den:10
Typ Logu: Windows Log
28 | Sluzba Domenovy 1 .
radic Application log
Hodnoty za jeden server, ale systém tvofi 2 servery. Je tedy potifeba
uvazovat o ndsobku objemu dat logd.
Odhad Log{ v MB za den:10
Typ Logu: Windows Log
29 | Sluzba Domenovy 1 .
radic Security log
Hodnoty za jeden server, ale systém tvori 2 servery. Je tedy potreba
- uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
Typ Logu: Windows Log
30 | Sluzba Domenovy 1
radic System log
Hodnoty za jeden server, ale systém tvori 2 servery. Je tedy potreba
uvazovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
Typ Logu: Windows Log
N Doménovy
1 Sl . iy 1 I
3 uzba radic Application log
Hodnoty za jeden server, ale systém tvofi 2 servery. Je tedy potieba
uvazovat o ndsobku objemu dat logd.
Odhad Log{ v MB za den:10
Typ Logu: Windows Log
32 | Sluzba Domenovy 1 .
radic Security log
Hodnoty za jeden server, ale systém tvori 2 servery. Je tedy potreba
uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
Typ Logu: Windows Log
33 | Sluzba Domenovy 1
radic System log
Hodnoty za jeden server, ale systém tvofi 2 servery. Je tedy potireba
uvaZzovat o nasobku objemu dat logd.
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D Typ Konc?vy Portet prvk,u Poznamka
systém / instanci
Odhad Log{ v MB za den:200
Typ Logu: Windows Log
34 APP PROXY 1 .
Security log
Hodnoty za jeden server, ale systém tvori 2 servery. Je tedy potreba
uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
Typ Logu: Windows Log
35 APP PROXY 1
System log
Hodnoty za jeden server, ale systém tvori 2 servery. Je tedy potreba
uvaZovat o ndsobku objemu dat logd.
Odhad Logl v MB za den:10
Typ Logu: Windows Log
36 APP PROXY 1 .
Security log
Hodnoty za jeden server, ale systém tvofi 2 servery. Je tedy potifeba
uvaZzovat o nasobku objemu dat logd.
Typ Logu: w3c file
Odhad Log{ v MB za den:50 000
37 APP PROXY 1 , ‘g . v o
Provozni proxy logy — logovani jednotlivych pristupu
Logy jsou zalohovany a ru¢né a uchovany pro pfipadné analyzy mimo
- server.
Odhad Logl v MB za den:60
38 APP vDornenovy 1 typ Logu Windows Log
radic
Suma za vSechny generované logy.
Odhad Logl v MB za den:60
39 APP vDornenovy 1 typ Logu Windows Log
radic
Suma za vSechny generované logy.
Doménovy Odhad Log{ v MB za den:11 404 800
40 | os comenovy 1
radic Y .
Suma za vSechny generovaneé logy.
Oracle
41 | DB databaze i )
raf ” -
4.3.2 Sitove technologie
1D Typ Typova rada pater Pocet Pozn.
1 DWDM paterni boxy + repeatery Cisco ONS 15454 ANO 22
2 SDH patefni boxy Cisco ONS Cisco ONS 15454 ANO 30
3 SDH patefni boxy Nortel OME 6150 ANO 2
4 SDH patefni boxy Ericsson SPO 1460 ANO 14
5 SDH pristupové boxy Cisco ONS Cisco ONS 15305 NE 549
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6 SDH pristupové boxy Ericsson SPO 1460 NE 122
7 SDH pristupové boxy Alcatel Alcatel-Lucent NE 57
1646
Cisco C 3xxx, C
f vy . 7xxx, ISR 2xxx,
8 Paterni datové uzly INTRANET (UAS) ISR 3xxx, ASR ANO 50
9xx, ASR 1xxx,
iy . L Cisco ISR 2800,
9 Paterni datové uzly technologicke ASR 900 ANO 7
o . , S Cisco ISR 2xxx,
10 | Pristupové datove uzly technologické 4xxX, 8XX, 9XX NE 6
v . . Cisco C2xxx,
11 Pfistupové datové uzly INTRANET C3xxx, ISR NE 187
(UAS) N "
vsech rad
e vy , Cisco ASR 9000,
12 | Paterni datové uzly MPLS P ASR 100 ANO 4
13 | Paterni datové uzly MPLS CE Cisco ASR 900 ANO 3
- . . ) Cisco ASR 900,
14 | Pristupové datové uzly MPLS PE Cisco ASR 9000 ANO 93
15 | Pristupové datové uzly MPLS PE NOKIA | 7705 - SAR NE 24
Cisco C 3700,
|_16 | VoIP gateways ISR 2xxX, 4XXX NE 187
C 29xx, C3xxx,
17 | Switche patef INTRANET (UAS) C4000, C6bxxx, ANO 39
COxxx
18 | Switche patef v technologickych sitich C3xxx ANO 2
19 | Switche L3 INTRANET (UAS) C3xxx, COxxx NE 95
. Malé procento "non
20 | Switche L2 INTRANET (UAS) typicky C2950, NE 2 810 Cisco" switch@, napf-
2960 C9200 g
HP, Zyxel a dalSi
21 | Switche L3 TECHLAN C3xxx, 4000, NE 178
COxxx
22 | Switche L2 TECHLAN C29xx, C3xxx, NE 2210
C92xx
- AIR CT25xx,
23 | WiFi controllery C98xx ANO 16
- oy AIR AP18xx,
24 | WiFi AP (fizené controllerem) IW37xx, C9105 NE 377
- , Ubiquiti,
25 | WiFi AP (autonomni) TRENDnet NE 6
) ASA, FPW,
26 | Firewally Fortigate NE 41
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4.4 Bezpecnostni technologie

Objemu logtl za den

1D Typ Nazev [MB] Format
1 Bezpecnostni technologie Logserver (CD-IS) - -
2 Bezpecnostni technologie | Azure AD Connect - -
3 Bezpecnostni technologie | Azure AD - =
4 Bezpecnostni technologie | Vicefaktorové autentizace - -
5 Bezpecnostni technologie PKI - =
6 Bezpecnostni technologie MFA - -
7 Bezpecnostni technologie CA - =
8 Bezpecnostni technologie MDM - =
9 Bezpecnostni technologie Compliance Management - -
10 | Bezpecnostni technologie MCAS - =
11 | Bezpeclnostni technologie | ATP/ATI - -
12 | Bezpecnostni technologie Bitlocker - =
13 | Bezpecnostni technologie Casové servery - -
14 | Bezpecnostni technologie | Antivirové reseni - =
15 | Bezpecnostni technologie PAM - =
16 | Bezpecnostni technologie IDM - -
17 | Bezpecnostni technologie | Tacacs+ - =
18 | Bezpecnostni technologie Radius - -

18




WSS SPRAVA Technicka priloha - Zadavaci fizeni, centralni log

z ZELEZNIC management — Sprava Zeleznic

5 Pozadavky CLM

5.1 Funkcni pozadavky

1D Nazev pozadavku Popis pozadavku

«  Navrhované feSeni musi splfiovat vSechna kritéria pro budouci rozsireni systému
a Skalovatelnost o dalsi:
a) Zdrojové systémy
b) Funkéni logovani
c) Operace s logy

o d) Filtrovani
F1 Skalovatelnost e) éablony

tradi
prostredi f) Hardware
«  Navrzena architektura prostifedi musi umoznovat Skalovani a zvétSovani v ramci
pouzitého HW a SW.
+  Skalovatelnost celého systému musi byt do budoucna schopné akceptovat aZ
pétindsobny objem stavajicich logl
Systém musi umoznovat funkcionalitu dlouhodobého uloZeni logt (logy, které se nebudou
déle zpracovéavat) dle nasledujicich poZadavkd:
«  Dlouhodobé uloZené logy musi byt uloZzeny oddélené od CLM ulozisté
« Ulozidté (HW i SW) dlouhodobé& ukladdanych logl je souéasti dodavky budouciho
Dlouhodobé dodavatele
F2 . e « Délka uschovani véech logti mimo logll primarnych a podplrnych aktiv SZ
ulozeni logu

v dlouhodobé ukladacim rezimu: 12 mésicd

+  Délka uschovani logl primarnych a podpdrnych aktiv SZ v dlouhodobé ukladacim
rezimu: 18 mésicl a v souladu s pozadavky § 22, vyhlasky ¢.82/2018

+  CLM systém musi byt schopen provadét dlouhodobé ukladani na externim uloZisti
a mit moznost pripojit se na externi ulozisté (dlouhodobé Ulozisté ulozisté tretich
stran)
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1D Nazev pozadavku Popis pozadavku

«  Minimalni délka uchovani aktudlnich logd s moZznosti zpracovani: 30 dnd
+  Moznost provadéni kombinovanych forenznich vyhledavacich moznosti
v uZivatelské konzoli s moZnosti nastaveni minimaln& nasledujicich parametr(:
a) Zzdroj logu (s moznosti vlastniho pojmenovani zdroje nebo skupiny zdroja)
b) Cas vzniku udalosti
c) Cas prijeti logu
d) Kombinace vyhledani s moznosti podmifiovani IF (tj. na zakladé jedné
udalosti v “systému A" a soucasné v pripadé vzniku dalsi udalosti
v ,systému B" vygeneruj akci - e-mail, upozornéni, apod.)
e) Automatizované a planované aktivity v podobé vysSe popsaného pozadavku
f)  Moznost vytvoreni aktivit na zakladé nalezu vyhledavaného retézce
g) vyhledavani musi umoznit hledat kromé zadanych hodnot také s uvedenim

Pozadavky na “wildcards” nebo regularnich vyrazl, a to pro vechny podporované
F3 funkcionality atributy (nejen pro vyjmenované)
zpracovani logd «  Sbér a ukladani nestrukturovanych logt véech datovych typd

«  Logy se musi ukladat v ptivodnim stavu a nesmi byt umoznéno jejich editovani

«  Moznost indexace logli

«  MoZnost automatizace zpracovani s pomoci skriptd

«  Moznost vizualizace s pfednastavenymi Sablonami

+  Moznost normalizace a standardizace dle prednastavenych Sablon

«  Moznost autoriza¢nich opravnéni na Urovni zdroje logl

«  Moznost provadét log enrichment na zakladé aktivit jinych logl a zdrojd

+  Logovani v redlném Case s maximalnim zpozdénim nizSim nez 5 sekund

+  Moznost vyhledani a seskupeni logovych sestav na zakladé externiho zdroje,
napriklad stazenych Sablon

«  Moznost zpracovani udélosti (udalost je jeden & vice zaznama logicky spojenych
a zaroven provedenych ve stejny ¢asovy okamzik)

«  Moznost zpracovani vice udalosti korelovanych pres identifikator
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1D Nazev pozadavku Popis pozadavku

«  CLM reSeni musi pouzivat Sifrované ulozisté. Musi byt pouzit takovy
kryptograficky algoritmus, ktery odpovida pozadavkim NUKIB v dokumentu
MINIMALNI POZADAVKY NA KRYPTOGRAFICKE ALGORITMY

«  CLM feSeni musi pouzivat autentizac¢ni a autorizacni mechanismy zalozené na
Centralnim IDM systému implementovaném v SZ
CLM fedeni musi mit moznost lokalniho zakladani a vyuzivani uctl pro piipad
nedostupnosti autentizacnich sluzeb centralniho IDM

«  CLM teSeni musi mit moZnost oddé&leni prostiedi pro jednotlivé instance systémd

+  CLM resSeni musi mit Administratorskou konzoli s moznosti administrace vsech
komponent, sluzeb a nastaveni

«  VSechny komponenty CLM feSeni musi splfiovat pozadavky kybernetické
bezpecnosti v podobé hardeningu systémd. Budouci Dodavatel musi doloZit jaky
zplsob hardeningu je pouZit

«  CLM feseni musi umoznovat pridéleni opravnéni pro uzivatele na Groven typu logu
a zdroje logu.

«  Aktivity véech uzivateld log managementu v rdmci SZ se musi logovat minimalné
v tomto rozsahu a soucasné tak, aby byl spInén pozadavek § 22 vyhlasky ¢.
82/2018:

a) Prihlaseni
b) NeuUspésny pokus o prihlaseni

Fa Zabezpeceni c) thlééem’

prostredi d) Upravy v systému
e) Pokus o neautorizovanou Upravu
f)  Smazani Udajd
g) Upravy prav uZivatell
h) Smazani uzivatele
i)  PFstup do lokalniho uloZi&t& logt
j)  Prihlaseni pod administratorskym uctem
k) Pokus o neautorizovanou zménu

«  Funkcionalita pro udé&leni ¢asového razitka a digitalniho podpisu logd musi byt
realizovana prostrfednictvim interni certifika¢ni autority.

«  CLM tedeni musi umoznovat automatické anonymizace datovych sestav, logt a
udalosti na zakladé prednastaveného algoritmu/pfikazu.

«  Pred preddnim do provozu na vSech komponentéch systému musi byt proveden
hardening vSech jednotlivych komponent CLM dle CIS Benchmarku posledni
aktualizace pro kazdou komponentu. (Pro komponenty, pro které neexistuje CIS
benchmark, musi byt prokazan hardening systém{ ekvivalentnim zplsobem.)
Soucasti predavky do provozu jsou i vSechny testy uvedené v kapitole Testovani.

«  VSechny datové toky musi byt Sifrované a soucasné takto musi byt zabezpecena i
citlivd komunikace mezi komponentami, s externimi systémy nebo s uzivateli.
Musi byt pouzit takovy algoritmus, ktery odpovida pozadavkdm NUKIB
v dokumentu MINIMALNI POZADAVKY NA KRYPTOGRAFICKE ALGORITMY

- Navrhované fe$eni musi byt schopno jako zdroj logt napojit cloudové technologie
a systémy v rdmci budouci rozsifitelnosti a skalovatelnosti.

«  Navrhované reSeni musi umét logovat jakékoliv aplikace nebo operacni systémy
realizované v téchto cloudovych prostiedich:

a) Microsoft Azure
F5 Cloudové Logy b) Google

c) AWS

d) SAP

«  Navrhované reSeni musi mit zakladni Sablony pro logovani vySe uvedenych
cloudovych prostredi.
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1D Nazev pozadavku Popis pozadavku

eV rédmci dodavky CLM feSeni musi byt vybudované testovaci prostredi.
Vyvojové/testovaci prostfedi bude slouzit k testovani aktualizaci a novych verzi
systéml dodanych vyrobcem. Zarovef v ném bude probihat vyvoj a testovani
funkcionalit v rdmci rozsifovani zdrojovych systémi

«  Testovaci/vyvojové prostredi musi zajistit vSechny pozadované funkéni parametry
jako prostfedi produkéni a musi obsahovat minimalné po jedné z komponent
pouzité v produkénim prostiedi, aby tak obé prostfedi byla identicka z pohledu
podporovanych funkci a komponent, a bylo tak mozné v testovacim/vyvojovém
prostredi Fadné otestovat veskeré funkcionality a vlastnosti konfigurovatelné
v produkénim prostiedi.

«  SZ pozaduje minimalné 20 administratorskych uétl pro testovaci prostiedi.

«  Testovaci/vyvojové prostiedi nemusi byt nasazeno v rezimu vysoké dostupnosti a
m{Ze byt instalovano kompletn& ve virtualnim prostfedi (i v pfipadé&, pokud by
Uchazec navrhl pro produkéni prostiedi nékterou z komponent jako fyzicky HW).

e VSechny zmény v ramci feSeni (zejména upgrade, bezpecnostni zaplaty, nové
funkcionality a dalsi nové verze feSeni nebo jeho ¢asti) musi byt Fadné otestovany
Uchazedem jesté pred nasazenim do produkéniho prostiedi SZ. V rdmci
implementace reSeni Ize produkéni prostiedi povazovat za testovaci az do faze
akceptacnich testd.

F6 Testovaci prostredi

5.2 Architektura reseni

1D Nazev pozadavku Popis pozadavku
« Architektura CLM feSeni musi obsahovat minimalné nasledujici logické
komponenty:
a) Kolektor
b) Aplika&ni server / sluzbu pro zpracovani Logl/Engine
c) Centralni ulozisté
Technologie CLM d) Load Balancer
Al
e) Buffer
f) Dashboard
g) Konzoli/Modul pro nahliZzeni Log{, tj. prezenta&ni vrstvu
h) Administrac¢ni konzoli
i) Konzoli pro tvorbu pravidel, filtru a vyhledavani
j) Dlouhodobé ulozisté
A2 Vyuziti cloud reseni « Je pozadovano on-premise reSeni
A3 Pouziti agentl « Pozadované reseni je bezagentni.
«  Uchaze¢ musi navrhnout vhodné umisténi viech komponentl jim navrzeného
fegeni dle sitové architektury SZ.
«  SZ predpoklada vyuziti virtualizace, pokud Uchazed nespecifikuje nutnost pouZitf
A4 Komponenty dedikovaného HW.
+ Sit SZ je routovana tak, aby pFipojované systémy byly dostupné z kterékoliv
lokality.
«  Aktudlni sitové technologie jsou uvedeny v Pfiloze &. 2. Zaddvaci dokumentace.
A5 Load Balancer «  Vzhledem ke zpracovani velkého poétu logl architektura musi obsahovat Load
Balancer.
A6 Filtering «  NavrZena architektura musi obsahovat moZnost/funkcionalitu pro filtrovani logd.
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1D Nazev pozadavku Popis pozadavku
. - Navrzend architektura musi obsahovat potfebné mnozstvi kolektorll, pro
A7 Collecting Ly o o
zpracovani vSech logu v realném case.
«  Navrzena architektura musi obsahovat komponentu uzivatelského dashboardu
A8 Dashboard s moznostmi vizualizace a personalizace dostupnych logovych sestav, s moznosti
tvorby reportl, jejich exportl do jinych formatl, apod.
«  Navrzena architektura musi obsahovat navrh dlouhodobého Ulozisté pro uschovani
A9 Dlouhodobé logll v ¢asové ose uvedené ve funkénich poZadavcich.
Ulozisté «  Architektura musi umét rozlisit logy a typ jejich ulozisté, ke kterym musi byt pristup
v readlném &ase a k loglm dlouhodobé& uloZzenym.
«  Navrzena architektura musi obsahovat HA a redundantni nody, nejlépe v podobé
geografického clusteru.
A10 Redundance nod{ «  Navrzena architektura musi splfiovat pozadované parametry dle servisniho

modelu uvedeného v kapitole Zajisténi technické podpory provozu tak, aby byl
dodrzen pozadavek na SLA za jakychkoliv okolnosti.

All Buffering

Navrzena architektura musi obsahovat buffer pro pritok logl a jejich udrzeni ve
fronté v minimalni délce 6 hodin, pro pfipad pretizeni nebo nedostupnosti
(Gdrzby) backendovych systéma.

Al12 Redlny cas

Sbér a vyhodnoceni pfijatych logl musi probihat v redlném &ase s maximalnim
zpozdénim 5 sekund.

Uvedené zpozdéni musi systém dodrzet i pti krdtkodobém nérlstu toku logd na
tficetindsobek tok{ uvedenych v kapitole 4.

5.3 SWa HW

ID Nazev pozadavku | Popis pozadavku
+ CLM feseni je preferovano ve virtualni podobé. Uchaze¢ musi v nabidce
specifikovat:
o PFesné vy¢isleni dopadl na zdrojové servery pti pouZiti agentd, tj.
vycisleni performance, diskové zatéze a jinych omezeni stavajici kapacity
o Poéet pozadovanych virtuélnich serverl a fyzickych serveri a jejich
parametrl s ohledem na dostate¢nou vykonnost feseni a sou¢asnou
adekvéatnost parametrl
o PoZadavky na parametry komunikacnich tras a sitovych prostupd mezi
H1 Vyusiti virtualizace jednotlivymi komponentami feseni

o Konektivita a konfigurace komunikacnich siti podle podaného
technického navrhu zajisti SZ

V pripadé, ze Uchazeem navrzené reSeni obsahuje nékterou komponentu na
fyzickém HW, Uchaze¢ musi v nabidce popsat dlivod uziti.
Virtualizace je moznéa pouze na uUrovni centralniho HA reSeni.
Pro virtualizaci musi byt pouzita platforma VMWare v posledni verzi
V pripadé vyuziti virtualizace musi Uchazec v nabidce specifikovat také cenu za
HW a SW také pro pouzitou virtualiza¢ni platformu. Tato cena je soucasti nabidky
Uchazece.

Velikost ulozisté

Soucasti dodavky CLM musi byt navrh GloZisté pro dlouhodobé ulozeni logd.

H2 5rkcl)é¢;g):ihodobe Uchaze¢ musi v nabidce specifikovat potfebnou kapacitu, typ Ulozisté a pripojeni.
H3 HW a SW jako «  Veskery hardware bude soucasti dodavky a bude nacenén v nabidce v ramci

soucast dodavky

projektu implementace CLM.
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ID Nazev pozadavku | Popis pozadavku
«  Veskery HW a SW, ktery bude soucast dodavky bude popsan v poloZzkovém
seznamu obsahujici povinné atributy:
o Oznaceni
Popis a Lokalita o Nazev komponenty (produktu)
H4 HW a SW o Role komponenty v systému
o  Popis umisténi komponenty (v¢etné geografické lokalizace)
o Technicka specifikace produktu
o  Mnozstvi
o Cena
H5 T_e:chnc?logle pro «  Virtualizace prostredi je realizovana technologii VMWare nebo Hyper-V
virtualizace
H6 Technologie pro . Servery jsou realizované na OS Windows Server nebo na OS Linux jedné z
servery distribuci SuSe, CentOS, RedHat
H7 Techn?logle pro - Databaze jsou realizované technologii Oracle DB nebo MS SQL nebo MySQL
databaze
H8 Technologie pro «  Platforma aplikacnich serverd je realizovana technologii Oracle WebLogic nebo
aplikacni servery JBoss
5.4 Zajisténi vysoké dostupnosti
1D Nazev pozadavku Popis pozadavku

Vysoka dostupnost

Produkéni prostfedi CLM musi byt instalovano v rezimu HA. Musi byt zajisténo,
aby pfi vypadku jedné casti systému nebyla dotéena funkcénost celého reseni.
Kazda z komponent CLM, ktera je nezbytna pro provoz CLM, musi obsahovat
minimalné dvé samostatné instance provozované v HA reZzimu s maximalni dobou

D1 CLM prepnuti v fadu jednotek sekund.

+  Reseni vysoké dostupnosti musi byt automatické. Regeni, kterd vyzaduji
jakoukoliv manudlni intervenci pro prepnuti mezi instancemi v pripadé vzniku
chybového stavu, nejsou pfipustna.

5.5 Integrace
1D Nazev pozadavku Popis pozadavku
+  Soucasti dodavky musi byt integrace CLM feseni se systémem Centralniho

i Integrace s IDM ovérovani (IDM).

reSenim «  SZpozaduje dodavku piresné specifikace REST API na strané CLM Fedeni, které
bude IDM vyuZivat.

2 Lokalné vytvorené +  CLM reSeni musi umoznovat vytvaret i lokalné privilegované Ucty, tj. Gcty,
ucty které nejsou spravovany pomoci IDM systému.

«  CLM reSeni musi byt schopné integrace s ITSM (helpdesk) systémem.

«  CLM feSeni musi byt schopné integrace s Zabbix systémem

+  CLM reSeni musi byt schopné integrace s Active Directory systémem

Integrace se «  CLM feSeni musi byt schopné jak manualng, tak i automaticky zaloZit servisni
I3 helpdesk pozadavek (ticket).
systémem +  CLM reSeni musi byt schopné automaticky zalozit servisni pozadavek (ticket)

s moznosti Upravy ticketu automatickym pravidlem.
CLM reSeni musi byt mozné do budoucna integrovat se CMDB tak, aby bylo
mozné ze CMDB databaze ziskavat data.
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5.6 Pozadavky dle § 22 vyhlasky ¢. 82/2018

V ramci Centralniho Log Managementu a jeho funkénich, bezpecnostnich a
ostatnich pozadavk{ musi byt spin&ny funkcionality bezpednostniho logovani tak,
aby v pfiméFené mite a za ptimérenych nakladl a v rdmci fadného hospodateni
s naklady, bylo mozné dodrzet vSechny pozadavky uvedené v § 22, vyhlasky ¢.
82/2018.

D Pozadavek Pozadavky na realizaci v ramci organizace Sprava zeleznic
CLM musi splfiovat moznost zaznamenavat udalosti informacnich a
komunikaénich systém{ bez ohledu na jejich zplsob sbé&ru, rliznorodost nebo
technickou komplikovanost.
Zaznamenavani Soucasné musi mit moznost zaznamendvat vSechny uzivatelské udalosti.
udalosti informacniho a CLM musi mit moZnost zaznamenavat vyse zminéné udalosti kritické
s1 komunikaéniho infrastruktury pro:
systému, jeho uZivateld a) Specifické aplikace Spravy zeleznic
a administratord b) Generické infrastrukturni paterni a kritické systémy (mysleno
nespecifické standardni a univerzalni systémy z platforem Microsoft,
Linux, Unix apod.)
c) Bezpecnostni technologie jako firewally, sondy apod., aktivni a jiné
instance pouZité v ramci architektury kybernetické bezpecnosti
Uchaze¢ musi v rdmci nabidky a implementace CLM dodat takové feseni, které
bude schopné zaznamenavat udalosti kritickych aktiv informacniho a
komunikacniho systému.
V rdmci organizace SZ se jedna o pétefni a kritické infrastrukturni a specifické
systémy, které budou posilat udalosti do CLM.
Zaznam VSechny bezpecnostné provozni informace/udélosti musi byt zaznamenany, tj.
S2 bezpecnostnich a minimalné v rozsahu udalosti, které mohou zpUsobit naruseni bezpecnosti
provoznich udalosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpeclnosti a integrity siti elektronickych komunikaci.
Budouci Dodavatel navrhne a naimplementuje systém, ktery umozni
zaznamenavat vSechny zdrojové informace v systémech Spravy zeleznic
v RAW podobé (neménitelnd podoba logd, tak, jak byla vytvofena ptvodnim
zdrojem).
CLM musi mit moznost pruzné reagovat na stavajici aktiva a na aktiva, ktera
s3 Aktualizace rozsahu IT do budoucna na zakladé rozhodnuti povinné osoby pribydou do kritické
aktiv infrastruktury a systémd. Funkcionalita auto discovery (funkce pro zjistovani
novych zdrojl logl) neni poZadovéna.
Y CLM musi mit jednoznacnou a konkrétni moznost na zakladé defaultni
Jednoznacna sitovou . . s y o ;. e . o . - o
s4 identifikaci zafizeni funkuonallvty zajistit Jednoznvacvnou pl.fVOan |(:,|enlt|f|ka<v:| zdroje Iogg i v pfipadég,
o ze po cesteé do CLM byla zménéna (dale musi mit moznost zobrazit RAW Log v
puvodce o , .y M
puvodni nezménéné podobé).
CLM FeSeni umozni zaznamenavat datum a cas udalosti tak, aby byl zaznam
S5 Identifikace data a unikatni bez ohledu na zdrojové systémy a jejich riznorodost, sou¢asné bude

casu

zpétné identifikovatelny pro dany zdroj a cas.
Casové synchronizace musi probihat s ¢asovymi servery SZ.
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S6

Identifikace typu

CLM resSeni musi byt schopné logovat typ ¢innosti, napiiklad spusténé sluzby
nebo jiné ¢innosti, které budou vznikat na zakladé nékolika kritérii vyskytu

¢innosti o
logu.
CLM fesSeni musi poskytnout informaci o identifikaci zdrojového technického
. o aktiva (systém, zarizeni apod.).
Ivt.:lentlfl!<ace puvodce CLM fesSeni musi zaznamenavat a ukladat informaci o identifikaci zdrojového
S7 cinnosti L . . v
technického aktiva (systém, zarizeni apod.).
V pripadé implementace u SZ musi mit kazdy log konkrétné uvedeny zdroj
(ktery bude mozné pojmenovat dals$im nazvem).
CLM resSeni musi byt schopné zajistit zobrazeni identifikace uctu, ktery bude
S8 Identifikace identity unikatni/poskytnuty systémem a ve kterém byla provedena zména.
plvodce ¢&innosti CLM resSeni musi byt schopno zaznamenavat identifikaci uctu, ktery bude
unikatni/poskytnuty systémem a ve kterém byla provedena zména.
Identifikace zafizeni V ptipadé sitovych prvkd musi byt jasné a konkrétné& propséna viechna
S9 plvodce &innosti zdrojovéa zatizeni v rdmci prezentace logl v dashboardu nebo libovolném,
nejen grafickém zobrazeni.
Identifikace (isp&&nosti I?Oklj(vj to zdrojovy 'sysEevm unj.oanJe{ IT]EJSI byF CLM nastaven tak, a_by !ogoval
S10 .. . Uspésnou nebo neuspésnou cCinnost jakéhokoliv charakteru ve zdrojovém
cinnosti . Y v s P . N .
systému a soucasneé toto kritérium musi byt jako jedna z moznosti filtrace.
CLM systém musi konkrétné jasné a explicitné dodrZzovat zasady celistvosti,
dlvéryhodnosti a dostupnosti veskerych sbiranych dat.
CLM systém musi Sifrovat veskery obsah dat. Musi byt pouZit takovy
kryptograficky algoritmus, ktery odpovida poZadavk&im NUKIB v dokumentu
MINIMALNI POZADAVKY NA KRYPTOGRAFICKE ALGORITMY
CLM systém musi mit moznost napojeni na (jiz existujici) SSO a dale musi mit
moznost pouzit autorizaéni mechanismy s moznosti multifaktorové autorizace.
Zaii&téni ochran CLM systém musi mit moznost pouzit kartu s certifikdtem pro ovéreni
S11 infi)rmaci Y interniho uZivatele SZ. Budouci Dodavatel nebude implementovat SSO feéeni.
V systému CLM musi byt pouzita interni certifikacni autorita pro podepisovani
logd.
Systém CLM musi umoZnovat podepisovat batch (bali¢ek) informaci, nikoliv
samotné logy. Budouci Dodavatel navrhne vhodny zplsob deklarace a
prokazéani ¢asu v podepsanych baliccich.
Veskera komunikace bude zabezpecena prostifednictvim standardnich
protokold dle pozadavkd NUKIB v dokumentu MINIMALNI POZADAVKY NA
KRYPTOGRAFICKE ALGORITMY
Identifikace
prlh|a§0V?n’I @ . CLM musi zaznamendvat v&echna ptihlageni, véetné nelspé&snych pokusid do
S12 odhlasovani ke vsem N , o v B v
s, 0 Y oy vSech systému oznacenych jako kriticka informacni infrastruktura.
uctum, a to vcetne
nelspésnych pokust
IdentlflkaFe cinnostl CLM musi zaznamenavat veskeré udalosti a aktivity, které byly provadény
S13 provedenych S
S administratory.
administratory
Id'e?tlflkace, m?n[pl.flace CLM musi zaznamenavat jakékoliv manipulace s Ucty, jejich oprdvnénimi a
S14 S ucty, opravnenimi a .
: pravy.
pravy
Identifikace
neprovedeni ¢innosti v CLM musi zaznamenavat vSechny nedokoncené cinnosti které vznikly na
S15 disledku nedostatku zakladé nedostatecnych opravnéni, soucasné tyto udalosti musi byt mozné

pfistupovych prav a
opravnéni

filtrovat prostfednictvim pfedem nastavenych filtrQ.

26




s SPRAVA

z ZELEZNIC

Technicka priloha - Zadavaci fizeni, centralni log
management — Sprava Zeleznic

Identifikace Cinnosti
uZivateld, které mohou
mit vliv na bezpecnost

+  CLM musi umoznovat monitorovat a sbirat veskeré udalosti ohledné ¢innosti

S16 . . konkrétnich uzivatelll a déle tyto logy musi byt mozné filtrovat na zakladé

informacniho a gy

IR kritérii.

komunikacniho

systému

Identifikace zahajeni a «  CLM musi umoznovat editaci (pfidani - odebrani) zdrojovych systémd logd
S17 ukonceni ¢innosti tak, aby bylo mozné pruzné reagovat na zahajeni a ukonceni ¢innosti

technickych aktiv kritickych systéma.

Identifikace kritickych i «  CLM musi umoznovat sbirat kritické a chybové udalosti v rédmci kritické
S18 chybovych hlaseni infrastruktury a soucasné tyto udalosti musi byt filtrovatelné, tj. musi byt

technickych aktiv nastavena moznost filtrace na zdkladé predem definovanych kritérii.

Identifikace pristupl k

zaznamim o

udalostech, pokusy o «  CLM musi umoznovat sbirat jakékoliv udalosti vzniklé pfi pokusech o zménu
s19 manipulaci se zaznamy logt nebo jakoukoliv manipulaci s logy a sou¢asné& musi umoZnovat tyto

o udalostech a zmény udalosti alarmovat prostifednictvim e-mailu nebo jiného komunikacéniho kanalu

nastaveni nastrojd pro odpovédnym osobam.

zaznamenavani

udalosti

Zajisténi synchronizace

jednotného Casu «  CLM musi umoznovat synchronizaci ¢asu minimalné jednou za 24 hodin, a
S20 technickych aktiv v pripadé zjisténi nesrovnalosti musi umoznovat odeslat alarm prostfednictvim

nejméné jednou za 24 e-mailu nebo jiného komunikacniho kanalu.

hodin

Dlouhodobé ulozeni . CLI\:I musi ,uschO\éévat ve'§ke,ré Iv(?gy v souladu’s,poiadvavkem IfZ V, kapitole 5.1
S21 . K témto zaznamum musi mit pFistup a odpovida za né odpovédna osoba -

logd

CISO nebo jind uréenad osoba.

5.6.1 Bezpecnostni monitoring jako soucasti CLM

S ohledem na § 22, vyhlasky ¢. 82/2018 a realizaci CLM v prostiedi SZ, musi
navrhnuté feSeni byt schopné spravovat elementarni pozadavky z platformy
bezpecnostniho monitoringu.

1D Pozadavek Pozadavky na realizaci v ramci organizace Sprava zeleznic
Dashboard a zobrazeni

$22 aktudlnich udalosti za Navrhované feseni musi umét zobrazit udalosti dle nastaveného Casového Useku
jednotlivy pfedem v ramci uzivatelského dashboardu.
nastaveny Casovy Usek

«  Navrhované feSeni musi umét zasilat upozornéni na zakladé predem
nastavenych kritérii na specifické adresy jednotlivych uZivatell skrze

. specifické kanaly (e-mail, SMS, hlasova zprava nebo chat).
S23 Alerting v v , \ . v .

. Navrhované reseni musi umét komunikovat s dalsimi systémy
prostiednictvim zasilani zprav nebo prostfednictvim komunikace API do
jinych systéma.

S24 Korelace log® Zakladni korelace logu na zakladé predem stanovenych filtru a kritérii s moznosti

jednoznacné identifikace ohrozeného aktiva.
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Redeni musi umoznovat praci se $ablonami a tvorby zakladnich $ablon véetné

2 Sabl . o . ) N
525 Sablony moznosti zapojeni bezpecnostnich kritérii.

5.7 Pocet uzivateld CLM

NiZze uvedend tabulka uvadi prehled poctu uzivatell, ktefi budou pfistupovat do
systému CLM a dal$ich parametrd pro stanoveni sizingu licenci a HW:

Typ uZivatele Pocet uzivatel / Parametr
Administrator 100

Jmenny uzivatel Maximalné 500

Soucasné pripojeni uzivatelé v bézném provozu Maximalné 20

Soucasné pripojeni uzivatelé ve Spi¢ce Maximalné 40

Primérna délka uZivatelské relace za den 4 hod
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6 Pozadavky na dodavku

Definice pozadavk{ na provedeni ¢innosti v rdmci zavedeni CLM do prostiedi SZ.
Dodavka se musi skladat alespon z nize uvedenych cinnosti:

Vypracovani analyzy

Definice Technického navrhu implementace
Dodavka SW, HW a licenci

Dodavka Produkcniho a testovaciho prostiedi
Instalace

Konfigurace

Testovani

Pilotni provoz

Dokumentace
. Skoleni
11.Predani do provozu
12. Zajisténi technické podpory provozu
13. Nadstandardni sluzby

WoNOUhWwN=

[
o

SZ pozaduje popis névrhu realizace jednotlivych vyse uvedenych ¢innosti. Tento
popis bude soucasti nabidky podle Sablony v Pfiloze ¢. 3 Zadavaci dokumentace.

6.1 Analyza

Analyza soudasného stavu, zpresnéni pozadavkl a vytvoreni konceptu CLM.
Vybrany dodavatel provede vlastni analyzu nutnou k tvorbé technického navrhu
implementace a k zajisténi véech potieb nutnych k plnéni pozadavkl podané
nabidky.

Vystupem analyzy bude obecny popis komponent, jejich vztah(, kapacit atd.,
dale je pozadovan popis architektury budouciho CLM, popis operaéniho modeld a
procesl dotéenych CLM.

Vystup analyzy musi byt oboustranné schvélen (SZ i budoucim dodavatelem)
pred zahajenim kroku Definice technického navrhu implementace. Technicky
navrh implementace musi vychazet ze schvaleného znéni vystupu Analyzy a byt
s nim plné v souladu.

6.2 Definice Technického navrhu implementace

Pfed zahajenim integracnich aktivit musi vzniknout dokument Technicky navrh
implementace obsahujici popis technického Feseni CLM. Znéni tohoto dokumentu
musi byt oboustranné schvalené SZ i Budoucim Dodavatelem a poté tvori
zavazny dokument pro nové CLM feSeni.
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ID

Kapitola

Popis

T1

Uvod

Popis Ucelu dokumentu, popis rozsahu, cile, katalog
zmén a dopady

T2

LLD specifikace

Specifikace celé implementace na urovni LLD, véetné
popisu architektury, ¢lenéni a vSech funkénich
pozadavki uvedenych v technické specifikaci SZ

T3

Business pozadavky

Specifické pozadavky business vlastnika na integraci,
implementaci a obsah, se sou¢asnym pfihlédnutim
k funk&nim pozadavkdm

T4

HW a SW prostredi

Detailni popis potfebného HW a SW vcetné rozpisu vsech
moduld, aktiv, virtudlnich instanci do Urovné virtudlnich
kontejnerl (pokud budou pouzity)
Vsechny hardwarové komponenty (servery, pocitace) a
environmentalni software pouzivany v systému. Popis
obecné konfigurace hardwaru a vysvétleni, jak se funkce
definované ve funkéni specifikaci mapuji na hardware.
Popis vSech c¢asti komponent a uvedte podrobné;jsi
informace o hardwarovém a softwarovém prostredi:
o  primarni konfigurace hardwaru
o seznam dalsich hardwarovych konfiguraci
(napf. zalozni systémy)
vztah mezi hardwarem a externimi rozhranimi
seznam veskerého SW potifebného
k implementaci a pfifrazené k HW
Detailni pfehled vsech licenci

T5

Struktura systému

Popis struktury systému, které ukazuje subsystémy a
jejich vzajemny vztah. Definice hlavnich datovych tokd
mezi subsystémy a hlavnimi databazovymi pfistupy
Popis diagramu se shrnutim kazdého subsystému
Definice soucasti systém{ a subsystém{ a komponent a
popis vztahd mezi nimi véetné jejich rozhrani

T6

Architektura databaze

Popis databaze bez ohledu na to, zda se jedna o SQL
nebo non SQL databazi

Definice zakladnich databazové schéma

Popis databazové struktury

T7

Funkéni pozadavky a jejich
resSeni

Popis technického feseni pro kazdy funkcni pozadavek
konkrétné. Funkéni pozadavky jsou uvedeny v Kapitole
5.1 Funkéni pozadavky

Ilustrace vystupu funkénich pozadavkl v podobé Feeni
a prikladl implementované technologie

T8

Pozadavky na architekturu
feseni a jeji implementacni
reSeni rozkreslené v jazyce
ArchiMate 3

Popis architektury feseni a jeji rozkresleni v jazyce
ArchiMate 3 nebo v jiném adekvatnim

Architektura musi obsahovat minimalné vSechny
komponenty, popis datovych tokd, sluzby a popis
zajisténi vysoké dostupnosti s ohledem na celkovou
architekturu

T9

Pozadavky na zajisténi vysoké
dostupnosti a jejich reseni

Popis Feseni vysoké dostupnosti s popisem kritickych
scénard a rizik

T10

Skalovatelnost technologického
reseni

Popis, jakym zptsobem bude realizovana $kalovatelnost
celého feSeni, uvedené na prikladech

T11

Uzivatelé

Popis uzivatell a jejich roli, definice feSeni pozadavku na
uzivatele
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T12

Bezpecnosti pozadavky a jejich
reSeni

Popis Fedeni bezpeénostnich poZadavk{

T13

UZivatelské prostiedi

Popis uzivatelské prostredi, uvedte reseni vsech
pozadavkl a funkcionalit v rdmci uZivatelského prostiedi
vcetné dashboardu

T14

Postup instalace

Popis postupu instalace, jednotlivé komponenty, SW a
licence

T15

Potfebné soucinnosti a jejich
rozsah v Case

Popis veskerych poZadavky na soucinnost na strané
Utvard a roli na strané SZ véetné ¢asové posloupnosti
pozadavkt, mimo jiné poZadavky na zmény konfiguraci
komunikaénich siti a sitovych prvkl

T16

Testovani a rozsah testl

Popis testovacich scénart

T17

Nasazeni produkéniho prostredi

Popis zplsobu, postupu a posloupnosti v nasazeni
produkéniho prostredi

Popis technickych detailG véetné identifikace jednotlivych
komponent na trovni ndzvl nebo IP adres.

T18

Popis systémi a aplikaci které
budou nasazeny jako zdroj logl

Uvedeni jmenovité (dle nazvu nebo jiného unikatniho
identifikatoru) vech instanci systém{ nebo technologi,
které budou zapojeny do CLM

T19

Popis zpracovani logl

Popis detailné& zpracovani logl, véetn& moZnosti
korelace, filtrace, obohacovani, tvorby udalosti, alarmi a
vSech ostatnich funkcionalit zivotniho cyklu logovani,
pozadovanych v rdmci funkénich pozadavkd

Uvedeni predpokladané objemy dat a EPS pro planované
zapojeni technologii a systém zpracované na konci
analyzy

T20

Popis procest

Popis procesl spojenych s CLM a s ohledem na prostredi

S7

Popis minimaln& téchto procesi:

o  Pfidani novych typd zdrojt logt nebo integrace
novych modull/funkci do CLM

o Proces s popisem adaptace zmén s navaznosti na
stavajici change management SZ v dobé akceptace
projektu

o Prace s Logy, nové filtry, vyhledavani, tvorba
udalosti

o Tvorba alertu (zohlednit cely Zivotni cyklus od

vzniku logu, po jeho zpracovani - korelace,

enrichment apod. az do vzniku alertu)

Prace s uzivateli

Nastaveni dashboardu

Odebrani systémd z CLM

Aktualizace systému

O O O O

T21

Aktualizace systémd

Popis provadéni aktualizaci jednotlivych komponent
systémd

T22

Predpokladana rizika a jejich
dopady

Popis technologickych/technickych rizik spojenych
s implementaci systému, provozem a jejich dopady

T23

Konfigurac¢ni nastaveni

Popis konfiguracniho nastaveni u téch nastaveni, u
kterych to bude zfejmé na konci analyzy

T24

Postup obnovy v podobé
instalacnich krokd a jejich
konfigurace

Popis obnovy v pfipadé selhani systému nebo ztraty dat,
soucasné uvedte zplsob nahrani konfiguraci
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Konkrétni projekt plan s vazbou

Popis konkrétniho a kompletniho projektového planu

feseni

T25 na Technicky navrh s ohledem a vazbou na implementacni projekt a
implementace potifebné soucinnosti
Pfesnd, konkrétni a zavazna definice, jakym zplsobem
PInéni pozadavk{ dle budou fedeny vdechny pozadavky v rémci pozadavki dle
T26 kybernetického zékona a popis Zakona ¢.181/2014 a Vyhlasky ¢. 82/2018 o

kybernetické bezpecnosti
Popis zplsob Fedeni kazdého poZadavku

6.3 Dodavka SW, HW a licenci

Soucasti navrhu dodavky (SW, HW i licenci) a jeji ceny je zajisténi technické
podpory a plné funkcnosti po dobu péti let a to zejména v oblastech:

Explicitni potvrzeni garance vyrobce vsech komponent CLM o zachovani
Zivotnosti a pIné technické podpory dané komponenty

Zajisténi technické podpory budoucim dodavatelem, specifika jsou

uvedena v kapitole 6.13

6.3.1 Dodavka HW
Uchazec dale navrhne parametry a vécny seznam HW potifebného pro béh vsech
navrzenych SW komponent Fedeni, a to formou prehledové tabulky parametrd

s uvedenim, zda se musi jednat o dedikovany HW ¢i virtualni nasazeni. Veskery
HW musi byt soucasti dodavky. Prostor pro montaz HW a stojany budou

zajistény SZ v ramci vlastnich datacenter.

Vécny seznam HW bude pfilohou a nedilnou soucasti nabidky (konkrétné
dokumentu s ndzvem ,Sablona nabidky"). Vécny seznam HW bude obsahovat
jednotlivé polozky HW, pficemz ke kazdé polozce bude alespon uvedeno
nasledujici:

jednoznacna specifikace vyrobku - uvedenim nazvu vyrobce, nazvu
(obchodniho pojmenovani) vyrobku a typového cisla vyrobku;

pocet kusd dané polozky HW, ktery bude pro kompletni fe$eni dodan;
cena jednoho kusu polozky a cenu za vsechny kusy dané polozky, a to vzdy
bez DPH i s DPH (uvedené ceny budou mit pouze informativni charakter
pro predstavu SZ o zplsobu stanoveni nabidkové ceny za dodavku HW).

Soucasti dodavky HW bude Software vztahujici se k Hardware ve smyslu

zavazného navrhu Smlouvy a jejich pfiloh.

6.3.2 Dodavka SW a licenci

Uchazec¢ ve své nabidce stanovi a polozkové uvede veskeré potfebné SW a
licence SW, které budou nutné pro zavedeni a spravu CLM a zaroven budou
soucasti dodavky. Dodané licence musi zarucit vSechny funkcionality nabizeného

CLM.
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Seznam potfebného SW a licenci SW bude pfilohou a nedilnou soucasti nabidky
(konkrétné dokumentu s ndzvem ,Sablona nabidky"). Seznam potfebného SW a
licenci SW bude obsahovat jednotlivé polozky SW a licenci, pficemz ke kazdé
polozce bude alespori uvedeno nasledujici:

« jednoznacna specifikace polozky;

« typ SW podle zavazného navrhu Smilouvy a jejich pfiloh - tedy to, zda se
jedna o SW v rezimu Standardniho Software, nebo Unikatniho Software;

« rozpad celkové ceny za danou polozku (pfipadné pouze celkova cena za
danou poloZzku SW, pokud se celkova cena nesklada z diléich cen), a to vzdy
bez DPH i s DPH u kazdé dilci ceny i celkové ceny (uvedené ceny budou mit
pouze informativni charakter pro predstavu SZ o zplsobu stanoveni
nabidkové ceny za dodavku SW a licenci).

6.4 Dodavka Produkcniho a testovaciho prostredi

SZ pozaduje vybudovani dvou prostiedi — produkéniho a
vyvojového/testovaciho. Produkéni prostfedi bude postupné rozvijeno v souladu
s harmonogramem projektu.

Pozadavky na testovaci prostredi jsou uvedeny v kapitole 5.1 Funkcni
pozadavky.

6.5 Instalace

Instalace fedeni bude provedena do infrastruktury SZ, kterd je zalozena
na virtualni platformé, resp. na fyzicky server, pokud takovy bude Uchazecem
v feseni navrhnut. Veskery HW musi byt soucasti dodavky.

SW komponenty dodané v ramci feSeni budou instalovany v posledni verzi
dostupné v dobé akceptace projektu. Uchazec dale zajisti nasazeni a aktivaci
véech licenci, resp. licenénich kli¢Q. Architektura instalovaného CLM Feseni,
vCetné identifikace komponent, prehledu instalovanych verzi a pouzitych licenci a
licenénich kli¢d bude soulasti instalaéni dokumentace. Instalace je provedena
nejprve pro testovaci, poté pro produkcni prostredi.

6.6 Konfigurace

Uchazec¢ provede veskerou potiebnou konfiguraci CLM FeSeni a vSech jeho
komponent dle pozadavk{ této Technické specifikace véetné soudinnosti pfi
konfiguraci sité. SZ je odpovédné za zajisténi konektivity komunikacnich siti, tj.
za provedeni zmén v konfiguraci sitovych prvkd.
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Uchazeé provede navrh vybranych procesG souvisejicich s CLM.
Pripojeni definovanych zdrojl logl dle navrzené etapizace projektu do dodaného
CLM reSeni.

6.7 Testovani

V ramci faze Definice Technického navrhu implementace budou budoucim
Dodavatelem navrhnuty testovaci scénare, které budou pokryvat nasledujici
oblasti a parametry feseni.

Akceptacni testy jsou ukonceny nahlasenim vysledku a predanim seznamu
nalezenych vad SZ. Po odstranéni vyznamnych vad (Urover stfedné zavazné a
vice) budou akceptacni testy opakovany a ovéfi tak kvalitu pfedavaného CLM
feSeni. U ostatnich vad se provedou akceptacni testy s ohledem na ovéreni
feSeni pouze pfFislusné vady.

Podminkou akceptace dodavky je provedeni vdech navrzenych testl s vysledkem
akceptovanym SZ.

6.7.1 Funkcni testy

Funk¢ni testy ovéri, ze implementované CLM feSeni poskytuje bezchybné
vSechny pozadované funkcionality uvedené v tomto dokumentu a jeho pfilohach,
véetné Fadné integrace s koncovymi systémy SZ. Funkéni testy ovéri plnou
dostupnost koncovych systémU dle pozadavku na implementaci v ramci
jednotlivych etap projektu.

6.7.2Zatézové testy

Zatézové testy musi byt realizovany v takovém rozsahu, aby prostrednictvim
stress skriptl ovéfily zatézové celé komplexni feSeni v minimalnim objemu
dvojnasobku standardniho provozu.

6.7.3 Bezpecnostni testy

Ulohou bezpecnostnich testl je ovéfit, Ze jsou véechny komponenty zabezpeéeny
dle pozadavk{ definovanych v tomto dokumentu a ptilohach, napt. Ze je
zabezpedeny pfistup k CLM, pFistup k loglim a nastaveni maji pouze
autorizované osoby a jejich pfistup je logovan, zalohy konfigurace a dat jsou
radné sifrovany, uzivatelé maji pfistup pouze do pridélenych bezpecnostnich
segmentd apod.

Bezpednostni testy budou realizovany SZ, nikoliv Budoucim Dodavatelem.
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6.7.4 Sken zranitelnosti

Provedeni skenu zranitelnosti vSech komponent, kde vysledky nesmi obsahovat
zadnou zranitelnost, ktera je hodnocena jako stfedné zavazna nebo horsi.
Zranitelnosti hodnocené nizkou zavaznosti a nizéi mohou byt akceptovany SZ.
Pokud nebudou akceptovany, musi budouci dodavatel zajistit jejich odstranéni.
Vysledky v8ech sken( budou prezentovény pro kazdou jednotlivou komponentu a
musi byt akceptovéany SZ.

6.7.5 Testy zajisténi kontinuity

Ulohou testl je ovéfit dostupnost CLM feseni v piipadé vypadku jednotlivych
komponent a ovéfit jeho funkcénost.

Testovani bude provedeno Budoucim Dodavatelem za souéinnosti SZ. Budouci
Dodavatel k realizaci test( zajisti:

+ Nastroje a komponenty potfebné pro testovani

« Pripravu navrhu testovani a hodnoticich kritérii

« Pipravu testovacich scénari

- PFipravu prosttedi a testovacich dat (v soucinnosti se SZ)

« Testovaci protokoly s vystupy testd

« Seznam defekt( a zplsob a harmonogram jejich odstranéni

6.8 Pilotni provoz

Pilotni provoz bude proveden v produkénim prostredi s cilem otestovat funkcénost
CLM v omezeném objemu zdrojovych dat, avsak pfi plné funkcionalité.

+ Budouci Dodavatel sam navrhne rozsah aktiv pro pilotni provoz. Tento
rozsah musi byt akceptovan SZ pred zahajenim pilotniho provozu.

+ Budouci Dodavatel navrhne kritéria ukonceni pilotniho provozu s
minimalnimi pozadavky:

o Pilotni provoz bude realizovéan minimalné po dobu jednoho mésice.

oV rédmci pilotniho provozu bude zaé¢len&no minimalné 10 zdrojt
logl z kazdé skupiny logQ.

o V ramci pilotniho provozu bude realizovan skutecny provoz CLM,
tj. vyhodnocovani logl, nikoliv nastavovéni nebo konfigurace
systému samotného.

Kritéria ukonéeni pilotniho provozu musi schvalit SZ.
Po ukonceni Pilotniho provozu budou prezentovana zavérecna
zprava zastupcim SZ. Tato zprava bude obsahovat shrnuti
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pozorovanych nedostatkl, chyb atp., které je nutné odstranit pred
nasazenim CLM do produkéniho prostifedi v plné funkcionalité.
+ Pozadavky na Servisni podporu v rezimu SLA musi odpovidat
produkénimu provozu i v pilotnim provozu.
+ Béhem pilotniho provozu musi byt provedena demonstrace prepnuti
systémUQ v ramci HA.
« CLM nemUze byt pIné spustén v produkénim prostiedi, dokud nebude SZ
akceptovana realizace napravnych opatfeni vychazejicich z pozorovani
béhem pilotniho provozu.

6.9 Dokumentace

Dokumentace CLM musi obsahovat originalni dokumentaci dodanou vyrobci
vSech soucasti CLM feSeni i dokumentaci popisujici nasazeni CLM feSeni
v prostiedi SZ.

Originalni dokumentace vyrobce vSech soucasti CLM reseni musi byt pfedana
v elektronické podobé (format PDF nebo MS Word) a musi byt provedena
v ¢eském nebo anglickém jazyce.

Dokumentace popisujici integraci CLM teseni v prostfedi SZ musi byt predana
v elektronické editovatelné podobé ve formatu MS Word a musi byt provedena
v Ceském jazyce.

Dokumentace musi pokryvat minimalné nasledujici oblasti:

« Instalacni dokumentace:
o Popis architektury
o Komunika¢ni matice komponent
o Instalované verze
o Licence
o Instalacni postup pro pfripad havarie
+ Implementacni dokumentace:
Popis nastaveni komponent CLM feseni
Popis zpUsobu integrace (jednotlivych typd koncovych systému)
Popis konfigurace zalohovani CLM fesSeni
Uzivatelska pfirucka
Popis uzivatelského rozhrani CLM feSeni z pohledu uZivatele
Popis uzivatelskych postupl pti praci s CLM fedenim
« Administratorska pfirucka:
o Popis uzivatelského rozhrani CLM feSeni z pohledu administratora
o Popis zdkladnich Gkond nutnych pro Udrzbu CLM tedeni a standardni
profylaktické testy
Popis zpUsobu aktualizace
Popis zplsobu modifikace nastaveni
Popis dodani nebo odebrani novych komponent
Popis pFidani novych zdrojd logl

O O O O O

O O O O
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« Zajisténi kontinuity provozu:
o Popis postupu obnovy ze zalohy
o Doporuceni pro dlouhodobé ukladani (nahrané uzivatelské relace a
souvisejici data)
o Popis postupu v pfipadé havarie jednotlivych komponent vcetné
postupu obnovy do provozniho stavu
+ Dokumentace skute¢ného stavu
o Dokumentace zmé&n a vyjimek schvalenych v prib&hu dodavky.

6.10 Skoleni

Uchaze¢ musi zajistit proskoleni odpovédnych osob SZ na Urovni administrace
feseni v rozsahu umoznujicim provadét:

« Bézny rutinni provoz a udrzbu dodavaného CLM feSeni vietné provedeni
prislusnych konfigura¢nich zmén

« Reseni obvyklych problém{

« Spravu uzivatelskych opravnéni

« Integraci koncového systému

+ Analyzu zaznamenanych uzivatelskych relaci

+ Monitoring stavu zafizeni

« Zalohovani a obnovu konfigurace a dat

« Tvorbu pohledl a reportl

Skoleni musi byt v rozsahu min 32 vyucovacich hodin na kazdou roli. Musi byt
vykonano prezencné, véetné praktickych cvi¢enich na systému a musi byt
zakonceno testem.

6.11 Predani do provozu

Uchaze¢ musi zajistit predani plného CLM FesSeni do produkéniho uzivani (jiz faze
Pilotniho provozu bude provozovana v produkénim prostredi).

Pfred predanim CLM do produkéniho uzivani musi byt splnéna vSechna akceptacni
kritéria vychazejici z predchazejicich kapitol (6.1 az 6.10), kterd musi byt
pisemné akceptovana SZ.

6.12 Zajisténi technické podpory provozu

Uchazec musi zarudit, ze CLM reSeni bude funk¢ni a pouzitelné v prostredi SZ a
bude odpovidat pozadavkiim uvedenym v Technickém navrhu implementace a
vlastnostem deklarovanym v dokumentaci vyrobce dodané uchazecem.
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Predmétem technické podpory je poskytovani expertnich sluzeb, které budou
vyuzivany zejména pro podporu ¢innosti SZ v pripadé problémd s dodanym
fesenim a jako doplnék k zajisténi odborné pomoci v pfipadech vyzadujicich
expertni znalost.

MéFeni SLA bude realizovéno na strané Sz, prostiednictvim jeho
servisdeskového systému.

Technicka podpora provozu musi byt v souladu se zavaznym navrhem smlouvy a
jejimi prilohami, tj. zejména se standardizovanym dokumentem SZ - Zvlastni
obchodni podminky pro Zakazky v oblasti ICT.

6.13 Nadstandardni sluzby
Maximalni souhrn nadstandardnich sluzeb bude Cinit rocné 120 MD dle
konkrétnich potieb pro rozlozeni ¢erpani SZ.

SZ pozaduje uvést cenu za nasledujici polozky ve formé ceny za 1MD a celkové
ceny za polozku podle predpokladaného objemu Cerpani:

Polozka Predpokladané cerpani v MD za rok

Konzultace nad rédmec pausalu, tj.
nad ramec zakladnich sluzeb 25
poskytnutych v projektu

Zasah v lokalité SZ na vyzadani,

. . 25
mimo servisni smlouvu
Skoleni nad rdmec zékladnich
N , 10
Skoleni
Zménova fizeni a dovyvoj 60

Celkova cena za vysSe uvedené polozky musi byt soucasti cenové nabidky
Budouciho Dodavatele.
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PFiloha ¢. 6 Zadavaci dokumentace

Cestné prohlaseni ke splnéni technické kvalifikace - seznam dlen@
realizacniho tymu

Ucastnik:

Obchodni firma/jméno ...
Sidlo/misto podnikadni ...
o

Zastoupen e

ktery podéva nabidku na nadlimitni sektorovou vefejnou zakazku s nédzvem ,,Centralni Log Management", &.j. 26302/2022-S7-GR-08, timto predklada
seznam technik{l nebo technickych Gtvar@, které se budou podilet na pinéni vefejné zakazky, a osvédéeni o vzdélani a o odborné kvalifikaci a soucasné cestné
prohlasuje, ze veskeré Udaje nize uvedené jsou pravdivé.

Sprava Zeleznic, statni organizace Sidlo: Dl4zdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/27 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



Pozice ¢. 1 - Senior Architekt CLM!: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]

Vztah €lena realizaéniho tymu k dodavateli? | [DOPLNI DODAVATEL]

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

CERTIFIKATU
(certifikat GSA nebo CISSP nebo CSAP+ !

nebo jiny platny certifikat s obdobnym nebo

vysSSim rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM3

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]
pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]

jazyka na Grovni pozadované v élanku

12.2.3.2D

Praxe v oblasti navrhu architektury [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]

informaéni bezpeénosti

1 Pokud bude tuto pozici zastdvat vice osob, dodavatel zkopiruje tuto tabulku dle potfeby.

2 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préce, &len statutarniho organu, OSVC, pip. dali moznost. Pro vylougeni pochybnosti
Zadavatel uvadi, e pokud je &len realiza¢niho tymu OSVC, bude povazovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich predpisl, se véemi
dlsledky z toho vyplyvajicimi.

3 Z uvedeného certifikdtu musi vyplyvat, Ze &len realizaéniho tymu splfiuje veskeré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden élen realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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Praxe na pozici architekta informacéni
bezpeénosti

[DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]

Zkus$enost s realizaci alespon dvou projektt
v oblasti realizace systému CLM, ktery byl
dokonéen v poslednich 5 letech pred
zahajenim tohoto zadavaciho Fizeni

[DOPLNI DODAVATEL]

Projekt ¢. 1

Oznaceni projektu:

Doba realizace projektu:

Oznaceni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Napln projektu:

Pozice v projektu:

Projekt ¢. 2

Oznaceni projektu:

Doba realizace projektu:

Oznaceni objednatele véetné kontaktu pro ovéreni uvedenych informaci:
Napln projektu:

Pozice v projektu:




4/27

Zkusenost s alespoii 1 projektem na

realizaci systému CLM vyuZivajiciho typové

shodny SW stejného vyrobce jako je nabizen

dodavatelem v této vefejné zakazce, ktery

byl realizovan pro prostredi systému Fizeni

technologickych celki, a ktery byl dokonéen

v poslednich 5 letech pfed zahajenim tohoto

zadavaciho Fizeni; finanéni objem projektu

€inil minimalné 10 mil. Ké bez DPH s tim, Zze

v této finanéni éastce nesmi byt zahrnuta

hodnota HW komponent a podpory po

pfedani do provozu, tzn. Ze finanéni objem

10 mil. K¢ bez DPH musi byt naplnén pouze

zdrojii logh pfFipojenych do systému

nejpozdéji v okamziku wverejnéni Zadavaci
dokumentace byl: 600; minimalni pocet

lokalit, ve kterych se zdroje logli nachazeji,

musi byt nejpozdéji v okamziku uverejnéni_
Zadavaci dokumentace: 3

NEBO

Zkusenost s alespon 1 projektem na
realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni
technologickych celki, a ktery byl dokonéen
v poslednich 5 letech pFed zahajenim tohoto
zadavaciho Fizeni; finanéni objem projektu
€inil minimalné 20 mil. Ké bez DPH s tim, Zze
v této financni ¢astce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financni objem
20 mil. K¢ bez DPH musi byt naplnén pouze

zdrojii logh pfFipojenych do systému

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznadeni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplr projektu:

Pozice v projektu:

_— - ~ | Odstranéno: minimalni objem logt

zpracovavanych systémem v okamziku
pFedani do provozu byl: 9 TB/den;

B ‘[ Odstranéno: pfedani do provozu

L+ —- { Odstranéno: pfredani do provozu

Odstranéno: minimalni objem logti
zpracovavanych systémem v okamziku
pFedani do provozu byl: 1 TB/den;
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nejpozdéji v okamziku wuverejnéni_Zadavaci
dokumentace byl: 600

- - {Odstranéno: pFedani do provozu




Pozice ¢. 2 - Senior System Engineer4: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]

Vztah €lena realizaéniho tymu k dodavateli® | [DOPLNI DODAVATEL]

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

CERTIFIKATU
(certifikat GSEC nebo SSCP nebo CSSP nebo !

CSAP+ nebo jiny platny certifikat

s obdobnym nebo vyssim rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM®

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]
— pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]
jazyka na Grovni pozadované v élanku
12.2.3.2D

Praxe v oblasti navrhu architektury [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]
informaéni bezpeénosti

4 Pokud bude tuto pozici zastavat vice osob, dodavatel zkopiruje tuto tabulku dle potfeby.

5 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préce, ¢len statutarniho organu, OSVC, p¥ip. dali moznost. Pro vylougeni pochybnosti
Zadavatel uvadi, e pokud je &len realiza¢niho tymu OSVC, bude povazovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich predpisl, se véemi
dlsledky z toho vyplyvajicimi.

6 Z uvedeného certifikdtu musi vyplyvat, Ze &len realizaéniho tymu splfiuje veskeré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden &len realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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Zkus$enost s realizaci alespon jednoho [DOPLNI DODAVATEL]
projektu v oblasti realizace systému CLM,
ktery byl dokoncen v polednich 5 letech

pFed zahajenim tohoto zadavaciho Fizeni Oznadeni projektu:

Projekt ¢. 1

Doba realizace projektu:
Oznaceni objednatele véetné kontaktu pro ovéreni uvedenych informaci:
Naplr projektu:

Pozice v projektu:
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Zkusenost s alespon 1 projektem na

realizaci systému CLM vyuZivajiciho typové

shodny SW stejného vyrobce jako je nabizen

dodavatelem v této verejné zakazce, ktery

byl realizovan pro prostredi systému Fizeni

technologickych celkd, a ktery byl dokonéen

v poslednich 5 letech pFed zahajenim tohoto

zadavaciho Fizeni; finanéni objem projektu

Cinil minimalné 10 mil. Ké bez DPH s tim, Ze

v této finanéni éastce nesmi byt zahrnuta

hodnota HW komponent a podpory po

predani do provozu, tzn. Ze financ¢ni objem

10 mil. K& bez DPH musi byt naplnén pouze

zdroji logt pFipojenych do systému

nejpozdéji v okamziku wverejnéni_Zadavaci
dokumentace byl: 600; minimalni pocet

lokalit, ve kterych se zdroje log(i nachazeji,

musi byt nejpozdéji v okamziku uvereinéni
Zadavaci dokumentace: 3

NEBO

Zkusenost s alespoii 1 projektem na
realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni
technologickych celkd, a ktery byl dokonéen
v poslednich 5 letech pfed zahajenim tohoto
zadavaciho Fizeni; finanéni objem projektu
€inil minimalné 20 mil. Ké bez DPH s tim, Zze
v této finanéni éastce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financni objem
20 mil. K¢ bez DPH musi byt napIlnén pouze

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznadeni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplr projektu:

Pozice v projektu:

_— — - 7| Odstranéno: minimalni objem logt
zpracovavanych systémem v okamziku
- predani do provozu byl: 9 TB/den;

h ‘[Odstranéno: pFedani do provozu

L+ —- { Odstranéno: predani do provozu

Odstranéno: minimalni objem logti
.7 | zpracovavanych systémem v okamziku

- pFedani do provozu byl: 1 TB/den;




zdrojé logt pripojenych do systému

nejpozdéji wokamziku_uverejnéni Zadavaci | _______________________________ - {Odstranéno;

- { Odstranéno: pfedani do provozu

Pozice ¢. 3 - Senior System Engineer: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]
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Vztah é€lena realizaéniho tymu k dodavateli’ | [DOPLNI DODAVATEL]

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

CERTIFIKATU
(certifikat GSEC nebo SSCP nebo CSSP nebo !
CSAP+ nebo jiny platny certifikat

s obdobnym nebo vyssim rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM?®

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]
— pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]
jazyka na Grovni pozadované v élanku
12.2.3.2D

Praxe v oblasti navrhu architektury [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]
informaéni bezpeénosti

Zkus$enost s realizaci alespon jednoho [DOPLNI DODAVATEL]

ojekt oblasti realizace systému CLM
AT ! realiz o u ! Projekt ¢. 1

7 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préce, &len statutarniho organu, OSVC, p¥ip. dali moznost. Pro vylougeni pochybnosti
Zadavatel uvadi, e pokud je &len realiza¢niho tymu OSVC, bude povazovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich predpisl, se véemi
dlsledky z toho vyplyvajicimi.

8 Z uvedeného certifikdtu musi vyplyvat, Ze &len realizaéniho tymu splfiuje veskeré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden &len realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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ktery byl dokonéen v polednich 5 letech Oznadeni projektu:
pFed zahajenim tohoto zadavaciho Fizeni Doba realizace projektu:
Oznaceni objednatele véetné kontaktu pro ovéreni uvedenych informaci:
Naplri projektu:

Pozice v projektu:
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Zkusenost s alespon 1 projektem na

realizaci systému CLM vyuZivajiciho typové

shodny SW stejného vyrobce jako je nabizen

dodavatelem v této verejné zakazce, ktery

byl realizovan pro prostredi systému Fizeni

technologickych celkd, a ktery byl dokonéen

v poslednich 5 letech pFed zahajenim tohoto

zadavaciho Fizeni; finanéni objem projektu

Cinil minimalné 10 mil. Ké bez DPH s tim, Ze

v této finanéni éastce nesmi byt zahrnuta

hodnota HW komponent a podpory po

predani do provozu, tzn. Ze financ¢ni objem

10 mil. K& bez DPH musi byt naplnén pouze

zdroji logt pFipojenych do systému

nejpozdéji v okamziku wverejnéni_Zadavaci
dokumentace byl: 600; minimalni pocet

lokalit, ve kterych se zdroje log(i nachazeji,

musi byt nejpozdéji v okamziku uvereinéni
Zadavaci dokumentace: 3

NEBO

Zkusenost s alespoii 1 projektem na
realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni
technologickych celkd, a ktery byl dokonéen
v poslednich 5 letech pfed zahajenim tohoto
zadavaciho Fizeni; finanéni objem projektu
€inil minimalné 20 mil. Ké bez DPH s tim, Zze
v této finanéni éastce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financni objem
20 mil. K¢ bez DPH musi byt napIlnén pouze

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznadeni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplr projektu:

Pozice v projektu:

_— — - 7| Odstranéno: minimalni objem logt
zpracovavanych systémem v okamziku
- predani do provozu byl: 9 TB/den;

h ‘[Odstranéno: pFedani do provozu

L+ —- { Odstranéno: predani do provozu

Odstranéno: minimalni objem logti
.7 | zpracovavanych systémem v okamziku

- pFedani do provozu byl: 1 TB/den;
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zdrojé logt pripojenych do systému
nejpozdéji v okamziku wverejnéni_Zadavaci
dokumentace byl: 600

Pozice ¢. 4 — Senior System Engineer: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]

- {Odstranéno: pFedani do provozu




Vztah é€lena realizaéniho tymu k dodavateli® | [DOPLNI DODAVATEL]

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

CERTIFIKATU
(certifikat GSEC nebo SSCP nebo CSSP nebo !
CSAP+ nebo jiny platny certifikat

s obdobnym nebo vyssim rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM?®

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]
— pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]
jazyka na Grovni pozadované v élanku
12.2.3.2D

Praxe v oblasti navrhu architektury [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]
informaéni bezpeénosti

Zkus$enost s realizaci alespon jednoho [DOPLNI DODAVATEL]

ojekt oblasti realizace systému CLM
AT ! realiz o u ! Projekt ¢. 1

9 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préce, ¢len statutarniho organu, OSVC, pip. dali moznost. Pro vylougeni pochybnosti
Zadavatel uvadi, e pokud je &len realiza¢niho tymu OSVC, bude povazovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich predpisl, se véemi
dlsledky z toho vyplyvajicimi.

10 7 uvedeného certifikdtu musi vyplyvat, ze ¢len realiza¢niho tymu spliiuje ve$keré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden €len realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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ktery byl dokonéen v polednich 5 letech Oznadeni projektu:
pFed zahajenim tohoto zadavaciho Fizeni Doba realizace projektu:
Oznaceni objednatele véetné kontaktu pro ovéreni uvedenych informaci:
Naplri projektu:

Pozice v projektu:
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Zkusenost s alespon 1 projektem na

realizaci systému CLM vyuZivajiciho typové

shodny SW stejného vyrobce jako je nabizen

dodavatelem v této verejné zakazce, ktery

byl realizovan pro prostredi systému Fizeni

technologickych celkd, a ktery byl dokonéen

v poslednich 5 letech pFed zahajenim tohoto

zadavaciho Fizeni; finanéni objem projektu

Cinil minimalné 10 mil. Ké bez DPH s tim, Ze

v této finanéni éastce nesmi byt zahrnuta

hodnota HW komponent a podpory po

predani do provozu, tzn. Ze financ¢ni objem

10 mil. K& bez DPH musi byt naplnén pouze

zdroji logt pFipojenych do systému

nejpozdéji v okamziku wverejnéni_Zadavaci
dokumentace byl: 600; minimalni pocet

lokalit, ve kterych se zdroje log(i nachazeji,

musi byt nejpozdéji v okamziku uvereinéni
Zadavaci dokumentace: 3

NEBO

Zkusenost s alespoii 1 projektem na
realizaci systému CLM, ktery byl realizovan
pro prostredi systému Fizeni
technologickych celkd, a ktery byl dokonéen
v poslednich 5 letech pFed zahajenim tohoto
zadavaciho Fizeni; financéni objem projektu
€inil minimalné 20 mil. Ké bez DPH s tim, Ze
v této finanéni éastce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financni objem
20 mil. K¢ bez DPH musi byt napIlnén pouze

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznadeni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplr projektu:

Pozice v projektu:

_— — - 7| Odstranéno: minimalni objem logt
zpracovavanych systémem v okamziku
- predani do provozu byl: 9 TB/den;

h ‘[Odstranéno: pFedani do provozu

L+ —- { Odstranéno: predani do provozu

Odstranéno: minimalni objem logt
.7 | zpracovavanych systémem v okamziku

- pFedani do provozu byl: 1 TB/den;
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zdrojé logt pripojenych do systému
nejpozdéji v okamziku wverejnéni_Zadavaci_
dokumentace byl: 600

- {Odstranéno: pFedani do provozu




Pozice ¢. 5 — Senior Analytik!!: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]

Vztah é€lena realizaéniho tymu k [DOPLNI DODAVATEL]
dodavateli'?

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

CERTIFIKATU
(certifikat CompTIA Security+ nebo jiny ]

platny certifikat s obdobnym nebo vys$sim
rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM®3

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]
— pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]
jazyka na Grovni pozadované v élanku
12.2.3.2D

Praxe v oblasti informacni bezpecnosti [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]

11 pokud bude tuto pozici zastavat vice osob, dodavatel zkopiruje tuto tabulku dle potfeby.

12 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préace, ¢len statutdrniho organu, OSVC, pfip. dal$i moznost. Pro vyloudeni
pochybnosti Zadavatel uvadi, e pokud je ¢len realizaéniho tymu OSVC, bude povaZzovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich
predpist, se véemi dlsledky z toho vyplyvajicimi.

13 Z uvedeného certifikdtu musi vyplyvat, ze ¢len realiza¢niho tymu spliiuje ve$keré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden €len realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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Praxe v oblasti korporatnich analyz
v oblasti kybernetické bezpeénosti

[DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]
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Zkusenost s alespoii 1 projektem na
realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen
dodavatelem v této vefejné zakazce, ktery
byl dokonéen v poslednich 5 letech pied
zahajenim tohoto zadavaciho Fizeni; finanéni
objem projektu ¢inil minimalné 10 mil. K&
bez DPH stim, Ze v této finanéni &astce
nesmi byt zahrnuta hodnota HW komponent
a podpory po predani do provozu, tzn. ze
finan¢ni objem 10 mil. K¢ bez DPH musi byt
naplnén pouze ve vztahu k systému CLM;
systému nejpozdéji v okamziku , uvereinéni |
Zadavaci_dokumentace byl: 600; minimalni
pocet lokalit, ve kterych se zdroje logli
nachazeji, musi byt _nejpozdéji v okamziku

NEBO

Zkusenost s alespoii 1 projektem na
realizaci systému CLM, ktery byl dokonéen
v poslednich 5 letech pied zahajenim tohoto
zadavaciho Fizeni; financ¢ni objem projektu
€inil minimalné 20 mil. K& bez DPH s tim, Ze
v této financéni ¢astce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financ¢ni objem
20 mil. Ké bez DPH musi byt naplnén pouze
zdroji logli pFipojenych do systému
nejpozdéji v okamziku uverejnéni Zadavaci

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznaceni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplri projektu:

Pozice v projektu:

_— - - 7| Odstranéno: minimalni objem logt
- zpracovavanych systémem v okamziku

N

~_ | pfedani do provozu byl: 9 TB/den;

{odstranéno: predani do provozu

- {odstranéno: predani do provozu

- — — 7| Odstranéno: minimalni objem log
zpracovavanych systémem v okamziku
predani do provozu byl: 1 TB/den;

T {odstranéno: predani do provozu




NEBO

Zkusenost s alespoin 1 projektem na
realizaci sluzeb v oblasti kybernetické
bezpecnosti a tento byl dokonéen
v poslednich 5 letech pied zahajenim tohoto
zadavaciho Fizeni; financ¢ni objem projektu
&inil minimalné 10 mil. Ké bez DPH, s tim, Ze
v této finanéni ¢astce nesmi byt zahrnuta
hodnota HW komponent, SW licenci
a podpory po piedani do provozu

Pozice ¢. 6 — Senior Analytik: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]
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Vztah €lena realizaéniho tymu k [DOPLNI DODAVATEL]
dodavateli*

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

(certifikat CompTIA Security+ nebo jiny CERTIFIKATU]

platny certifikat s obdobnym nebo vy$sim

rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM®®

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]

pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]

jazyka na arovni pozadované v ¢lanku

12.2.3.2D

Praxe v oblasti informaéni bezpeénosti [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]
Praxe v oblasti korporatnich analyz [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]

v oblasti kybernetické bezpecnosti

14 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préace, ¢len statutdrniho organu, OSVC, pfip. dal$i moznost. Pro vyloudeni
pochybnosti Zadavatel uvadi, e pokud je ¢len realizaéniho tymu OSVC, bude povaZzovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich
predpist, se véemi dlsledky z toho vyplyvajicimi.

15 Z uvedeného certifikdtu musi vyplyvat, ze ¢len realiza¢niho tymu spliiuje ve$keré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden €len realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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Zkusenost s alespon 1 projektem na
realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen
dodavatelem v této verejné zakazce, ktery
byl dokoncen v poslednich 5 letech pred
zahajenim tohoto zadavaciho Fizeni; finanéni
objem projektu ¢inil minimalné 10 mil. Ké
bez DPH stim, Ze v této finanéni c¢astce
nesmi byt zahrnuta hodnota HW komponent
a podpory po predani do provozu, tzn. Ze
finanéni objem 10 mil. K¢ bez DPH musi byt
naplnén pouze ve vztahu k systému CLM;

pocet lokalit, ve kterych se zdroje logli
nachazeji, musi byt nejpozdéji v okamziku

NEBO

Zkusenost s alespoii 1 projektem na
realizaci systému CLM, ktery byl dokoncen
v poslednich 5 letech pied zahajenim tohoto
zadavaciho Fizeni; financéni objem projektu
€inil minimalné 20 mil. Ké bez DPH s tim, Zze
v této finanéni éastce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financ¢ni objem
20 mil. K¢ bez DPH musi byt naplnén pouze
zdroji logli pFipojenych do systému
nejpozdéji v okamziku uverejnéni Zadavaci

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznaceni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplri projektu:

Pozice v projektu:

_— - ~ | Odstranéno: minimalni objem logt
zpracovavanych systémem v okamziku
- pFedani do provozu byl: 9 TB/den;

B ‘[ Odstranéno: predani do provozu

- {Odstranéno: pFedani do provozu

- — — 7| Odstranéno: minimalni objem log{i
zpracovavanych systémem v okamziku
pFedani do provozu byl: 1 TB/den;

T {Odstranéno: pFedani do provozu




NEBO

Zkusenost s alespoii 1 projektem na
realizaci sluzeb v oblasti kybernetické
bezpecnosti a tento byl dokonéen
v poslednich 5 letech pied zahajenim tohoto
zadavaciho Fizeni; financéni objem projektu
€inil minimalné 10 mil. Ké bez DPH, s tim, Zze
v této finanéni ¢astce nesmi byt zahrnuta
hodnota HW komponent, SW licenci
a podpory po predani do provozu

Pozice ¢&. 7 - Projektovy manazer'®: [dodavatel na toto misto doplni jméno, pFijmeni a titul osoby, ktera bude tuto pozici zastavat]

16 pokud bude tuto pozici zastavat vice osob, dodavatel zkopiruje tuto tabulku dle potfeby.
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Vztah €lena realizaéniho tymu k [DOPLNI DODAVATEL]
dodavateli'’

Nazev certifikatu [DOPLNI DODAVATEL - DODAVATEL OZNACI CERTIFIKAT, JEHOZ JE DRZITELEM, A SOUCASNE PRILOZI KOPII

(certifikat PRINCE2 nebo jiny platny CERTIFIKATU]

certifikat s obdobnym nebo vyssim

rozsahem)

Drzitel platného certifikatu k nabizenému [DOPLNI DODAVATEL - ANO/NE]
CLM®

Znalost anglického jazyka na urovni [DOPLNI DODAVATEL - ANO/NE]

pozadované v ¢lanku 12.2.3. ZD

Znalost ceského (pfFipadné slovenského) [DOPLNI DODAVATEL - ANO/NE]

jazyka na arovni pozadované v ¢lanku

12.2.3.ZD

Praxe na pozici Project Manager [DOPLNI DODAVATEL POCET LET PRAXE V DANE OBLASTI]

17 Dodavatel uvede nékterou z nasledujicich alternativ: pracovni pomér, dohoda o pracovni ¢innosti, dohoda o provedeni préace, ¢len statutdrniho organu, OSVC, pfip. dal$i moznost. Pro vyloudeni
pochybnosti Zadavatel uvadi, e pokud je ¢len realizaéniho tymu OSVC, bude povaZzovan za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjsich
predpist, se véemi dlsledky z toho vyplyvajicimi.

18 7 uvedeného certifikdtu musi vyplyvat, ze ¢len realiza¢niho tymu spliiuje ve$keré podminky dané vyrobce CLM pro jeho instalaci. Zadavatel vyzaduje, aby alespon jeden élen realizaéniho tymu
byl drzitelem tohoto certifikatu, pficemz tento certifikat musi byt piredloZen v ramci nabidky dodavatele.
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Zkusenost s alespon 1 projektem na
realizaci systému CLM vyuZivajiciho typové
shodny SW stejného vyrobce jako je nabizen
dodavatelem v této verejné zakazce, ktery
byl dokoncen v poslednich 5 letech pred
zahajenim tohoto zadavaciho Fizeni; finanéni
objem projektu ¢inil minimalné 10 mil. Ké
bez DPH stim, Ze v této finanéni c¢astce
nesmi byt zahrnuta hodnota HW komponent
a podpory po predani do provozu, tzn. Ze
finanéni objem 10 mil. K€ bez DPH musi byt
naplnén pouze ve vztahu k systému CLM;

pocet lokalit, ve kterych se zdroje logli
nachazeji, musi byt nejpozdéji v okamziku

NEBO

Zkusenost s alespoii 1 projektem na
realizaci systému CLM, ktery byl dokoncen
v poslednich 5 letech pied zahajenim tohoto
zadavaciho Fizeni; financéni objem projektu
€inil minimalné 20 mil. Ké bez DPH s tim, Zze
v této finanéni éastce nesmi byt zahrnuta
hodnota HW komponent a podpory po
predani do provozu, tzn. Ze financ¢ni objem
20 mil. K¢ bez DPH musi byt naplnén pouze
zdroji logli pFipojenych do systému
nejpozdéji v okamziku uverejnéni Zadavaci

[DOPLNI DODAVATEL]
Projekt ¢. 1

Oznadeni projektu:

Doba realizace projektu:

Oznaceni objednatele véetné kontaktu pro ovéfeni uvedenych informaci:
Naplri projektu:

Pozice v projektu:

_— - ~ | Odstranéno: minimalni objem logt
zpracovavanych systémem v okamziku
- pFedani do provozu byl: 9 TB/den;

B ‘[ Odstranéno: predani do provozu

- {Odstranéno: pFedani do provozu

- — — 7| Odstranéno: minimalni objem log{i
zpracovavanych systémem v okamziku
pFedani do provozu byl: 1 TB/den;

T {Odstranéno: pFedani do provozu
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NEBO

Zkusenost s alespoii 1 projektem na
realizaci sluzeb v oblasti kybernetické
bezpeénosti a tento byl dokonéen
v poslednich 5 letech pied zahajenim tohoto
zadavaciho Fizeni; financéni objem projektu
€inil minimalné 10 mil. Ké bez DPH, s tim, Zze
v této finanéni éastce nesmi byt zahrnuta
hodnota HW komponent, SW licenci
a podpory po predani do provozu




I SPRAVA

z ZELEZNIC

PFiloha ¢. 6 Zadavaci dokumentace

Cestné prohlaseni ke spInéni technické kvalifikace - seznam vyznamnych
zakazek

Ucastnik:

Obchodni firma/jméno ...
Sidlo/misto podnikadni ...
o

Zastoupen e

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem ,Centralni Log Management", ¢.j. 26302/2022-S7-GR-08, timto cestné
prohlasuje, ze za poslednich 5 let pfed zahajenim zaddavaciho Fizeni poskytl alespori 3 vyznamné zakazky definované v ¢lanku 12.1 Zadéavaci dokumentace, a
ze veskeré Udaje nize uvedené jsou pravdivé.

Sprava Zeleznic, statni organizace Sidlo: Dl4zdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/4 soudem v Praze, spisova znatka A 48384 www.spravazeleznic.cz
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Vyznamna zakazka ¢. 1:

Nazev a popis predmétu vyznamné
zakazky, z néhoz bude vyplyvat splnéni
vSech pozadavkid Zadavatele dle élanku
12.1.1. Zadavaci dokumentace

Vyznamna zakazka
byla realizovana pro
kritickou informacni
infrastrukturu

(ANO/NE)

Vyznamna zakazka
byla realizovana pro
prostredi systému
Fizeni

technologickych
celkd

(ANO/NE)

Finanéni objem vyznamné
zakazky (v Ké bez DPH) - ve
finanéni castce nesmi byt
zahrnuta hodnota HW
komponent a podpory po
predani do provozu

Doba poskytnuti
vyznamné zakazky
od - do

(mésic a rok)

Identifikaéni Gdaje
objednatele

PFedmét vyznamné zakazky:

dokumentace:

Pocet lokalit, ve kterych se zdroje logl
nachazeji nejpozdéji v okamziku uvereinéni
Zadavaci dokumentace:

Nézev/obchodni
firma:

| ovéteni (dajd
uvedenych
dodavatelem:

Telefon:

B

Odstranéno: Objem logll zpracovavanych

systémem v okamziku predani do provozu:q

- {Odstranéno: predani do provozu

L= {Odstranéno: predani do provozu
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Vyznamna zakazka ¢. 2:

Nazev a popis predmétu vyznamné
zakazky, z néhoz bude vyplyvat splnéni
vSech pozadavkid Zadavatele dle élanku
12.1.1. Zadavaci dokumentace

Vyznamna zakazka
byla realizovana pro
kritickou informacni
infrastrukturu

(ANO/NE)

Vyznamna zakazka
byla realizovana pro
prostredi systému
Fizeni

technologickych
celkd

(ANO/NE)

Finanéni objem vyznamné
zakazky (v Ké bez DPH) - ve
finanéni castce nesmi byt
zahrnuta hodnota HW
komponent a podpory po
predani do provozu

Doba poskytnuti
vyznamné zakazky
od - do

(mésic a rok)

Identifikaéni Gdaje
objednatele

PFedmét vyznamné zakazky:

dokumentace:

Nézev/obchodni
firma:

| ovéteni (dajd
uvedenych
dodavatelem:
Telefon:

E-mail:

Odstranéno: Objem logll zpracovavanych
systémem v okamziku predani do provozu:q

B

- {Odstranéno: predani do provozu
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Vyznamna zakazka ¢. 3:

Nazev a popis predmétu vyznamné
zakazky, z néhoz bude vyplyvat splnéni
vSech pozadavkid Zadavatele dle élanku
12.1.1. Zadavaci dokumentace

Vyznamna zakazka
byla realizovana pro
kritickou informacni
infrastrukturu

(ANO/NE)

Vyznamna zakazka
byla realizovana pro
prostiedi systému
Fizeni

technologickych
celkd

(ANO/NE)

Finanéni objem vyznamné
zakazky (v Ké bez DPH) - ve
finanéni castce nesmi byt
zahrnuta hodnota HW
komponent, sSw licenci
a podpory po predani do
provozu

Doba poskytnuti
vyznamné zakazky
od - do

(mésic a rok)

Identifikaéni Gdaje
objednatele

PFedmét vyznamné zakazky:

Nézev/obchodni
firma:

Sidlo:

1¢0:

Kontaktni osoba pro
ovéeni Gdajll
uvedenych
dodavatelem:

Telefon:

E-mail:
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