WASUROR ZAZNAM Z JEDNANI

NAZEV AKCE: Rekonstrukce a Uprava prenosové sité SZDC
Doplnéni zafizeni a aplikaci pro fizeni dopravy
Segmentace provozu v technologické datové siti

PREDMET JEDNANI: Vyrobni porada

DATUM: 13. srpna 2020

MiSTO: SUDOP PRAHA a.s., OlSanska 1a, Praha

UCASTNICI: Vyrobni porada prob&hla formou videokonference s vyuzitim MS Teams
ZAZNAMENAL(A): Ing. Strof

Obecné informace
Pfedmétem zakazky je zpracovani dokumentace pro Uzemni rozhodnuti staveb:

« Rekonstrukce a Uprava pfenosové sité SZDC
» Doplnéni zafizeni a aplikaci pro fizeni dopravy
» Segmentace provozu v technologické datové siti

Casovy harmonogram pfipravy DUR:

e ZP schvalen v CK MD dne 26.08.2020

« DUR (6 mésicl — pfipominky, 8 mésict — Cistopis) — od schvaleného ZP
Pozadavky na technické reseni jednotlivych staveb

1) Rekonstrukce a Uprava prenosové sité SZDC

Na z&kladé téchto pozadavku je nutné zajistit v rdmci prenosové sité Spravy zZeleznic vysokorychlostni
propojeni CDP, RDP a datovych center Spravy zeleznic. Zajistit maximalni dostupnost
vysokorychlostniho pfipojeni, minimélné ve v8ech dileZitych Zelezni¢nich uzlech. Pfenosova sit musi byt
spolehliva, redundantni s postupnym zaokruhovanim a musi byt bezpecna, tzn. ze musi umoznit spinéni
zakladnich pozadavki vyplyvajicich ze zékona €. 181/2014 Sb. - Zakona o kybernetické bezpecnosti ve
znéni souvisejicich predpist (provadéci vyhlasky).

Koncepce je zaloZena na vystavbé a dobudovani zakladni architektury pfenosové sité DWDM a MPLS
v siti Spravy zeleznic, aby pIné pokryvala potfeby navySovani kapacit v celém profilu sité Spravy
zeleznic.

Upravy a doplnéni prenosového systému IP MPLS

Zakladni koncepce prenosové sité IP MPLS bude spocivat v dopInéni rozSifeni stavajici IP MPLS boxu o
nové P, PE a CE zafizeni do lokalit RDP, CDP a velkych Zelezni€nich uzll s pfipojenim do patefni vrstvy
a tim vytvoreni fyzické redundance boxu a celé prenosové sité, ktera bude pfinaset vétsi ochranu pred
vypadkem. V rdmci této ¢asti stavby dojde k:

« Navyseni stavajicich pfenosovych kapacit z 1G -> 10G a 10G -> 100G

» RozSifeni patefni sité o P routery v Plzni a Brné (100 G)

* Doplnéni/upgrade PE routerd v RDP na 100G

» Pripojeni PE routert v agregac¢ni vrstvé (RDP) do péaterni vrstvy 2x 100G, typicky pfes DWDM
(nutné roz§ifeni stavajici DWDM sité)
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* Doplnéni PE router(i do dulezitych Zelezni¢nich uzll

Upravy a doplnéni DWDM

Koncepce je zaloZzena na vystavbé a dobudovani zakladni architektury pfenosové sit¢é DWDM v siti
Spravy Zeleznic, aby pIné pokryvala potfeby navySovani kapacit v celém profilu sité Spravy Zeleznic.

Koncepce prenosové sité DWDM bude navrzena na pfenosovou rychlost 10G s tim, ze tato sit bude
pfipravena v budoucnu i na rychlost 100G. Do stéavajici pfenosové sité DWDM budou dopinény nové
lokality, které zajisti ve spolupraci s MPLS siti vysokorychlostni pfipojeni do dalSich vyznamnych lokalit,
zejména do vyznamnych Zelezni€nich stanic a RDP. V lokalitach, ve kterych je dnes umisténo zafizeni
DWDM bez vyvedeného provozu (opakova€) bude toto zafizeni funkéné doplnéno (upgrade) na
plnohodnotny uzel DWDM s vyvedenym provozem.

V ramci této ¢asti stavby dojde k:

» Migraci stavajicich opakovaci na plnohodnotné uzly s vyvedenim provozu
»  Doplnéni dalSich uzld do dosud nepokrytych lokalit

»  Pfipravit sit na pfenos 100G spoju

» Doplnéni 10G a 100G konektivity pro pfenosovou sit MPLS

Veskeré noveé dopliiované zarizeni bude zpétné kompatibilni se stavajicimi uzly a vdechna nova zafizeni
budou podporovat pfenos synchronizace, ktera je feSena v ramci souvisejici investi¢ni akce.

Ostatni vyvolané upravy

Vystavba této prenosové sité DWDM a MPLS se také vyzada Upravy na stavajicich dalkovych optickych
kabelech (DOK), u kterych bude muset dojit k vybudovani/sestaveni novych optickych tras, ke zméfeni
jejich prenosovych parametrii a Upravé vyvedeni vlaken pro potfeby prenosovych systémd DWDM a
MPLS.

Nedilnou soucasti této stavby bude i vystavba novych klimatizacnich jednotek do lokalit, kde
v sou€asnosti nejsou k dispozici a bude zde nové realizovan DWDM nebo MPLS uzel.

2) Doplnéni zarizeni a aplikaci pro rizeni dopravy

Cilem stavby je restrukturalizace systému Kontrolné analytického centra jako zastfeSujici aplikace
zaznamového prostfedi Spravy Zzeleznic pro fizeni dopravy a jeho transformace na komplexni
technologickou aplikaci problematiky zaznamu, archivace a analyz se zabérem napfi¢ ZDC, budované
v souladu s koncepénim zamérem projektu realizace Jednotného zaznamového prostredi (JZP).

Systém bude segmentovan pro nezavisly vstup subjektd plisobicich na ZDC, formou uZitnych tloznych
oblasti, za podminek kybernetické ochrany dat a zajiSténi strikinich parametrll pozadavka ochrany
osobnich 0daji jako jedné ze zakladnich pfechodovych podminek JZP. Bude zaveden systém
prekryvajicich se a paralelnich hierarchickych struktur splfiujicich pozadavky pusobnosti CDP a dalSi
organizacnich celkd Spravy zeleznic.

Do systému budou zapojena dalsi v soucasné dobé pouzivana zafizeni a systémy Spravy Zeleznic
(zafizeni pro zdznam hlasu, kamerové systémy, diagnosticka data ze zabezpecovaciho zafizeni a
jedoucich vozidel), ktera jsou potfebna pro nasledny pfechod do JZP. Bude dokumentovano aplika¢ni
rozhrani pro pruzné zaclenovani dalsich systému v budoucnu.

Budou provedeny Upravy stavajicich uzivatelskych funkci a budou zaélenény nové funkce s cilem
poskytnout opravnénym pracovnikim rozSifené funkcionality pro vyhodnocovani, analyzu a predikci
situaci vztazenych k fizeni a organizovani drédzniho provozu.
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Restrukturalizace systému Kontrolné analytického centra do JZP bude feSena v nasledujicich oblastech a
JZP bude doplnéno o nize uvedené funkcionality:

» Segmentace systému a sprava pfistupovych Gc¢tu uzivatela JZP

« Automatizace vyhodnocovani zaznamenanych dat

«  Aplikaéni rozhrani pro vyménu dat a vzajemné poskytovani funkcionalit se tfetimi systémy SZ
véetné mapovych portald

» Integrace kamerovych systém( do JZP

* Integrace zaznamovych zafizeni a komunika¢nich systéma do JZP

« RozSifeni a optimalizace zpUsobu integrace dat ze zabezpec€ovacich zafizeni

* Integrace s radiovym systémem GSM-R

*  Monitoring hlukové zatéze

* Integrace vystupu systému ROSA (IHL, IPK, ...)

* Integrace s dispeCerskym systémem HZS Spravy Zeleznic

»  Z&znam komunikace vybranych GSM telefond vefejného operatora (02)

* Obnova/Upgrade systému KAC a rozSifeni serverové ¢asti pro potieby JZP

Vytvoreni strukturovanych zaznamovych a archivac¢nich oblasti v€etné logovani Cinnosti provadénych
v ramci JZP vytvofi pfesné podminky pro ¢asové ulozeni dat ve vSech medialnich podobéach, aktualnost a
pristupnost jejich potfebného vyuziti a plnohodnotné a pfesné specifikované podrzeni podminek GDPR (v
souladu se Zakonem €. 110/2019 Sb. Zakon o zpracovani osobnich Gdaj). Stavajici uzivatelské vyuziti
KAC by se stalo jednou ¢asti pracovni struktury nové vytvofeného JZP (modul KAC v ramci baze JZP).

3) Segmentace provozu v technologické datové siti

Cilem této stavby je Uprava technologické datové sité ve vztahu k zakonu ¢.181/2014 Sb. O kybernetické
bezpecnosti a provedeni takovych Uprav, které umozni zajistit vzajemnou izolaci stavajicich provozl a
pfipadnych externich subjektl do samostatné fyzicky nebo logicky oddélené sité s fizenym prostupem
pomoci smérovani a TCP/IP komunikaénimi pravidly.

Koncepce technického feSeni v navrhované stavbé Ize rozdélit na dvé ¢asti:
» Segmentace provozu v TDS pomoci VRF/VPN

— Vzajemna izolace stavajicich datovych provozu pfenosové sité
— Samostatné logické celky (VRF/VPN) s vyhledem k budoucimu provozu
— Navrh designu a rozdéleni provozu (VRF/VPN) podle geografické lokality, funkce nebo
typu uzivatell
»  Zvyseni bezpecnosti Oblastnich feditelstvi:
— Navrzena ochrana a kontrola pfistupu na sdilené SW prostfedky v siti Spravy zeleznic (v
ramci oblasti OR, CDP)

— Navrh novych FW do oblasti OR, CDP s prislusnymi funkcionalitami pro kontrolu a
sledovani provozu jak v oblasti, tak i mezi nimi

— Moznost provadét Fizeni politiky sité

Ostatni

Predpoklada se v dal$im priib&hu zpracovani DUR svolani samostatnych porad pro jednotlivé stavby,
kde bude prezentovano podrobnéjsi technické feseni.
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