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Schvalovaci protokol stavby v pFipravé
~Segmentace provozu v technologické

datové siti"
ve stadiu 2

A. Zakladni identifikaéni adaje

Nézev stavby:

ISPROFOND/ISPROFIN:

Misto stavby:

Kraj:

Investor:

Zpracovatel dokumentace:

Predpokladana realizace:

Spréva zeleznic, statni organizace

~Segmentace provozu v technologické datové siti®

5003520087

Stavba se nachazi ve stavajicich technologlckych objektech v
rémci oblastnich Feditelstvi (OR) Praha, Plzeri, Usti nad Labem,
Hradec Kralové, Brno, Olomouc, Ostrava ve vybranych
Zelezni¢nich stanicich vV siti Spra’vy Zeleznic. Stavba se nachazi ve
stavajicich sdélovacich mistnostech ve vybranych ZST a ve
sdélovacich mistnostech obou CDP

OR Praha - Objekt CDP Praha

OR Pizen - ZST Plzefi hl. n. - Ustrednl stavédlo triangl
OR Usti nad Labem — ZST UNL - UstFedni stavédio

OR Hradec Krélové — ZST Pardubice — Provozni objekt
OR Brno — Brno Maloméfice - objekt/mistnost ATU

OR Olomouc - Objekt CDP Prerov

OR Ostrava - ZST Ostrava Svinov — objekt/mistnost ATU

Praha, Ustecky, Plzefisky, Pardubicky, Jihomoravsky,
Moravskoslezsky, Olomoucky

Sprava Zeleznic, statni organizace
Dlazdena 1003/7, 110 00 Praha 1 — Nové Mésto
1€: 70 99 42 34, DIC: CZ - 70 99 42 34

Zastoupend Stavebni spravou zapad, Ke Stvanici 656/3,
186 00 Praha 8

SUDOP PRAHA a.s.,

208 stredisko elektrotechniky, trakce, sdélovaci a zabezpe&ovaci
techniky 5

Olsanska 1a, PSC 130 00 Praha 3

2022 - 2024

Sidlo: Dlazdéna 1003/7, 110 00 Praha 1

zapsdna v obchodnim rejstfiku vedeném Méstskym 1C: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384

spravazeleznic.cz
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B. Posuzovaci ¢ast

B.1. Ucel stavby
Cilem stavby je Gprava technologické datové sit& ve vztahu k zdkonu & 181/2014 Sb.
o kybernetické bezpecnosti a provedeni takovych Uprav, které umozni zajistit vzajemnou izolaci
stavajicich provozl a pFipadnych externich subjektd do samostatné fyzicky nebo logicky
oddélené sité s Fizenym prostupem pomoci smérovani a TCP/IP komunikacnimi pravidly.

Ve stavbé bude navrzena segmentace provozu v technologické datové siti pomoci VRF/VPN
jako zakladni prostfedek pro Fizeni informaénich tokll v datové prenosové siti. V rdmci
segmentace pomoci VRF/VPN bude navrzena vzdjemna izolace stavajicich datovych provozd
prenosové sité do samostatnych logickych celkl (VRF/VPN) a to i s vyhledem k budoucimu
provozu. Dokumentace bude obsahovat ndvrh designu a rozdéleni provozu (VRF/VPN) podle
geografické lokality, funkce nebo typu uZivateld.

Pro zvySeni sitové bezpeénosti na Grovni propojeni v rdmci jednotlivych Oblastnich Feditelstvi
(OR) bude navrzena ochrana a kontrola pfistupu na sdilené SW prostfedky v siti Spravy
Zeleznic, ktera zvysi kontrolu pfistupd a prostupl v rémci spravni oblasti (napf. OR, CDP).

Pro kazdou spravni oblast (OR a CDP) budou navrzeny dva New Generation Firewally

s funkcionalitami AVC, IDS, AMP. Tyto firewally budou mit za Ukol kontrolovat a sledovat
provoz jak v rdmci oblasti, tak i mezi nimi a provadét fizeni politiky v souladu s vnitfnimi
predpisy Spravy Zeleznic. Cely soubor firewalll bude Fizen a nastavovan z dohledového centra.

B.2. Popis stavby vcetné kapacitnich adajt
Stavba ,Segmentace provozu v technologické datové siti" fesi bezpe&né oddéleni jednotlivych
typl provozu v technologické datové siti do samostatnych logickych segmentl. Déle resi
zajisténi kontrolovanych prostupl mezi jednotlivymi logicky izolovanymi segmenty. Logicka
segmentace zachova rovnéz moznost pripojit a kontrolovat pFistupy z fyzicky oddé&lenych
segmentd sité.

Segmentaci bude realizovéna na riznych vrstvach OSI modelu. Na vrstvé L2 prostiednictvim
VLAN, na L3 oddélenim do samostatnych siti s vyuZitim technologie VRF (Virtual Routing

and Forwarding) v MPLS pak oznagenim jednotlivych typl provozu a oddélenim do
samostatnych VPN (Virtual Private Network).

Segmentace je navrZena na rozélenéni technologické datové sité podle druhu prend$eného
provozu, pfipadné je urcena technologii nebo typem zafizeni pro kterou je dany segment
vyhrazen. Tyto logické segmenty urcené typem prendsenych dat jsou nasledné segmentovény
geograficky podle pFislusnosti k OR. Dalsi Grovni je hierarchickd segmentace, kdy provoz

z jednotlivych OR prechézi do pfislusného segmentu pateini (globalni) sité. Tento princip tak
umoziuje minimalizaci L2 segmentd, optimalizaci L3 segment( a zaji$tuje moznost kontroly

a fizeni provozu mezi jednotlivymi segmenty. Z hlediska spravy dovoli segmentace p¥i vhodné
implementaci fidit provoz v siti na zékladé relativné malych segmentd, které tak v pfipadé
bezpecnostniho nebo provozniho incidentu nebudou nevhodné ovliviiovat provoz v ostatnich
segmentech.

S ohledem na predpokladany rozsah segmentace je nutné, aby byly naleZité dimenzovany
sitové prvky prenosové sité, zejména s ohledem na podporu dostateéného mnoZstvi VRF,
Ize oCekavat pozadavky aZ v desitkdch VRF.

Bezpecnost komunikaéni infrastruktury by se méla v poZadavcich na navrh Fedeni odraset
minimalné v nasledujicich skupinach poZadavka:

e Segmentace provozu v technologické datové siti a dalsi architekturni poZzadavky na sit;

e Zabezpeceni pristupu do sité;

e Podpora subsystém{ kybernetické bezpeénosti a potencidl ke spin&ni aktualnich nebo
budoucich legislativnich pozadavkd.
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Zakladni kapacitni idaje:

Kapacitni ddaj Popis Mérna Pfedchozi | Aktualni
jednotka | schvalené | stadium 2
stadium 1
Firewall ks 14 14
Sdélovaci zafizeni Predimplementa¢ni analyza, ks 7 7
konfigurace, parametrizace

B.3. Projednani dokumentace
Dokumentace pro Gzemni rozhodnuti (stadium 2) byla v prlib&hu zpracovéni projednana
elektronicky v ramci Spravy Zeleznic, statni organizace se slozkami dotéenymi stavbou a byla
uzaviena 14.05.2021.

DUR byla projednéna:

e se SZ 014 + CTD UZT-stanovisko &.j. 25305/2021-SZ-GR-014 ze dne 08.04.2021
e se SZ030-stanovisko &.j. 19956/2021-SZ-GR-030 ze dne 06.04.2021

Stavba nevyzaduje lizemni rozhodnuti ani stavebni povoleni.

B.4. Pozadavky pro dalsi pripravu a realizaci
Na realizaci stavby nejsou kladeny zadné zvlastni poZadavky. S ohledem na skuteénost,
Ze stavbou je upravovéno stavajici sdélovaci zafizeni, je nutné, aby realizace stavby probihala
v Uzké spolupréci se spréavcem zafizeni a jeho odbornymi slozkami.

B.5. Shrnuti posuzovaci ¢asti
Stavba ,Segmentace provozu v technologické datové siti® je v souladu s koncepénimi zdméry
MD a Spravy Zeleznic, statni organizace.

Zpracovana DUR odpovida potfebdm Sprévy Zeleznic a pozadavkdim platné legislativy, zejména
zakonu o drahéch €. 266/1994 Sb., stavebnimu zakonu &. 183/2006 Sb. a provadécim
vyhlaskédm k témto zakondm, vie v aktudlnim znéni. Odpovidé i pozadavkim na DUR podle
Smérnice GR & 11/2006 v platném znéni.

Na zakladé vysledk{ projednani a posouzeni pfedmé&tné DUR doporucuje Stavebni sprava
zapad stavbu ve stadiu 2 ke schvéleni.

Zpracovatel posuzovaci ¢asti:
Monika Skarvadova, M:+420 725 519 543; E: Skarvadova@spravazeleznic.cz
V Praze dne 2. listopadu 2021

N 5 kub Bazgier
13.12.2021 10:01
Podepsdno elektronicky

Ing. Jakub Bazgier
nameéstek reditele pro techniku
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