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Sprava Zeleznic, Odbor priprav staveb (06)
Zpracoval: Ing. Linkova; 722 951 594; linkovaV@spravazeleznic.cz

1. Segmentace provozu v technologické datové siti:

« Opravte nazev investora.

Nelze opravit. Formuldi md piednastavenou hodnotu, kterou nelze ménit (formuldr je pod heslem).
(Ing. Strof)

« Vlistu 2A by mély byt fakturace za ndaklady na Soutéze a zadavaci fizeni na
projektovou pfipravu (A.5.2.2.) a SoutéZe a zadavaci fizeni na zhotoveni stavby
(A.5.2.3) provedeny pfed zahajenim realizace (v roce 2021).

Bylo opraveno. (Ing. Strof)

« Naklady za publicitu stavby (A.5.3.3) by mély byt fakturovdny v prib&hu celé
realizace.

Bylo opraveno. (Ing. Strof)
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Sprava Zeleznic, Odbor zabezpecovaci a telekom. techniky (014)
Zpracoval: Ing. Hora; 972 244 626; horav@spravazeleznic.cz

Pripominky O14 a CTD UZT k DUR akce ,,Segmentace provozu v technologické datové siti*

Obecné technické pFipominky

« V TDS neni pouzitelné automatické Fizeni pFistupu na zadkladé IPS systémd, proto
neuvazujeme o vyuziti IPS licenci a neni potfeba je nakupovat. Toto nema vliv na
pouziti IDS systém{ a reportingu

Bylo opraveno a sjednoceno s pfipominkou CTD. (Ing. Strof).

« Projekt ,Segmentace provozu v TDS" neresi provoz VSS kamer v siti SZ a proto
pozadujeme vyslovné uvést, ze vSechny kamery zminované v tomto projektu jsou
kamery pro fizeni provozu

V rdmci zvolenych VRF jsou VSS kamery vyclenény do samostatné VRF (viz VRF - Kamery v
budovdch (mimo technologické prostory), Kamery na piejezdech) viz. kapitola 5.1. (Ing. Strof)

« Tento projekt vibec nefedi prostupy mezi TDS a UAS, které jsou ale jednou z
nejvétsich potencidlnich zranitelnosti soucasné technologické datové sité. Vzhledem
k tomu, Ze projekt ma za ukol posilovat kybernetickou bezpecnost sité, poZzadujeme
zadlené&ni prostupt a jejich technické fedeni do tohoto nebo navazujicich projektd.

Nutno definovat SZ. Upiesnéni nastaveni politik a kontroly prostupii mezi TDS a UAS. (Ing. Strof)

« Predimplementacni analyza a centralni Casti - stejné jako samotna konfigurace bude
z vétsi Easti v pravomoci SZ CTD a je proto na zvazeni zahrnuti téchto ¢innosti do
rozpo¢tu a nutno zpracovat technologicky postup a c¢asovy harmonogram, nebot
nebude v sildch CTD nasazeni ve véech lokalitdch a OR v jednom terminu.

vev,

V ramci stavby je PS, ve kterém bude provddéna podrobnéjsi analyza provozu, casovy harmonogram
nasazeni segmentace apod. Ndklady na cinnosti provddéné SZ CTD jsou prdvé v tomto PS zahrnuty.
(Ing. Strof)

vrv

Pfipominky Ing. Tomas K¥iz, tel: 9722 44537, e-mail: krizt@spravazeleznic.cz
Dokument D_01_02_01_001

Kapitola 4.1
Méla by byt popsana funkcionalita FW: AVC, IDS, AMP.

Do textové Cdsti byly doplnény vyznamy zkratek. (Ing. Strof)

~Tyto firewally budou mit za Ukol kontrolovat a sledovat provaz jak v ramci oblasti, tak i
mezi nimi a provadét fizeni politiky v souladu s vnitfnimi pfedpisy Spravy Zeleznic."
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(mezi oblastmi v ramci VRF nevidim dlvod, alespori v 1. Fazi segmentace) - nechceme
filtrovat provoz v globalnich VRF

Bylo opraveno. (Ing. Strof)

Provaz zménit za provoz. Nepozadujeme kontrolovat a sledovat provoz mezi oblastmi.

Bylo opraveno. (Ing. Strof)

Kapitola 4.3.1 Urovné segmentace

Slovni spojeni ,virtualni sité LAN/VLAN" neni vhodné, protoze znamena, virtualni sité lokalni
oblastni sité/virtualni lokalni sité. Pozadujeme preformulovat v celém dokumentu.

Bylo opraveno. (Ing. Strof)

IPS a IDS nepovazujeme za nastroj segmentace a pozadujeme vynechat z textu.

Bylo opraveno a sjednoceno s pfipominkou CTD. (Ing. Strof)

Kapitola 4.3.2 Urovné segmentace

,..ale rovnéZ i ochranu samotnych komunikacnich prvkd (ACL, firewall systémy, IDS/IPS
systémy atd.)"

Pozadujeme popsat komunikacni prvek ACL.

Bylo upraveno. Access list na sit’ovych prvcich. Jednd se o zpiisob ochrany prvkit a jednim z nich
z nich je ACL. (Ing. Strof)

Kapitola 5 Navrh technického reseni

,Dalsi drovni je hierarchickd segmentace, kdy provoz z jednotlivych OR prechdzi do
pfislusného segmentu patefni (globalni) sité. Tento princip tak umoznuje minimalizaci L2
segmentd, optimalizaci L3 segment( a zajistuje moZnost kontroly a fizeni provozu mezi
jednotlivymi segmenty. Z hlediska spravy dovoli segmentace pfi vhodné implementaci Fidit
provoz v siti na zdkladé relativné malych segment(, které tak v pripadé bezpe&nostniho
nebo provozniho incidentu nebudou nevhodné ovliviiovat provoz v ostatnich segmentech."

Pozadujeme vysvétlit pojmy: hierarchickd segmentace a princip minimalizace L2 segmentd.
Dale pozadujeme upravit znéni celého odstavce do srozumitelné formy.

V TZ je pod timto pojmem myslena globdlni hierarchie vs. hierarchie OR. (Ing. Strof)

5.1 Segmenty
~Kontrola provozu bude provadéna vZzdy na hranicich mezi jednotlivymi segmenty viz dale"

NepoZadujeme takovato pravidla pro definovani segmentu a nechceme v ramci VRF fizeni a
kontrolu tok( mezi OR pomoci FW. Nechceme filtrovat provoz v globalnich VRF.
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Bylo opraveno. (Ing. Strof)

Kapitola 5.3 Architektura segmentace

,Firewally budou pracovat v L3 reZimu a zadavatel mize rozhodnout o jejich provozovani v
HA rezimu."

FW budou v L3 reZzimu, ale mezi CE routery jednolivych VRF budou pracovat na L2. L3
routery budou tvorfeny L3 switchi, které budou zaroven plnit funkci netflow sondy. Samotné
FW se nepodili na globalnim routingu.

Jednd se zdleZitost konfigurace FW (L2/L3). Navriené zaiizeni umoziiuje obé konfigurace zminéné
reZimy neovliviiuji volbu zaiizeni. (Ing. Strof)

Pozadujeme provoz v HA rezimu, bez georedundance.

Bylo opraveno. (Ing. Strof)

FW jsou zapojeny do PE routerl a ne do switchfl. Pozadujeme zapojeni firewalld do CE
switchl v souladu s filozofii MPLS provozu v siti SZ, pfipadné poZzadujeme vysvétleni proc
ma byt pro FW vyhrazen PE router..

»..FW bude realizovano 10G spoji. Propojeni bude realizovano prostiednictvim optickych SFP
moduld. Zadavatel poZaduje zahrnout jako soucdst feseni i variantu, kdy pro kaZdou lokalitu
s FW bude na strané zadavatele v OR vyclenény stavajici samostatny PE router dedikovany
pouze pro provoz FW."

Bylo doplnéno. Technické reseni je zvoleno ve variantdch, které nemaji vliv na investicni ndklady.
Tzn., Ze FW mohou byt piipojeny do PE i CE.

Kapitola 5.4 Rizeni prostupd na FW

,Firewall v OR kontroluje komunikaci:
mezi riznymi VRF v daném OR

z urcité VRF v OR do globéiniho VRF stejného urceni. Tzn. napf. z VRF VOICE v OR do
globalni VRF VOICE."

Firewall nefiltruje provoz mezi VRF stejného uréeni v rlznych OR.

Bylo opraveno. (Ing. Strof)
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Kapitola 5.14 PS 3-108 Pied implementacni analyza a centralni casti

~Bude provedena technologicka a topologickd segmentace prezentovana v kapitolach vyse.
Po provedeni segmentace provozu v TDS se oCekava v ramci pfenosové sité Spravy Zeleznic
minimalizace L2 segmentl, vétsi bezpecnost, kontrola provozu, omezeni $ifeni chyb,
minimalizace broadcast domén a zvyseni robustnosti bezpecnosti v rémci OR."

Co znamena pojem minimalizace L2 segmentd? Pozadujeme vysvétlit.

Minimalizace L2 segmentii znamend omezeni broadcast domén. Navrhuje se drZet L2 segmenty co
nejmensi, rozsahu a pienos resit primdrné pres L3. (Ing. Strof)

Pozadujeme zaclenit 014 + CTD UZT do zadani a vyhodnoceni implementacéni analyzy.
Bylo doplnéno. (Ing. Strof)

Dokument D 01 02 02 001

PE z OR jsou zapojeny jen do Brna a Plzné a ne také do Prahy a PFerova.

Bylo opraveno. (Ing. Strof)

PoZadujeme dodat skute¢né propojeni do 4 P routerl a sladit polohopis lokalit s nazvy
objektl. Opravit popisy v obrézcich napt. konflikt Plzef x Praha hl.n.

Bylo opraveno. (Ing. Strof)

Pfipominky Ing. Arnost Dudek, tel. 972 244 485, e-mail: dudek@spravazeleznic.cz
Dokument D_01_02_01_001

Kap. 2.1

Opravdu nemd SZ definovanou bezpecnostni politiku VRF/VPN siti? S touto formulaci bych
nakladal velice opatrné. Je nutné vyclenit ze stavajici sité nejen externi subjekty, ale i
systémy KII. Doporucujeme upravit text.

Bylo opraveno. (Ing. Strof)

Kap. 4.2

Doporucujeme doplnit konkrétni lokality i pro pfipadnou georedundanci. Ve vétSiné mist
pfichazi v Gvahu vétsi pocet lokalit, které je nutno v DUR presné specifikovat. Nutno
rozhodnout, ktera varianta bude zvolena, v DUR by nemélo byt uvadéno variantni reseni.
Chybéjici podklady: pro a proti jednotlivych variant.

Geograficky oddélend lokalita byla jednou z variant. Po jedndni s 014 a CTD je iesena pouze varianta
v HA provedeni v ramci OR. (Ing. Strof).
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Kap. 4.3.2

Doporucujeme redukovat pozadavky uvedené v odrazkach na str. 7 na ty, které maji byt
soucasti této stavby. Soucasti pravdépodobné nebude napf. akvizice, vyvoj a udrzba KII a
vyznamnych informaénich systému atd.

Bylo opraveno. (Ing. Strof)

Kap. 5.2
Nutno upresnit pojem geograficky oddélend lokalita. Ve vétSich méstech si Ize pod
geograficky oddé&lenou lokalitou predstavit napt. rizné &tvrti.

Geograficky oddélend lokalita byla jednou z variant. Po jedndni s 014 a CTD je iesena pouze varianta
v HA provedeni v ramci OR. (Ing. Strof).

Kap. 5.4
DoporucCujeme doplnit, jak budou feSeny prostupy do/z jednotlivych VRF/VPN
z Intranetu/Internetu.

Bylo doplnéno. Bude ieseny samostatné VRF. Definice politik se nakonfiguruji na iirovni OR. (Ing.
Strof)

Doporucujeme doplnit, jak budou feSeny prostupy v ramci jednotlivych VRF/VPN, napf.
z riznych VPN (ACL v jednotlivych VRF/VPN?).

Bylo doplnéno. (Ing. Strof)

Doporucujeme doplnit, kdo a jak definuje pravidla pro jednotlivé FW pfi uvadéni do provozu.
Bude defaultni stav vSe zakazano nebo vSe povoleno?

Pravidla pro FW musi urcit zadavatel pravé pied uvdadénim do provozu. Musi byt soucdsti dal§iho
stupné dokumentace. (Ing. Strof)

Pfipominky Ing. Vladimir Hora, tel. 724630015, e-mail: horav@spravazeleznic.cz
Dokument D_01_02_01_001

Kap. 5.13 Dokument umistuje technologie do lokality Ostrava - Svinov, kde je
technologickd mistnost plné obsazena a planuje se presun technologii do uzlu Ostrava -
Vitkovice. PoZzadujeme zohlednéni této eventuality a koordinaci téchto akci. Totéz plati pro
umistovani technologii do Zst Brno - Maloméfice, kde se planuje pfesun do Zst. Brno -
Zidenice.

Jednd se o doddvku FW v HA provedeni, které lze do navrZenych lokalit umistit a ve kterych je
v soucasné dobé dostacend konektivita i napdjeni. (Ing. Strof)
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Kap. 5.14 Tento projekt bude klast vysoké naroky na koordinaci i jednotlivych praci a bude
obsahovat znacné mnozstvi konfiguracni prace ze strany CTD. Proto poZzadujeme do
provadéciho projektu rozpracovat detailni ¢asovy harmonogram praci na jednotlivych OR
centra.

Projektant s pripominkou souhlasi. Piedpokladd se, Ze v dalsim stupni bude proveden detailnéjsi
rozbor praci i jeho harmonogram. Je popsdano v TZ. (Ing. Strof)

Pfipominky Ing. Raimund Molis, tel: 972 741 210, e-mail: molis@spravazeleznic.cz
Dokument D_01_02_01_001
Kapitola 4.3.1.1

Pfistup z Intranetu bude muset byt, Vcetné VPN veden pfes JUMP servery, které budou asi
soucasti stavby 030.

Bylo doplnéno. (Ing. Strof)

Kapitola 5.3
Firewally budou v HA feSeni v jedné lokalité s IDS a budou pfipojeny na CE L3switch.

Bylo opraveno a sjednoceno s pripominkou OI4. Piipojeni FW je reSeno variantné bez vlivu na
investi¢ni ndaklady. (Ing. Strof)

Firewall bude Fidit komunikaci mezi VRF pro danou OR (staZzend komunikace z MPLS v
daném OR) véetné& pFistup( z intranetu.

Bylo opraveno. (Ing. Strof)

Kapitola 5.1

CCTV - firewall bude Fidit pouze pristup pro VRF dopravnich kamer, provoz kamer VSS musi
byt zajist&n jinym zplsobem.

Firewall nebude fidit provoz v rémci jedné VRF mezi jednotlivymi OR.

Dle segmentace jsou dopravni kamery v samostatné VRF mimo FW. (Ing. Strof)

Provoz mezi rdznymi VRF mezi OR bude jako doposud fesit skupina globalnich Firewalld na
CDP Praha a Prerov.

Bylo opraveno. (Ing. Strof)

Konfigurace je ovéfovana v lokalité OR Plzer a je nutno dodat, Ze zahrnuje konfiguraci
vSech MPLS v daném OR.

Bylo doplnéno. (Ing. Strof)
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Kapitola 5.6
Doplnit licence, zaruky a podporu na 60 mésicy.

Zdruka na zafizeni dle TKP je 60 mésicii. Délka podpory a licenci je 24 mésicii. (Ing. Strof)
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Sprava Zeleznic, Odbor bezpecnosti a krizového rizeni (030)
Zpracoval: Ing. Knizek; 724 931 668; knizek@spravazeleznic.cz

Odbor bezpecnosti a krizového fizeni prosel predlozenou projektovou dokumentaci stavby a
sdéluje:

1. Pozarni bezpecénost (Knizek)
V dokumentaci ¢ast B. Souhrnna technicka zprava, bylo zjisténo:
Zasadni pFipominky:

a) ¢l. B.6.1, pism. g) Zavére¢né hodnoceni, jsou uvedeny neplatné dokumenty SZ a
proto se pozaduje jejich oprava, napr. takto:

stavajici text vypustit:
~PFi stavebnich a montaznich pracich_je nutno dodrZovat protipoZarni opatfeni v ndavaznosti
na predpis SZDC Ob 14 a Smérnici SZDC ¢, 56."

navrh nového textu:
,PFi stavebnich a montaZnich pracich je nutno dodrzovat protipoZarni opatfeni v navaznosti
na rad R14 - Rad zabezpecleni poZarni ochrany statni organizace Sprava Zeleznic".

Bylo opraveno. (Ing. Strof)

Ostatni pripominky:

b) €l. B.6.1, pism. g) Zavérecné hodnoceni, je uveden nepfesny nazev JPO a proto se
navrhuje jeho oprava:

stavajici nepresny nazev:
»..JPO Hasi¢ské zachranné sluzby...."

nove:
»...JPO Hasi¢ského zachranného sboru Spravy Zeleznic.." nebo "..JPO HZS Spravy
zeleznic..."

Bylo opraveno. (Ing. Strof)

2. Objektova bezpecnost (Ing. Krylova), kyberneticka bezpecnost (Kfiz)

Bez pfripominek.
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