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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

1 VsSeobecné udaje stavby

1.1 Identifikace stavby

Nazev stavby:

Stupen dokumentace:

Segmentace provozu v technologické datové siti

Dokumentace pro Uzemni Fizeni

Druh/Charakter stavby: Stavba drahy/ Technologicka stavba zelezni¢ni infrastruktury

Cil stavby: Segmentace provozu v technologické datové siti pomoci
VRF/VPN

Kraj: Praha, Ustecky, Plzensky, Pardubicky, Jihomoravsky,
Moravskoslezsky, Olomoucky

Vlastnici dotéenych pozemkii: Sprava zeleznic, statni organizace (ostatni viz geodeticka cast
PD)

Misto stavby: Praha, Plzen, Usti nad Labem, Pardubice, Brno, Ostrava,
Olomouc

Dodavatel: Bude ur€en na zékladé vybérového Fizeni

Hlavni inzenyr projektu: Ing. Martin Strof

(martin.strof@sudop.cz, tel. 267 094 144, 605 229 014)

1.2 Zadavatel projektové dokumentace
1.2.1 Objednatel (investor)

Investor:

Zastoupeny:

Sprava zZeleznic, statni organizace

Dlazdéna 1003/7, 110 00 Praha 1

IC: 70994234, DIC: CZ70994234

Zapsana v OR vedeném u Méstského soudu v Praze, oddil A, vlozka 48384
Sprava zeleznic, statni organizace

Stavebni sprava zapad

Sokolovska 278/1955, 190 00 Praha 9

1.2.2 Zhotovitel projektové dokumentace stavby

Zpracovatel:

SUDOP PRAHA as.

208 Stredisko elektrotechniky, trakce, sdélovaci a zabezpecéovaci techniky
Ol8anska 1a, 130 80 Praha 3

IC: 257 93 349, DIC: CZ 257 93 349

Zapsany v OR u Méstského soudu v Praze, oddil B, €. vlozky 6088
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

2 Stavaijici stav
2.1 Segmentace provozu

Riznorodost pozadavk( uzivateld aplikaci a spravcd systému i navazujicich procesu uzivatele
vyzaduje vykonné prostifedky pro segmentaci sité jako z&kladni prostfedek fizeni informacnich tokd.

V soucasné dobé existuji v pfenosové siti Spravy zeleznic desitky decentrélnich prostupt do jinych
siti, kterd maji nastavena individualni pravidla komunikace. V nékterych pfipadech existuji i dial-up
pFistupy k technologiim od dodavatell. Do pfenosové sité Spravy Zeleznic maji pfistup i externi
subjekty (napt. CD, CD Cargo, CD IS a dal§i) za G&elem spravy Gdrzby nasazenych zafizeni a
aplikaci. V dalSich krocich rozvoje prenosové sité a také s ohledem na zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti je nutné provést vyclenéni externich subjektdl do samostatné oddélené sité
s fizenym prostupem, umisténim za Firewall do pfidélené VPN.

2.2 Prenosovy systém DWDM, IP/MPLS

V soucasné dobé jsou prfenosové sité Spravy Zeleznic tvofeny dvéma hlavnimi systémy. Starsi
systém budovany v souvislosti s modernizacemi a optimalizacemi trati je systém SDH (synchronni
digitalni hierarchie). Datova sit historicky vybudovana pomoci modemu provozovanych po stavajicich
dalkovych kabelech a s pfichodem optickych vlaken postupné prebudovavana na propojovani
datovych prvk( pomoci optickych prevodnikd, a to IMC modemu a v posledni fadé pomoci SFP
prevodnikd, které jsou soucasti datovych prepinacd. Jednotlivé uzly prenosové sité SDH jsou
vystavény s pouzitim technologie Cisco ONS 15305 a uzly pro prekryvnou sit' s rychlosti STM-16 jsou
vystavény z boxti ONS 15454. Ptenosové rychlosti v siti SDH jsou STM-1 (menséi ZST., BTS systému
GSM-R, nékteré energetické objekty), STM-4 (vétSina Zelezni¢nich stanic) a STM-16 (pfekryvna
arover prenosové sité). Firma Cisco ukongila dodavky uvedené technologie ONS 15305 do CR,
pokracuje se jeSté s vystavbou vétSich prenosovych uzld ONS 15454 v ramci prekryvné sité. V
pfipadé dodrzeni jednotného pfenosového traktu se vyjimecné nové dobudované SDH pouzivaji boxy
od spole¢nosti Ericsson, a to typy SPO 1410 pouzivané jako nahrada ONS 15305 a SPO 1460 jako
nahrada boxu ONS 15454. Pro nové pfipravované stavby se jiz uvazuje s pfenosovou technologii
synchronniho Ethernetu s IP/MPLS protokolem.

V roce 2015 byla vybudovana nové prenosova sit realizovana prenosovym systémem DWDM (Dense
Wavelength Division Multiplexing) od spole¢nosti Cisco typem Cisco NCS2000, ktery byl umistén v 11
lokalitach uzlovych stanic (v nékterych i vice Sasi) a dalSimi body, ve kterych byly instalovany
nezbytné opakovace DWDM (celkem10 lokalit) z ddvodu nevyhovujiciho Gtlumu pfenosové cesty
vzhledem k velké vzdalenosti.

Zaroven s vystavbou pfenosové sité DWDM byly rovnéz vybudovany v obou CDP Praha i CDP Prerov
nové Core routery MPLS (P) postavené na technologii Cisco ASR 9912, které zabezpecuji pfechod
mezi obéma Urovnémi pfenosu, tedy mezi Grovni super patefe DWDM a niz$i agregaéni Urovné
tvofenou technologii MPLS. Samotnou agregaéni vrstvu pak kromé& Core routert vytvori sit dalSich
pfenosovych bodd MPLS, ve kterych budou provadény sbéry prispévkovych signalt z jednotlivych
zelezniénich trati. Tyto pfenosy jsou realizovany zejména jako datové s rozhranim Ethernet pomoci
Cisco ASR 902 a Cisco ASR 903.
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3 Souvisejici nebo navazujicich investi¢ni akce

Stavba navazuje na stavby, které svym charakterem a rozsahem &astecné feSi i problematiku této
stavby:

«  Rekonstrukce a tprava prenosové sité SZDC
»  Doplnéni zafizeni a aplikaci pro fizeni dopravy

Stavba ,,.Segmentace provozu v technologické datové siti“ plné souvisi s vyse uvedenymi
stavbami a realizace této stavby bez vySe zminénych neni mozna, nebot’ vysSe uvedené stavby
pro tuto stavbu pfripravuji prenosové prostifedi a zafizeni dostatecné kapacity pfi splnéni
zakladnich pozadavkl vyplyvajicich ze zakona €. 181/2014 Sb. - Zakona o kybernetické
bezpecnosti ve znéni souvisejicich predpist (provadéci vyhlasky).

Pro spinéni cild vSech staveb projektant navrhuje realizovat tyto stavby soucasné s touto
stavbou.

SUDOP
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4 ’

4 Zakladni charakteristika segmentace a jejiho uzivani

4.1 Zakladni technické reseni

Ve stavbé ,Segmentace provozu v technologické datové siti* bude navrzena segmentace provozu v
technologické datové siti pomoci VRF/VPN jako zakladni prostfedek pro fizeni informacnich tokd v
datové prenosové siti. V ramci segmentace pomoci VRF/VPN bude navrzena vzajemnd izolace
stavajicich datovych provoz( prfenosové sité do samostatnych logickych celkl (VRF/VPN) a to i s
vyhledem k budoucimu provozu. Dokumentace obsahuje navrh designu a rozdéleni provozu
(VRF/VPN) podle geografické lokality, funkce nebo typu uzivateld.

Pro zvy$eni sitové bezpeénosti na Urovni propojeni v ramci jednotlivych Oblastnich feditelstvi (OR)
bude navrzena ochrana a kontrola pfistupu na sdilené SW prostfedky v siti Spravy zeleznic, ktera
zvysi kontrolu pristupd a prostup(i v rdmci spravni oblasti (napf. OR, CDP).

Pro kazdou spravni oblast (OR a CDP) budou navrzeny dva New Generation Firewally s
funkcionalitami AVC (Application Visibility and Control), IDS (Intrusion detection systems), AMP
(Advanced Malware Protection). Tyto firewally budou mit za Ukol kontrolovat a sledovat provoz jak v
ramci oblasti, tak i mezi nimi a provadét fizeni politiky v souladu s vnitfnimi pfedpisy Spravy Zeleznic.
Cely soubor firewalll bude Fizen a nastavovan z dohledového centra.

Cilem stavby je Uprava technologické datové sité ve vztahu k zakonu ¢. 181/2014 Sb. o kybernetické
bezpeénosti a provedeni takovych Uprav, které umozni zajistit vzajemnou izolaci stavajicich provozud a
pripadnych externich subjektd do samostatné fyzicky nebo logicky oddélené sité s fizenym prostupem
pomoci smérovani a TCP/IP komunikaénimi pravidly.

4.2 Rozsah segmentace provozu v TDS

Technické feSeni a navrh segmentace provozu v technologické datové siti je rozdéleno do nize
uvedenych PS:

« PS 3-101 OR Praha, segmentace provozu

« PS 3-102 OR Plzef, segmentace provozu

«  PS 3-103 OR Usti nad Labem, segmentace provozu

+ PS 3-104 OR Hradec Krélové, segmentace provozu

« PS 3-105 OR Brno, segmentace provozu

« PS 3-106 OR Olomouc, segmentace provozu

+ PS 3-107 OR Ostrava, segmentace provozu

+ PS 3-108 Prfedimplementacni analyza a centralni ¢asti

4.3 Koncepce technického reseni v navrhované stavbé

Bezpecnost komunikaéni infrastruktury by se méla v pozadavcich na navrh feSeni odrazet minimalné
v nasledujicich skupinach pozadavku:

«  Segmentace provozu v technologické datové siti a dal$i architekturni pozadavky na sit’;

e Zabezpeceni pristupu do sité;

« Podpora subsystémi kybernetické bezpeCnosti a potencidl ke splnéni aktualnich nebo
budoucich legislativnich pozadavku.

Vramci této stavby bude feSena pravé segmentace provozu v technologické datové siti a
podpora subsystémui kybernetické bezpecnosti. Ostatni kapitoly jsou feSeny souvisejicimi
investicnimi akcemi Spravy Zeleznic v navaznosti na zdkon ¢&. 181/2014 Sb. o kybernetické
bezpelnosti.

4.3.1 Segmentace provozu v technologické datové siti

Oteviena a nesegmentovana technologicka datova sit' pfimo nahrava kybernetickym Gtokim, které
mohou ziskat snadny pfistup k Udajam a datiim v ramci celé pfenosové sité Spravy Zeleznic.

SUDOP
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Nesegmentovanou prenosovou sit nechrozuji pouze externi hrozby, ale bez oddéleni provozu
jednotlivych siti a omezeni predstavuji vysoké potencialni riziko i interni hrozby. A neni dulezité, jestli
se jedna o zamérné chovani nespokojeného zaméstnance nebo selhani lidského faktoru v podobé
nechténé zmény systému.

Z vySe popsanych davodu je velmi dllezité provést segmentaci provozu v technologické datové siti.

Pomoci segmentace rozdélime technologickou datovou sit na nékolik menSich logickych celkd,
kterym je mozno pfifadit ur€itou bezpecnostni Uroven a vytvaret bezpe€nostni zény podle
definovanych parametrd. Tim vyrazné omezime bezpecnostni hrozby a zabranime jejich SirSimu
dopadu. Segmentaci provozu a nastavenim pfislusnych pravidel bude mozné zpfistupnit data, €innosti
a aplikace, pouze konkrétnim subjektim, zaméstnancim atd.

4.3.1.1 Urovné segmentace

Se segmentaci prenosové sité jsou nejcastéji spojeny virtualni sité LAN/VLAN. Jedna se o vytvoreni
zabezpec€ené virtualni sité v ramci té existujici. Diky VLAN nemusime pfenosovou sit segmentovat
fyzicky, ale logicky napfiklad podle Ucelu, organizace ¢i funkce.

Sité VLAN mohou zafizeni a data zabezpecit nékolika zpusoby. Pfedné midzeme zabranit zafizenim
v urcitych sitich VLAN, aby komunikovala se zafizenimi v ostatnich sitich VLAN. Déle mizete vyuzit
prepina¢ nebo smérovac s bezpecnostnimi a filtrovacimi funkcemi na drovni tfeti vrstvy a zabezpedit
tak komunikaci mezi zafizenimi napfi¢ sitémi VLAN. Prestoze jsou sité VLAN dulezitou soucasti
segmentace, predstavuji pouze jedno feSeni. NapfFi¢ rlznymi Urovnémi vasi sitové architektury
muzete vyuzivat také dalSi metody segmentace. Zjednodusené Ize Fict, Ze VLAN jsou na L2 OSI
modelu, které vytvofi zakladni strukturu a dalSi vrstvy OSI modelu tuto strukturu ¢leni podle potreby.
Napfi¢ raznymi drovnémi sitové architektury je mozno vyuzivat dal§i metody segmentace.

Jednou z moznosti je vyuziti demilitarizované zény (DMZ). Ta vytvari zabranu mezi siti uréenou pro
aplikace na urovni kancelarskych ¢innosti (napf. intranet) a témi, ve kterych probihd komunikace
nutna pro fizeni dopravy (technologicka datova sit). VSechny pfenosy mezi jednotlivymi sitémi se na
této DMZ zastavi, presto bude mozné data dale bezpecné sdilet.

Mezi dalsi vyuzitelné metody segmentace patfi tzv. seznam pro Fizeni pfistupu ACL (Access Lists),
firewall, virtualni privatni sité (VPN), omezovace pro jednosmérny prenos a systém pro odhaleni
praniku (IDS).

4.3.1.2 Segmentace infrastruktury

Riznorodost pozadavk( uzivateld aplikaci a spravcd systému i navazujicich procesu uzivatele
vyzaduje vykonné prostiedky pro segmentaci sité jako zakladni prostfedek fizeni informacnich tokd v
jejim ramci. V ramci aktuélnich trendd zajisténi odpovidajici segmentace znamené minimalné:

* Pouziti robustni technologie MPLS (MultiProtocol Label Switching), pro vytvafeni a
provozovani bezpecné oddélenych a nezavislych VPN pracujicich na tfeti nebo druhé vrstvé
modelu ISO/OSI;

« V pfipadé L3 MPLS VPN dle standardu RFC 2547bis, pozadavky na dostate¢nou
Skalovatelnost a flexibilitu i s ohledy na budouci perspektivy (rast spole¢nosti, organizacni
zmény apod.) — minimalni pocet zfiditelnych VPN, moznost definovat VPN sité se sdilenymi
datovymi zdroji a s konektivitou typu any-to-any nebo hub-and-spoke;

* Moznost vytvaret i L2 MPLS VPN pro transparentni propojeni vybranych lokalit, podporu
spojnic bod-bod, typu Ethernet, pevna linka apod. s diferencovanymi a garantovatelnymi QoS;

4.3.2 Podpora subsystému kybernetické bezpecnosti

Komunikacni infrastruktura (KI) musi byt maximélné odolna proti bezpecnostnim Gtokdm. Z tohoto
ddvodu musi byt nedilnou soucasti komunikac¢nich prvka:

*  Robustni bezpecnostni mechanismy, které zajisti nejen ochranu pfenasenych dat, ale rovnéz i
ochranu samotnych komunikacnich prvkd (firewall systémy atd.);

SUDOP
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* Nastroje pro aktivni monitorovani datovych tokl pro Ucely detekce bezpecnostnich incidentl
vcetné moznosti zasilani monitorovanych dat na centraini systémy, které zajisti kontinudlni
vyhodnocovani bezpecnostnich udélosti véetné vazby na bezpecnostni systémy;

Uvedené komponenty pfipravuji nové budovanou Kl i na pozadavky kybernetické ochrany dané
nastupujici evropskou a soucasnou narodni legislativou, jejiz plna Gc€innost se ocekava bé&hem
zivotniho cyklu dnes budovanych systém(. Jedna se zejména o Zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti, ktery uklada fadé subjekit, mezi néz se svou dulezitosti fadi i drazni
prostfedi, povinnost zavedeni a dodrZzovani bezpecnostnich opatfeni a povinnost hlaseni
bezpeénostnich incidentl. Implementované bezpecnostni prvky proto musi realizovat nebo alespon
musi byt rozsifitelné na plnou podporu pozadovanych nastroji dle ZKB, ke kterym patfi:
» fyzicka bezpecnost;
e ochrana integrity komunikacnich siti — HW, SW;
e ovéfovani identity uzivateld v€éetné pFistupu administratorq;
*  Fizeni pfistupovych opravnéni v€etné pfistupu administrator(;
» ochrana pfed $kodlivym kddem;
e zaznamenavani cCinnosti kritické informacni infrastruktury a vyznamnych informacnich
systémd, jejich uzivatell a spravc;
« detekce kybernetickych bezpecnostnich udalosti;
« sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti;
e zajisténi aplikacni bezpecnosti;
»  kryptografické prostiedky;
«  zajiStovani arovné dostupnosti informaci;
*  bezpecnost priimyslovych a fidicich systému.
Systémy pro administraci by navic mély obsahovat podporu i pro organiza¢ni opatfeni podle §5
zakona, zejména:
»  gsystém fizeni bezpecnosti informaci;
»  Tizeni aktiv a rizik;
*  bezpecnostni politika;
e organizaéni bezpecnost;
» stanoveni bezpec€nostnich pozadavki na dodavatele;
»  Tizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného informacniho
systému;
*  Fizeni pfistupu osob ke kritické informacni infrastruktufe nebo k vyznamnému informaénimu
systému;
«  zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich incidentd;
e Tizeni kontinuity €innosti;
»  kontrolu a audit kritické informacni infrastruktury a vyznamnych informacnich systémd.

V neposledni fadé by pozadavky mély zahrnovat i sluzby Kl pro podporu subsystému viceuroviiové
bezpecnosti a sluzby Kl pro podporu systémi fyzické bezpecnosti.

Komunikaéni infrastruktura musi umoznit poskytovat sitové sluzby uvnitf jednotlivych VPN samostatné
za individudlnich podminek (pfistupové politiky, adresni plany véetné mozného prekryvu IPv4 adres
apod.).

SUDOP
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

5 Navrh technického reseni

Stavba ,,Segmentace provozu v technologické datové siti* feSi bezpeéné oddéleni jednotlivych typu
provozu Vv technologické datové siti do samostatnych logickych segmentl. Dale fesi zajisténi
kontrolovanych prostupd mezi jednotlivymi logicky izolovanymi segmenty. Logicka segmentace
zachova rovnéz moznost pfipojit a kontrolovat pfistupy z fyzicky oddélenych segmentu sité.

Segmentaci bude realizovana na rtznych vrstvach OSI modelu. Na vrstvé L2 prostfednictvim VLAN,
na L3 oddélenim do samostatnych siti s vyuzitim technologie VRF (Virtual Routing and Forwarding) v
MPLS pak oznacenim jednotlivych typd provozu a oddélenim do samostatnych VPN (Virtual Private
Network).

Segmentace je navrzena na rozélenéni technologické datové sité podle druhu pfenaSeného provozu,
pfipadné je uréena technologii nebo typem zafizeni pro kterou je dany segment vyhrazen. Tyto
logické segmenty urCené typem prenaSenych dat jsou nasledné segmentovany geograficky podle
pFislugnosti k OR. Dal§i drovni je hierarchick4 segmentace, kdy provoz z jednotlivych OR pFechazi do
pFislusného segmentu péatefni (globdlni) sité. Tento princip tak umoznuje minimalizaci L2 segmentq,
optimalizaci L3 segmentd a zajiStuje moznost kontroly a Fizeni provozu mezi jednotlivymi segmenty.
Z hlediska spravy dovoli segmentace pfi vhodné implementaci Fidit provoz v siti na zdkladé relativné
malych segmentu, které tak v pfipadé bezpecnostniho nebo provozniho incidentu nebudou nevhodné
ovliviiovat provoz v ostatnich segmentech.

S ohledem na predpokladany rozsah segmentace je nutné, aby byly nalezité¢ dimenzovany sitové
prvky pfenosové sité, zejména s ohledem na podporu dostate€ného mnozstvi VRF, lze ocekavat
pozadavky az v desitkach VRF.

Detaily navrhu a popis technického feSeni jsou uvedeny déle.

5.1 Segmenty

Segmenty budou tvofeny logicky na zékladé typu provozu, resp. technologického urceni (napf. hlas,
video atp.) a zaroven geograficky podle umisténi pfipojovaného zafizeni nebo uzivatele v siti.

Clenéni fe$eno nasledovné:

Technologie Vil';'/"nj?[;it,
Kontrolné-analytické centrum fizeni provozu/Jednotné zaznamové prostiedi VOICE
Hlasové servery, MRTS a di:::peéergké terminaly, gateway (do GSM-R nebo ZSTS), VOICE
CCM a srst routery, MB/IP pfevodniky atd.
ZPDP, PZTS DIAG
Dohled zékladnovych radiostanic DIAG
Kamery pro fizeni provozu (liniové) CCTV
Kamery pro spravu elektrotechniky a energetiky CCTV
Kamery pro fizeni provozu (velké Zst.), Elektronické zobrazovaci panely CCTV
Kamery pro fizeni provozu (velké Zst.) CCTV
IS pro cestujici VOICE
EQV diagnostika DIAG
EQV parametrizace DIAG
ZPDP, PZTS parametr!zace DIAG
ZPDP, PZTS parametrizace pro SEE
IP telefony a PBX sluzebni telefonni sité ZSTS
DRT DRT

SUDOP
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DRT zé&lozni pFenosy pro trakéni napajeci stanice DRT
DRT, Elektroméry Odboru energetiky a sluzeb OR MARSEE
Kotelny, vzduchotechnika DIAG
Kolejové vahy DIAG
InK, InS, klienti DIAG
Lokalni sit pro pfenosy GSM-R v ramci DDTS DIAG
Diagnostika jedoucich Zelezni¢nich vozidel, kontrola sbéraci DIAG
Provozni aplikace pro vedeni dopravni dokumentace DOPR
Kamery v budovéch (mimo technologické prostory), Kamery na prejezdech VSS
ETCS ETCS
Diagnostika TLS — LTDS DIAG
Diagnostika zabezpecovaciho zafizeni v TDS DIAG
Switche kamerovych systému DIAG
Switche, routery, modemy DOHLED
zdroje, UPS DOHLED
ONS DOHLED
RAD Megaplex DOHLED
Sprava hlasovych serverl ILOSERV
IP Ustfedny, sprava zapojovaci ILOSERV
Zdroje, UPS DIAG
Spréava virtualiza€nich server( ILOSERV
Sprava serveru diagnostiky zabezpec€ovaciho zafizeni ILOSERV
Sprava serveru provoznich aplikaci pro vedeni dopravni dokumentace ILOSERV

Tab. 1 — Clenéni segmentt podle technologie

Segmenty podle geografického umisténi:

« Podle OR
- ORPraha
- ORPlzen
- OR Usti nad Labem
- OR Hradec Krélové
-  ORBrmo
- OR Olomouc
- OR Ostrava
«  Specifické segmenty dle potieby, napf.
- CDP Praha
- CDP Prerov
- Datova Centra
- Georedundance
- atd.
+  Globalni (pateini sit) propojujici OR
Diky vySe uvedenému ¢lenéni je mozné oddvélit a fidit datovy provoz jak podle druhu pfenasSeného
provozu, tak i podle pfislusnosti k ur€itém OR. Kontrola provozu bude provadéna vzdy na hranicich
mezi jednotlivymi segmenty viz déle.

SUDOP
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Pravidla pro definovani segmentt dle typu provozu:

1)

2)

3)

Segment je ur€en typem provozu, resp. technologii kterd se mé v daném segmentu VPN/VRF
oddélit.

Cislo, resp. nazev segmentu je stejny pro globalni i OR &ast sité. V nazvu se pouze vhodné
odli&i pFislusnost k OR nebo do globalni sité. V nasledujici tabulce jsou uvedena pravidla pro
prechod provozu mezi jednotlivymi segmenty.

Uréeni v bodé vyse je aplikovano stejné v sitich OR i v globalni asti sité.

Pravidla pro definovani segmentl dle geografického umisténi:

1)

2)

3)

Pislusnost k OR je dana geografickym umist&nim zafizeni, portu nebo dedikovanim zafizeni
pro dané OR napt. pfi umisténi v zaFizeni v lokalitich mimo OR napf. v centrélnich datovych
centrech z diivodu redundance.

VRF jsou definovany pro jednotliva OR, pfipadné dalsi lokality napt. CDP, DC atp. dle
soucasnych, resp. budoucich pozadavku.

Pfi pfechodu datového spoje mezi riiznymi OR je tfeba dodrzovat prislugnost k danému OR.
Na hranicich je tfeba umistovat vhodné prvky (PE) routery.

Pravidla pro pfechod mezi segmenty:

Segment VRF v OR VRF globalni

Prostup zurgittho VRF VvOR je
Pfechod mezi riznymi VRF v daném | umoznén pouze do stejného typu
OR je povolen pouze pfes prostup | globalni VRF (tzn. napf. z hlas v OR do

VRF v OR kontrolovany firewallem uréenym pro | hlas v globalni siti). Pfechod do
dané OR. globalniho VRF uréeného pro jiny typ
provozu neni povolen!
Prostup z urCitého VRF v globalni siti
do VRF v OR je umoznén pouze do | Pfechod provozu mezi  rdznymi
VRF globalni stejného typu VRF v OR (tzn. napf. | globalnimi VRF je povolen pouze pres

zhlas vOR do hlas v globalni siti). | prostup kontrolovany globalnim
Pfechod do VRF v OR uréeného pro | firewallem.
jiny typ provozu neni povolen!

Tab. 2 — Pravidla pro pfechod mezi segmenty

5.2 Skalovatelnost segmentace

S ohledem na rozvoj sité a narokd na bezpecnost je tfeba zajistit, aby byla zajiSténa moznost sit
segmentovat i s ochledem na budouci rozvoj. Z tohoto divodu je tfeba instalovat takova zafizeni, aby
byla po dobu své Zivotnosti schopna zajistit segmentaci minimalné v nasledujicim rozsahu:

Poget VRF v jednom OR minimalné 50
Pocet VPN VRF v globalni ¢asti sité minimalné 50
Pocet prefixd (adresnich rozsahd) minimalné 10 000 v kazdém globalni VRF

Kompatibilita se stavajicim zafizenimi v siti SZ, tj. zejména s routery Cisco ASR 9xx, Cisco
FP21xx a FP41xx, atd.

Moznost variabilniho umisténi firewalld s ohledem na topologii pfenosové sité.

SUDOP
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V ramci této stavby budou v kazdém OR umistény redundantni bezpe&nostni prvky provozované
v rezimu vysoké dostupnosti.

5.3 Architektura segmentace

Pro umoznéni segmentace je potfeba mit k dispozici dostatecné dimenzovanou pfenosovou sit' jak
z hlediska propustnosti, tak i topologického pokryti Uzemi a dostateéné vykonosti prvki. Tato
funkcionalita bude feSena v rdmci soubézné stavby ,,Rekonstrukce a Uprava prenosoveé sité SZDC".

Stavba ,Segmentace provozu v technologické datové siti* vyuzivd stavajici infrastrukturu a fesi
Upravu konfiguraci s ohledem na zmény adresovani a zmény v topologii stdvajicich segmentd, napf.
rozdélovani sité na mensi L2 segmenty a zajisténi jejich smérovani.

Fyzicky bude segmentace realizovana na redundantnich bezpecnostnich prvcich umisténych v daném
OR a provozovanych v rezimu vysoké dostupnosti. Bezpeénostni prvky musi umoZfovat praci v L3
rezimu.

CDP Praha CDP Pierov

OR Praha OR Plzeft OR Usti nad Labem OR Hradec Kralové OR Brno OR Olomouc OR Ostrava

100 Gbit/s spoje Spoje vedené pres DWDM Alternativni varianta ] Barewné omateni soucésti projektu Logicke celky

10Gbit/s spoje Spoje mimo DWDM, opticke, metalické Barevné oznateni soucsti mimo projekt Geografické celky, lokality

Obr. 1 — Architektura segmentace provozu

Firewally v OR budou pfipojeny ke stavajicim PE routerdm fady Cisco ASR, pfipadné nové
budovanym v ramci projektu ,Rekonstrukce a Uprava prenosové sité SZDC“. Variantné musi byt
mozné pfipojeni bezpecnostnich prvk( misto do PE do CE router(. Pfipojeni FW bude realizovano
10G spoji. Propojeni bude realizovano prostfednictvim optickych SFP moduld.

5.4 Rizeni prostupd na FW

Logické schéma a komunikaéni matice viz nize zndzorfiuje princip segmentace a vysvétluje vyznam
jednotlivych firewalld a rovnéz znézornuje druhy komunikace, které je mozno na FW povolovat a které
jsou zakazané.

Bezpednostni prvky (firewally) v OR kontroluji komunikaci mezi rdznymi VRF vdaném OR.
Komunikace mezi VRF stejného uréeni v OR a globalni siti je povolena a neni kontrolovana FW v OR.
Komunikace mezi VRF rtizného uréeni v OR a v globalni siti neni povolena.

SUDOP
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Globalni firewall kontroluje komunikaci mezi globalnimi VRF, tj. pokud je tfeba povolit provoz mezi
VRF rGzného ur€eni v globalni ¢asti sité. Prostup mezi globalnim VRF nesmi byt umoznén nikde jinde
nez na globalnich firewallech.

SUDOP
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Logické schéma komunikace

Princip oddéleni a zabezpeceni komunikace v ramci OR a mezi OR a paterni (globdlni) siti

/’ ____________________ : _______________________ \ P R RS S IS Rt S e bt S S S T R S SRS SRS SR IN T IR AR T eSS ™ - & N
I OR Praha : [ T i 1 OR Plzen :
| % | I Paterni sit | | =
| (OR1) : | | | (OR2) :
| oeish adsnsans piiny [ I |

.............. | i R : " " " B . i = 4 |
: . FW pravidla pro * Komunikace - : : FW pravidla pro komunikaci . : : Komunikace - . FW pravidla pro : :
¥ komunikaci mezi * do globdlni I - : mezi globdlnimi VRF : | - doglobini : . komunikaci mezi : |
| © VRFvdanémOR : © VRFmimo FW © | | | | . VRFmimo FW : . VRFvdanémOR |
[ . . | | | .
| : | | | ¢ :
E | [ I I £
I | | | | £
L : . ' s . [ | O YNNG S ST o NS S PNISY POReO 5 )
R 27 : B 3 | : SR i g : : ' 5 i
D <4 Tt VRF10R 1 . i ! VRF1 i PR B [ | VRF1OR 2 )< G
| T e Soiy . : AN ... ¢ | | . .
[ 4.........' > : 1 EEf........)‘ | | : :
[ [ : : | I 2
B G I | :
M e . E— 88 I A | B!

- 120 9 ! ~ : - o c P R T $ v x 0 i)
= v a3 6% VRF20R 1 : | VRF2 I (I : :
|§g1 Pl : : : : g>‘F | § : VRF1OR 2 ‘Cg ::
l:18@ ¢ : | | E : | [ FgEE -
I+ S | | g H | | H > -
B - . ' E: | I . : g )
el : ' | : ZE ! : : i . : : é =4
B ag : . ' | . g , i | | . iR i
R | ! §§ : : I ! P2 5
.18 i : ' | o wen | | A SIE 3% 4% & 78T e o S (OO g :
Y- R : i ' (o B o | ! . : |
i iyg & 9 1 VRFn OR 1 e : VRFn P et WO ! N e VRFn OR 2 e N
| o : : [ o oo 0 vy ol | i : . R |
I : I : :
| : | ! : : $
1 557 I : ! . | RSP
E Realizovano na FW pro dané OR : i Realizovéno na globdinich FW i i Realizovano na FW pro dané OR :

/l My i M-l el - /’

Seznam OR Seznam VRF (globélni a OR) Segmentace siti: Obdobné pro dalsi OF ...

1: OR Praha VRF1 (CCTV) - VPN v ramci patefni sité (VRF globalni) OR Usti nad Labem
2: OR Plzef VRF2 (DIAG) - VPN v ramci OR (VRF OR) foR3) o
3: OR Usti nad Labem VRF3 (DOHLED) ot Ok Hradec Krdlové
4: OR Hradec Kralové VRF4 (DOPR) (oR4) l
5: OR Brno VRF5 (DRT) Segmentace (uréeni) firewalli: . e e
g 4 - > oot e
6: OR Olomouc VRF6 (ETCS) - globélni FW, urené pro kontrolu poi-ge \
7: OR Ostrava VRF7 (ILOSERV) komunikace mezi globalnimi VPN (VRF) R omnaece P
VRF8 (MARSEE) - FW v OR uréené pro kontrolu = Of Olomouc l
VRF9 (VOICE) komunikace mezi VRF v rémci OR (oRe) P
VRF10 (VSS) - - == __be W OR Ostrava
VRF11 (ZSTS) - (0R7) [op——
s -» ’
- -
- - »
B - - 108 = ’Ii"
> ol Z Jgi
- - b
i
e3
i
- - VRin O 2 Jl\.'
*«t ”~

o e VRF(VPN)vramei OR Aplikovéni pravidel na FW OR pro prostup mezi riiznymi
, Logické celky VRF(x) OR (y),  je &islo VRF, y &iselné oznaceni OR VRF v ramci OR
o Geografické celky, lokality — VRF (VPN) v ramci paterni (globalni) sité =" Aplikovani pravidel na globalnim FW pro prostup mezi
St VRF(x), x je Eislo VRF t...+ riznymi globélnimi VRF v paterni siti

wSUDOP 13
® PRAHA



izeni

‘r’-

s

Dokumentace pro Uzemn

é siti

7

Segmentace provozu v technologické datov:

lovaci zafizeni

icni sdé

v

.1.2 Zelezn

ice

idla, mati

e

cnli pravi

w

5.5 Komunika

asledujici matici.

evn

7

ty komunikace jsou zahrnut

7

Zzné varian

Mo

"Ya3][emauly yojujeqols

eu aznod Ausjonod nos| JyA yajujeqo|d

AdA3 jwAuzni ;zaw Adnisoud ‘uajonod juau JyA
oyujeqo|8 oyauif op dnisoid ‘euenojoizuoy M4
1uau 13s Jujeqo|S A JYA oyaulals op adeyjunwoy
[0}

1owes A JYA AdA3 jwhuzna ;zaw Adnysoad __:_o>w..._

YO A Ajlemauy

ilass Jugaied A JHA Youjeqo)s
na 1zaw Ad d aznod 3] d

AdAy jwA

:J|emaayy jujgqo|o

njjemaiy wiujeqo|s eu Ajpiaesd euazy af adeyiunwoy

115 1U[EGO[8 A M4 NJOIIUOH O IIENIUNWON

=1
X

HO A M4 NJONUOY OWIW ILH|UNWON

HO Anjjemaiyy eu Ajpiaesd euazys af deyiunwoy

jeuajonod juau adeyunwoy

(E3|

(5243) 93¥A|

T180) S38A

(¥400) vauA|

>
o x| x|>

(G31HOA) €38A

waqe] peu s

(9v10) Z3uA|

x| x| x| >
o x| x| x| x|

x| x| x|x|x]|:

(AL3D) T48A]

(5152) TTI¥A|

o ] x| x| x| x| x|

o x| x| x| x| x| x|x|:

(SSA) OT3uA|

(3310A) 638A

e fu]x]x|>

u e fu] x| x| x

o x| x| x| x| x| x|x|x]|>

(3358VW) 83A|

o] x| x| x| x| x| x| x| x|x|>

TAU3SOTI) Z3UA,

e fufu]w]x] x| x
e e e fufw ] x) x| x|

x| x| 3| x| x| x| x| x| x| >

(5513) 9384

o] x| x| x| x| x| x| x| x| x|x

(140) S38A

e o e e e x| x| x| >

O T T I S S T N N S R A

o x| x| x| x| x| x| x| x| x| x

(¥400) vauA|

o 3| x| x| x| x| x| x| x| x|x

uaz|d 0 0id M4

(031HOQ) €3¥A|

el fufelefefefefu]x)x]x]x

o 3] x| x| x| x| x| x| x| x| x

{5vI0) Z38A

x| x| x| x| x| x| x| x| x|x

x| x| x| x| x| x| x| x|x|x|x|x|x|x|x|:

x| x| x| ||| x|x|x|x

(AL22) T4uA|

(5152) TT3MA|

clu e x| x| x| x| x| x| x| x| x| x| x| x|x|x
] ] x| x| x| x| x| x| x| x| x| x|x|>x|x|x

o 3¢ x| x| | x| x| x| x| x| x

o x| x| x| x| x| x| x| x| x| x

(SSA) OT3uA|

(3210A) 634A|

ol a ] x| x| x| x| x| x| x| x| x| x| x|x|x|x|x

e e x] x| x| x| x| x| x| x| x|x|x|x|x|x|x|x

o x| x| x| x| x| x|x|x|x|x

(3358VW) 838A

o3| x| x| x| x| x| x| x| x|x

(AU3SOTI) Z3UA,

e fufu ]| x| x| x| x| x| x| x| x| x| x| x| x|x|x
e e b el x| ) x| x| x| x| x| x| x| x| x| x| x| x|x|:

o ] x| x| x| x| x| x| x| x|x

(5213) 93uA|

o x| x| x| x| x| x| x| x|x|x

V BUBLS — IBNIUNWOY

(1¥0) 38

e e fu e e a )] x) ) x| x| x| x| x| x|x|x|x|x|x|x|x|>
e e b w ] ) ) x| x| x| x| x| x| x| x| x| x|x|x|x|>

o x| x| x| x| x| x| x| x| x|x

{4d00) p38A

o x| x| x| x| x| x| x| x| x|x

eyesq Yo oid M4

(a31HOQ) €48A

e e e b foef e f e f ) ] x| x| x| x| x| x| x| x| x| x| x>

e fe e e e e fu ] x| x| x| | x| x| x| x| x| x| x| x| x| x|x|>

o x| x| x| x| x| x| x| x| x

(ov1a) Z3uA

o x| x| x| x| x| x| x| x|x|x

A X] %] x|~

x| x| x| x| x|x|x|x|x|x

(ALDD) THHA

o] x| x| x| x| x| x| x| x|x

o x| x| x| x| x| x| x|x|x|x|x|x

e wlwlefuefuefue|uwle

o] x| x| x| x| x| x| x

o3| x| < <] <] <[ < | | | 3<| 3¢ | 3¢ | x| x| >

o] 3] x| x| x| x| x| x| x| x| x| x| x<f x| x| || uw)uwfufw

B3 1 1 o T T S O e

e e x] x| x| x|x|x|x
vl fuf x| x| x| x| x| x

x| x| ||| x| x| x| x| x| ||| x|x|x|x]x|x|x|x|x]|x]>

ol 3] x| x| x| <] x| x| x| | x| 5| x| x| x| x| |uw|uw|uwfw
x| x| <[ 3| x| x| x| x| x| x| ||| x| x|>x|>x)u|wluwfu

ol ] ] ) ¢ <) fuw
b B £ 9 B4 B S S T S

e e ufu ] x| x| x| x| x
e fu e e u)x] x| x| x

1uego|o

o] ] x| x| x| x| x| x| x| x| x| x| x| x|x|x|x|x|>x|x|x|x|x|x]|x|x|>x|>

BN B B B B 2 B B e Y e e

BB B3 B £ 2 Y O IS

e e x| x| x
A S B

o] 3] x| x| x| x| x| x| x| x| x| x| x| ||| x|x|x|x|x|x|x|x]|x|x|x|x|x|x|x|x

ol x| x| x| [ x| | x| x| x| x| x| x| x| x| x| x| x| || x|x|x|x|x|x|x|x|x|x|x|x

o] x| x| x| x| x| x| x| x| x

S T T T T S

P S 7S P YWY V) Y PR PP ) P

(SSA) OTHUAL | 3¢ | >¢[ x| 3¢[ x| 3¢ [ ¢| + | 5¢] >¢| x| >¢| x| >¢[ x| | ] -
(SO13) 9L e[ ¢ | | 3| | + | 3| 3| | | 3¢ | < | 3¢ | x| ¢ | ¢ | 3¢| ¢ | | | >¢| | >¢| | =] >

(IDI0N) 638A] < | ¢ | x| x| | > [ > [ >

(S1SZ) TTHUA| x| x| x| 3| | »
(3SHVIN) BIUAL e[ | >¢| <[ x| >¢| x| « [ 5] >¢[ ¢ | ¢| x| >¢| x| >¢| x| >¢| | >¢| ¢| >

(AN3SOT) LA 5| 3¢ [ x| 3¢ | >

waqe] peu ns

Waqe1 peu s

(180) SHUA| ¢ [ [ > | >

(4d0a) PI¥A] x| 5| x

(@3HO) E9UA] e | | + | 5¢| 3¢f 3| | 5¢| 3¢ | | ¢ | | 3¢ | 3¢| 3¢ | ¢ | >¢| 3¢ [ | ¢ | 3¢ | >¢| >¢| ¢ | | >¢| >¢[ | ¢| >¢| >¢|

(oV10) Z3¥A| %

(ALDD) T48A|

(S1SZ) TEIBA] e[ ¢ | 3¢ | 3¢ [ 5¢| 3¢ | 5¢| >¢| s¢| + | <] 3¢[ <] 3¢ | 5¢| 3¢ | 3¢ | ¢ | 3¢ ¢ >¢f wn f | on fuaf enf | o) af o

(SSA) OTHUA 5| ¢ | >¢| ¢ | 3¢[ | 3¢ [ s¢| + | 5¢] 5¢| ¢ | 5¢| 3¢ | 3¢ | s¢| ¢ | >¢| 3¢ | >¢| 3¢ | e | o fron | oo o enfou e fauf o) s ¢f

(3210A) 68| 5| x¢| | 5¢| ¢ | 3¢| ¢ | 3¢| « | 3¢| 3¢ | 5¢| ¢ | 3¢| <] 3¢ 5¢| 3¢ | >¢| ¢ | >¢| 3| e | en free | on [ enf e | o fun ) ua | ¢f ¢

(33SUVIN) BIUA x| x| >¢f x| x| x| 3| + | 3¢| 3| >¢| >¢| x| ¢ | >¢| >¢| x| >¢| >¢| | ¢ >¢] o | o x| | e f o

(A¥ISON) L3Af x| x| x| x| x| =

(5013) 93¥A| ¢ | x| | x|
(180) SHUA x| x| x| <

(4doa) vI¥A] x| x| =

(@HOG) ERUA] e | | | x| 3| | | >¢| >¢| | < | ¢ | ¢ | 3¢| | ¢ | >¢| >¢[ < | ¢ | >¢| ¢ | ex | e

(OVIO) ZHHAL 5| . [ | >¢[ | >¢[ 5| >¢| 3¢ | x| 3¢ | 3¢ | 5¢| 3¢ | 3¢ | ¢ | >¢| | 3¢ 3¢ >¢f o | | o fra] en | oaf en ) on frun | an fua| an f 3| 3¢ | 3¢ ¢

(AL THA] . | [ 5| x| >¢| >¢| x| | >¢| <[ | | | >¢| <[ | | >¢| > | =| |

(S152) TUAUAL o | ¢ ¢ | >¢f ¢ | 3¢ ¢ | ¢ [ >e] ¢ | o oo fon oo fon | enfun] o f ] aaf e
(SSA) OTIMAL 5| ¢ [ >¢| ¢ | <[ 3¢ | = | | =
(3010A) 6:48A] x| [ | <] >¢f ¢ | ><| + [ | o< ] e | o oo f o fn | o] e f e

(F3SUVIN) 8L x| x| x| x| x| 3¢ | | 3¢ ¢ ¢ | e f oo on oa oo e |

(AISON) £L3UA] ¢ [ x| >¢[ x| > [ x

(5213) 93] 5 [ x| x| x|

(180) SIUA| x| x| x| =

(8dOQ) PIA| | | x| .« [ 5| 5| >¢| >¢f ¢ | ¢ | >¢] o | s | o
(@3HOQ) E4UAf x| >

(OVIQ) Z3WA x| . | x| x| x| x| >¢| | | >¢| |

(ALDD) T48A|

HOA

JUA

1 euexs — deyuNWoy

eyeid Yo oxd my

[T %) PR VS VY VR AR VY VY

e o e e e w

e fufe|w

(™ [ P VR V) PR
[ ) ™ I )
wfufufefw
wlofufw

wlw

w

ao1jeW JUIBNIUNWOY|

1s (1uipqoyb) juia3pd A JYA D YO A M4 SUDAOJOIIUOY 13SDIGO A YA 1ZawW dopx1UNWoY Ajospuoy didulid

YA 1zaw jppyunwoy oid 30w 23147

3211BW JUENIUNWOY ‘e|piAeId JuQeyIuNWOY|

idla

¢ni pravi

tice, komunika

’

cnima

Obr. 2 — Priklad komunika

14

MABRARA



Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

5.6 Dimenzovani firewallt

Navrzené firewally musi byt dimenzovany pro propustnost 10Gbit (pfesna specifikace je nize) s 10GE
SFP+ rozhranimi. FW musi podporovat provoz v HA v rezimu active/active i active/pasive a musi byt
dodany se vSemi nezbytnymi licencemi pro provozovani. Z hlediska zaruky a podpory vyrobce je
pozadovano:

e Zaruka na HW na 60 mésicu

»  Podpora vyrobce (SmartNet nebo obdobné) na 24 mésicu

e Subskripce pro vSechny SW licence na dobu minimalné 36 mésicl

Pouzité bezpecénostni prvky (firewally) musi splfiovat minimalné nasledujici technické parametry:

 Vyska 1U
* Redundantni napdjeni ve variantach s 2x 230V AC nebo 2x 48V DC napajecimi zdroji

e Minimalni pocet 4x 10GE SFP+ a 12x GE portd jako sou¢ést Sasi (moznost roz$ifeni az na
celkovy pocet 12x 10GE SFP+)

»  Slot pro pfidavny (rozSitujici) modul sitovych rozhrani (az do souhrnného poctu 24 portd)
*  Minimalni propustnost stavového firewalu 10 Gbit/s

«  Minimalni propustnost firewalu 5 Gbit/s

*  Minimalni pocet sou€asnych spojeni 1 900 000

*  Rychlost sestaveni novych spojeni minimalné 38 000

»  Pozadovany pocet bezpecnostnich kontextl 2

e Moznost rozSifeni poctu bezpec¢nostnich kontextli az na 27

»  Pokrocilé funkce ochrany proti malware, detekce prianiku do sité a aplication visibility

« Firewally musi umoznovat funkci HA vcetné geografické redundance a podporovat rezim
active/active tak i active/passive.

e Sprava pres centralni management

5.7 PS 3-101 OR Praha, segmentace provozu

5.8 PS 3-102 OR Plzen, segmentace provozu

5.9 PS 3-103 OR Usti nad Labem, segmentace provozu

5.10 PS 3-104 OR Hradec Kralové, segmentace provozu

5.11 PS 3-105 OR Brno, segmentace provozu

5.12 PS 3-106 OR Olomouc, segmentace provozu

5.13 PS 3-107 OR Ostrava, segmentace provozu

Vramci téchto PS se navrhuje ochrana a kontrola pfistupu na sdilené prostfedky v siti Spravy
Zeleznic vramci jednotlivych oblastnich feditelstvi (OR). Ochrana a kontrola bude spoéivat ve
vystavbé novych FireWalll (FW) s potfebnymi funkcionalitami pro kontrolu sledovéni provozu, a to jak
v prisludném OR, tak i mezi nimi. Realizaci t&chto FW bude zaji§téna moznost provadét fizeni politiky
sité.

Do vybranych lokalit v ramci OR budou navrzeny dva New Generation FW s funkcionalitami AVC,
IDS, AMP v redundantnim feeni a dle provozu v piislusném OR bude nastavena politika Fizeni. Tyto

FW budou mit za Ukol kontrolovat a sledovat provoz v ramci oblasti OR a provadét fizeni politiky v
souladu s vnitfnimi pfedpisy Spravy Zeleznic.

Cely soubor firewalld bude fizen a nastavovan z dohledového centra. Pfistupové CE L3 switche se
predpoklada dodat souvisejici stavbou ,Rekonstrukce a Uprava prfenosoveé sité SZDC".
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

OR ZST/Lokalita Objekt
OR Praha Balabenka CDP Praha
OR Plzef ZST Plzefi hl. n. Usttedni stavédlo triang|
OR Usti nad Labem ZST Usti n. Labem — sever Ustfedni stavédio
OR Hradec Krélové ZST Pardubice hl. n. Provozni objekt prazské zhlavi
OR Brno Brno — Malomeéfice Provozni objekt
OR Olomouc ZST Prerov CDP Prerov
OR Ostrava ZST Ostrava-Svinov Vypravni budova

Obr. 3 — Seznam lokalit

Dodéavkou téchto New Generation Firewallu bude zajisténo zvySeni sitové bezpecnosti na drovni
propojeni v ramci jednotlivych OR bude navrzena ochrana a kontrola pfistupu na sdilené SW
prostfedky v siti Spravy Zeleznic, ktera zvySi kontrolu pfistupl a prostupl v ramci spravni oblasti.

5.13.1 Umisténi zarizeni
5.13.1.1 OR Praha - oblast Balabenka, CDP Praha

V oblasti OR Praha bude dvojice FW v HA provedeni instalovana ve sdé&lovaci mistnosti (2.11)
v objektu CDP Praha. Zafizeni budou instalovana do stavajiciho 19" racku umisténého ve 1.stojanové
fadé s oznacenim 01-06. V 19“ racku je umistén stavajici PE router ASR 903 a zafizeni DWDM.

Napajeni bude feSeno ze stavajiciho napajeciho zdroje Benning, ktery je umistén ve sdélovaci
mistnosti. V 19" skfini 01-06 je osazen stavajici zasuvkovy, distribu¢ni a jistiCovy panel 48V DC, ktery
bude doplnén pro potfeby napajeni dvou FW (jistice).

5.13.1.2 OR Plzeii — ZST Plzen hl. n., Ustredni stavédlo triangl

V oblasti OR Plzef bude dvojice FW v HA provedeni instalovana ve sdélovaci mistnosti (1.11)
v Ustfednim stavédle triangl v ZST Plzef hl. nadrazi. Zafizeni budou instalovana do stavajiciho 19°
racku umisténého v 1.stojanové fadé s oznacenim 01-06. V 19" racku je umistén stavajici PE router
ASR 903 (ktery bude v ramci stavby ,Rekonstrukce a Uprava prenosové sité SZDC*) a zafizeni
DWDM.

Napajeni bude feSeno ze stavajiciho napajeciho zdroje Benning, ktery je umistén ve sdélovaci
mistnosti. V rdmci ndvazné stavby vySe uvedené modernizace bude zdroj doplnén jednim modulem
48VDC/3kW a vymeénéna stavajici akubaterie. V 19" skfini 01-06 je osazen stavajici distribu¢ni a
jistiCovy panel 48V DC dvousektoroy, ktery bude doplnén pro potfeby napajeni dvou FW &tyfmi jistici
(vzdy dva jednom sektoru) o jisticim proudu 10A/1 DC.

5.13.1.3 OR Usti nad Labem — ZST Usti nad Labem-sever, Ustiedni stavédio

V oblasti OR Usti nad Labem bude dvojice FW v HA provedeni instalovana ve sdélovaci mistnosti
v objektu Ustifedniho stavédla v ZST Usti nad Labem — obvod sever ve 2.NP. Zafizeni budou
instalovana do stavajiciho 19 racku umisténého ve 2.stojanové fadé s oznacenim R02/04. V 19°
racku je umistén stavajici PE router ASR 903 a zafizeni DWDM.

Napéjeni bude feSeno ze stavajiciho napajeciho zdroje Benning, ktery je umistén ve sdélovaci
mistnosti. V 19" skiini 02-04 je osazen stavajici distribuéni a jistiCovy panel 48V DC, ktery bude
doplnén pro potfeby napdjeni dvou FW ¢&tyfmi jistiCi (vzdy dva jednom sektoru) o jisticim proudu 10A/1
DC. Uprava napajeciho zdroje bude fe$ena v souvisejici stavbé ,Rekonstrukce a Uprava pfenosové
sité SZDC".

SUDOP
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

5.13.1.4 OR Hradec Kralové — ZST Pardubice hl. n., Provozni budova

Dvojice FW v HA provedeni s potfebnymi funkcionalitami bude v OR Hradec Kralové umisténa v ZST
Pardubice hl. n. v novém provoznim objektu na prazském zhlavi ve sdélovaci mistnosti (1.12). Tento
provozni objekt bude realizovan stavbu ,Modernizace Zeleznicniho uzlu Pardubice®. FW budou
umistény do 19" rackové skiiné 01-02, které budou dodany v ramci souvisejici stavby uzlu Pardubice
vcetné napajecich zdroji. Do rozjistovaciho panelu 48VDC budou umistény 4 jistice 10A/1 DC do
dvou sektorl napajeni.

5.13.1.5 OR Brno — Brno Maloméfice, Provozni objekt

Umisténi zaFizeni v OR Brno bude ve stavajicim objektu ATU Brno MaloméFice v telekomunika&ni
mistnosti. Dvojice FW v HA provedeni bude dodéana do stavajiciho 19“ racku s oznacenim 02_03, ve
kterém je umistén PE router ASR 903.

Napéjeni bude Fe$eno ze stavajiciho napajeciho zdroje Benning, ktery je umistén ve vedlejsi fadé. V
19“ skfini 03_04 je osazen stévajici distribu€ni a jistiCovy panel 48V DC, ktery bude doplnén pro
potfeby napajeni dvou FW (jistice).

5.13.1.6 OR Olomouc — ZST Pierov, CDP Pierov

V oblasti OR Olomouc bude dvojice FW v HA provedeni instalovana ve sdélovaci mistnosti &. 2.17
v objektu CDP Prerov. Zafizeni budou instalovana do stavajiciho 19“ racku umisténého ve
4.stojanové fadé s oznacenim D4. V 19* racku je umistén stavajici PE router ASR 903 a zafizeni
DWDM.

Napajeni bude feSeno ze stavajiciho napajeciho zdroje Benning, ktery je umistén ve 2.stojanové fadeé.
V 19“ skfini D4 je osazen stavajici distribu¢ni a jistiCovy panel 48V DC, ktery bude dopInén pro
potfeby napajeni dvou FW (jistie). Pro napajeni FW budou doplnény jistice a zasuvkovy panel.

5.13.1.7 OR Ostrava — ATU Ostrava Svinov

V oblasti OR Ostrava bude dvojice FW v HA provedeni instalovana v ZST Ostrava-Svonov ve
vypravni budové v telekomunikaéni mistnosti €.127. Zafizeni budou instalovdna do stavajiciho 19*
racku umisténého ve 1.stojanové fadé s oznacenim 01_03. V 19" racku je umistén stavajici PE router
ASR 903 a zafizeni DWDM.

Napajeni bude feSeno ze stavajiciho napajeciho zdroje Benning, ktery je umistén v telekomunikaéni
mistnosti. V 19“ skfini 01_03 je osazen stavajici distribu¢ni a jistiCovy panel 48V DC, ktery bude
doplnén pro potfeby napajeni dvou FW (jistice).

5.14 PS 3-108 Predimplementacni analyza a centralni ¢asti

Segmentace provozu v technologické datové siti bude fedena, jak bylo jiz vySe uvedeno pomoci
VRF/VPN. Vramci tohoto PS bude provedena konfigurace, parametrizace a samotna vzajemna
izolace stavajicich datovych provozt v TDS na samostatné logické celky (VRF/VPN) i s vyhledem
k budoucimu provozu v TDS.

V ramci tohoto PS bude provedena:

- Analyza provozu v technologické datové siti (definice provozd, ...)
- Stanoveni segment(, komunikace a pravidla segmentace
- Postupné provadéni technologické a topologické segmentace

Bude provedena technologicka a topologickd segmentace prezentovana v kapitolach vySe. Po
provedeni segmentace provozu v TDS se ofekava vramci prenosové sité Spravy zeleznic
minimalizace L2 segmentl (tzn. omezeni broadcast domén a L2 segmenty mit v co nejmensim
rozsahu a k pfenosu vyuzivat primarné L3), vétSi bezpec€nost, kontrola provozu, omezeni Sifeni chyb,
minimalizace broadcast domén a zvyseni robustnosti bezpeénosti v ramci OR.

SUDOP
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

Pfedpoklada se, Ze samotnd konfigurace bude z vétsSi ¢asti v pravomoci Spravy Zeleznic, organizacni
slozky CTD. Zhotovitel ve spolupraci s CTD a O14 stanovi technologicky postup a casovy
harmonogram nasazeni a implementace v jednotlivych OR.

SUDOP
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

6 Ochrana elektrickych rozvodu
6.1 Prostredi

Vnitini prvky sdélovaciho zafizeni jsou umistény uvnitf budov v prostiedi normalnim dle CSN 33
2000-3. Vnéjsi kabely a prvky jsou konstruované pro vnéjsi prostiedi.

6.2 Ochrana pired nebezpecnym dotykem zivych casti

U zivych ¢asti ve sdélovacich mistnostech bude ochrana pfed nebezpeénym dotykem Zivych &asti
provedena zdbranou, nebot se jedna o umisténi zafizeni v prostorach pfistupnych pouze uréenym
pracovnikim s elektrotechnickou kvalifikaci ve smyslu &l. 4212.3N3 CSN 33 2000-4-41 a ¢&l. 5.4 CSN
34 2600. Dvefe musi byt uzaméeny a opatfeny bezpeénostnimi tabulkami podle CSN 34 2600.

6.3 Ochrana pied nebezpeénym dotykem nezivych ¢asti

Pro ochranu pred nebezpednym dotykem nezZivych &asti plati pfisludna ustanoveni CSN 34 2600 a
CSN 33 2000-4-41. Podle druhu jednotlivych napdjecich soustav se uziva nasledujicich zplsobu
ochran:

e Ochrana samoc¢innym odpojenim od zdroje v siti TNC-S 3x400/230V, 50Hz (3x380/220V)

e Ochrana nezivych &asti obvodi FELV (napajeni malym stejnosmérnym napétim 24V, 48V,
60V).

Ochrana nezivych ¢asti obvodi FELV (napajeni malym stejnosmérnym napétim 24V, 40V, 48V, 60V)
tim, Zze se propoji tyto nezivé Casti s ochrannou soustavou sité IT (tzn. s ochrannym uzemnénim
nezivych casti sité IT). Pokud by dodavatel dolozil, Ze zdroje malého stejnosmérného napéti i ostatni
prvky v téchto obvodech (jako relé, stykace apod.) a usporadani obvodud splfiuji pozadavky, které jsou
kladeny na obvody SELV podle ¢.411.1.2 CSN 33 2000-4-41, pak by se tyto obvody povaZovaly za
obvody SELV a splfiovaly by ochranu jak nezivych, tak i zivych ¢asti.

U zafizeni v prostorach normélnich a nebezpecnych staci provést ochranu zakladni, u zafizeni
umisténého v prostorach zvlast nebezpeénych se provede s ohledem na prostfedi ochrana zvySena
tim, Ze se provede dopliikové pospojovani nezivych &asti. Tato doplikova ochrana je dovolena
v kombinaci s ochranou samoc¢innym odpojenim v siti IT.

SUDOP
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7 Zivotni prostredni, likvidace odpadui

Hospodareni s odpady béhem vystavby a pfi vlastnim provozu se bude fidit ustanovenim zakona ¢.
2185/2001Sb. o odpadech a daldimi pfedpisy v odpadovém hospodarstvi.

Likvidace odpadii je provadéna podle programu odpadového hospodaistvi viz Vyhlaska MZP &.
383/2001Sb. o podrobnostech nakladani s odpady. Odpadovy material bude ulozen dle kategorizace
odpadll nezavadnym zpusobem na fizenou sklddku, kde musi dodavatel uzavfit smlouvu o ulozeni
odpadového materialu s osobou opravnénou k nakladani s odpady.

SUDOP
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Segmentace provozu v technologické datové siti Dokumentace pro Uzemni Fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

8 Bezpecnost a ochrana zdravi pri praci

Prace na zabezpecovacim zafizeni a vedeni podle této DUR mohou fidit a provadét pouze pracovnici
s predepsanou kvalifikaci (vzdélani, odborna praxe, Skoleni, prezkouSeni atd.) a zdravotni
zpUsobilosti.

PFi praci je tfeba dodrzovat stanovené technologické postupy a platné technické i bezpecénostni

predpisy. Tyk& se to predevdim ohrozeni vyplyvajicich z prace na elektrickych zafizenich, prace v
kolejidti a soubéhu praci na raznych PS a SO stavby.

Pracovisté musi byt pfedepsanym zpusobem vybaveno a zajisténo.

Kromé obecnych kvalifikacnich pfedpoklad(i (odborné vzdélani a praxe v pfisl. profesni specializaci) je
tfeba respektovat piedpisy:

« SZDC Zam1 Predpis o odborné zplisobilosti a znalosti osob pfi provozovani drahy a drazni
dopravy
«  SZDC Bp1 — Predpis 0 bezpeénosti a ochrané zdravi pfi praci

Pfislusné normy TNZ a elektrotechnické normy CSN zejména pak:

« CSN 33 2000-4-41 — Elektrotechnické predpisy CSN. V&eobecné prepisy pro ochranu pred
nebezpeénym dotykovym proudem

« CSN 33 2160 — Elektrotechnické piedpisy. Predpisy pro ochranu sd&lovacich vedeni a
zafizeni pfed nebezpecnymi vlivy trojfazovych vedeni VN, VVN, ZVN

« CSN 34 2040 — Elektrotechnické predpisy CSN. Predpisy pro ochranu sdélovacich a
zabezpec€ovacich vedeni a zafizeni pfed nebezpecnymi a ruSivymi vlivy elektrické trakce
25 kV, 50 Hz

«  CSN 34 2300 — Predpisy pro vnitfni rozvody sdé&lovacich vedeni
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9 Pokyny pro montaz a demontaz

VeSkeré prace spojené s montdzi a demontazi zabezpe€ovaciho zafizeni a kabeld (optické,
metalické) jsou obvyklé a nevyzaduji zvla$tniho upozornéni. Je tfeba postupovat tak, aby
demontovana zafizeni byla i nadale pouzitelna pro dal§i moznou montaz do novych lokalit nebo popf.
na nahradni dily.

9.1 Pozadavky na zabezpeceni provozu a realizace

Pfed zapocetim praci bude bezpodminec¢né nutné pro pracovni postupy zkoordinovat navaznosti a
sty€né body tohoto PS s navazujicimi PS a SO, a tim zajistit proveditelnost navrZzeného technického
feSeni.

Pro provedeni tohoto PS bude nutna stavebni pfipravenost zafizeni, zajiSténi prFistupnosti ze strany
provozovatele, zajisténi vyluky a nahradniho napajeni, zajiSténi dopravy stroju a el. zaf. Realiza¢ni
firma méla opravnéni pro praci na zafizeni Spravy Zeleznic dle predpisu SZDC Zam 1.

9.2 Péce o zivotni prostredi

PFfi navrhované vystavbé je tfeba dodrzovat z hlediska péCe o Zivotni prostfedi predevsim tato
vSeobecné platna opatfeni:

*  Mechanismy pouzivané pfi provadéni zemnich praci musi byt spravné sefizeny (exhalace!) a
béh motort musi byt omezen na nezbytné nutnou dobu (zemni prace, chranicka).

«  Ekologicky nebezpetny odpad (napf. zbytky barev, lakl, rozpoustédel, fedidel, ropnych
produktu, elektrolytu, odfezky kabell a jejich oball atd.) musi byt odborné likvidovan podle
ekologickych a bezpecénostnich zasad — nikdy nesmi byt ponechan na mistech praci.

»  Po dokonéeni praci musi byt stavenidté fadné uklizeno. To plati zejména pro Useky kabelové
ryhy provadéné v zavérecnych fazich stavby (napf. nastupisté), kde je nutné odklidit
prebyte¢nou zeminu a uvést povrch do stavu umoznujiciho finalni Gpravu povrchu

»  Predpokladané naroky na likvidaci odpadovych material(l jsou u tohoto provozniho souboru
minimalni, zejména proto, Ze nebudou provadény zadné demoli¢ni prace. Zbytky kabell a
vodi¢u, stavebnich natérd, natérovych hmot a fedidel jakoz i komundlni odpad budou
likvidovany jednotlivymi postupy v ramci stavby.
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