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Obecné informace

Pfedmétem zakézky je zpracovani zaméru projektu (ZP )a dokumentace pro Uzemni rozhodnuti (DUR)
staveb:

« Rekonstrukce a Uprava pfenosové sité SZDC
» Doplnéni zafizeni a aplikaci pro fizeni dopravy
» Segmentace provozu v technologické datové siti

Pozadavky na technické reseni jednotlivych staveb

1) Rekonstrukce a Uprava pienosové sité SZDC

Na z&kladé téchto pozadavku je nutné zajistit v rdmci prfenosové sité Spravy zZeleznic vysokorychlostni
propojeni CDP, RDP a datovych center Spravy zeleznic. Zajistit maximalni dostupnost
vysokorychlostniho pfipojeni, minimélné ve v8ech dileZitych Zelezni¢nich uzlech. Pfenosova sit musi byt
spolehliva, redundantni s postupnym zaokruhovanim a musi byt bezpecna, tzn. ze musi umoznit spinéni
zakladnich pozadavki vyplyvajicich ze zékona ¢. 181/2014 Sb. - Zakona o kybernetické bezpecnosti ve
znéni souvisejicich predpist (provadéci vyhlasky).

Koncepce je zaloZena na vystavbé a dobudovani zakladni architektury pfenosové sité DWDM a MPLS
v siti Spravy zeleznic, aby pIné pokryvala potfeby navySovani kapacit v celém profilu sité Spravy
zeleznic.

Upravy a doplnéni prenosového systému IP MPLS

Zakladni koncepce prenosové sité IP MPLS bude spocivat v dopInéni rozSifeni stavajici IP MPLS boxu o
nové P, PE a CE zafizeni do lokalit RDP, CDP a velkych Zelezni€nich uzll s pfipojenim do patefni vrstvy
a tim vytvoreni fyzické redundance boxu a celé prenosové sité, ktera bude pfinaSet vétsi ochranu pred
vypadkem. V rdmci této ¢asti stavby dojde k:

« Navyseni stavajicich pfenosovych kapacitz 1G -> 10G a 10G -> 100G

» RozSifeni patefni sité o P routery v Plzni a Brné (100 G)

* Doplnéni/upgrade PE routerd v RDP na 100G

« Pfipojeni PE routert v agregacni vrstvé (RDP) do patefni vrstvy 2x 100G, typicky pres DWDM
(nutné rozsifeni stavajici DWDM sité)

* Doplnéni PE router(i do dulezitych Zelezni¢nich uzll
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Upravy a doplnéni DWDM

Koncepce je zaloZzena na vystavbé a dobudovani zakladni architektury prfenosové sité DWDM v siti
Spravy zeleznic, aby plné pokryvala potfeby navySovani kapacit v celém profilu sité Spravy zeleznic.

Koncepce pfenosové sité DWDM bude navrzena na prenosovou rychlost 10G s tim, ze tato sit bude
pfipravena v budoucnu i na rychlost 100G. Do stavajici pfenosové sité DWDM budou doplnény nové
lokality, které zajisti ve spolupraci s MPLS siti vysokorychlostni pfipojeni do dalSich vyznamnych lokalit,
zejména do vyznamnych Zelezni¢nich stanic a RDP. V lokalitach, ve kterych je dnes umisténo zafizeni
DWDM bez vyvedeného provozu (opakova€) bude toto zafizeni funkéné doplnéno (upgrade) na
plnohodnotny uzel DWDM s vyvedenym provozem.

Nedilnou soucasti této stavby bude i vystavba novych klimatizacnich jednotek do lokalit, kde
v sou€asnosti nejsou k dispozici a bude zde nové realizovan DWDM nebo MPLS uzel.

2) Doplnéni zarizeni a aplikaci pro rizeni dopravy

Cilem stavby je restrukturalizace systému Kontrolné analytického centra jako zastfeSujici aplikace
zaznamového prostfedi Spravy Zzeleznic pro fizeni dopravy a jeho transformace na komplexni
technologickou aplikaci problematiky zaznamu, archivace a analyz se zabérem napfi¢ ZDC, budované
v souladu s koncepénim zamérem projektu realizace Jednotného zaznamového prostredi (JZP).

Systém bude segmentovan pro nezavisly vstup subjekt plisobicich na ZDC, formou uZitnych tloznych
oblasti, za podminek kybernetické ochrany dat a zajiSténi strikinich parametrll pozadavka ochrany
osobnich 0daji jako jedné ze zakladnich pfechodovych podminek JZP. Bude zaveden systém
prekryvajicich se a paralelnich hierarchickych struktur splfiujicich pozadavky pusobnosti CDP a dalSi
organizacnich celkd Spravy zeleznic.

Do systému budou zapojena dalsi v soucasné dobé pouzivana zafizeni a systémy Spravy Zeleznic
(zafizeni pro zdznam hlasu, kamerové systémy, diagnosticka data ze zabezpecovaciho zafizeni a
jedoucich vozidel), ktera jsou potfebna pro nasledny pfechod do JZP. Bude dokumentovano aplikaéni
rozhrani pro pruzné zaclenovani dal$ich systémua v budoucnu.

Budou provedeny Upravy stavajicich uzivatelskych funkci a budou zaélenény nové funkce s cilem
poskytnout opravnénym pracovnikim rozSifené funkcionality pro vyhodnocovani, analyzu a predikci
situaci vztazenych k fizeni a organizovani drédzniho provozu.

Vytvoreni strukturovanych zaznamovych a archiva¢nich oblasti v€etné logovani Cinnosti provadénych
v ramci JZP vytvofi pfesné podminky pro ¢asové ulozeni dat ve vSech medialnich podobach, aktualnost a
pristupnost jejich potfebného vyuziti a plnohodnotné a pfesné specifikované podrzeni podminek GDPR (v
souladu se Zakonem €. 110/2019 Sb. Zakon o zpracovani osobnich Gdajl). Stavajici uzivatelské vyuziti
KAC by se stalo jednou ¢asti pracovni struktury nové vytvofeného JZP (modul KAC v rdmci baze JZP).

3) Segmentace provozu v technologické datové siti

Cilem této stavby je Uprava technologické datové sité ve vztahu k zakonu €.181/2014 Sb. O kybernetické
bezpecénosti a provedeni takovych Uprav, které umozni zajistit vzadjemnou izolaci stavajicich provozu a
pfipadnych externich subjektl do samostatné fyzicky nebo logicky oddélené sité s fizenym prostupem
pomoci smérovani a TCP/IP komunika&nimi pravidly.

Koncepce technického feSeni v navrhované stavbeé Ize rozdélit na dvé casti:

» Segmentace provozu v TDS pomoci VRF/VPN
»  ZvySeni bezpecnosti Oblastnich feditelstvi
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