Zdmér projektu (ZP) Segmentace provozu v technologické datové siti

OBSAH

1 Identifikadni Udaje ProJektu ... 2
2 Ndavaznost na schvalené koncepce a Programy. ... 3
2.1 Schvalené KONCePCEe @ PrOGramy ... i ccieirersessesessssessssssisinss sttt 3
2.2 Sezham souvisejicich nebo navazujicich investi€nich akCi ... 3

3 Popis stavajiciho stavu a zdlivodnéni nezbytnosti realizace projektu .....cccceinniiiiiiiiininiieiieinn 5
3.1 PFenosovy systém DWDIM, IP/IMIPLS ..ot 5

4  Pojadavky na technické FESeNT ...cuiiiiiiiinneticnii e 7
4.1 Pozadavky na inteligentni dopravni SyStEMY ... 7
4.1.1 ZAKIadNT tEChNICKE FEEENT ..cviivi ittt 8
4.1.2 Zhodnoceni systému a jeho prenosovych VIastnoSti ... 8

4.2 Koncepce technického fedeni v navrhované [ 211, o< F U ORI 9
4.2.1 Segmentace provozu v technologické datove siti........oeiiiinii e, 9
4.2.2 Podpora subsystémi kybernetické bezpeCnosti. ... 10

4.3 Zakladni projektované Kapacity.... .. 12
4.4 Ptedpokladané terminy zahdjeni a dokonZeni stavhy ... 12

5 Specifikace rozhodujicich stavebnich objektl a provoznich SOUBOIT....ccciiniiiiiiiiiniiniiniinnne 13
6 Uzemné technické POAMINKY.....ceereeereetersismiresesnsnsssssssssssssstssss st sasa s s ssss s s sisasasasasanans 17
6.1  Architektonické a urbanistické zaglen&ni stavby do Uzemi. ..o 17

7 Majetkopravni VZEANY ..o s 18
8  Hodnoceni havrhovaného Feeni z hlediska environmentalnich VIivl........coviniiiiiinniicnnns 19
8.1 Koncepce pozarné bezpetnostniho FESeni ..., 19
8.2 Ochrana bezpeENOSti PrACE .....iviiiiiiiiei s 20
8.3 PEistupnost pro osoby s omezenou schopnosti pohybu a orientace .........ccvinssineene. 20
8.4  Hygienické limity hIUKU @ VIBIacl ..o e 21
8.5 Odpady @ 0Chrana OVZAUST .......ueveieieesciei i 22
8.6  Dotéend ochrannd pdsma a chranénd Uzemi ... 22

9  Pozadavky na zabezpe&eni budouciho provozu a tdrzby a déleni nakladi dle druhu majetku 26
10 Shrnuti hodnoceni ekonomické efektivnosti projektu / shrnuti hodnoceni vysledkii a dopadii

TR 1)L LT PO PP T 27

10.1  Vyhodnoceni ekonomické efektivity Projektu ... 27
11 ROZPIS NAKIAAT . c.cuceueririsreririimenienissereeststsi sttt sttt sttt e 28
12 PHIONY cccieieererssssissisnsesessnsnnsnsesesanssssstsssasssstessssssstsnssnssnsstsstasstsstsassarsssensantatastassastasescscase 29
mmmm— SPRAVA ‘ SUDOP
m—p zeiszie Strénka 1729 M\BRAHA



Zamér projektu (ZP) Segmentace provozu v technologické datové siti

Nazev investora Sprava Zeleznic, statni organizace
adresa véetné PSC DI&%d&nd 1003/7, 110 00 Praha 1 — Nové Mésto
IC: 7099 42 34

DIC: 770994234

ZAMER PROJEKTU

Investi¢ni akce ,SEGMENTACE PROVOZU V TECHNOLOGICKE DATOVE SITI“

1 Identifikaéni daje projektu

Cislo projektu: 5003 520 087
Nazev projektu: Segmentace provozu v technologické datové siti

Misto realizace (kraj): Celd CR

Predpoklddané celkové investi¢ni naklady v cenové arovni roku: Smigena CU 2019-2023

polozka tis. K¢ (bez DPH) tis. K& (v€. DPH)

Vetejné rozpolty — doprava -
(SFDI, OP Doprava, TEN-T, EIB)
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Zdmér projektu (ZP) Segmentace provozu v technologické datové siti

2 Navaznost na schvalené koncepce a programy

2.1  Schvalené koncepce a programy

Predmétem zadani tohoto zdméru projektu (ZP) je ndvrh segmentace provozu v technologické
datové siti pomoci VRF/VPN jako zakladni prostfedek pro ¥izeni informacnich tok(l v datové
prenosové siti Spravy Zeleznic. V ramci segmentace pomoci VRF/VPN bude navriena vzajemnad
izolace stavajicich datovych provozii pfenosové sité do samostatnych logickych celki (VRF/VPN) a toi
s whledem k budoucimu provozu. Névrh designu a rozdéleni provozu (VRF/VPN) bude FeSeno podle
geografické lokality, funkce nebo typu uzivateld.

Dale bude vrdmci této stavby Fedeno zvydeni sitové bezpecnosti na urovni propojeni v ramci
jednotlivych Oblastnich feditelstvi (OR). Bude navriena ochrana a kontrola pfistupu na sdilené SW
prostiedky v siti Sprévy Zeleznic, kterd zvysi kontrolu pFistupd a prostupll v ramci spravni oblasti.

Kone&nym cilem stavby je Uprava technologické datové sité Spravy Zeleznic ve vztahu k zdkonu .
181/2014 Sb. o kybernetické bezpelnosti a provedeni takovych Uprav, které umozni zajistit
vzdjemnou izolaci stévajicich provozl a pfipadnych extrémnich subjekti do samostatné fyzicky nebo
logicky oddélené sité s Fizenym prostupem pomoci smérovéni a TCP/IP komunika&nimi pravidly.

Zamér projektu ,Segmentace provozu v technologické datové siti je zpracovéna v navaznosti na
studii ,Sdélovaci sit provozovatele drdhy SZDC, s.0.” schvalenou Sprévou Zeleznic, Odborem strategie
dne 29. 9. 2017 (Schvalovaci protokol ke studii ,Sdélovaci sit provozovatele drdhy SZDC s.0." ¢j.
40740/2017—52DC-G§-026 z 29. 9. 2017), Smérnici ¢. V-2/2012 MD a navazujiciho Metodického
pokynu MD — Provadéci pokyny pro hodnoceni efektivnosti projektt dopravni infrastruktury (MD
11/2017) a na zékon &. 181/2014 Sh. o kybernetické bezpeénosti (ZKB).

2.2 Seznam souvisejicich nebo navazujicich investiénich akci

Stavba ,Segmentace provozu v technologické datové siti” nemé zadny vliv na Uzemi, vnémi se
naléza. Stavba navazuje na stavby, které svym charakterem a rozsahem Casteéné fesi i problematiku
této stavby:

Doplnéni zafizeni a aplikaci pro Fizeni dopravy

Rekonstrukce a Gprava prenosové sité SZDC

Konsolidace synchronizace telekomunikacnich siti SZDC (v realizaci)

Technologickd aktualizace a koncepéni novelizace zéznamového prostfedi ZDC

Doplnéni zafizeni a aplikaci pro fizeni dopravy

Cilem stavby je restrukturalizace systému Kontroln& analytického centra jako zastteSujici aplikace
zéznamového prostiedi Sprévy Zeleznic pro fizeni dopravy a jeho transformace na komplexni
technologickou aplikaci problematiky zéznamu, archivace a analyz se zabérem napfi¢ ZDC, budované
v souladu s koncepénim zamérem projektu realizace Jednotného zaznamového prostiedi (JZP).

Systém bude segmentovén pro nezdvisly vstup subjektd plsobicich na ZDC, formou uZitnych
dloznych oblasti, za podminek kybernetické ochrany dat a zajisténi striktnich parametr poZadavk{
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Zamér projektu (ZP) Segmentace provozu v technologické datové siti

ochrany osobnich tdajd jako jedné ze zakladnich pfechodovych podminek JZP. Bude zaveden systém
piekryvajicich se a paralelnich hierarchickych struktur spliiujicich pozadavky plisobnosti CDP a dalsi
organizacnich celkd Spravy Zeleznic.

Do systému budou zapojena dal3 v sou¢asné dobé pouzivana zafizeni a systémy Spravy Zeleznic
(zafizeni pro zdznam hlasu, kamerové systémy, diagnostickd data ze zabezpelovaciho zafizeni a

jedoucich vozidel), ktera jsou potfebna pro nasledny prechod do JZP. Bude dokumentovdno aplikaéni
rozhrani pro pruiné zaélefovani dalsich systémd v budoucnu.

Budou provedeny Upravy stavajicich uZzivatelskych funkei a budou zaélenény nové funkce s cilem
poskytnout opravné&nym pracovniklim rozsitené funkcionality pro vyhodnocovéni, analyzu a predikci
situaci vztaZzenych k fizeni a organizovéni drdZniho provozu.

Bude zajiét&na vysokd droveri datové bezpecnosti a Sifrovani dat s ohledem na segmentaci systému,
bude zaji$tén reporting pro evidenci a provozni analytiku pfipojenych zafizeni.

Predpokladany termin realizace 02/2021 - 08/2023

Rekonstrukce a Uprava pfenosové sité $ZDC

V rémci této stavby bude navrieno rozgifeni sou¢asné pfenosové sit¢ DWDM tak, aby plné pokryvala
potieby navysovani kapacit v celém profilu sité Spravy Zeleznic. Bude se jednat o rozsifeni stdvajiciho
stavajicich DWDM opakovali na

vy ’

prenosového systému DWDM na kapacitu 10GE, rozsireni
plnohodnotné DWDM uzly véetné moduld pro frekvenéni synchronizaci. Déle dojde k doplnéni
sou¢asnych deviti OLA na funkcionalitu ROADM. Vybudovani novych tras v secich Ceské Budéjovice
— Tabor — Praha, Pardubice — Hradec Kralové — Liberec — Usti nad Labem, Ostrava — Bruntal —
Olomouc. Nékteré uvedené lokality budou provéfeny pii zpracovani dokumentace na zakladé
soutasného stavu optické sité Spravy Zeleznic.

Bude navrieno doplnéni stavajici provozované technologie IP/MPLS fady ASR9000 a ASR900 o
prediazené VRF CE smérovace, které zajisti logické oddéleni provozovanych koncovych zafizeni od
IP/MPLS sité. V bodech s patefnimi smérovaci ASR903 a daleZitych bodech s agrega¢nimi smérovaci
ASR902 bude navrzeno doplnéni o zalohovanou strukturu, to znamena doplInéni dal$iho smérovace a
vzniklé dvojici MPLS smérovadl podFadit dvojici CE smérovacil ve sméru k LAN.

V rémci stavby bude navrieno rozsifeni soucasné pFenosové sité DWDM a MPLS tak, aby plné
pokryvala potfeby navySovani kapacit v celém profilu sité Spravy Zeleznic a stavba ,Segmentace
provozu v technologické datové siti” ji mohla pIné vyuZzit.

Pfedpokladany termin realizace 02/2021 - 08/2023

Stavby ,,Rekonstrukce a Uprava pfenosové sité $ZDC“ a ,Doplnéni zafizeni a aplikaci pro Fizeni
dopravy” plné souvisi s touto stavhou a realizace této stavby bez vy$e zminénych neni moing,
nebot vyse uvedené stavby pro tuto stavbu pripravuji pfenosové prostiedi a zafizeni dostatecné
kapacity p¥i splnéni zdkladnich poZadavki vyplyvajicich ze zdkona & 181/2014 Sb. - Zékona o
kybernetické bezpe&nosti ve znéni souvisejicich predpist (provadéci vyhlasky).

Pro splnéni cilii viech staveb projektant navrhuje realizovat tyto stavby souéasné s touto stavbou.
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Zamér projektu (ZP) Segmentace provozu v technologické datové siti

Konsolidace synchronizace telekomunikaénich siti SZDC

Cilem stavby je zajistit synchronizaci sité ve schématu zalefiujicim viechny dotéené technologie,
jmenovité SDH (pouze stavajici ONS 15454) a PDH (dokud jsou vyuzivany), PSN na bazi MPLS a vCetné
systém  GSM-R. Konsolidace zajisti potfebnou stabilitu a dostupnost (frekvenéni slozky)
synchronizace na vdech vyuZivajicich technologiich jako nutnou podminku stability a dostupnosti
ptenosovych (infokomunikaénich) sluzeb. Segmentované Feseni dovoli pro kazdou technologii a/nebo
geografickou oblast spolehlivou (zalohovanou) referenci z nadiazenych systém( a vyuziti pro
technologii optimalnich funkci a protokoli $ifeni, maximalizujicich stabilitu a minimalizujicich dobu
zotaveni po poruchdch, zvydujicich fiditelnost a dohledovatelnost synchronizaénich mechanism@ a .
ziednodusujicich pldnovéni pfi nutnych zméndch v siti.

Stavba v realizaci.

3 Popis stavajiciho stavu a zdiivodnéni nezbytnosti realizace projektu

Raznorodost poZadavkil uZivateld aplikaci a sprévc systému i navazujicich procesi uZivatele
vyzaduje vykonné prost¥edky pro segmentaci sité jako zékladni prostiedek Fizeni informacnich tokd v
jejim ramci. S pouZitim VRF je moiné zajistit vzajemnou izolaci provozl, to znamend napf. pfi
pozadavku dvou provozd, které maji byt soucdsti jednoho smérovade a maji byt vzajemné od sebe
izolovany, stadi kazdy z téchto provozl pfifadit do vlastniho VRF. VRF, které umoziiuje vytvoreni
vlastni smérovaci instance v rdmci smérovaci tabulky smérovace.

V soucasné dob& nema Sprava Zeleznic definovéanu bezpecnostni politiku VPN/VREF siti a v pfenosové
siti existuji desitky decentrélnich prostupt do jinych siti, kterd maji nastavena individualni pravidla
komunikace. V nékterych p¥ipadech existuji i dial-up pfistupy k technologiim od dodavatell. Do
prenosové sité Spravy Zeleznic maji pfistup i externi subjekty (napf. ¢D, €D Cargo, CD IS a dalsi) za
d&elem spravy Gdrzby nasazenych zafizeni a aplikaci. V dalgich krocich rozvoje p¥enosové sité a také
s ohledem na zakon &. 181/2014 Sh., o kybernetické bezpe&nosti je nutné provést vy&lenéni externich
subjektt do samostatné oddélené sité s Fizenym prostupem, umisténim za Firewall do pfidélené VPN.

3.1 Pienosovy systém DWDM, IP/MPLS

V soudasné dobé jsou pienosové sité Spravy Zeleznic tvofeny dvéma hlavnimi systémy. Starsi systém
budovany v souvislosti s modernizacemi a optimalizacemi trati je systém SDH (synchronni digitdlni
hierarchie). Datova sit historicky vybudovand pomoci modem( provozovanych po stdvajicich
dalkovych kabelech a s pfichodem optickych vldken postupné prebudovdvana na propojovani
datowych prvkd pomoci optickych pfevodniki, a to IMC modemt@ a v posledni fadé pomoci SFP
pievodnikd, které jsou soucasti datovych pFepinald. Jednotlivé uzly ptrenosové sité SDH jsou
vystavény s pouzitim technologie Cisco ONS 15305 a uzly pro pfekryvnou sit s rychlosti STM-16 jsou
vystavény z box( ONS 15454. Pfenosové rychlosti v siti SDH jsou STM-1 (mensi ZST., BTS systému
GSM-R, nékteré energetické objekty), STM-4 (vétsina Jelezniénich stanic) a STM-16 (prekryvna
drovefi prenosové sité). Firma Cisco ukoncila doddvky uvedené technologie ONS 15305 do CR,
pokraduje se je$t& s vystavbou vétsich pfenosovych uzlt ONS 15454 v rdmci prekryvné sité. V pfipadé
dodrzeni jednotného prenosového traktu se vyjimeéné nové dobudované SDH pouZivaji boxy od
spolegnosti Ericsson, a to typy SPO 1410 pouzivané jako nahrada ONS 15305 a SPO 1460 jako

—i O, subop
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nahrada boxu ONS 15454. Pro nové pfipravované stavby se jiZ uvaZuje s pfenosovou technologif
synchronniho Ethernetu s IP/MPLS protokolem.

V roce 2015 byla vybudovana nové pienosova sit realizovand pfenosovym systémem DWDM (Dense
Wavelength Division Multiplexing) od spolecnosti Cisco typem Cisco NCS2000, ktery byl umistén v 11
lokalitach uzlovych stanic (v n&kterych i vice 3asi) a dalsimi body, ve kterych byly instalovény
nezbytné opakovate DWDM (celkem10 lokalit) z divodu nevyhovujiciho Gtlumu prenosové cesty
vzhledem k velké vzdalenosti.

Zarovef s vystavbou prenosové sité DWDM byly rovnéz vybudovany v obou CDP Praha i CDP Pferov
nové Core routery MPLS (P) postavené na technologii Cisco ASR 9912, které zabezpeduji prechod
mezi ob&ma drovnémi ptenost, tedy mezi Grovni super patefe DWDM a nizsi agregacni Urovné
tvofenou technologii MPLS. Samotnou agregaéni vrstvu pak kromé Core router vytvoli sit dalsich
ptenosovych bodl MPLS, ve kterych budou provddény shéry prispévkovych signdlil z jednotlivych
selezni¢nich trati. Tyto pfenosy jsou realizovany zejména jako datové s rozhranim Ethernet pomoci
Cisco ASR 902 a Cisco ASR 903.
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4 Pozadavky na technické feSeni

4.1 Pozadavky na inteligentni dopravni systémy

Inteligentni dopravni systémy (ITS) maji za cil zvy3eni bezpelnosti, spolehlivosti a prepravniho
wykonu. VyuZivaji integraci informacnich a telekomunikacnich technologii a zahrnuji vice druhd
dopravy. V oblasti Zelezniéni dopravy jsou sledovény zejména nasledujici typy systémd:

ERTMS — &ast ETCS, Level 2 — evropsky fidici systém vlakové dopravy, ¢ast ETCS — evropsky vlakovy

zabezpedovaci systém, urovné L2, slouZi k zabezpeleni jizdy vlaku a zabezpeduje, Ze vlak neprojede
definované body na trati bez dovoleni k jizd&. Déle zajistuje, Ze nebude pFekrocen rychlostni profil
trati.

ERTMS — &4st GSM-R — Jedna se o evropsky fidici systém vlakové dopravy, &ast GSM-R — globalni

systém pro mobilni komunikace pro Zelezniéni aplikace, slouzi pro zajisténi digitaIni bezdratové
komunikace mezi vlakem a dispe&erskymi centry, ktery zaru€uje funkci pfi rychlostech do 500 km/h.

AVV — automatické vedeni vlaku, slouZi k automatickému vedeni vlaku, tj. k zastaveni na
predem definovanych zastdvkach a k optimalizaci jizdy vlaku z hlediska grafikonu a tim i k dspofe
energie.

DIS — dispecersky systém fizeni provozu, je tvofen podsystémy pracujicimi v redlném case, se
zamé&Fenim na sbér prvotnich tdajt, na prezentaci, vyhodnoceni kvality dosaZenych vysledkl fizeni
selezniéniho provozu a poskytovéni dat pro nasledné zpracovani statistik dosaZenych vykond a jejich
odt&tovani. Zdrojem prvotnich udajil jsou Zelezni¢ni stanice, depa kolejovych vozidel, dispecerské

vs sy

tizeni Yelezniéniho provozu a dalsi iéelové Utvary.

GTN — graficko-technologickd ndstavba, jedna se o potitatovou aplikaci uréenou k podpore fizeni
dopravnich procesd na vymezeném Useku Zelezniéni sité, slouzi k tvorbé skutecného grafikonu.
Informace ji poskytuje stani¢ni zabezpecovaci zafizeni.

ASVC — automatické stavéni vlakowych cest, analyzuje konflikty v Zelezni¢ni dopravé pfi staveni
vlakové cesty a snaZi se stanovit rozhodny okamZik pro postaveni vlakové cesty. Aplikuje inteligentni
algoritmus pro automatické postaveni vlakové cesty a vyhodnocuje navrzené alternativy cest.

Informaéni systémy pro cestuijici — zafizeni, kterd poskytuji vizudIni informace (informacni tabule) a

hlasové informace (automatické hldSeni rozhlasového zafizeni). Tyto informace slouzi pro
informovani cestujicich.

Ze zaddvaci dokumentace a z technickych specifikaci na interoperabilitu trati byly poZadavky na
implementaci prvki inteligentnich dopravnich systémd (ITS) zapracovdny nasledujicim zplGsobem:

I SPRAVA 0 SUDOP
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Zdmér projektu (ZP) Segmentace provozu v technologické datové siti

ERTMS — &st ETCS | Vzhledem k charakteru stavby neni tato ast ve stavbé realizovéna.

Vzhledem k charakteru stavby neni tato &ast ve stavbé realizovana.

RTMS — ¢ast GSM- , - . "
E L Segmentace provozu v TDS bude mit v budoucnu vyuziti pravidel a politik

R nastavenych v této stavbé.
AVV Vzhledem k charakteru stavby nenf tato &ast ve stavbé realizovana.
BIS Vzhledem k charakteru stavby neni tato &ist ve stavbhé realizovdna.
Segmentace provozu v TDS bude mit v budoucnu vyuziti pravidel a politik
GTN Vzhledem k charakteru stavby neni tato &ast ve stavbé realizovéna.

Informadni systémy

7 Vzhledem k charakteru stavby neni tato &ast ve stavbé realizovana.
pro cestujici

4.1.1 Z3akladni technické feseni

Ve stavbé bude navriena segmentace provozu v technologické datové siti pomoci VRF/VPN jako
z4kladni prostfedek pro Fizeni informacnich tokl v datové pfenosové siti. V rdmci segmentace
pomoci VRF/VPN bude navriena vzajemna izolace stavajicich datovych provozli prenosové sité do
samostatnych logickych celkd (VRF/VPN) a to i s vyhledem k budoucimu provozu. Dokumentace bude
obsahovat navrh designu a rozdéleni provozu (VRF/VPN) podle geografické lokality, funkce nebo typu
uzivateld.

Pro zvyseni sitové bezpecnosti na urovni propojeni v rdmci jednotlivych Oblastnich ¥editelstvi (OR)
bude navriena ochrana a kontrola pfistupu na sdilené SW prostiedky v siti Spravy Zeleznic, kterd
2vy&i kontrolu pFistupd a prostupl v rdmci spravni oblasti (napt. OR, CDP).

Pro ka¥dou spravni oblast (OR a CDP) budou navrieny dva New Generation Firewally s
funkcionalitami AVC, IDS, AMP. Tyto firewally budou mit za Gkol kontrolovat a sledovat provaz jak v
ramci oblasti, tak i mezi nimi a provadét fizeni politiky v souladu s vnitinimi ptedpisy Spravy Zeleznic.
Cely soubor firewallG bude fizen a nastavovan z dohledového centra.

Cilem stavby je Gprava technologické datové sité ve vztahu k zakonu ¢. 181/2014 Sb. o kybernetické
bezpetnosti a provedeni takovych Gprav, které umozni zajistit vzajemnou izolaci stévajicich provozl a
piipadnych externich subjektd do samostatné fyzicky nebo logicky oddélené sité s fizenym
prostupem pomoci smérovéani a TCP/IP komunikaénimi pravidly.

4.1.2 Zhodnoceni systému a jeho pfenosovych vlastnosti

V rdmci stavby ,Rekonstrukce a Uprava prenosové sité SZDC" se navrhuje vybudovat, respektive
doplnit pFenosovy systém na Grovni DWDM a MPLS sité. Systém je budovan jako zcela novy,
respektive jeho vybudovanim dojde k ucelenému zakladnimu konceptu architektury pfenosové sité
Spravy zeleznic. V rdmci stavby budou realizovany P, PE a CE routery, které zajisti dostatecnou
kapacitu, a to jak z hlediska rychlosti sité, tak i z hlediska podtu portl v dané lokalité. MPLS routery

s SPRAVA 6 SUDOP
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Z&mér projektu (ZP) Segmentace provozu v technologické datové siti

budou umoZfovat pienos okruhl E1 a budou umoZiiovat synchronizaci s navdzanim na stavajici
prenosovou sit Spravy Zeleznic.

Soutasné s vyée uvedenou stavbou bude realizovana stavba ,Segmentace provozu v technologické
datové siti”, kterd umozni zajistit vzdjemnou izolaci stavajicich provozli a pfipadnych externich
subjektt do samostatné fyzicky nebo logicky oddélené sité s Fizenym prostupem pomoci smérovdni a
TCP/IP komunikaénimi pravidly.

4.2 Koncepce technického feseni v navrhované stavbhé

Bezpetnost komunikaénf infrastruktury by se méla v poZadavcich na navrh fedeni odrdzet minimalné
v nasledujicich skupindch pozadavk:

— Segmentace provozu v technologické datové siti a daldi architekturni pozadavky na
sit;

— Zabezpedeni pfistupu do sité;

—  Podpora subsystémi kybernetické bezpecnosti a potenciél ke splnéni aktudlnich nebo
budoucich legislativnich pozadavk.

V rdmci této stavby bude feSena pravé segmentace provozu v technologické datové siti a podpora
subsystém{ kybernetické bezpecnosti. Ostatni kapitoly jsou Feeny souvisejicimi investi¢nimi akcemi
Spravy Zeleznic v ndvaznosti na zakon €. 181/2014 Sh. o kybernetické bezpecnosti.

4.2.1 Segmentace provozu v technologické datové siti

OtevFena a nesegmentovana technologickd datova sit pfimo nahravé kybernetickym Gtoénikim, ktefi
miizou ziskat snadny p¥istup k Gdajiim a dattim v ramci celé prenosové sité Spravy Zeleznic.

Nesegmentovanou prenosovou sit neohroZuji pouze externi hrozby, ale bez oddéleni provozu
jednotlivych siti a omezenf pfedstavuji vysoké potencidlni riziko i interni hrozby. A neni dilezité, jestli
se jedna o zamérné chovani nespokojeného zaméstnance nebo selhani lidského faktoru v podobé
necht&né zmény systému.

Z vy¥e popsanych ddvodt je velmi dileZité provést segmentaci provozu v technologické datové siti.

Pomoci segmentace rozdélime technologickou datovou sit na nékolik mensich logickych celkd,
kterym je moZno pfifadit urcitou bezpednostni Groveil a vytvdret bezpetnostni zény podle
definovanych parametrii. Tim vyrazné omezime bezpeénostni hrozby a zabrdnime jejich Sirsimu
dopadu. Segmentaci provozu a nastavenim pFisluinych pravidel bude moZné zpfistupnit data,
&innosti a aplikace, pouze konkrétnim subjekttim, zaméstnancim atd.

4.2.1.1 Urovné segmentace

Se segmentaci prenosové sité jsou nejcastéji spojeny virtualni sité LAN/VLAN. Jedna se o vytvofeni
zabezpedené virtudini sité v ramci té existujici. Diky VLAN nemusime pfenosovou sit segmentovat
fyzicky, ale logicky napfiklad podle tcelu, organizace ¢i funkce.

Sité VLAN mohou zatizeni a data zabezpetit n&kolika zplsoby. Pfedné muizeme zabrénit zafizenim
v uréitych sitich VLAN, aby komunikovala se zafizenimi v ostatnich sitich VLAN. Dale mUzete vyuZit
prepina¢ nebo smérovac s bezpeénostnimi a filtrovacimi funkcemi na Grovni tieti vrstvy a zabezpedit
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tak komunikaci mezi zaFizenimi napfi¢ sitémi VLAN. PfestoZe jsou sité VLAN duleZitou souddsti
segmentace, predstavuji pouze jedno fedeni. Napfi¢ rlznymi Grovnémi vasi sitové architektury
mlsete vyuzivat také daléi metody segmentace. Zjednodusené lze fict, Ze VLAN jsou na L2 OSI
modelu, které vytvofi zakladni strukturu a dal3i vrstvy OSI modelu tuto strukturu ¢leni podle potteby.
Napf¥i¢ réiznymi Grovnémi sitové architektury je mozno vyuzivat dal$i metody segmentace.

Jednou z mo¥nosti je vyuZiti demilitarizované zény (DMZ). Ta vytvéfi zdbranu mezi siti uréenou pro
aplikace na drovni kanceldiskych cinnosti (napf. intranet) a t&mi, ve kterych probihd komunikace
nutnd pro fizeni dopravy (technologicka datova sit). V3echny pfenosy mezi jednotlivymi sitémi se na
této DMZ zastavi, presto bude moZné data dale bezpe¢né sdilet.

Mezi daléi vyuiitelné metody segmentace patfi tzv. seznam pro Fizeni pfistupu (ACL), firewall,
virtudIni privatni sité¢ (VPN), omezovale pro jednosmérny prenos, systém prevence priniku (1PS)
a systém pro odhalenf priniku (IDS).

4.2.1.2 Segmentace infrastruktury

Raznorodost pozadavkil uZivateld aplikaci a spravcl systému i navazujicich proces uZivatele
vyZaduje vykonné prostfedky pro segmentaci sité jako zakladni prostfedek Fizeni informacnich tokd v
jejim ramci. V ramci aktualnich trend( zajisténi odpovidajici segmentace znamend minimalné:

—  Pousiti robustni technologie MPLS (MultiProtocol Label Switching), pro vytvareni a
provozovéni bezpetné oddélenych a nezavislych VPN pracujicich na tfeti nebo druhé
vrstvé modelu 1ISO/OSI;

— V piipadé L3 MPLS VPN dle standardu RFC 2547bis, pozadavky na dostatecnou
¢kalovatelnost a flexibilitu i s ohledy na budouci perspektivy (rist spolecnosti,
organizaénf zmény apod.) — minimalnf pocet zfiditelnych VPN, moZnost definovat VPN
sité se sdilenymi datovymi zdroji a s konektivitou typu any-to-any nebo hub-and-
spoke;

—  Mo¥nost vytvafet i L2 MPLS VPN pro transparentni propojent vybranych lokalit,
podporu spojnic bod-bod, typl Ethernet, pevna linka apod. s diferencovanymi a
garantovatelnymi QoS;

4.2.2 Podpora subsystému kybernetické bezpeénosti

Komunika&ni infrastruktura (KI) musi byt maximaln& odolna proti bezpe¢nostnim Gtokdm. Z tohoto
daivodu musi byt nedilnou souéasti komunikacnich prvka:

—  Robustni bezpegnostni mechanismy, které zajisti nejen ochranu prendsenych dat, ale
rovnés i ochranu samotnych komunikaénich prvki (ACL, firewall systémy, IDS/IPS
systémy atd.);

—  Néstroje pro aktivni monitorovani datovych tokd pro ucely detekce bezpeénostnich
incidentd vietnd moznosti zasilani monitorovanych dat na centralni systémy, které
zajisti kontinudni vyhodnocovani bezpeénostnich udélosti véetné vazby na
bezpecnostni systémy;

EEmEmE SPRAVA @ SUDOP
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Zdmér projektu (ZP) Segmentace provozu v technologické datové siti

Uvedené komponenty pfipravuji nové budovanou Kl i na pozadavky kybernetické ochrany dané

nastupujici evropskou a souéasnou nérodni legislativou, jejiz plnd uginnost se ocekava béhem

sivotniho cyklu dnes budovanych systém(i. Jedna se zejména o Zakon ¢. 181/2014 Sb., o kybernetické

bezpeénosti, ktery ukladd fadé subjektl, mezi néZ se svou duleZitosti tadi i draini prostredi,

povinnost zavedeni a dodriovéni bezpecnostnich opatteni a povinnost hlaseni bezpecnostnich

incidentd. Implementované bezpeénostni prvky proto musi realizovat nebo alespofi musi byt

rozéifitelné na plnou podporu pozadovanych nastroj dle ZKB, ke kterym patii:

fyzicka bezpecnost;

ochrana integrity komunikacnich siti — HW, SW;

ové&tovani identity uZivateld véetné piistupu administratord;
fizeni pristupovych opravnéni véetné pistupu administrator(;
ochrana pred $kodlivym kéddem;

saznamendvani dinnosti kritické informaéni infrastruktury a vyznamnych informacnich
systémd, jejich uzivateld a spravcd;

detekce kybernetickych bezpectnostnich udalosti;

sh&r a vyhodnoceni kybernetickych bezpe&nostnich udalosti;
zajisténi aplika¢ni bezpecnosti;

kryptografické prostredky;

zaji$tovani urovné dostupnosti informaci;

bezpeénost priimyslovych a fidicich systéma.

Systémy pro administraci by navic mély obsahovat podporu i pro organizaéni opatfeni podle §5

zékona, zejména:

R
ZELEZNIC
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systém fizeni bezpecnosti informaci;

fizeni aktiv a rizik;

bezpecnostni politika;

organizacni bezpelnost;

stanoveni bezpeénostnich pozadavk( na dodavatele;

Fizen{ provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacdniho systému;

¥izeni pristupu osob ke kritické informacni infrastruktufe nebo k vyznamnému
informacnimu systému;

akvizice, vyvoj a tdriba kritické informacni infrastruktury a vyznamnych informacnich
systému;

z2vlddani kybernetickych bezpeénostnich udalosti a kybernetickych bezpeénostnich
incidentd;

fizeni kontinuity ¢innosti;

kontrolu a audit kritické informaéni infrastruktury a vyznamnych informacnich
systémd.
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V neposledni fadé by pozadavky mély zahrnovat i sluzby KI pro podporu subsystém vicedrovriové
bezpetnosti a sluzby KI pro podporu systém fyzické bezpecnosti.

Komunika&ni infrastruktura musi umoZnit poskytovat sitové sluzby uvnitf jednotlivych VPN
samostatné za individualnich podminek (p¥istupové politiky, adresni plany véetné mozného prekryvu
IPv4 adres apod.).

4.3 2akladni projektované kapacity

Z4kladni projektované kapacity:

—  Celkovy pocet FireWallu 14ks

—  Predimplementaéni analyza a centralni éasti 2ks
4.4 Predpokladané terminy zahajeni a dokonéeni stavby

Pitedpokladany termin vystavby, tj. zahdjeni a ukonéeni stavby, vychézi z pozadavku investora Spravy
seleznic, Stavebni spravy zdpad. Déle uvedené lhity vychézeji ze souasného stavu projektové
pFipravy stavby, optimélnich ¢asd pro jeji pfipravu a dosavadnich vysledkd projednani technického

fesenti:
— Dokonteni dokumentace pro Gzemni rozhodnuti 11/2020
— Zahdjeni realizace stavby 02/2021
— Ukonéeni stavby 08/2023
Celkova ,predpoklddand” doba vystavby ... 30 mésicd.

Stavby ,Rekonstrukce a Uprava pfenosové sité SZDC" a ,Doplnéni zafizeni a aplikaci pro Fizeni
dopravy” piné souvisi s touto stavbou a realizace této stavby bez vyse zminé&nych neni moznd, nebot
vyZe uvedené stavby pro tuto stavbu pfipravuji pfenosové prostfedi a zafizeni dostatecné kapacity
pti spInéni zékladnich pozadavkd vyplyvajicich ze zakona ¢. 181/2014 Sb. - Zakona o kybernetické
bezpe&nosti ve znéni souvisejicich predpisl (provadéci vyhlasky).

e bt 9, subopP
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Z&dmér projektu (ZP) Segmentace provozu v technologické datové siti

5 Specifikace rozhoduijicich stavebnich objekti a provoznich soubori

Projektova dokumentace stavby se v technické ¢asti ¢leni na technologickou &ast — provozni soubory

a stavebni &ast — stavebni objekty. S ohledem na specificky obsah stavby jsou nékteré standardné

teené &asti dokumentace nevyuiZity.

Rozhodujicimi provoznimi soubory jsou objekty na stavajici trati, resp. vystavba technologickych

objektd, tj. sdélovaciho zafizeni.

Provozni soubory

D. Technologicka ¢ast

D.1.2 Zelezniéni sdélovaci zafizeni

D.1.2.9 Jina sdélovaci zafizeni

PS 3-101 OR Praha, segmentace provozu

PS 3-102 OR Plzefi, segmentace provozu

PS 3-103 OR Usti nad Labem, segmentace provozu
PS 3-104 OR Hradec Krélové, segmentace provozu

PS 3-105 OR Brno, segmentace provozu

PS 3-106 OR Olomouc, segmentace provozu

PS 3-107 OR Ostrava, segmentace provozu

PS 3-108 Piedimplementaéni analyza a centrdlni ¢asti

Prehled rozhodujicich stavebnich objektt (SO) a provoznich soubor (PS) je v pfedepsaném formulafi

v pfiloze A (vzor 83).
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D.1.2 ZELEZNIENI SDELOVACI ZARIZENI

D.1.2.9 Jiné sdélovaci zafizeni

PS 3-101 OR Praha, segmentace provozu

PS 3-102 OR Plzefi, segmentace provozu

PS 3-103 OR Usti nad Labem, segmentace provozu
PS 3-104 OR Hradec Kréalové, segmentace provozu
PS 3-105 OR Brno, segmentace provozu

PS 3-106 OR Olomouc, segmentace provozu

PS 3-107 OR Ostrava, segmentace provozu

V rdmci této stavby se navrhuje ochrana a kontrola pfistupu na sdilené prostfedky v siti Spravy
Yeleznic vramci jednotlivych oblastnich Feditelstvi (OR). Ochrana a kontrola bude spotivat ve
vystavbé novych FireWallll (FW) s potfebnymi funkcionalitami pro kontrolu sledovani provozu, a to
jak v prislu$ném OR, tak i mezi nimi. Realizaci téchto FW bude zaji$téna moZnost provadét Fizeni
politiky sité.

Do vybranych lokalit v ramci OR budou navrzeny dva New Generation FW s funkcionalitami AVC, IDS,
AMP v redundantnim Feseni a dle provozu v pfislusném OR bude nastavena politika fizeni. Tyto FW
budou mit za kol kontrolovat a sledovat provoz jak v rémci oblasti, tak mezi nimi v ramci spole¢ného
VRF a provadét Fizeni politiky v souladu s vnitfnimi predpisy Sprévy Zeleznic. Cely soubor firewall(i
bude Fizen a nastavovan z dohledového centra. Pfistupové CE L3 switche se predpokldda dodat
souvisejici stavbou ,Rekonstrukce a dprava pfenosové sité sZDc*,

Dodévkou téchto New Generation Firewallu bude zaji§téno zvy3eni sitové bezpecnosti na Grovni
propojeni v ramci jednotlivych OR bude navriena ochrana a kontrola pfistupu na sdilené SW
prostiedky v siti Spravy Zeleznic, kterd zvysi kontrolu pFistupd a prostupl v ramci sprévni oblasti.

Uprava rozvod@ nn

Vzhledem k tomu, Ze nové sdélovaci zafizeni, které bude umisténo ve stdvajicich sdélovacich a
telekomunika&nich mistnostech, navy$i odbér elektrické energie ze stavajiciho silového rozvadéc,
ktery je umistén ve sdé&lovacich mistnostech o cca 1-2kW, bude nutno stéavajici rozvody nn ¢asteéné
upravit.

Rozhodujici projektované parametry:

—  Celkovy potet FIr@Wallu ... 14ks
EEmmmEs SPRAVA ‘ SUDOP
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PS 3-108 Piedimplementaéni analyza a centralni ¢asti

Segmentace provozu v technologické datové siti bude ¥elena, jak bylo jiz vySe uvedeno pomoci
VRF/VPN. V ramci tohoto PS bude provedena vzéjemna izolace stavajicich datovych provoz( TDS na

samostatné logické celky (VRF/VPN) s vyhledem k budoucimu provozu v TDS.

Bude provedena technologicka a topologicka segmentace, nasledn& umoini lepdi spravu, dohled sité.

4

-

Dal&i technologie

n Kamery (video)

Technologicka segmentace

Voice

o

Diag

[ o ‘ Dohled

>

i
“TFw D
FXUR

Topologicka segmentace

Obr. 1 — Segmentace provozu v technologické datové siti

V nize uvedené tabulace je uveden navrh &lenéni segmentace podle druhu provozu v technologické
datové siti. V ptipadé, e bude v priibéhu dalsiho stupné zpracovani dokumentace pfi provadéné

analyze zji$tény dal3i provozy, budou tyto provozy do této tabulky zahrnuty.

0zZNACENi VPN/VRF DRUH PROVOZU
VOIPTS VOIP TECHNOLOGICKE SITE (DISPECERSKA KOMUNIKACE)
VOIPSS VOIP SLUZEBNI SITE
KAMS KAMEROVE SYSTEMY
ISIC INFORMACN( ZARIZEN{
ROZ ROZHLASOVE ZARIZENI
EZS/ZPDP ELEKTRONICKA ZABEZPECOVACI SIGNALIZACE/ZARIZENI PRO
DETEKCI POZARU
EPS/ZPDP ELEKTRICKA POZARNI SIGNALIZACE/ZARIZENI PRO DETEKCI POZARU
ASHS AUTONOMNI SAMOZHASECI SYSTEM
EOV ELEKTRICKY OHREV VYMEN
osv OSVETLENI
ENERGETIKA
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DRT DISPECERSKA RIDICI TECHNIKA
DDTS DALKOVA DIAGNOSTIKA TECHNOLOGICKYCH SYSTEMU ZDC
ENE_KAMS KAMEROVE SYSTEMY

ENE_EZS/ZPDP

ELEKTRONICKA ZABEZPECOVACI SIGNALIZACE/ZARIZENI PRO

DETEKCI POZARU

ENE_EPS/ZPDP

ELEKTRICKA POZARN{ SIGNALIZACE/ZARIZEN{ PRO DETEKCI POZARU

ENE_ASHS AUTONOMNI SAMOZHASECI SYSTEM
OSTATNI

MGMT INTERNI MANAGEMENT

EXTERNI SUBJEKTY

EXT_XXX EXTERNI SUBJEKTY

Tab. 1 — Navrh segmentace provozu do VRF

Po provedeni segmentace provozu vTDS se olekavd vramci prenosové sité Spravy Zeleznic
minimalizace L2 segment(, vétsi bezpecnost, kontrola provozu, omezeni $ifeni chyb, minimalizace

broadcast domén a zvy$eni robustnosti bezpecnosti v ramci OR.

Rozhodujici projektované parametry:

— Predimplementaéni analyza a centralni ¢asti
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6 Uzemné technické podminky
Stavebni prace prob&hnou vyluéné v prostoru jiz provozované drahy. Veskeré prace nebudou mit vliv
na okolni prostredi.

Stavebni prace se odehrévaji v prostoru stavajicich vypravnich budov v jednotlivych ZST, tedy
v prostoru uréené pro drazni dopravu i ve vyhledovych Gzemnich planech. Stavba ani v dobé vystavby
neovlivni rozhodujicim zptisobem Zivotn{ prosttedi v nejblizsim okoli.

Stavba nevyvolava 7adné prelozky stavajicich inzenyrskych siti, nevyvolavéd omezeni dosavadnich
staveb a ani nevyvolava potfeby rozsahlého kaceni zelené.

6.1 Architektonické a urbanistické zaélenéni stavby do Uzemi

Stavebni dpravy, kterymi by do3lo ke zméné vnéjsiho vzhledu budov, nejsou uvaZovény. V dotéenych
stanicich nebudou provadény 7adné stavebni Upravy, které by se dotykali vnéjsiho vzhledu budov

jako celku.
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7 Majetkopravni vztahy

Stavba bude realizovana na pozemku dréhy, a to jak Spravy Zeleznic, statni organizace, tak i CD a.s.
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8 Hodnoceni navrhovaného feseni z hlediska environmentalnich vlivt

a) Udaje o provedenych a navrhovanych priizkumech, zndmé geologické a hydrogeologické
podminky stavebniho pozemku.

Pro tento stupefi dokumentace nebyly Zadné priizkumy provedeny. Vzhledem k povaze stavby neni

nutné provadét 7adné geologické priizkumy, protoze stavba je umistovdna do stévajicich prostor.

b) Udaje o ochrannych pdsmech a hranicich chrdnénych uzemi dotcenych vystavbou se zvlGstnim
zFetelem na stavby, které jsou kulturnimi pamdtkami nebo nejsou kulturnimi pamdtkami, ale
jsou vpamdtkovych rezervacich nebo pamdtkovych z6ndch a suvedenim zplisobu jejich
ochrany.

Vzhledem k tomu, e stavba je provadéna celd na draznich pozemcich, podléha draznimu stavebnimu

¥izeni, které je vedeno pred draznim stavebnim Ufadem.

Stavba svou realizaci nezasahuje do pamdtkové rezervace ani do jiné zony.

¢) Uvedeni poZadavkii na asanace, bouraci prdce a kdceni porosti.

Stavba svou realizaci nevyZaduje 7a4dné rozsahlé kaceni lesni zelené.

d) PoZadavky na zabory zemédélského piidniho fondu a pozemkii uréenych k pInéni funkce lesa,
s uvedenim rozlohy a rozlisenim, zda se jednd o zdbory docasné nebo trvalé.

P¥i stavbé nedojde k zdborim zemédélského pldniho fondu a pozemkl uréenych k pInéni funkce

lesa.

e) Uvedeni tizemné technickych podminek dotéeného tizemi a podminek koordinace vystavby,
zejména z hlediska pfijezdii na stavebni pozemek, pFipadnych preloiek inZenyrskych siti,
napojeni stavebniho pozemku na zdroje vody a energie a odvodnéni stavebniho pozemku.

Stavba nevyzaduje 7adné prelozky inzenyrskych siti v misté stavby. Vedkeré pfijezdy budou vyuZivany

stavajici a nenf nutné zFizovat nové piijezdové plochy ke stavhé.

f) Udaje o souvisejicich stavbdch, bilance zemnich praci a z toho vyplyvajicich poZadavcich na
pFisun nebo felonie zeminy, poZadavky na venkovni a sadové upravy.

Nejsou zddné podminky.

8.1 Koncepce pozarné bezpecnostniho feseni

7 hlediska kodexu norem poZarni bezpeénosti staveb je provedeno hodnoceni stavby jako celku,
v rozsahu odpovidajicim dokumentaci pro stavebni povoleni. Do hodnoceni jsou zahrnuty viechny
upravované objekty a prostory technologickych zafizeni. Pozarni bezpeénost stavby a jednotlivych
objektl je fedena v souladu s poZadavky platnych norem a predpist PO, zejména vyhlasky 23/2008
Sh. ve znéni pozdgjéich predpist (vyhléska 268/2011 Sh.), CSN 73 0802, ¢SN 73 0834, TNZ 34 2612 a
norem navazujicich. Hodnoceni poZérni bezpecnosti dale vychazi z ustanoveni § 41 vyhlasky €.
246/2001 Sh. ve znéni pozdéjiich p¥edpist (,Pozarné bezpecnostni fedeni”) a vyhlasky &. 268/2009
Sh. (vyhlagka , 0 technickych poZadavcich na stavbu®).

Posuzovana stavba a Upravy objektdl navriené v ramci této stavby, spliuji pozadavky pozarni
bezpeénosti ve smyslu platnych norem a predpisti pozarni ochrany. Stavbou neni ohroZena pozarni
bezpetnost stavajicich objektd a technologickych zatizeni a nevznikaji naroky na vybaveni
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Zamér projektu (ZP) Segmentace provozu v technologické datové siti

zasahujicich hasi¢skych jednotek jinymi druhy hasiv, nez kterd jsou b&iné pouzivana ani naroky na
vybaveni téchto jednotek specidlni mobilni technikou. Cely posuzovany Usek Zeleznicni trati je pod
troleji trakéniho vedeni.

Vstupy a vystupy kabeld do kabelovych tras se utésni nehoflavou, pozarné odolnou hmotou. TotéZ
plati u nového zausténi kabeldie do stdvajicich i nové budovanych objektll a mezi stévajicimi
pozarnimi Gseku. Pozadovana pozarni odolnost El 60.

Hasebni zasah bude provadét JPO Hasi¢ské zachranné sluzby Spravy Zeleznic, dale ptislusny vefejny
Gtvar Hasi¢ského zachranného shoru kraje, ptipadné dalsi pfizvané jednotky v souladu se stupném
poplachu. JPO HZS Spravy Zeleznic je opravnéna na zékladé zmény &.1 k normé CSN 34 3109 provadét
vypnuti trolejového vedeni (kryti nesjizdného mista).

V objektech se nevyzaduje zfizeni jednotky poZarni ochrany ani pozarnich hlidek.

8.2 Ochrana bezpecnosti prace

Zakladni povinnosti Gcastnik(i vystavby v oblasti bezpecnosti prace je dodriovat a postupovat v
souladu se zikonem &. 309/2006 Sb., o zajidténi dalsich podminek BOZP, nafizenim vlady ¢. 591/2006
Sh., o blizéich minimalnich poZadavcich na BOZP na stavenisti a v souladu s pfisludnymi ustanovenimi
z4kona €. 262/2006 Sh., zakonik prace. Jednd se zejména o pro3koleni zamé&stnanc(, ktefi provadéji
takové préce, pii kterych je nutno dodrZovat bezpecnostni piedpisy.

Pro stavebni prace v oblasti Zelezniéni dopravy je tfeba dodrZovat ,Predpis o bezpednosti a ochrané
2dravi p¥i praci“ SZDC (€D) ZAM1, schvélené rozhodnutim generélniho Feditele Ceskych drah a.s. dne
26.10.2006 &. 59 875/2005-010 a podle Vynosu &. 1 k predpisu SZDC (CD) Op16 ¢&.j. S 11239/10-
KNPERS od 01.06.2010.

Pracovnici dodavateld, kte¥ budou provadét ¢innosti na elektrickych technickych zafizenich — dle
skladby projektové dokumentace se jednd o Zelezni¢ni zabezpedovaci zafizeni, Zelezniéni sdélovaci
zafizeni, silnoproudd technologie véetné DRT, trakéni a energetickd zafizeni (uréené technicke
zatizeni dle zakona &.266/1994 Sh. o drahach) musi vedle elektrotechnické kvalifikace dle vyhlasky
¢.50/1978 Sh., o odborné zpisobilosti v elektrotechnice splfiovat elektrotechnickou kvalifikaci
uréenou vyhlagkou 100/1995 Sh., kterou se stanovi podminky pro provoz, konstrukci a vyrobu
uréenych technickych zafizeni a jejich konkretizace (Rad uréenych technickych zatizeni).

Stavebni &innost bude probihat p¥i zachovéni drazniho a automobilového provozu. Z toho dlivodu je
tfeba zajistit poudeni viech pracovnikl, vybaveni pracovnikd ochrannymi pomuckami, zajistit trvalé
spojeni mezi pracovisti a povéfenym pracovistém drahy a Dopravniho inspektordtu Policie CR.
V mistech, kde bude moiny pfistup veFejnosti ke stavenisti nebo kde bude povolen pohyb v obvodu
staveni&td, bude tieba zajistit bezpedné provadéni praci a bezpe¢nost vefejnosti zajistit organizacné i
technicky (provizorni oploceni, vymezeni pasu Gzemi a fasu pro prijezd staveni$tém, stanicni Fad
ap.).

8.3 Pfistupnost pro osoby s omezenou schopnosti pohybu a orientace

Pistupnost a uzivani stavby se tyka viech cestujicich, véetné zdravotné postiZzenych osob se sniZzenou
schopnosti pohybu a orientace, tj. osob se ztratou, nebo omezenou schopnosti zraku, sluchu a
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pohybu. K osobdm s omezenou schopnosti pohybu fadime i priivodce s détskymi kocarky, malé déti,
staré lidi, t&hotné Zeny a docasné postizené. Zakladni pozadavky, kterymi se Fidi ndvrh technického
¥egeni jednotlivych SO, je vyhldgka & 398/2009 Sh. o obecnych technickych pozadavcich zabezpedujici
bezbariérové uzivani staveb.

V Jelezni¢ni stanici je informaéni systém doplnén o potfebné orientacni tabule s piktogramy
usmérfiujici postizené cestujici k pfistupu a opusténi nastupisté.

Soutastf orienta&niho systému jsou i akustické majaeky pro nevidomé a slabozrakeé.

8.4 Hygienické limity hluku a vibraci

Ochrana pted hlukem vyplyva ze zékona & 258/2000 Sh., o ochrané vefejného zdravi a o zméné
nékterych souvisejicich zakon(, ve znéni pozdéjdich predpisd. Podrobné& ochranu pfed hlukem
upravuje nafizeni vlady ¢. 272/2011 Sb., o ochrané zdravi pred neptiznivymi G&inky hluku a vibraci.

Stavba svym charakterem neobsahuje prvky, které by mohly jakkoli ovlivnit hlukové limity dle
natizeni vl4dy & 272/2011 Sh., proto zde hluk ze Zelezni¢ni dopravy neni pocitan.
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Pro hluk z provadéni stavby jsou hygienické limity uvedeny v nésledujici tabulce:

Tabulka — Hygienické limity hluku v chrdnéném venkovnim prostoru staveb pro hluk ze stavebni
&innosti (zékladni ekvivalentni hladina akustického tlaku A Laeq, =50 dB pro den a 40 dB pro noc)

Posuzovana doba (hod) Korekce (dB) Celkovy limit (dB)
od 6.00 do 7.00 +10 60
od 7.00 do 21.00 +15 65
od 21.00 do 22.00 +10 60
od 22.00 do 6.00 +5 45

Tabulka & 1 Hygienické limity hluku v chranéném venkovnim prostoru staveb

Za dodrieni hygienicky limitl po dobu stavby je odpovédny stavbyvedouci. Vzhledem ktomu, Ze
stavebni prace budou probihat predeviim v jednotlivych Zelezni¢nich stanicich, nejevi se dodrZeni
limit& pro hluk z vystavby jako problematické.

8.5 Odpady a ochrana ovzdusi

Ovlivnéni kvality ovzdusi v prabéhu stavby

B&hem vystavby Ize pFedpoklddat, Ze prakticky jedinym zdrojem znediéténi ovzdusi v dobé realizace
stavby v nejblizéim okoli bude vlastni stavebni doprava. Ke zvy$eni koncentraci znedistujicich latek
ovzdug&i dojde pouze lokdlng, a to predevsim z vyfukovych plyni mechanizace pouzité po dobu
vystavby.

Odpadové hospodarstvi

V priibéhu realizace stavby vzniknou odpady, se kterymi je povinnosti plvodce odpadu naklddat dle
platné legislativy na Useku odpadového hospodafstvi. Dle této legislativy je tfeba postupovat pfi
nakladani s odpady, tzn. vyfedeni zplsobu jejich skladovéni, dopravy, uloZeni, vyuZivani, pfipadného
odstrafiovani.

Mno¥stvi odpadd, kterd vzniknou ve fazi realizace pfedmétné stavby, je v dokumentaci evidovano
souhrnné za celou stavbu podle jednotlivych provoznich soubori a stavebnich objekt(l. Odpady jsou

zatfidény podle Katalogu odpadd (vyhlaska & 381/2001 Sh.) a je specifikovano jejich mozné
vyuzivani, pop¥ipadé odstrafiovani v souladu s platnou legislativou.

8.6 Dotéend ochranna pasma a chranéna uzemi

Stavba nevyzaduje 7adné prelozky inzenyrskych siti v misté stavby. Vedkeré pfijezdy budou vyuZivany
stavajici a nenf nutné zfizovat nové prijezdové plochy ke stavbé.
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Zvl33té chranéna Gzemi (NP, CHKO, NPR, PR, NPP, PP)

Zvlaété chrdnénd Uzemi piirody jsou definovana v § 14 zakona ¢. 114/1992 Sb., o ochrané pfirody a
krajiny, v platném znéni.

Kategorie zvl4$té chranénych dzemi jsou:

e narodni parky (NP),

e chranéné krajinné oblasti (CHKO),
e ndrodni pfirodni rezervace (NPR),
e pfirodnirezervace (PR),

e narodni pfirodni pamatky (NPP),
e pfirodni pamatky (PP).

Maloplo$nd zvlaité chranéna Uzemi

Stavba nenf v konfliktu s maloplodnymi zvldsté chranénymi Gzemimi (pfirodni rezervace, narodni
piirodni rezervace, pFirodni pamatka, narodnf pfirodni pamétka).

Natura 2000

Natura 2000 (def. zakona ¢&. 114/1992 Sb., o ochrané pfirody a krajiny, v platném znéni) je
celoevropskd soustava chrdnénych uzemi, kterou tvofi sit pfirodné vyznamnych lokalit chranicich
nejvice ohroZené druhy rostlin, Zivocichil a pfirodnich stanovist spolu s tzv. ptaéimi oblastmi, coZ jsou
Gzemi nejvhodnéjii pro ochranu vybranych druh ptdkl z hlediska vyskytu, stavu a pocetnosti
populaci.

Ptadi oblasti

Ptadi oblasti jsou chrané&nd Gzemi vyhlaSovana za icelem ochrany ptakd. Vznikaji na zékladé smérnice
2009/147/ES a spoletné s evropsky vyznamnymi lokalitami tvofi soustavu NATURA 2000. Ceska
republika implementovala tuto smérnici do zakona O ochrané pfirody a krajiny (114/92 Sb.) a
jednotliva ptadi dzemi jsou v CR vyhladovana samostatné formou nafizeni vlady.

Zamér nema vyznamny vliv na vymezené ptaci oblasti.

Evropsky vyznamné lokality

Termin evropsky vyznamna lokalita je ceskym ekvivalentem anglického Sites of Community
Importance (SCI). V rdmci t&chto lokalit jsou chranény evropsky vyznamna stanovisté a evropsky
vyznamné druhy. Evropsky vyznamna stanovisté a evropsky vyznamné druhy jsou vyjmenovany v
piilohdch smérnice O stanovistich (92/43/EHS), seznam evropsky vyznamnych stanovist a druh
vyskytujicich se v CR je vyjmenovan ve vyhlédce MZP 166/2005 Sb. Evropsky vyznamna lokalita je
legislativné podloZena v zékoné O ochrané prirody a krajiny (114/1992), ktery implementuje
evropskou smérnici O stanovistich (92/43/EHS). Evropsky vyznamna lokalita je zafazena nafizenim
vlddy CR do tzv. narodniho seznamu. Po schvaleni Evropskou Komisi je zapsana do tzv. evropského
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Vyznamné krajinné prvky

Za vyznamné krajinné prvky (VKP) dle zakona ¢. 114/1992 Sb., o ochrané pfirody a krajiny, v platném
znéni, se povazuje ekologicky, geomorfologicky nebo esteticky hodnotna &ast krajiny, kterad utvari jeji
typicky vzhled nebo pfispiva k udrZeni jeji stability. VKP chrdnéné dle pravidel obecné ochrany
pFirody jsou lesy, radelini$té, vodni toky, rybniky, jezera a adolni nivy (§ 3 zdkona & 114/1992 Sb.).
Dale mezi VKP miZe organ ochrany pfirody dle & 6 zakona ¢. 114/1992 Sh. zaregistrovat vybrané
prvky krajiny, a to zejména mok¥ady, stepni travniky, remizy, meze, trvalé travni plochy, nalezisté
nerosttl a zkamenélin, umé&lé i pfirozené skalni Gtvary, vychozy a odkryvy. Mohou jimi byt i cenné
plochy porostti sidelnich Gtvar( véetné historickych zahrad a parkd.

Vodoteée nejsou zamérem dotceny.

Uzemni systém ekologické stability (USES)

Uzemni systém ekologické stability (USES) je vzajemné propojeny soubor pfirozenych i pozménénych,
avéak prirodé blizkych ekosystémd, které udrzuji pfirodni rovnovdhu. Ochrana prvkt USES
(definovana § 4 zékona €.114/1992Sh., o ochrané pfirody a krajiny, v platném znéni) je povinnosti
véech vlastnik(l a uZivatelt danych pozemka.

Stavba nemé charakter ovliviiujici systém USES.

Vliv na krajinny raz

K ochran& krajinného razu je uréen § 12 zdkona ¢. 114/1992 Sb. o ochrané prirody a krajiny,
v platném znénf a je nastrojem organii ochrany pfirody, jak regulovat & ovliviiovat vystavbu a vyuZziti
dzemi nejenom ve zvlasté chréanénych dzemich, ale i ve volné krajiné.

K ochrané krajinného rdzu s vyznamnym soustfedénymi estetickymi a prirodnimi hodnotami, ktery
nenf zvla&té chranény podle zékona 114/1992 Sb. o ochrané pfirody a krajiny, muzZe orgdn ochrany
ptirody zfidit obecné zdvaznym predpisem ptirodni park a stanovit omezeni takového vyuZiti Gzemi,
které by znamenalo znigeni, poskozeni nebo ruseni stavu tohoto Gzemi.

Udaje o zaborech zemé&délského a lesniho fondu

Stavba nemd naroky na trvalé zabory pozemki ze zemédélského pGdniho fondu (ZPF) nebo pozemkd
uréenych k pInéni funkci lesa (PUPFL).

EEmmmms SPRAVA @ SUDOP
ZELEZNIC
z Stranka 24 z 29 MPRAI‘IA



Zdmér projektu (ZP) Segmentace provozu v technologické datové siti

Nova ochrannd pasma

Stavba se nachazi v ochranném pasmu drahy. Nové ochranné pasmo dréhy stavbou nevznika.
Udaje o chrénénych loZiskovych tizemich a specifikace baiiskych podminek proti Géinktm

poddolovani

Chran&né lo¥iskové tzemi & dobyvaci prostor se v prostoru stavby nevyskytuiji.
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9 Pozadavky na zabezpeéeni budouciho provozu a udrzby a déleni
nakladu dle druhu majetku

Veikeré technologické zatizeni, realizované touto stavbou, bude po pfedani v majetku Spravy
seleznic, ktera bude smluvné zaji$tovat jeho budouci provoz a udrzbu. Stavajici zafizeni v majetku
jinych provozovateldi, dotéené touto stavbou (napf. kabely CD-Telematiky, a.s., nebo jinych
vlastnik®), bude v piipadé potieby v nezbytném rozsahu oSetfeno na néaklady stavby, aniz by byly
dotéeny vlastnické vztahy. Udriba téchto zatizeni bude probihat i nadale dle dfive uzavienych
smluvnich vztaht.

Budouciho provoz musi byt zabezpeéen z hlediska dopravni cesty, vozidel po ni se pohybujicich a
kvalifikovaného persondlu. Z tohoto pohledu je nutné umozZnit zvySeni intenzity provozu v osobni
dopravg, které bude jednim z efektd optimalizace.

Navriené teteni neklade 74dné dalii zvldgtni pozadavky na zabezpeéeni budouciho provozu a Gdrzby.
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10 Shrnuti hodnoceni ekonomické efektivnosti projektu / shrnuti
hodnoceni vysledkt a dopadi projektu

10.1 Vyhodnoceni ekonomické efektivity projektu

Celospoledensky pfinos zavedeni segmentace provozu pFenosové sité Spravy Zeleznic je prakticky
nemo¥né objektivné vyhodnotit a kvantifikovat. Ve své podstaté se jednd o pfirozenou a nutnou
adaptaci na aktudlni trendy v oblasti sitové ochrany a bezpeénosti, které by v uréité podobé byla
nucena Sprava Zeleznic zavést i rdmci nulové varianty.

Systémové Fedeni v podobé segmentace v pfenosove siti prinasi naklady spojené se zavedenim a
provozem vy3siho stupné ochrany pFistupl a prostuptl v siti. Na druhé strané pFinasi investorovi
eliminaci naklad® spojenych s ndpravou $kod potencidlniho kyberitoku a sniZeni néklad( spojenych s
provozem a pripadnym propojovanim odlidnych bezpeénostnich politik na Grovni jednotlivych OR
nebo specializovanych pracovist Spravy Zeleznic. Diferenéni finanéni toky (vyjma investicnich
naklad®) jsou tak témé&F nulové. Z toho plyne i nemoznost vy¢&isleni vnitfniho vynosového procenta
(jak ve finanéni, tak v ekonomické analyze), které je jednim ze zékladnich poZadovanych vystupl CBA.

Dle zkuenost{ a odborného posouzeni zpracovatele ekonomického hodnoceni, a to vzhledem k typu
posuzovaného projektu a vy3i jejich investi¢nich nakladd, projekt nebude generovat dostatené
kladné diskontované pené&zni toky, které by zpisobily samofinancovatelnost tohoto projektu.

Navriené fedeni predstavuje nejoptimalnéjsi moznost volby, jak z technického, tak i ekonomického
hlediska a doporuéujeme projekt k realizaci.

Projekt se doporuiuje k financovani.

Ekonomické hodnoceni je zpracované v pfiloze B ,Dokumentace hodnoceni ekonomické efektivnosti
projektu nebo analyzy vysledkl a dopadi projektu”.
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11 Rozpis nakladd

Celkové naklady projektu [CZK]

Poplatky za plany / stavebni projekt

Nakup pozemki

Vystavba

Technologie

Neptedvidatelné udalosti

Ptip. Uprava ceny

Technicka pomoc

Propagace

Ol |IN[oojuid|W|IN|FE

Dozor v prabéhu stavby

Mezisoucet

=
o

=
=

(DPH)

[N
N

CELKEM

Do celkowych investi¢nich nékladi je zahrnut inflagni koeficient ve wy3i 2,35 % p. a. v letech realizace
2021-2023.

Vyde investiénich nadkladd byla stanovena na z4kladé zpracované doprovodné dokumentace pfi
zohledn&ni vyvoje cen u realizovanych staveb obdobného typu. Prilozeny Propodet nakladl dle
Shorniku pro ocefiovéni zelezni¢nich staveb ve stupni studie proveditelnosti a zamér projektu slouzi k
doloeni skute¢nosti, e celkové investi¢ni néklady stanovené jinym zplsobem jsou adekvatni a

Rezervy pro nepredvidatelné udélosti nesmi prekrotit 10 % celkovych investi¢nich naklad( bez rezerv pro

Upravu ceny lze piipadné zahrnout, aby se pokryla oéekavand inflace, jsou-li naklady uvedeny ve stélych cendch.

neprevysuji je.
1)
neptedvidatelné udalosti.
2)
3) Pouze je-li DPH nerefundovatelnd.
4)

Celkové naklady musi zahrnovat veskeré naklady vynaloZené na projekt, od pldnovani po dozor, a musi zahrnovat

DPH, pokud je nerefundovatelna.
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Zdmér projektu (ZP) Segmentace provozu v technologické datové siti

12 Prfilohy

PFriloha A: Formulare VZOR 80-83

Ptiloha B: Dokumentace hodnoceni ekonomické efektivnosti projektu nebo analyzy vysledkd a
dopadu projektu

Ptiloha C: Oponentni posudek podle ¢l. 4.3 (neobsazeno)

Ptiloha D: Orientagni vykres, ptipadné detailn&j$i mapa se zakreslenim projektu a vyznacenim
zaCatku a konce stavby

Ptiloha E: U rekonstrukei, optimalizaci nebo modernizaci a neinvesticnich stavebnich akef:
DoloZeni sou¢asného stavu a ptipadnych vysledkd prizkumd

Ptiloha F: Prohl4deni zhotovitele projektové dokumentace akce v aktualnim stupni investorské
piipravy, ke kterému je predkladén zadmér projektu nebo jeho aktualizace,
konstatujici, 7e jim navriené fedeni je ztechnického a ekonomického hlediska
nejefektivnéj$i pii respektovani viech platnych pravnich pFedpist a technickych
norem

Ptiloha G: Vypodet stavebnich nakladd projektu pomoci ,Cenovych normativl staveb
pozemnich komunikaci” (pouze v pfipadé ZP na projekty staveb pozemnich
komunikaci) - neobsazeno

Ptiloha H: Audit bezpeénosti pozemni komunikace podle ustanoveni § 18g zdkona ¢. 13/1997
Sb., o pozemnich komunikacich, ve znéni pozdéjsich predpisl (pouze v pFipadé ZP na
projekty staveb pozemnich komunikaci, které jsou zafazeny do transevropské silni¢ni
sité TEN-T) - neobsazeno

Priloha I: Hodnotici list investora k Auditu bezpeénosti pozemni komunikace (vypofadani
pfipominek a auditorem identifikovanych rizik) — pouze v pfipadé ZP na projekty
staveb pozemnich komunikaci — neobsazeno

Ptiloha J: Prohlageni investora, ¥e poskytnuti finanénich prostiedkli na akce dle platné
Smérnice V-2/2012 predstavuje / nepfedstavuje zakazanou vefejnou podporu

Ptiloha K: Ostatni p¥ilohy — Propocet nakladi dle Sborniku pro ocefiovéni Zelezni¢nich staveb ve
stupni studie proveditelnosti a zdmér projektu
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