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Cast I. Uvod

Odbor informatiky (022) zastava pozici integratora IT procest (systémovych, aplikaénich i
infrastrukturnich). PInd kontrola nad celofiremnim IT prostfednictvim vysSsi miry centralizace
a nastavenim jasnych kompetenci ve vztahu k organizaé¢nim jednotkdm, ostatnim Gsekim a
dodavatellim je nezbytnym predpokladem pro tuto pozici.

Platforma Spravy Zeleznic specifikuje souhrn podporovanych infrastrukturnich sluzeb,
komponent, princip( a architektonickych vzort. Timto Platforma Spravy Zeleznic definuje
zakladni ramec aplikovatelny pfi dodavce a navrhu ICT feSeni.
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Cast II.  Zkratky a pojmy

022...ciiiiinenn, Odbor informatiky
ZZNZ ..ccevunnnnns Zakon o zadavani verejnych zakazek
SW.oiiiiiiiieene, Software je sada véech pocita¢ovych programt pouZivanych v poéitaci, které

provadéji néjakou cinnost
HW ..o Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
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Cast III. Platforma Spravy zeleznic

Platforma Spravy Zeleznic je verejné dostupny a publikovany dokument, ktery definuje
prostiedi podporujici ndvrh, implementaci a nasledny provoz IT systémdi a fedeni ve Spravé
Zeleznic. Pro navrh ICT Fedeni at v rdmci ICT projektl nebo v rdmci dodani jako soucast
staveb definuje zékladni architektonické vzory, komponenty a principy. Na jejich zakladé Ize
budovat reseni prevzatelné do provozu internimi tymy Spravy zeleznic, dlouhodobé
provozovatelné a rozvijitelné a spliujici pozadované Urovné bezpecnosti a kvality
poskytovanych sluzeb.

V pojeti dokumentu se jedna o Platformu odboru informatiky 022.
Dokument spravuje odbor Informatiky 022.

Platforma Spravy Zeleznic je pravidelné aktualizovana z pohledu zajisténi souladu s novymi
ICT trendy a standardy Spravy zZeleznic a byznys pozadavky a cili a Ukoly Spravy Zeleznic.

Platforma Spravy Zeleznic obsahuje:
+ Katalog dostupnych sluzeb Platformy Spravy Zeleznic
Technologie pro zajisténi sluzeb
Architektonické principy
Architektonické vzory
Popis principd vyuziti Platformy Spravy zeleznic

Katalog dostupnych ICT sluzeb, technologii a architektonické principy a vzory je nutné
respektovat pfi planovani vyuziti sluzeb a pfi navrhu ICT feSeni.

Sluzby Platformy Spravy Zeleznic jsou seskupeny do nize uvedenych kategorii:

N
S
N
Kategorie: Platformni
sluzby
S
N
Kategorie:
Infrastrukturni sluzby
J
N
Kategorie: Podpuarné
sluzby

Obréazek 1: Kategorie sluZeb Platformy

Funklnost jednotlivych sluZzeb v dané kategorii je =zajist€éna moznymi kombinacemi
komponent, které jsou uvedeny v kapitole Cast VI. Technologie Platformy Spravy Zeleznic.

Dodéavana komponenta musi byt schopna vyuZivat sluzby Platformy SZDC na nize uvedenych
vrstvach.
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Neni-li ve vybérovém fizeni uvedeno jinak, jsou jednotlivé vrstvy Platformy soutézeny
samostatnymi vybé&rovymi fizenimi.

Soulad s Platformou Spravy Zeleznic je vyuzit pfi hodnoceni nabidek v zadavacich fizenich
z pohledu kompatibility nové pofizovanych technologii se stavajicimi.

Hodnotici kritéria Platformy se uplatiuji pfi specifikaci zadani.

V hodnoceni nabidek z pohledu souladu s Platformou jsou hodnoceny i nadklady zivotniho
cyklu novych technologii a naklady jejich standardizace do prostfedi Spravy Zeleznic.
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CastIV. Motivace

Motivaci pro Platformu Spravy zeleznic je:

»  Zajisténi schopnosti prevzeti feSeni do provozu.

»  Zajisténi schopnosti dlouhodobého provozu feseni.

»  Zajisténi schopnosti dlouhodobého rozvoje feseni.

*  Posilovani interniho know-how v preferovanych ICT oblastech.

* Standardizace poskytovanych ICT sluzeb.

* Homogenizace ICT prostiedi Spravy Zeleznic.

* Nakladova efektivita.

* Maximalizace vyuziti kapacit a funkcionalit stavajicich technologii.

Uvedena motivace vede na nasledujici definici cilG Platformy Spravy Zeleznic:

« Platforma Spravy Zeleznic je transparentni.

« Platforma Spravy Zeleznic je jednoznacna.

«  Platforma Spravy zeleznic je prib&zné aktualizovana.

« Platforma Spravy Zeleznic je verejné dostupna a publikovana.

« Platforma Spravy Zeleznic je zdrojem informaci pro interni i externi tymy pracujici na
navrhu a dodavce ICT reseni.
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Cast V.Sluzby platformy Spravy zeleznic

Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v ramci Spravy zZeleznic.
Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT feSeni a realizace dodavky

kompatibilitu se stavajicim ICT prostfedim a v maximalni mife vyuzit jiz provozované
komponenty a technologie.

~ . o v v v . ’
Seznam sluzeb a komponent je prubezne aktualizovan.

ICT sluzby Platformy jsou rozdéleny do nasledujicich skupin (kategorii):

« INFRASTRUKTURNI
Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW,
virtualizace, operaénich systémi a diskovych Glozist.

«  PLATFORMNI
Platformni sluzba poskytuje aplikacni, databazovou ¢i integracni platformu
(middleware), ktery integruje ostatni aplikace a sluzby do jednoho spolupracujiciho
celku. Podporuje standardizované komunikacni protokoly a formaty dat.

«  PODPORNE

Podpurné sluzby zajistuji komplexni spravu a provoz IT infrastruktury.
Napriklad monitorovaci systémy, zalohovani, reporting.
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V.1

V.1.1

V.1.2

Infrastrukturni sluzby

Infrastrukturni sluzby zajistuji poskytovani IT infrastruktury na Grovni HW, virtualizace,
operacnich systém, diskovych Ulozit a souborovych serverd.

V rdmci platformy Spravy zZeleznic jsou poskytovany tyto infrastrukturni sluzby:

Sluzby zabezpelenych Fyzickych serverl bez opera¢niho systému
Sluzby zabezpedenych Fyzickych serverl s operaénim systémem

Sluzby zabezpe&enych Virtualizovanych serverll bez operaéniho systému
Sluzby zabezpedenych Virtualizovanych serverll s operaénim systémem
Sluzby zabezpeéenych Datovych GlozZist

Sluzby zabezpecenych Fyzickych serverl bez operacniho

systému

Sluzba Vyrobce |Odkaz

Huawei_X86_64 |Huawei |https://e.huawei.com/en/products/servers/rh-series
https://buy.hpe.com/us/en/servers/mission-critical-x86-

HP_X86_64 HP servers/c/1010550750

Sluzby zabezpecenych Fyzickych serverli s operacnim

systémem

Sluzba Vyrobce |Odkaz

Windows Server ' https://www.microsoft.com/cs-cz/cloud-platform/windows-
Microsoft |server

Linux SLES Linux https://www.suse.com/

Linux Centos Linux https://www.centos.org/

https://www.redhat.com/en/technologies/linux-
Linux RedHat Linux platforms/enterprise-linux
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V.1.3 Sluzby zabezpecenych Virtualizovanych serverii bez
operacniho systému
Sluzba Vyrobce |Odkaz
VMware Vmware https://www.vmware.com/cz.html
Hvper-V https://docs.microsoft.com/cs-cz/windows-
ypP Microsoft | server/virtualization/hyper-v/hyper-v-server-2016
Oracle VM | Oracle
V.1.4 Sluzby zabezpecenych Virtualizovanych servertl s operac¢nim
systémem
Sluzba Vyrobce |Odkaz
VMware.x86_64.Win |VMware |https://www.vmware.com/
https://docs.microsoft.com/cs-cz/windows-
HyperV.x86_64.Lnx Microsoft | server/virtualization/hyper-v/hyper-v-server-2016
VMware.x86_64.Lnx |VMware |https://www.vmware.com/
) https://docs.microsoft.com/cs-cz/windows-
HyperV.x86_64.Win Microsoft | server/virtualization/hyper-v/hyper-v-server-2016
Oracle VM.OracleLnx | Oracle
V.1.5 Sluzby zabezpeéenych Datovych Glozist

Vyrobc
Sluzba e Odkaz
Huawei.aplikacni
ulozisté Oceanstore https://support.huawei.com/enterprise/en/enterprise-
5800v3 Huawei |storage/oceanstor-5800-v3-pid-21041237
Huawei. backup
Ulozisté Oceanstore https://support.huawei.com/enterprise/en/enterprise-
5500v3 Huawei | storage/oceanstor-5500-v3-pid-21122039
HP HP https://www.hpe.com/cz/en/storage.html
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V.2

vV.2.1

V.2.2

V.2.3

Platformni sluzby

Platformni sluzba poskytuje aplikacni, webovou, databazovou ¢i integracni platformu
(middleware). Tato integruje aplikace a sluzby do jednoho spolupracujiciho celku. Podporuje
standardizované komunikacni protokoly a formaty dat.

Platformni sluzby jsou poskytovany v rdznych kombinacich s infrastrukturnimi sluzbami HW a

SW.

V rdmci platformy Spravy zZeleznic jsou poskytovany tyto platformni sluzby:

« Sluzby zabezpecenych Databazovych prostredi
«  Sluzby zabezpelenych Aplika&nich serverl, sluzby zabezpe&enych Webovych serverd
«  Sluzby zabezpecenych integracnich platforem

Sluzby zabezpecenych Databazovych prostredi

Sluzba Vyrobce |Odkaz

Oracle DB | Oracle https://www.oracle.com/cz/database/
https://www.sap.com/products/database-data-management/hana-

SAP HANA | SAP database-management-system.html

MSSQL Microsoft | https://www.microsoft.com/cs-cz/sql-server/sql-server-2019

MySQL Oracle https://www.mysqgl.com/

Sluzby zabezpecenych Aplikacnich serverii, sluzby
zabezpecenych Webovych servert

Sluzba Vyrobce |Odkaz

Oracle https://www.oracle.com/cz/middleware/technologies/weblogic.ht

Weblogic Oracle ml

Microsoft.IIS | Microsoft | https://www.iis.net/
https://www.redhat.com/en/technologies/jboss-

JBoss middleware/application-platform

SAP

Netweaver SAP https://wiki.scn.sap.com/wiki/display/ASJAVA/AS+Java+Home

Sluzby zabezpecenych integracnich platforem

S vyjimkou portélu Liferay Spravy zeleznic nevyuziva zadnou technologii pro datovou,
procesni ¢i UI integraci.

Sluzba

Vyrobce

Odkaz

Liferay

Liferay (open source)

https://www.liferay.com/
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V.3 Podplirné sluzby

Podpurné sluzby zajistuji komplexni spravu a provoz IT infrastruktury.
Napfriklad monitorovaci systémy, zalohovani, reporting.

Seznam Podplrnych sluzeb

«  Zajisténi sluzby monitoringu a dohledu infrastruktury a aplikaci
«  Zajisténi sluzby zalohovani

V.3.1 Zajisténi sluzby monitoringu a dohledu infrastruktury a

aplikaci
Sluzba Vyrobce |Odkaz
Zabbix Zabbix
SIA https://www.zabbix.com/
v . Zabbix
Aplikacni nadstavba Zabbix | g, https://www.zabbix.com/

-V

V.3.2 Zajisténi sluzby zalohovani

Sluzba Vyrobce |Odkaz

SW IBM Spectrum Protect https:/(www.lbm.com/cz-en/marketplace/data-
IBM protection-and-recovery

SW NAS Synology Synology | https://www.synology.com/cs-cz
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Cast VI.

Technologie Platformy Spravy zeleznic

Technologie Platformy Spravy Zeleznic obsahuji softwarové a hardwarové komponenty a
prostiedky, které jsou zakladnim stavebnim kamenem pro Sluzby platformy Spravy zeleznic.

PFi ndvrhu feseni je piipustné navrhovat vyuziti téchto prostiedkl ve verzich v souladu
s Architektonickymi principy.

Pro nové uvolnéné verze sw/hw je pFipustna jejich aplikace do navrhu feseni, pokud k datu
planovaného nasazeni je ¢i bude dostupny service pack (SP) stabilizujici uvolnénou verzi.

technology Platforma )

[ (@») (@)
Fyzicke_servery.Huawei_X86_64 Fyzicke_servery.OS.Linux SLES Fyzicke_servery.0S.Linux Centos

(& ) @)
Fyzicke_servery.0S.Windows Server Fyzicke_servery.OS.Linux RedHat Fyzicke_servery.HP_X86_64

Fyzicke_servery.Huawe
i_X86_64

Vyrobce: Huawei, https://e.huawei.com/en/products/servers/rh-
series

Fyzicke_servery.HP_X8
6_64

Vyrobce: HP, https://buy.hpe.com/us/en/servers/mission-critical-
Xx86-servers/c/1010550750

Fyzicke_servery.0S.Wi
ndows Server

Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/cloud-
platform/windows-server

Fyzicke_servery.0S.Lin
ux SLES

Vyrobce: Linux, https://www.suse.com/

Fyzicke_servery.0OS.Lin
ux Centos

Vyrobce: Linux, https://www.centos.org/

Fyzicke_servery.OS.Lin
ux RedHat

Vyrobce: Linux, https://www.redhat.com/en/technologies/linux-
platforms/enterprise-linux

technology Platforma )

Virtualizace, virtualni server a 0S

pdirtualizace, virtualni servera os
H

(@) [ (@)
Virtualni_servery.0S.Oracle VM.OracleLnx Virtualni_servery.0S.HyperV.x86_64.Lnx Virtualizace.Oracle VM

O O (=)
Virtualni_servery.05.VMware.x36_64.Win Virtualni_servery.0S.HyperV.x86_64.Win Virtualizace.Hyper-V

(@)
Virtualni_servery.0S.VMware.x86_64.Lnx

Virtualizace.VMware

___________________________________________________________________________________________________________________

Virtualizace.VMware

Vyrobce: Vmware, https://www.vmware.com/cz.html

Virtualizace.Hyper-V

Vyrobce: Microsoft, https://docs.microsoft.com/cs-cz/windows-
server/virtualization/hyper-v/hyper-v-server-2016

Virtualizace.Oracle VM

Vyrobce: Oracle

Virtualni_servery.0S.V

Vyrobce: VMware, https://www.vmware.com/
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Mware.x86_64.Win
Virtualni_servery.0S.H | Vyrobce: Microsoft, https://docs.microsoft.com/cs-cz/windows-
yperV.x86_64.Lnx server/virtualization/hyper-v/hyper-v-server-2016
Virtualni_servery.0S.V
Mware.x86_64.Lnx Vyrobce: VMware, https://www.vmware.com/
Virtualni_servery.0S.H | Vyrobce: Microsoft, https://docs.microsoft.com/cs-cz/windows-
yperV.x86_64.Win server/virtualization/hyper-v/hyper-v-server-2016
Virtualni_servery.0S.0
racle VM.OracleLnx Vyrobce: Oracle
technology Platforma )

S

(@) (@S (@)
DB.VMware.x86_64.Win.MSsQL DB.OS.Linux Centos.MySQL DB.SAP HANA

(@) (@) [
DB.0s.Windows Server.MSSQL DB.VMware.x86_64.Lnx.MySQL DB.VMware.x86_64.Lnx.SAP HANA

=
DB.Oracle VM.OracleLnx.Oracle DB

(o)
DB.VMWare.x86_64.Win.Oracle DB

Yy

O
DB.HyperV.x86_64.Lnx.MSSLQ
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DB.Oracle
VM.OracleLnx.Oracle
DB Vyrobce: Oracle, https://www.oracle.com/cz/database/
DB.VMWare.x86_64.Wi
n.Oracle DB Vyrobce: Oracle, https://www.oracle.com/cz/database/
DB.VMware.x86_64.Ln |Vyrobce: SAP, https://www.sap.com/products/database-
X.SAP HANA data-management/hana-database-management-system.html
Vyrobce: SAP, https://www.sap.com/products/database-
DB.SAP HANA data-management/hana-database-management-system.html
DB.0OS.Windows Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/sql-
Server.MSSQL server/sql-server-2019
DB.VMware.x86_64.Wi | Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/sql-
n.MSSQL server/sql-server-2019
DB.HyperV.x86_64.Lnx | Vyrobce: Microsoft, https://www.microsoft.com/cs-cz/sql-
.MSSLQ server/sql-server-2019
DB.VMware.x86_64.Ln
X.MySQL Vyrobce: Oracle, https://www.mysgl.com/
DB.OS.Linux
Centos.MySQL Vyrobce: Oracle, https://www.mysql.com/
technology Platforma )
Eﬁel_iké§oL.w9b_o_\Lé_@_imegta_t‘;ni_hqmo_n%nrv _________________________________________________________________________________________________________________
[ J J ]
Int.AS_WS.JBoss.Liferay AS_WS.JBoss AS_WS.Oracle WebLogic
E 3 ]
AS_WS.Microsoft.Is AS_WS.SAP Netweaver
Vyrobce: Oracle,

AS_WS.Oracle https://www.oracle.com/cz/middleware/technologies/weblogic.ht
Weblogic ml

AS_WS.Microsoft.IIS Vyrobce: Microsoft, https://www.iis.net/

Vyrobce: , https://www.redhat.com/en/technologies/jboss-
AS_WS.JBoss middleware/application-platform

Vyrobce: SAP,
AS_WS.SAP Netweaver | https://wiki.scn.sap.com/wiki/display/ASJAVA/AS+Java+Home

Int.AS_WS.JBoss.Lifera

y Vyrobce: Liferay (open source), https://www.liferay.com/
technology Platforma )
}SturaE@,duhledabackup ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
= O (@)
Storage.Huawei. backup uloZi5té Oceanstore Storage.HP Storage.Huawei.aplikaéni dloZisté Oceanstore
55003 58003

() O O
Archive.SW IBM Spectrum Protect Dohled.Zabbix Dohled.Aplikaéni nadstavba Zabbix

Storage.Huawei.aplikac | Vyrobce: Huawei,
ni Ulozisté Oceanstore | https://support.huawei.com/enterprise/en/enterprise-
5800v3 storage/oceanstor-5800-v3-pid-21041237
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Storage.Huawei.
backup ulozisté
Oceanstore 5500v3

Vyrobce: Huawei,
https://support.huawei.com/enterprise/en/enterprise-
storage/oceanstor-5500-v3-pid-21122039

Storage.HP

Vyrobce: HP, https://www.hpe.com/cz/en/storage.html

Dohled.Zabbix

Vyrobce: Zabbix SIA, https://www.zabbix.com/

Dohled.Aplikacni
nadstavba Zabbix

Vyrobce: Zabbix SIA, https://www.zabbix.com/

Archive.SW IBM
Spectrum Protect

Vyrobce: IBM, https://www.ibm.com/cz-en/marketplace/data-
protection-and-recovery
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Cast VII. Architektonické principy a vzory

Kapitola popisuje architektonicka pravidla a principy, které musi byt aplikovany pfi navrhu a
realizaci ICT reSeni.
Principy a vzory urcuji uziti Sluzeb poskytovanych v rémci Platformy Spravy Zeleznic.
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VII.1 Architektonické principy

Zakladni architektonické principy, které musi byt uplatnény pfi navrhu ICT FeSeni.

« Bezpecnost a soulad s vnitropodnikovou legislativou
e Provozovatelnost reSeni

« Ochrana dat jako klicového aktiva Spravy Zeleznic

e Znovupouzitelnost reseni

« Nezavislost na dodavatelich

+  Nezavislost na technologii

« Rizeni identit

« Nakup a vyvoj

«  Business kontinuita jako zasadni ¢innost

VII.1.1Bezpecnost a soulad s vnitropodnikovou legislativou

Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi a
regulatornimi naroky a vnitropodnikovou legislativou Spravy zeleznic. V pfipadé potieby
dodrzovat interni predpisy budou tyto soucasti zadavaci dokumentace pfipadné predany
jinym zpUsobem oproti podpisu NDA.

Redeni musi umoznit monitorovani akci uzivatell, zejména jejich préce s daty a dokumenty.
Musi byt zajiSténa administrovatelnost a auditovatelnost integracnich vazeb.

Vyvoj a test neni realizovan na produkénim prostredi.

Pfed nasazenim do produkéniho prostredi je FeSeni prokazatelné otestovano.

Nejsou realizovany integrace mezi produkénimi a neprodukénimi prostiredimi.

Dohled je zajistén na vSech vrstvach feseni (HW, OS, DB, AS, aplikace, koncovy uzivatel).
Musi byt zajiSténo napojeni na centralni dohledovou konzoli.

Sluzby poskytované do prostiedi internetu budou prochazet penetracnim testem.

VII.1.2Provozovatelnost reseni

Redeni je navrzené takovym zplsobem, aby bylo provozovatelné na sluzbach a technologiich
Spravy zeleznic.

Redeni je navrzené takovym zplsobem, aby bylo moZné jeho prevzeti do provozniho
prostiedi Spravy zeleznic a zajistén jeho provoz tymy a procesy Spravy Zeleznic.

Reseni je navrzené takovym zplisobem, aby umoznilo $kalovani.
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VII.1.30chrana dat jako klicového aktiva Spravy zeleznic
Data jsou ddlezitym aktivem Spravy Zeleznic s vyznamnou hodnotou.

Uzivatelé Fedeni maji piistup pouze k datlim, kterd nutné potiebuiji pro vykon své pracovni
¢innosti podporené danym informacnim systémem.

Redeni musi umoziiovat diferencovany pristup k datdm se zohlednénim uZivatelskych
opravnéni, zivotniho cyklu dat a jejich klasifikace.

Data se pofrizuji a ziskavaji pravé jednou pro vSechna feSeni Spravy Zeleznic.

VII.1.4Znovupouzitelnost reseni

Redeni musi umoziiovat logické oddéleni dat pro soucasné vyuzivani funkcionality rlznymi
subjekty (tzv. multitenant).

V rdmci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych technologii a
aplikaci.

Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu spravy
technologického a aplikacniho portfolia.

Redeni je navrhované s opakovanim ovéfenych jednoduchych ndvrhovych vzord a
. ’ . . o
designovych principu.

Nasazovani zmé&n a novych fedeni je seskupovano dle funkcionalit a cilovych systéml do
. P w ’ o . .
jednotlivych ,release®. Terminy releasu jsou stanoveny jednotkou 022.

Nasazované feSeni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
P ’ v Vaewv, v Ve o
administratora (napfr. restarty, Cisténi logu, ..)

V rdmci Spravy Zeleznic usilujeme o minimalizaci poctu prostfedi pro stejnou funkcionalitu.

VII.1.5Nezavislost na dodavatelich
Reseni navrhujeme s ohledem na omezeni ¢i eliminaci rizika vendor-lock.

U fesSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez zavislosti
na dodavateli.

Usilujeme o pravo zasahu do zdrojovych kédd a rozvoje teseni internimi kapacitami Spravy
zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pripady, kdy by takové
pozadavky byly ekonomicky vyrazn& nevyhodné a soucasné by byl divod se domnivat, Ze
tato prava budou nadbytecna.

VII.1.6Nezavislost na technologii

Preferujeme implementaci feSeni pomoci otevfenych standardd pfed pouZitim proprietarnich
technologii.

Preferujeme technologie s moznosti nékolika rdznych dodavatell nebo implementatord.
Usilujeme o implementaci feSeni bez vazby na konkrétni produkt.
Usilujeme o implementaci aplikaci bez Uzké vazby na HW platformu.

Vyjimku mohou tvofit jen pripady, kdy by takové poZadavky byly ekonomicky vyrazné
nevyhodné a soucasné by byl divod se domnivat, Ze tato prava budou nadbyte¢na.

VII.1.7Rizeni identit

Identity jsou pro nové nasazovana feSeni centralné Fizené.
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Informacni systémy implemetované do Spravy zeleznic, s. 0. musi podporovat zavedeni
jednotného prihladovani pomoci SSO (SingleSignOn). Jednd se o jednotny zplsob ovéFovani
identity oproti Active Directory.

Na produkcnich prostiedich nepracuji uZivatelé pod generickymi Gcty.

Autorizace je Fizena na zakladé roli. Role jsou pridéleny k identité uzivatele. Autorizacni role
jsou v IDM skladany do byznys roli.

Externi systém musi mit API pro napojeni na IDM, definice pozadavkd je nasledujici. Pro
spinéni bezpeCnostniho opatfeni dle vyhlasky Narodniho ufadu pro kybernetickou a
informacni bezpecnost ¢. 82/2018 Sb., o kybernetické bezpecnosti, § 20 Rizeni pfistupovych
opravnéni je nutné, aby kazdy informacni systém implementovany do spolecnosti Sprava
7eleznic splfioval pozadavky na fizeni pristupovych opravnéni k jednotlivym aktiviim
informacniho a komunikac¢niho systému a pro ¢teni dat, zapis dat a zménu opravnéni, a § 22
Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uZivateld a
administratorl, zaznamenavani pouZiti pFistupovych opravnéni v souladu s bezpe&nostnimi
potfebami a vysledky hodnoceni rizik. Kazdy informacni systém skrze integracni vrstvu tak
musi poskytovat rozhrani, pfes které bude mozné Fidit opravnéni, ziskdvat informace o
uzivatelich a rolich a to minimalné na této dUrovni:

. Vytvareni novych uzivatell

. Aktivace a deaktivace uZivatell

. Aktualizace uZivateld

. Ziskavani informaci o uzivatelich

. Ziskavani seznamu aplika¢nich roli

. Ziskavani seznaml uZivateld

. Ziskavani presnych informaci o uzivatelich a pfifazeni do konkrétnich aplikacnich roli
. PFidavani uzivatell do aplikanich roli

. Odebirani uzivateld z aplikaénich roli

VII.1.8Architektura, nakup a vyvoj reseni

U ndkupu standardizovanych komerénich produktl poZadujeme schopnost nastaveni
balikového FeSeni internimi kapacitami ¢i dalSimi externimi dodavateli.

U standardizovanych agend preferujeme ndkup a Upravu pred custom vyvojem nového
zakaznického reseni.

Vzajemna integrace musi byt realizované pres aplikacni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v Fidici aplikaci minimalizovala vyvolané zmény na
strané navaznych aplikaci.

Preferujeme priirlstkovou integraci pfed prenosem kompletnich informaci.
Je oddélené produkcni a neprodukéni prostredi.

Preferujeme feSeni v min. tfivrstvé Ci vicevrstvé architekture s min. oddélenim databazové,
aplikac¢ni a prezentacni vrstvy.

Topologie a architektura produkéniho a testovaciho prostiedi musi byt identicka, odliSovat se
mdZe ve vykonu a pouzitych zdrojich.

Minimalizujeme dodéavku feSeni s takovymi Upravami, které by omezovaly nebo eliminovaly
pirechod na budouci vyssi verze produktu.

V transakcnich systémech preferujeme pouze zékladni operativni reporting. PIny reporting je
implementovany v analytickych nastrojich.

Reseni je radné dokumentované jak po strance vyvojové, provozni, uZivatelské.

21/31



Pripadné zdrojové kdédy jsou verzovany a ovéreny, Ze z nich je mozno vytvofit internimi tymy
Spravy Zeleznic build aplikace. Zdrojové kody a dokumentace jsou ukladany na
standardizované Ulozisté Spravy zZeleznic.

Navrh prostredi reflektuje trendy technologii a zaroven business potfeby.

VII.1.9Business kontinuita jako zasadni ¢innost
Navrzené fedeni musi odpovidat kritinosti aplikace a pozadovanym parametrim SLA.

Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

Dle servisniho modelu jsou definované plany obnovy a ,disaster recovery" postupy.
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VII.2 Architektonické vzory

Architektonické vzory predepisuji topologii feseni, které bude podporovat Servisni modely a
dodrzeni SLA parametrd.

Dodavatel navrhu ICT FeSeni zvoli nejvhodnéjsi architektonicky vzor se znalosti konkrétnich
v o . v ’ . r ’ s v _ v Ve
pozadavku, situace a doporuceni a best practices vyrobce dodavaného reseni.

Zakladni architektonické vzory se déli do jednotlivych skupin dle schopnosti podpofit
konkrétni servisni modely.
Dostupné architektonické vzory pro navrh ICT feSeni:
Skupina 1:
« V1 - Jednourovnové prostredi
o prezentacni vrstva na koncové stanici
o prezentacni, aplikacni a datova vrstva na jednom stroji
« V2 - n-Urovniové prostredi — Skalovatelné vnitifné
« V3 n-Urovinové prostredi — vnitfni Skalovani, vnéjsi skalovani
Skupina 2:
« V4 n-aroviové prostredi
« V5 n-arovriové prostredi
Skupina 3:
e V6 n-Uroviiové prostiedi — vnitfni Skalovani, vnéjsi
« V7 n-arovniové prostredi — vnitini Skalovani, vnéjsi
e V8 n-Uroviové prostiedi — vnitfni Skalovani, vnéjsi
pripraveného prostredi

vnitfni Skalovani, replikace zaloh

vnitini Skalovani, vnéjsi skalovani, replikace zaloh

v

Skalovani, replikace storage
Skalovani, replikace databaze

S
Skalovani, replikace do

23/31



VII.2.1Skupina 1l

V2 n-uroviove prostiedi —

‘ V1 Jednouroviiove prostfedi
skalovatelné vnitiné

Prezentacni —
Prezentacni

Prezentacni

Web, App, DB [“prazentacni

Datova
" e
[ orage ]
VTL
i, L
Obrazek 2: Jednourovrové prostiedi Obrézek 3: n-trovriové prostredi - Skalovatelné

vnitfné

V3 n-troviiové prostfedi — vnitini Skalovani, vnéjsi

/ skalovani \

Obrazek 4: n-urovriové prostiedi - vnitini skalovani, vnéjsi skalovani
V1:Jednoduché prostredi

Jednoduché prostredi s webovym, aplika¢nim a databazovym serverem. Pouziti pro

jednoduché aplikace bez pozadavku na sSkalovani a vysokou dostupnost nad ramec
virtualniho prostredi.
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Prostfedi vhodné pro vyuZiti jako vyvojové a ovéfovaci prostiedi. Jednotlivé vrstvy oddéleny
na logické Urovni provozované v ramci jednoho virtualniho prostfedi. Skalovani scale-in
(doplnénim core, ram, lan, i/o)

Pouzitelnost pro servisni model: D

V2:n-urovinové prostredi scale-in

n-urovinové prostiedi s webovym, aplikacnim a db serverem. Pouziti pro jednoduché aplikace
bez pozadavku na skalovani a vysokou dostupnost nad ramec virtualniho prostredi

Prostredi pro vyvojové a ovérovaci, testovaci a produkéni prostifedi. Jednotlivé vrstvy

oddéleny na virtudIni trovni. Skalovani scale-in (doplnénim core, ram, lan, i/o)
Pouzitelnost pro servisni model: C, D
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V3:n-urovnové prostiredi scale-in, scale-out

n-Urovriové prostiedi s webovym, aplika¢nim a db serverem. Skalovani na Grovni
balancovani webové, aplikacni a db vrstvy. Vhodny pro zajisténi vysoké dostupnosti.

Prostredi pro vyvojové a ovérovaci, testovaci a produkéni prostifedi. Jednotlivé vrstvy
oddéleny na virtualni Grovni. Provozovéno na samostatnych virtudlnich prostfedich.
Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-out s vyuzitim balanceru.
Pouzitelnost pro servisni model: C
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VII.2.2Skupina 2

V4 n-troviiové prostredi — vnitini skdlovani, . — — T ™
replikace zloh V5 n-uroviove prostiredi — vnitfni Skalovani, vnéjsi
skalovani, replikace zaloh
V2 n-tiroviiové ' R S—
prostiedi — V3 n-tiroviiové g Y
ikalovatelné prostfedi — vnitini
vnitiné skalovani, vnéjsi

Skalovani

Backup il

Hlavni datove
= U V- —’

Obrézek 5: n-urovriové prostredi - vnitfni skalovani,

- P Obrézek 6: n-urovriové prostredi - vnitfni skalovani,
replikace zaloh

vnéjsi skalovani, replikace zaloh

V4:n-urovinové prostiredi scale-in s replikou zaloh

n-urovnové prostiedi s webovym, aplikacnim a db serverem. Pouziti pro jednoduché aplikace
bez poZzadavku na skalovani a vysokou dostupnost nad rémec virtualniho prostfedi se
zabezpecenim dat replikou zaloh do jiné lokality.

Prostfedi pro vyvojové a ovéfovaci, testovaci a produkcni prostfedi s pozadavkem na
replikaci dat. Jednotlivé vrstvy oddéleny na virtudlni drovni. Skalovani scale-in (doplnénim
core, ram, lan, i/o). Replikace zaloh do zalozniho centra. OvéfFovani na Urovni obnovy dat.
Pouzitelnost pro servisni model: B

V5:n-arovriové prostredi scale-in, scale-out s replikou zaloh

n-urovnové prostredi s webovym, aplikacnim a db serverem. Skalovani na urovni
balancovani webové, aplika¢ni a db vrstvy se zabezpecenim dat replikou zaloh do jiné
lokality. Vhodny pro zajisténi vysoké dostupnosti.

Prostredi pro vyvojové a ovérovaci, testovaci a produkéni prostiedi. Jednotlivé vrstvy
oddéleny na virtualni Grovni. Provozovéno na samostatnych virtudlnich prostfedich.
Skalovani

scale-in (doplnénim core, ram, lan, i/o) a scale-out s vyuZitim balanceru. Replikace zaloh do
zalozniho centra. Ovérovani na Urovni obnovy dat.

Pouzitelnost pro servisni model: B

27/31



VII.2.3Skupina 3

V6 n-liroviové prostiedi — vnitfni Skalovani, vnéjsi

; V7 n-Grovhové prostredi — vnitfni skalovani, vnéjsi
skalovani, replikace storage

skalovani, replikace databaze

("~ V3 n-troviiové

prostiedi — vnitini
skalovani, vnéjsi

ikalovani

¢ Ziloini datové centrum (" V3 n-troviiové
prostiedi — vnitini
skalovani, vnéjsi

skalovant wes ]|
Prezentacni _

/" Zéloini datové centrum \\

Prezentacni

Aplikaéni Aplikacni

Datova

Datova

\ X

Obrézek 7: n-urovriové prostredi - vnitfni skalovani, Obrézek 8: n-Urovriové prostredi - vnitfni skalovani,
vnéjsi skalovani, replikace storage vnéjsi skalovani, replikace databaze

V8 n-urovnove prostredi — vnitini skalovani, vnejsi
Ekdlovani, replikace do pfipraveného prostredi

(" V3 n-droviiové
prostiedi — vniténi

Skalovani, vnéjsi
skalovani

\

\

Obréazek 9: n-urovriové prostiedi - vnitini skalovani, vnéjsi skalovani, replikace do pripraveného prostredi
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V6:n-urovinové prostredi scale-in, scale-out s replikou storage

Reseni prostiedi s webovym, aplikaénim a db prostfedi s pozadovanou Urovni $kalovani a
zabezpeceni na jednotlivych vrstvach (farma, cluster). Zabezpeceni dat replikou storage do
jiné lokality. Pro zajiSténi Business Continuity jsou vrstvy nad storage instalovany v ramci
scénare aktivace zalozniho prostredi.

Prostiedi pro testovaci a produkéni prostfedi s vysokym poZzadavkem na dostupnost a
Skalovatelnost. Jednotlivé vrstvy oddéleny na virtualni Grovni. Provozovéno na samostatnych
virtualnich prostrfedich. Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-
out(dopln&nim serverd). Replikace storage do zalozni lokality. Ov&Ffovani na Urovni storage.
V pfipadé aktivace zalozniho prostiedi dochazi k doinstalovani potfebnych vrstev pfi dodrzeni
RTO definovaného servisnim modelem.

Pouzitelnost pro servisni model: B

V7:n-arovinové prostiedi scale-in, scale-out s replikou DB

Redeni prostiedi s webovym, aplikaénim a db prostiedi s pozadovanou Urovni $kalovéni a
zabezpeceni na jednotlivych vrstvach (farma, cluster). Zabezpeceni dat replikou DB do jiné
lokality. Pro zajisténi Business Continuity jsou vrstvy nad DB instalovany v ramci scénare
aktivace zalozniho prostredi.

Prostfedi pro testovaci a produkéni prostfedi s vysokym poZadavkem na dostupnost a
Skalovatelnost. Jednotlivé vrstvy oddéleny na virtualni Grovni. Provozovano na samostatnych
virtualnich prostredich. Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-out
(doplnénim serverll). Replikace databdze do zalozni lokality. Ovéfovani na Urovni
pfipraveného db prostifedi. V pfipadé aktivace zalozniho prostfedi dochazi k doinstalovani
potfebnych vrstev pfi dodrzeni RTO definovaného servisnim modelem.

Pouzitelnost pro servisni model: A

V8:n-urovnové prostifedi scale-in, scale-out s replikou do pFipraveného prostiedi

Reseni prostiedi s webovym, aplikaénim a db prostfedi s pozadovanou urovni $kalovani a
zabezpeceni na jednotlivych vrstvach (farma, cluster). Zabezpeceni dat replikou do jiné
lokality s pripravenym prostiedim v této lokalité. Vzor je vhodny pro FeSeni s nejvyssim
pozadavkem na RTO.

Prostiedi pro testovaci a produkéni prostfedi s vysokym poZzadavkem na dostupnost a
Skalovatelnost. Jednotlivé vrstvy oddéleny na virtualni Grovni. Provozovéno na samostatnych
virtualnich prostfedich. Skalovani scale-in (doplnénim core, ram, lan, i/o) a scale-out
(dopInénim serverl). Replikace do zaloZni lokality na potfebnych vrstvach (DB, APP, WEB).
Ovérovani na Urovni pripraveného prostredi dle zvoleného typu repliky.

Pouzitelnost pro servisni model: A
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Cast VIII. Principy aplikovani platformy Spravy Zeleznic

Nasledujici kapitola popisuje pfipady pouziti a principy aplikovani platformy Spravy Zeleznic
v rdmci Spravy Zeleznic v konkrétnich situacich.

Vyuziti platformy Spravy Zeleznic je vyZzadovano v nasledujicich situacich:
« marketingovy prizkum
e predbézna trzni konzultace
« zadavaci dokumentace pro externiho partnera
« 7zadost o informace
« poptavka / objednavka
« zpracovani navrhu feseni Ucastnikem zadavaciho fizeni.
« hodnoceni externich nabidek zadavatelem
« zpracovani navrhu reseni internim zpracovatelem

Platforma je uverejiiovana jako soucast zadavacich podminek. Sluzby, které jsou uvedeny
v platformé jsou standardy Spravy Zeleznic, na kterych by dodavana technologie méla byt
provozovana.

PFi hodnoceni nabidek v zadavacich fizenich bude soulad s Platformou posuzovan z pohledu
kompatibility nové pofizovanych technologii se stavajicimi.

Ve stavajicim zplsobu vypisovani a vyhodnocovcani vefejnych zakazek je doporuceno, aby
byla vyzadovana kompatibilita s technologiemi platformy.
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Cast IX.  Prilohy
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