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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se
neuvadéji legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi predpisy,
uvedené v obrazcich, pfikladech nebo tabulkach.
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REJSTRIK POIMU

Autonomni detekce a signalizace

hldsi¢ pozaru podle normy fady CSN EN 54 pouzity v lince PZTS v souladu s normami fady CSN EN 50 131
a CSN 34 2710.

Bezpecnostni spravce objektu

zaméstnanec povéreny prislusnym vedoucim zaméstnancem organiza¢niho ttvaru SZ odpovédny za fyzickou
ochranu aktiv v daném objektu.

Bezpecnostni incident

naruseni bezpeénosti v disledku bezpe¢nostni udalosti.

Bezpecnostni zéna

stavebné vymezend Cast kategorizovaného objektu, v niz jsou dislokovana chranéna aktiva. Bezpecnostni
zonou jsou tak vymezeny vyznamné Casti objektu vyzadujici vyssi Uroven fyzické ochrany

Jina osoba

jinou osobou se rozumi fyzicka osoba, kterd neni se SZ v pracovnépravnim vztahu, a pravnicka osoba.

Objekt

prostorové ucelend nebo samostatna Ucelové urcend cast stavby. Nejbéznéjsi formou objektu je uzavieny
(oploceny) aredl, budova.

Prdlezny otvor

stavebni otvor v hranici objektu nebo bezpecnostni zony s rozméry vétSimi nez obdélnik 400 x 250 mm,
elipsa 400 x 300 mm a kruh o préiméru 350 mm (v souladu s CSN EN 1627).



1 ZAKLADNIi USTANOVENI

1.1 Vychodiska

Fyzickd ochrana je komplexem opatieni technické ochrany, rezimovych opatfeni a fyzické ostrahy.
Jedna se o jednu ze stézejnich procedur v rdmci procesu ochrany aktiv Spravy zelezni¢ni dopravni
cesty, statni organizace (dale jen ,SZ") k zaji$téni bezpeénosti osob, majetku a infrastruktur SZ
pfed neopravnénym vstupem osob a zamezeni vzniku Skodlivych udalosti.

Tento dokument Standard fyzické ochrany SZ (déle jen ,Standard“) slouzi jako dil& krok
zajistovani fyzické ochrany objektd.

Standard fyzické ochrany SZ vychazi z pozadavkl kladenych na jednotlivé oblasti bezpecnosti
pravnimi predpisy, technickymi pfedpisy a technickymi normami a je s nimi v souladu.

Bezpecnost specifickych prostor, jejichZ fyzickd ochrana je specifikovana jinymi pravnimi predpisy,
se fidi dotéenymi pravnimi predpisy (napf. zdkon ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe¢nostni zplsobilosti, ve znéni pozdéjsich predpisl).

Gestorskym Utvarem v oblasti fyzické ochrany je v souladu s predpisem SZ R6 Odbor bezpecénosti
a krizového fizeni.

1.2 Cil a Gcel

Cilem Standardu fyzické ochrany objektl SZ je:

a) formou metodické pomticky Bezpe&nostnim spravcim objektl a projektantdm systémi
technické ochrany definovat minimalni rozsah fyzické ochrany objektd v zavislosti
na Bezpeénostni kategorizaci objekt{;

b) normalizovat Groveri fyzické ochrany objektl SZ v zavislosti na dlleZitosti aktiv, které
jsou v nich dislokovany.

Ucelem tohoto Standardu fyzické ochrany objektl SZ je:

a) definovadni minimalni poZadované U(rovné a rozsahu systémQ technické ochrany,
rezimovych opatieni a fyzické ostrahy objektl SZ a bezpec¢nostnich zdn, které se v nich
nachazi;

b) stanoveni odpovédnosti zaméstnancl SZ za realizaci jednotlivych Gkonl v rémci fyzické
ochrany objektd.

1.3 Rozsah plisobnosti

Standard fyzické ochrany objektd SZ se tyka viech objektll a prostor vyuzivanych k ¢innostem SZ,
tj.:

a) objektd ve vlastnictvi SZ a to i v pripadech, Ze je cely objekt pronajiman jiné osobé;

b) objektd, v nichZ jsou dislokovany pracoviété SZ na zakladé najemni smlouvy.

Tento Standard fyzické ochrany objektd SZ se nevztahuje na Zelezni¢ni trati a jejich ¢asti podle
definic uvedenych v predpisu SZ SM16.

Najemni prostory (prostory pro dopravce, komercni prostory, prostory pro statni spravu a mistni
samospravu) se technicky zabezpecuji v souladu s pozadavky najemce pfi dodrzeni podminek
provozovani objektu SZ a technického standardu SZ.

Soucasné jsou pri prenechani nemovitého majetku do docasného uzivani pravnickym c¢i fyzickym
osobam dodrzovany ustanoveni vnitfniho pfedpisu SZ SM76.






2 SPECIFIKACE OPATRENI FYZICKE OCHRANY

Specifikace opatteni fyzické ochrany zahrnuje a definuje vyuZivané dil&i &asti systémd technické
ochrany, rezimovych opatreni, vykonu fyzické ostrahy a metody ovérovani funkcnosti fyzické
ochrany napfi¢ véemi kategoriemi objektd.

Na jednotlivych objektech jsou ze specifikovanych opatfeni fyzické ochrany pouzity jiz konkrétni
opatreni fyzické ochrany dle pfislusné kategorie objektu a prislusné bezpecnostni zony.

Na zakladé Urovné bezpecnostnich rizik a realnych podminkach objektu (dislokace, stavebni
provedeni, dispozi¢ni feSeni apod.) mohou byt aplikovana i jind opatfeni fyzické ochrany, které
tento dokument nespecifikuje.

Bezpeclnostni opatfeni fyzické ochrany tvori:

1) systémy technické ochrany;

2) rezimova opatreni;

3) fyzicka ostraha;

4) oveérovani ucinnosti opatreni fyzické ochrany.

2.1 Systémy technické ochrany

Systémy technické ochrany (dale jen ,STO") tvofi vzajemné provazany soubor opatfeni stavebné
konstrukéniho feseni, mechanického zabezpedeni, poplachovych systémi a dalSich elektronickych
systémd.

Systémy technické ochrany jsou instalovany pro bezpeénostni Ucely - fyzickou ochranu objektd,
oddé&lené od systémd uréenych k zajistovani bezpednosti provozovani dréhy (sd&lovacich zafizeni
ve smyslu SZ SM34).

2.1.1 Mechanické zabranné prostredky

Mechanické zabranné prostiedky (dale také ,MZP“) slouZi k zamezeni nebo ztizeni pfistupu,
k odrazeni ndhodného pachatele pred vniknutim do chrédnéného prostoru a k vytvoreni casové
prodlevy pro pfijeti vhodnych opatreni proti narusiteli.

Mechanické zabranné prostredky jsou vyuzivany v rémci:

a) ochrany perimetru kategorizovaného objektu;

b) minimalizace kriminalnich Gtokd pachanych za pomoci vozidel;
c) ochrany hranice bezpecnostni zény;

d) predmétové ochrany.

Ochrana perimetru slouzi k odrazeni narusitele, k zabranéni neopravnéného pohybu osob
a soucasné slouzi k zpomaleni postupu do nitra stifeZzeného objektu. Ochrana perimetru slouzi jako
prvni stupen detekce neopravnéné cinnosti osob.

Perimetr kategorizovaného objektu je vymezen oplocenim nebo plastém budovy,
pripadné kombinaci oploceni a casti plasté budovy.



Pozadavky na mechanickou ochranu perimetru kategorizovaného objektu se uplatiuji pouze
v jedné linii, tzn.:

a) v pripadé objektu, ktery je v celé délce vymezen oplocenim, se uplatiiuji pouze
pozadavky na oploceni a vjezdova a vstupni mista situovana v oploceni;

b) v pfipadé objektu, jehoZ perimetr tvofi plast budovy, se uplatfiuji pouze pozadavky
na stavebni konstrukce a ochranu stavebnich otvort v plasti budovy;

c) v pfipadé objektu, jehoz perimetr tvofi &astec¢né oploceni a ¢astecné plast budovy,
se uplatiuji pozadavky na oploceni a stavebni konstrukce v prislusné ¢asti perimetru.

2.1.1.1 Ochrana perimetru objektu

Perimetr objektu, ktery neni oplocen, se chrani na plasti budovy v souladu s kapitolou 2.1.1.3.

2.1.1.1.1 Oploceni

Oploceni slouzi k vymezeni hranice aredlu a zamezeni neopravnéného vstupu do arealu. Oploceni je
celistvé a pevné konstrukce. U pouZitého materidlu je zajisténa vysoka odolnost proti mechanické
deformaci, povétrnostnim vlivim nebo rozpleteni pfi pouziti plotovych poli z pletiva dle norem CSN
EN 12839 a €SN EN 10223. Soucasné je oploceni opatieno vrcholovou ochranou pro znesnadnéni
prelezeni. Pi uZiti oploceni ze stavebnicového systému plotovych poli a sloupkl jsou plotova pole
pevné spojena se sloupky.

PFi realizaci oploceni jsou zohlednény nerovnosti terénu, okolni vzrostla vegetace a okolni zastavba.
Za ucelem zvyseni mechanické odolnosti je oploceni doplnéno o:

1) prekazku proti podlezeni, podhrabani nebo podkopani ve formé podhrabové desky;
2) vrcholovou ochranu proti prelezeni v podobé Ziletkového dratu instalovaného na bavoletu.

Na oploceni, na brandch pro vstup a vjezd a v blizkosti komunikaci a chodnikl je umisténo
preventivni bezpecnostni znaceni informujici o stfezeném objektu, informujici o monitorovani VSS
systémy atd.

U hlavniho vstupu a vjezdu jsou umistény tabulky s bezpecnostnimi pokyny pro vstup/vjezd
do objektu.

Nova oploceni nejsou budovana pfimo na hranici pozemku, ale (v pfipadé moznosti) alespon
1 m od jeho hranice za Ucelem zfizeni a udrzovani vnéjsiho bezpecnostniho ochranného pasma
perimetru. Vnéjsi bezpecnostni ochranné pasmo perimetru je udrzovano z hlediska pfFistupu
k perimetru (oploceni) pro jeho Udrzbu a také pro zajiSténi prehledu v tomto prostoru (terénni
Upravy, odstranovani vzrostlé vegetace, Uprava prehlednosti hranice objektu apod.).

2.1.1.1.2 Brany a branky

Vstupy a vjezdy v oploceni jsou uzavirdny brankami a brdnami s konstrukci srovnatelnou
s oplocenim, ve kterém jsou umistény. Konstrukce bran a branek jsou shodné s parametry
oploceni, tzn., ze v pfipadé oploceni s vrcholovou ochranou jsou ibrany a branky opatieny
vrcholovou ochranou. Rovnéz musi byt zajisténo, aby mezi vozovkou (chodnikem) a spodni ¢asti
brany ¢i branky nevznikl prostor 150 mm a vys$Si umoznujici podlezeni brany nebo branky.

Brany a branky jsou osazeny uzamykacimi systémy s deklarovanou mechanickou odolnosti podle
pozadavku minimalniho standardu (viz 2.1.1.3.8).

Pro vstup osob mohou byt vyuzity plno prostorové turnikety (viz 2.1.1.3.10) ovlddané systémem
elektronické kontroly vstupd.



2.1.1.2 Zabrany proti Gtoku vozidlem

Za Ucelem minimalizace krimindlnich Gtokl pachanych za pomoci vozidel jsou v souladu
s technickou normou CSN CEN/TR 14383-8 uZity specidlné navrzené prvky, které jsou
konstruované se specifickym Ucelem ochrany proti trestné ¢innosti za pouziti vozidel.

K realizaci jsou vyuzivany pevné a vysuvné patniky, betonové obrubniky, betonové kvétinace,
nebo jiné prvky mobiliafe, které maji vzajemné rozestupy nepresahujici vzdalenost 1,5 m, tj.
takovou vzdalenost, kterd neumozinuje projeti bézného motorového vozidla. VysSka zabrannych
prvkd od ukotveni je minimaln& 1 m nad okolnim terénem, &mz je naplnéna podminka vysky
bariéry, kterd ¢&ini minimalné 75 % priméru kola predpoklddaného typu pouZitého vozidla.
V mistech, kde se nepfedpoklada priichod vefejnosti, jsou patniky propojeny ocelovym reté&zem.

Pro zajisténi moznosti vjezdu opravnénych vozidel jsou instalovany vysuvné patniky, brany nebo
zavory. V pripadé potreby (tj. vjezd vozidel zasobovani nebo zasahujicich slozek IZS) je mozno
provést zasunuti instalovanych sloupk( a umoZnéni vjezdu opravnénych vozidel.

Obsluha vysuvnych patnik, brdn nebo zavor je zajist&na pracovnikem mistniho dohledového
pracovité fyzické ostrahy (dale jen ,FO") nebo opravnénou osobou. V pfipadé poZadavku ze strany
napr. zasahujicich slozek 1ZS mize byt obsluha rovnéZ zajisténa pomoci ovladacich zafizeni
umoZiujicich dalkové zasunuti pro moznost prljezdu. Preddni té&chto ovladdacich zafizeni
je projednano se zastupcem vybranych sloZzek 1ZS.

Instalace zabrannych prostfedkl na pozemcich nepatficim do vlastnictvi SZ je konzultovéna
s vlastnikem pozemkd, a také je pfihlédnuto k trasovani soucasnych inzenyrskych siti.

2.1.1.3 Ochrana plasté objektu nebo bezpecnostni zony

Ochrana plasté slouzi k zamezeni vniknuti do objektu nebo bezpeénostni zény pfes vnéjsi plast
objektu, a to pres samotnou konstrukci nebo pres otvory ve stavebni konstrukci.

Mechanicka odolnost plasté objektu nebo bezpecnostni zény zahrnuje:

a) ochranu obvodovych konstrukci;

b) ochranu oken;

c) ochranu vstupl a vijezd(;

d) ochranu technologickych otvori a dalich prileznych otvord.

2.1.1.3.1 Upravy stavebnich konstrukci

Stavebni Upravy predstavuji minimalizace stavebnich otvorl (zazdé&ni, zmenseni otvord), nebo
nahrazeni nevhodné konstrukce mechanicky odolnéjsim stavebnim materidlem. Pri stavebnich
Upravach je dosazeno minimalné stejné odolnosti a pevnosti nové konstrukce jako u okolni
konstrukce.

Stavebni Upravy konstrukci jsou realizovény predevsim a za Gcelem minimalizace poctu vstupd
a otvorl. Jsou realizovdny formou zrudeni, presunuti nebo vytvoreni nového, svou polohou
ucelnéjsiho, vstupu nebo otvoru.

Stavebni Uprava konstrukci je realizovana jen v souladu s provoznimi podminkami a potfebami.
U historicky a architektonicky vyznamnych objektu je stavebni Uprava realizovana, je-li to
umoznéno pFisluSnym orgadnem pamatkové péce.

10



2.1.1.3.2 M¥FiZze a bezpecnostni rolety

UmoZiuje-li to charakter objektu, jsou k ochrané stavebnich otvord primarné vyuzivdny mfize
a bezpe&nostni rolety z divodu jejich preventivniho G¢inku (viditelnosti opat¥eni).

Okenni, dvefni, nebo jiné prilezné otvory jsou opatieny instalaci vnitfnich nebo vné&jsich pevnych
nebo oteviratelnych bezpecnostnich mfizi, bezpecnostnich rolet. Tyto prostredky vcetné jejich
uzamykacich systém@ spliiuji pozadavky CSN EN 1627 ajsou nerozebiratelnym kotvenim
zabudovany do plasté budovy nebo konstrukce uzavreni otvoru.

BezpecCnostni mfize a rolety mohou diferencované nahrazovat stavebni Upravy stavebnich
a prlleznych otvorl v piipadé, neni-li z objektivniho hlediska mozné jejich zrudeni.

Pro uzavfeni velkych otvorll, prichodl, nebo k ochrané velkych prosklenych a priichozich ploch
jsou pouzity uzamykatelné rolety s elektrickym pohonem s deklarovanou odolnosti podle CSN EN
1627.

2.1.1.3.3 Bezpecnostni zaskleni

Bezpecnostni zaskleni s v ramci opatfeni upfednostiiuje pred pouzitim bezpecnostnich folii
z dlvodu mensi zavislosti jeho mechanické odolnosti na &ase.

Zaskleni oken a otvord dostupnych z okoli nebo s vyuZitim jinych stavebnich konstrukci je
provedeno s vyuzitim sklenéné vyplné bezpecnostniho zaskleni s deklarovanou odolnosti proti
prirazu dle CSN EN 356.

2.1.1.3.4 Bezpecnostni okenni fdlie

Bezpecnostni okenni félie jsou vyuZivany s deklarovanou odolnosti proti prirazu dle CSN EN 356.
Ochranna folie je instalovana na celou plochu skla, véetné skla v okennim ramu. Bezpecnostni folie
je instalovana z vnitfni strany okna.

Bezpecnostni folie mohou diferencované nahrazovat instalaci okennich mfizi, ale za predpokladu

v s v o . I3 . v v YT . . ’ . v I3
splnéni pozadavku mechanické odolnosti a v pripadé, neni-li z objektivniho hlediska mozné
instalovat mfize.

2.1.1.3.5 Poklopy a uzavéry

Poklopy uzavirajici technologické otvory jsou z mechanicky odolného materialu. Neoteviratelné
poklopy a uzavéry jsou nerozebiratelnym kotvenim zabudovany do plasté objektu.

Oteviratelné poklopy a uzavéry jsou opatfeny uzamykacim systémem spliujicim poZadavky dle
CSN EN 1627. Poklopy a uzavéry dosahuji minimalné stejné odolnosti a pevnosti jako okolni
obvodové konstrukce.

2.1.1.3.6 Bezpecnostni vydejni a pokladni prepazky

Prosklené vydejni a pokladni bezpecnostni prepazky jsou umistény na pracovistich, kde dochazi
k manipulaci s vétdim finanénim obnosem, nebo dochazi k vydeji jinych aktiv (cenin, kli¢d, jinych
pristupovych prvk(). Zaskleni vydejniho okénka splfiuje minimalné pozadavky na odolnost P2A dle
CSN EN 356. Soucasné prepézka splfiuje deklarovanou balistickou odolnost de CSN 39 5360.
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2.1.1.3.7 Dvere a vrata

Dvere a vrata jsou pevné konstrukce, primarné bez proskleni. Pfipadné proskleni dvefi nebo vrat
musi splfiovat pozadavky mechanické odolnosti podle standardu, nebo musi byt chranéno
bezpecnostni mfrizi ¢i roletou. Zarubné jsou pevné pfichyceny nebo zabudovany do obvodové
konstrukce plasté objektu.

V zavislosti na bezpecnostni kategorii objektu nebo tfidé bezpecCnostni zény se pouzivaji
bezpecnostni dvefe s deklarovanou odolnosti podle CSN EN 1627. Bezpeénostni dvefe musi byt
instalovany v souladu s certifikaci (oteviratelné dovnitf nebo naopak vné chranéného prostoru)
a musi byt opatfeny typovym Stitkem.

2.1.1.3.8 Uzamykaci systémy a visaci zamky

Zamky a uzamykaci systémy na perimetru, plasti objektu a na hranici bezpecnostni zény maji
deklarovanou odolnost podle CSN EN 1627. Mozné je pouziti uzamykacich systém{ s cylindrickymi
vlozkami, které jsou testovany a certifikovany vic¢i bumpingu (nebo také bumpkey method ¢&i SG
metoda).

1) Uzamykaci systémy se skladaji z bezpecnostniho kovani, cylindrické zamkové vlozky
a zadlabaciho nebo pfidavného zamku.
2) Bezpecnostni uzamykaci systémy a elektromechanické zamky umoznuji:

a) klimatickou odolnost (minimalné od - 20°C, venkovni prostredi);
b) z&t&Zovou odolnost (vice nez 500 prichod{ denné po dobu deseti let);
c) moznost otevieni klicem pFi vypadku napajeni.

Uzamykaci systémy budou instalovany s kovanim v provedeni:

a) madlo-madlo na vstupech, kde bude realizovan oboustranné systém kontroly vstupu,

b) knoflik-klika (s klikou smérem do chranéného prostoru) na vstupech, kde bude
realizovan elektronicky systém kontroly vstupu pro vstup do chranéného prostoru, nebo
na vstupech do chranénych prostor, kde bude nutné regulovat pohyb osob;

c) klika-klika na vefejnych vstupech do objektl.

V rdmci predchazejicich bodd a) ab) je umoZn&no pouziti kovani klika-klika s vyblokovanym
ovladanim strelky zédmku.

Na vstupech s realizovanym EACS budou osazeny elektromechanické zamky, které musi
pro potfeby EACS signalizovat stavy:

a) otevreni/zavieni dvefi;

b) odemknuti/zamknuti klicem;

c) pouziti kliky;

d) =zatazeni/vysunuti zavory.

2.1.1.3.9 Mechanicky dveini samozavirac

Mechanicky dverni samozaviraC je umistén dle provozniho charakteru objektu na vSech vstupech
ovladanych EACS a dalsich vstupech, u kterych je nutno zajistit dovieni dvefi.
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2.1.1.3.10 Turniket

Turnikety slouzi zejména k usmérfiovani pohybu lidi a ke kontrole opravnénosti vstupu a také
k evidenci pFichodl a odchodl. Pomoci tohoto systému je chrané&n hmotny i nehmotny majetek
v objektu, ziskan prehled o pohybu pracovnikd po aredlu a kontrolovan pfistup ke chranénym
aktivim. Turnikety splfiuji pozadavky dle CSN EN 16005, CSN EN 349.

Turnikety jsou ovladany systémem EACS, pfipadné obsluhou (napf. fyzicka ostraha, recepcéni).

2.1.1.3.11 Ostatni prostiedky

Ostatni prostfedky slouzi k mechanickému zabezpeceni atypickych mist nebo k posileni ochrany
v kombinaci s jinymi prostfedky. PouZzité ostatni mechanické zabranné prostfedky maji stejnou
nebo vyssi odolnost nez okolni prostiedky, aby nedoslo ke snizeni Urovné zabezpeceni.

Mezi ostatni prostfedky patfi napfiklad:

1) uzamykatelné vratové zastrce;
2) fetézy a ocelové lanka;

3) kotvici a spojovaci material;
4) bodce a Ziletkové draty.

2.1.1.4 Predmétova ochrana

Pfedmétovd ochrana je uréena k zabezpeéeni financni hotovosti, interni dokumentace, nosi¢l
informaci, osobnich (daji a dilezitych technologii. Dle moZnosti a potfeby je kombinovana
s poplachovym zabezpecovacim a tisrnovym systémem, pfripadné EACS.

2.1.1.4.1 Uzamykatelné RACKové a rozvodné sk¥iné

Uzamykatelné RACKové a rozvodné skiiné (racky a schranky) jsou urceny pro umisténi technologii
datovych uzll a fidicich a ovlddacich jednotek elektronickych, zabezpedovacich a poplachovych
systéml. Tyto Uschovné objekty jsou uzamykatelné (zdmky s deklarovanou odolnosti podle CSN
EN 1627) a bocni strany maji radné zajistény proti neopravnéné manipulaci. Jsou-li umistény
v mistech s vyskytem vefejnosti, musi byt v provedeni antivandal. Uschovné objekty splfiuji
pozadavky dle CSN EN 1047-1. Racky a schranky jsou vybaveny kontaktem indikujicim otevieni
dvefi napojenym na PZTS.

2.1.1.4.2 Trezory

Trezory na dokumentaci, datové nosi¢e a financni hotovost dle financniho objemu splnuji
pozadavky norem CSN EN 1143-1, CSN EN 14450 a CSN 91 6012. Pouzivaji se trezory
certifikované statem akreditovanou zkusebnou pro:

a) BT,Z1“a vyssi dle CSN 91 6012;
b) BT ,0" a vyssi dle CSN EN 1143-1.

Trezory jsou osazeny zamky s deklarovanou odolnosti dle CSN EN 1300, které jsou certifikované
spolu s télesem trezoru.

Trezory do vahy 1000 kg jsou ukotveny do podlahy nebo stény mistnosti, trezory jsou opatfeny
typovymi Stitky. PFistupové prvky (tj. klice, numerické kody apod.) jsou predany pouze
odpovédnym osobam.

Vybrané tschovné objekty maji deklarovanou odolnost proti G¢inkdm pozaru dle CSN EN 1047-1.
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Bezpeclnostni tfida Uschovného objektu je volena dle mistnich podminek a v zavislosti na pojistnych
podminkéch. Zakladni rozdéleni pouzitych bezpeénostnich tfid Gschovnych objektl je znadzornéno
v nasledujici tabulce:

Tabulka 1 - Bezpecnostni tfidy trezorl

Bezpecnostni trida Vhodné pro uloZeni

BT Z1

. UloZeni dokumentd, doklad@.
(ESN 91 6012)

BT Z3

. UloZeni dokumentd, dokladl, cennosti, finanéni hotovosti do 50 000 K¢&.
(SN 91 6012)

BT O Ulozeni dokumentd, dokladd, cennosti, finanéni hotovosti do 100 000 K¢&.
(CSN EN 1143-1) UloZeni dokumentd stuperi utajeni ,DAvérné" (nutnd certifikace NBU).
BT I UloZeni dokumentd, dokladl, cennosti, finanéni hotovosti do 300 000 K¢&.
(CSN EN 1143-1) UloZeni dokument{ stupefi utajeni ,Tajné" (nutna certifikace NBU).

BT II

Y UloZeni dokumentd, doklad@, cennosti, finan¢ni hotovosti nad 300 000 KZ.
(CSN EN 1143-1)

2.1.1.4.3 Uschovné objekty na zavazadla

Uschovné objekty na zavazadla dle CSN EN 1143-1, CSN EN 14450 a CSN 91 6012, jsou
instalovény ve vybranych objektech za Gcelem Uschovy zavazadel a predmétl verejnosti. Uschovné
objekty jsou pevné kotveny do zdi nebo podlahy, pfipadné seskupeny do vétSiho celku, tak aby
bylo zabranéno neopravnéné manipulaci s nimi.

2.1.1.4.4 Klicové a kartové depozity

Depozity jsou Uschovné objekty k ukladani kli¢h a piistupovych karet, ¢ipt nebo jinych prvkd. Jsou
uzamykatelné a jsou v souladu s dle CSN EN 14450. Depozit je pevné kotven do zdi nebo podlahy,
tak aby bylo zabranéno neopravnéné manipulaci a je vybaven kontaktem indikujicim otevieni dveri
napojenym na PZTS.

2.1.2 Poplachovy zabezpecovaci a tisnovy systém

Poplachovy zabezpecovaci a tisfovy systém (dale také ,PZTS") je instalovan za ucelem detekce
a signalizace naruseni objektu nebo bezpecénostni zény.

Systém PZTS je z dlvodu efektivniho provozniho vyuzivani rozdélen do podsystémd, které jsou
prostfednictvim vhodné rozmisténych ovladacich prvkl (klavesnic PZTS, ¢tedek apod.) aktivovany
a deaktivovany opravnénymi osobami. Podle provoznich moZnosti je mozné vyuzit jeden ovladaci
prvek pro obsluhu vét$iho mnozstvi podsystému.

Bezpecnostni zdny jsou vzdy samostatné ovlddanymi podsystémy PZTS.

PZTS nepretrzité monitoruje stav jednotlivych komponentl a €asti systému, véetné jejich
provoznich a poruchovych stavl astavu hlavnich izéloznich napéjecich zdrojl. Zalohovani
napajeni PZTS bude zajisténo v souladu s CSN EN 50 131-1.

Rozvody PZTS a umisténi jednotlivych komponent( je provedeno s pozadavkem na zajisténi jejich
ochrany proti mechanickému poskozeni, ohrozeni nebo snizeni funkcnosti (zdsahem cizi osoby,
vnéjsimi vlivy, klimatickymi podminkami apod.).
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Véechna svorkovanad mista kabeldZe a vechna zafizeni vietné rozvadé&il musi byt zabezpelena
sabotaznimi kontakty (tamper), véetné zdznamu pfi pokusu o jejich prekonani.

PZTS musi pracovat s obvody s dvojité vyvazenou smyckou, kazdy detektor (s vyjimkou
odlvodné&nych pripadd - napf. magnetickych kontakt( instalovanych na jednom okné & dvefich
nebo tisfovych hlési¢d v jednom malém prostoru) musi byt zapojen do samostatné smycky.

V pFipadé &astecnych rekonstrukci objektl je pro budouci mozné ptipojeni dalich prostor vhodné
na hranici mezi rekonstruovanymi a nerekonstruovanymi prostory instalovat expandéry
pro moznost budouci snadné rozsifeni instalace PZTS bez nutnosti vedeni rozsahlé kabelaze
az k ustredné.

2.1.2.1 Ustiedna PZTS

Ustfedna PZTS je umisténa v souladu s pozadavky CSN CLC/TS 50 131-7 v chrdnéném prostoru,
podsystémem s nejvySSim stupném zabezpeceni (napf. serverovna, technologicka mistnost),
v samostatném uzamykatelném objektu (napf. RACK skfini) jisténém magnetickym kontaktem
(¢idlem otevreni) nebo tamper kontaktem.

Ustfedna spliiuje pozadavky na stuperi zabezpeceni 2 nebo 3 dle CSN EN 50131-1 (podle kategorie
objektu) a ma dostatecnou kapacitni rezervu pro rozsifeni o dalsi koncové prvky.

Ustfedna PZTS umoZfiuje vytvoreni dostateéného poltu opravnénych uZivateld a umoziiuje
vytvoreni dostate¢ného poctu podsystémd. Je realizovdn adresny systém s rozliSenim udalosti
pro kazdy koncovy prvek systému.

2.1.2.2 Perimetricka ochrana

Perimetrické systémy jsou specialni aplikaci PZTS k uplatnéni ve venkovnim prostfedi. Perimetricka
ochrana slouzi k poskytnuti informace o naruseni perimetru objektu v linii (pfekonani oploceni)
nebo prostorové (mezi oplocenim a plastém budov). Pouzivaji se zejména:

a) infrazavory, mikrovinné bariéry, dualni bariéry;

b) laserové detektory;

c) PIR detektory, mikrovinné detektory, dualni detektory;

a) plotové detekéni systémy (napr. otfesové senzory, mikrofonni kabely).

Urcujici pro vybér technologii perimetrické ochrany je spolehlivost nasazeni, minimalizace vzniku
faleSnych poplachovych stavl a klimatick& odolnost v mistnich podminkach.

Perimetrickd ochrana se na vybranych objektech realizuje celistvé, po celém obvodu, pfipadné
na rizikovych Usecich perimetru.

Perimetrickd ochrana je provazana s dohledovym video systémem (VSS). V pfipadé poplachového
stavu detekénich prvkd perimetrické ochrany slouZi k zajisténi prehledu o situaci, ptipadné
k vylouceni planého poplachu.

2.1.2.3 Prostorova ochrana

Prostorova ochrana slouzi k poskytnuti informaci o naruseni urcitého zajmového prostoru. Prvky
prostorové ochrany jsou zejména:

a) pasivni infraCerveny detektor (PIR);
b) mikrovinny detektor (MW);
c) dualni (kombinovany) detektor (PIR+MW).
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Ve verejnych prostorech jsou detektory opatfeny vyssi Urovni bezpecnosti ve formé vlastnosti
antimasking, tj. ochrana proti zakryti.

Druh detektord se voli s ohledem na vlivy okolniho prostiedi a velikost a dispoziéni Feseni
chranéného prostoru. Prostorové detektory jsou v zavislosti na velikosti a stavebnim FeSeni
vnitinich prostor instalovany v provedeni nasténném, s dlouhym dosahem nebo stropnim.

Prostorové detektory jsou instalovany takovym zplsobem, aby spolehlivé detektovaly pohyb
v celém chranéném prostoru, se zamérenim na nejpravdépodobnéjsi smér pohybu narusitele.

Dualni detektory (PIR+MW) jsou instalovany zejména v prostorech s prostfedim majicim potencial
zplsobovat plané poplachy (napf. mistnosti kotelen, mistnosti s klimatizaci nebo mistnosti se
salavym teplem). Pouzity jsou z dlivodu piedchézeni ruseni detekce provoznimi vlivy.

2.1.2.4 Plastova ochrana

Plastovéa ochrana slouzi k poskytnuti informace o:

a) otevreni kfidel oken, dvefi, bran a branek;
b) destrukci prostupu v plasti budovy (zejména rozbiti sklenénych vyplini apod.).

Prvky plastové ochrany jsou:

a) magnetické kontakty (detektory otevfeni);
b) detektory tristéni skla (detektory rozbiti skla);
c) infrazavory.

V pripadé vyplni stavebnich otvorl s vice oteviratelnymi kiidly je magneticky kontakt instalovén
na kazdém oteviratelném kfidle.

Magnetické kontakty se voli s ohledem na misto instalace, napf. na vratech jsou pouzity
magnetické kontakty v tézkém (mechanicky a klimaticky) odolném provedeni.

Detektory t¥&téni skla jsou instalovany takovym zplsobem, aby spolehlivé detekovaly rozbiti od
néj nejvzdalenéjsi sklenéné vyplné v daném zajmovém prostoru.

Infrazdvory jsou v plastové ochrané instalovany jako alternativa k magnetickym detektorim
otevreni k ochrané dlouhych fad oken.

2.1.2.5 Tisnovy systém

Tisfovy systém slouzi k osobni ochrané osob v pfipadé p¥imého ohroZeni a dle zplsobu instalace
tisnového hlasice se déli na:

a) tisnovy systém s verejnymi hlasici;

b) tisfovy systém se skrytymi hlasici.
Tistové hldsi¢e jsou zapojeny adresné, kazdy (kromé& odlvodnénych prtipadd, kdy je treba
instalovat vice tisMovych hlasi¢l na malém prostoru) na samostatné smycce, kterou nelze
deaktivovat uzivatelskymi kody.

Verejné tisnové hlasice jsou v provedeni antivandal. Verejné tisfiové hlasiCe jsou vybaveny krycim
Stitkem tlacitka (napf. krycim sklem) a jejich zpétné nastaveni do pohotovostniho stavu bude
umoznéno jen pomoci specidlniho nastroje se signalizaci otevieni krytu tlacitka na obsluhovaci
pracovisté

Skryté tisfové hlasi¢e jsou instalovédny takovym zplsobem, aby zaméstnanci umoznily
nepozorovanou aktivaci v pfipadé jeho ohrozeni. Jsou pouzivany tisfové hlasiCe se zpétnou
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signalizaci, ktera zajisti potvrzeni odesilané zpravy a zaroven zajisti odstranéni neshod o tom, zda
zafizeni bylo aktivovano ¢i ne.

Signalizace tisné je realizovana na mistni dohledové pracovisté fyzické ostrahy pfipadné
na dohledové poplachové a pfijimaci centrum. Tisfovy systém je provazan s dohledovym video
systémem, takZze na misté signalizace je automaticky na poplachovém monitoru VSS zobrazen
zabér kamery resp. kamer, které jsou nadefinovany nejblize k mistu signalizace stavu tisné.

2.1.2.6 Ovladani systému

Ovladaci klavesnice slouzi opravnénym osobam k obsluze instalovaného PZTS. SlouZi k aktivaci
a deaktivaci pFislusnych podsystéml nebo celého objektu.

Ovladaci klavesnice je instalovana u vstupu do vybranych prostor, u vybraného vstupu do objektu
pripadné na dohledovém pracovisti fyzické ostrahy. Ovladaci klavesnice jsou instalovany dle
mistnich dispozi¢nich a provoznich podminek, a to tak, Zze pokud je to mozné pouziva se jedna
kldvesnice pro vice prostor a skupin mistnosti, kterd je umisténd na vhodném misté napfiklad
na spole¢né chodbé.

Jsou vyuzivany LCD klavesnice s minimalné 2fadkovm displejem.

2.1.2.7 Mistni signalizace
Mistni signalizace poplachovych a jinych funké&nich stavll PZTS je zajistovéna prostiednictvim:

a) ovladacich klavesnic;
b) opticko-akustickych signaliza¢nich zafizeni (sirén);
c) integracni grafické nadstavby (viz 2.1.12).

Pro lokalni signalizaci poplachovych stavd jsou na vybranych objektech a vnitFnich prostorech
instalovany vneéjsi, pfipadné vnitfni opticko-akustické signaliza¢ni zafizeni s vlastnim zaloznim
zdrojem elektrické energie.

2.1.2.8 Otiesové detektory

Otresové detektory mohou byt instalovany v ramci predmétové ochrany PZTS na vybranych
uschovnych objektech uréenych napf. pro Uschovu informaci a finanéni hotovosti a cenin, ale
i na RACK skfinich s kritickymi prvky informacénich systémQ. Pouzivaji se otFesové detektory
s digitalnim zpracovanim signalu.

2.1.3 Elektronicky systém kontroly vstupu

Elektronicky systém kontroly vstupu (dale jen ,EACS") je systém fidici opravnénost vstupu a vede
prehled o uziti vstupu opravnénymi osobami. Spolu s pouzitymi mechanickymi zdbrannymi
prostfedky zlepsuje podminky k zajisténi rezimu vstupu.

Pfi instalaci a nasledném provozu EACS jsou dodrzovany pozadavky platnych technickych norem
fady CSN EN 60839.

EACS splniuje pozadavky minimalné pro stupen zabezpeceni 2 — nizké az stfedni riziko dle normy
CSN EN 60839-11-1, pficem? jednotlivd mista pristupu mohou spliiovat také pozadavky stupné
zabezpeceni 1: nizké riziko dle CSN EN 60839-11-1. Systém je rozsifitelny pro budouci moznost
zapojeni dal$ich mist pristupu a je kompatibilni se stavajicimi zaméstnaneckymi prikazy SZ, které
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budou vyuZivané pro obsluhu systému, respektive jako pfistupovy prvek. Pro vyuziti pfistupovych
prvkl jsou splnény pozadavky technickych norem Fady CSN ISO/IEC 14443.

Zasady:

a) zaméstnanecké prikazy jsou opatfené fotkou ajménem. Kardd karta musi mit
jedinec¢nou elektronickou identitu, ktera je svazana s konkrétni osobou,

b) karta uréend pro navstévniky musi byt odlisnd od karet zaméstnancl SZ nebo
zaméstnancd externich ndjemcd,

c) unové instalovanych EACS musi byt zachovana kompatibilita se stavajicim systémem
a zamé&stnaneckymi prikazy SZ,

d) prava vstupu zaméstnancd do jednotlivych objektl SZ urcuji, dle zastdvané pracovni
pozice, jejich pFimi nadfizeni a spravovany jsou centralné (vcetné spravy Cisel vstupnich
karet),

e) EACS musi umoznovat archivaci udalosti po dobu nejméné 3 let.

Vystrahy systému EACS v souladu s pozadavky stupné zabezpeceni jsou vyvedeny na dohledové
pracovisté. V pripadé poplachového stavu EACS pracovnik dohledového pracovisté zajisti kontrolu
pfislusnych prostor, provede nutnd opatfeni k zamezeni vstupu neopravnénych osob, pfipadné
kontaktuje opravnénou osobu za Ucelem realizace odpovidajicich opatreni.

Spravu EACS zajituje spravce objektu/bezpeénostni spravce objektu.

Ridici a vyhodnocovaci jednotka EACS je umisténa v serverovné ¢ technologické mistnosti SZ
v RACK skfini, ktera je jiSténa magnetickym detektorem. Osoby opravnéné pro pristup k ridici
a vyhodnocovaci jednotce EACS pfi vstupu do serverovny i technologické mistnosti deaktivuji
prislusnou RACK skfin.

Pfistupovd opravnéni jednotlivym uZivatellm jsou pridélovdna pomoci programovaci jednotky
bezpecnostnim spravcem objektu v souladu s vnitfnim predpisem, pfipadné centralnim systémem
pro Fizeni pFistupovych opravnéni.

Bezkontaktni ¢te¢ky EACS jsou umistény u vybranych vstupl. Na pfistupovych mistech, kde je
EACS realizovan, jsou instalovany elektromechanické C¢i elektrické zamky se zalohovanim
a mechanické dverni samozavirace. Cte¢ky jsou v bézném provedeni, nebo v provedeni antivandal
u pristupl z verejnych prostor. Cte¢ky jsou konfigurovany s univerzalnim rozhranim Wiegand
a jsou kompatibilni s technologii Mifare s frekvenci 13,56 MHz. Instalace bezkontaktnich c¢tecek
EACS je provedena v ndsledujicim rozsahu:

1) na vstupech do vytipovanych mistnosti se zvlastnim rezimem;
2) na neverejnych vstupech na plasti budovy nebo perimetru objektu;
3) na vybranych vnitfnich vstupech do neverejnych prostor.

Na vstupech do vybranych prostor jsou instalovany ctecky s dvoufaktorovou autentizaci ve formé
Ctecky s klavesnici pro zadani pristupového kodu.

2.1.4 Dohledovy videosystém

Dohledovy videosystém (dale také ,VSS") je zbudovan pro Ucely fyzické ochrany objektd ve spravé
SZ. VSS je soubor pristrojl a zafizeni, slouZicich pro poskytovéni rychlé a spolehlivé obrazové
informace pro zabezpecovaci, bezpecnostni a monitorovaci Ukoly. Monitorovani vybranych prostor
zafizenim VSS mé podpirny nebo detekéni charakter. Smyslem instalace VSS je:

a) ziskani trvalé obrazové informace o stavu sledovaného zatizeni (formou zédznamu);

b) poskytovani zobrazeni scény v redlném case pro v€asnou a spravnou reakci na vzniklé
poruchové a krizové udalosti a situace;

c) detekéni funkce.

Pfi instalaci VSS a jeho nasledném provozu jsou dodrZzovany pozadavky platnych technickych
norem fady CSN EN 62676.
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Komponenty VSS budou instalovany dle montaznich pfedpist vyrobce a jejich ovlddani bude mozné
(podle stanovené Urovné priorit obsluhy) provadét ze vSech obsluhovacich pracovist i z klientskych
pocitacl u vybranych, vzdy predem definovanych opravnénych osob piisludné organizaéni
jednotky.

Pouziti dohledového videosystému se Fidi pozadavky Smérnice ¢. 108 (&. j. 41183/2019-SZ-GR-
KGR), v platném znéni.

Specifikace dohledového videosystému

1)

2)

3)

4)

5)

Jednotlivé komponenty VSS jsou vhodné pro pouziti v tfidach prostredi dle CSN EN 626676-1-
1 a to dle jejich umisténi.

Instalace a SW nastaveni dohledového videosystému splfuje pozadavky specifikované
vinternim  dokumentu  "Zakladni  technické poZadavky na kamerové  systémy",
¢.j.: 18453/2018-S2-014, pozadavky na EMC pro eliminaci rudeni radiovych systémd.
Infrastruktura kamerového systému musi splfiovat pozadavky, které jsou specifikovany
v Pokynu generélniho feditele ¢. 21/2017, &.j.: 48729/2017-SZ-GR-014 - Opatieni a omezeni
pro dodavky technologickych celkll s dopadem na sitovou infrastrukturu SZ. Dale musi byt
zajisténa pripravenost na pripojeni VSS do systému DDTS.

Dohledovy videosystém ve spravé SZ umoziiuje moduldrni vystavbu tak, aby VSS bylo mozno
libovolnym zplsobem doplfiovat a rozsifovat. Rovnéz je schopny nastaveni a rozdéleni
funkcionalit dle uZivatelského prostiedi, napfiklad on-line vyvedeni obrazl z vytipovanych
kamer VSS na pracovisté dopravni kancelare. Veskera pouzitd zafizeni jsou kompatibilni
s otevienym protokolem ONVIF a umoznuji pfenos videosignalu minimalné s kodekem H.264.
Systém VSS splfiuje pozadavky na stupen zabezpedeni minimalné 2: nizké az stredni riziko dle
CSN EN 62676-1-1.

dohledovy videosystém musi byt vybaven zalohovanim napajeni celého okruhu a zaznamového
zarizeni proti vypadku elektrické energie minimalné po dobu 1 hodiny,

Preferovédna je instalace digitdlnich kamer pracujicich na sitové IP technologii a splfiujicich
nasledujici technické pozadavky:

a) prodohled nad velkymi vefejnymi prostory (napf. kamery v odbavovaci hale) jsou
pouzity kamery s rozliSenim UHD 4K;

b) pro pokryti zbyvajicich prostor (napf. kamery snimajici vstupy na plasti) jsou pouzity
kamery v rozliSeni FullHD;

c) kamery umozfuji kompenzaci jasovych rozdill v obraze (hardwarové WDR min. 120 dB);
d) kamery maji mechanické prepinani IR filtru pro zajisténi ostrosti obrazu pfi snimani s IR
prisvitem;

e) kamery umo
f) kamery umo

uji integrace do datovych siti,

n
nuji napajeni po datovém ethernetovém kabelu (PoE).

z
z

2.1.4.1 Kamery

Jsou nasazovany vyhradné barevné digitalni kamery s vysokym rozliSenim a citlivosti.

Spolecné pozadavky na kamery:

a) kodek s pokrocilou kompresi zaloZzenou na analyze scény - snizeni datového toku vlivem
Sumu, prediktivni enkoding;

b) prepinani den/noc (automaticky IR cut filtr);

c) objektiv s optickou kompenzaci pro praci v IR rezimu a s automatickym Fizenim clony;

d) WDR min. 100 dB;

e) u venkovnich kamer privatni zony (vymaskovani obrazu), min. 4 nastavitelné zény;

f) detekce pohybu, detekce poruchy - vypadku, zakryti i natoceni kamery (mdZze byt Fedeno
funkcemi zaznamového zafizeni nebo video management systému), prfenos do systému
videomanagementu a do dohledového SW s rozliSenim druhu udalosti;
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g) OSD menu: cislo kamery/nazev/datum a Cas;
h) ovlddani a nastaveni parametri kamer ze zéznamového zafizeni nebo video
management systému.

Pevné kamery jsou instalovany na z bezpecnostniho hlediska exponovana mista.

Oto&né kamery jsou realizované jako prehledové a budou rozmist&ny takovym zplisobem, aby byly
schopny snimat co nejvétsi ¢ast zajmového prostoru.

Pozadavky na oto¢né kamery:

a) 30x opticky zoom, clona automaticka i manuaini;

b) nataceni 0° - 360°, rychlost 120°/s s proménlivou rychlosti;

c) naklanéni 0° - 90°, rychlost 120°/s s proménlivou rychlosti;

d) 100 predvoleb, 4 trasy (,patrol*, slozené z predvoleb), 2 uZivatelsky nastavitelné trasy
(,pattern™, pomoci nahravani pohybu);

e) nastaveni klidové polohy (pfedvolby) pfi necinnosti;

f) integrovany adaptivni IR pfisvit s dosahem 100 m.

2.1.4.1.1 Kamera venkovni

Venkovni kamery jsou chranény proti klimatickym a mechanickym vlivim instalaci do venkovnich
kamerovych krytl. Instalace vnéjsich kamer musi byt provedena takovym zplisobem, aby bylo
maximalné ztizeno jejich poskozeni i odcizeni, ale soucasné musi umoznovat pfistup technické
udrzbé pro pripadné opravy i servisni a revizni prace.

Venkovni kamera slouzi k monitorovani vnéjsich prostor arealu a objektu. Venkovni kamery jsou
instalovany ke vdem vné&j&im vstuplm do objektu. Tyto kamery budou slouZit k obrazové evidenci
vSech osob vstupujicich do objektu. RozliSovaci schopnosti téchto kamer je dostatecna pro kvalitni
zdznam obrazu s vyuZitim analytickych funkci. Kamery monitoruji i fasddu objektu a dlleZité
prostory pfed objektem.

Kamery instalované v oblasti perimetru snimaji prostory vstupnich a vjezdovych bran a branek
a prostor samotného télesa oploceni.

Pevné kamery budou vybaveny externim IR prisvitem s dosahem dle projektované vzdalenosti
sledované scény. IR pfisvit bude umistén ve vzdalenosti 0,75 - 1 m pod kamerou pro eliminaci
fale¥nych poplachl pFildkanym hmyzem.

2.1.4.1.2 Kamera vnitfni

Vnitfni kamera slouzi k monitorovani vnitfnich prostor objektu. Vnitfni kamery jsou instalovany do
véech vefejnych prostor uvniti objektu, ve vefejnych pristupech k podchoddm, vytahim a jinym
spojovacim prvkim. Tyto kamery slouZi k obrazové evidenci viech osob, které se nachazi ve
verejnych prostorech. Kamery maji dostate¢né rozliSovaci schopnosti a pofizeny zdznam je
dostatecné kvalitni pro moznost jeho vyhodnoceni.

Vnitfni kamery jsou instalovény u vstupd do vytipovanych prostor se zvldstnim reZzimem, tj.
na dohledové pracoviété FO, do prostor s umisténim bezpecnostnich technologii ve spravé SZ a do
dopravni kancelare. Vnitfni kamery slouzi k monitorovani pfistupu k serverovnam (i
technologickym mistnostem nebo rackiim, kde jsou provozovéna podplirna aktiva IS & KS, které
jsou soucasti KII.
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2.1.4.2 Zaznamové zarizeni VSS

Zaznamové zafizeni slouzi k ukladani pofizenych informaci z kamer dohledového videosystému.
Zaznamové zarizeni VSS vyhovuje nasazeni v prostrfedi tfidy II, vnitfni - vSeobecné, tj. v rozsahu
teplot -10 °C az +40 °C pfi stiedni relativni vihkosti pfiblizné 75% bez kondenzace. Operacni
systém zaznamového zafizeni je umistén na jiném médiu, nez porizené zaznamy (tj. vyhrazeny
pevny disk, flash disk apod.).

Zaznamové zafizeni ma dostatecnou kapacitu pro ukladdani pofizeného videozaznamu po pfedem
definovanou dobu, po které je zdznam prepisovan. Délka uchovéni zaznami v ptipadé dohledovych
videosystémd monitorujicich vstupy do serveroven ¢ technologickych mistnosti, kde jsou
provozovana podplrnéd aktiva IS & KS, které jsou soucdsti KII je stanovena Provozni politikou
prvkl v plsobnosti systému tizeni bezpe&nosti informaci v platném znéni.

Vlastni zdznamové zafizeni VSS pro potfeby SZ je umisténo ve specializované mistnosti
v uzamykatelné RACK skfini, ktera je jiSténd magnetickym detektorem otevieni. Osoby opravnéné
pro pfistup k zdznamovému zafizeni VSS musi pfi vstupu do této mistnosti deaktivovat ochranu
pfislusné RACK skfiné.

Pro VSS a vypocet diskového prostoru budou pouzity nasledujici parametry zaznamu:

a) doba zdznamu 14 dni;

b) zaznam vsSech kamer v plném (maximalnim) rozliseni;
c) snimkovd rychlost 15 snimkd/s;

d) kompresni algoritmus H.264.

Pozadavky na kazdé zaznamové zarizeni:

a) sitové rekordéry musi podporovat véechny poZadavky na kamerové body;

b) zadznamové zafizeni musi byt Skalovatelné, tj. musi byt moZno dodat nékolik variant,
nebo musi umoznovat postupné rozsifovani a doplfiovani vybavy zejména v zavislosti
na poctu kamer, celkové datové propustnosti a pozadavcich na diskovy prostor;

c) alarmovy vstup pro kazdou kameru/min. 2 vystupy;

d) podpora videoanalytickych funkci (ve spojeni s vybranymi kamerami) az pro plny pocet
vstup(;

e) zaznamové zafizeni musi v plné vybavé a pfi plném obsazeni kamerami zajistit
dostate¢nou datovou propustnost a dostatecny vykon pro zdznam vsSech kamer rychlosti
25 snimkU za sekundu (fps) v maximalni kvalité a rozligeni;

f) moznost pripojeni min. 2 HDD a nastaveni redundantniho zaznamu;

g) podpora dvou datovych stream{ (rlizné nastaveni pro zdznam a pro zobrazeni);

h) podpora PTZ, pfedvoleb a tras;

i) synchronni prehravani vSech pripojenych kamer;

j) vyhledavani v zaznamu podle udalosti, vlozenych casovych znacek;

k) inteligentni vyhledavani v zdéznamu podle pohybu ve vybrané Casti scény, prekroceni
hranice nebo naruseni zény;

) pfistup k zdznamovému zafizeni (vietné vzdaleného pfistupu) musi byt Ffizen
prostrednictvim opravnéni zalozenych na roli;

m) export zaznamu lokalné pres USB;

n) nastaveni pfistupovych prav uZivateld individualné k libovolné kamete;

0) gigabitové sitové rozhrani s podporou TCP/IP, DHCP, DNS, NTP, SMTP, SNMP, HTTPs,
IPV6;

p) funkce vzdaleného pfistupu:

i. ovladani véetné PTZ kamer;
ii. vyhledavani a pfehravani zadznam{, moznost stahovani zdznam{ véetn& navazani po
pfipadném preruseni;
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iii. nastaveni parametrl a uZivatel(, import/export nastaveni, podpora vzdaleného
upgradu;
iv. pFenos stavu kamer a zafizeni.

Minimalni pozadavky na zaznam:

a) parametry zaznamu musi byt individualné nastavitelné pro kazdou kameru;
b) snimkova frekvence 10 - 25 fps - alarmovy zdznam;

c) snimkova frekvence 3 - 12 fps - staly zaznam;

d) alarmovy zdznam v definovaném rezimu, tj.:

i. v plném rozliSeni a se snimkovaci frekvenci 25 fps, z jakéhokoliv kamerového bodu,
aktivovany jak na zakladé videoanalytické funkce, tak zakladni funkci detekce pohybu;

ii. moznost externiho spusténi alarmového zaznamu (ru¢né nebo automaticky);

iii. nastavitelna doba pred alarmem a po alarmu v rozmezi 10-30 s;

e) moznost Casového i kapacitniho omezeni archivu se zaznamy;

f) moznost nastaveni diskového prostoru pro kazdou kameru;

g) kapacita musi byt dostatecnda pro zdznam vSech kamer za maximalnich provoznich
podminek objektu.

2.1.4.3 Dohledovy monitor VSS

Velikosti obrazovky je zohlednéna vzdalenost mezi monitorem a uzivatelem. VSeobecnym
pravidlem je, Ze vzdalenost, z niz se obrazovka sleduje, ma byt trojndsobkem az pétindsobkem jeji
uhlopficky. Presné je stanovena na zakladé Ucelu zabéru kamery a na Ukolech, které pracovnik
pIni.

Monitory, které jsou pouzivany pro prohlizeni videokandld z mensi pozorovaci vzdalenosti
(udalostni nebo spot monitory) umozfuji podrobné prohlizeni zobrazovanych zab&rl a davaji
nejvétsi jistotu, Ze operator pfijme informace presné a véas. Spot monitory by mély byt umistény
pfimo prfed operatorem ve vzdalenosti mezi 0,5- 1,5m, a mély by mit dostatecné velkou
uhlopti¢ku vzhledem k poctu zobrazenych obrazl a vzdalenosti umisténi. Mize byt vhodné umistit
dva, tfi nebo ¢&tyfi udalostni monitory na pracovni stdl, takZe operator mize sledovat videozabéry
na primarni obrazovce a pouzivat piidavné obrazovky pro zobrazeni ostatnich zabé&rd nebo dalSich
systémovych detaild nebo poplachl na zdkladé automatické videoanalyzy. Monitory mohou byt
také umistény vné pracovni stanice na pultu nebo na videosténé. Obrazovky v pultu musi byt
umistény ve vétsi vzdalenosti od operdtora a typicky byt vétdich rozmérl. V zavislosti
na pozorovaci vzdalenosti mdZe kazdy monitor nebo obrazovky pracovni stanice zobrazovat vice
kamer.

2.1.4.4 Realizace VSS

Pfed realizaci VSS budou provedeny komplexni kamerové zkousky, spojené s pfipadnou korekci
vybéru stanovist tak, aby mozné nedostatky v zobrazeni navrzeného systému VSS byly odstranény
(vzhledem k pfipadnym nepresnostem v podkladovych materidlech, nebo ke zménam, provedenym
v prib&hu prodlevy mezi vyhotoveni PDPS a realizaci). Soucasti kamerovych zkou$ek bude
i nastaveni privatnich zén v kamere tak, aby bylo dosazeno pokryti celé sledované scény
a soucasné vymaskovani obrazu z vefejného prostranstvi mimo zajmové scény.

Kamerové zkousky budou provedeny v podminkach, ve kterych bude kamera provozovana
(DEN/NOC).

Z kamerovych zkousek bude pofizen zapis a obrazovd prfiloha s uvedenim pofizenych
a odsouhlasenych z&bérd z kamer v dennim i no¢nim rezimu.
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Pfed provadénim kamerovych zkousek vyzve zhotovitel k Ucasti zastupce investora, a to nejméné
1 tyden pred terminem jejich provedeni.

2.1.5 Elektricka pozarni signalizace a autonomni detekce a signalizace

Elektricka poZzarni signalizace (dale také ,EPS"“) je instalovana jen v pfipadech, kdy to stanovi
pozarné bezpecnostni feSeni stavby nebo obdobnd dokumentace, kterd je soucasti projektové
dokumentace ovérené stavebnim Uradem.

Zafizenim autonomni detekce a signalizace (dale také ,ADS") se rozumi:

a) autonomni hlasi¢ koufe podle ¢eské technické normy CSN EN 14604, nebo
b) hlasi¢ pozéru podle ceské technické normy tfady CSN EN 54 pouzity v lince PZTS
v souladu s CSN EN 50131 a CSN 34 2710.

ADS je instalovand ve vybranych serverovnach ¢i technologickych mistnostech. Pro objekty
v pUsobnosti systému fizeni bezpeénosti informaci a dlleZitych technologickych prostorech je
provedena instalace zafizeni detekce pozaru (teplotni a opticky hlasi¢ koufe, popf. hlasic
multisenzorovy ve smyslu CSN EN 54) minimalné v mistnostech, kde jsou umisténa technicka
aktiva, ktera jsou soucasti kritické informacni infrastruktury.

Pokud v objektu nejsou jiné prostory chranéné EPS, jsou hlasi¢e pfipojené k systému PTZS.

2.1.6 Poplachové prenosové systémy a zafFizeni

Poplachové prenosové systémy a zafizeni slouzi pro prenos informaci PZTS na dohledové
poplachové a prijmové centrum (dale také ,DPPC").

Poplachové prenosové systémy a zafizeni jsou realizovany v souladu s CSN CLC/TS 50136
pro pfislusny stupen zabezpeceni PZTS. Soucasné musi byt kompatibilni s technologii DPPC.

2.1.7 Pristroje pro pouziti v audio a video dvernich vstupnich systémech

Video a audio dverni vstupni systém (dale jen ,VDT") slouzi k ovéreni totoznosti osob vstupujicich
do objektu nebo do vybranych mistnost se zvlastnim rezimem.

VDT mohou byt pfipojeny jako vnitfni poboCky mistni telefonni Ustfedny. Na pFistupovych mistech,
kde je VDT realizovan, jsou instalovany elektromechanické zamky se zalohovanim umoziujici
dalkové ovladani, bezpecnostni relé a mechanické dverni samozavirace.

PFi instalaci VDT a nasledném provozu jsou dodrzovany pozadavky technické normy CSN EN
50486.

2.1.7.1 Hlaska videotelefonu

Hlasky videotelefonu jsou instalovany u prostor neverejnych vstupl do objektu. Od vstupl jsou
vyvedeny telefonni linky na tabla VDT do vybranych prostor. Ve vefejnych prostorech jsou
instalovany hlasky v provedeni antivandal. V prostorech s pfistupem verejnosti jsou instalovany
hlasky v provedeni antivandal.
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2.1.7.2 Video tablo

Video tablo videotelefonu slouzi pro ovéreni opravnénosti vstupu a pro dalkové otevreni dvefi.
Signalizace z hldsek videotelefonu jsou vyvedené na tabla VDT umisténé ve vnitfnich prostorech
vybrané mistnosti daného provozu. Obsluha téchto pracoviét tak miZe vzdalené otevirat dvere
vstupujicim osobam, které jsou vyhodnoceny jako opravnéné ke vstupu.

2.1.8 Specialni systémy

Jsou specialni detekcni prostfedky a dorozumivaci zafizeni vyuzivané v oblasti bezpecnosti.
V podminkach SZ se jedna predevsim o:

1) detektory nebezpeénych latek a predmétd;
2) mistni a stani¢ni rozhlas;
3) zafizeni pro niceni informaci.

2.1.8.1 Detektory nebezpeénych latek a predméti

Detektory nebezpecnych latek a predmétl jsou zafizeni urc¢ené k odhaleni skrytych nebezpeénych
a zakézanych latek a pfedmétd pri vstupu do objektu.

2.1.8.1.1 Prichozi ramovy detektor kovi

Pro kontrolu osob jsou ve vybranych prostorech umistény do prostoru hlavniho vstupu prichozi
rdmové detektory kovd pro kontrolu vstupujicich osob. Detektor umozfuje cilenou detekci, pfi
které rozliuje nedkodné predméty od nebezpeénych predmétl, stfelnych a chladnych zbrani.
Detektor poskytuje maximalni bezpeénost, prlchodnost a spolehlivost. Detektor také umi
detekovat feromagnetické i neferomagnetické materidly aje odolny vi¢&i elektromagnetické
interferenci, neposkozuje datové nosiCe, magnetickd média a Cipové karty. Vysledna detekce je
reprodukovana optickym i akustickym signalem, konkretizujicim polohu detekovaného pfedmétu.
Samotny detektor je také zajistén pfed neopravnénou manipulaci a zménou nastaveni, a to pomoci
zamkdl a hesel.

Prichozi detektor kovovych predmétli je monitorovan pevnou kamerou, kterd zaznamend kazdy
prichod detekénim rdmem a signalizaci.

Pouzivaji se multizdnové prlchozi detektory kovovych predmétd, které spliiuji nasledujici
pozadavky:

a) certifikace statem akreditovanou zkusebnou pro SZ ,3“ (nebo vyssi), tj. stiedni
az vysoké riziko;

b) splhuje pozadavky narizeni vlady ¢. 480/2000 Sb., o ochrané pred neionizujicim
zarenim;

c) prednastavené mezinarodni standardy a moznost jejich snadné a rychlé volby obsluhou;

d) opticka signalizace detekovani kovového predmétu je realizovana na displeji zafizeni,
upresnéni polohy detekovaného predmétu je signalizovano bocnimi displeji;

e) zvukova signalizace detekovani kovového predmétu, u niz je mozné nastavit ton,
hlasitost, pfipadné akustickou signalizaci vypnout;

f) vysoka rychlost detekce umozfiujici minimalné& 15 prichodl za minutu;

g) napajeni 230V, zalozni baterie umoznujici provoz zafizeni alespon 6 hodin.

2.1.8.1.2 Ruéni detektor kovovych predmétd

Obsluha prlichoziho ramového detektoru je vybavena iruénim detektorem kovl pro presné
dohledani pripadné detekovaného predmétu.

Rucni detektor spliiuje nasledujici pozadavky:
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a) certifikace statem akreditovanou zkuSebnou pro stupen zabezpeceni ,3" (nebo vyssi);
b) akusticka signalizace detekovani kovového predmétu;
c) provoz na baterie - minimalné 48 hodin na jedno nabiti.

2.1.8.1.3 Zavazadlové rentgenové zafizeni

Pro kontrolu zavazadel a vétSich zasilek jsou ve vybranych prostorech umistény do prostoru
hlavniho vstupu zavazadlové rentgenové zarizeni pro odhaleni vybusnin, zbrani a drog. Pfistroj
umoziiuje kontinudlni kontrolu i objemnéjdich zavazadel a predmétd zaméstnancl a servisnich
pracovnikd. Pfistroj je zvolen s otvorem pro zavazadla alespofi 60 x 40 cm. PFistroj umoZfiuje
zpétny chod pro pohodIinéjsi manipulaci s kontrolovanym predmétem. Pristroj dale umoznuje
kontrolu i t&Z8ich a rozmérné&jdich zavazadel zaméstnancl a pracovnik( servisnich organizaci a ma
dostate¢né Sirokou paletu zobrazovanych barev a kontrastl pro snadnéjéi a presnéjsi vyhodnoceni
detekce obsluhou.

PouZivaji se rentgenova zafizeni pro kontrolu zavazadel, které spliiuji nasledujici pozadavky:

a) certifikace statem akreditovanou zkusebnou pro SZ ,3“ (nebo vyssi), tj. stfedni az
vysoké riziko;

b) typové schvaleni Statniho Gfadu pro jadernou bezpecnost;

c) velikost vstupniho otvoru minimalné 600 x 400 mm;

d) nosnost minimalné 150 kg;

e) signalizace prostfednictvim 19" LCD monitoru na straznim stanovisti;

f) optické zvyraznéni nebezpecnych predmétd;

g) moznost zoomu zobrazeni dle volby obsluhy;

h) rentgen je vybaven vstupnim a vystupnim dopravnikovym pasem s dojezdy;

i) napajeni 230V, zaloZni zdroj umoznujici provoz zafizeni alespon 6 hodin.

2.1.8.1.4 Detektor nebezpecnych latek a nastraznych systémi

Pro kontrolu postovnich balikl a dopisQ je u vybranych objektl instalovan detektor nebezpeénych
latek a nastraznych systému. PFistroj je prenosny s minimalni hmotnosti, rychlou detekci
umoznujici rychlé prekontrolovani velkého mnozstvi zasilek. To umoznuje plynulou kontrolu
na kterémkoliv misté. Dale je pfistroj vybaveny akustickym i optickym alarmem.

2.1.8.2 Mistni a stanic¢ni rozhlas

Pro posileni systému ochrany objektu a zajisténi informovanosti osob v bézném rezimu je
u vybranych objektd pouzit mistni a staniéni rozhlas. Systém je schopen odvysilat predem
pfednastavené audio zpravy, pfipadné vysilani zpravy v realném Case pomoci mikrofonu, ktery je
k dispozici povéFenym pracovnikdm. K technické realizaci aktivniho audio vystrazného systému
jsou pouzity i prvky nouzového zvukového systému (evakuacniho rozhlasu), avSak nejedna se
0 nouzovy zvukovy systém instalovany dle normy CSN EN 60849, ani o evakuadni rozhlas podle
pozarné bezpecnostniho reseni stavby.

2.1.8.3 Zarizeni pro ni¢eni informaci

Zarizenim pro ni¢eni nosi¢d informaci je myslen skartovaci stroj. Pfistroj je zaveden z divodu
moznosti bezpe&ného niceni ddleZitych dokumentl a nosiél informaci obsahujicich chranéné
informace. Pouzitim skartovaciho stroje dochazi k dikladné destrukci informaci do stavu, kterd
zamezuje jejich pripadné zneuZiti.
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Zafizeni pro ni¢eni informaci je umisté&no v prostorech vybranych archivl a spisoven.

Zabezpecené oblasti uréené k ukladani utajovanych informaci ve smyslu zakona ¢. 412/2005 Sb.,
ve znéni pozdéjsich predpist, jsou vybaveny zafizenim fyzického niceni nosi¢l informaci v souladu
s pozadavky tohoto zakona a jeho provadécich predpisd.

Mezi zafizeni pro ni¢eni nosi¢d informaci pat¥ i magnetické pece pro mazani dat z vyménnych
médii.

2.1.9 Nouzové zvukové systémy a hlasové vystrazné zarizeni

Nouzovy zvukovy systém a hlasové vystrazné zarizeni (dale jen ,NZS“) slouzi pro rychlou
a usporfadanou mobilizaci osob ve vnitfnich a vnéjsich prostorech pfi nouzovych situaci. Zaroven
slouzi pro predavani pokynl a informaci osobdm nachazejicich se v predmétném prostoru. NZS
splriuje parametry dle CSN EN 60849.

NZS se sklada z fidici jednotky s predem definovanymi zvukovymi informacemi a mikrofonem. Dale
NZS tvofi soustava vysilacich reproduktord umisténych v predmétnych prostorech.

2.1.10 Bezpecnostni a nouzové osvétleni

Bezpecnostni osvétleni ma predevsim preventivni charakter a soucasné pomaha ke zlepseni
nepfiznivych svételnych podminek. Nouzovym osvétlenim se rozumi osvétleni instalované
v souladu s CSN EN 1838: 2015 -Svétlo a osvétleni -Nouzové osvétleni viz obr.

Nouzove osvétleni

Nouzové dnikove Nahradni osvétleni
osvetleni

Nouzové osvétleni Protipanické Nouzové osvétleni
anikovych cest osvétleni prostorli s velkym nzi-
kem
Bezpetnostni
znatky

2.1.10.1 Trvalé osvétleni

Trvalé osvétleni pracovnich prostor. Trvalé osvétleni za snizené viditelnosti je opatfeni realizované
formou verejného nebo v aredlu instalovaného osvétleni predevSim v manipula¢nich prostorech
a na pristupovych komunikacich. Ulelem osvétleni je vytvaret bezpecné svételné podminky.
Pouzité osvétleni je v souladu s CSN EN 12464-2.

2.1.10.2 Osvétleni pri detekci pohybu

Osvétleni pri detekci pohybu je osvétleni instalované predevsSim na perimetru, plasti objektu,
na pristupovych komunikacich a na vstupech do objektu. Osvétleni je spousténo automaticky
prostiednictvim pohybového detekéniho prvku mimo systém PZTS, piipadné mize byt ovladéno
obsluhou.
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2.1.10.3 Dopliitkové osvétleni pro VSS

Dopliikové IR osvétleni slouzici jako doplnék pro kamery VSS. IR pfisvit je uréen pro zvyseni
kvality obrazového zaznamu kamer VSS bez svételného ruseni okolniho prostfedi. Vybér a instalace
IR pfisvitu je provedena dle CSN EN 62676-4.

2.1.11 Technologické detektory

Technologické detektory slou?i k detekci provoznich vlivli. Technologické detektory jsou zapojeny
do systému PZTS.

Serverovny a technologické mistnosti jsou monitorovany pro detekci podminek, které by mohly
negativné ovlivnit provoz vybaveni. Detekovany jsou predevsim nasledujici situace:

e prekroceni pFipustné teploty;
e prekroceni pfipustné vihkosti;
e prekroceni pripustné hladiny kapaliny (zaplavova cidla).

2.1.12 Kombinované a integrované systémy

V podminkach objektd jsou sjednoceny bezpeénostni technologie formou integraéni grafické
nadstavby, kterd je instalovdna na mistnim dohledovém pracoviéti fyzické ostrahy. Ulelem je
zajisténi centralizace dohledu a obsluhy vSech bezpecnostnich technologii instalovanych v objektu.
Implementaci grafické nadstavby je zajisténa vzajemna provazanost a soucinnost jednotlivych
bezpednostnich systému k jejich efektivn&j&imu vyuzivani a zjednoduseni jejich ovladani a obsluhy.

V ramci grafické nadstavby jsou integrovany poplachové a jiné funkcni stavy PZTS, VSS, EPS, ADS
a EACS, pri¢emz je umoznéno ovladani téchto technologii pfimo z grafického rozhrani integracni
nadstavby (s vyjimkou EPS).

Grafickd nadstavba zajistuje zejména:

1) integraci bezpecnostnich technologii do jednoho funkéniho celku s uzivatelsky jednoduchym
ovladanim;

2) grafickou vizualizaci umisténi jednotlivych prvkl bezpecnostnich technologii v pldoryse
objektu;

3) monitoring véech prvk{;

4) ovladani vybranych podsystém;

5) ovladani detektor( (jednorazové i trvalé vyblokovani);

6) ovladani vybranych vystupd;

7) spravu uZivatell (opravnéni, karet a kédd);

8) archivaci provoznich a poplachovych stavd.

Integrace bezpeclnostnich technologii splfiuje nasledujici minimalni pozadavky technické normy
CSN CLC/TS 50398:

1) Konfigurace integrovanych poplachovych systémd typu 2A - kombinace a integrace
poplachovych a nepoplachovych systéml pouzivajicich spoleéné pienosové trasy, spole¢né
zarizeni a spole¢né vybaveni, pficemz porucha kterékoli aplikace nema vliv na dalsi aplikace.

2) Centrdlni ovladaci zafizeni tfidy 2 - centrdlni ovladaci zafizeni je pouZito pouze k zobrazovani
informaci a je to jediny informacni displej v prostoru, kde na systém dohlizi obsluha. Jestlize
umoznuje navic cinnosti, jako je aktivace a deaktivace PZTS, zapnuti/vypnuti zén nebo
ukladani parametr systému, musi byt toto zafizeni pIné v souladu s aplikaénimi normami.
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Pozadavky na centralni dohledovy a analyticky SW:
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a)
b)

)
d)

e)
f)

g)
h)
i)
i)

k)

m)

n)

0)

p)
q)
r)

s)
t)

u)
w)
X)

Y)
z)

architektura server - klient se standardni a nativné podporovanou SQL databazi;

online monitoring, textova i graficka interpretace veskerych provoznich a poruchovych
stavd pripojenych prvk( s moznosti pfimého ovladani, zvukova signalizace, volitelné typy
hlaseni, nastaveni rlznych priorit;

nastaveni presného jednotného Casu vsech pFipojenych zafizeni;

jednotny denik udalosti s moznosti filtrovani dle typu udalosti, uloZeni filtrQ a tvorby
uZivatelskych sestav reportd;

pfi poplachové udalosti zobrazeni okna s informacemi o objektu a instrukcemi;

plny audit ¢innosti systému a operatora - datum a c¢as doruceni udalosti, datum a cas
vzniku udalosti na pfipojeném objektu (pokud to pripojena technologie umoziuje),
datum, ¢as a zpUsob reakce operatora (ptijeti udalosti, vyhodnoceni udalosti, uzavieni
udalosti);

plna konfigurovatelnost prav klienta - operatora (objekty, ovladani, pristup k historii);
moznost ovladani pfipojené technologie;

moznost tvorby logickych vazeb mezi jednotlivymi technologiemi;

moZnost nastaveni &asovall provadé&ni kontroly poZadovaného stavu pfipojenych
technologii (napf. kontrola stavu zastrezeni v pfedem nastavenych Casech);

SW musi umozinovat administraci prav pristupu k ovladani klienta, nesmi umoznovat
mazani jakychkoliv udalosti v historii bez provedeni zaznamu o takovém Ukonu
s identifikaci, kdo a kdy takové mazani provedl;

moznost Uprav konfigurace administratorem on-line i off-line;

multiserverové tedeni - moznost instalace vice serverl se vzajemnou synchronizaci
databéazi, rucni i automaticka eskalace udalosti na definovany zalozni nebo nadfizeny
server (v pfipadé neodbaveni udalosti v nastaveném limitu);

lokalni databaze + vyuzivani spoleéné a jednotné databdze uzivatell pro véechny objekty
zadavatele, véetné automatické synchronizace zmén;

uzivatel vlastnici jednu nebo vice identifikacnich karet nebo pfistupovych hesel je
v systému veden jako jedna identita, které jsou na zakladé kategorie uzivatele centralni
aplikaci pridélena pristupova prava k PZS a VSS na jednotlivych objektech; systém
pridélovani pFistupovych opravnéni musi byt napojen na centralni autoritativni zdroj
identit (SAP, IdM) a musi umozfovat fizeni pFistupovych opravnéni pomoci
hierarchického systému opravnéni a roli;

zavadéni, ruseni a editace karet bude provadéna v klientovi dohledového SW;

typ zobrazovanych informaci Ize definovat podle Urovné opravnéni;

kompletni vypis v3ech udalosti véech objektl zadavatele, editace, blokace a vytvareni
karet (spravce);

sledovani pohybu osob v objektu, vyhledavani konkrétni osoby;

zobrazeni fotografie pravé prochazejici osoby (z databdze drziteld identifikacnich karet
zaméstnancl) na monitoru klienta;

moznost vzdalené spravy a udrzby systému;

Sifrovani komunikace min. AES256;

propojeni deniku udalosti se zaznamy VSS - moznost automaticky pfifadit zaznam
k urcité udalosti, moznost zpétné vyvolat tento zdznam z deniku udalosti;

moznost redundantniho feSeni serveru a datového Ulozisté s vysokou dostupnosti
(failover);

podpora virtualizace;

podpora propojeni s informacnimi systémy organizace, sdileni a poskytovani dat
a informaci, interakce s prostfedim GIS s moznosti sdileni dat, online importy / exporty
do informaénich systémd;



aa) dodavatel musi na vyzadani zadavatele volné a bez omezeni poskytnout SDK kit nebo
jiné srovnatelné vyvojové prostiedky a podklady, které umozni vyvoj nového ovladace
zafizeni STO treti stranou.

2.2 RezZimova opatfeni

Rezimovymi opatfenimi je soubor internich, pisemné definovanych pokynd, pfikazi, omezeni
a postupl, slouZici ke stanoveni reZimu a zplsobu pouZiti bezpelnostnich opatieni. ReZimova
opatfeni se tykaji vSech osob, které vstupuji (vjizdéji) nebo vychazeji (vyjizdéji) a pohybuji se
v objektu nebo bezpecnostni zdné.

Za stanoveni rezimovych opatieni je odpovédny spravce objektu/bezpecnostni spravce objektu.
Mezi rezimova opatfeni patfi zejména:

1) rezim vstupu/vystupu a pohybu osob;

2) rezim vjezdu/vyjezdu a pohybu motorovych vozidel;

3) rezim pohybu hmotného majetku;

4) rezim nakladani s identifikacnimi prvky (klice, PIN kédy, identifikacni karty);

5) rezim obsluhy STO;

6) opatfeni a postupy pro mimoradné situace.

Rezimova opatfeni objektu jsou specifikovana v internim pfredpisu, Provoznim Fadu objektu, jehoz
zavazna osnova je uvedena v interni dokumentaci SZ.

2.2.1 Rezim vstupu a pohybu osob

Rezim vstupu a pohybu osob je nastaven v objektech i jednotlivych bezpecnostnich zdnach
pro jednotlivé kategorie osob. Kategorie osob:

1) verejnost;

2) najemci;

3) zaméstnanci SZ;

4) servisni organizace;

5) navstévy.

2.2.1.1 Verejnost

Vefejnost se v objektu mize volné pohybovat ve vefejnych prostorech. Pro vstup vefejnosti jsou
uréeny verejné vstupy. Pro vstup verejnosti mohou slouZit rovnéz vstupy do prostor ndjemci, ktefi
zajistuji sluzby pro vefejnost. Tyto vstupy jsou v provozni dob& ndjemcl volné pFistupné. Rezim
vstupu a pohybu verejnosti je realizovan v souladu se Zavaznym pokynem pro pobyt v objektu.

2.2.1.2 Zaméstnanci SZ

Zaméstnanci SZ se mohou pohybovat v nevefejnych prostorech podle Urovné piistupovych
opravnéni. Zaméstnanci pro vstup do objektu mohou vyuZivat vstupy pro vefejnost i vstupy
neverejné ato na zdkladé protokoldrn& pridélenych vstupné identifikaénich prvkl (Grovné
pFistupového opravnéni).
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Pfed vstupem do prostor, ve kterych je instalovan PZTS, provede zaméstnanec pridélenym kodem
nebo kartou deaktivaci podsystému PZTS a odemceni dvefi. PFi odchodu musi uzamknout vstupni
dvere a provést aktivaci podsystému PZTS.

Na vstup opravnénych zaméstnancl, ktefi nejsou drziteli protokoldrné pridélenych vstupné
identifikaénich prvk@ do bezpe&nostnich zén, jsou kladeny nasledujici pozadavky:

a) provstup do mistnosti jsou zaméstnanclim na dohledovém pracovisti dle seznamu
opravnénych osob vydany pfislusné klice, které musi byt po ukonceni Cinnosti opét
vraceny na dohledové pracovisté;

b) v mistnostech se zvlastnim reZzimem, ve kterych neni instalovana ovladaci klavesnice
PZTS, je pred vstupem opravnénych osob provedena deaktivace podsystému PZTS
z dohledového pracovisté, a nasledné po ukonceni cinnosti je rovnéz z dohledového
pracovisté provedena aktivace podsystému PZTS.

2.2.1.3 Najemci

Externi ndjemci a jejich zaméstnanci se mohou pohybovat v pronajatych prostorech a v prostorech
nutnych pro prfistup do pronajatych prostor. Pro vstup do pronajatych prostor mohou vyuzivat
vstupy pro vefejnost i pfimé vstupy do pronajatych prostor, ato na zadkladé protokolarné
pridéleného kli¢e nebo piistupového prvku EACS. Rezim vstupu a pohybu najemcll a zaméstnancd
externich najemcl je specifikovan ve smlouvé o pronajmu prostor.

2.2.1.4 Servisni organizace

Zaméstnanci servisnich organizaci mohou vstupovat do objektl a bezpe&nostnich zén za Géelem
oprav, servisu arevize technologickych =zafizeni. Pro vstup do téchto prostor jsou jim
na dohledovém pracovisti dle seznamu opravnénych osob vydany klice a pfipadné pristupovy prvek
EACS s omezenym opravnénim aje provedena deaktivace podsystému PZTS. Nasledné po
ukonceni cinnosti je z dohledového pracovisté provedena aktivace podsystému PZTS a musi dojit
k navraceni kli¢e od vstupu do mistnosti.

Ve specifickych prostorech miZe byt vyzadovan rezim vstupu pouze v doprovodu opravnéného
zaméstnance SZ.

Rezim vstupu a pohybu zaméstnancl servisnich organizaci je specifikovan v pfisludné smlouvé
o zajistovani ¢innosti spojenych s opravami, servisem a revizemi.

2.2.1.5 NAvstévy

Navstévy mohou vstupovat do prostor verejnosti bézné nepfistupnych v doprovodu opravnénych
osob Pripadné jsou pro vstup do téchto prostor vyuZzivany VDT, prostfednictvim kterych dojde
k ovéreni totoznosti navstévy a vzdalenému umoznéni vstupu, respektive vzdalenému otevreni
dveri z prislusného pracovisté.

Navstévam milze byt dle konkrétnich p¥ipadl pridélen pristupovy prvek EACS s omezenym
opravnénim pro pohyb v objektu.

2.2.2 Rezim vjezdu a pohybu silni¢énich motorovych vozidel

Rezim vjezdu a pohybu vozidel je nastaven dle jednotlivych kategorii objektd a opravnénosti
jednotlivych osob. V pfipadé vykonu fyzické ostrahy jsou vjizdéjici vozidla (vCetné posadky)
povinna podrobit se kontrole, v€etné kontroly zavazadlového prostoru nebo loznych ploch.
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VozidlGm vefejnosti neni dovolen vijezd do objektu, vyuZivaji vefejna parkoviété v okoli objektu.

Vozidla SZ se mohou pohybovat v nevefejnych prostorech objektu podle Urovné pFistupovych
opravnéni a jsou specifikovdna samostatné pro sluzebni vozidla SZ a vozidla zaméstnancd SZ
s opravnénim vjezdu.

Parkovani vozidel je mozné na vyhrazenych mistech napf. zaméstnaneckych parkovistich.

Vozidla pro vjezd do objektu vyuzivaji prislusné vjezdy na zakladé pridéleného klice, nebo podle
Urovné pristupového opravnéni EACS.

V pFipadé objektl s trvalym mistnim vykonem ostrahy m{Ze byt regulace vjezdu do objektu fedena
pracovnikem ostrahy.

Vozidla najemcl a servisnich organizaci mohou vijizdét do pfisludnych ¢&asti objektu nebo
komunikaci k nim vedoucim na zakladé pridéleného klice nebo pristupového prvku EACS. Vjezd
muze byt umoznén i fyzickou ostrahou podle seznamu vozidel s povolenim vjezdu. Rezim vjezdu
a pohybu vozidel najemcl a servisnich organizaci je specifikovdn ve smlouvé, ve které je
stanoveno pouzivani viezd{, pohyb a parkovani.

Vozidlim navétév miZe byt povolen vjezd do objektu pracovnikem fyzické ostrahy nebo
opravnénym zameéstnancem na k tomuto Gcelu urcené plochy.

2.2.3 Rezim pohybu hmotného majetku

Materidlové zasoby a hmotny majetek SZ jsou ukladany v prostordch k tomuto Gc¢elu vymezenych
tak, aby bylo zabranéno jejich odcizeni, poskozeni ¢i znehodnoceni. Za pfijem, uskladnovani
a vydej materidlovych zasob odpovidaji povérfeni zaméstnanci majici pfisluSnou hmotnou
odpovédnost, ktefi vedou o pohybu zasob predepsanou evidenci.

Vnasi-li zaméstnanec, navstéva, nebo servisni pracovnik do objektu predméty, které by pfi
odchodu mohly byt povazovany za majetek SZ, nechd si pfi vstupu do budovy u bezpeénostniho
pracovnika fyzické ostrahy vystavit na tyto predméty potvrzeni. PFi odchodu je bezpecnostni
pracovnik fyzické ostrahy povinen zkontrolovat opravnéni odnosu materidlu podle vystaveného
potvrzeni.

Vynaset majetek SZ (pokud to nevyplyva pfimo z podstaty pridélené véci a plnéni pracovnich
povinnosti) je mozno pouze na zdkladé pisemného povoleni prislusného vedouciho zaméstnance
(formuldF Odnos materidlu). Tento formulaF zlstava u fyzické ostrahy. Kopii formulafe si ponecha
vedouci zaméstnanec. Fyzickd ostraha je opravnéna v pfipadé pochybnosti ovéfit u prislusného
vedouciho legitimnost povoleni.

Material je mozné vynaset pouze urCenym vstupem, zpravidla u vratnice fyzické ostrahy,
v provozni dobé&. Vyjimku mdze udélit spravce objektu/bezpeénostni spravce objektu, je viak nutné
ji ptedem nahlasit pracovnikim fyzické ostrahy. Bezpe&nostni pracovnik fyzické ostrahy je poté
povinen zkontrolovat opravnénost vynaseni majetku podle daného postupu.

VSechny formulare vztahujici se k pohybu materidlu bezpecnostni pracovnik fyzické ostrahy eviduje
do Knihy pohybu materidlu nebo jeji elektronické verze a tyto formulafe pravidelné (zpravidla 1x
meésicné) predava Bezpecnostnimu spravci objektu.
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V pfipadé zjisténi neopravnéného vynosu materialu je pracovnik fyzické ostrahy povinen material
zadrzet, nahlasit Bezpecnostnimu spravci objektu a postupovat v souladu s jeho pokyny. Osoba,
kterd bude materidl vynaset, je povinna vyckat dalSich pokynl pracovnika fyzické ostrahy.

2.2.4 Rezim vstupné identifikac¢nich prvka
Vstupné identifikacnimi prvky jsou:

a) klice;
b) pfistupové karty EACS;
c) PIN kody.

Za Uclelem organizace efektivniho kliCového hospodarstvi a zlepSeni orientace v objektech je
provedeno jednoznaéné oznaceni mistnosti, respektive vstupnich dvefi, v souladu s pddorysnymi
vykresy.

Dochazi k evidenci v&ech novych cylindrickych vioZek, véetné jejich umisténi, poctu duplikatd kli¢d
a informace o tom, komu byly kli¢e vydany do dlouhodobého uzivani. Oznaceni je provedeno tak,
aby v pripadé ztraty klice nebylo oznaceni pro potencialniho pachatele vypovidajici.

Evidence cylindrickych vlozek a kli¢d je v kompetenci spravce budovy. Ten nesmi evidované (daje
zverejfiovat & jinak zptistupfiovat dal$im osobam z ddvodu rizika zneuziti t&chto informaci.

Klite od pronajatych prostor jsou vydany najemcim na zdklad& predavaciho protokolu, kde je
jednozna¢né uvedeno oznaleni a polet predanych kli¢d. Ndjemci si nesmi a ani nemohou zhotovit
duplikaty kli¢d bez védomi spravce objektu a nesmi rovnéz dojit k neevidované vyméné viozky bez
védomi spravce. Tyto skutecnosti jsou zapracovany do provozniho fadu a jejich vymahatelnost
zajisténa smluvnim ujednanim o pronajmu komercnich prostor.

Zhotoveni kopie klice je vyhradné v kompetenci spravce budovy na zakladé dispozice
bezpednostnich karet pro zhotoveni novych kli¢G. Od kazdého vstupu do prostor najemce je
duplikat klice v pocCtu jednoho kusu uloZzen na mistnim dohledovém pracovisti pro pfipad ztraty
klice nebo vzniku mimoradné udalosti, kdy je nutné do prostor najemce vstoupit bez jeho
pritomnosti. Duplikaty kli¢d jsou uloZeny v zapelet&nych obdlkdch a kazdé jejich pouziti je
evidovano minimalné v nasledujicim rozsahu:

a) datum a cas;
b) oznaceni klice;
c) dlvod pouZiti klice.

Najemce bude pfi nejbliz§i mozné prilezitosti informovan o pouziti klice a nasledné musi opétovné
zapecetit obalku s duplikatem klice.

Klice od bezpecnostnich zén (je-li to provozné mozné) neni vydavan povéfenym osobam do
dlouhodobého uzivani z ddvodu moznosti ztraty nebo zneuZiti kli¢e. Kli¢e od té&chto prostor jsou
uklddany v klicovém trezoru nebo na dohledovém pracovisti v uzamykatelném objektu. Na
vstupech do mistnosti se zvlastnim rezimem jsou vyuzivany autonomni kliCe, které jsou radné
oznadeny a evidovény (mize se v ramci OJ jednat o systém generdlniho a hlavniho kli¢e napfi¢
jednotlivymi objekty).

V pfipadé jejich vydavani ostrahou je zpracovan jmenny seznam osob, které jsou opravnéné
k vyzvednuti prislusného kli¢e, na jehoz zédkladé pracovnik mistniho dohledového pracovisté klice
vydava. Kazdé vydani klice je evidovano minimalné v rozsahu:

a) osoba, které byl kli¢ zapGjéen;
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b) datum a &as vypljéeni;
c) oznaceni vypljéeného klice;
d) cas vraceni klice.

Osoby opravnéné k aktivaci a deaktivaci podsystém@ PZTS disponuji ptidélenymi kddy, ptipadné
dalsimi dodatec¢nymi prostfedky autentizace, pficemz jsou zajistény autonomni kddy pro vSechny
uzivatele, aby bylo mozné dohledat, kdo a kdy proved| aktivaci ¢i deaktivaci podsystému PZTS.
Tyto kéddy mohou byt pro uZivatele jednotné napfi¢ riznymi objekty.

Za Ucelem zamezeni zneuziti jednotlivych kédu si Ciselnou kombinaci kddu nadefinuje sam uzivatel,
ale je vedena evidence kédl v rozsahu pozice uzivatele, jméno a pfijmeni daného uZivatele
a rozsah opravnéni pro aktivaci ¢ deaktivaci jednotlivych podsystémd.

V pfipadé, Ze uzivatel pozbyde opravnéni k aktivaci a deaktivaci podsystéml PZTS (napfiiklad
z ddvodu zmény pracovniho zafazeni nebo ukonleni pracovné pravniho vztahu), dochazi
neprodlené k zablokovani pfislusného kodu.

Kontrolu opravnéni na zdkladé pFidélenych vstupné identifikaénich prvk( provadi spravce
objektu/bezpecnostni spravce objektu periodicky.

2.2.5 Opatfeni a postupy pro mimoiadné situace

Opatfeni a postupy pro mimoradné postupy je sada konkrétnich postupu a opatfeni, jejichz
realizace povede k odvraceni nebo zmirnéni nasledkd bezpe&nostnich incidentd.

Kazdy objekt ma vypracovan Plan zabezpecleni objektu pfi bezpecnostnich incidentech. Plan
zabezpeceni objektu pfi bezpecnostnich incidentech je ulozen u bezpecnostniho spravce objektu
nebo u povéreného zameéstnance a na stanovisti fyzické ostrahy. Plan zabezpeceni objektu pfi
bezpecnostnich incidentech je zpracovén podle zdvazné osnovy SZ a je soulasti bezpeénostniho
projektu objektu. Plan zabezpeleni objektu pfi bezpecnostnich incidentech je v pravidelnych
intervalech aktualizovan.

2.3 Fyzicka ostraha

Fyzickd ostraha objektl je v zavislosti na jejich dlleZitosti zajisfovéna vlastnimi zaméstnanci SZ
nebo smluvné prostiednictvim soukromych bezpecnostnich agentur. Policie CR a Armada CR se
na ostraze vybranych objektd SZ podili v pfipadé krizovych stavi v souladu se soucdinnostnimi
dohodami.

Pokud je fyzickd ostraha zajistovana poskytovatelem bezpeénostnich sluzeb, musi byt pozadavky
a podminky vykonu fyzické ostrahy stanoveny smluvnim vztahem, véetn& odborné zplsobilosti,
kvality sluzby, kontrolnich mechanisml a sankci.

Doba, rozsah, podminky vykonu, prava a povinnosti fyzické ostrahy musi byt jednoznaéné pisemné
stanoveny Formou smérnice pro vykon fyzické ostrahy.
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Fyzicka ostraha zajistuje zejména:

1) zajistovani a udrzovani vefejného porddku v objektech;

2) kontrolu osob a kontrolu opravnéni pro vstup osob do objektd;

3) kontrolu vozidel vijizdé&jicich a vyjizd&jicich do/z objektd;

4) informacni sluzbu;

5) dodrZovani stanovenych bezpecnostnich a rezimovych opatfeni na vstupech a vjezdech do
objektl, uvnitf téchto objektl a na jejich perimetru;

6) ochranu movitého a nemovitého majetku, ktery SZ uzivd, pred odcizenim, znicenim,
neopravnénym uzivanim ¢i poskozenim;

7) ochranu Zivota a zdravi zaméstnancl a tietich osob nachazejicich se v objektech, jakoZ i jejich
majetku;

8) provadéni kontrolni obchlizkové &innosti ve stanovenych &asech & intervalech, tj. fyzickou
kontrolu vnitfnich i venkovnich prostor objektu (zejm. vizualni prohlidka, kontrola zabezpeceni
prostor), véetné dokumentovani jejiho provadeéni;

9) plnéni klicového reZimu (sprava, vydej, ptijem a evidence kli¢d);

10) identifikaci bezpeé&nostnich incidentd a novych rizikovych faktorl v oblasti fyzické ochrany
objektu;

11) soucinnost pfi Fizeni evakuace osob nachazejicich se v objektu ¢i jeho blizkosti v souladu
s planem evakuace dle domovniho Ffadu uvedeného v Karté Objektu;

12) soucinnost se slozkami integrovaného zachranného systému;

13) vedeni stanovenych zaznam(, tj. vedeni pisemnych/elektronickych zaznaml spojenych
s vykonem ¢innosti podle smlouvy (predani a prevzeti sluzby, viezd/vyjezd vozidel, vydej kli¢Q,
zavady, zaznamy o bezpecnostnich incidentech apod.);

14) plnéni oznamovaci povinnosti vi¢i odpovédnym zaméstnancdm SZ, pribézné informovani
o vykonu fyzické ostrahy;

15) pInéni opatfeni pFi vzniku bezpeé&nostnich incidentl a pinéni preventivnich opatieni proti jejich
vzniku;

16) soudinnost pfi zajisté&ni poskytovani informaci zaméstnancdm a navstévnikdm objektu;

17) doprovod osob (navstév, osob se ZP apod.); popf. dalsi neuvedené Cinnosti pfimo souvisejici
s vykonem FO;

18) instalaci a provoz online elektronického systému monitorovani a kontroly obchlzkové ¢&innosti
v objektu;

19) zédsahy v souladu s pravnimi predpisy v pripadé ohrozeni zivota, zdravi nebo majetku v souladu
s postupy danymi bezpecnostni dokumentaci;

20) vykon ohlasovaci povinnosti v pripadech ohrozeni zivota, zdravi nebo majetku v souladu
s postupy danymi bezpecnostni dokumentaci;

21) prijeti nezbytnych opatfeni do doby pfijezdu kvalifikované pomoci.

Vykon fyzické ostrahy na objektech SZ je realizovan:

1) mistné (na pevnych nebo pohyblivych stanovistich);
2) mobilni hlidkou (patrolovanim);

3) dalkovym bezpecnostnim dohledem;

4) vyjezdem zasahové jednotky;

5) prepravou finan¢ni hotovosti a cenin;

6) nebo jejich vzajemnou kombinaci.

2.3.1 Mistni vykon fyzické ostrahy

Mistni vykon fyzické ostrahy je na vybranych objektech realizovdn z mistniho dohledového
pracovisté. Mistni dohledové pracovisté neni vzdy navrzeno v plném souladu s podminkami dle
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norem fady CSN EN 50518 pro dohledova a poplachova ptijimaci centra, nicméné jsou dodrzovany
minimalni pozadavky na pfistup a pohyb osob v téchto prostorech.

Mistni vykon fyzické ostrahy je realizovan:

1) na mistnim dohledovém pracovisti uvnitf objektu;
2) na specifickém pracovisti (vratnice, recepce, vstup atd.);
3) obchlzkovou &innosti v objektu.

Mistni vykon fyzické ostrahy je vykonavan podle rozhodnuti vedouciho zaméstnance organizac¢niho
Utvaru v nepfetrzitém rezimu nebo jen v pfedem definovanych dnech a Casech.

Mistni vykon fyzické ostrahy vykonava:

1) operator dohledového pracovisté;
2) bezpecnostni pracovnik specifického pracovisté;
3) bezpeénostni pracovnik — pochlzkar.

Jednotlivé pracovni pozice mohou byt v zavislosti na mistnich podminkach kumulované
a vykonavané v zavislosti na provozni dobé objektu.

Operator dohledového pracovisté zajistuje zejména:

a)

koordinaci mistniho vykonu fyzické ostrahy v souladu se Smeérnici pro vykon fyzické
ostrahy;

dohled nad provoznimi a poplachovymi stavy instalovanych STO;

on-line monitoring zpfistupnénych kamerovych vystupl VSS;

reakci na poplachové stavy instalovanych STO;

spravu kli¢ového hospodarstvi, tj. evidenci a zapUjcovani kli¢d opravnénym osobam;
informovani sloZzek IZS pfi vzniku mimofadné situace nebo bezpecnostniho incidentu
a organizaci soucinnosti se slozkami IZS.

Bezpecénostni pracovnik specifického pracovisté zajistuje zejména:

a)
b)
)

kontrolu osob a kontrolu opravnéni pro vstup a viezd osob a vozidel do objektl;
informacni sluzbu;

dodrzovani stanovenych bezpelnostnich a rezimovych opatfeni na vstupech a vjezdech
do objektl, uvniti téchto objektl a na jejich perimetru;

dodrzovani verejného poradku a provoznim fadem stanovenych opatreni;

reakci na vzniklé mimoradné situace, bezpecnostni incidenty a poplachové stavy
instalovanych STO;

reakci na pozarni poplachy z hlasi¢l autonomni detekce a signalizace, pfipadné EPS;
zasah k zajisténi pachatele pfi zjiSténi pachani protipravniho jednani;

spravu kli¢ového hospodafstvi, tj. evidenci a zapUjéovani kli¢d opravnénym osobam;
informovani slozek 1ZS pfi vzniku mimoradné situace nebo bezpecnostniho incidentu
a organizaci soucinnosti se slozkami IZS;

specifické ¢innosti pracovisté.
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Bezpeénostni pracovnik - pochdzkar zajistuje zejména:

a) pochlzkovou ¢innost ve stiezeném objektu v souladu s postupy danymi bezpecnostni
dokumentaci;

b) dodrzovani vefejného poradku a provoznim fadem stanovenych opatreni;

c) vyuzivani kontrolniho pochlzkového systému;

d) kontrolu celistvosti pla&té budovy, respektive neporudenost a uzavienost vstupl a oken;

e) reakci navzniklé mimoradné situace, bezpecnostni incidenty a poplachové stavy
instalovanych STO;

f) reakci na pozarni poplachy z hlasi¢l autonomni detekce a signalizace, pfipadné EPS.

g) zasah k zajisténi pachatele pfi zjiSténi pachani protipravniho jednani.

2.3.2 Patrolovani

Patrolovani je druh vykonu fyzické ochrany, kdy bezpecnostni pracovnik (skupina) vykonava dohled
na vice objektech formou postupné nebo ndhodné obhlidky jednotlivych objektd.

Patrolovani je vykonavan za vyuziti dopravniho prostfedku a probiha dle predem stanoveného
¢asového harmonogramu.

Patrola zajistuje zejména:

a) pochlzkovou &innost ve stfeZzenych objektech;

b) dodrZovani verfejného poradku a provoznim fadem stanovenych opatreni;

c) vyuzivani kontrolniho pochlizkového systému;

d) odemykani a uzamykani objektl dle provozni doby;

e) kontrolu celistvost plasté budovy, respektive neporudenost a uzavfenost vstupl a oken
v mimo provozni dobé;

f) reakci navzniklé mimoradné situace, bezpecnostni incidenty a poplachové stavy
instalovanych STO;

g) reakci na pozarni poplachy z hlasi¢i autonomni detekce a signalizace, pfipadné EPS.

h) zasah k zajisténi pachatele pfi zjiSténi pachani protipravniho jednani.

2.3.3 Dalkovy dohled

Dalkovy dohled je druh vykonu fyzické ostrahy jednim pracovistém nad vice objekty. Dalkovy
dohled je realizovan z dohledového pracovisté operatorem, ktery pro reseni situace vysila k objektu
vyjezdovou zasahovou jednotku nebo patrolu.

Operator dohledového pracovisté zajistuje:

a) koordinaci mistniho vykonu fyzické ostrahy v souladu se smérnici pro vykon fyzické
ostrahy;

b) dohled nad provoznimi a poplachovymi stavy instalovanych STO;

c) on-line monitoring zptistupnénych kamerovych vystupt VSS;

d) reakci na poplachové stavy instalovanych STO;

e) fizeni patroly a vysilani zdsahové jednotky;

f) informovani slozek IZS pfi vzniku mimofadné situace nebo bezpecnostniho incidentu
a organizaci soucinnosti se slozkami IZS.
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2.3.4 Vyjezd zasahové jednotky

Zasahova jednotka je druh vykonu fyzické ochrany reagujici na poplachové stavy a mimoradné
situace na objektech.

Zasahova jednotka zajistuje:

a) reakci navzniklé mimofadné situace, bezpecnostni incidenty a poplachové stavy
instalovanych STO;

b) provedeni fyzické prohlidky objektu a identifikaci priciny poplachu;

c) zadrzeni osoby pfi protipravnim jednani v objektu nebo v jeho tésné blizkosti a jeji
predani Policii Ceské republiky v souladu s pravnimi predpisy;

d) ozndmeni o zjisténi protipravniho jednani Policii Ceské republiky a operatorovi DPPC;

e) dostiezeni objektu do pfijezdu odpovédného zaméstnance SZ.

2.3.5 Pfeprava financ¢ni hotovosti a cenin

Pfeprava hotovosti a cenin je specificky druh vykonu fyzické ochrany vykonavan za Ucelem
vyzvednuti finan¢ni hotovosti nebo cenin z mista odbéru a prepravy do cilového mista uloZeni.
Trasa a Cas prepravy musi byt pravidelné obménovana.

Prepravu finanéni hotovosti mize ve specifickych pFipadech zajistovat vyjezdova zdsahova skupina
nebo patrola.

Prepravu finan¢ni hotovosti a cenin vykonava:
1) Fidig;
2) doprovod.

Podle pozadavku vedouciho zaméstnance organizac¢niho Utvaru mohou pracovnici fyzické ostrahy
zaji$tovat pouze doprovod pti prepravé hotovosti a cenin zaméstnancim SZ.

2.4 Organizaéni opatreni

Organizacni opatfeni je soubor opatfeni zahrnujici stanoveni bezpecnostniho managementu,
realizaci preventivnich bezpecnostnich opatfeni k fyzické ochrané a vykon kontrolni cinnosti.
Organizaéni opatieni jsou realizovéna v rdmci véech kategorii objektd.

2.4.1 Bezpecnosti management

Bezpecnostni management charakterizuje obecné vSechny osoby a organizacni Utvary, které se
podileji na realizaci opatieni fyzické ochrany objektd na Grovni Fizeni i na Urovni vlastniho vykonu
fyzické ochrany jednotlivych objektd.

Odbor Bezpecnosti a krizového Fizeni (030) je gestorskym Gtvarem pro oblast fyzické ochrany SZ.
Za zajisténi odborného a metodického fizeni fyzické ochrany a vykon specializované kontrolni
cinnosti je odpovédny reditel Odboru Bezpecnosti a krizového Fizeni.

Vedouci zaméstnanec organiza¢niho Gtvaru zaji$tuje realizaci véasnych a G&innych opatfeni fyzické
ochrany v souladu s pravnimi predpisy, technickymi predpisy, technickymi normami a vnitfnimi
predpisy.

Spravce objektu/bezpecnostni spravce objektu je odpovédny =za fizeni fyzické ochrany
na jednotlivych objektech SZ.
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2.4.2 Preventivni opatFeni k fyzické ochrané

Preventivni opatieni k fyzické ochrané zahrnuje:

1) Udrzba vnéjsiho okoli perimetru;

2) viditelnost opatieni fyzické ochrany;

3) sprava a udrzba prostiedkd fyzické ochrany;

4) architektonické feSeni staveb z hlediska bezpecnosti;
5) preventivni bezpecnostni znaceni.

Udrzba vnéjsiho okoli perimetru

Udrzba vnéj$iho okoli perimetru zahrnuje vnéj$i ochranné pasmo perimetru, které musi byt
udrzovany z hlediska pristupu k perimetru a z hlediska zajisténi prehledu v tomto prostoru (terénni
Upravy, odstranovani vzrostlé vegetace, Uprava prehlednosti hranice objektu apod.).

Udrzba okolni vegetace a zelené je bezpec¢nostnim opatfenim s preventivnim charakterem.
Uplatfiuje se v perimetrické a pldstové ochrané objektu. Jednd se o preventivni fezani, kaceni
a myceni zelené a drevin v blizkosti perimetru a plasté objektu. Redukce vzrostlé zelené a vegetace
zabrani mechanickému poskozeni nebo omezeni detekcnich a rozliSovacich vlastnosti instalovanych
prvkl STO prorlstanim zelen&, zastin&nim nebo zhor$enym pFistupem k Udrzbé. Redukci travin
musi byt provadéna pravidelné. Redukce vzrostlych dfevin je provadéna v obdobi vegetac¢niho
klidu. Redukce vegetace a vzrostlych dievin v okoli objektu, kterd roste z cizich pozemkd je Fedena
v souladu se zadkonem ¢& 89/2012 Sb., Obclansky zékonik, ve znéni pozdé&jsich predpisd,
a v souladu s predpisy o ochrané zZivotniho prostiedi.

Viditelnost opatieni fyzické ochrany

Viditelnost opatfeni fyzické ochrany nepfimo odrazuji potencionalniho Utocnika (viditelnd Uroven
ochrany jako oploceni, zabezpedené stavebni otvory, osvétleni, VSS apod.) Ucelem je, aby bylo
na prvni pohled zfejmé, Z7e je objekt chranén a zabezpelen a nepredstavuje snadny cil
pro protipravni a neopravnénou cinnost.

Sprava a udrzba prostredk fyzické ochrany

Sprava a Udrzba prostfedk( fyzické ochrany zahrnuje udrzovani prostfedkd fyzické ochrany
v ucinném stavu, pravidelnou kontrolu, Gdrzbu, revize a obménu apod. PoSkozené nebo nefunkéni
¢asti prostfedkl fyzické ochrany jsou opravovany a zavady na nich odstrafiovany v nejkratsich
moznych terminech, nebot pokud jsou viditelnd poskozeni bezpeénostnich opatfeni, stavaji se
objekty a jejich souc¢asti ¢astdji predmétem dalsich Gtokd nebo vandalismu.

Architektonické Feseni staveb z hlediska bezpecnosti

Architektonické feSeni staveb =z hlediska bezpecnosti zahrnuje urbanistické, architektonické
a stavebné konstrukéni Fedeni objekt, zajistujici mechanickou odolnost a stabilitu staveb
a oploceni, mozZnost bezpecnostniho zdnovani a funkéniho FeSeni opatieni fyzické ochrany
u vystavby novych objektl a pfi jejich podstatné rekonstrukci.
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Preventivni bezpecnostni znaceni

Preventivni bezpecnostni znaceni tvofi zdkazové, pfikazové, vystrazné a informacni bezpecnostni
tabulky, tabulky s bezpecnostnimi pokyny, tabulky s bezpecnostnimi riziky, bezpecnostni barvy

apod.
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3 POSTUP UPLATNENI MINIMALNIHO STANDARDU FYZICKE OCHRANY

Opatteni fyzické ochrany definovana standardem odpovidaji pozadavkim optimalni Grovné fyzické
ochrany pfi bézné Urovni bezpecnostnich rizik. Musi byt realizovana v plném rozsahu a pravidelné
kontrolovana, udrzovana a zlepsSovana.

3.1 Vyjimky z minimalniho standardu fyzické ochrany

Vyjimky z minimalniho standardu fyzické ochrany kategorizovaného objektu nebo bezpecnostni
zény mohou mit formu:

a) nemoznosti realizace opatfeni fyzické ochrany na zadkladé relevantnich mistnich
podminek;

b) pozadavku na realizaci nestandardniho opatfeni fyzické ochrany;

c) pozadavku bezpecnostniho spravce aktiva dislokovaného v objektu na nadstandardni
uroven fyzické ochrany.

O vyjimku z minimalniho standardu fyzické ochrany objektu zada pisemnou formou spravce
objektu/bezpecnostni spravce objektu feditele Odboru bezpecnosti a krizového Fizeni. Zadost
o vyjimku z minimalniho standardu fyzické ochrany objektu obsahuje rovnéZ strué¢né zddvodnéni
pozadavku.

Schvalovani vyjimek z minimalnich poZadavkl (standard@) na bezpe&nostni opatieni fyzické
ochrany je v gesci feditele Odboru bezpecnosti a krizového Fizeni na zakladé posouzeni mistnich
podminek a z néj vyplyvajiciho doplnéni ¢i Upravy opatieni fyzické ochrany.

Schvaleni vyjimky z minimalnich standardl fyzické ochrany je realizovano v pisemné formé a je
soucasti bezpec¢nostni dokumentace.

3.2 Postup naplnéni minimalniho standardu

Na zakladé vyhotovené a schvalené bezpecnostni kategorizace objektu a stanovenych
bezpecnostnich zén postupuje spravce objektu/bezpecnostni spravce objektu zejména podle:

1) Standardem fyzické ochrany stanovené minimalni pozadavky fyzické ochrany pfislusné
kategorie objektu doplni o minimalni rozsah fyzické ochrany bezpecnostnich zén objektu podle
jejich trid. Vznikne tak uceleny minimalni rozsah fyzické ochrany pro konkrétni objekt.

2) Provede pasportizaci sou¢asného stavu fyzické ochrany na objektu.

3) Porovna stanoveny minimalni rozsah fyzické ochrany objektu se soucasnym stavem fyzické
ochrany realizovanym na objektu.

4) PFipadné nestandardni pozadavky a vyjimky z minimalnich standard( fyzické ochrany vzeslé ze
souCasného nebo planovaného vyuziti objektu zapracuje a predd k posouzeni. Posouzeni
provede rfeditel Odboru Bezpecnosti a krizového Fizeni prostfednictvim povérenych
zaméstnancl 030.

5) Vysledny nesoulad s pozadovanym stavem, doplnény o pfipadné schvalené nestandardni
poZzadavky vzeslé z mistnich podminek, spolu s navrhy na doplnéni STO a vybranym variantnim
reSenim zapracuje do Bezpecnostniho projektu projekéniho.

6) Vypracovany Bezpecnostni projekt projekcni postoupi ke schvéleni odpovédnému vedoucimu
zaméstnanci organiza¢niho Utvaru a odpovédnym zaméstnancim gestorského Utvaru 030
cestou reditele 030.

7) Po schvaleni Bezpecnostniho projektu projekéniho se podili na zpracovani Projektové
dokumentace pro provadéni stavby.

8) Ucastni se prohlidky STO, funkéni zkoudky STO, predani do zkusebniho provozu a zku$ebniho
provozu podle internich dokumentd SZ.
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9) Vysledny rozsah opatifeni fyzické ochrany doplnény pfipadné o schvalené nestandardni
pozadavky vzeslé z mistnich podminek se zohledni pfi zpracovani:

a) Provozniho Ffadu systém{ technické ochrany;
b) Provozniho fadu objektu;
c) Smérnice pro vykon fyzické ostrahy objektu.
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4 MINIMALNI STANDARDY FYZICKE OCHRANY

Standard fyzické ostrahy stanovuje minimalni rozsah instalaci systémd technické ochrany,
rezimovych opatfeni a rozsah vykonu fyzické ostrahy pro jednotlivé kategorie objektd a jednotlivé
bezpecnostni zény.

Objekty SZ jsou dle provoznich a specifikacnich kritérii rozdéleny do péti bezpeénostnich
kategorii — sestupné podle vyznamu onacené Fimskymi Cisly I az V.

V objektech SZ se podle provoznich a specifika¢nich kritérii mohou vyskytovat prostory
s dislokovanymi aktivy (bezpecnostni zény), které vyZzaduji vyssi Uroven ochrany nad rdmec
minimalniho standardu objektu. Bezpecnostni zény jsou specifikovany pouze pro prostory
vyuzivané k vlastni ¢innosti SZ a k zaji$téni provozuschopnosti drahy a jsou rozdéleny do &tyF
tFid - sestupné podle vyznamu onacené pismeny A a? D. Zarazeni objektd do kategorii a prostor
do bezpeé&nostnich zén blize definuje dokument - Kategorizace objektl a prostor z hlediska fyzické
ochrany.

V tabulce €. 2 je uveden souhrn povinnych opatfeni fyzické ochrany jednotlivych bezpecnostnich
kategorii objektl a tiid bezpe&nostnich zdén, které jsou déle podrobné specifikovany v ptilohové
Casti tohoto dokumentu.

Tabulka 2 - Povinny rozsah fyzické ochrany dle bezpecnostni kategorie objekt
a bezpecnostnich zén
Bezpecnostni kategorie objektu Trida bezpecnostni zony

Opatreni fyzické ochrany II-

II VPB III B C
Rezimova opatreni X X X X X X X X X X X
Mechanické zabranné prostredky X X X X X X X X X X X
Pop,)léchcfvy ) zabezpecovaci X X X X X X X X X
a tisnovy system
Elektronické systémy kontroly X X X X X X X
vstupu
Dohledové videosystémy X X X X X X X
PrlstrOJ'e pro _pou2|t|’ ve dvernich X X X X
vstupnich audiosystéemech
Signalizace vzniku poZaru X X X X X X X X X
Specidlni systémy X
Bezpecnostni osvétleni X X X X
Fyzicka ostraha X X X X X X X

Standard fyzické ochrany pro jednotlivé bezpe¢nostni kategorie objektl je uveden:
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a)
b)
)
d)
e)
f)
g)

pro bezpecnostni kategorii I v ramci pfilohy A.1;

pro bezpecnostni kategorii I — veFejna budova v ramci prilohy A.2;
pro bezpecnostni kategorii II v ramci prilohy A.3;

pro bezpecnostni kategorii II — vefejna budova v ramci pfilohy A.4;
pro bezpecnostni kategorii III v ramci pfilohy A.5;

pro bezpecnostni kategorii IV v ramci pfilohy A.6;

pro bezpecnostni kategorii V v ramci prilohy A.7.

Standard fyzické ochrany pro jednotlivé tfidy bezpecnostnich zon:

a)
b)
c)
d)

pro bezpecnostni zénu A je soucasti prilohy B.1;
pro bezpecnostni zénu B je soucasti prilohy B.2;
pro bezpecnostni zénu C je soucasti prilohy B.3;
pro bezpecnostni zénu D je soucasti pFilohy B.4.
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5 DOPLNKOVA BEZPECNOSTI OPATRENI

Pro operativni feseni bezpecnostnich situaci na objektech jsou definovany doplfikové bezpecnostni
opatreni, které jsou aktivovany na zakladé vzniklé nebo predpokladané situace.

Pro pripad zvyseného bezpeclnostniho rizika jsou predem pro objekty zarazené v bezpecnostni
kategorii I a Il stanovena doplfikova bezpecnostni opatfeni formou Planu reakce pfi vyhlaseni
stupfidl bezpe¢nostni ochrany objektl SZ.

Jako doplikova bezpeénostni opatieni jsou v podminkéch objektl SZ zavedena nasledujici
opatreni:

a) Technicka opatteni;
b) Rezimova opatfeni;
c) Fyzicka ostraha.

Priklady doplfikovych bezpecnostnich opatfeni jsou doplnéni technického zabezpeceni objektu,
zpFisnéni reZimovych opatreni, posileni vykonu fyzické ostrahy.

Doplnkova bezpecnostni opatfeni mohou byt v mife vyplyvajici z provoznich potfeb objektu
uplatnéna rovnéz v pribéhu rekonstrukci objektd.

Realizace dopliikovych bezpednostnich opatfeni musi byt smluvn& zajisténa u poskytovatell
bezpecnostnich sluzeb nebo jinych osob.
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6 ZAVERECNA USTANOVENI

6.1 Odpovédnosti

Za uplatfiovani bezpeénostni pravidel fyzické ochrany objektl SZ a bezpelnostnich zdn, které se
v nich nachazi, v souladu s vnitfnimi pfedpisy je odpovédny vedouci zaméstnanec organizacniho
utvaru, ktery spolupracuje s gestorskym utvarem 0O30.

Spravce objektu/bezpecnostni spravce objektu je odpovédny =za Fizeni fyzické ochrany
na jednotlivych objektech SZ a aplikaci opatfeni a postupl fyzické ochrany objektd v souladu
s vnitinimi predpisy.

6.2 Terminy

Stanoveni minimalni poZzadované Urovné a rozsahu zabezpeleni objektd SZ a bezpeénostnich zén,
které se v nich nachazi, podle tohoto dokumentu Standard fyzické ochrany a prostor SZ musi byt
bezpecnostnimi spravci objektd provedend v souladu s internimi predpisy SZ.

Vysledek kontroly souladu minimalniho standardu opatfeni fyzické ochrany kazdého jednotlivého
objektu je postoupen Odboru bezpecnosti a krizového Fizeni.

Odbor bezpeénosti a krizového fizeni ve spolupréci s vedoucimi zamé&stnanci organizaénich Gtvart
stanovi priority pro realizaci napravnych opatfeni (doplnéni opatfeni fyzické ochrany) a zajisti jejich
uplatnéni v souladu s SZ SM62 - Postupy v pripravé investic¢nich staveb statni organizace Sprava
zeleznic.

Stanoveni minimalni pozadované Grovné a rozsahu zabezpedeni objektl SZ a bezpecnostnich zén,
které se v nich nachazi, se ovéruje (provadi) po kazdé zméné zarazeni objektu do bezpecnostni
kategorie nebo zméné bezpecnostni zény a periodicky:

a) u objektl bezpelnostni kategorie I a II 1x ro¢né a pred kazdou plédnovanou rekonstrukci
nebo zménou v uzivani objektu s dopadem na bezpecnost;

b) u objektl bezpe&nostni kategorie III 1x 2 roky a pred kazdou pldnovanou rekonstrukci
nebo zménou v uzivani objektu s dopadem na bezpecnost;

c) uobjektd bezpeénostni kategorie IV aV pfed kazdou pladnovanou rekonstrukci nebo
zménou v uzivani objektu s dopadem na bezpecnost.

6.3 Zrusovaci ustanoveni

Timto predpisem se nerusi zadné drive vydané vnitfni predpisy Spravy zelezni¢ni dopravni cesty,
statni organizace.
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PFriloha A (normativni)

STANDARD FYZICKE OCHRANY PRO JEDNOTLIVE KATEGORIE OBJEKTU

Objekty SZ jsou dle provoznich a specifikac¢nich kritérii rozdéleny do péti bezpeénostnich kategorii
- sestupné podle vyznamu onacené Fimskymi &isly Iaz V. Zatazeni objektl do kategorii blize
definuje dokument - Kategorizace objektl a prostor z hlediska fyzické ochrany.

Standard fyzické ochrany pro jednotlivé bezpe&nostni kategorie objektl je uveden v ndsledujicich

prilohach:

d) pro bezpecnostni kategorii I je obsahem pfilohy A.1;
e) pro bezpecnostni kategorii I — veFejna budova je obsahem prilohy A.2;
f) pro bezpecnostni kategorii II je obsahem prilohy A.3;
g) pro bezpecnostni kategorii II — veFejna budova je obsahem pfilohy A.4;
h) pro bezpecnostni kategorii III je obsahem pfilohy A.5;
i) pro bezpecnostni kategorii IV je obsahem pfilohy A.6;
j) pro bezpecnostni kategorii V je obsahem pfilohy A.7.
Tabulka 3 - Legenda k tabulkdm minimalnich standardi fyzické ochrany objekti
P povinné
. . podle rozhodnuti vedouciho zaméstnance organizacniho nebo
v volitelné . ,
gestorskeého utvaru
VPB veFejnosti  pristupna | vypravni budova osobniho nadraZi, administrativni budova typu OR
budova apod. (objekt, ktery nelze oplotit)
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A.1 Minimalni standard fyzické ochrany objektu kategorie I

Tabulka 4 -

Minimalni standard fyzické ochrany objektu kategorie I

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizac¢niho Utvaru

reZim vstupu/vystupu zaméstnancd a vjezdu/vyjezdu

opravnéni podle protokoldrné pFidélenych identifikacnich prvk( EACS a daldich protokolarné

. , . . v . typ 3 T e vy o iy . .
sluzebnich vozidel do/z objektu a bezpecnostni zony P pridélenych identifikacnich prvku (klice/PIN) - dvoufaktorova autentizace
reZim vstupu/vijezdu a vystupu/vyjezdu zaméstnancd tvp 3 na zakladé vydaného opravnéni, individualni identifikace osoby, registrace RZ vozidla,
tretich stran a jejich pohybu P s doprovodem
re.2|r_1_'1 vstupu/vjezdu  a vystupu/vyjezdu - navstev typ 3 | evidence navstév ostrahou, bezpecnostni kontrola, pohyb v doprovodu zaméstnance
a jejich pohybu
. ’ r ] . ’ . . ’
re%im pohybu hmotného majetku typ 1 d(veflno_vanl rozsahu a zpusobu kontroly manipulace s hmotnym majetkem v internich
predpisech
rezim nakladani s identifikacnimi prvky tvp 3 evidence vsech identifikaénich prvkd, klicovy reZim, periodickd obména PIN kédl, rezim
(klice, PIN kody, identifikacni karty) P vydavani a pridélovani identifikacnich karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatifenimi
rezim obsluhy STO typl | a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich
zmény v nezbytném rozsahu
kontrola funk¢nosti bezpecnostnich opatfeni typ 3 | periodicky vcéetné zapisu o kontrole, minimalné 1x za 3 mésice odpovédnym zameéstnancem
_— L Ifikova ¢ i feni f B k Fi vyhlageni alv
opatfeni a postupy pro mimofadné situace typ 3 stanovena doplnkova bezpecnostni opatfeni formou anu reakce pri vyhlaseni stupnu

bezpeénostni ochrany objektll SZ, praktické nacviky




SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

prihledné svafované pletivo, celkové vysky min. 2,5 m nad terénem, sloupky kovové
min. 60 mm x 40 mm nebo @ min. 48 mm, rozteC mezi sloupky nesmi byt vétsi nez 2,6 m,

konstrukce oploceni véetné |tYP 3
max. velikost oka 100 x 60 £ 5 mm, min. @ dratu 2,5 mm

vstupd  avjezdG  (brany
a branky) Vo 1 provozni oploceni/vnitfni oploceni z prihledného pletiva, celkové vysky min. 1,8 m nad
yp terénem, sloupky kovové min. @ 48 mm, rozte¢ mezi sloupky nesmi byt vétsi nez 3,0 m

oboustranny bavolet "V" vy&ky min. 400 mm ven i dovniti pod Uhlem 45°, na obou stranach
vrcholova ochrana oploceni [typ 2 [ po celé délce 3 sledy Ziletkového dratu rozte¢ 150 £50 mm a Ziletkova spirala @ min. 450 mm,
@ dratu nesmi byt mensi nez 3 mm

perimetr (oploceni) zdéna/betonova podezdivka nebo podhrabova deska vysky min. 0,4 m, z toho min. do hloubky
podhrabova ochrana typ2 [ 0,2 m, pevné ukotvend ke sloupkdim; oploceni ukotvené k podezdivce nebo podhrabovym
deskam, mezera mezi podhrabovou ochranou a oplocenim max. 50 mm

vstupy - branky s elektromechanickymi ¢i elektromotorickymi zamky ovladanymi EACS
(minimalni odolnost proti vioupani RC 3 podle €SN EN 1627), mechanicky samozavira&, kovani
knoflik-knoflik,

provedeni vstupl a vjezdl typ 3 |viezdy - automaticka brana s pohonem asamocinnym zavfenim, zavora, ochrana proti
vnéjsSimu otevreni

vstupy a vjezdy konstrukce a vySky odpovidajici oploceni, vcietné vrcholové ochrany
a s ochranou proti podlezeni

perimetr (pachani
kriminalni ¢innosti | zabrany proti vozidlGm typ 2 | ovladatelné a pevné mechanické zabrany (zavory, patniky) na vjezdech do objektu, budovy
za vyuZiti vozidel)

stény tloustky min. 100 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych

stavebni konstrukce typ 2 ich 18
perimetr (pl&sét budovy a montovanych panelu
v perirj'letru),, ] hranice okenni m¥iZe s odolnosti proti vloupani bezpeénostni tiida RC 3 podle €SN EN 1627, nebo skla
bezpecnostni zony okna (prilezné otvory) typ 3 | &i bezpeénostni félie minimaini kategorie odolnosti P3A podle €SN EN 356 (do 5 m vysky nad

terénem)
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dvere
perimetr (plast budovy
v perimetru), hranice

bezpecnostni zény uzamykaci systémy

typ 2

typ 3

dvefe s odolnosti proti vioupani odpovidajici bezpe¢nostni t¥idé RC 2 podle CSN EN 1627

elektrické zamky ovladané EACS, kovani s oteviranim klikou jen z chranéného prostoru, pfi
poruse moznost ovladani mechanicky, uzamykaci systém s odolnosti proti vloupani
v bezpecénostni tfidé RC 3 podle CSN EN 1627

Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

ustfedna PZTS typ 2 | stupen zabezpedeni 3 podle CSN EN 50 131-1
detektory PZTS typ 1 | stupen zabezpedeni 2 podle €SN EN 50 131-1
obvodova (perimetricka) ochrana typ 3 uplng obv_oijova_ ochrana (perlmeFrlcky detekcni systém) nebo venkovni prostorova ochrana
mezi hranici perimetru a budovami
prostorova ochrana budov v perimetru objektu, prostorova ochrana vSech mistnosti situovanych na hranici objektu/bezpecnostni zény do vyse
., N . typ 3 , Y e, vy
prostorova ochrana bezpecnostni zony 5 m a prostorova ochrana vsech komunikacnich tras (chodby, schodiste)
plagfova ochrana &asti budov v perimetru objektu, 5|gr1al|zz.ace otevrem.v,sech kridel, ’vyplnl stavebnlcvh otvoru ,(vstup,u, olfen, prulleznych otvor.u)'
Y P typ2 |a signalizace rozbiti prosklenych ploch vSech mistnosti situovanych na hranici
bezpecnostni zény . M P Ly
objektu/bezpecnostni zény do vyse 3 m
tisfiovy systém v 1 instalované tisfové hlasie v rizikovych prostorech pripadné na rizikovych komunikacnich
y sy yp trasach (chodby, Unikové trasy)
ovladani typ 2 | kombinace nezavislych jedine¢nych identifikatort (PIN a karta, nebo PIN a biometrie apod.)
. nezavisle ovladdany subsystém se spole¢nou identifikaci detektord v jedné zéné& (mimo
subsystémy typ3 |, . ( _.vo
tisnovych hlasicu)
mIStI.'N signalizace provoznich a poplachovych stavu typ 2 | prostfednictvim speciaini SW aplikace
v objektu
, , , o na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty a se
vyvedeni provoznich a poplachovych stavu na DPPC typ 2

zalozni pfenosovou cestou




Elektronické systémy kontroly vstupu (EACS) instalace podle SN EN Fady 60839

2o8sob instalace komponentd systému tvp 1 podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS
P P Y yp (instalace podle CSN EN fady 50 131)

rozsah instalace typ 3 | vSechny vstupy do objektu/bezpecnostni zény

Uroven ochrany typ 2 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stupefi 3

Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typ 3 | funkce VSS a poZadavky na zabezpeceni podle CSN 62676-1-1 min. stuperi zabezpedeni 4
rozsah instalace pevnych kamer typ 2 | vSechny vstupy a vjezdy v perimetru objektu/bezpecnostni zony

rozsah instalace oto¢nych kamer (s trasovanim) typ 3 | dileZité prostory a komunikaéni trasy

on-line monitorovani typ 3 | mistni monitorovani nepretrzité pracovnikem plnicim Ukoly ostrahy

zadznam (délka v souladu s pravnimi

predpisy 00U) typ 2 | zaznam se vzdalenym pristupem definovanych osob

typ 2 | EACS - zobrazeni mista pfistupu v pfipadé vystrah
funkcni vazby VSS s dalsimi STO
typ 1 | PZTS - zobrazeni mista poplachu
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Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

rozsah instalace typ 2 | u vybranych vstupl do objektu
Signalizace vzniku pozaru
rozsah instalace typ 2 | EPS na zakladé pozadavk{ pozarné bezpecnostniho Fedeni stavby
Specialni systémy
detektory kovu, nebezpeénych a zakézanych latek a predmétd
rozsah instalace
nouzoveé zvukové systémy a hlasové vystrazné zarizeni
Bezpecnostni osvétleni
rozsah instalace typ 1 | vstupy, vijezdy a rizikové Casti perimetru a dalsi prostory snimané VSS
FYZICKA OSTRAHA
nepretrzity mistni vykon vlastnimi zaméstnanci nebo smluvni bezpecnostni agenturou
typ 5 (pfipadné kombinaci) v rozsahu mistniho dohledového pracovisté (pfipadné dalSich pevnych

rozsah a typ fyzické ochrany

stanovidt) a pochlizkové &innosti véetnd zajisténi nepretrzitého monitorovani poplachovych
a jinych funké&nich stavd na DPPC

preprava hotovosti a cenin




A.2 Minimalni standard fyzické ochrany objektu kategorie I - vefejna budova

Tabulka 5 - Minimalni standard fyzické ochrany objektu kategorie I — vefejna budova

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

opravnéni podle protokolarné pridélenych identifikaénich prvkd EACS, bez kontroly vstupujicich
(vjizdéjicich) - jednofaktorova autentizace

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

sluzebnich vozidel do/z objektu a bezpecnostni zény typ 2

rezim vstupu/viezdu a vystupu/vyjezdu zaméstnancd
tfetich stran a jejich pohybu

na zakladé vydaného opravnéni, individudini identifikace osoby, registrace RZ vozidla, bez

typ 2 doprovodu

rezim vstupu/vjezdu a vystupu/vyjezdu navstév

. typ 2 | evidence navstév navstivenou osobou nebo ostrahou, pohyb v doprovodu zaméstnance
a jejich pohybu

rezim pohybu hmotného majetku typ 1 | definovani rozsahu a zpGsobu kontroly manipulace s hmotnym majetkem v internich prredpisech

rezim nakladani s identifikacnimi prvky tvp 2 evidence v&ech identifikaénich prvkd, kli¢ovy reZim, reZim vydavani a pFidélovani identifika&nich
(klice, PIN kody, identifikacni karty) yp karet

opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatfenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich zmény
v nezbytném rozsahu

kontrola funkcnosti bezpecnostnich opatfeni typ 3 | periodicky vcetné zapisu o kontrole, minimalné 1x za 3 mésice odpovédnym zaméstnancem

stanovena doplitkova bezpelnostni opatfeni formou Pldnu reakce pti vyhladeni stupiil
bezpeénostni ochrany objektd SZ, praktické nécviky

opatreni a postupy

pro mimoradné situace typ 3
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

konstl;ukce o_plocsnl vcane provozni oploceni/vnitfni oploceni z prihledného pletiva, celkové vysky min. 1,8 m nad terénem,
vstupu a vjezdu (brany | typ 1 . M ] S vewr
sloupky kovové min. @ 48 mm, rozte¢ mezi sloupky nesmi byt vétsi nez 3,0 m
a branky)
. betonovd podhrabova deska na povrchu, ukotvend ke sloupklm oploceni, mezera mezi
podhrabova ochrana typ 1 L ,
podhrabnici a oplocenim max. 100 mm
perimetr (oploceni) . i N 3 i N .
vstupy - branka s elektrickym zamkem nebo bezpecCnostnim uzamykacim systémem (minimalni
odolnost  proti  vloupdni RC 3 podle CSN EN 1627), kovani  knoflik-knoflik
rovedeni vstupt a viezdd tvp 2 vjezdy - brana s pohonem/ru¢né ovladana, uzamdceni vcetné vratové zastrée (komponenty
P P ) P bezpeCnostni tfida RC 3 podle CSN EN 1627), ochrana proti vnéjSimu otevieni
vstupy a vjezdy konstrukce a vysky odpovidajici oploceni, vcetné vrcholové ochrany
a s ochranou proti podlezeni
perimetr (pachani typ 2 | ovladatelné a pevné mechanické zabrany (zavory, patniky) na vjezdech do objektu, budovy
kriminalni ginnosti | zabrany proti vozidlim
za vyuziti vozidel) typ 1 | méstsky mobiliaF pfed prostory s vy&&i koncentraci osob
stavebni konstrukce typ 2 stény tIouét’!<y min. %00 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych panelu
okenni mtiZe s odolnosti proti vioupani bezpeénostni tiida RC 3 podle €SN EN 1627, nebo skla i
okna (prilezné otvory) typ 3 | bezpec¢nostni folie minimaini kategorie odolnosti P3A podle CSN EN 356 (do 5 m vysky nad
perimetr (plast budovy terénem)
v perimetru), hranice
bezpe&nostni zény dvere tvp 1 dvefe plné a pevné pIné konstrukce bez proskleni (nebo opatifend bezpecnostni félii minimaini
YP % | odolnosti tfidy P1A podle ESN EN 356)
elektrické zamky ovladané EACS, kovani s oteviranim klikou jen z chranéného prostoru, pfi
uzamykaci systémy typ 3 | poruse moznost ovladadni mechanicky, uzamykaci systém s odolnosti proti vloupani
v bezpeénostni t¥idé RC 3 podle CSN EN 1627
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

ustfedna PZTS typ 2 | stuperi zabezpecdeni 3 podle CSN EN 50 131-1

detektory PZTS typ 1 | stuperi zabezpeceni 2 podle CSN EN 50 131-1

prostorovd ochrana budov v perimetru objektu,
prostorova ochrana bezpecnostni zény

prostorova ochrana vsech mistnosti situovanych na hranici objektu/bezpecnostni zény do vyse

typ 3 5 m a prostorova ochrana vsech komunikacnich tras (chodby, schodisté)

signalizace otevieni vdech kfidel, vyplni stavebnich otvorl (vstupl, oken, prdleznych otvor()
typ 3 | a signalizace  rozbiti  prosklenych  ploch  vSech  mistnosti situovanych  na hranici
objektu/bezpecnostni zény do vyse 5 m

pldsfovd ochrana ¢&asti budov v perimetru objektu,
bezpecnostni zony

ovladani typ 2 | kombinace nezavislych jedine¢nych identifikatort (PIN a karta, nebo PIN a biometrie apod.)

nezavisle ovladdany subsystém se spole¢nou identifikaci detektorl v jedné zéné& (mimo tistiovych

subsystémy typ 3 hlasid)

mistni signalizace provoznich a poplachovych stavi

v objektu typ 2 | prostrednictvim specialni SW aplikace

na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty a se

vyvedeni provoznich a poplachovych stavu na DPPC typ 2 28l02ni prenosovou cestou

Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN Fady 60839

Jotisob instalace komponentd systému v 1 podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS
P P ¥ YP 1| (instalace podle ¢SN EN fady 50 131)

rozsah instalace typ 1 [ hlavni (vyuzivané) vstupy a vjezdy v perimetru objektu

uroven ochrany typ 2 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stupefi 3
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Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typ 3 | funkce VSS a pozadavky na zabezpedeni podle CSN 62676-1-1 min. stuperi zabezpedeni 4
rozsah instalace pevnych kamer typ 3 | perimetr objektu/bezpeénostni zény véetné vstupl a vjezdl

rozsah instalace oto¢nych kamer (s trasovanim) typ 2 [ vnitfni vefejné prostory

on-line monitorovani typ 3 | mistni monitorovani nepretrzité pracovnikem plnicim Ukoly ostrahy

Zéznam . (délka v souladu s pravnimi typ 2 | zaznam se vzdalenym pfistupem definovanych osob

predpisy OOU)

funk¢ni vazby VSS s dalSimi STO typ 2 | EACS - zobrazeni mista pfistupu v pfipadé vystrah

Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

Rozsah instalace typ 2 | u vybranych vstupt do objektu

Signalizace vzniku pozaru

rozsah instalace typ 2 | EPS na zakladé& pozadavk{ pozérné bezpe&nostniho Fedeni stavby
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Specialni systémy

rozsah instalace

detektory kovu, nebezpeénych a zakézanych latek a predmétd

nouzové zvukové systémy a hlasové vystrazné zarizeni

Bezpecnostni osvétleni

rozsah instalace typ 1 | vstupy, vjezdy a rizikové Casti perimetru a dalsi prostory snimané VSS
FYZICKA OSTRAHA
nepretrzity mistni vykon vlastnimi zaméstnanci nebo smluvni bezpecnostni agenturou
typ 5 (pfipadné kombinaci) v rozsahu mistniho dohledového pracovisté (pripadné dalSich pevnych

rozsah a typ fyzické ochrany

stanovi&t) a pochlizkové &innosti véetn& zajist&ni nepfetrzitého monitorovani poplachovych
a jinych funkénich stavd na DPPC

preprava hotovosti a cenin

EE B
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A.3
Tabulka 6 -

Minimalni standard fyzické ochrany objektu kategorie II

Minimalni standard fyzické ochrany objektu kategorie II

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

opravnéni podle protokolarné pridélenych identifikacnich prvkd EACS, bez kontroly vstupujicich

v . ) M . typ 2 crw ixir s . p -
sluzebnich vozidel do/z objektu a bezpecnostni zony P (vjizdéjicich) - jednofaktorova autentizace P
rezim vstupu/vjezdu a vystupu/vyjezdu zaméstnancd tvp 2 | N2 zédkladé vydaného opravnéni, individuaini identifikace osoby, registrace RZ vozidla, bez P
tfetich stran a jejich pohybu YP doprovodu
Zi t jezd yst yjezd avste c vex " .
re.znjl_'] vstupu/vjezdu  a vystupu/vyjezdu - navstev typ 2 | evidence navstév navstivenou osobou nebo ostrahou, pohyb v doprovodu zameéstnance P
a jejich pohybu
rezim pohybu hmotného majetku typ 1 | definovani rozsahu a zpGsobu kontroly manipulace s hmotnym majetkem v internich prredpisech P
rezim nakladani s identifikacnimi prvky tvp 2 evidence véech identifika¢nich prvkd, klicovy reZim, reZim vydavani a pFidélovani identifikaénich P
(klice, PIN kody, identifikacni karty) yp karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpe¢nostnimi opatfenimi a postupy
rezim obsluhy STO typl |prokazateln& seznameni pied jejich uvedenim do provozu nebo v pfipadé jejich zmény| P
v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatfeni typ 2 | periodicky v&etné zapisu o kontrole, minimalné 1x za 6 mésicl povéfenym zaméstnancem P
opatreni a postupy typ 3 stanovena doplfikovd bezpednostni opatfeni formou Planu reakce pFi vyhladeni stupid P

pro mimoradné situace

bezpeénostni ochrany objektd SZ, praktické nécviky
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

konstrukce oploceni vcetné
vstupl  avjezdd  (brény
a branky)

typ 2

oploceni prihledné, vyska min. 2 m, pletivo nebo plotové panely, nerozebiratelnad konstrukce (plni
Ulohu vyznaceni hranice) sloupky kovové min. @ 48 mm, rozte¢ mezi sloupky nesmi byt vétsi nez
3,0m

jednostranny bavolet vysky min. 300 mm, po celé délce 3 sledy Ziletkového dratu, roztec

vrcholova ochrana oploceni typ 1 150 + 50 mm), @ dratu do 3 mm
) ) odhrabova ochrana tvp 1 betonovd podhrabovd deska na povrchu, ukotvend ke sloupkim oploceni, mezera mezi
perimetr (oploceni) P YP 11 hodhrabnici a oplocenim max. 100 mm
vstupy - branka s elektrickym zamkem nebo bezpeénostnim uzamykacim systémem (minimalni
odolnost  proti  vioupani RC 3 podle CSN EN 1627), kovani  knoflik-knoflik
rovedeni vstupt a viezdd tvp 2 vjezdy - brana s pohonem/ru¢né ovladana, uzamceni vcietné vratové zastrée (komponenty
P P ) yp bezpe¢nostni tfida RC 3 podle CSN EN 1627), ochrana proti vnéj$imu otevieni
vstupy a vjezdy konstrukce a vysky odpovidajici oploceni, véetné vrcholové ochrany a s ochranou
proti podlezeni
perimetr (pachani typ 2 | ovladatelné a pevné mechanické zabrany (zavory, patniky) na vjezdech do objektu, budovy
kriminalIni ¢innosti | zabrany proti vozidlGm
za vyuziti vozidel) typ 1 | méstsky mobiliai pred prostory s vysi koncentraci osob
stavebni konstrukce typ 2 stény tIouét'lky min. o100 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych panelu
okenni mfize s odolnosti proti vlioupani odpovidajici bezpe¢nostni tfidé RC 2 podle CSN EN 1627,
) okna (prilezné otvory) typ 2 | nebo skla & bezpecnostni félie minimainé kategorie odolnosti P2A podle CSN EN 356 nebo
perimetr (plast budovy plastova ochrana prvky PZTS (do 3 m vysky nad terénem)
v perimetru), hranice
bezpecnostni zony dvere typ 2 | dvefe s odolnosti proti vioupani odpovidajici bezpednostni tfidé RC 2 podle €SN EN 1627
uzamykaci systém s mechanickymi samouzamykacimi zamky v bezpe¢nostni tfidé RC 3 podle CSN
uzamykaci systémy typ 2 [EN 1627, kovani klika - knoflik (otvirani z chranéného prostoru), visaci zamky s odolnosti proti

vloupani v bezpe¢nostni tfidé RC 3 podle CSN EN 1627
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

ustfedna PZTS typ 2 | stuperi zabezpecdeni 3 podle CSN EN 50 131-1 P
detektory PZTS typ 1 | stuperi zabezpeceni 2 podle €SN EN 50 131-1 P
obvodova (perimetrickad) ochrana typ 2 | perimetricka ochrana rizikové &asti, signalizace otevireni vyuzivanych vstupl a vjezd@ v perimetru P
prostorova ochrana budov v perimetru objektu, tvp 2 prostorova ochrana vsech mistnosti situovanych na hranici objektu/bezpecnostni zény do vyse P
prostorova ochrana bezpecnostni zény yp 3 m a prostorova ochrana vSech komunikacnich tras (chodby, schodisté)
e v s . ) signalizace otevieni véech k¥idel vyplni stavebnich otvor(l (vstupl, oken) nebo signalizace rozbiti
plastova ochrana casti budov v perimetru objektu, , M , F , . . M . , M
Y P typ 1 | prosklenych ploch vsech mistnosti situovanych na hranici objektu/bezpecnostni zény do urovne P
bezpecnostni zény
1.NP
f e . instalované tisfové hlasice v rizikovych prostorech pfipadné na rizikovych komunikacnich trasach
n m 1 . .
tisnovy syste typ (chodby, unikove trasy) v
ovladani typ 1 | jedinecny identifikator (PIN, karta), klavesnice/snimac P
subsystémy typ 2 | subsystém tvoieny budovou nebo nékolika rliznymi vymezenymi prostory P
mIStI.'II signalizace provoznich a poplachovych stavu typ 2 | prostrednictvim speciaini SW aplikace P
v objektu
, , , o na dohledové a poplachové prijimaci centrum prostfednictvim vyhrazené prenosové cesty a se
vyvedeni provoznich a poplachovych stavu na DPPC typ 2 P

zalozni prenosovou cestou
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Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN fady 60839

podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS

Gsob instalace k td systé typ 1 v y
Zpusob instalace komponentu systemu yp (instalace podle CSN EN rady 50 131) P
rozsah instalace typ 1 [ hlavni (vyuzivané) vstupy a vjezdy v perimetru objektu P
Uroven ochrany typ 1 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stuperi 2 P

Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typ 2 | funkce VSS a poZadavky na zabezpeceni podle €SN 62676-1-1 min. stupefi zabezpedeni 3 P
rozsah instalace pevnych kamer typ 1 [ hlavni vstupy a vjezdy v perimetru objektu/bezpecnostni zény P
rozsah instalace oto¢nych kamer (s trasovanim) typ 3 | dileZité prostory a komunikaéni trasy P
on-line monitorovani tvp 2 mistni monitorovani v pfipadé mimoradné situace v dobé pFitomnosti pracovnika ostrahy, mimo P
YP £ 1 tuto dobu dalkovy dohled

zéznam (délka v souladu s pravnimi typ 2 | zdznam se vzdalenym pristupem definovanych osob P
predpisy O0U) yp ymp P Y

funkcni vazby VSS s dalsimi STO typ 1 | PZTS - zobrazeni mista poplachu P

Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

Rozsah instalace

typ 2

u vybranych vstupll do objektu
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Signalizace vzniku pozaru

rozsah instalace typ 2 | EPS na zakladé pozadavk{ pozarné bezpeénostniho Fedeni stavby P
Specialni systémy

detektory kovu, nebezpeénych a zakézanych latek a predmétd V
rozsah instalace

nouzové zvukové systémy a hlasové vystrazné zarizeni Vv
Bezpecnostni osvétleni
rozsah instalace typ 1 | vstupy, vjezdy a rizikové Casti perimetru a dalsi prostory snimané VSS V
FYZICKA OSTRAHA

mistni vykon + dalkovy dohled - mistni vykon ostrahy ve stanovenych ¢asovych Usecich (podle

typ 4 rozhodnuti vedouciho zaméstnance organizacniho Utvaru) a nepfetrzity bezpecnostni dohled P

rozsah a typ fyzické ochrany

prostiednictvim instalovanych STO pracovnikem daného DPPC vcetné zajisténi zasahu vyjezdovou
skupinou ve stanoveném Casovém limitu

preprava hotovosti a cenin
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A.4
Tabulka 7 -

Minimalni standard fyzické ochrany objektu kategorie II - vefFejna budova

Minimalni standard fyzické ochrany objektu kategorie II — vefFejna budova

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

opravnéni podle protokolarné pridélenych identifikacnich prvkd EACS, bez kontroly vstupujicich

v . ) M . typ 2 v vt s . p -
sluzebnich vozidel do/z objektu a bezpecnostni zony P (vjizdéjicich) - jednofaktorova autentizace P
Zi t j yst Vi Est ¥ o ax . R, :
;lf:tl?gh \;ir:rr:ua/\;gizcdhupzh\;y;suupu/vyJezdu zamestnancu typ 1 | na zakladé vydaného opravnéni, skupinova identifikace osoby resp. vozidla P
re.znjl_'] vstupu/vjezdu  a vystupu/vyjezdu - navstev typ 1 | identifikace navstév navstivenou osobou nebo ostrahou, pohyb bez doprovodu P
a jejich pohybu
rezim pohybu hmotného majetku typ 1 | definovani rozsahu a zpGsobu kontroly manipulace s hmotnym majetkem v internich prredpisech P
rezim nakladani s identifikacnimi prvky tvp 2 evidence véech identifika¢nich prvkd, klicovy reZim, reZim vydavani a pFidélovani identifikaénich P
(klice, PIN kody, identifikacni karty) yp karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpe¢nostnimi opatfenimi a postupy
rezim obsluhy STO typl |prokazateln& seznameni pied jejich uvedenim do provozu nebo v pfipadé jejich zmény| P
v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatfeni typ 2 | periodicky v&etné zapisu o kontrole, minimalné 1x za 6 mésicl povéfenym zaméstnancem P
opatreni a postupy typ 3 stanovena doplfikovd bezpednostni opatfeni formou Planu reakce pFi vyhladeni stupid P

pro mimoradné situace

bezpeénostni ochrany objektd Sz, praktické nacviky
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

konstl;ukce o_plocsnl vcane provozni oploceni/vnitfni oploceni z prihledného pletiva, celkové vysky min. 1,8 m nad terénem,
vstupu a vjezdu (brany | typ 1 L M ] S vewr oy
sloupky kovové min. @ 48 mm, rozte¢ mezi sloupky nesmi byt vétsi nez 3,0 m
a branky)
. betonovd podhrabova deska na povrchu, ukotvend ke sloupklm oploceni, mezera mezi
podhrabova ochrana typ 1 . ,
podhrabnici a oplocenim max. 100 mm
perimetr (oploceni) T i . i i i o
vstupy - branka s elektrickym zamkem nebo bezpecnostnim uzamykacim systémem (minimalni
odolnost  proti  vloupani RC 3 podle CSN EN 1627), kovani knoflik-knoflik
rovedeni vstupt a viezdd tvp 2 vjezdy - brana s pohonem/ru¢né ovladana, uzamceni vcetné vratové zastrée (komponenty
P P ) yp bezpeCnostni tfida RC 3 podle CSN EN 1627), ochrana proti vnéjSimu otevieni
vstupy avjezdy konstrukce a vysky odpovidajici oploceni, vcetné vrcholové ochrany
a s ochranou proti podlezeni
perimetr (pachéni typ 2 | ovladatelné a pevné mechanické zabrany (zavory, patniky) na vjezdech do objektu, budovy
kriminalni ¢innosti | zdbrany proti vozidlim
za vyuziti vozidel) typ 1 | méstsky mobilidF pred prostory s vyssi koncentraci osob
stavebni konstrukce typ 2 stény tIouét’!<y min. %00 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych panelu
okenni miiZe s odolnosti proti vioupani odpovidajici bezpeénostni tiidé RC 2 podle €SN EN 1627,
) okna (prilezné otvory) typ 2 | nebo skla ¢ bezpecnostni félie minimalné kategorie odolnosti P2A podle CSN EN 356 nebo
perimetr (plast budovy plastova ochrana prvky PZTS (do 3 m vysky nad terénem)
v perimetru), hranice
bezpe&nostni zény dvere tvp 1 dvere pIné a pevné piné konstrukce bez proskleni (nebo opatfend bezpecnostni félii minimalni
YP % | odolnosti tfidy P1A podle ¢SN EN 356)
uzamykaci systém s mechanickymi samouzamykacimi zamky v bezpecnostni tfidé RC 3 podle
uzamykaci systémy typ 2 | CSN EN 1627, kovéni klika - knoflik (otvirdni z chranéného prostoru), visaci zdmky s odolnosti
proti vloupani v bezpe¢nostni tfidé RC 3 podle CSN EN 1627




Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

ustfedna PZTS typ 2 | stuperi zabezpecdeni 3 podle CSN EN 50 131-1 P
detektory PZTS typ 1 | stuperi zabezpeceni 2 podle €SN EN 50 131-1 P
prostorovd ochrana budov v perimetru objektu, tvp 2 prostorova ochrana vsech mistnosti situovanych na hranici objektu/bezpecnostni zény do vyse P
prostorova ochrana bezpecnostni zény YP 3 m a prostorova ochrana vSech komunikacnich tras (chodby, schodisté)
. . v ’ v vr ’ ’ ’ o o o ’ o

pladfova ochrana &asti budov v perimetru objektu, S|g'naI|z§ce otevrenliv,sech kridel, ’vyplnl stavebnlcvh otvoru ,(vstup’u, ok.en, pru’Ieznych otvorg)_

M P typ2 | a signalizace  rozbiti prosklenych ploch  vSech  mistnosti situovanych na hranici P
bezpecnostni zony . M . Sy

objektu/bezpecnostni zony do vyse 3 m
ovladani typ 1 [ jedinecny identifikator (PIN, karta), klavesnice/snimac P
subsystémy typ 2 | subsystém tvoreny budovou nebo nékolika rliznymi vymezenymi prostory P
m|stp| signalizace provoznich a poplachovych stavu typ 2 | prostrednictvim specialni SW aplikace P
v objektu
, , , o na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty a se

vyvedeni provoznich a poplachovych stavu na DPPC typ 2 P

zalozni pfenosovou cestou

Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN Fady 60839

podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS

zpusob instalace komponentu systemu typ 1 (instalace podle ESN EN ¥ady 50 131) P
rozsah instalace typ 1 [ hlavni (vyuzivané) vstupy a vjezdy v perimetru objektu P
uroven ochrany typ 1 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stupefi 2 P
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Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typ 2 | funkce VSS a poZzadavky na zabezpedeni podle CSN 62676-1-1 min. stupefi zabezpedeni 3 P
rozsah instalace pevnych kamer typ 2 | vSechny vstupy a vjezdy v perimetru objektu/bezpecnostni zény P
rozsah instalace otocnych kamer (s trasovanim) typ 2 | vnitfni verejné prostory P
on-line monitorovani tvp 2 mistni monitorovani v pfipadé mimoradné situace v dobé pfitomnosti pracovnika ostrahy, mimo P
YP 2 | tuto dobu délkovy dohled

zéznam (délka v souladu s pravnimi typ 2 | zdznam se vzdalenym pristupem definovanych osob P
predpisy O0U) yp ymp P Y

funkcni vazby VSS s dalSimi STO typ 1 | PZTS - zobrazeni mista poplachu P

Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

Rozsah instalace typ 2 | u vybranych vstupt do objektu P
Signalizace vzniku pozaru
rozsah instalace typ 2 | EPS na zakladé pozadavk{ pozarné bezpecnostniho Fedeni stavby P
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Specialni systémy

detektory kovu, nebezpeénych a zakézanych latek a predmétd
rozsah instalace

nouzové zvukové systémy a hlasové vystrazné zarizeni

Bezpecnostni osvétleni

rozsah instalace typ 1 | vstupy, vjezdy a rizikové Casti perimetru a dalsi prostory snimané VSS

FYZICKA OSTRAHA

mistni vykon + dalkovy dohled - mistni vykon ostrahy ve stanovenych casovych usecich
(podle rozhodnuti vedouciho zaméstnance organizacniho Utvaru) a nepretrzity bezpecnostni
dohled prostrednictvim instalovanych STO pracovnikem daného DPPC vcetné zajisténi zasahu
rozsah a typ fyzicke ochrany vyjezdovou skupinou ve stanoveném casovém limitu

typ 4

preprava hotovosti a cenin
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A.5

Tabulka 8 -

Minimalni standard fyzické ochrany objektu kategorie III

Minimalni standard fyzické ochrany objektu kategorie III

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

opravnéni podle protokolarné pridé&lenych identifika¢nich prvkd EACS, bez kontroly vstupujicich

v . ) M . typ 2 v vt s . P -
sluzebnich vozidel do/z objektu a bezpecnostni zony P (vjizdéjicich) - jednofaktorova autentizace P
Zi t j yst Vi Est ¥ o ax . R, :
;lf:tl?cqh \;ir:rr:ua/\;gizcdhupzh\;y;suupu/vyJezdu zamestnancu typ 1 | na zakladé vydaného opravnéni, skupinova identifikace osoby resp. vozidla P
Zi t jezd yst yjezd avste c vex - .
re.znjl_'] vstupu/vjezdu  a vystupu/vyjezdu - navstev typ 2 | evidence navstév navstivenou osobou nebo ostrahou, pohyb v doprovodu zameéstnance P
a jejich pohybu
re%im pohybu hmotného majetku typ 1 dcvaflno_vanl rozsahu a zpusobu kontroly manipulace s hmotnym majetkem v internich P
predpisech
rezim nakladani s identifikacnimi prvky tvp 2 evidence vdech identifikaénich prvk{, kli¢ovy reZim, reZim vydavani a pridélovani P
(klice, PIN kody, identifikacni karty) yp identifikacnich karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatfenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich P
zmény v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatfeni typ 1 | periodicky vcetné zapisu o kontrole, minimalné 1x ro¢né povérenym zaméstnancem P
opatreni a postupy typ 2 pisemn& stanovend pravidla, protokolarni sezndmeni zaméstnancl, praktické nacviky P

pro mimoradné situace

v o
zamestnancu
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostiedky

perimetr (oploceni)

konstrukce oploceni vcetné
vstupd  avjezdG  (brany
a branky)

vrcholova ochrana oploceni

podhrabovéa ochrana

provedeni vstupl a viezdd

typ 1

typ 1

typ 1

typ 1

provozni oploceni/vnitfni oploceni z prihledného pletiva, celkové vysky min. 1,8 m nad
terénem, sloupky kovové min. @ 48 mm, rozteC¢ mezi sloupky nesmi byt vétsi nez 3,0 m

jednostranny bavolet vysky min. 300 mm, po celé délce 3 sledy Zziletkového dratu, roztec
150 = 50 mm, @ dratu do 3 mm

betonovad podhrabovd deska na povrchu, ukotvend ke sloupkim oploceni, mezera mezi
podhrabnici a oplocenim max. 100 mm

vstupy - branka s elektrickym zdmkem nebo bezpec¢nostnim uzamykacim systémem
(minimalIni odolnost proti vloupadni bezpeénostni tfida RC 2 podle €SN EN 1627), kovani
knoflik-knoflik

vjezdy - brana rucéné ovldadana, uzamceni vcetné vratové zastrée komponenty min.
bezpednostni tfida RC 2podle €SN EN 1627, ochrana proti vnéj$imu otevieni
vstupy a vjezdy konstrukce a vySky odpovidajici oploceni, vcietné vrcholové ochrany
a s ochranou proti podlezeni

perimetr (pachani
kriminalni ¢innosti
za vyuziti vozidel)

zabrany proti vozidlGm

typ 2

typ 1

ovladatelné a pevné mechanické zabrany (zavory, patniky) na vjezdech do objektu, budovy

méstsky mobiliaf pred prostory s vyssi koncentraci osob

perimetr (plast budovy
v perimetru), hranice
bezpecnostni zény

stavebni konstrukce

typ 2

stény tloustky min. 100 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych paneld

okna (prilezné otvory)

typ 1

mrize pevné odolné konstrukce s oky mensimi nez prilezny otvor dle CSN EN 1627, nebo okna
s bezpeénostni félii min. odolnosti tfidy P1A podle €SN EN 356 nebo opatfend uzamykatelnymi
okenicemi pevné a plné konstrukce, nebo prvky PZTS (do uUrovné 1.NP)

dvere

typ 1

dvere pIné a pevné pIné konstrukce bez proskleni (nebo opatfenad bezpecnostni folii minimalni
odolnosti tfidy P1A podle €SN EN 356)

uzamykaci systémy

typ 1

uzamykaci systém s kovanim a cylindrickou zamkovou vloZzkou s odolnosti proti vloupani
v bezpeénostni t¥dé RC 3 podle €SN EN 1627 nebo visaci zdmky s cylindrickou vloZkou
spliiujici bezpe&nostni pozadavky t¥idy 4 podle CSN EN 12 320 (véetné komponent()
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN Fady 50 131

Ustfedna PZTS typ 1 | stuperi zabezpe&eni 2 podle €SN EN 50 131-1 P
detektory PZTS typ 1 | stuperi zabezpe&eni 2 podle €SN EN 50 131-1 P
obvodova (perimetricka) ochrana typ 1 | signalizace otevreni hlavniho vstupu (vjezdu) v perimetru v
prostorova} ochrana busjov V p'er|metru objektu, typ 1 | prostorova ochrana vSech hlavnich komunikac¢nich tras P
prostorova ochrana bezpecnostni zony
iy s v . ) . signalizace otevfeni vdech kiidel vypini stavebnich otvord (vstupd, oken) nebo signalizace

plastova ochrana casti budov v perimetru objektu, " , M , ;. , L . M ..

M P typ 1 | rozbiti prosklenych ploch vSech mistnosti situovanych na hranici objektu/bezpecnostni zény P
bezpecnostni zony . y

do Urovné 1.NP

ovladani typ 1 | jedinecny identifikator (PIN, karta), klavesnice/snimac P
subsystémy typ 2 | subsystém tvoieny budovou nebo nékolika réiznymi vymezenymi prostory P
\r:wlc’sé?;ktsljgnallzace provoznich a poplachovych  stavu typ 1 | prostiednictvim ovladaci klavesnice (nebo signalizacniho tabla) a akustické signalizace P
vyvedeni provoznich a poplachovych stavli na DPPC typ 1 [ na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty P

Elektronické systémy kontroly vstupu (EACS)

instalace podle CSN EN fady 60839

podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS

o . I k o ; 1 8 )
zpusob instalace komponentu systemu typ (instalace podle CSN EN Fady 50 131) P
rozsah instalace typ 1 | hlavni (vyuZivané) vstupy a vjezdy v perimetru objektu P
uroven ochrany typ 1 | klasifikace systému kontroly vstupu podle €SN EN 60839-11-1 stupefi 2 P
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Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typ 1 | funkce VSS a pozadavky na zabezpeceni podle CSN 62676-1-1 min. stuperi zabezpedeni 2 P
rozsah instalace pevnych kamer typ 1 | hlavni vstupy a vjezdy v perimetru objektu/bezpecnostni zény P
rozsah instalace otoCnych kamer (s trasovanim) typ 2 | vnitfni verejné prostory v
on-line monitorovani typ 1 v;dalene pracovnik zajistujici sluzby dalkového dohledu, monitorovani v pfipadé mimoradne P
situace

zaznam (délka v souladu s pravnimi typ 2 | zdznam se vzdalenym pfistupem definovanych osob P
predpisy OOU) YP ym p p y

funkéni vazby VSS s dalSimi STO typ 1 | PZTS - zobrazeni mista poplachu V

Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

Rozsah instalace typ 2 | u vybranych vstupt do objektu v
Signalizace vzniku pozaru

rozsah instalace typ 2 | EPS na zaklad& pozadavk{ pozarné bezpe&nostniho Fedeni stavby P
Bezpecnostni osvétleni

rozsah instalace typ 1 | vstupy, vjezdy a rizikové Casti perimetru a dalSi prostory snimané VSS v
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FYZICKA OSTRAHA

rozsah a typ fyzické ochrany

typ 3

patrola + dalkovy dohled - patroly bezpecnostnimi pracovniky ve stanovenych intervalech
(podle rozhodnuti vedouciho zaméstnance organizaéniho Utvaru) a nepretrzity bezpecnostni
dohled prostifednictvim instalovanych STO pracovnikem daného DPPC vcetné zajisténi zasahu
vyjezdovou skupinou ve stanoveném casovém limitu

preprava hotovosti a cenin
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A.6 Minimalni standard fyzické ochrany objektu kategorie IV

Tabulka 9 -

Minimalni standard fyzické ochrany objektu kategorie IV

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

. ] ) y A typ 1 vnéni podl kolarné pridélenych kli¢d
sluzebnich vozidel do/z objektu a bezpecnostni zony yp opravneni podie protokolarné pridelenyc cd
reim vstupu/vjezdu a vystupu/vyjezdu zaméstnancd typ 1 | na zakladé vydaného opravnéni, skupinova identifikace osoby resp. vozidla
tfetich stran a jejich pohybu YP Y P ! P y resp.
rezim vstupu/vjezdu a vystupu/vyjezdu navstév ) - A wr
. typ 1 | identifikace navstév navstivenou osobou nebo ostrahou, pohyb bez doprovodu
a jejich pohybu
rezim pohybu hmotného majetku typ 1 | definovani rozsahu a zpGsobu kontroly manipulace s hmotnym majetkem v internich prredpisech
rezim nakladani s identifikacnimi prvky tvp 2 evidence v&ech identifikaénich prvkd{, kli¢ovy reZim, reZim vydavani a pfidélovani identifikacnich
(klice, PIN kody, identifikacni karty) yP karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatfenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich zmény
v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatfeni typ 1 | periodicky vcetné zapisu o kontrole, minimalné 1x ro¢né povérenym zaméstnancem
treni t , v , . P . , v o
opatren a postupy typ 1 | pisemné stanovena pravidla, protokolarni seznameni zameéstnancu

pro mimoradné situace
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

konstl;ukce o_plocsnl vcane provozni oploceni/vnitfni oploceni z prihledného pletiva, celkové vysky min. 1,8 m nad terénem,
vstupu a vjezdu (brany | typ 1 L M A o wewr
sloupky kovové min. @ 48 mm, rozte¢ mezi sloupky nesmi byt vétsi nez 3,0 m
a branky)
. betonovd podhrabova deska na povrchu, ukotvend ke sloupklim oploceni, mezera mezi
podhrabova ochrana typ 1 - ,
podhrabnici a oplocenim max. 100 mm
perimetr (oploceni) ., ) N , , , L,
vstupy - branka s elektrickym zamkem nebo bezpecnostnim uzamykacim systémem (minimalni
odolnost proti vloupani bezpecnostni tfida RC 2 podle CSN EN 1627), kovani knoflik-knoflik
rovedeni vstund a viezd® v 1 vjezdy - bradna rucné ovladana, uzamdceni vcetné vratové zastrée komponenty min.
P P ) P bezpeCnostni tfida RC 2 podle CSN EN 1627, ochrana proti vnéjSimu otevieni
vstupy avjezdy konstrukce a vysky odpovidajici oploceni, vcetné vrcholové ochrany
a s ochranou proti podlezeni
perimetr (pachani
kriminalni ¢innosti | zabrany proti vozidlGm typ 1 | méstsky mobiliaf pfed prostory s vyssi koncentraci osob
za vyuZiti vozidel)
stavebni konstrukce typ 2 stény tIoustI’<y min. %OO mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych panelu
mtize pevné odolné konstrukce s oky mengimi ne? priilezny otvor dle €SN EN 1627, nebo okna
. okna (prilezné otvory) typ 1 | s bezpe¢nostni félii min. odolnosti t¥idy P1A podle CSN EN 356 nebo opatfend uzamykatelnymi
perimetr (plast budovy okenicemi pevné a pIné konstrukce, nebo prvky PZTS (do Grovné 1.NP)
v perimetru), hranice
bezpe&nostni zény dvere v 1 dvefe plné a pevné pIné konstrukce bez proskleni (nebo opatfend bezpecnostni félii minimaini
YP 2 1 odolnosti tiidy P1A podle CSN EN 356)
uzamykaci systém s kovanim a cylindrickou zamkovou vlozkou s odolnosti proti vloupani
uzamykaci systémy typ 1 | v bezpe&nostni t¥idé RC 3 podle €SN EN 1627 nebo visaci zdmky s cylindrickou vloZkou splfiujici
bezpecnostni pozadavky tridy 4 podle CSN EN 12 320 (vetné& komponentd)
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

Ustfedna PZTS typ 1 | stuperi zabezpe&eni 2 podle €SN EN 50 131-1
detektory PZTS typ 1 | stuperi zabezpe&eni 2 podle €SN EN 50 131-1
obvodova (perimetricka) ochrana typ 1 | signalizace otevreni hlavniho vstupu (vjezdu) v perimetru

prostorovd ochrana budov v perimetru objektu,

, M . typ 1 | prostorova ochrana vSech hlavnich komunikac¢nich tras
prostorova ochrana bezpecnostni zény

signalizace otevieni vech kidel vyplni stavebnich otvorl (vstupl, oken) nebo signalizace rozbiti

plastova ochrana casti budov v perimetru objektu, typ 1 | prosklenych ploch vSech mistnosti situovanych na hranici objektu/bezpecnostni zény do Urovné

bezpecnostni zony

1. NP
ovladani typ 1 | jedinecny identifikator (PIN, karta), klavesnice/snimac
subsystémy typl | systém neclenény na subsystémy

mistni signalizace provoznich a poplachovych stavi

v objektu typ 1 | prostrednictvim ovladaci klavesnice (nebo signaliza¢niho tabla) a akustické signalizace

vyvedeni provoznich a poplachovych stavi na DPPC typ 1 | na dohledové a poplachové pfijimaci centrum prostifednictvim vyhrazené prenosové cesty

Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN fady 60839

podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS

o . I k o ; 1 . g

zpusob instalace komponentu systemu typ (instalace podle CSN EN Fady 50 131)

rozsah instalace typ 1 | hlavni (vyuZivané) vstupy a vjezdy v perimetru objektu

uroven ochrany typ 1 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stupefi 2
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Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typl |funkce VSS a pozadavky na zabezpeleni podle CSN 62676-1-1 min. stuperi zabezpedeni 2
rozsah instalace oto¢nych kamer (s trasovanim) typ 2 [ vnitfni verejné prostory

. . ., vzdalené pracovnik zajistujici sluzby dalkového dohledu, monitorovani v pfipadé mimoFadné
on-line monitorovani typ 1 .

situace
zéznam (délka v souladu s pravnimi typ 1 | zdznam s mistnim pristupem definovanych osob
predpisy 00OU) yp pristup Y
Signalizace vzniku pozaru
rozsah instalace typ 2 | EPS na zakladé pozadavk{ pozarné bezpecnostniho Fedeni stavby
Bezpecnostni osvétleni
rozsah instalace typ 1 | vstupy, vjezdy a rizikové Casti perimetru a dalsi prostory snimané VSS
FYZICKA OSTRAHA
typ 2 dalkovy dohled - bezpecnostni dohled prostfednictvim instalovanych STO pracovnikem daného

rozsah a typ fyzické ochrany

DPPC vcetné zajisténi zasahu vyjezdovou skupinou ve stanoveném cCasovém limitu

preprava hotovosti a cenin
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A.7 Minimalni standard fyzické ochrany objektu kategorie V

Tabulka 10 -

Minimalni standard fyzické ochrany objektu kategorie II

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

. ] ) y A typ 1 vnéni podl tokolarné pfidélenych kli¢d
sluzebnich vozidel do/z objektu a bezpecnostni zony yp opravneni podie protokolarné pridelenyc cd
rezim vstupu/vjezdu a vystupu/vyjezdu zaméstnancd typ 1 | na zakladé vydaného opravnéni, skupinova identifikace osoby resp. vozidla
tfetich stran a jejich pohybu YP Y P ! P y resp.
rezim vstupu/vjezdu a vystupu/vyjezdu navstév ) - A wrr
. typ 1 | identifikace navstév navstivenou osobou nebo ostrahou, pohyb bez doprovodu
a jejich pohybu
re%im pohybu hmotného majetku typ 1 d(veflnqvanl rozsahu a zpusobu kontroly manipulace s hmotnym majetkem v internich
predpisech
rezim nakladani s identifikacnimi prvky 0, vy _ v . ) ey o il v i ewo
(Klige, PIN kédy, identifika&ni karty) typ 1 | prubéznée vedena evidence identifikacnich prvku (minimalné klicu)
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpenostnimi opatfenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich
zmény v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatfeni typ 1 | periodicky vcetné zapisu o kontrole, minimalné 1x ro¢né povérenym zaméstnancem
tfeni t , . . . . . , . o
opatren a postupy typ 1 | pisemné stanovena pravidla, protokolarni seznameni zameéstnancu

pro mimoradné situace
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

perimetr (oploceni)

konstrukce oploceni vcetné
vstupl  avjezdd  (brény
a branky)

podhrabovéa ochrana

provedeni vstupl a vjezdt

typ 1

typ 1

typ 1

provozni oploceni/vnitini oploceni z prihledného pletiva, celkové vysky min. 1,8 m nad
terénem, sloupky kovové min. @ 48 mm, rozte¢ mezi sloupky nesmi byt vétsi nez 3,0 m

betonovd podhrabové deska na povrchu, ukotvend ke sloupklm oploceni, mezera mezi
podhrabnici a oplocenim max. 100 mm

vstupy - branka s elektrickym zamkem nebo bezpecnostnim uzamykacim systémem
(minimalni odolnost proti vioupani bezpeénostni tfida RC 2 podle €SN EN 1627), kovani
knoflik-knoflik

vjezdy - brana ruc¢né ovladana, uzamceni vcetné vratové zastrée komponenty min.
bezpe¢nostni tfida RC 2 podle €SN EN 1627, ochrana proti vnéj$imu otevieni
vstupy a vjezdy konstrukce a vysky odpovidajici oploceni, vietné vrcholové ochrany
a s ochranou proti podlezeni

perimetr (plast budovy
v perimetru), hranice
bezpecnostni zony

stavebni konstrukce

okna (prilezné otvory)

dvere

uzamykaci systémy

typ 1

typ 1

typ 1

typ 1

stény, podlahy a stropy lehké stavebni konstrukce (lehké zdéné, sadrokarton, profilovany
nebo vinity plech apod.)

mtize pevné odolné konstrukce s oky mensimi ne? priilezny otvor dle €SN EN 1627, nebo
okna s bezpeénostni folii min. odolnosti tfidy P1A podle CSN EN 356 nebo opatiend
uzamykatelnymi okenicemi pevné a pIné konstrukce, nebo prvky PZTS (do Urovné 1.NP)

dvere plné a pevné plné konstrukce bez proskleni (nebo opatfena bezpecnostni folii
minimalni odolnosti tfidy P1A podle CSN EN 356)

uzamykaci systém s kovanim a cylindrickou zamkovou vlozkou s odolnosti proti vloupani
v bezpednostni tiidé RC 3 podle CSN EN 1627 nebo visaci zdmky s cylindrickou vlozkou
splfiujici bezpe¢nostni pozadavky t¥idy 4 podle CSN EN 12 320 (véetné komponent()
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

ustfedna PZTS typ 1 | stuperi zabezpeceni 2 podle CSN EN 50 131-1
detektory PZTS typ 1 | stupefi zabezpe&eni 2 podle CSN EN 50 131-1
obvodova (perimetrickad) ochrana typ 1 [ signalizace otevreni hlavniho vstupu (vjezdu) v perimetru
prostorov? ochrana buijov V p,er|metru objektu, typ 1 | prostorova ochrana vsech hlavnich komunikacnich tras
prostorova ochrana bezpecnostni zony

fvi s v s . , signalizace otevfeni véech kfidel vyplni stavebnich otvort (vstupl, oken) nebo signalizace
plastova ochrana casti budov v perimetru objektu, 9 . , " ’yp ;. , ( : .p - ) \ 9 ..

Y P typ 1 | rozbiti prosklenych ploch vsech mistnosti situovanych na hranici objektu/bezpecnostni zony
bezpecnostni zony , M
do urovné 1. NP

ovladani typ 1 | jedinecny identifikator (PIN, karta), klavesnice/snimac
subsystémy typl [ systém neclenény na subsystémy
mistni signali nich lachovych ¥ y , s . i o
v IOStt)j;ktSl:g alizace provoznich a poplachovych stavt typ 1 | prostrfednictvim ovladaci klavesnice (nebo signalizacniho tabla) a akustické signalizace
vyveden{ provoznich a poplachovych stavi na DPPC typ 1 [ na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty
Signalizace vzniku pozaru
rozsah instalace typ 2 | EPS na zakladé pozadavk{ pozarné bezpecnostniho Fedeni stavby

AR REINEY
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Bezpecnostni osvétleni

rozsah instalace typ 1 | vstupy, vjezdy a rizikové Casti perimetru a dalSi prostory snimané VSS
FYZICKA OSTRAHA

, lastni ést i & jejich prit ti jekt jodické kontrol jekt
rozsah a typ fyzické ochrany typ 1 vlastni zaméstnanci v dobé jejich pritomnosti v objektu a periodické kontroly objektu

s frekvenci podle rozhodnuti vedouciho zaméstnance
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Pfiloha B (normativni)
STANDARD FYZICKE OCHRANY PRO JEDNOTLIVE BEZPECNOSTNI ZONY

V objektech SZ se podle provoznich a specifikacnich kritérii mohou vyskytovat prostory
s dislokovanymi aktivy (bezpecCnostni zdny), které vyzaduji vysSi Uroven ochrany
nad rdmec minimalniho standardu objektu.

Bezpec&nostni zény jsou specifikovany pouze pro prostory vyuzivané k vlastni &innosti SZ
a k zajisténi provozuschopnosti drahy a jsou rozdéleny do Ctyr tfid — sestupné podle
vyznamu onacené pismeny A az D.

Zarazeni prostor do bezpe&nostnich zén blize definuje dokument - Kategorizace objektd
a prostor z hlediska fyzické ochrany.

Standard fyzické ochrany pro jednotlivé tfidy bezpecnostnich zdn:

k) pro bezpecénostni zénu A je soucasti prilohy B.1;
1) pro bezpecnostni zénu B je soucasti prilohy B.2;
m) pro bezpecnostni zénu C je soucasti pFilohy B.3;
n) pro bezpecnostni zénu D je soucasti pFilohy B.4.

Tabulka 11 - Legenda k tabulkdm minimalnich standardi fyzické ochrany
bezpecnostnich zén

P povinné

podle rozhodnuti vedouciho zaméstnance organizacniho nebo

\' litelné G
volitelne gestorského utvaru
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B.1 Minimalni standard fyzické ochrany bezpecnostni zény tiidy A

Tabulka 12 - Minimalni standard fyzické ochrany bezpecnostni zény tfidy A

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizac¢niho Utvaru

opravnéni podle protokoldrné pFidélenych identifikacnich prvk( EACS a daldich protokolarné
pridélenych identifika¢nich prvk( (kli¢e/PIN) - dvoufaktorova autentizace

rezim vstupu/vystupu zaméstnancll a vjezdu/vyjezdu

o ) . M . typ 3
sluzebnich vozidel do/z objektu a bezpecnostni zony P

rezim vstupu/viezdu a vystupu/vyjezdu zaméstnanct
tretich stran a jejich pohybu

na zakladé vydaného opravnéni, individualni identifikace osoby, registrace RZ vozidla,

typ 3 s doprovodem

rezim vstupu/vjezdu a vystupu/vyjezdu navstév

a jejich pohybu typ 3 | evidence navstév ostrahou, bezpecnostni kontrola, pohyb v doprovodu zaméstnance

evidence vsech identifikacnich prvk{, kli¢ovy rezim, periodickd obména PIN kédd, rezim
vydavani a pridélovani identifikacnich karet

rezim nakladani s identifikacnimi prvky

(Klige, PIN kédy, identifikadni karty) typ 3

opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatfenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich
zmény v nezbytném rozsahu

kontrola funkcnosti bezpecnostnich opatieni typ 2 | periodicky véetné zépisu o kontrole, minimalné 1x za 6 mésicd pov&fenym zaméstnancem

pisemn& stanovend pravidla, protokolarni sezndmeni zaméstnancl, praktické nacviky
zaméstnancl

opatreni a postupy

wig . 2
pro mimoradné situace typ




SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

perimetr (plast budovy
v perimetru), hranice
bezpecnostni zény

stavebni konstrukce

okna (prilezné otvory)

dvere

uzamykaci systémy

typ 3

typ 3

typ 3

typ 3

stény tloustky vétsi nez 150 mm (cihly, tvarnice) nebo 100 mm (prefabrikované a montované
panely)

okenni mFize s odolnosti proti vloupani bezpecnostni tiida RC 3 podle CSN EN 1627, nebo skla
¢i bezpeénostni folie minimalni kategorie odolnosti P3A podle €SN EN 356 (do 5 m vysky nad
terénem)

dvete s odolnosti proti vioupani odpovidajici bezpeénostni tfidé RC 3 podle CSN EN 1627

elektrické zdmky ovladané EACS, kovani s oteviranim klikou jen z chrdnéného prostoru, pfi
poruse moznost ovladani mechanicky, uzamykaci systém s odolnosti proti vloupani
v bezpeénostni tfidé RC 3 podle CSN EN 1627

predmétova ochrana

uschovné objekty

uzamykatelné RACKy pro umist&ni technologii datovych uzld a Fidicich a ovlddacich jednotek
elektronickych, zabezpedovacich a kamerovych systém{

trezory na klasifikované dokumenty, datové nosice a finan¢ni hotovost

klicové a kartové depozity k Uschové kli¢h a pFistupovych karet, ¢ipl nebo jinych prvk( dle EN
14450
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

Ustfedna PZTS typ 2 | stuperi zabezpe&eni 3 podle €SN EN 50 131-1

detektory PZTS typ 2 | stupen zabezpedeni 3 podle CSN EN 50 131-1

prostorova ochrana budov v perimetru objektu,
prostorova ochrana bezpecnostni zény

prostorova ochrana vSech mistnosti situovanych na hranici objektu/bezpecnostni zény do vyse

typ 3 5 m a prostorova ochrana vsech komunikacnich tras (chodby, schodisté)

signalizace otevieni vSech kiidel, vyplni stavebnich otvorl (vstupd, oken, prileznych otvor{)
typ 3 |a signalizace rozbiti prosklenych ploch vSech mistnosti situovanych na hranici
objektu/bezpecnostni zény do vyse 5 m

pladstovd ochrana &asti budov v perimetru objektu,
bezpecnostni zény

tisfovy systém typ 2 |instalované tisfiové hlasice na pracovistich s predpokladanou piitomnosti zaméstnanct

ovladani typ 2 | kombinace nezavislych jedine¢nych identifikator (PIN a karta, nebo PIN a biometrie apod.)

nezavisle ovladdany subsystém se spole¢nou identifikaci detektord v jedné zéné& (mimo

subsystémy P 3 | tishovych hiasicd)

na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty a se

edeni provoznich a poplachovych stavii na DPPC typ 2 VR
Vv | provozn pop vy vu yp zalozni pFenosovou cestou

Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN fady 60839

so8sob instalace komponent svstému tvp 1 podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS
P P y YP % | (instalace podle ¢SN EN Fady 50 131)

rozsah instalace typ 3 | vSechny vstupy do objektu/bezpecnostni zény

uroven ochrany typ 2 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stuperi 4
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Dohledové videosystémy (VSS) instalace podle CSN EN fady 62676

funkce VSS a pozadavky typ 3 | funkce VSS a pozadavky na zabezpeceni podle CSN 62676-1-1 min. stuperi zabezpedeni 4
rozsah instalace pevnych kamer typ 3 | perimetr objektu/bezpeénostni zény véetné vstupll a vjezd{
rozsah instalace oto¢nych kamer (s trasovanim) typ 1 | ddleZité vnitFni prostory

mistni monitorovani v pfipadé mimoradné situace v dobé pritomnosti pracovnika ostrahy,

on-line monitorovani typ 2 mimo tuto dobu dalkovy dohled

zdznam (délka v souladu s pravnimi

predpisy 00U) typ 2 |zaznam se vzdalenym pristupem definovanych osob

typ 2 | EACS - zobrazeni mista pFistupu v pfipadé vystrah
funk¢ni vazby VSS s dalSimi STO
typ 1 | PZTS - zobrazeni mista poplachu

Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

Rozsah instalace typ 1 | u vybranych vstupl do bezpeénostni zény s pritomnosti zamé&stnancl

Signalizace vzniku pozaru

systém autonomni detekce a signalizace (ADS) podle vyhlasky ¢. 23/2008 Sb., o technickych

rozsah instalace typ 1 podminkach poZarni ochrany staveb, ve znéni pozd&jéich predpist
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Specialni systémy

rozsah instalace

detektory kovu, nebezpeénych a zakézanych latek a predmétd

zafizeni pro ni¢eni informaci

technologické detektory (napf. zaplaveni)

Bezpecnostni osvétleni

rozsah instalace

typ 2

vstup do bezpecnostni zony a dalsi prostory snimané VSS
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B.2
Tabulka 13 -

Minimalni standard fyzické ochrany bezpecnostni zény tfidy B

Minimalni standard fyzické ochrany bezpecnostni zény tiidy B

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

opravnéni podle protokoldrné pridélenych identifikaénich prvkd EACS, bez kontroly

v . ) M P typ 2 . e v . p .
sluzebnich vozidel do/z objektu a bezpecnostni zony yp vstupujicich (vjizdéjicich) - jednofaktorova autentizace P
rezim vstupu/vjezdu a vystupu/vyjezdu zaméstnancd tvp 2 | M@ zakladé vydaného opravnéni, individudini identifikace osoby, registrace RZ vozidla, bez P
tfetich stran a jejich pohybu P doprovodu
Zi t jezd yst yjezd avste c vex " N
re.znjl_'] vstupu/viezdu  a vystupu/vyjezdu - navstev typ 2 [ evidence navstév navstivenou osobou nebo ostrahou, pohyb v doprovodu zaméstnance P
a jejich pohybu
rezim nakladani s identifikacnimi prvky tvp 2 evidence vdech identifikaénich prvkd, klicovy reZim, reZim vydavani a pridélovani P
(klice, PIN kody, identifikacni karty) yp identifikacnich karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpeCnostnimi opatifenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pFipadé jejich P
zmény v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatieni typ 2 | periodicky véetné zépisu o kontrole, minimalné 1x za 6 mésicd pov&fenym zaméstnancem P
opatreni a postupy typ 2 pisemné stanovena pravidla, protokoladrni sezndmeni zaméstnancl, praktické nacviky P

pro mimoradné situace

v o
zamestnancu
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

perimetr (plast budovy
v perimetru), hranice
bezpecnostni zény

stavebni konstrukce

okna (prilezné otvory)

dvere

uzamykaci systémy

typ 2

typ 3

typ 2

typ 3

stény tloustky min. 100 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych panell

okenni mfize s odolnosti proti vioupani bezpeénostni tfida RC 3 podle CSN EN 1627, nebo
skla & bezpeénostni félie minimalni kategorie odolnosti P3A podle €SN EN 356 (do
5 m vysky nad terénem)

prosklené vydejni bezpecnostni prepazky se zasklenim vydejniho okénka v odolnosti dle EN
356 P3A

dvefe s odolnosti proti vioupani odpovidajici bezpeénostni t¥idé RC 2 podle CSN EN 1627

elektrické zamky ovladané EACS, kovani s oteviranim klikou jen z chranéného prostoru, pfi
poruse moznost ovladani mechanicky, uzamykaci systém s odolnosti proti vloupani
v bezpecnostni tfidé RC 3 podle CSN EN 1627

predmétova ochrana

uschovné objekty

uzamykatelné RACKy pro umisténi technologii datovych uzll a fidicich a ovladacich
jednotek elektronickych, zabezpecovacich a kamerovych systém{

trezory na klasifikované dokumenty, datové nosice a financ¢ni hotovost

klicové a kartové depozity k Uschové kli¢h a pFistupovych karet, ¢ipl nebo jinych prvkl dle
EN 14450
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN Fady 50 131

ustfedna PZTS typ 2 | stuper zabezpedeni 3 podle CSN EN 50 131-1 P
detektory PZTS typ 2 | stuper zabezpedeni 3 podle CSN EN 50 131-1 P
prostorovéd ochrana budov v perimetru objektu, tvp 2 prostorovd ochrana vSech mistnosti situovanych na hranici objektu/bezpecnostni zény P
prostorova ochrana bezpecnostni zény yP do vysSe 3 m a prostorova ochrana vSech komunikacnich tras (chodby, schodisté)
. . v ’ v v ’ ’ ’ o o o ’
pladfova ochrana &asti budov v perimetru objektu, S|gnauzace .otev.renl vsech_ ,krldel, vyp,)Im stavebnlvch otvcaru (vs'tupu, oke’n, pruleznyt_:h
M P typ2 |otvoru) a signalizace rozbiti prosklenych ploch vsech mistnosti situovanych na hranici P
bezpecnostni zény . Y . Sy
objektu/bezpecnostni zony do vyse 3 m
tisfovy systém typ 2 | instalované tisfiové hlasice na pracovistich s predpokladanou pritomnosti zaméstnanct P
ovladani typ 1 [jedinecny identifikator (PIN, karta), kldvesnice/snimac P
, nezavisl ladany m le¢nou identifikaci ktorG v jedné zéné& (mim
subsystémy typ 3 ,e%awlse OV, agg y subsystém se spolecnou identifikaci detektoru v jedné zoné (mimo P
tisfnovych hlasicu)
, , , o na dohledové a poplachové prfijimaci centrum prostfednictvim vyhrazené prenosové cesty
vyvedeni provoznich a poplachovych stavu na DPPC typ 2 P

a se zalozni prenosovou cestou

Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN fady 60839

podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast

o . I k o r 1 ~ N
zpusob instalace komponentu systemu P 1 1 p77s (instalace podie CSN EN fady 50 131) P
rozsah instalace typ 2 | hlavni (vyuzivané) vstupy v plasti bezpecnostni zény P
uroven ochrany typ 2 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stupefi 3 P

88




Dohledové videosystémy (VSS) instalace podle CSN EN rady 62676

funkce VSS a pozadavky typ 2 | funkce VSS a pozadavky na zabezpeceni podle CSN 62676-1-1 min. stupefi zabezpedeni 3 P
rozsah instalace pevnych kamer typ 2 | vSechny vstupy a vjezdy v perimetru objektu/bezpecnostni zény P
rozsah instalace otoCnych kamer (s trasovanim) typ 1 | ddleZité vnitFni prostory v
on-line monitorovani typ 1 vz_daIe:rlle lpr_acovnlk zajistujici sluzby dalkového dohledu, monitorovani v pfipadé P
mimoradné situace

zéznam (délka v souladu s pravnimi typ 2 | zdznam se vzdalenym pfistupem definovanych osob P
predpisy 00OU) P ym pristup y

funkéni vazby VSS s dalSimi STO typ 1 | PZTS - zobrazeni mista poplachu P

Pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech

Rozsah instalace typ 1

u vybranych vstup( do bezpe&nostni zény s ptitomnosti zaméstnanct

Signalizace vzniku pozaru

rozsah instalace typ 1

systém autonomni detekce a signalizace (ADS) podle vyhlasky ¢. 23/2008 Sb.,
o technickych podminkach pozarni ochrany staveb, ve znéni pozdé&jsich predpist
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Specialni systémy

rozsah instalace

zafizeni pro ni¢eni informaci

technologické detektory (napf. zaplaveni)

Bezpecnostni osvétleni

rozsah instalace

typ 2

vstup do bezpecnostni zony a dalsi prostory snimané VSS
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B.3
Tabulka 14 -

Minimalni standard fyzické ochrany bezpecnostni zény tfidy C

Minimalni standard fyzické ochrany bezpecnostni zény tiidy C

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Utvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

N ; ) y A typ 1 vnéni podl tokolarné pridélenych kli¢h
sluzebnich vozidel do/z objektu a bezpecnostni zény P opravneni podle protokolarne pridelenych klicu P
rezim vstupu/vjezdu a vystupu/vyjezdu zaméstnancd tvp 2 | M@ zadkladé vydaného opravnéni, individudini identifikace osoby, registrace RZ vozidla, bez P
tfetich stran a jejich pohybu P doprovodu
Zi t jezd yst yjezd avste c vex " M
re.znjl_'] vstupu/viezdu  a vystupu/vyjezdu - navstev typ 2 [ evidence navsteév navstivenou osobou nebo ostrahou, pohyb v doprovodu zameéstnance P
a jejich pohybu
rezim nakladani s identifikacnimi prvky tvp 2 evidence viech identifikaénich prvkd{, kli¢ovy rezim, reZim vydavani a pridélovani identifikagnich P
(klice, PIN kody, identifikacni karty) yp karet
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatfenimi
rezim obsluhy STO typl |a postupy prokazatelné sezndmeni pited jejich uvedenim do provozu nebo v pfipadé jejich zmény [ P
v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatieni typ 1 | periodicky vcetné zapisu o kontrole, minimalné 1x ro¢né povérenym zaméstnancem P
opatren a postupy typ 1 | pisemné stanovena pravidla, protokolarni seznédmeni zamé&stnancl P

pro mimoradné situace
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

perimetr (plast budovy
v perimetru), hranice
bezpecnostni zény

stavebni konstrukce

okna (prilezné otvory)

dvere

uzamykaci systémy

typ 2

typ 2

typ 1

typ 2

sté€ny tloustky min. 100 mm (cihly, tvarnice) nebo min. 50 mm v pfipadé prefabrikovanych
a montovanych panell

okenni mfiZe s odolnosti proti vloupani odpovidajici bezpe¢nostni tfidé RC 2 podle CSN EN 1627,
nebo skla ¢ bezpecnostni félie minimainé kategorie odolnosti P2A podle €SN EN 356 nebo
pladstova ochrana prvky PZTS (do 3 m vysky nad terénem)

prosklené vydejni bezpecCnostni prepazky se zasklenim vydejniho okénka v odolnosti dle EN 356
P3A

dvere plné a pevné plné konstrukce bez proskleni (nebo opatfenad bezpecnostni folii minimalni
odolnosti t¥idy P1A podle CSN EN 356)

uzamykaci systém s mechanickymi samouzamykacimi zamky v bezpecnostni tfidé RC 3 podle
CSN EN 1627, kovani klika - knoflik (otvirdni z chrdnéného prostoru), visaci zdmky s odolnosti
proti vloupani v bezpe¢nostni tiidé RC 3 podle CSN EN 1627

predmétova ochrana

uschovné objekty

uzamykatelné RACKy pro umisténi technologii datovych uzll a fidicich a ovlddacich jednotek
elektronickych, zabezpecovacich a kamerovych systém{

trezory na klasifikované dokumenty, datové nosice a financ¢ni hotovost
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

ustfedna PZTS typ 1 | stuper zabezpedeni 2 podle CSN EN 50 131-1 P
detektory PZTS typ 1 |stupefi zabezpeceni 2 podle CSN EN 50 131-1 P
prostorovd ochrana budov v perimetru objektu, tvp 2 prostorova ochrana vsech mistnosti situovanych na hranici objektu/bezpecnostni zény do vyse P
prostorova ochrana bezpecnostni zény yP 3 m a prostorova ochrana vSech komunikacnich tras (chodby, schodisté)
fvi o ) ) signalizace otevieni vech k¥idel vyplni stavebnich otvorll (vstupd, oken) nebo signalizace rozbiti
plastova ochrana casti budov v perimetru objektu, , M , ;o , . M e , M
Y P typ 1 | prosklenych ploch vSech mistnosti situovanych na hranici objektu/bezpecnostni zény do urovne P
bezpecnostni zény
1. NP
tisfovy systém typ 2 | instalované tisfiové hlasice na pracovistich s predpokladanou pritomnosti zaméstnanct P
ovladani typ 1 [jedinecny identifikator (PIN, karta), klavesnice/snimac P
subsystémy typ 3 ne,za?\v/LsIe ovladany subsystém se spolecnou identifikaci detektoru v jedné zéne (mimo tisnovych P
hlasicu)
vyveden{ provoznich a poplachovych stavi na DPPC typ 1 | na dohledové a poplachové pfijimaci centrum prostfednictvim vyhrazené prenosové cesty P

Elektronické systémy kontroly vstupu (EACS) instalace podle CSN EN fady 60839

podle rozhodnuti vlastnika/provozovatele objektu samostatny EACS nebo jako soucast PZTS

o . I k o r 1 v .
zpusob instalace komponentu systemu typ (instalace podle CSN EN Fady 50 131) v
rozsah instalace typ 2 | hlavni (vyuzivané) vstupy v plasti bezpecnostni zény v
uroven ochrany typ 1 | klasifikace systému kontroly vstupu podle CSN EN 60839-11-1 stupefi 2 \V}
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Dohledové videosystémy (VSS) instalace podle CSN EN Fady 62676

funkce VSS a pozadavky typl | funkce VSS a pozadavky na zabezpedeni podle CSN 62676-1-1 min. stuper zabezpedeni 2 V

rozsah instalace pevnych kamer typ 1 [ hlavni vstupy a vjezdy v perimetru objektu/bezpecnostni zény v

on-line monitorovani typ 1 v'zdalene pracovnik zajistujici sluzby dalkového dohledu, monitorovani v prfipadé mimoradnée v
situace

zaznam (délka v souladu s pravnimi typ 1 | zdznam s mistnim pfFistupem definovanych osob v

predpisy 00OU) P pristup Y

funkcni vazby VSS s dalsimi STO typ 1 | PZTS - zobrazeni mista poplachu \Y)

Pristroje pro pouziti ve dvernich vstupnich au

diosystémech a videosystémech

Rozsah instalace typ 1 | u vybranych vstupl do bezpecnostni zény s pfitomnosti zaméstnancli \Y)
Signalizace vzniku pozaru
rozsah instalace typ 1 systér,n a’utonotn’nl',detekce a signalizace (VAI,DS) va('jJ,e vyrvlléék.yoé. 23/2008 Sb., o technickych v
podminkach pozarni ochrany staveb, ve znéni pozdejsich predpisu
Specialni systémy
zarfizeni pro ni¢eni informaci V
rozsah instalace
technologické detektory (napf. zaplaveni) \Y)
Bezpecnostni osvétleni
rozsah instalace typ 2 | vstup do bezpecnostni zény a dalsi prostory snimané VSS Vv
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B.4 Minimalni standard fyzické ochrany bezpecnostni zony tfidy D

Tabulka 15 -

Minimalni standard fyzické ochrany bezpecnostni zény tiidy D

REZIMOVA OPATRENI vzdy pisemné stanovena internim predpisem organizacniho Gtvaru

rezim vstupu/vystupu zaméstnancl a vijezdu/vyjezdu

. ; ) y A typ 1 vnéni podl tokolarné pfidélenych kli¢d
sluzebnich vozidel do/z objektu a bezpecnostni zony yp opravneni podie protokolarné pridelenyc cd
rezim vstupu/vjezdu a vystupu/vyjezdu zaméstnancd tvp 2 | M@ zakladé vydaného opravnéni, individudini identifikace osoby, registrace RZ vozidla, bez
tfetich stran a jejich pohybu P doprovodu
rezim vstupu/vjezdu a vystupu/vyjezdu navstév ) vy - -
. typ 2 | evidence navstév navstivenou osobou nebo ostrahou, pohyb v doprovodu zameéstnance
a jejich pohybu
rezim nakladani s identifikacnimi prvky 0, vy v L . e, o iy rewo
‘y . . ey 1 n n n ntifikacnich ku (minimalnée ki
(Klige, PIN kédy, identifikaéni karty) typ prubézne vedena evidence identifikacnich prvku (minimalné klicu)
opravnéni pracovnici podilejici se na obsluze STO musi byt s bezpecnostnimi opatirenimi
rezim obsluhy STO typl |a postupy prokazatelné seznameni pred jejich uvedenim do provozu nebo v pfipadé jejich
zmény v nezbytném rozsahu
kontrola funkcnosti bezpecnostnich opatieni typ 1 | periodicky vcetné zapisu o kontrole, minimalné 1x ro¢né povérenym zaméstnancem
opatfeni a postupy pro mimoradné situace typ 1 | pisemné stanovena pravidla, protokolarni seznédmeni zamé&stnancl
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SYSTEMY TECHNICKE OCHRANY

Mechanické zabranné prostredky

perimetr (plast budovy
v perimetru), hranice
bezpecnostni zony

stavebni konstrukce

okna (prélezné otvory)

dvere

uzamykaci systémy

typ 1

typ 1

typ 1

typ 1

stény, podlahy a stropy lehké stavebni konstrukce (lehké zdéné, sadrokarton, profilovany nebo
vinity plech apod.)

mrize pevné odolné konstrukce s oky mensimi nez prilezny otvor dle CSN EN 1627, nebo okna
s bezpeénostni folii min. odolnosti t¥idy P1A podle CSN EN 356 nebo opatfena uzamykatelnymi
okenicemi pevné a plné konstrukce, nebo prvky PZTS (do urovné 1.NP)

dvere plné a pevné pIné konstrukce bez proskleni (nebo opatfend bezpecnostni folii minimalni
odolnosti tfidy P1A podle €SN EN 356)

uzamykaci systém s kovanim a cylindrickou zamkovou vlozkou s odolnosti proti vioupani
v bezpednostni t¥id& RC 3 podle CSN EN 1627 nebo visaci zdmky s cylindrickou vlozkou
splfiujici bezpednostni pozadavky t¥idy 4 podle CSN EN 12 320 (v&etné komponentt)

predmeétova ochrana

uschovné objekty

uzamykatelné RACKy pro umist&ni technologii datovych uzld a Fidicich a ovlddacich jednotek
elektronickych, zabezpedovacich a kamerovych systém{

trezory na klasifikované dokumenty, datové nosice a finan¢ni hotovost
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Poplachovy zabezpecovaci a tisnovy systém (PZTS) instalace podle CSN EN fady 50 131

Ustfedna PZTS typ 1 | stuper zabezpedeni 2 podle €SN EN 50 131-1

detektory PZTS typ 1 |stupefi zabezpe&eni 2 podle CSN EN 50 131-1

prostorova ochvrana tfud,ov v perimetru objektu, prostorova typ 1 | prostorova ochrana vsech hlavnich komunikacnich tras

ochrana bezpecnostni zény

plédtova ochrana &sti budov v perimetru objektu, sign:_:mllizace otevF,enl' vSech klv'l'del vypllnl' stayepm’ch Ot\,/OI‘l?I (vstupﬁ_, .oker?) nebo signvalizace,

Y P typ 1 | rozbiti prosklenych ploch vSech mistnosti situovanych na hranici objektu/bezpecnostni

bezpecnostni zény , . -
zény do urovné 1. NP

tisfovy systém typ 2 | instalované tistiové hlasi¢e na pracovistich s predpokladanou pritomnosti zaméstnanct

ovladani typ 1 |jedinecny identifikator (PIN, karta), kldvesnice/snimac

subsystémy typ 3 n’e%éviisle ovlléggny'/ subsystém se spole¢nou identifikaci detektorl v jedné zéné& (mimo
tisnovych hlasicu)

vyvedeni provoznich a poplachovych stavi na DPPC typ 1 | na dohledové a poplachové pfijimaci centrum prostifednictvim vyhrazené prenosové cesty

Signalizace vzniku pozaru

rozsah instalace typ 1 system. aytonomnll d(,etekcev ,a §|gnallzace (ADS) pocgle, vyhlvaEI’(y cv 2'3/02008 Sb.,
o technickych podminkach pozarni ochrany staveb, ve znéni pozdéjsSich predpisu

Specialni systémy

rozsah instalace zarfizeni pro ni¢eni informaci

Bezpecnostni osvétleni

rozsah instalace typ 2 | vstup do bezpecnostni zény a dalsi prostory snimané VSS

E
V]
V]
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Pfiloha C (informativni)

SCHEMATICKE ORIENTACNI ZNAZORNENI ROZSAHU STO
V BEZPECNOSTNICH ZONACH

C.1 Rozsah instalace systémi technické ochrany v bezpeénostni zéné A -
Datové ulozisté, serverovna ¢Ci technologickd mistnost obsahujici
podptrna aktiva prvk( KII

\ hranice bezpecnostni zony

Legenda minimélni rozsah instalace STO

bezpeénostni mitz RC 3 podle CSN EN 1627, = Autonomni detekce a signalizace (hlasi¢ pozaru
nebo bezpeénostni folie P3A podle CSN EN 336 = v PZTS)

bezpeénostni uzamykaci systém RC3 podle CSN W

slektricky zamek
EN 1627 s kovinim v provedeni knoflik-klika clekiricky zame

uzamykatelny RACK ﬂ | terminal bezkontakini s PIN kadem

Bezpetnostni dvefe RC3 podle CSN EN 1627 K kamera venkovni v krytu

ovlddaci kldvesnice PZTS, stupen zabezpeteni 3
podle CSN EN 50 131-1

dudlni detektor, stupen zabezpedeni 3 podle
CSN EN 50 131-1

magneticky detektor otevieni, stupei
zabezpeteni 3 podle CSN EN 50 131-1
technologicky detektor, stuperi zabezpeéeni 3
podle CSN EN 50 131-1

detektor rozbiti skla, stupeii zabezpedeni 3 podle
CSN EN 50 131-1

Kl kamera vnitini

zazdéno dle provoznich moznosti

?EIEHD’E@Q
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C.2 Rozsah instalace systémi technické ochrany v bezpeénostni zé6né A -

Centralni archiv

® - NNI

[<]

i N
\_I hranice bezpetnostni zony

Legenda minimalni rozsah instalace STO

bezpecnostni miiz RC 3 podle CSN EN 1627, C s
elektricky zamek

nebo bezpetnostni folie P3A podle CSN EN 356 I—/ Y

bezpecnostni uzamykaci systém RC3 podle CSN ﬂ—

EN 1627 s kovanim v provedeni knoflik-klika 1

aschovny objekt na klasifikované dokumenty, ’ Ki
datové nosice a finanéni hotovost —

terminal bezkontaktni s PIN kodem

kamera vnitini

uschovny objekt na klasifikované dokumenty,
datové nosiée a financni hotovost

Bezpeénostni dvefe RC3 podle CSN EN 1627
ovladaci klavesnice PZTS, stupen zabezpeteni 3
podle CSN EN 50 131-1

detektor prostorovy, stupefi zabezpedeni 3 podle
CSN EN 50 131-1

magneticky detektor otevieni, stupen
zabezpeteni 3 podle CSN EN 50 131-1

detektor rozbiti skla, stupen zabezpeceni 3 podle

C_K kamera venkovni v krytu

dat (skartovaci stroj)

zazdéno dle provoznich moZnosti

:¢|?-.{Q~.HDEH@§

CSN EN 50 131-1
Autonomni detekce a signalizace (hlasi¢ poZaru
v PZTS)

zafizeni fyzického niceni nosiéu informaci nebo
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C.3 Rozsah instalace systémii technické ochrany v bezpeénostni z6né B -
Dopravni kancelar

CaN

hranice bezpetnosini zony

Legenda minimalni rozsah instalace STO

bezpeénostni mitz RC 3 podle CSN EN 1627,
nebo bezpeenostni folie P3A podle CSN EN 356
bezpeénostni uzamykaci systém RC3 podle CSN
EN 1627 s kovanim v provedeni knoflik-klika

videotablo

elektricky zamek

kli¢ovy a kartovy depozit terminal bezkontakini

Bezpeénostni dvefe RC2 podle CSN EN 1627 kamera venkovni v krytu

detektor prostorovy, stupefi zabezpeéeni 3 podle
CSNEN 50 131-1

magneticky detektor otevieni, stupen
zabezpedeni 3 podle CSN EN 50 131-1

hlasi¢ tlacitkovy, stupei zabezpeceni 3 podle
CSN EN 50 131-1

detektor rozbiti skla, stupei zabezpeceni 3 podle
CSN EN 50 131-1

kamera vnitini

M monitor

all OUE

@

Bezpednostni osvitleni

zazdéno dle provoznich moZnosti
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u
[®
e-

videotelefon

<=
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Cc.4 Rozsah instalace systémii technické ochrany v bezpeénostni z6né B -
Technologicka mistnost STO, server

S

==
XD = -
EL R =

E = S

. L.

hranice bezpeénostni zony

Legenda minimalni rozsah instalace STO

bezpeénostni mfiz RC 3 podle CSN EN 1627, ,7
nebo bezpecnostni folie P3A podle CSN EN 356
bezpeénostni uzamykaci systém RC3 podle CSN [

EN 1627 s kovinim v provedeni knoflik-klika

RAC ;‘;‘f‘v";r’; katelnj RACK na fidici technologie a RJ fidici a vyhodnocovaci jednotka

elektricky zimek

terminal bezkontaktni

Bezpeénostni dveie RC2 podle CSN EN 1627 [ K] kamera vnitini

detektor prostorovy, stupen zabezpeceni 3 podle fidici a vyhodnocovaci jednotka
CSN EN 50 131-1 VSS ’ !
magneticky detektor otevieni, stupei
zabezpeceni 3 podle CSN EN 50 131-1
technologicky detektor, stupeil zabezpedeni 3
podle CSN EN 50 131-1

Ostiedna PZTS, stupen zabezpedeni 3 podle
CSN EN 50 131-1

detektor rozhbiti skla, stupefi zabezpeceni 3 podle
CSN EN 50 131-1

ovlidaci klavesnice PZTS, stupen zabezpeceni 3
podle CSN EN 50 131-1

_ Autonomni detekee a signalizace (hlasi¢ poZaru
=1 v PZTS)

zazdéno dle provoznich moZnosti

lebu.sovlo
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C.5 Rozsah instalace systémi technické ochrany v bezpeénostni zé6né B -
Archiv

S
=i

| E?W% ?Tr_

[
ﬁ \hrzmjcc bezpecnostni zony

Legenda minimalni rozsah instalace STO

bezpeénostni miiz RC 3 podle CSN EN 1627, ,7

nebo bezpeénostni folie P3A podle CSN EN 356

bezpeénostni uzamykaci systém RC3 podle CSN (
K

elektricky zamek

EN 1627 s kovanim v provedeni knoflik-klika termindl bezkontaktni

aschovny objekt na klasifikované dokumenty. " s
datové nosice a finanéni hotovost amera vnitfni
Bezpecnostni dvefe RC2 podle CSN EN 1627 s:f'(z:;‘::ziﬁeﬁfo?}'cenl nosiéi informaci nebo
detektor rozbiti skla, stupei zabezpeéeni 3 podle
CSN EN 50 131-1

detektor prostorovy, stupefi zabezpedeni 3 podle
CSN EN 50 131-1

magneticky detektor otevieni, stupen
zabezpedeni 3 podle CSN EN 50 131-1

zazdéno dle provoznich moZnosti

-%?DE@E
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C.6 Rozsah instalace systémii technické ochrany v bezpeénostni

Pokladna s limitem nad 100 000 K¢

* = AN

. L.

Legenda minimalni rozsah instalace STO

bezpeénostni miiz RC 3 podle CSN EN 1627,
nebo bezpe¢nostni folie P3A podle CSN EN 356
bezpetnostni uzamykaci systém RC3 podle CSN
EN 1627 s kovanim v provedeni knoflik-klika

Bezpetnostni vydejni piepazka

uschovny objekt na klasifikované dokumenty,
datové nosice a finanéni hotovost

Bezpecnostni dvefe RC2 podle CSN EN 1627

detektor prostorovy, stupen zabezpeteni 3 podle
CSN EN 50 131-1

magneticky detektor otevieni, stupen
zabezpeéeni 3 podle CSN EN 50 131-1

hlasié tlacitkovy, stupei zabezpeéeni 3 podle
CSN EN 50 131-1

detektor rozbiti skla, stupen zabezpedeni 3 podle
CSN EN 50 131-1

elektricky zamek

terminal bezkontaktni

1Nlesssoelol

kamera vnitind

zazdéno dle provoznich moznosti

z6né B -

K \hramjc-: bezpeénostni zony
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C.7 Rozsah instalace systémii technické ochrany v bezpeénostni zéné
Pokladna s limitem do 100 000 K¢

——

.

o . , . .
‘\\ hranice ]'TIL.‘K]'TIL.‘LII]EJ.\l.HI Zony

Legenda minimalni rozsah instalace STO

bezpetnostni miiz RC3podle CSN EN 1627,
nebo bezpeénostni folie P3A podle CSN EN 356
bezpecnostni uzamykaci systém RC3 podle CSN
EN 1627 s kovanim v provedeni knoflik-klika

tschovny objekt na klasifikované dokumenty,
datové nosice a finanénf hotovost

Bezpecnostni vydejni prepazka
4 detektor prostorovy, stupef zabezpeceni 2 podle
¥  (CSNENS50131-1
magneticky detektor otevieni, stupen
u zabezpedeni 2 podle CSN EN 50 131-1
[El hlasi¢ tla¢itkovy, stupen zabezpedeni 2 podle
CSN EN 50 131-1

zazdéno dle provoznich moznosti
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C.8 Rozsah instalace systémi technické ochrany v bezpeénostni zéné
Nahradni zdroj el. energie, dalsi technologické prostory

T
=

\hramicc bezpetnostni zony

Legenda minimalni rozsah instalace STO

bezpeinostni midz RC 2 podle CSN EN 1627,
nebo bezpeénostni folie P2A podle CSN EN 336
bezpeénostni uzamykaci systém RC3 podle CSN
EN 1627 s kovanim v provedeni knotlik-klika
detektor prostorovy, stupeil zabezpedeni 2 podle
CSN EN 50 131-1

magneticky detektor otevieni, stupen
zabezpeteni 2 podle CSN EN 50 131-1
technologicky detektor, stupen zabezpeceni 2
podle CSN EN 50 131-1

Autonomni detekce a signalizace (hlasi¢ poZaru
v PZTS)

zazdéno dle provoznich moZnosti
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Rozsah instalace systémi technické ochrany v bezpecénostni z6né D -

PFirucni spisovna

Cc.9

hranice bezpefnosini zony

Legenda minimélni rozsah instalace STO

bezpeénostni miiz, nebo bezpeénostni folie P1A

podle CSN EN 356 nebo pevné okenice

® bezpeénostni uzamykaci systém RC3 podle CSN
EN 1627 s kovanim v provedeni knoflik-klika

III uschovny objekt na klasifikované dokumenty,
datové nosice a finanéni hotovost
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SOUVISEJIiCi DOKUMENTY
Politika fyzické bezpecnosti, ¢. j. 56800/2018-S7-GR-030
SZ R6 Bezpeénostni Fad Spravy zelezniéni dopravni cesty, statni organizace

Kategorizace objektl a prostor z hlediska fyzické ochrany
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