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Zakladni technické pozadavky na kamerové
systémy

1 Pouzité zkratky

CCTV — kamerovy systém sklddajici se z kamerovych jednotek, paméti, monitorovacich
zafizeni a pfidruZzenych zafizeni pro prenos a ovladaci ucely

EZS — elektronicky zabezpecovaci systém

eSATA — sbérnice pro vysokorychlostni pfenos dat

H.264, H.265 — kompresni algoritmus pro video

HD — high definition — obraz s vysokym rozlisenim

HW —hardware — fyzickd komponenta systému

IR —infracerveny pfisvit

MPEG — format videa

PCR — Policie Ceské republiky

SZDC — Sprava zeleznicni dopravni cesty, statni organizace

SW — programové vybaveni

TUDC — Technicka Ustfedna dopravni cesty (organizacni slozka SZDC)

uUsB —sbérnice pro prenos dat

2 Pouzité normy a technické predpisy
e (SN EN 50132-1, Poplachové systémy — CCTV sledovaci systémy pro pouziti v bezpe&nostnich
aplikacich, Cast 1: Systémové pozadavky — pfiméiené v rozsahu dle pouziti (¢ast 3).
e (SN EN 50132-5-1, Poplachové systémy — CCTV dohledové systémy pro poufiti
v bezpeénostnich aplikacich, Cast 5-1: Video pfenosy — obecné provozni pozadavky.

3 VsSeobecna cast

o Umistit kamery tak, aby bylo zajisténo sledovani prostor(, kde dochazi k pfimému styku
cestujici verejnosti s mobilnimi prostfedky provozovani Zelezniéniho provozu (vlaky) —
sledovani nastupistnich hran, pfipadné sledovani udroviiovych prechodd pres koleje
k nastupistim, kamery umistit mimo dosah cestujicich a dle mozZnosti zajistit jejich vzajemné
monitorovani.

o Pocet kamer musi byt takovy, aby byla zajisténa jednoznacna identifikace pfitomnosti osoby
po celé délce hrany nastupisté.

e Sledovani prostor pro cestujici (odbavovaci haly).

o Sledovani podchodl - zajisténi monitoringu pohybu cestujicich (prestupy) a jejich
bezpecnosti, prevence vandalismu, kontrola informaci zobrazovanych na informacnich
tabulich.

e Sledovani prostord nahradni autobusové dopravy — v pfipadé vyluk a mimoradnosti, prestup
cestujicich.
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Otocné kamery na zhlavich Zst. realizovat pouze v odivodnénych pripadech (rozsahly posun
v Zst, rozvétveni zhlavi, ...).
Pro pfipad mimoradnych udalosti a etfeni PCR poZadovat zajisténi zaznamu obrazovych
informaci v maximalni délce dle platné legislativy a podminek stanovenych ve Smérnici SZDC
C. 108 (cast ctvrta) oddélené od on-line provozu.
Urceni specifikace zobrazovaciho pracovisté:
o velikost monitoru — velikost monitoru urcit v zavislosti na poctu zobrazovanych
kamer s mozZnosti zvétsit sledovany zabér na cely monitor,
o urceni zplsobu systému (obsluzny — bezobsluzny, se zaznamem — bez zaznamu
apod.).
Obsluha uzivatelského rozhrani musi byt pro operatory intuitivni, jednoducha a rychla.
V rdmci pFipravy projektu nechat pfipominkovat viechny opravnéné slozky SZDC (véetné
Fizeni provozu a OKR).
Instalovany systém musi umoznit budouci rozsifeni poctu kamer minimalné o 25% bez SW a
HW Uprav centralnich ¢asti.

4 Technicka specifikace systémi CCTV

Pozadavky na periferie

RozliSeni kamer — pfimérené predepsanému ucelu (rozliSeni HD a vyssi) — dostatecna
presnost zachyceni detailu pro extrakci uZivatelem pfedem definovanych dat.

Barevné kamery s moznosti no¢niho ¢ernobilého rezimu.

Kryty kamer — v dostatec¢né vysce, antivandal provedeni, pokud hrozi zamrznuti kamery -
vytapéni krytu.

Pfednostné pouZivat stacionarni kamery, objektivy s pevnym ohniskem, ZOOM pouze
digitalni, vyhradné kamery pro pramyslové pouZiti.

Pro no¢ni sledovani a zaznam — zajistit optimalni svételné podminky externim IR pfisvitem.
Zaruka na HW vybaveni — poZadovat 60 mésicu (zajisténi dodavek nahradnich dil().

PozZadavky na zaznamové zarizeni a zobrazovaci jednotku

Umisténi technologie do odpovidajicich prostor, (klimatizace a vytapéni).
Doba uloZeni zdznamu — min. 168 hodin.
Data musi byt zaznamendvana kontinudlné.
Disky pro uloZeni navrhnout s dostate¢nou kapacitou pro pfipadné rozsireni.
Systém musi podporovat kompresni algoritmy MPEG-4, H.264, pfipadné i H.265 ¢i novéjsi.
Vybaveni serveru ¢i zdznamového zafizeni dostatecné kapacitnim rozhranim pro stazeni dat —
USB 3.0, eSATA.
Exportovana data musi obsahovat identifikace zdroje obrazl a ¢asovy udaj.
Systém musi byt schopen exportovat nebo kopirovat jednotlivé obrazy.
Systém CCTV musi byt schopen:
o zalohovani dat,
o reagovat na aktivaéni impuls s maximalni prodlevou 500 ms,
o reprodukovat obraz z paméti s maximalni prodlevou po incidentu nebo béhem
aktudlniho zdznamu s ¢asovym odstupem 2 s.



Pfiloha k ¢. j. 7058/2015-014

V uZivatelské dokumentaci, resp. dokumentaci skute¢ného provedeni (dale jen
dokumentace) systému musi byt jasné uvedeny vsechny procesy, které by mohly zpUsobit
ztratu informaci.
V dokumentaci musi byt ddle uvedeno:
o typ a pocet vstupnich videokanald,
o typ a pocet vystupnich videokanald,
o kapacita paméti v hodinach pfi vybraném mnozZstvi vstupnich videokanall, poctu
obrazl za s, rozliseni a kvalité,
o komprese (dostupné metody, nastaveni, kompresni poméry).
V dokumentaci zobrazovaciho zafizeni musi byt uveden:
o typ zobrazovaciho zafizeni,
o maximalni pocet soucasné zobrazenych obrazovych zdrojd,
o rozliseni zobrazeného obrazu/obraz(,
o Cas odezvy,
o obraz—barevny/éernobily.
Systém CCTV musi poskytnout informace o:
o Vstupnich videokanalech, které jsou pravé zaznamendavany,
o vyuzité kapacité a ¢ase zdznamu obrazové paméti,
o zbyvajici kapacité paméti.
Obrazové toky sdilejici propojeni musi byt navrzeny a konfigurovany takovym zplsobem, aby
v normalnim provoznim rezimu nedochdzelo k jejich nepfiznivému vzdjemnému ovliviiovani.
Prijimac prenosu videosignalu nesmi nikdy umoznit zobrazeni Zivych datovych tokl na ukor
zaznamenavanych datovych tok( video.
PFi navrhu systému zvazit systém:
o Decentralizované feseni technologie kamerového systému — nizsi naroky na datové
prenosy po paternich datovych spojich, vyssi stabilita systému,
o centralizované feSeni technologie kamerového systému — vy$s$i naroky na datové
prenosy, nakladnéjsi HW feseni.
Dle IEC/TR 62380, IEC 61709 a IEEE 1413.1-2002 musi dosahovat CCTV systémy MTBF
(stfedni doba mezi poruchami) minimalné 16000 hodin.
Zaruka na HW vybaveni — poZadovat 60 mésicu.

PozZadavky na prenosové sité

KabeldzZ a datova infrastruktura — preferovdna zcela autonomni kabeldz pro kamerovy systém
bez sdileni s jinymi technologiemi. V pfipadé sdilené kabeldZe je nutno presné urcit rozhrani
zatizeni jednotlivych spravct (SSZT a TUDC, respektive servisni organizaci zajistujici pro TUDC
servis).

Pfenosova rychlost sité — pozadovat 1Gbit/s.

Pro stavby siti doporucujeme kategorii komponent( 6 a tfidu E nebo vyssi.

Typ kabeldze a konstrukci kabell zvolit s ohledem na specifika Zelezni¢niho provozu (ruseni
silovou a signalizacni kabelizaci, zpétné trakéni proudy atd.).

Pri ukladani kabelaze respektovat pozadavky technickych norem a pokynl vyrobce —
oddéleni napajeci a silové kabelaze, polomér ohybu kabell pro minimalizaci ztrat odrazem,
ukladani kabeld do kabelovych Zlabi s plnym dnem, korektni ukonéeni kabell v konektorech
s ohledem na narUst Utlumu.
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Sitka pasma musi zohlednit viechny potiebné aplikace véetné dostateéné rezervy pro
rozSifeni systému, pfistup pro spravu a nastaveni systému. ZaloZni kapacita by se méla
pohybovat pfiblizné nad 35 % navrhované kapacity.

Pro metalické a optické kabely budou soucasti dodavky méfici protokoly, pro HDPE trubky
protokoly o tlakové zkousce a kalibraci.

V pfipadé, Ze jsou obrazova data prendsena po sdilené siti, nemélo by dojit v dlsledku
pretizeni, preplnéni ¢i jiného zahlceni sité pro prenos dat ke ztraté paketd nesoucich
obrazovd data. Pokud k této ztraté dat dojde, musi byt systém CCTV schopen tuto ztratu
kompenzovat.

PoZadavky na prenosovou sit musi respektovat technické limity a mozZnosti navrhovaného
pfenosového média a systému, provozni pozadavky kladené na kamerovy systém
s pfihlédnutim k provoznim procestim a postuplim.

Pfenos videodat nesmi byt negativné ovlivnén nepfedvidanym provozem sité — ostatnich
datovych sluzeb.

Aktivni i pasivni prvky prenosového systému musi byt konstruovany do klimatickych
podminek béZnych v misté instalace, pfipadné musi byt umistény do klimatizované a
vytapéné skiiné ¢i mistnosti.

PoZadavky na napajeni

Napajeni systému - plné centralné zalohované napdjeni po dobu 1 hodiny pro pfipad vypadku
napajeni z vefejné sité.

Systém CCTV musi pokracovat v normalnim provozu po obnoveni napajeni.

Neni-li systém schopen po obnoveni napajeni nabéhnout do reZimu provozu nastaveného
pred vypadkem, musi byt tato skutecnost nahlasena a indikovana operatorovi.

Zabezpeceni systému proti prepéti — napdjeci strana, datova a napajeci vedeni ke kameram,
pfipojeni serveru do datové sité.

Bezpecnost systému a pristup do systému

Stupeni zabezpeceni —dle CSN EN 50 132 — 3. kategorie — systém CCTV disponuje stfedni
ochranou proti naruseni a zajistuje jednoduché monitorovani zakladnich funkci.

Systém CCTV musi umozZiiovat:

Detekci poruch prvkl (kamer), softwaru a propojeni,

ochranu proti fyzickému naruseni,

ochranu proti neautorizovanému pfistupu,

detekci zatemnéni kamery,

O O O O

detekci vypadku napajeni,

o detekované informace musi byt pfendseny na pracovisté mistni i vzdalené obsluhy.
Zajisténi bezpecnosti vsech prvkd kamerového systému proti kradezi, vybaveni
technologickych a sdélovacich mistnosti EZS.

Systém musi umoznovat dalkovy pFistup pfes technologickou datovou sit, pfipadné

z Intranetu SZDC (podpora protokolu 802.1x). Dale musi byt systém schopen predévat do
technologické datové sité uvedené informace o monitorovanych funkcich.

MozZnost mistniho stazeni dat — pro pfipad velkych datovych objem( stahovanych dat.
Prostory monitorované kamerovym systémem je nutno oznacit informacnimi tabulkami.
Management pfistupu do systému — SW musi umoznit alespon 2 Urovné pfistupu
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o Administratorsky Ucet — nastaveni systému, stahovani dat,
o klientsky ucéet — pro sledovani systému v redalném case,
o 3. alternativni role — nastaveni parametr(i systému, udrzba bez mozZnosti stahovani
dat.
Systém musi umoziiovat jednoznacné urcit:
o Zdroj dat, ¢as pofizeni dat,
o autentifikaci dat (prevence modifikace, vymazani nebo vloZeni dat),
o zpusob ochrany dat (proti neautorizovanému pristupu k datlim).
Systém CCTV musi nabidnout prostfedky optického a akustického upozornéni na poplach za
ucelem upozornéni operatora.
Informace zobrazené pro kazdou poplachovou zpravu musi obsahovat:
o Plivod nebo zdroj poplachu,
o typ poplachu,
o Casadatum.



