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Zasady a pozadavky na budovani systéma DRT a DDTS

V ramci naplfiovani ustanoveni definovanych v technické specifikaci systémd, zafizeni a vyrobk ,Dalkova
diagnostika technologickych systém{ zZelezni¢ni dopravni cesty — TS 2/2008 - ZSE*, druhé vydani
s G&innosti od 1. dubna 2009 a ve vazbé na stavajici a nové budované systémy DRT, vydava odbor automa-
tizace a elektrotechniky (O14) nasledujici zasady a poZadavky s cilem vytvofit zakladni architekturu t&chto
systémU a definovat pozadavky na projekianty, dodavatele technologii, HW, SW a spravclim zafizeni.

1. Rozhrani DRT - DDTS

Do systému DRT néleZi povely a signalizace (ve smérmice SZDC GR ¢&. 11/2006 se pouZiva v &asti D.3 ter-
min ,informace®) o stavu zatizenl vvn, vn a prvkl nn k vytvofeni celkového pfehledu o stavu fizené techno-
logie v&etn& méreni elektrickych velicin (nejedna se o fakturaéni méteni). Systém DRT se buduje z pohledu
pozadavk( na dohled a manipulace se silnoproudym zafizenim bez ohledu na to, zda se jedna o elektrizo-
vanou nebo neelektrizovanou trat. DGvodem rozdéleni pfenosl informaci mezi DRT a DDTS je oddéleni
komunikace v datové siti SZDC s odlisnym definovanim parametrl pfenosu pro DRT a DDTS (kvalita sluzeb
- QoS).

Do systému DDTS nalezl povely a signalizace silnoproudych a sdélovacich zafizeni uréenych pfedevsim pro
monitorovani stavu zafizeni infrastruktury. Povely jsou uvaZovany pouze v omezeném rozsahu (pro silno-
prouda zafizeni napf. zapinani a vypinani EQV, osvétleni, EPZ).

a) Povely a signalizace v systému DRT:

e TNS - povely, signalizace stavu zafizeni (R 110 kV, R 25 kV, R 22 kV, R 35 kV, R 10 kV,
R 6 kV, R 3kV)

e EPZ - povely, signalizace stavu zafizeni hlavniho vypinace.

e Trafostanice VN - povely, signalizace stavu zafizenl.

e Rozvodny NN — jistici prvek, ktery je povelovan, a signalizace pfitomnosti napéti.

o EZS — dvelnf kontakt [dvé jednobitové informace (,vstup” — odblokovani zény SEE, na-
ruseni objektu” — alarm zony SEE)]

o EPS (zafizeni pro detekci poZaru - ZPDP) — vyvedena jedna jednobitova informace
(,pozar* — pro zénu SEE)

U EZS a EPS se jedna pouze o objekty nebo mistnosti, ve kterych jsou umisténa silnoprouda zafizenf vvn a
vn. U zafizenf nn se jedna pouze o rozvodny nn.
Ridici systémy museji byt dodany vcetné vyvojového prostiedi.

b) Povely a signalizace v systému DDTS:

e Povely a signalizace jsou uvedeny v pfilohach TS 2/2008 - ZSE (v TS 2/2008 - ZSE se
pouZivaji pojmy ,informace ve sméru ovladani* a ,informace ve sméru sledovani)
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Pfi FeSeni pFenosli povelll a signalizaci systému DDTS bez integragniho koncentratoru (Fidici automat tech-
nologie umoznuje pfimou komunikaci protokolem podle CSN EN 60870-5-104) musi Fidici automat splfiovat
pozadavky TS 2/2008-ZSE. Popis komunikace a parametry fidicich automatl musi byt souéasti technické
dokumentace pfisiusného silnoproudého zafizeni (napf. iidici automat EOV).

Pokud maji byt k integragnimu serveru pfipojovany diagnostikované technologické systémy pfmo bez inte-
gra¢niho koncentratoru, smejf byt v kazdé zZelezni¢ni stanici pouZity nejvySe 4 pfistupove body s rozhranim
podle CSN 60870-5-104.

Dé&leni povell a signalizaci mezi systémy DRT a DDTS v objektech trafostanic vn / 0,4 kV je informativné
uvedeno v pifloze €. 1 tohoto dopisu.

2. Elektricky ohfev vymeén

Ve vybranych Zst. (podle instalovaného pfikonu EOV a zplsobu napdjeni) musi fidici automatika EQOV
umoziovat regulaci ¢tvrthodinového maxima.

Ridici automatika EOV musi mit zakomponovany vstup, ktery spusti blokovani ohfevu stanovenych vymén a
v servisnim menu mus{ byt moZnost pfifadit nebo vyjmout ohfevy jednotlivych vyhybek k regulaénimu stupni.
Tato informace musl byt ve vizualizaci. Regula¢ni povel musi mit vzdy vy3s{ prioritu neZz manuaini ovladani
zap/vyp. P ztrate komunikace mezi regulatorem maxima & fidici logikou (napf. EOV) musi byt zajisténo
vypnutl odbéru. Po obnoveni komunikace dojde k obnoveni regulace podle aktualni hodnoty regula¢niho
vstupu. V pfipadé vypadku komunikace se vypinaji pouze ty vyhybky, které je povoleno regulovat.

Pokud je EOV napéjeno z trafostanice zfizené pouze za tucelem napajeni EOV nebo pfi napajeni z rozvodny
22 kV na trakéni ménimé, regulace ¢tvrthodinového maxima se nebude pouZivat.

Systemy EOV a osveétleni mohou byt doplnény programovateinym automatem (PLC) ve funkci nadfazeného
ovladae. Tento nadfazeny ovlada¢ miiZe byt pfipojen pfimo do integraéniho serveru systému DDTS, pokud
podporuje protokol podle CSN EN 60870-5-104. V pfipadg, e nadtazeny ovladaé protokol podle CSN EN
60870-5-104 nepodporuje, musl vZdy komunikovat s integranim koncentratorem systému DDTS.

3. Kamerové systémy

Kamerove systémy pro potfeby odvétvi elektrotechniky a energetiky lze umistovat pouze v objektech fraké-
nich napéjecich stanic (TNS) a spinacich stanic (SpS). Tyto systémy slouZi ke sledovani stavu silnoproudé
technologie a ke kontrole neopravn&nych vstupl do objekttl. UloZisté dat z kamerového systému se doporu-
cujeme umistit v monitorovaném objektu a na elektrodispeéink pfenéset pouze data z vybranych kamer.
Zaznam kamerového systému je nepfetrzity s pfihiédnutim Kk pfipadné inteligentni analyze obrazu (zazna-
menavaji se pouze situace vyvolané zménou). Zaznam se bude ukladat po dobu 168 hodin. V pfipadé po-
treby musi systém umoZnovat vybrany zaznam archivovat i po del$i dobu. Kamerové systémy museji byt
pFenaseny v oddé&leném komunika¢nim kandle od komunikaénich kanald systémd DRT a DDTS. Pokud bu-
de kamerovy systém disponovat diagnostickymi informacemi, kieré Ize bezpecné oddélit od viastniho pfeno-
su zabérl kamer (napf. jednobitova indikace poruchy nékteré kamery), musi byt tyto informace pfipojeny do
systéemu DDTS. Pokud nelze diagnostické informace bezpeZné oddélit, musejl byt pfenaseny do systému
DRT pres oddélovaci branu (firewall).

4. Elektronicka zabezpecovaci signalizace (EZS) a zafizeni pro detekci pozaru (ZPDP)

Obecné jsou EZS a ZPDP soucasti systému DDTS, je v8ak mozné potfebné informace z t&chio systémi
(napt. stav jednotlivych Sidel) pfevzit do fidiciho systému DRT na elektrodispedinku. Ze systému EZS mohou
byt vyvedeny dvé jednobitové indikace do systému DRT (,vstup" - odstfezeno, ,naruden! objektu" — alarm),
ze systému ZDPD je vyvedena jednobitova indikace do systému DRT (,pozar®). Jedna se o souctové indika-
ce z objektl silnoproudych zafizeni (TNS, SpSa TS).

5. Elektricka predtapéci zafizeni (EPZ) a zasuvkové stojany

U EPZ je soudastl systému DRT pfivodni vypinad. Pfifazovani jednotlivych odbérl a ovladani stykact na
jednotlivych pfedtapécich vyvodech a zasuvkovych stojanech je soucasti systému DDTS.
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6. Optické kabely, mistni technologicke sité a pfenosové cesty

Pro prenos informaci DRT, DDTS a kamerovych systému dalkovymi optickymi kabely musi byt pouZity fyzic-
ky (na arovni oddélenych ¢asovych slotll v pfenosovém systému s ¢asovym délenim kanall — TDM) nebo
logicky odd&lené pfenosové kanaly (virtualni mistni sité¢ VLAN nebo virtuaini privatni sft¢ VPN v IP/MPLS),
které musi umoziiovat nastaven/ kvality sluZeb pro kazdy systém. Pfenos dat systémii DRT a DDTS po sa-
mostatnych optickych vidknech je zakazan, oba systémy musi pouzivat fyzicky nebo logicky oddélené kanaly
v jednom pfenocsovém systému.

Mistni optické kabely pro pfipojeni rozvadédl EOV a/nebo rozvad&sli osvétleni, ukongované v budovach,
museji byt vzdy ukonéeny ve sdélovacich mistnostech. Propojeni do rozvad&cl s nadfazenymi oviadadi,
pokud budou tyto ovladade pouzity, bude realizovano mistnim optickym kabelem se svafenim pfislusnych
optickych viaken.

Pii realizaci lokalni technologické datové sité (za nadfazenym ovladatem) v kruhové topologii musi byt ale-
spofl z jednoho prepinace vyveden dalkovy dohled v3ech pfepinacii v teto lokain! technologické datove siti.
Tento dalkovy dohled musi byt pfipojen do dohledové virtuaini mistni sité (VLAN) v prvnim technologickém
prepinadi/smérovadi za nadfazenym ovladacem (bypass nadfazeného oviadace). PouZite pfepinace se musi
umeét vyporadat se vzniklou datovou smyékou vZdy minimalné pomoci protokolu RSTP nebo MST. Pouziti
vlastniho protokolu vyrobce je mozné pouze v homogennim prostfedi daného vyrobce.

IP adresy v lok&lnf technologické siti pfidéluje SZDC, odbor automatizace a elektrotechniky.

V pfipadech, kdy je ¢ast technologické datové sité izolovana od patefni ¢asti této sité a obé &asti nejsou bud
propojeny viibec, nebo pouze pfes sit' vefejného operatora, |ze po pfechodnou dobu vybrané povely, signali-
zace nn a signalizace vn, které by mély byt soudasti systému DRT, pfenaget v systému DDTS. Vybrané
povely vn v8ak pfes DDTS pfenaset nelze. Komunikace pfes sit’ vefejného operatora musi byt kryptovana
pomoci AES s minimalné 256 bit dlouhymi kli¢i nebo jinym, av8ak minimainé stejné bezpe&nym zplsobem.

7. Sdileni dat z riiznych systémil

Sdilenf dat z vy$e uvedenych systém@ (DRT, DDTS a kamerové systémy) smi byt provedeno pouze na elek-
trodispecinku. Jednotliveé VLAN musi zlstat oddéleny a jejich propojenf must byt realizovano pfes oddélovaci
branu (firewall). Jina navrhovana fegeni museji byt schvalena SZDC, odborem automatizace a elektrotechni-
ky. '

8. Vzdaleny pfistup

Uzivatelé Intranetu komunikuji do technologické datové sité a fidicich systémi pfes demilitarizovanou zénu
(DMZ). Neni pfipustna pfima komunikace systémU z Internetu do téchto siti prostym povolenim zdrojo-
vé/cilové |P adresy a &isla TCP/IP portu, tato komunikace musi byt ukon&ena a dale navazana na odsouhla-
seném systému/zafizeni v DMZ.

Update SW aplikaci a security patch se musi provadét ze systémi umisténych ve vnitfni DMZ a nikoliv pfi-
mo z Internetu.

Neni pfipustné pfipojeni modemi nebo GSM/GPRS/G4/LTE komunikaénich modull pfimo do segmentu
LAN, sifovych aktivnich zafizeni, servert, PC, PLC atd.

9. Sprava a ndrzba

Bude fe$eno aktualizaci Pokynu GR &. 2/2013 ,Sprava zelezniéniho sdélovaciho zafizeni* ve znénf Zmény
&. 1 s G&innosti od 4. &ervence 2014.

Predpoklada se, Ze systém DRT poéinaje PLC automatem, véetng véech koncovych zafizeni, aktivnich sito-
vych prvkll a kabelizace mezi PLC automatem a koncovymi zaffzenimi bude ve spravé SEE. Management
prvkl bude zajiStovan centrainé. Integragni server a integracni koncentrator je ve spravé SSZT.

V systému DDTS se pfedpokiada rozhrani mezi portem PLC automatu nebo technologického PC a aktivnim
prvkem technologické datové sité. Spravu lokalnich technologickych datovych siti a jejich aktivnich prvkl
bude vykonavat spravce pfislusné technologie.
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10.Konfigurace zafizeni a licence

Pred ukonCenim stavby musi dodavatel pfedat spravci zafizenf Gplnou dokumentaci skuteéného provedenti
(fyzického, logického a funkéniho), dokumentaci ke véem zafizenim v&etné vypisu konfigurace véech nasta-
vitelnych hodnot (parametrizace) sitfovych prvkd a v8ech zafizeni vypocetni techniky vyse uvedenych sys-
témi. Soucasne musi byt dodavatelem predana pifstupova jména a hesla uzivatell s nejvys$sim pristupovym
opravnénim (administratorska hesla).

Zakladnl technické dokumentace od vyrobce zafizeni musi byt soutasti dodavky a musi byt zpracovana
v Ceském nebo anglickém jazyce. Vedkeré texty v popisech, obrazcich a manualech musi byt psané latinkou
a obecné pouzivanymi plsmeny fecké abecedy. Za zakladni technickou dokumentaci se povazuje scubor
schémat a dokumentl popisujicich funkci, zplisob a podminky instalace, funk&ni parametry a technicka data.
U jednotlivych dokumentd musi byt uvedeny odkazy na webové stranky vyrobce s adresou, na které se bu-
dou nachazet aktualizace k pfedané zakladni dokumentaci.

Ke viem aktivnim sitovym prvkim a veSkerym zafizenim vypodetni techniky musi byt dodény doklady (pfi-
padné jejich kopie) nebo prohlaseni dodavatele prokazujici nabyti a délku platnosti licenci operadnich sys-
téml a veskerého daisiho aplikagéniho programového vybaveni. V dokumentaci musi byt popséan zpiisob
obnovy nebo prodlouZeni doby platnosti jednotlivych licenci. SZDC musi byt koncovym uZivatelem t&chto
licenci.

11.Kyberneticky zékon

Od 1. 1. 2015 nabyl G¢innosti zakon &. 181/2014 Sb., zdkon o kybernetické bezpecnosti a dalsi souvisejici
pravni pfedpisy (provadéci vyhlasky), které maji dopad na sfté elektronickych komunikacl a na nich provozo-
vaneé systémy.

Navrh, dodavka a provoz systémd DRT a DDTS nesmi byt v rozporu s timto zakonem.

Stavebni spravy zadame o distribuci tohoto dokumentu dotéenym projekénim a dodavatelskym organizacim.
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