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Jednotna identita uzivatele

Vv

Cilem je rozéifeni autentizaéniho modulu a centralniho modulu Portal Core portélu Liferay SZ o
registraci a autentizaci externich uzivateld. Cilem je zajisténi jednotné identity uZivatele pro
rlzné oblasti/agendy/aplikace portalu.

Pojmy a zkratky

Pojem/zkratka Popis

AD Active direktory = adresarové sluzby LDAP implementované firmou
Microsoft pro fadu systém@ Windows NT.

LDAP Definovany protokol pro ukladani a pristup k datlim na adresaifovém
serveru.

Liferay Liferay Portal je bezplatny open-source podnikovy portdl zaloZeny na jazyce

Java a distribuovany pod licenci GNU Lesser General

NTLM Autentizacni protokol, pouzivany zejména protokolem SMB a nékterymi
implementacemi sitovych protokold Microsoft Windows za Gcelem ovéreni
uZivatele nebo spojeni.

Portlet Webové komponenty umoziiujici integraci webovych aplikaci a portald.

SAP Podnikovy informacni systém se souborem adaptivnich rfeSeni k optimalizaci
obchodnich procesd.

SOAP Protokol pro vyménu zprdv zalozenych na XML pres sit, hlavné pomoci http.

SSO Jednotné prihlaseni, umoznujici uzivateli prihlasit se pomoci jediného ID a
hesla k libovolnému z nékolika souvisejicich, ale nezavislych softwarovych
systémd.

URL Retézec znakl s definovanou strukturou, ktery slouZi k pfesné specifikaci

umisténi zdroj& informaci na Internetu
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Externi uzivatelé

Modul portal core bude rozsifen o externi uzivatele. U externiho uZivatele budou evidovany
Udaje:

- jméno,

- pfijmeni,

- e-mailova adresa,

- aplikace, do kterych ma pfistup,
- zpUsob autentizaéni metody.

Profil uzivatele

Bude implementovan novy portlet, pomoci kterého si externi uzivatel zobrazi vlastni profil.
V profilu ma uveden seznam dostupnych aplikaci véetné moznosti prokliknuti na home-page
aplikace.

Dale ma uzivatel k dispozici vybér autentizacnich metod a moznost nastaveni pfislusné
autentiza¢ni metody. Na vybér bude ze dvou metod:

- autentizace pomoci zadani jména a hesla,
- autentizace pomoci Google.

Prehled uzivateli

Bude implementovan novy portlet, pomoci kterého si administrator portalu zobrazi prehled
v8ech externich uZivatell:

- Udaje uzZivatele,
- seznam jemu pfifazenych aplikaci.

Registrace aplikace do portal core

PFi zavadéni nové aplikace, kterad bude pracovat s externimi uzivateli, bude tato aplikace
zavedena do modulu portal core. Modul portal core bude obsahovat administraci aplikaci. Pfi
zadavani nové aplikace se bude zadavat:

- nazev aplikace,

- popis aplikace,

- URL pro pfesmérovani na Uvodni stranku aplikace,

- URL pro dokonceni registrace v aplikaci,

- autentizacni Udaje aplikace pro volani rozhrani portal core (disponuje generatorem hesel,
min podminky: 13 znakd, 1 velké pismeno, 1 specidlni znak),

- URL endpointu aplikace,

- prihlasovaci Udaje k endpointu aplikace,

- pfiznak, zda se uZivatel mize sém odregistrovat.

Prehled registrovanych aplikaci
Bude vytvoren portlet s pfehledem vsech registrovanych aplikaci a moznosti vytvoreni nové
aplikace a editaci aplikace.

Rozhrani portal core
Nové rozhrani Portal core pro externi uZivatele bude obsahovat metody:

- registrujUzivatele - spusti registraci nového uzivatele (uZivatel uz mize existovat),

- potvrdRegistraci - aplikace potvrzuje do portal core Uspésné dokonceni registrace
uzivatele do aplikace,

- zamitniRegistraci — aplikace informuje portal core o nedokoncené registraci uZivatele,
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- odstranUzivatele - aplikace chce ukondit uzivatele. Pokud je uzivatel odstranén ze vSech
aplikaci, tak dojde k jeho odstranéni z Liferay. V opacném pfipadé je nutné ucet v Liferay

ponechat.

Proces ovéreni uzivatele
PFi volani metody overUzivatele mohou nastat situace:

1. Jedna se o nového uZivatele.
2. Uzivatel je jiz v portalu registrovan, a dalsi aplikace ho chce registrovat.

Novy uzivatel
Popis procesu: Uzivatel zobrazi registra¢ni formular, ktery je v aplikaci, do které se chce
registrovat. Po zadani Gidajd odesle aplikace poZadavek na registraci uZivatele do modulu portal
core. Ten dle e-mailové adresy ovéri, zda se jedna o nového, nebo existujiciho uzivatele. Portal

vvr

Aplikace

V Aplikaci se registruje
uZivatel, zadava email, heslo
a viechny atributy pro
prvotni registraci. Stranka
mu da informaci, Ze je
potieba potvrzeni registrace
a Ze mu posild email. UZivatel
stranku zavird, nebude
Cekat.... Aplikace si pamatuje
prvotni registraci a eviduje si
unikatni idenfikator Zadosti
registrace, hash.

Na Core jde poZadavek
registruj uZivatele, vola se
tedy WS metoda a predéava
atributy v prvnim kroku.,
véetné hash, pro zpétné
volani.

Webova
stranka
Core

Otevird se webova stranka,
ktera oznaci v core uZivatele,
7e je potvrzen na zakladé
hash, stav stéle disabled.
Dochazi k automatickému

A M - -

Otevird se webova stranka,
ktera na zékladé hash
informuje uZivatele, e
ovéfreni probéhlo v porddku
a pro dokonéeni je potfeba
dalsich krokd. UZivatel doplni
odbérné misto apod. da
uloZit. Spravce uzivateld
potvrzuje registrace a jsou
dva kroky:

redirect na stranku Aplikace
pro dokon&eni registrace.

Email o schvaleni
—» a moZném
prihlaseni

.

Neschvaleno

Email o
neschvdleni.

Obrazek 1 Proces ovéreni nového uzivatele

Implementace bude pomoci technologii EJB 3.0 a webové sluzby protokol SOAP.

core odesila e-mail, ve kterém je url, pomoci které se ovéfi e-mailova adresa. Po kliknuti na
URL je uzivatel presmérovan na stranku modulu portal core, ktera uzivatele pfesméruje na

obrazovku aplikace, kde dokondi registraci. Aplikace dokondi ovéreni uzivatele dle vlastnich

potfeb. V pfipadé Uspésného dokonceni registrace je tato informace

Core vyhodnocuje, e se
jedna o uZivatele, kterého
podle emailu viibec nezna.
Odesild email s Zadostl o
potvrzeni registrace. Zaklada
uZivatele ve stavu disabled.

Email uzivatele

UZivatel otevird email, kde je
link, href na potvrzeni
registrace, s pouZitim hash.
Klikéd na link a otevira se
prohlize¢.

Core na zékladé rozhodnuti
bud’ uzivatele aktivuje, nebo

maZe.
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Existujici uzivatel

Aplikace

Na Core jde poZadavek
registruj uZivatele, vola se
tedy WS metoda a predava
atributy v prvnim kroku.,
vietné hash, pro zpé&tné

Core vyhodnocuje, 7e se
jedna o uZivatele, kterého
podle emailu zna. Odesila

Na Aplikaci se registruje
uZivatel, zadava email, heslo

a véechny E_ltribu_ty pro volani. email s Zadosti o potvrzeni
prvotr'n_reg\stra:_:l.vStl_'an ka registrace, respelgtive )
mu'da |nf0rma|:|,’ze je regigtrace existujlnh(? EJEtLI k
potfeba pot\flr'zenl relglstrace | dalsi aplikaci. Existujici

a Ze mu posila email. UZivate - uZivatelsky uéet neméni
stranku zavira, nebude Webova pouze regi‘{atruje zadost E:
cekat.... Aplikace si pamatuje 4 dalsi prostup.

prvotni registraci a eviduje si Stranka

unikatni identifikator Zadosti c

registrace, hash.

Email uzivatele

Otevira se webova stranka,
ktera oznaéi v core uZivatele,
Ze je potvrzen na zakladé

hash, resp. prostup do dalsi UZivatel otevira email, kde je
app. Dochazi k link, href na potvrzeni
automatickému redirect na registrace do dalsi aplikace, s
stranku Aplikace pro pouZitim hash.
dokangeni registrace. o oohaiony Klikd na link a otevira se
Otevira se webova stranka, . a moZném prohlizeé.
ktera na zakladé& hash piihldsent

informuje uZivatele, Ze
ovéfeni probghlo v pofadku
a pro dokonéeni je potfeba

dalich krokii. UZivatel doplni
odb&rné misto apod. da

Core na zakladé rozhodnuti

uloZit. Spravce uZivateld o = e
potvrzuje registrace a jsou »l Email o bud unyateh pridava prostup
dva kroky: neschviéleni. na dalsi app, nebo nepfida.

Obrazek 2 Proces ovéreni existujiciho uZivatele

Nedokonceni registrace

V pfipadé nedokonceni registrace bude uZivatel po 3 dnech upozornén na nedokoncenou
registraci. Po dalSich dvou dnech (celkem po 5-ti dnech od vyplnéni registrace) bude jeho
registrace zrusena.

Stejna kontrola bude probihat na strané aplikaci.

Slouceni ucti

PFi registraci uzivatele do portalu mGze dojit k tomu, Ze uzivatel ma jiz existujici Gcet, ale pfi
nové registraci zada jinou e-mailovou schranku. V takovém pfipadé vznikne novy uZivatelsky
Ucet v portalu, jelikoz neni mozné identifikovat, Ze se jedna o stejného uzivatele. Z tohoto
ddvodu je pozadovana funkcionalita na slouceni vice Gétl do jednoho. PFi slu¢ovani G&td musi
dojit ovéreni, Ze vlastnikem slu¢ovanych Gétl je stejny Elovék. To mizZe byt napF. formou
odeslani e-mailové zpravy, kde kliknutim na odkaz uzivatel potvrdi vlastnictvi vSech
slu¢ovanych e-mailovych adres. Uzivatel bude moct sluCovani provést v jeho profilu, tedy po
prihlageni na jeden z uctd. Ucet, kterym je uZivatel pFihlagen, je primarni, a tento Gcet zlistane
zachovan, duplicitni Gcet bude zrusen.
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Nefunkcni pozadavky

V této kapitole jsou popsany nefunkéni pozadavky, které musi novy modul splfovat.

Kompatibilita a existujicim autentizacnim modulem

Musi byt zaji$téna kompatibilita s jiz existujicim autentiza¢nim modulem portalu SZ, piipadné
novy modul musi prevzit veskeré funkcionality existujiciho autentiza¢niho modulu, véetné
zajisténi podpory jiz napojenych aplikaci. Aktualni autentiza¢ni modul fesi oblasti:

- autentizace uZivatele vi¢i SAPu,

- autentizace uZivatele vi¢i AD (vice forestové AD dle doménového jména, podpora pro
migraci uZivatelG mezi doménami, podpora pro migraci uZivatele

- SSO pomoci NTLMv2,

- podpora riznych zplsobl ovéreni uZivatele pro pristup z externi nebo interni sité.

- podpora IDM a jeho unikatniho identifikatoru uzivatele

Logovani

Transakcni protokol

Veskeré Ukony (insert, update, delete) budou logovany (stara hodnota, nova hodnota, datum
zmény, autor zmény) na Urovni transakcéniho protokolu nad databazi.

Auditovani udalosti
Je pozadovan audit vSech udalosti, které jsou volany mezi portal core a aplikacemi.

Zakazané domény

V rdmci konfigurace je pozadovano mit moznost nastavit zakazané domény, pro které neni
mozné registrovat e-mailovou adresu.

Soucinnost pri integraci aplikaci
Pro potfeby integrace aplikaci na centralni modul externich uZivateld je pozadovano:

- Soucinnost s dodavateli aplikaci.
- Implementac¢ni manual.
- Specifikace integracniho rozhrani.



