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Obecna specifikace

2.1 Obecny popis piinosi po zavedeni |dM:

Nepopiratelna odpovédnost - jednoznacna identifikace uZivatele oproti identité.
Sprava piistupti a opravnéni do viech prostiedkil v SZDC (IS, aplikace, systémy atd.).
Sprava identit a uZivateld pFistupujicich k systémtim a prosttedkiim SZDC.

Sprava ptidélovani opravnéni uzivateltim.

Evidence vSech roli opravnéni (aplikacnich roli) vSech systémi a aplikaci a identit, jejich

uzivateli véetné ptidélenych opravnéni.

Omezeni vlivu lidského faktoru a automatizace procest spojenych s nastupy, zménami pozic a

vystupy zaméestnanctl a externich pracovniku.

Zavedeni schvalovacich procesti do fizeni Zivota identit, pfidélovani opravnéni i samotného

zavadeéni do koncovych systémt.

Naplnéni podminky zakona o kybernetické bezpecnosti.

Centralizace spravy uzivatelt napii¢ IT systémy.

Uspora prace administrator(i zvy$enim automatizace.

Reporting aktualniho stavu uZivatelskych uéti a zpétny audit.

Casové omezené ptidélovani piistupii a ukondovani uzivatelil.

Zavedeni business roli ve vazbé na procesni analyzu.

Omezeni chyb na vstupu informaci o uZivatelich.

Eliminace manudalnich zasaht a eliminace chyb obsluhy.

Recertifikace existujicich opravnéni uzivateld.

Automatizované fizeni pfidélovani opravnéni od schvaleni az po zavedeni do koncového

systému.

Logovani a monitorovani veSkerych zmén opravnéni, vCetné exportu logi mimo dosah
administratord I[dM.

2.2 Zkratky a pojmy

SZDC Sprava Zelezni¢ni dopravni cesty, statni organizace

IdM Identity Management

MS AD, AD Adresarova sluzba Microsoft Active Directory

PPV Pracovnépravni vztah

SoD Segregation of Duties, kontrola konfliktnich opravnéni

KS Koncovy systém

WS Webova sluzba

Konektor Komponenta umoziujici pfipojeni koncovych systémii, nebo autoritativnich

zdroji dat.

Autoritativni

Aplikace, které eviduji v§echny pracovniky a jejich PPV, organizaéni strukturu

zdroje dat atd.
Liferay Portalové feeni napii¢ organizaci SZDC
Exchange Emailové feSeni v SZDC
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Smyslem certifikace je v pravidelnych intervalech ovéfovat, zda uzivatel ma

Certifikace, prid€leny stale ta opravnéni, kterd ma mit vzhledem ke své pozici, projektu ¢i
Recertifikace, | procesu, ktery vykonava. Nadbyte¢na opravnéni jsou po ukonceni certifikace
nekdy také odebrana. Proces certifikace je mozné chapat jako dodate¢nou kontrolu
Atestace automatickych rutin pomoci lidského faktoru, kterym je naptiklad nadiizeny
uZivatele nebo auditor.
Koncovy
systém, . D, Y L ,
KONCOVA Aplikace napojena (pfimo nebo nepiimo pomoci notifikaci) na IdM.
aplikace
Pfi rekonciliaci se prochazi viechny uZzivatelské Gcty na koncovém systému a na
zaklad¢ definovanych akei se aktualizuji identity uzivateld v Identity Manageru.
Jde o uvedeni uctd do souladu s IdM. Tedy uctim v koncovych systémech se
Rekonciliace | pridéluji vlastnici (identity IdM) na zaklad¢ logickych podminek napt. korelace
uzivatelského jména, emailu apod. Uéty bez vlastnika jsou reportovany, nebo
rovnou mazany z koncového systému (podle nastaveni IdM). Procesem
rekonciliace je vynucen soulad a fad v koncovych systémech.
Schopnost nebo narok pfistupovat ke sluzbé ¢i zdroji. Priklad: novy zaméstnanec
Entitlement ma narok (entitlement) na pfistup k firemnimu emailu. Ten je mu vSak pfidélen

az poté, co je zalozen v informacnich systémech (probéhne provisioning) a jsou
mu nastavena patficnd opravnéni.

Business Role

Samostatna entita, ktera v sobé nese aplika¢ni role do koncovych systémi nebo
jiné business role.

Aplikaéni Samostatné entita, kterd odpovida objektu v koncovém systému (napt. Skupiné
Role Vv Active Directory, Skupiné opravnéni v koncové aplikaci).

Model, ve kterém jsou uZivateli pfifazeny role, které mu davaji uréity stupen
RBAC, Role- piistupu ke zdroji. Pfifazeni role garantuje uzivateli definovanou sadu

Based Access
Control

entitlementd (narokd na opravnéni), které jsou pfifazeny bud’ automaticky, nebo
po splnéni urcité podminky, nebo na zaklad¢ schvaleni odpovédnymi osobami.
Vyhodou modelu RBAC je opétovna pouzitelnost piidélenych roli a moznost
definovani atributi role — napf. popis.

Delegace

Je to moZnost delegovat vybrany poZadavek ke schvaleni (nebo vybranou
skupinu poZadavkil) na jiného zvoleného schvalovatele.

Zastupovani

Je to moZnost nastavit zastupce pro vSechny pozadavky, které budou na urc¢enou
dobu smérované na jiného schvalovatele.

Autentizace

Autentizace znamend potvrzeni, Ze uzivatel poZadujici sluzby je platnym
uzivatelem poskytovanych sitovych sluzeb. Autentizace je dosazena pomoci
piedstaveni identity a jistého povéfeni nebo tajemstvi. Mezi rtizné typy tajemstvi
patii naptiklad hesla, povéfeni na jedno pouziti, digitalni certifikaty nebo
telefonni ¢isla (at’ uz volajici nebo volana).

Autorizace

Autorizace znamena udéleni specifického typu sluzby (véetné ,,7zadné sluzby*)
uzivateli, na zaklad¢ jeho autentizace, sluzeb, které pozaduje a aktualniho stavu
systému. Autorizace miize byt zalozena na omezenich, napiiklad omezeni na
urc¢ité hodiny v ramci dne, nebo omezeni na fyzickou polohu, nebo omezeni
vicenasobného prihlaseni jednoho uzivatele. Autorizace uréuje povahu sluzby,
ktera je poskytnuta uzivateli. Typy sluzeb jsou naptiklad: filtrovani IP adres,
prideleni adresy, ptidéleni cesty, QoS, fizeni Sitky padsma/fizeni toku, tunelovani
do konkrétniho koncového bodu, nebo Sifrovani.

Eskalace

Eskalace definuje pravidla, ktera se maji uplatnit tehdy, pokud v uréeném
¢asovém obdobi nedojde k rozhodnuti Zadosti, nebo dojde k bezpe¢nostnimu
incidentu. Moznosti jsou napiiklad: pfipomenuti emailem, postoupeni na
nadfizeného pracovnika, ¢i automatické schvaleni/zamitnuti zadosti.

SSO

Single Sign On
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2.3 Systémove pozadavky

2.4

Podpora operac¢niho systému Windows nebo Unix.

Jediné uloZisté dat (repository), a to rela¢ni databazi; pro sviij provoz nesmi vyZzadovat LDAP
server.

Repozitory podporuje minimalné jednu z téchto rela¢nich databazi: MS SQL Server v aktualni
verzi nasazené v SZDC, Oracle DB v aktualni verzi nasazené v SZDC; alternativné je mozné
pouzit jinou relacni DB.

Reseni, které podporuje skriptovaci jazyk.

Reseni podporuje piistup pomoci zabezpe¢eného protokolu HTTPS s podporou technologie
RSA a ECC.

Reseni podporuje kddovani UTF-8 i UTF-16.

Reseni podporuje Single sign on s moznosti konfigurace vyuzivaného protokolu. Toto fe$eni
podporuje viechny standardni protokoly, jeZ jsou definovany v ramci konfigurace systému.

Licence a dalSi pozadavky

Zadavatel poZaduje, aby pocet licenci byl bez omezeni ve vsech téchto aspektech:

Neomezené poéty instanci produktu

Neomezené pocty uzivatell

Neomezeneé pocty koncovych systémi

Neomezené pocty konektord,

Neomezené pocty procesorovych jader, velikost paméti a jinych hardwarovych,
softwarovych ¢i aplikacnich parametra.

Soucasti dodavky je i pfedani kompletnich zdrojovych kodu.

orwpdE

Zadavatel poZaduje moznost pfipojeni budoucich novych koncovych systémut a vlozeni jejich
pristupovych roli a logiky do systému IdM bez dodatecnych licen¢nich nakladu.

Dodavatel se zaruéuje, Ze v dodavce jsou zahrnuty licence tfetich stran a pouZivani dila jako
celku nevyZaduje zadné dalsi dodate¢né naklady.

Dodavatel se zarucuje, Ze pii uplatnéni prav tieti osobou na autorskd prava nese nasledky
pripadnych sporti dodavatel.

Licence opraviiuje objednatele k tomu, aby:
1. Bez omezeni vyuzival dilo v ramci své podnikatelské ¢innosti
2. Potidil si neomezeny pocet kopii dila pro vlastni potiebu
3. Sam nebo prostiednictvim tfetich osob ménil, roz$ifoval a jinak upravoval dilo v
souladu se svymi potfebami.

2.5 Demo produktu

V dobé podani nabidky musi byt pfistupné on-line demo produktu bez nutnosti instalace
jakéhokoliv SW ¢i provedeni konfigurace na strané zadavatele (napi. VPN pfistup).
dostupnost dema po dobu minimalné 60 pracovnich dni od zpfistupnéni.

ukéazkové data pro demonstraci pozadavk.

Pozadovana funkcionalita pro demo prostiedi:

Administrator

Piehled identit v IdM
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- Detail profilu identity

- Koncové systémy s moznosti piidat novy koncovy systém
- Serverové Ulohy

- Minimdln¢ dva reporty z ¢asti Reporting (viz nize)

BéZny uZzivatel

- Prehled uétt v jednotlivych napojenych systémech
- Piehled o pfidélenych opravnénich v systémech
- Zadosti orole

3 Technické pozadavky

3.1 Obecné poZadavky na uzZivatelské rozhrani v IdM

Nabizené feSeni musi splnovat nasledujici pozadavky:
- Kompletni lokalizace do ¢eského jazyka
- Webové rozhrani pro administratory i pro koncoveé uZivatele
- Responzivni design
- Vyhledavéni libovolného obsahu v agendach podle libovolného atributu
- Moznost grafického ptizplisobeni korporatni identité (rozhrani je mozné upravovat dle potieb
zadavatele)
- Podpora konfigurace vice urovni opravnéni podle definice v kapitole 3.2

3.2 Autoritativni zdroje dat

Nabizené feseni musi byt schopno se napojit na autoritativni zdroje dat, které mohou obsahovat:
- Zdroj pro komunity: interni a externi uZivatelé, zakaznici apod.
- MoZnosti napojeni: CSV import, LDIF import, ptimy pfistup do DB, preferovany jsou webové
sluzby

3.3 Active Directory

Nabizené feSeni musi byt schopno spolupracovat s Active Directory. Mezi zakladni parametry AD
patii:

- Multidoménovéa a multiforestova struktura

- Moznosti napojeni: LDAPS, PowerShell, ADSI, .NET, v8e v zabezpecenych variantach.

3.4 Autorizaéni model v IdM

- Autoriza¢ni model musi byt zalozen na RBAC (Role-Based Access Control) a musi
umoziovat nastavit, k jaké ¢asti uzivatelského rozhrani IdM a k jakym objektiim v IdM maji
uzivatelé pristup az do Grovné atribut.
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- Autorizace v IdM se nelisi od ostatnich KS. Opravnéni k jednotlivym objektim a ¢astem v
IdM budou definovany v aplika¢nich/business rolich.

- Autoriza¢ni model v IdM musi byt nastaven tak, aby IdM bylo schopno pracovat samo se
sebou jako s dalsim KS a zaroven viéi IdM jako KS vystupovat.

3.5 Autentizace v IdM

- Je pozadovéno, aby autentizace do IdM byla provadéna proti AD pomoci SSO. Zakladem je
podpora multiforestového, resp. multidoménového modelu.

3.6 Certifikace opravnéni

Nabizené feSeni musi podporovat certifikace a u nich umoznit:

- planované (automaticky spousténé) certifikace a certifikace na vyzadani.
- schvalovani/zamitnuti pfistupti jednotlive.

- automatické akce pfi zamitnuti pfistupu (napt. zamceni uctu v aplikaci).
- definovat rozsah recertifikaci (u koho, na jakych rolich, na jaké org. str.).
- logovat a reportovat stav o krocich a o vysledku recertifikace.

3.7 Delegace a zastupovani

Nabizené feSeni musi podporovat delegace a zastupovani:

- Moznost delegovat vybrany pozadavek ke schvaleni (nebo vybranou skupinu pozadavkt) na
jiného zvoleného schvalovatele.

- Na definovanou dobu (od-do) nastavit zastupce pro viechny poZadavky, které budou v dobé
0d-do smérované na schvalovatele; zastupovani musi byt aditivni — ptivodni schvalovatel musi
byt stale schopen pozadavek schvalit stejné, jako kdyby zastup nebyl nastaven.

- Po definovanou dobu nastavit plnou zastupitelnost na zvoleného uZivatele.

- MozZnost nastaveni delegace i na jiZ rozpracované poZadavky.

3.8 Firemni pravidla

Nabizené feSeni musi mit vestavénou moznost zavadéni, vynucovani a kontroly firemnich pravidel a
politik.

3.8.1 Politiky hesla

Nabizené feSeni musi umoZznit konfiguraci politiky hesel tak, aby byla v souladu s politikou hesel na
SZDC. Nastaveni politiky hesel musi byt plné konfigurovatelné. Politika hesel nebude automaticky
nacitana z AD do IdM.

Aktudlni politika hesel je:

- Heslo ma minimalni délku dvanact znaki.
- Password Complexity ve Windows 2012 R2/2016, popt. vyssi:
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e Heslo obsahuje alespon tfi z nasledujicich Ctyt pozadavku:
0 nejméné jedno velké pismeno (A — Z),

nejméné jedno malé pismeno (a — z),

nejméné jednu Eislici (0 — 9) nebo

nejméné  jeden  nealfanumericky  znak (tj. ~1@ @ #SWN&* -

+=NOLH:<>,2).

e Heslo nesmi obsahovat fetézec vlastniho samAccountName (uétu), je-li jeho délka 3 a
vice znakl, bez ohledu na velka ¢i mala pismena.

e Heslo nesmi obsahovat nazev G¢tu (displayName, fullName), a to bez ohledu na velka
¢i mala pismena. VSechny Casti nazvu G¢tu oddélené mezerou nebo oddélovacimi
znaménky a del$i nez dva znaky se posuzuji zvIast.

©0 oo

3.8.2 Pravidla tvorby nazvu uctu

Nabizené feSeni musi umoznit univerzalni konfigurovatelné nastaveni pravidel pro nazev uctu -

minimalni a maximalni délka, povolené znaky, zakazana slova v nazvu (naptiklad *admin*, *info*),

kontrola na platny format emailové adresy. Nastaveni pravidel tvorby uc¢tu musi byt plné
konfigurovatelné.

Aktudlni pravidla pro tvorbu jména Gétu v AD jsou:

Ucet (samAccountName) v Active Directory a posté je u jmennych uéti uzivateli vytvaren z
prijmeni bez diakritiky.

Pokud v daném systému (doméné AD, poste) jiz takovy ucet existuje, doplni se za pfijmeni
dalsi rozliSovaci znak, ptipadné znaky z kiestniho jména, bez diakritiky.

Po vyCerpani moznosti se fetézec doplni zprava nejniz$i moznou ¢islici od 2 vySe tak, aby
bylo dosazeno v daném systému jedinecnosti.

Vyplije se plynule bez mezer nebo jinych oddélovacich znamének. Piijmeni i jméno pouzité
v aliasu zacina vzdy velkym pismenem, napt.: Novotny, NovotnylJ, NovotnyJa, NovotnylJan,
NovotnyJan2, atd.

Aktudlni pravidla pro tvorbu emailové adresy jsou:

Vsichni uzivatelé v ramci SZDC maji primarni emailovou adresu obecn& tvofenou jako
<Prijmeni>@szdc.cz, kde pfed zavinaCem vystupuje fetézec popsany v tvorbé uétu (viz vyse)
ve jmenném prostoru @szdc.cz, napi.: Novotny@szdc.cz, NovotnyJan2@szdc.cz.

Specialni jednotka TUDC ma vySe uvedené adresy nastaveny jako sekundarni; primarni
adresa je obecné tvofena jako <Jmeno>.<Prijmeni>@tudc.cz, kde <Jmeno> je prvni kiestni
Cislici od 2 vySe tak, aby bylo dosazeno v daném systému jedineCnosti, napf.:
Marie.Novotna@tudc.cz, Marie.Novotna2@tudc.cz atd.

V piipad€, ze uzivatel oficialné uvadi dvé pfijmeni, pouziji se v emailové adrese ob¢, bez
mezery, bez pomlcky, napt.: Marie.NovotnaAbelova@tudc.cz

V ptipadg, Ze org. celek pouziva standard emailovych adres, ktery zahrnuje kiestni jméno, a
uzivatel ma vice kfestnich jmen, pouzije se v emailové adrese pouze prvni znich, napt.:
Novotnd Marie Anna: Marie.Novotna@szdc.cz

3.9 Rozhrani pro integraci

Nabizené feseni musi poskytovat rozhrani pro integraci a splitovat nasledujici pozadavky:

Za pomoci Web service API (SOAP/WSDL) nebo REST API ¢ist, nebo zapisovat vSechna
data a volat operace nad objekty v IdM.
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- Volat ekvivalent jakékoli funkcionality, kterd je dosaZitelnd z webového rozhrani (moZnost
volani jen nékterych funkci jadra IdM je pro tyto potfeby nedostatecna).

Rozhrani musi spliiovat nasledujici parametry:
- Umoznovat bezpecny pienos dat mezi IdM a rozhranim koncového systému (napt. SSL/TLS,
pro AD Kerberos nebo NTLM2).
- 1dM se k rozhrani autentizuje dedikovanym technickym uZivatelem.
- Aplikac¢ni rozhrani (WS SOAP, REST, Java API, Powershell apod.) nebo rozhrani datového

uloziste¢ (LDAP, DB procedury, DB tabulka).
- Navratové kody pii zpracovani operace.

3.10 Pozadavky na integraci

V3Sechny konektory musi podporovat NTLM2 nebo Kerberos.

3.10.1 Defaultni konektory

Soucasti nabizeného IdM systému musi byt pfipojeni minimalné k nasledujicim typum aplikaci
pomoci konfigurace:

- Active Directory (ADSI, .NET)

- Podpora Powershell

- LDAP

- Databaze

Pfipojeni k témto typim systémi musi byt konfigurovatelné, nesmi se jednat o vyvoj nebo vyuZiti
komponenty tfeti strany.

3.10.2 Podpora konektori do koncovych systému

Nabizené feseni musi podporovat vytvareni a vyvoj vlastnich konektord.
Jedna se minimaln¢ o:
- Pripojeni k riznorodym webovym sluzbam a vyuziti jejich metod
- Pfipojeni k riiznym typtim a strukturam databazi a cteni a zapis dat

- Ptipojeni pomoci LDAP

Cilem zadavatele je vytvofit na stran¢ koncovych systémi sadu standardizovanych webovych sluzeb
tak, aby riznorodost konektorti do té€chto koncovych systémuti byla co nejmensi. Pfipojovani novych
koncovych systémt tak bude dosazeno pomoci jiz typoveé existujicich konektoru a jejich vyuZziti.

3.11 Synchronizace a rekonciliace

Nabizené feSeni musi podporovat:

- Synchronizace zmén v realném cCase s odolnosti proti vypadkim informacénich systému -
vestavéna podpora opakovani propagace zmén v pripad¢ netspechu.
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Obousmérna synchronizace dat jak z IdM do koncového systému (napf. uZivatele a jejich
atributy), tak z koncového systému do IdM (napi. role v konkrétnim koncovém systému).
Mapovani atributli mezi koncovymi systémy na zaklad¢ pravidel/vzorct.

Prace s komplexnimi (tabulky) ¢i binarnimi atributy uzivatele - certifikaty, fotografie,
autentizacni tokeny

Rekonciliace uctl - pravidelna automaticka kontrola stavu U¢td na koncovych systémech s
autoritativnim vypofadanim nesouladu.

Rekonciliace uétl - zaznamenani stavu u¢tu vzhledem k ne/existenci vlastnika v IdM.
Rekonciliace opravnéni - pravidelna automaticka kontrola stavu opravnéni na koncovych
systémech oproti stavu chténému a naprava (notifikace, zapis do logli, vymaz nadbytecnych
opravnéni apod.).

Nastaveni pravidel pro parovani mezi identitou a uctem (napiiklad email identity na login
uctu) skrze vSechny koncové systémy.

3.12 Emailové notifikace

Nabizené feSeni musi podporovat:

Moznost definice Sablon emaila s podporou vicejazy¢nosti a HTML
Podpora skriptovaciho jazyka s moznosti Cerpani dat z databaze
Moznost konfigurace parametri odesilani zprav (SMTP server apod.)
Moznost zvolit v nastaveni vice odesilacich SMTP servert

Odesilani pomoci SMS gateway zadavatele

Vkladani hypertextovych odkaz( na konkrétni odkazované zaznamy

3.12.1 Notifikované akce

Nabizené feSeni musi minimalné podporovat notifikaci nasledujicich akci:

vytvofeni, zména, smazani identity,
pfifazeni a odebrani role,

vyzva k akci,

zakézani a povoleni uZivatele,
piejmenovani uZzivatele,

pozadavek na schvaleni role a na atestaci,
libovolné akce ve workflow.

3.13 Delegovani spravy

Nabizené feSeni musi podporovat delegovanou spravu.

Delegovani spravci musi mit administratorskd prava nad zvolenymi komunitami, nad
skupinami uzivateli nebo obecné¢ nad definovanymi objekty IdM - ucelem je umoznit
lokalnimu administratorovi spravu nad uzivateli patficimi do samostatného podtizeného celku
(at’ uz z pohledu interniho, tak externiho - napiiklad dodavatelské ucty).

3.14 Workflow

Nabizené feSeni musi podporovat tvorbu workflow a u nich umoznit:

Administrator IIM musi vytvaret nové definice workflow a modifikovat stavajici, pro které se
pouzivaji nejcastéji zakladni typy procest:
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e Procesy monitorovani — systém zjistuje stavy zaznamd, atributl a pii splnéni
podminky nastartuje proces s upozornénim emailem.

e Rizeni toku zdznami (napt.: schvalovaci workflow pro business role, kde business roli
reprezentuje zdznam v systému) — systém automaticky piidéluje tikoly zodpovédnym
lidem, jak je postupné zaznam zpracovavan.

e  Spousténi workflow uzivatelem.

- Vsechny workflow mohou spoustét aplikacni funkce systému nad zpracovdvanymi zaznamy.
- Workflow dale umoznuje:

neomezeny pocet schvalovacich krokd,

neomezeny pocet schvalovatelt,

schvaleni typu ,,jeden z X* a typu ,,vSichni musi schvalit®,

paralelni schvalovani a step-by-step schvalovani,

definici schvalovatelti na zaklad¢ jejich ¢lenstvi v roli, funkci nebo v organizaéni
struktufe,

automatické schvaleni na zakladé hodnoty atributu,

e automatické schvaleni na zakladé pracovniho mista, funkce nebo zafazeni
V organizaci.

- Notifikovat schvalovatele minimalné emailem.

- Zobrazit schvalovatelim ptehled svych uloh.

- Ulohu schvalit &i zamitnout véetn& uvedeni zdtvodnéni.

- Administrator 1dM musi byt schopen pracovat se v§emi ulohami (pro feSeni nestandardnich
situaci).

- Administrator IdM musi byt schopen dynamicky nastavovat workflow (pomoci GUI nebo
formou skriptti) bez soucinnosti dodavatele.

- Moznost definovat podminéné kroky (naptiklad prifadit vSechny aplikacni role az po zméné
Gvodniho hesla).

3.15 Rekonciliace

Nabizené feSeni musi podporovat rekonciliace a u nich umoznit definovat pro kazdy pripojeny systém
zvlast’:

- planované (automaticky spousténé) rekonciliace a rekonciliace na vyzadani,

- nastavit plan rekonciliaci,

- definovat seznam rekonciliovanych objekti,

- definovat typ rekonciliovanych objekti,

- nastavit korela¢ni pravidla,

- podporovat rekonciliaci vSech typa objektii (uzivatele, role, org. strukturu),

- logovat a reportovat stav vysledku rekonciliace,

- nastavit spusténi akce na zaklad¢ vysledku rekonciliace (napft. spusténi workflow).

3.15.1 Online a offline rekonciliace
Nabizené feSeni musi kromé online fizeni opravnéni a identit do ptipojenych aplikaci podporovat i tzv.

offline fizeni opravnéni a identit na zakladé manualniho potvrzeni akce odpovédnou osobou nebo na
zaklad¢ informaci ziskanych z exportu aplikace.
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3.15.2 Hromadné akce

Nabizené feSeni musi nabizet spousténi hromadnych akci, napt. hromadné pfifazeni roli uzivatelim,
ktefi vyhovuji podminkam, hromadné schvalovani ptidélenych tikold atp. Kazda zména hromadné
akce musi byt auditovana.

3.16 Reporting

Nabizené feSeni musi nabizet moZnost exportovat minimaln¢ do vSech nasledujicich formatt: PDF,
CSV, HTML, XML a do formatu kompatibilniho s MS Word a MS Excel.

3.16.1 Audit report
Nabizené feSeni musi podporovat generovani auditniho reportu o vSech aktivitach v IdM:

- Kompletni pfehled zmén provedenych nad identitou — napiiklad synchronizace atributd,
pridéleni role vCetné Casového omezeni, zmén atd.

- Kompletni piehled zmén provedenych nad libovolnymi entitami - role, organizace, definice
politik a konfiguraci.

- Zaznam o piihlaseni (Gspésném i netspésném) uZivatele do webového rozhrani IdM.

3.16.2 Uzivatelské reporty

Nabizené feSeni musi podporovat generovani reportii o stavu objekt v IdM:

- Minimalné informace o tom, jaké maji identity pfifazené role a ucty v koncovych systémech.
- Moznost nastavit filtr pro vybér identit (napf. identity patfici do zvolené organizace).

3.16.3 Report o rekonciliacich

Nabizené¢ feSeni musi podporovat generovani reportti o rekonciliacich:

- Prehled uctl v koncovych systémech, které jsou znamy IdM.
- Moznost identifikace Uctl, ke kterym nebyl v IdM nalezen vlastnik.

3.16.4 Dalsi doporucené reporty

- Seznam uzivateld [dM

- Seznam roli ptidélenych identitdm v 1dM
- Seznam ptidélenych KS

- Ptehled statust identit v [dM

- Historie zmén nad identitou v I[dM

- Historie zmén nad identitami smérem do vybraného KS
- Historie zmén nad rolemi v IdM

- Historie zmén nad org. strukturou v IdM
- Piehled uloh v IdM a jejich status

- Ptehled spusténych workflow v IdM

- Ptehled zprocesovanych workflow v IdM
- Ptehled prihlaseni identit do GUI

- Prehled stavi a vysledki rekonciliaci
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3.17 Agendy a sprava objekti

3.17.1 UzZivatelé

Nabizené feSeni musi podporovat:

- Administra¢ni webové rozhrani pro spravu uzivateld bez nutnosti instalovat dodatecny SW.

- Spravu skrze integra¢ni vrstvu, tzn. pfebirani identit z autoritativnich zdroju.

- Evidence atributli identity.

- Zajisténi unikatni identity.

- Zplatnéni/zneplatnéni identity k ur¢itému datu.

- Prifazeni koncovych systému, roli ¢i organizace k identité.

- U koncovych systémil evidence uzivatelskych jmen ve vazbé na identitu (heslo pouze pii
vytvotreni nového Gctu).

- Vyhledavani a filtrovani podle libovolného (i uZivatelsky definovaného) atributu.

- Pri vytvofeni nového uzivatelského uctu bude zbezpecnostnich divodl tento UcCet bez
piitazeni roli do doby zmény ivodniho hesla v AD (IdM nepfifadi aplikaéni role dfiv, nez si
uzivatel zméni Gvodni heslo).

3.17.1.1 Oddéleni komunit

Nabizené feseni musi podporovat oddélené komunity uZivateli. Reeni musi nabizet moznost nastavit
tato omezeni:
- Konfigurovat piistupova prava urcena pro jednu komunitu tak, Ze nelze ptifadit identitam v
jiné komunité koncové systémy komunity pivodni.
- Do organizaéni struktury ur¢ené jedné komunité nelze priradit identity z jiné komunity.
- Delegovat spravu konkrétni komunity jinému administratorovi
- Delegovat spravu konkrétni organiza¢ni struktury jinému administratorovi

3.17.1.2 Koncovi uzZivatelé
Nabizené feSeni musi podporovat minimalné:

- Pfehled prifazenych koncovych systému

- Piehled pfifazenych opravnéni (aplika¢nich roli) na koncovych systémech (pokud je
nakonfigurovano)

- Prehled pfitazeni do org. struktury

- Schvalovani ¢i zamitnuti vznesenych pozadavki

- Spousténi reportil

3.17.1.3 Definice roli v 1dM
NiZe je uveden minimalni seznam roli, které musi byt podporovany v rdmci IdM néstroje.

- Administrator IdM - Zasahuje do poloautomatickych procesi, fe$i vyjimecné stavy,
kontroluje reporting a flow identit, pIné spravuje IdM. MuzZe delegovat sva opravnéni a
piidélovat opravnéni s granularitou az na jednotlivé funkce a objekty.

- Delegovany administrator, Delegovany spréavce - M4 administratorska prava nad zvolenymi
komunitami, organiza¢ni strukturou, koncovymi systémy, nad skupinami uZivateli nebo
obecné nad definovanymi objekty IdM. Uéelem je umoznit delegovanému administratorovi
spravu nad uzivateli paticimi do samostatného podiizeného celku (at’ uz z pohledu interniho,
tak externiho - naptiklad dodavatelské ucty).

- Tvirce business roli - Ma v3echna nezbytnd prava pro tvorbu a Gpravu business roli v 1dM.
Muze do nich zatazovat jiné business role, aplikacni role a/nebo koncové systémy.
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- Pridélovatel roli - Ma vSechna nezbytna prava pro piidélovani business roli a aplika¢nich roli
v IdM. Mize identitam v IdM piidélovat business role, aplikac¢ni role a/nebo koncové
systémy.

- Spravce koncového systému - Ma vSechna nezbytna prava pro Upravu definic KS v IdM a
jejich aplikaénich roli.

- BéZny uzivatel - Bézny uzivatel, ktery ma prava prohlizet informace o své identit¢ a
pridélenych prostiedcich v IdM.

3.17.2 Organizac¢ni struktura

Nabizené feSeni musi podporovat:

- Administra¢ni webové rozhrani pro spravu stromové struktury

- Spréavu skrze integra¢ni vrstvu

- Moznost vytvafeni libovolného po¢tu stromti organiza¢nich struktur

- Moznost vytvareni nezavislych entit (pracovni pozice, funkéni mista) ve strome

- Moznost definovat atributy entit ve stromé

- Moznost pfifazovat entitam ve strom¢ jiné objekty, minimalné uzivatele, role, organizace
z jinych stromi, G¢ty v koncovych systémech

- MozZnost vizualizace entit pomoci stromové struktury

- Entity ve stromé ptitazovat k libovolnému objektu, minimalné k roli a k identité

- Identita nebo role miize byt pfifazena ve vice entitach stromu zaroven

- Identita nebo role miize byt pfifazena ve vice stromech zaroven

- Identita miZe mit rizné role v riznych strukturach (nadfizeny v jedné organizaéni struktuie
mize byt v jiné struktufe podfizeny apod.)

- Moznost nastavit casové obdobi od-do pro pfifazeni identity do stromové struktury; pokud
¢asové obdobi uplyne nebo jesté nenastalo, nesmi se pfifazeni identity do stromu uplatnit

3.17.3 Business role

Nabizené feSeni musi podporovat:

- Administra¢ni webové rozhrani pro spravu business roli.

- Sprévu skrze integra¢ni vrstvu

- Evidenci business roli, véetné popisnych atributt.

- Business role musi byt mozné hierarchicky skladat

- Vazbu business roli na uZivatele obsazeného v jakékoliv komunité ¢i organizaéni struktufe,
oznacujici garanta business role. Tato vazba mize byt v kardinalit¢ 1:N ve smyslu hlavni
garant, zastupce apod. Tato vazba je rozhodujici ve workflow pfi pfitazovani pfistupti apod.

- Vazbu na koncové systémy piifazené do business role v kardinalité 1:N.

- Vazbu na konkrétni identitu (uZivatele) v kardinalit¢ 1:N a moznost nastaveni platnosti
ptifazeni od-do.

- MozZnost nastaveni platnosti business role od-do, pokud ¢asové obdobi uplyne nebo jesté
nenastalo, nesmi se pfifazeni business role uplatnit.

- Pfi vytvafeni novych business roli upozornit na duplicitni definice roli s jejich vy¢tem.

- Do business roli pfitazovat jiné business role, aplika¢ni role, resp. koncové systémy

- Podporovat definici pravidel business roli véetné moznosti pouzit regularni vyrazy.

- Spravu effective rights v ramci tvorby novych business roli.

- Moznost SirSiho managementu business roli.

- Pri tvorbé novych business roli je vyzadovana podpora schvalovacich procesi obsahujici
vSechny garanty jednotlivych koncovych systémd.

- Delegovéni spravy business roli.

- Podporu pro vyhledavani duplicitnich business roli ve smyslu duplicity v pfifazeni opravnéni
do koncovych systémti a aplikacnich roli.
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3.17.4 Koncove systémy
Nabizené feSeni musi podporovat:

Administra¢ni webové rozhrani pro spravu koncovych systému.

Spravu pies integraéni vrstvu.

Evidenci koncovych systémtl, véetné popisnych atributti jejich funkce, umisténi apod.

Vazbu koncovych systémi na uZivatele obsaZzeného v jakékoliv komunité, ¢i organizacni
struktufe, oznacujici garanta koncového systému. Tato vazba muize byt v kardinalité 1:N ve
smyslu hlavni garant, zastupce apod. Tato vazba je rozhodujici ve workflow pii vytvafeni
business roli, pfifazovani pfistupti apod.

Vazbu na aplikacni role pfifazené ke koncovému systému v kardinalité 1:N.

Vazbu na administratora koncového systému, kterého mtize predstavovat uzivatel obsazeny
v jakékoliv komunité, ¢i organiza¢ni struktufe. Tato vazba mize byt v kardinalité 1:N ve
smyslu hlavni administrator, zastupce apod.

MozZnost nastaveni stavu spravy koncového systému na povoleno, ¢i blokovano. Toto
nastaveni ma pifimy dopad na fizeni piistupti ke koncovému systému.

Delegovani spravy koncovych systému

3.17.5 Aplikacni role
Nabizené feSeni musi podporovat:

Administracni webové rozhrani pro spravu roli (soubor opravnéni)

Spravu skrze integra¢ni vrstvu.

Roli je mozné ptifazovat koncovym systémim.

MozZnost nastaveni platnosti aplika¢ni role s dopadem na fizeni pfistupi ke koncovému
systému.

Moznost nastavit dalsi atributy pfitazeni (napf. dle lokality identity)

Moznost dynamického vypoctu u schvalovaci role

Role musi byt moZné hierarchicky skladat

MozZnost systému nastavit pravidla pro vzajemné se vylucujici role (tzv. SoD), musi umét
reportovat a notifikovat konfliktni prava

Ochranu systému v piipadé¢ pokusu o piifazeni konfliktni role - pokud dojde k pokusu o
pfifazeni role identité, ktera jizZ ma jinou konfliktni roli, musi systém konflikt oznamit a vlastni
pfifazeni neprovede

Moznost recertifikace roli - opakované spousténi schvalovani

4 Pripojeni koncovych systému a propagace unikatni identity

Zadavatel v ramci implementace pozaduje ptipojeni koncovych systému a propagaci unikatni identity.
Ptipojeni koncovych systémt a fizeni identit 1ze rozdélit do n€kolika nésledujicich bodi:

4.1 Plné automatické pripojeni

PIn¢ automatické ptipojeni ke koncovému systému splituje tyto pozadavky:

IdM piebira informace o identitach z autoritativniho zdroje a vytvaii uzivatele v IdM. Na
zaklad¢ rozliSovacich atributd uZivatele slucuje do jedné unikatni identity, kterou nadale takto

propaguje.
Na zaklad¢ rozliSovacich atributd ji pfifazuje do komunit, organiza¢nich struktur.
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4.2

Na zakladé rozliSovacich atributi ji ptifazuje do business roli. Business role lze piifazovat i
ruéné administratorem, ktery ma potfebna opravnéni.

Na zaklad¢ business roli jsou unikatni identité pfitazeny koncové systémy a aplikaéni role
v koncovych systémech.

IdM automaticky skrze konektory provadi akce spojené se sprdvou autorizace v koncovych
systémech.

IdM automaticky skrze konektory provadi pravidelnou kontrolu stavu uctd na koncovych
systémech s autoritativnim vypofadanim nesouladu a eskalaci bezpe¢nostniho incidentu skrze
workflow a notifikace.

Read-only pripojeni

Read-only ptipojeni ke koncovému systému splituje tyto pozadavky:

IdM piebira informace o identitach z autoritativniho zdroje a vytvaii uzivatele v IdM. Na
zaklad¢ rozlisovacich atributi uzivatele slucuje do jedné unikatni identity, kterou nadale takto
propaguje.

Na zaklad¢ rozliSovacich atributil ji pfifazuje do komunit, organiza¢nich struktur.

Na zékladé¢ rozliSovacich atributli ji pfifazuje do business roli. Business role lze pfifazovat i
ruéné administratorem, ktery ma potfebna opravnéni.

Na zé&kladé business roli jsou unikatni identité pfifazeny koncové systémy a aplika¢ni role
v koncovych systémech.

IdM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci notifikace
informuje administratory koncovych systému 0 ptidéleni ukolu.

IdM automaticky skrze konektory provadi pravidelnou kontrola stavu ¢t na koncovych
systémech s autoritativnim vyporadanim nesouladu a eskalaci bezpe¢nostniho incidentu skrze
workflow.

4.3 Offline pripojeni

Offline pfipojeni ke koncovému systému spliiuje tyto poZzadavky:

IdM piebira informace o identitich z autoritativniho zdroje a vytvaii uzivatele v IdM. Na
zaklad¢ rozliSovacich atributd uZivatele slucuje do jedné unikatni identity, kterou nadale takto
propaguje.

Na zéklad¢ rozliSovacich atributti ji pfifazuje do komunit, organizacnich struktur.

Na zékladé rozliSovacich atributli ji pfifazuje do business roli. Business role lze ptfifazovat i
ruén¢ administratorem, ktery ma potfebna opravnéni.

Na zéklad¢ business roli jsou unikatni identité pfifazeny koncové systémy a aplikacni role
v koncovych systémech.

IdM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci notifikace
informuje administratory koncovych systémd 0 ptidéleni ukolu.

IdM neprovadi automaticky kontrolu stavu uétd na koncovych systémech, ale pomoci
webového rozhrani a v ramci workflow procesu umoziuje administratorovi potvrzeni splnéni
pridéleného tikolu.

4.4 Ruclni Fizeni a pripojeni

Ru¢ni fizeni a pfipojeni ke koncovému systému spliuje tyto pozadavky:

Administrator s patfiénym opravnénim vytvaii uzivatele v IdM. Na zakladé rozliSovacich
atributl uzivatele 1dM kontroluje, zda nedochazi k duplicitnim zaznamim a vytvati unikatni
identitu, kterou nadéle takto propaguje.
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- Administrator s patii¢nym opravnénim pfifazuje identitu do komunit, organizaénich struktur a
IdM kontroluje, zda nedochazi k porusovani pravidel spojenych s komunitami a organiza¢nimi
strukturami.

- Administrator s patfiénym opravnénim pfifazuje identitu do business roli a IdM provadi
kontrolu, zda nedochdzi ke konfliktnim piifazenim opravnéni.

- Administrator nemiize pfifadit identité pfimo koncovy systém a aplikacni roli.

- Ke spravé autorizace v koncovych systémech je mozno vyuZit vSechny vySe popsané metody
sprévy, jedna se tedy o:

PIn¢ automatickou spravu
Read-only spravu
Offline spravu

4.5 Eskalace chyb a neplnéni ukola p¥i spravé autorizace v koncovych
systémech

Zadavatel pozaduje konfigurovatelnou spravu a eskalaci chyb pii spravé autorizace v koncovych
systémech. IdM tak musi umozniovat nastavit tyto parametry:

- Pro plné automatické pfipojeni

Pocet opakovani pokusii spojeni s autoritativnim zdrojem v urcitém casovém
intervalu.

Po vycCerpani vSech uréenych netspésnych pokust vyvolani workflow s notifikaci na
administratora 1dM

Pocet opakovani pokust spojeni s koncovym systémem skrze konektory v uréitém
casovém intervalu.

Po vyCerpani vSech uréenych netspé$nych pokusi vyvolani workflow s notifikaci na
garanta koncového systému a administratora IdM.

V ramci notifikace pfenos chybové zpravy obdrzené pii neuspé$ném spojeni a
identifikaci akce, pti které doslo k chybé.

- Pro Read-only piipojeni

Pocet opakovani pokusi spojeni s autoritativnim zdrojem v urcitém casovém
intervalu.

Po vy€erpani vSech uréenych netspésnych pokust vyvolani workflow s notifikaci na
administratora 1dM

Pocet opakovani pokust spojeni s koncovym systémem skrze konektory v uréitém
casovém intervalu.

Po vyCerpani vSech uréenych netspésnych pokust vyvolani workflow s notifikaci na
garanta koncového systému a administratora IdM.

V ramci notifikace prenos chybové zpravy obdrzené pii netspéSném spojeni a
identifikaci akce, pii které doslo k chybé.

- Pro Offline ptipojeni

Pocet opakovani pokusti spojeni s autoritativnim zdrojem v urcitém casovém
intervalu.

Po vy€erpani vSech uréenych netspésnych pokust vyvolani workflow s notifikaci na
administratora IdM

V ramci notifikace prenos chybové zpravy obdrzené pii netspéSném spojeni a
identifikace akce, pii které doslo k chybé.

Casovy interval pro splnéni ukolu, notifikovaného administratorovi.

Pocty a intervaly pro upozornéni administratorovi o nesplnéni pridéleného ukolu, pred
vypr$enim terminu splnéni tkolu.

Pti nepotvrzeni splnéni ukolu a vyprSeni terminu splnéni ukolu vyvolani workflow
s notifikaci na garanta koncového systému a administratora IdM.
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- Pro Ru¢ni fizeni a pfipojeni dle typu:
e Pln¢ automatickou spravu Vviz vyse.
o Read-only spravu viz vyse.
e Offline spravu viz vyse.

4.6 Operace spojené s piipojenim do koncovych systémi

NiZe je uveden rozsah operaci, které musi podporovat IdM ve vztahu k rozhrani koncového systému
(KS) tak, aby mohly byt fizeny uZivatelské Géty ulozené v tomto koncovém systému. Je uveden
maximalni rozsah operaci, které ale rozhrani koncového systému nemusi podporovat. Jednd se
napiiklad o zplatnéni/zneplatnéni (¢tu, zména hesla apod. Konkrétni implementaci operaci rozhrani
koncového systému a jejich vyznam pro data uruje vlastnik koncového systému. Jakékoliv operace
nesmi byt IdM vyZadovany ke své funk¢nosti, jedna se o volitelnou moznost. U kazdého koncového
systému bude v ramci analyzy rozhodnuto, zda a v jakém rozsahu budou operace s rolemi mezi IdM a
koncovym systémem vyuZity.

4.6.1 Vytvoreni Gctu

Systém IdM skrze konektor vytvari v koncovém systému nového uZivatele a propaguje jeho
unikatnost pomoci jedine¢ného identifikatoru. Dle typu uZivatele a piifazenych business roli vytvari
konkrétni piistupy. Vytvoreni nového uzivatele v koncovém systému tak muize byt napiiklad metodou
»Create_user*, kterd musi spliiovat tyto podminky:

- IdM pienasi do koncového systému unikatni identifikator.

- 1dM vytvati dle firemnich pravidel a politik nové heslo, které pokud je to vyZadovano, pienasi
do koncového systému.

- 1dM wvytvaii dle firemnich pravidel a politik nové uzivatelské jméno, které ptenasi do
koncového systému.

- IdM ptenasi do koncového systému vSechny poZadované atributy, jako jsou napiiklad: jméno,
piijmeni, uZivatelské jméno apod.

- 1dM vytvati dle firemnich pravidel a politik novou emailovou adresu, kterou pienasi do
koncového systému.

- 1dM notifikuje uZivatele o vytvofeni uzivatelského jména a hesla a tyto informace mu zasila
na email, nebo pomoci sms brany na mobilni telefon. V pfipad¢, Zze uzivatel nema ani email,
ani telefon, nebo v jiném vhodném piipadé tyto informace zasila ptimému nadtizenému, ktery
je identifikovan skrze organizacni strukturu.

-V ptipadg, ze se jedna o uzivatele, ktery ma mit ucet v AD, IdM nepfitazuje jakékoliv dalsi
business role a tim padem pfistupy do dalSich koncovych systémt, dokud si uzivatel nezméni
ptidélené heslo. IdM tak kontroluje, zda bylo prvotni heslo zménéno, a pokud ano, pokracuje
v dal$im zpracovani business roli.

- Po ptifazeni vSech business roli resp. piistuptt do koncovych systému, provadi IdM okamZitou
kontrolu pfifazenych opravnéni a v piipadé nesouladu provadi notifikace na administratora
IdM a garanta koncového systému, u kterého do$lo k nesouladu.

4.6.2 Aktivace a deaktivace actu

Systém IdM skrze konektor a pokud to koncovy systém umoziiuje, provadi aktivaci a deaktivaci
konkrétniho uZivatele. K identifikaci pouziva pfidéleny unikatni identifikator. Jednd se tak
napiiklad o metody enable user a disable_user, kde zakladni parametry jsou:
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- Enable_user (unikatni identita, status)
- Disable_user (unikatni identita, status)

Vysledna podoba tak napriklad miize byt:
- Enable_user (0000-00000000-00000000000000000000000000000001, -1)
- Disable_user (0000-00000000-00000000000000000000000000000001, 0)

4.6.3 Cteniinformaci o uétu

Systém IdM skrze konektor a pokud to koncovy systém umoziuje, ¢te informace o zavedeném

uZivateli. Jedna se tak ptedevs§im o atributy, jako jsou napiiklad:

- Jméno

- Pfijmeni

- UZivatelské jméno

- Jiné atributy informa¢niho charakteru, které se u jednotlivych koncovych systémii mohou
ruznit.

V zadném piipadé nelze touto metodou prenaset heslo uloZzené v koncovéem systému, pokud
koncovy systém heslo uklada.
Pro identifikaci uctu se vyhradné pouziva jeho unikatni identifikator.

4.6.4 Update informaci uctu

Systém IdM skrze konektor umoziiuje aktualizovat zadané informace v koncovych systémech.
Jedné se o shodné atributy, které jsou pienaSeny v rdmci metody vytvareni Gétu, a tato metoda
muze obsahovat i zménu hesla.

Pro identifikaci u¢tu se vyhradné pouziva jeho unikatni identifikator.

4.6.5 Prirazeni aplikacnich roli

Systém IdM skrze konektor umoznuje piifazeni aplikac¢nich roli unikatni identité. Jedna se
0 metodu, skrze kterou se predava ID unikatni identity a unikatni ID aplikacni role. Na zakladé
volani této metody koncovy systém pfifazuje aplikaéni roli unikatni identité a vraci odpovéd
0 uspésném, ¢i neuspéSném provedeni operace.

4.6.6 Odebrani aplikac¢nich roli

Systém IdM skrze konektor umoziiuje odebrani aplikacnich roli unikatni identité. Jedna se
o metodu, skrze kterou se predava ID unikatni identity a unikatni ID aplikacni role. Na zakladé
volani této metody koncovy systém odebird aplikaéni roli unikatni identité a vraci odpovéd
0 uspésném, ¢i neuspésném provedeni operace.

4.6.7 Odebrani vSech aplikac¢nich roli
Systém IdM skrze konektor umoziiuje odebrani v3ech aplika¢nich roli unikatni identité. Jedna se
o metodu, skrze kterou se predava ID unikatni identity. Na zaklad¢ volani této metody koncovy

systém odebira vSechny aplika¢ni role unikatni identit€¢ a vraci odpovéd’ o uspé$ném, ¢i
neuspéSném provedeni operace.
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4.6.8 Seznam prirazenych aplikacnich roli

Systém 1dM skrze konektor umoziiuje ¢teni informaci o vSech prifazenych aplika¢nich rolich
unikatni identité. Jedna se o metodu, skrze kterou se predava ID unikatni identity. Na zakladé
voléani této metody koncovy systém vraci seznam vSech pfifazenych aplikacnich rolich unikatni
identité a vraci odpoveéd’ o tspesném, ¢i netispeé$ném provedeni operace.

4.6.9 Seznam aplikac¢nich roli

Systém IdM skrze konektor umoziuje ¢teni informaci o aplika¢nich rolich v koncovém systému.
Na zakladé volani této metody koncovy systém vraci seznam aplika¢nich roli v koncovém
systému.

4.6.10 Seznam uZivatelid v koncovém systéemu

Systém IdM skrze konektor umoziuje ¢teni informaci o vSech uzivatelich (unikatnich identitach),
které jsou v koncovém systému zavedeny. Na zakladé volani této metody koncovy systém vraci
seznam vSech unikatnich identit, které jsou v systému zavedeny, spolu se vSemi dostupnymi
atributy. Seznam téchto atributi se mtize liSit v zavislosti na konkrétnim koncovém systému.

4.7 Pozadavky na dokumentaci

V8echna dokumentace musi byt verzovéana, opatfena seznamem autoru, piehledem zmén
jednotlivych verzi a musi byt obsahové uplna pro tu ¢ast systému, kterou popisuje. Dokumentace
musi byt napsana v Ceském jazyce a pied finalnim odevzdanim zpracovand jazykovym
korektorem. Pozadujeme jako soucast dodavky nasledujici dokumentaci:

4.7.1 Dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluZzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dalsim komponentdm systému, modultim a knihovnam.

4.7.2 Dokumentace pro vyvoj novych konektori

Dokumentace pro vyvoj novych konektort bude obsahovat kompletni popis tvorby novych
konektorti, véetné vazeb na systém IdM tak, aby nové vznikly konektor bylo mozné zapojit do
vSech jiz existujicich procest v IdM.

4.7.3 Priru¢ka administratora IdM

Pfirucka bude distribuovana tizké skupiné uzivateld, spravct systému. Musi obsahovat kompletni
popis vSech funkci pro praci s administraci IdM. Pfirucka bude vyuZzivana jako material pro
Skoleni novych administratori. Pfirucka musi obsahovat solidné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vyiezl obrazovek.
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4.7.4 Uzivatelska prirucka

Priru¢ka bude distribuovana uzivatelim. Musi obsahovat kompletni popis vSech uZzivatelskych
funkci pro préci s IdM. Pfirucka bude vyuzivana jako zakladni material pro $koleni novych
uzivateli. Ptirucka musi obsahovat solidn€¢ zpracovany popis krokli pro jednotlivé
implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé vytezl
obrazovek.

5 Dalsi pozadavky
5.1 GDPR

Vysledné dilo musi spliiovat pozadavky na GDPR, obecné nafizeni o ochran¢ osobnich udaji
(angl. General Data Protection Regulation ), novou legislativu EU, ktera vyrazné zvysuje ochranu
osobnich dat.
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