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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu
se neuvadéji legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi
predpisy, uvedené v obrazcich, prikladech nebo tabulkach.

BZ bezpecnostni zéna
KI kriticka infrastruktura
KII kritickd informacni infrastruktura
030 Odbor bezpecnosti a krizového fizeni
(o} ] organizacni jednotka
(Y4 Sprava zeleznic, statni organizace
ZDC zelezni¢ni dopravni cesta
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REJSTRIK POIMU

Bezpecnostni spravce objektu

zaméstnanec povéfeny prisluénym vedoucim zaméstnancem organiza¢niho Gtvaru SZ odpovédny
Za fyZICKOU OChranUu akEiv .oouie i e e e 5

Bezpecnostni zéna

stavebné vymezena cast kategorizovaného objektu, v niz jsou dislokovana chranéna aktiva.
Bezpecnostni zénou jsou tak vymezeny vyznamné Casti objektu vyZadujici vyssi Uroven fyzické
[0 =T 0175 9

Gestorsky Gtvar

organizacni Utvar, ktery je v oblasti své plsobnosti odpovédny za metodické fizeni konkrétni
CINNOSET (VIZ PFEAPIS SZ N1 ) tititiiititiiit ettt et e et et et e e e e e e e et e e ea e e enraranenearanenrnrenens 5

Jina osoba
Viz definice v El. 7 PFEAPISU SZ N1 .uuurerieieeeeeiiiitteeeeeeeeeeeettaeeeeeeeeeseeearareeeeeeessesaraareeeeaeeeans 5



1 ZAKLADNI USTANOVENI

1.1 Vychodiska

Tento dokument definuje postup kategorizace objektl a prostor v rdmci objektd Spravy
Zeleznic, statni organizace (dale jednotlivé jen ,SZ" a ,Organizace") jako dil¢i krok
zajistovani fyzické ochrany objektd SZ v souladu s interni dokumentaci SZ.

Parametry pro bezpecnostni kategorizaci objektu vychazi z predpisu SZ SM 122
Kategorizace Zelezni¢nich stanic a zastavek podle UIC CODE 180 a jsou doplnéné
o aspekty s rizikovym faktorem z hlediska fyzické ochrany.

Gestorskym Utvarem v oblasti fyzické ochrany, véetndé kategorizace objektl a vnitinich
objektovych prostor, je v souladu s predpisem SZ R6 Odbor bezpeénosti a krizového
fizeni.

1.2 Cil a ucel

Cilem je definovat jednotny postup pro zaclenéni kazdého jednotlivého objektu
do pfislusné bezpecCnostni kategorie. Bezpecnostni kategorie objektu nasledné slouzi
k definovani minimalni Urovné opatreni fyzické ochrany v souladu se Standardem fyzické
ochrany objektl Spravy Zeleznic, statni organizace.

Ucelem této Kategorizace je poskytnout spravcim objektl/bezpeénostnim spravctim
objektu a jinym osobam jednoznacné instrukce (navod) pro provedeni kategorizace
prisluného objektu na zakladé stanovenych a hodnocenych parametrd objektu
v jednotlivych skupinach chranénych aktiv.

Na zadkladé této Kategorizace vydava gestorsky utvar PFiruCku k vyplnéni formulare
Kategorizace objektd a prostor z hlediska fyzické ochrany. Soudasti tohoto dokumentu je
elektronicky ndstroj pro kategorizaci objektl — Formula¥.

1.3 Rozsah plisobnosti
Kategorizace se tyka véech objektd a prostor vyuZivanych k ¢innostem SZ, tj.:
a) objektd ve vlastnictvi SZ ato iv pfipadech, e je cely objekt pronajiman jiné
0sobé;
b) objektd, v nich jsou dislokovany pracoviété SZ na zakladé najemni smlouvy.

V pfipadé pracovist SZ, které jsou dislokovany v ndjemnich prostorach, je Postup
Kategorizace zavazny pro prostory vyuZivané k ¢innostem SZ.



2 BEZPECNOSTNI KATEGORIE OBJEKTU SZ A TRIDY BEPECNOSTNiCH
ZON V OBJEKTU

Kazdy objekt a v ném dislokovany prostor (zéna) chranéného objektu SZ mé svlj vyznam
pro zajisténi provozovani zelezni¢ni dopravni cesty ve verejném zajmu a plnéni funkci
vlastnika a provozovatele drahy podle zdkona ¢. 266/1994 Sb., o drahach, ve znéni
pozd&jéich predpist. Jejich vyznam dosahuje rozdilné Grovné v tomto systému a vysi
vyznamu musi odpovidat i Uroven opatreni fyzické ochrany.

V této souvislosti a s ohledem na rozdilnad specifika aplikace fyzické ochrany pro objekty
jako celky a pro specifické vnitfni chranéné prostory, jsou definovany dvé samostatné
kategorizace:

c) bezpeénostni kategorizace objektd;

d) specifikace bezpecnostnich zon.
Zakladnim predpokladem pro zavedeni Gcinného systému fyzické ochrany a jeho
jednotnosti je stanoveni bezpecnostnich kategorii objektl a v ném dislokovanych
bezpecnostnich zén podle vyznamu chranéného zajmu (aktiva).

Jednotnost zakladni UGrovn& a rozsahu fyzické ochrany objektd je pak dosaZena
minimalnim standardem fyzické ochrany, ktery je predmétem dokumentu s ndazvem
,Standard fyzické ochrany objektl Spravy Zeleznic, statni organizace".

2.1 Bezpecnostni kategorie objekti

Podle specifikovaného vyznamu jednotlivych objektd uvedenych v tabulce 1 jsou objekty
SZ rozdéleny do péti bezpecnostnich kategorii - sestupné podle vyznamu oznacené
Fimskymi Cisly T az V.

Tabulka 1 - Bezpecnostni kategorie objekti
Kategorie . L. . & -
) Obecna charakteristika objektt Priklad
objektu
- CDP Praha
Prvek  kritické infrastruktury nebo | - CDP PFerov
objekt s kritickym vyznamem pro funkénost | - Energeticky dispedink
ZDC. - Datova centra
Ob}]fk(tj_ | ’nen\a/hr?,dltzljwy, 5 m,abob_ ’ ot;tlz_ge - VZechny objekty, ve kterych
nahra !tfa ny,/. pripade vyrazeni o ]e’tl.ll 9_‘] e jsou provozovany IS & KS,
I ke kritickému dopadu na fungovani ZDC

které jsou soucasti KII
(primarnich aktiv), tj. misto
Objekt ma kriticky vyznam pro fungovani a Fizeni jejich instalace.

provozu, k ovladani zabezpeceni provozu, k fizeni
dodavky elektrické energie s plsobnosti
presahujici oblast.

a provozni bezpecnost.

- VSechny objekty, ve kterych
jsou ulozena data vytvarena
a zpracovavana IS ¢i KS, které
jsou soucasti KII.




Kategorie
objektu

Obecna charakteristika objekti

Priklad

IT

Objekt se zasadnim vyznamem pro prvek
kritické infrastruktury a funkénost ZDC.

Objekt  obtizné  nahraditelny
funk¢nosti koridorovych trati.

pro zajisténi

Poskozeni ¢i vyrazeni ma zavazny dopad
na funkcénost oblastniho charakteru.

V pfipad& vyFazeni nékterého z objektl dojde
k zavaznym komplikacim v organizaci
provozovani drahy a drazni dopravy oblastniho
charakteru.

Uzlové vypravni
na koridorovych tratich.

budovy

Transformatorovny vvn/vn na
koridorovych tratich.

Rozvodny elektrické energie na
koridorovych tratich.

Stavédla na
tratich.

Rozvodny zabezpecovaciho
a sdélovaciho zafizeni na
koridorovych tratich.

koridorovych

Pracovisté  krizového  Stabu
podle zdkona ¢. 240/2000 Sb.

Pozn.: zaroveri se mize jednat
o objekty, ve kterych umistény
serverovny a technologické
mistnosti, kde jsou provozovana
podplirna aktiva IS & KS, které
jsou soucdsti KII ¢i jsou zde
pouzivany.Pracovisté krizového
Stadbu podle zakona ¢. 240/2000
Sb.

Pozn.: zédroveri se miZe jednat

o objekty, ve
umistény
a technologické

kterych  jsou
serverovny
mistnosti, kde

jsou provozovana podpurnéa aktiva
IS &i KS, které jsou soucasti KII Ci
jsou zde pouzivany.

III

Objekt s dilezitym

pro bezpeénost a funkénost ZDC.
Objekt nahraditelny pro zajisténi
koridorovych a hlavnich trati jen
mimoradnych organizacnich opatreni.

vyznamem

funkcénosti
v pfipadé
Poskozeni ¢i vyfazeni ma zavazny dopad
na funkcénost v prislusné lokalité.

V ptipadé vyfazeni né&kterého z objektl dojde
k zdvaznym komplikacim v organizaci
provozovani drahy a drazni dopravy v dané
lokalité.

Vypravni budovy na
koridorovych tratich a uzlové
vypravni budovy hlavnich trati

Regionalni
pracovisté.

dispecerska

Transformatorovny
na hlavnich tratich.

vn/nn

Rozvodny elektrické energie na
hlavnich tratich.

Stavédla na hlavnich tratich.

Rozvodny zabezpecovaciho
zarizeni hlavnich tratich.
Administrativni
charakteru feditelstvi.

budovy

Pozn.: zarovefi se mize jednat
0 objekty, ve kterych umistény
serverovny a technologické
mistnosti, kde jsou provozovana
podplrna aktiva IS & KS, které
jsou soucasti KII ¢i jsou zde
pouzivany.




K i , A I -
a!:egone Obecna charakteristika objektt Priklad
objektu
- Vypravni  budovy lokalniho
charakteru na méné
frekventovanych hlavnich
tratich
Objekty s malym vyznamem pro bezpenost | - Mistni  rozvodny  elektrické
a zabezpeceni cinnosti SZ. energie
Objekty podplrného  charakteru - Mistni rozvodny
v ¢innosti objektl kategorie I. az III. zabezpecovaciho zafizeni.
Vyfazenim  objektu dojde ke komplikacim | - Zdroje médii (voda, teplo, plyn)
\% provozuschgpn,ostl 3e|ezn|cn| dopvravnl  ces - Dalgi provozni budovy
nebo podpurnych Ccinnostech SZ mistniho a technologické zafizeni
charakteru. L,
- Specialni sklady, depa
- Ostatni administrativni objekty
a provozni objekty
- Stradzni domky
Objekty, které nemaji pFimy - Zastavky
na bezpecnost a zabezpeceni ¢innosti SZ. - Ostatni sklady
Objekt, jehoZ poskozeni Ci vyfazeni nema Zadny | Diln
\Y pfimy dopad na funkcénost Zzelezni¢ni dopravni y
cesty. - Garaze
VyFazenim objektu nedojde ke komplikacim pfi | - Budovy zaméstnanecké
zajiéténi podplrnych &innosti SZ. vybavenosti

Bezpec&nostni kategorizace objektl se provadi:

e) souhrnné pro oploceny aredl v pfipadé, ze cely takto definovany objekt slouzi
k zajiténi konkrétni cinnosti SZ (napf. centrdlni dispederské pracoviété) -

viz Obrazek 1 ;

f) pro kazdou budovu samostatné v pfipadé, Ze je majetkem SZ, nebo ji SZ
celou uziva na zakladé najemni smlouvy - - viz Obrdzek 2 ;
g) pro ¢ast budovy v piipadé, e SZ na zakladé najemni smlouvy uzivad jen ¢ast

budovy.




Obrazek 1 Priklad kategorizace celého uzavieného arealu

Kategorizovany objekt - areal véetné vSech budov

Obrazek 2 Rozdilna kategorizace objektdi - samostatnych budov

Kategorizované objekty - kazda budova samostatné

2.2 Tridy bezpecnostnich zén v objektu
S kategorizaci objektl bezprostfedné souvisi dislokace bezpeé&nostnich zén v objektech
a jejich tridy.

Bezpecnostni zéna - stavebné vymezend Cast kategorizovaného objektu, v niz jsou
dislokovand chranéna aktiva. Bezpecnostni zénou jsou tak vymezeny vyznamné Casti
objektu vyzadujici vyssi aroven fyzické ochrany.



Jednotlivé bezpecnostni zény jsou tvoreny stavebnim objektem v aredlu nebo souborem
mistnosti v budové, které jsou zpravidla vzajemné oddéleny, a musi byt zarazeny
do odpovidajicich bezpecnostnich zdn, které jsou uvedeny v tabulce 2.

Bezpecnostni zény se nemuseji vyskytovat ve vsech kategorizovanych
objektech. Pomoci bezpecnostnich zon jsou aplikovana zvysena bezpecnostni opatfeni na
vybrané mistnosti nebo skupiny mistnosti s chranénymi aktivy v objektu.

Tridy bezpecnostnich zdn jsou specifikovany pouze pro prostory vyuzivané k vlastni
dinnosti  SZ a k zajisténi provozuschopnosti drahy. Bezpecnostni zdénovani tedy
nezahrnuje:
h) verejnosti volné pristupné prostory, které jsou chranéné bezpecnostnimi
opatfenimi v souladu s bezpecnostni kategorii objektu, v némz jsou dislokovany;
i) najemni prostory (prostory pro dopravce, komercni prostory, prostory pro statni

spravu

a mistni
s pozadavky

samospravu), které se

najemce (pfi dodrzeni

a technického standardu SZ2).

technicky
podminek provozovani

v souladu
Y4

zabezpecuji
objektu

Tabulka 2 - TFidy bezpecnostnich zén
Trda | Slovni Charakteristika zony Piklad
BZ popis
Zvlast chranény prostor | - centralni Fidici a dohledové
s kritickym vaznamem pro pracovisté (dispecinky)
. f""chOSt ZDC aprovoznl | _ misto instalace IS & KS, které jsou
BZ-A zvlast o bezpecnost. soucasti KII,
zabezpecena | Jedna se o striktné | reZimové | 4oi0vs centra,
vymezené prostory, které musi byt e
dislokovany pouze v objekty | - datova uloziste
kategorie I a II. - centralni archiv
- uzlové a mistni Fidici a dohledové
pracovisté
Prostor se zvySenou ochranou se | - dopravni kancelar
zasadnim vyznamem pro | - misto provozu podpflrny'/ch aktiv IS
funkénost koridorovych Ci KS, které jsou soucasti KII,
zabezpetena | a hlavnich trati. - technologickd mistnost (sd&lovaci
BZ-B Jedna se o vymezené prostory, které a zabezpeCovaci  zafizeni, STO,
musi byt dislokovany v objektu komunikacni technologie)
kategorie I az I1I. - archiv
- pokladna s limitem nad 100.000 K¢
- zabezpedend oblast Divérné
- nahradni zdroje elektrické energie
Prostor s ddlezitym vyznamem | _ mistnost ulozeni zvldstni kategorie
pro funkénost ZDC a provozni osobnich Gdajd
bezpecnost, nebo jinou cinnost )
e - spisovna
BZ-C | chranén3 ) . - pokladna s limitem do 100.000 K¢&
Prostor kde jsou umisteny o )
komponenty, které svym vyznamem | - zabezpecena oblast Vyhrazené
maji  vliv  na zajisténi funkci | - mistnost dlouhodobého uloZeni
kategorizovanych objektt osobnich Udajd a obchodniho
tajemstvi
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Trida | Slovni

BZ popis Charakteristika zény Priklad

- mistnost  kratkodobého uloZeni
osobnich  Gdaji  a obchodniho

Kontrolovany prostor tajemstvi

Pracovist® nemaji pfimy vyznam |~ prirucni spisovna
BZ-D kontrolovana pro bezpeénost a provozuschopnost | - pokladna s limitem do 50.000 K¢

ZDC, ale jejich vyfazeni mlZe mit | - mistnost uloZeni zvlastnich
dopad na SZ skuteénosti
- sklady s vysokou hodnotou

ulozeného materialu

2.3 Matice dislokace bezpecnostnich z6n v kategorizovanych objektech

Bezpecnostni zény a kategorizované objekty vzdy tvofi vzadjemnou vazbu, avsSak
z hlediska zajisténi ochrany chranénych zéon neni mozna jejich dislokace v nékterych
kategorizovanych objektech.

Matice znazorfiuje moznou dislokaci tfid bezpecnostnich zén v kategorizovanych
objektech z dlvodu zajisténi jejich fyzické ochrany i opatifenimi realizovanymi k ochrané
kategorizovaného objektu.

Tabulka 3 - Matice moznosti dislokace bezpecnostnich zon v kategorizovanych
objektech

Bezpecnostni kategorie objektu ‘ ‘ ‘
I II III IV \"A
Trida bezpecénostni zony ‘ ‘ ‘

BZ-A ano ano
BZ-B ano ano
BZ-C ano ano
BZ-D ano ano ano ano ‘ ano

Vyjimky z uvedené matice mohou byt realizovény jen na zakladé schvéleni 030
a po doplnéni opatfeni fyzické ochrany vyplyvajici z mistnich podminek.
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3 ZAVERECNA USTANOVENI

3.1 Odpovédnosti

Za zpracovani bezpecnostni kategorizace objektu je odpovédny pFislusny spravce
objektu/bezpecnostni spravce objektu.

Bezpecnostni kategorizace objektu podléha 2stupriovému schvalovacimu procesu:

1) odpovédnym vedoucim zaméstnancem organizacniho Utvaru;

2) odpovédnym zaméstnancem gestorského Utvaru O30 cestou reditele O30.
Stanoveni a védha parametrl pro bezpeénostni kategorizaci objektl je v gesci gestorského
utvaru - Odboru bezpecnosti a krizového fizeni.

Na zakladé této Kategorizace vydava gestorsky Utvar elektronicky nastroj pro kategorizaci
objektl - FormulaF véetné Piiruc¢ky k vyplnéni.

Schvaleny formuldf Kategorizace objektu se uklada v elektronické formé v prislusném
informacnim systému SZ.

3.2 Terminy

Bezpeclnostni kategorizace objektu se ovéfuje (provadi) periodicky:

a) 1x roc¢né a pred kaZdou planovanou rekonstrukci nebo zmeénou v uzivani objektu
s dopadem na bezpecnost (hodnocené parametry) v pfipadé objektd
bezpecnostni kategorie I a II;

b) 1x 2 roky a pred kazdou planovanou rekonstrukci nebo zménou v uzivani objektu
s dopadem na bezpecnost (hodnocené parametry) v pFipadé objektd
bezpecnostni kategorie III;

c) pred kazdou planovanou rekonstrukci nebo zménou v uzivani objektu s dopadem
na bezpec¢nost (hodnocené parametry) v pripadé objektll bezpecnostni
kategorieIVaV.

SOUVISEJICI DOKUMENTY
S7 R6 Bezpecnostni fad Spravy Zelezni¢ni dopravni cesty, statni organizace
SZ SM 122 Kategorizace Zelezni¢nich stanic a zastavek podle UIC CODE 180
Standard fyzické ochrany objektl SZ

Pfiru¢ka k vypInéni formulafe Kategorizace objektl a prostor z hlediska fyzické ochrany
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