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1 UvoD

Cilem této ¢asti studie ,Sdélovaci sit provozovatele dréhy SZDC, s.0.“ je navrhnout metodiku pro
dalsi postup vystavby sdélovaci infrastruktury na drovni fyzické, linkové a sitové vrstvy podle
ISO/0SI referencniho modelu tak, aby byly zajistény veskeré potreby provozu tzv. ,,malé sdélovaci
techniky” a ,velké sdélovaci techniky”, zabezpecovaci techniky, dispecerské Fidici techniky a
dalkového odeltu energetickych dat v prostfedi SZDC, a to pro jednotlivé kategorie trati, které
budou pro tento ucel stanoveny zpracovatelem studie. Soucasti bude analyza predpokladané
potfeby prenosu dat v jednotlivych uUsecich trati na siti SZDC v ¢asovém horizontu stanoveném
Feditelem tak, aby byly pokryty i potfeby novych technologii, jejich? nasazeni se u SZDC
predpoklada (Casoveé se predpoklada minimalné do roku 2025 — 2030).

Pro zajisténi pfenosu dat pro tyto technologie s predpokladem jejich budouciho zavedeni do
provozu musi studie jiz nyni uvazovat z hlediska dalsi vystavby pfrislusny potrfebny rozsah
sdélovaciho zafizeni.

1.1  Sdélovaci zafizeni v prostiedi SZDC

Pod pojmem sdélovaci zafizeni v prostfedi SZDC si mlZeme predstavit soubor technickych
zafizeni, které slouZi pro potfeby provozniho spojeni, systémy slouzZici k pfedavani informaci
k Fizeni a organizovani drazni dopravy a také systémy, které maiji za ukol chranit osoby i majetek.
Sdélovaci zatizeni v prostiedi SZDC lze rozdélit na tzv. ,malou sdélovaci techniku“ a ,velkou
sdélovaci techniku”. Do prvni kategorie patti telefonni zapojovace, rozhlasovda a informacni
zafizeni pro informovani cestujicich, kamerové systémy, systémy elektrické poZarni signalizace (v
prostfedi SZDC nazyvané také zafizeni pro detekci poZzaru), elektronické zabezpelovaci
signalizace, autonomni samocinny hasici systém. Do druhé kategorie patfi predevsim prenosova a
technologicka datova sit, telefonni sit (sluzebni, dopravni).

Pokud se podivame na stdvajici Zelezni¢ni sdélovaci zafizeni vSeobecné, bez rozdilu pohledu o
jakou Zelezni¢ni trat se jedna (celostatni, regionalni), zjistime, Ze stav téchto zafizeni je velmi
rznorody od analogovych systém( aZz po plné digitalni (B. Analyza a popis stavajiciho stavu
sdélovaci sité). V zdsadeé lze ale ¥ici, Ze v celé Zeleznicni siti bez rozliSeni vyznamu trati se pouzivaji
nasledujici zafizeni a systémy:

e Kabelizace (vzdu$né vedeni, metalicka vedeni, opticka vedeni);

e  Pfenosové systémy;

¢ Dotykové terminaly a zapojovace;

e Telefonni Ustfedny a hlasové sluzby;

e Radiové systémy;

e Informacni systémy pro cestujici (rozhlasové zafizeni, vizualni informacni systém);
e Kamerové systémy (KAMS);

e Zafizeni pro detekci pozaru (ZPDP);

e Elektricka pozarni signalizace (EPS);

e Elektronicka zabezpecovaci signalizace (EZS);
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e Autonomni samocinny hasici systém (ASHS)
»  Dalkova diagnostika technologickych systéma Zelezniéni dopravni cesty (DDTS ZDC)
»  Dispecerska fidici technika (DRT)

s s

Jak predchazejici ¢ast studie ,B. Analyza a popis stdvajiciho stavu sdélovaci sité” ukazala je tento
rozmanity stav zplsobem zejména vyvojem sdélovaci techniky a také investicemi do jednotlivych
systémU na rlznych Zeleznicnich tratich dle jejich vyznamu a kategorie. Samoziejmé, Ze pouZiti
jednotlivych sdélovacich zafizeni je odliSné na celostatnich a regionalnich tratich a to zejména z
hlediska rozsahu.

Studie ,Sdélovaci sit provozovatele drdhy SZDC, s.0.” se v nize popsanych kapitolach bude
prevazné vénovat metodice ndvrhu vystavby v oblasti kabelizace (metalické, optické), prenosové
a datové siti pro draini aplikace (DRT, DDTS ZDC, dalkové ovladani ochran, dalkovy odelet
elektroméri a dalsi), telefonni a radiové siti, rozSifovani kontrolné analytického centra,
dotykovym terminallm, informacnim zafizenim a kybernetické bezpecnosti.

Ostatni sdélovaci technologie (rozhlasové zafizeni, EZS, EPS, ASHS) jsou ve studii zminény pouze
okrajové.

1.2  Kategorie Zeleznicnich trati

Zelezni¢ni drahy se na zakladé zdkona ¢&.266/1994 Sb., o drahdach, v platném znéni, ¢leni do
jednotlivych kategorii z hlediska vyznamu, ucelu a technickych podminek, stanovenych
provadécim predpisem. Kategoriemi Zelezni¢nich drah jsou:

a) Draha celostatni, jiz je draha, kterd slouzi mezindrodni a celostatni verejné Zeleznicni
dopravé a je jako takova oznacena,

b) Draha regiondlni, jiz je draha regionalniho nebo mistniho vyznamu, kterd slouzi verejné
Zelezni¢ni dopravé a je zausténa do celostatni nebo jiné regionalni drahy,

c) Vlecka, jiz je draha, ktera slouzi vlastni potfebé provozovatele nebo jiného podnikatele a
je zausténa do celostatni nebo regionalni drahy, nebo jiné viecky,

d) Specialni draha, ktera slouzi zejména k zabezpeceni dopravni obsluznosti obce.

Pro ucely studie bude zpracovatel pouZivat pouze kategorie drah celostatni a regionalni.
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2 KABELIZACE

2.1 Metalicka dalkova kabelizace

Podél celostatnich trati a ¢astecné i trati regionalnich jsou poloZzeny metalické kabely dalkového
typu. Jejich plastova ochrana proti indukénim vliviim stfidavé trakce a vedeni VVN je pfi soubéhu
s trati elektrifikovanou stfidavou trakéni soustavou 25kV na dobré drovni. Byly pouzivany kabely
s hlinikovym pancitem, které maji vysoky redukéni Cinitel. U trati neelektrifikovanych byly
pokladany kabely s olovénym pancifem, které maji redukéni Cinitel nizsi, coz nevadi, pokud trat
nebyla dodatecné elektrifikovana.

Pfenosové vlastnosti téchto kabell jsou oproti dnes pouZivané tratové kabelizaci vyborné,
nicméné vyznam téchto kabell v dalkovém spojeni je vsoucasné dobé nizky, vyuZivaji se
predevsim pro nf okruhy starSich analogovych technologii. Vf technologie vyuzZivajici
nepupinované ctyrky byly postupné nahrazeny modernimi pfenosovymi systémy (metalické
trakty PDH, modemy HDSL, xHDSL apod.). Pupinace je dnes na prekazku vyuzivani téchto Ctyrek.

Kapacita dalkovych kabel(l se pohybuje nejcastéji od 20 do 40 ¢tyfek v provedeni DM, XV nebo
XPi. Obecné lze fict, Ze pfenosova kapacita okruhd, které Ize na kabelu provozovat je malda a zcela
nedostacuje pozadavkiim na moderni provozovana zafizeni.

Navic stafi téchto kabell je znaéné. Prevaina vétsina téchto kabell byla poloZena v Sedesatych a
sedmdesatych letech, nékteré kabely byly poloZeny aZ v letech osmdesatych. Posledni dalkové
metalické kabely byly poloZeny v r. 1991. Jednad se tedy vétsinou o zafizeni na hrané Zivotnosti.

Na technicky stav téchto kabelll v fadé pripadd méla negativni dopad i stavebni Cinnost pfi
modernizaci Zelezni¢nich trati v poslednich dvaceti letech, kdy doslo k mnoha prelozkdm téchto
kabelll a tim i ke zhorseni parametrd a zvySeni poruchovosti téchto kabel(. V nékterych Usecich
jiz musely byt tyto kabely provozné opustény. V jinych Usecich jsou vyuZivany tyto kabely jen
v mezistani¢nim styku jako rezerva nebo doplnéni tratovych kabeld. V fadé pripad( vsak nebyl ve
stavbach preveden cely provoz z téchto kabell do novych tratovych kabel( a DOK a tak jsou i
naddle udrzovany. Na radé trati v soucasnosti jsou i dnes jedinym prenosovym médiem.

Vyroba téchto kabelll byla viceméné ukonéena, pouze omezené mnoistvi kabeloven je na
objednavku schopné vyrobit nahradni délky kabell pro opravy a prelozky. Cena kabelovych délek
téchto kabell je vysoka. Vyhledové se jednoznaéné jedna o doZivajici kabelovou sit, jeZ vyznam
klesa a ktera se jiz neobnovuje a dale nebude rozvijena.

2.1.1 NAVRHOVANY STAV

Studie jednoznacné navrhuje postupné prevedeni provozu z metalickych DK do prenosového
zafizeni provozovaného po diagnostickém optickém kabelu (ddle jen DOK), pfipadné do novéji
budovanych tratovych kabel( (déle jen TK) a tim i zcela opusténi téchto DK. Dojde tak
jednoznacné k uspore provoznich nakladli na udrzbu téchto kabell i Uspore investi¢nich naklad
ve stavbach pfi jejich ndkladnych prelozkach.
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Tam, kde tyto kabely tvofi dnes jedinou variantu pro provozovani telematickych sluzeb, je tfeba
realizovat pokladku novych TK a DOK a vytvofit tak podminky pro jejich ndahradu dfive nez zcela
doZiji a nebude mozné je ddle udrzovat v provozu. Vlastni pfevedeni provozu z nahrazovanych
kabell, zejména DK musi byt vZdy zahrnuto do projektové dokumentace staveb nové kabelizace.

Ke zrychleni nutnosti nahrady téchto kabel(l mUzZe prispét i navrhovany prechod ze stejnosmérné
trakéni soustavy na sttidavou, ktery feSeny samostatnou studii ,,Koncepce pfechodu na jednotnou
napdjeci soustavu ve vazbé na priority programového obdobi 2014-2020 a naplnéni poZadavki
TSI ENE“.

2.2  Tratové metalické kabely

Tratové kabely jsou kabely v celoplastovém provedeni se ¢étyrkami typu XN s médénymi Zilami. Z
hlediska Utlumu jsou pouzivany pouze Zily s priirezem 0,8mm. Pfenosové vlastnosti téchto kabelu
jsou principidlné horsi nez pfenosové vlastnosti kabell dalkového typu, pro kratkd mezistanicni
spojeni (cca 10km) jsou vsak dostatecné. V soubéhu s Zeleznicni trati, kterd je elektrifikovana
stfidavou trakéni soustavou nebo v blizkosti linek VVN jsou pouZivany kabely v provedeni
s ochrannym pancitem z hlinikovych dratl, ktery ma vyhodny redukcni Cinitel. U ostatnich
Zeleznicnich trati byly pokladany kabely bez tohoto ochranného pancite.

Tratové kabely této konstrukce zacaly byt budovany pfi modernizaci zelezni¢nich koridort v prvni
poloviné 90-tych let. Stafi tratovych kabeld je v priméru 10-15 let. Ojedinéle jsou v siti kabely
z osmdesatych let, kdy byly z Uspornych divodd misto dalkovych kabell jiz kladeny celoplastové
kabely starsSich konstrukci. Nejstarsi pouzivané kabely jsou v provedeni TCEKEZE nebo TCEKE.
Postupné vsak bylo zavedeno pouzivani kabeld dvoupldstovych s protivodni zdbranou (gelem)
v dusi kabelu a s izolaci Zil pénovym polyethylénem. Dnes jsou systémové nejpouzivanéjsimi typy
kabely v provedeni TCEPKPFLEZE respektive TCEPKPFLEY (na Zelezni¢nich tratich se
stejnosmeérnou trakéni soustavou).

Kapacita tratovych kabel( se pohybuje nejéastéji v profilech 10XN a 15XN. Zfidka, jsou pouZity
kabely svétsi kapacitou — 20XN a 25 XN, vétSinou jen v Zelezni¢nich uzlech nebo mistech
rozboceni Zelezni¢nich trati.

Na regionalnich tratich je ¢asta kapacita 5XN nebo i 3XN, kterd zajistuje alespori nejnutnéjsi
spojeni kolem Zelezni¢ni trati. Vmnoha pfipadech se jednda o provizorni kabely kladené
pokladacem do Stérkového loZe, nebo tzv. ,pohozdky”, coZz jsou kabely pfipevnéné k paté
kolejnici nebo zavésné kabely na zbytcich starych sloupovych tras.

Obecné lze fict, ze stav metalické tratové kabelizace u celostatnich trati je pro soucasné potieby
uspokojivy a vzhledem k vyvoji technologii dostacuje i kapacitné, hlavné na tratich, kde je
soubézné v provozu opticka kabelizace. Problémy s kapacitou se objevuji pouze na regiondlnich
tratich, kde je mnohdy pouzit maly profil kabelu, nebo kde je vyuzivan stavajici dozivajici dalkovy
kabel a nova kabelizace nebyla zatim vybudovéana. V fadé pfipadl neni podél regionalnich trati
Zadné kabelové vedeni.
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S nastupem IP technologii a jejich pouzivanim nejen v Zeleznicnich stanicich, ale i na zastavkach,
napajecich stanicich a trakénich ménirnach dochazi v posledni dobé k poklesu pozadavk( na
pocet okruh, které jsou prenaseny po metalickych kabelech.

Ukoncovani kabel( se provadi zarezovou technologii. Ochrana proti prepéti na Zilach se resi
vyuzitim bleskojistek.

2.2.1 NAVRHOVANY STAV

Za stavajici situace je tratovd kabelizace budovanad ve stavbach modernizaci, elektrizaci,
optimalizaci, revitalizaci... technicky i kapacitné dostacujici. Vzhledem k planovanému prechodu
na stfidavou trakéni soustavu jiz do budoucna navrhujeme budovat pouze tratovou kabelizaci
v provedeni TCEPKPFLEZE XNO,8. Pouze na Zelezni¢nich tratich, u kterych se elektrizace
jednoznaéné neplanuje a nevyskytuji se v oblasti vlivl stfidavé trakéni soustavy nebo indukénich
vlivli vedeni VVN s hodnotou ovlivnéni presahujici normou povolené meze, lze budovat kabely
v provedeni TCEPKPFLEY XNO,8.

U kabell TCEPKPFLEZE je treba resit propojovani Al pancife a jeho zemnéni v souladu s platnymi
normami.

Vyhledové je ekonomicky vhodné sledovat moznost snizeni dimenze tratovych kabel( na
10XNO0,8, coZz pro nastavajici obdobi povaZujeme za minimum (v odlvodnénych pfipadech
doloZenych obsazovacim pldnem je moZno pouzit i vy$si dimenzi). Cast okruhd, jako tratovy a
nehodovy spoj, méfici ¢tyrka i okruhy pro zabezpecovaci zafizeni apod. bude realizovana i nadale
po metalickych kabelech. Metalicky kabel je moZno rovnéz vyuzit jako vytyCovaci vodi¢ soubéziné
pokladanych optickych kabelll. Zarovern mohou slouZit jako pohotovostni rezerva, po které je
mozZno zprovoznit rychle bez nutnosti technologickych dodavek potfebné operativni okruhy
v pfipadé stavebnich Uprav na Zeleznicnich tratich nebo v pfipadé havarijnich stav.

2.3 Dalkova opticka kabelizace

Pocatky budovani dalkové kabelizace se datuji do prvni poloviny 90-tych let minulého stoleti.
V soucCasné dobé jsou optické kabely poloZeny takfka podél vsech koridorovych trati. Na
ostatnich Zelezni¢nich tratich je situace znatelné horsi. Vétsinou byly optické kabelizace budovany
ve stavbach modernizaci, optimalizaci, elektrizaci a revitalizaci trati, stavbach dalkového ovladani
zabezpecovaciho zafizeni (dale jen DOZ), GSM-R nebo pfi vétSich rekonstrukcich. Pouze
vyjimecné byly budovany v samostatnych stavbach. Zdaleka vsak nejsou pokryty ani vSechny
objizdné traté Zelezniénich koridorl, natoZ regiondlni traté. V dalkové siti jsou pouZivany kabely
s jednovidovymi (dale jen SM) vlakny.

V Zelezni¢ni siti jsou vétSinou vyuZivany kabely, které jsou zafukovany do HDPE trubek.
V nékterych pfipadech, zejména tam, kde pro pokladku kabelll bylo pouZito kolejového
pokladace a kabely se kladly do vzdalenosti cca 2,2 - 2,8m od osy koleje se pouzival DOK pro
pfimé uloZzeni do zemé. Postupem casu se projevily slabiny tohoto feseni. Neni moiné
jednoduchym zplsobem vyménit kabel v ptipadé potfeby navyseni dimenze kabelu bez novych
zemnich praci a v pfipadé jakychkoliv Uprav Zelezni¢niho svrsku, spodku nebo mostll a
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Zeleznicnich prejezd(l byva opticky kabel vétsinou poskozen a musi se pred zahdjenim stavebnich
praci prekladat.

V nékolika malo pripadech byl pokladan kombinovany kabel, obsahujici metalické i optické prvky.
Ani toto feSeni se v praxi neosvédcilo.

Rovnéz vyuziti zavésnych optickych kabell se nejevi jako vhodné feseni. Pfineslo sice zrychleni
vystavby optické sité, ale ukdzalo se, Ze pfenosové parametry optického kabelu s vékem klesaji,
Zivotnost kabelu je kratsi a poruchovost spojena napf. s padem stromU na vedeni, lovem zvére
apod. je vyrazné vyssi. Problematické momenty byly v pocatecnich fazich budovani dokonce
spojeny i se samotnou realizaci (zvySeny Utlum v bodech uchyceni kabelu, problémy s nevhodnou
konstrukci plasté nékterych typa kabeld).

V ramci velkych modernizac¢nich a obdobnych staveb byly ulozeny do vykopu pro DOK prevaziné
dvé HDPE trubky, jedna byla vidy uréena pro obsazeni samotnym optickym kabelem, druha
trubka byla ukladana jako rezervni. U nékterych regionalnich trati vSak byla kladena trubka pouze
jedna. V nékterych ptipadech, véetné I.TZK jsou jiz obsazeny ob& HDPE trubky. VétSinou se jedna
o usek, kde byl v dfivéjsich dobach poloZzen malo kapacitni kabel a ktery byl pozdéji doplnén
kabelem s vy$sim poctem vildken.

Samostatnou kapitolou je opticka sit spole€nosti CD-Telematika a.s. (déle jen CD-T). V jejich
kabelech je smluvné vyhrazeno 6 vldken pro potfeby SZDC. Jedna se o kapacitné malé mnoZstvi
vldken, ktera jsou vyuzivana, nékde ovsem umoZiuji jediné optické spojeni, nicméné koncepcné
se nejedna o zasadni piinos k fe$eni sité SZDC a déle se jimi nebudeme ve studii zabyvat.

2.3.1 NAVRHOVANY STAV

Tato studie doporucuje nadale realizovat vyhradné DOK uréeny pro zafouknuti do HDPE trubky.
Pouze ve zcela vyjimecnych a odlvodnénych pfipadech (zejména v pfipadé provizorniho feseni,
kde jde o rychlost realizace, nebo preklenuti majetkové neprojednatelného uzemi) lze budovat
zavésny opticky kabel nebo opticky kabel pfichyceny pfimo ke kolejnici.

Proto ve viech stavbéach v prostiedi SZDC (investi¢ni, opravné prace), ve kterych je realizovana
kabelova trasa sdélovacich nebo zabezpecovacich kabell se souvislym vykopem delsim 500m a
nejsou podél Zelezni¢ni trati poloZzeny HDPE trubky, musi byt do vykopu pfikldadany minimalné
dvé HDPE trubky s primérem 40mm a v barevném znadeni dle predpisu SZDC (modra provozni a
cerna rezervni). Pokladka HDPE trubek musi byt feSena v obvodu stavenisté i pro odbocné traté.
V pripadé soubéhu vice trubek je moZné dalsi rozliseni napfiklad barevnymi pruhy. Pouzité trubky
musi splfiovat podminky technické specifikace vydané SZDC, Odborem 14. Rovné? je nutno
v téchto stavbach spolecné s pokladkou HDPE trubek resit ucelné nahrady stavajicich metalickych
kabelG (DK, TK za hranici Zivotnosti, provizornich u paty koleje, pohozovych, ve Spatném
technickém stavu) v souladu s kapitolami 2.1.1 a 2.2.1 pfedmétné studie. Ekonomické hodnoceni
takové stavby by nemélo mit dopad na vyjmuti ¢asti sdélovaci kabelizace a HDPE trubek pfi
vykopu kabelové trasy. Investice a opravné prace by mély byt koordinovany tak, aby nedochazelo

v v v

k opakovanym vykopovym pracim v témze Useku, tj. kabelaz fesit komplexné.
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2.3.1.1 Topologie a rozvoj sité

V rdmci ndvrhu tranzitni Grovné pfenosové sité SZDC byly stanoveny lokality uzlG pfenosového
zafizeni SDH STM-16, v rdmci stavby KAC také lokality prenosovych uzld DWDM a v nizsi Urovni i
prenosovych uzl( IP/MPLS, stanoveno bylo soudasné trasovani jejich propojeni. Zakladnim
predpokladem je u viech t¥i patefnich Urovni prenosové sité SZDC zaokruhovani viech vétvi
z dlvodu redundance spojeni. Aby bylo mozZno tyto poZadavky splnit, je tfeba podél téchto
patefnich tras zejména v urovni DWDM dobudovat optické sité, po kterych bude zafizeni
provozovano.

Vedeni téchto zadkladnich tras je patrné z prilozeného obrazku (Obr. 1). Soucasné odpovida
potfebé doplnéni optickych tras vedenych podél koridorld a objizdnych tras koridorl, aby byly
naplnény pozadavky interoperability téchto patefnich dopravnich tras Ceskou republikou (viz
smérnice TSI).

Soucasné je nutno pokracovat v budovani optickych tras i podél regionalnich trati. Zde je vhodné
postupovat tak, aby nové vybudované prvky optické sité byly napojeny na jiz existujici cast
optické sité. Zejména je tfeba se soustredit na napojeni jiz vybudovanych Usekl optickych kabel,
které jsou zatim izolovany od ostatni optické kabelové sité. | v nizsi Urovni optické sité je vhodné
a zadouci budovat obchozi trasy, které umozni zaokruhovani spojeni, alespori tam, kde je to
mozné z pohledu topologie Zeleznicni sité. Takovy poZadavek kruhové redundance bude zretelné
vyvstavat i z dGvodu dalSich technologii napf. v souvislosti s dalsim budovanim systému GSM-R

podél dalsich, nekoridorovych trati.
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OBR. 1 — TOPOLOGIE PRENOSOVE SITE (CILOVY STAV)

Zvlastni kapitolou jsou optické kabelizace ve velkych Zelezni¢nich uzlech. | zde je pfi navrhu
kabelovych tras vhodné zvazit kruhovou topologii paterni trasy, tak aby do ni bylo moZno
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v jednotlivych uzlovych bodech zaustit vsechny kabely zjednotlivych trati pfi soucasném
poZadavku bezpecnosti zalohovani smér(.

2.3.1.2 Kapacita DOK

Prvni DOK, kladené v prvni poloviné devadesatych let minulého stoleti, mély kapacitu 12 vlaken,
pozdéji 24 a 36. NavySovani dimenze pouzivanych kabell se tak ménilo zhruba kazdych pét let,
s tim, Ze tato kapacita je dostate¢na. Dnes je smérnici SZDC pozadovana kapacita 48 vldken byla
zatim zrealizovana jen u nékolika nejnovéjsich staveb. V ramci staveb radiového systému GSM-R
byly na koridorovych tratich zafouknuty doplniujici optické kabely, nékdy i s kapacitou 72 vladken.
Toto postupné ménéni kapacity kabelu spolecné s postupnou vystavbou DOK vytvofilo Gzké hrdlo
vSude tam, kde je kapacita kabelu nizka a jiz nepostacuje potfebam provozu. Nejednotny profil
kabelu také zpUsobuje nejednotnost v obsazovani a vyvadéni optického kabelu.

Jaky je stav obsazenosti stavajicich DOK na paternich trasach lze zdokumentovat naptiklad na
Useku trati Tlumacov — Pferov. Zde byl v devadesatych letech poloZen opticky kabel o kapacité 12
vldken, ve stavbé GSM-R vroce cca 2010 byl do rezervni trubky zafouknut opticky kabel o
kapacité 36 vldken. Kromé téchto vldken jsou k dispozici i tfi pary vyhrazenych vldken v kabelu
CD-T. Obdobnd je i situace na jinych mistech. Nasledujici Gdaje v Tab. 1 a Tab. 2 byly dodany
spravcem kabelu.

TAB. 1 — OBSAZENI KABELU 36 VLAKEN TLUMACOV — PREROV

VLAKNA zPUSOB VYUZITI
1.-8. ZABEZPECOVACI ZARIZENI
9.-10. STM-4 ZABEZPECOVACI ZARIZENI
11.-12. ETCS 2.KORIDOR
13.-14. VOLNO (REZERVA)
15.-16. STM1
17.-18. VOLNO (REZERVA)
19.-20. STM4 (DOZ)
21.-24. DOZ VLARSKA TRAT
25.-26. INTRANET
27.-28. STM-16
29.-34. DWDM - KAC
35.-36. STM-4 ONS
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TAB. 2 — OBSAZENI{ KABELU 12 VLAKEN TLUMACOV - PREROV

VLAKNA zp0SOB VYUZITI
1.-2. VOLNO (REZERVA)
3.-4. STM-16 PRO DOZZ
5.-6. VOLNO
7.-8. KAC
9.-10. KAC (ZALOHA)
11.-12. PRONAJEM

Obsazené jsou i 3 pary vldken SZDC v optickém kabelu CD-T. Z uvedeného vyplyva, 7e za volné se
da povaZovat maximalné 5 parQ ze 48 vlaken, pomineme-li par pro méfeni a pfipadné rezervni
havarijni vlakna. Navic v soucasnosti jsou na tomto rameni pfipravované dalsi stavby, zejména
stavba Elektrizace trati Otrokovice — Vizovice, ktera bude mit dalsi poZadavky na vldkna pro zab.
zafizeni a DOZ z CDP Prerov. Dalsi poZzadavky na optickd vldkna vznasi odvétvi silnoproudé
technologie, které jej poZaduje pro vazbu napajecl z dlvodu velké casové odezvy u okruhl
vedenych pres prenosové zarizeni (tato problematika je feSena v samostatné kapitole 5.2). Po
ukonceni této stavby tedy budou oba kabely v podstaté plné. Je samoziejmé mozné diskutovat o
skutecnosti, Ze pfi optimalizaci okruhl by bylo mozno za cenu dalsich investic do zafizeni
obsazeni vlaken sniZit, ale pfilis to nezméni na skutecnosti, Ze je kabel 48 vldken na paterni trase
jiz plny bez pfipadnych rezerv do budoucnosti. Navic uvazuje-li se s vyhledem do roku 2030 a
s pfipadnymi novymi technologiemi, které zcela jisté pfijdou a které dnes nedokdzieme zatim
konkretizovat, natoz stanovit jejich poZzadavky na optickou cestu. Z uvedeného je zcela zifejmé, ze

stavajici kapacita 48 vlaken je na celostatnich tratic do budoucna ZCELA NEDOSTACUIJICI.

Soucasné je jasné, Ze stavajici mnozstvi HDPE trubek je vyCerpano a pfi vyméné kabelu bude
nutno fesit, jak zajistit nahradni provoz stavajicich okruh(, které jsou napf. na kabelu 12 vldken
provozovany, aby jej bylo mozné vyfouknout a vyménit za kapacitnéjsi kabel.

Pokud zapocitdme minimalni rezervu v obsazenosti 30%, potfebujeme navysit kapacitu
minimalné o 14 vlaken. Mame-li zamezit dalsim prechodovym staviim, pfi pfipadném dalSim
navySeni kapacity vbudoucnu za pét let je vhodné stanovit minimdlni kapacitu DOK
realizovaného ve stavbach na 72 vlaken.
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Pfitom financni rozdil mezi dnes budovanymi kabely 48 vlaken a nové navrhovanymi 72 vlakny je
minimalni, jak doklada nasledujici Tab. 3.

TAB. 3 — CENOVE SROVNANI DOK 48 VLAKEN A 72 VLAKEN

DRUH PRACI MERNA ROZDI"I’. CEN ROZDIL CEN NA USEK V KC NA 10

JEDNOTKA [K€] KM

ZEMNI PRACE M 0

HDPE TRUBKY M 0

KABEL MATERIAL M 10 100 000

ZAFOUKNUTI M 0 0

SVAR KS 1000 72 000

ROZVADEC+PIGTAIL KS 1500 36 000

MERENI VLAKNO 500 12 000

CELKEM 220 000

CELKEM NA METR 22

Z toho plyne, Ze cenovy rozdil je zanedbatelny. Na zakladé téchto faktll navrhujeme stanovit
minimalni kapacitu dle nasledujici Tab. 4.

TAB. 4 — NAVRHOVANA KAPACITA DOK

TRATE KAPACITA OPTICKEHO POZNAMKA
KABELU
TRATE REGIONALN{ KONCOVE 48 VLAKEN BEZ MOZNOSTI
TRATE CELOSTATNI A REGIONALN{ 72 VLAKEN S MOZNOSTi ZAOKRUHOVAN{
KORIDOROVE TRATE 72 VLAKEN
VRT 72 VLAKEN OBOUSTRANNE
VNITRNI OKRUH VE VELKYCH ZEL. UZLECH 144 VLAKEN DLE MISTNICH PODMINEK

Pricemz, povazujeme za dllezité stanovit minimalni kapacitu DOK i pro koridorové traté. Koridory
jsou sice jiz z vétsi Casti dokoncené, nicméné patrné dojde k vymeéné stavajicich kabelovych tras
podél minimalné poloviny koridorovych trati v souvislosti se zménou stejnosmérné trakcni
soustavy na stfidavou.

U trati VRT je zpracovdvana samostatna studie, na budovani trati VRT, nicméné vzhledem
k moZnosti zaokruhovani provozu i podél téchto trati povazujeme za dlleZité stanovit minimalni
kapacitu DOK v této Studii.

Vnitfni okruh ve velkych Zelezni€nich uzlech (Praha, Brno, Ostrava ...) propojujici nejvyznamné;jsi
technologické a administrativni objekty v uzlu doporucujeme z divodu bezpecnosti budovat
vSude tam, kde to ma z topologického hlediska vyznam. Kapacita je volena s ohledem na pocet
zausténi trati a tedy DOK do uzlu (za minimum je uvaZovano s dvéma DOK v jednom objektu).
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2.3.1.3 Rezervy na trase a spojky

Systémoveé je tfeba vyuZzivat co nejvétsi kabelové délky, aby byl minimalizovan pocet spojek a tim
i utlum optické trasy u dlouhych okruht. Na druhé strané zafukovani dlouhych kabel( v terénu
mUze prinaset problémy. Vhodné je vyuZit i umisténi délicich spojek jako spojek rovnych na trase,
pokud to délkové pfi alokaci vychazi. Navrhujeme systémoveé vyuzZivani kabelovych délek 4-6km.
Kratsi délky Ize vyuZivat k doplnéni délky a v odlvodnénych pripadech, schvalenych spravcem.

K situovani spojek je vhodné vyuzit drazni pozemek a misto pokud mozno pfistupné k prijezdu
vozu s méfici technikou.

Spojky a rezervy se umistuji do kabelovych plastovych komor a osazuji se markery.

Dle platné TNZ se rezervy umistuji u mostnich objektd, v pfipadé propustkél to neni vyzadovéno.
V pripadé DOK je vhodné tuto praxi zachovat. Na HDPE trubkach neni mozné z dlivodu poloméru
ohybu a budouciho zafukovéani rezervy umistovat. Rezerva se tedy buduje pouze na kabelu
v kabelové komore a kabel se v pfipadé potfeby potahne ¢i pofoukne. Je tedy vhodné kabelovou
rezervu pro nékolik most( v blizkosti sdrufZit.

Rezervy je vhodné zanechat i v mistech, ve kterych se da ocekavat v budoucnu manipulace
s kabelem, napf. u prejezd(l nebo v zastavkach, kde se kabel zatim nevyvadi.

2.3.1.4 Ukoncovdni

V soucasné dobé se DOK ukoncuje prevazné na moduldrnich optickych rozvadécich s konektory
E2000 APC. Tento stav je zcela vyhovuijici. Slozitéjsi je otazka umistovani rezerv DOK a MOK na
optické kfize na sténé. U malych Zelezni¢nich stanic tato praxe neni az tak problémova, ale u
velkych ZelezniCnich stanic byvaji rozsahlé Useky stén sdélovacich (telekomunikaénich) mistnosti
pokryty rezervami a uz neni moziné umistovat novou technologii. Doporucujeme v takovych
pfipadech zvazit systémové nasazeni stojanu, ¢i upraveného rozvadéce, tak aby v ni bylo mozné
soustredit vétsi pocet rezerv a soucasné ukoncit HDPE trubky ve spodni ¢asti (viz kapitola 17).
Obdobné feseni je vyuzivano napfiklad v objektech spolecnosti CETIN.

2.3.1.5 Vyvddéni a obsazeni vidken

Pouzivany kabel by mél obsahovat 6 bufferl po 12 vlaknech. Nékteré vlakna respektive buffery
jsou jiz dnes vyhrazeny pro zabezpeclovaci zafizeni, pficemZ je predepsano, Ze nemaji byt
ukonceny nikde jinde, nez v prostorach zabezpecovaci techniky. Jedna se o vldkna 1-12 a déle o
Sest vlaken z bufferu, ktery je dnes uréen pro vyvadéni v mezistani¢nich Usecich (tedy u prejezdl
a v zastavkach).

V pfipadé vldken pro zabezpecovaci Ucely, pravé kvili predpisim uréujicim, kde musi byt
vyvadény, musi dojit k jejich presnému urceni. Nevyhodou je ztrata variability. Tento stav je
zachovdn i v novém navrhu vyvadéni a obsazovani vlaken. Déleni jednoho bufferu pfi vyvadéni
neni optimalni a pfinasi problémy, navic v nékterych pripadech je pocet vldken pro zabezpecovaci
zafizeni jiz vyCerpan. V novém ndvrhu jsou pro tuto techniku proto vyhrazeny dva celé buffery,
pficemz v jednom jsou preferovany dlouhé spoje.
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Nové se objevuje pozadavek na skupinu vldken urcenych pro potieby energetiky, konkrétné pro
prenos vazby napajecl a ochran. Nejedna se ale o striktni vyélenéni jako v pripadé zabezpecovaci
techniky. Predpoklada se, Ze tato vlakna budou kromé energetickych objektl vyvadéna i ve
sdélovacich mistnostech. Nechceme dalsi vy€lenéna vldkna, kterd budou komplikovat obsazovani
kabel(l. Pfesto povaZujeme za uziteCné zvazit urceni skupiny, z které budou vlakna v pfipadé
potfeby poskytovéana. Pfednostné by méla byt vyuzivana vlakna ze skupiny sdélovacich tratovych
vlaken.

Variantou je v pfipadé poklddky magistralniho rozvodu 22kV, ktery umoZnuje zafouknuti
optického mikrokabelu, zafouknuti samostatného OK s12 vlakny smyckovanymi shodné
s kabelem 22kV.

Nasledujici obrazek Obr. 2 shrnuje principidlni mista vyvadéni vidken a ucel jejich vyvadéni:
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OBR. 2 — SCHEMATICKE VYVADENI VLAKEN DOK

V nasledujici tabulce Tab. 5 je zobrazen ndvrh zdsad obsazovani vlaken ve dvou variantach. Tento
navrh si neklade za cil urcit zdvazny obsazovaci plan, spiSe se snazi podnitit diskusi na toto téma a
vytvofit jakousi startovaci pozici. Ma-li nastat v této oblasti jednotnost, aby nevznikaly nelogické
disharmonie v rliznych Usecich, je tfeba se touto problematikou zabyvat. Obecné platny zpUsob
vyvadéni a rozvldknéni DOK bude uréen novelizovanym vynosem SZDC, 014.
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TAB. 5 — NAVRH ZASAD OBSAZOVAN{ VLAKEN

VARIANTA 1 - MIN. ZMEN VARIANTA 2 - SYSTEMOVA
1-12VL. ZABEZPECOVACI TRATOVE ZABEZPECOVACI TRATOVE
13-24VL. SDELOVACI TRATOVE ZABEZPECOVACI DLOUHE
25-36VL. SDELOVACI DLOUHE TRATOVA VLAKNA
37-48VL. REZERVA SDELOVACI TRATOVE
49-60VL. ZABEZPECOVACI DLOUHE SDELOVACI DLOUHE
61-72 VL. SDELOVACI DLOUHE DLOUHA VLAKNA

Varianta 1 se snaZi maximalné respektovat stavajici smérnici SZDC pro obsazovani kabeld 48
vlaken, aby se sniZila potfeba zasahovat do obsazeni kabelu a vyvadéni vldken pfti prechodu na 72
vlaknovy kabel. Druhd varianta se snazi poskladat skupiny vldken logicky k sobé, vyZzaduje vsak
vétsi zasahy do stavajicich kabelizaci (prevareni koncl kabel(l v rozvadécich a pfepojeni okruh(
na jina vlakna z dvodu jednotnosti).

V kazdém pripadé je potfeba na stdvajicich kabelech provést jakousi zakladni optimalizaci, a to
z dlvodu preskladani obsazeni do jednotné podoby a z divodu Uspory vldken. Tato optimalizace
musi byt provedena vidy pfi realizaci jakékoliv stavby, ktera do provozu DOK zasahuje, a to
v rozsahu stavby.

2.4 Mistni kabelizace metalicka

V mistni siti vjednotlivych Zeleznicnich stanicich se vyskytuji kabely rlznych provedeni a
konstrukci, poplatnych dobé pokladky. Problematicka situace je zejména ve velkych Zelezni¢nich
uzlech. V nékterych pfipadech jsou jesté v provozu kabely s hlinikovymi Zilami o prdrfezu 1,06.
Pomérné casto se vyskytuji kabely s olovénym pancifem nebo hlinikovym pancifem a papirovou
izolaci médénych Zil. Stafi téchto kabel(l dosahuje 40 i vice let. V pozdéjsi dobé byly kladeny
kabely v celoplastovém provedeni TCEKE nebo TCEKEZE. Ve vétsSiné pripadd jsou pouZity kabely
ctyrkované s prirezem Zzil 0,8. V nékterych pfipadech (pro hodiny, EZS nebo signalizace) byly
kladeny i kabely parované szilami 1,0. V90-tych letech se vramci Zelezni¢nich staveb
modernizaci a obdobnych velkych staveb zapocalo s pokladkou modernich celoplastovych kabeld
s protivodni zdbranou gelem a sizolaci Zil pénovym polyethylénem. Zde jiz byl z ekonomickych
dlvod( sniZen prafez Zil na 0,6. CoZ je z Gtlumovych dlivod( u kratSich kabell dostatecné.

U trati, které jsou elektrifikovany stfidavou trakci nebo v blizkosti linek VVN jsou pouZivany
kabely v provedeni s ochrannym pancifem z hlinikovych drat(, ktery ma vyhodny redukéni Cinitel.
U ostatnich trati byly pokladany kabely bez tohoto ochranného pancire.

Tyto kabely propojuji jednotlivé objekty v Zelezni¢nich stanicich, pripadné pfipojuji do sité
venkovni telefonni objekty, vytahy apod. SlouZi prevainé pro hlasovou komunikaci, ¢i Fizeni
dopravy.

S nastupem IP technologii a sniZzovanim poctu Zelezni¢nich pracovnikll dochazi v posledni dobé
k poklesu pozadavku na pocet okruhd, které jsou prenaseny po metalickych kabelech.
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Ukoncovani kabell se provadi zarezovou technologii. Ochrana proti prepéti na Zilach se resi
vyuzitim bleskojistek.

Kapacita stavajicich kabel( je vétSinou dostatecna, misty spiS nadbytecna. V modernizovanych
stanicich je také vétSinou v dobrém technickém stavu. U nemodernizovanych trati je kabelizace
vétSinou zastarald. NejsloZitéjsi je situace ve velkych uzlech, kde byly v kolejisti ¢asto kabely
obnoveny novymi typy kabel(, ale v napojeni rlznych aredall zGstavaji zastaralé typy kabell na
hranicich Zivotnosti.

2.4.1 NAVRHOVANY STAV

Nové kabelizace budou i nadadle budovany dle soucasnych zvyklosti, tedy v provedeni
TCEPKPFLEZE nebo TCEPKPFLEY. Jejich kapacita bude prevazné nizsi a musi vychazet ze stévajicich
pozadavk(l na okruhy. V blizké budoucnosti se dd ocekavat vydani predpisu, ktery snizi ve
stanicich pocty venkovnich telefonnich objektd, coZ dale omezi rozsah mistnich kabelizaci.

Nova kabelizace bude budovana prevainé v rdmci rozsahlych Zeleznicnich staveb, vétsinou jako
vyvoland investice, pfipadné budou feSeny pozadavky na nova ptipojeni nebo nahrada stavajicich
doZivajicich a pritom potfebnych kabelizaci.

2.5 Mistni kabelizace opticka

Po nastupu IP technologii se zvysily poZzadavky na pocty okruhl provozovanych po mistnich
optickych kabelech. Nejvétsi poptavka je po distribuci pfipojeni do DDTS a sbér dat pro dalkové
ovladani jednotlivych zatizeni. Ve stanicich se MOK buduje kjednotlivym technologickym a
administrativnim budovam, trafostanicim, rozvadéclim osvétleni a elektrického ohfevu vymeén,
stanicim BTS a kamerdm.

V 90-tych letech v pocatcich budovani mistni optické sité, prevladal z ekonomickych divodu
trend budovani sité mistnich optickych kabeld s gradientnimi vlakny. Dnes se ceny jednoznacné
srovnaly ve prospéch kabell sjednovidovymi vldkny. Do budoucnosti je Zadouci z divodu
variability a snadného propojovani budovat pouze MOK s jednovidovymi vildkny. Vzhledem
k nizkym cenam téchto kabeld méla by byt minimalni kapacita kabelu 12 vildken (pro EOV a
osvétleni je dostacujici kapacita 6 vldken).

Technické parametry kabell, ukonéovani, umistovani rezerv apod. jsou shodné a mély by byt
shodné s DOK.

Do budoucna zpracovatel Studie doporucuje zvazit otdzku dimenzovani HDPE trubek. BéZné se
dnes pouZivaji trubky HDPE s priimérem 40mm, stejné jako je tomu v dalkové siti. Tyto trubky pro
mistni kabely jsou vSak vyrazné kratsi a dosahuji délky maximalné kolem 1 kilometru, vétsinou jen
par stovek metr(. Pro zafukovani tenkych mistnich kabell se tedy jednd o pomérné drahy
standard. Ve verejném sektoru se bézné pouzivaji trubky HDPE 32mm i HDPE 24mm. Jednak jsou
tyto trubky levnéjsi, ale jejich hlavni vyhoda je v mensich rozmérech. Ve vétsiné stanic se
v hlavnich kabelovych trasach, v kabelovodech, v chranickach pod kolejemi bojuje s nedostatkem
prostoru. Pokud se takovych HDPE trubek klade do vykopu vic, miZe znamenat Uspora velikosti
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prQrezu usporu otvoru v kabelovodech, nebo poctu chranicek, Zlabl a miZe znamenat i zmenseni
Sitky vykopu. Tyto financni Uspory jiz budou vysoké.

Navic uzsi HDPE trubka je lépe ohebnda. Snadnéji se sni manipuluje a potencialné muze
signalizovat ve vykopu oproti HDPE trubce snadnéjsi rozliSeni, mezi DOK a MOK a to i pfi stejné
barvé HDPE trubek. Na druhou stranu pouzivani mensich priaméra trubek navysuje sortiment

prvk( o dalsi prvky, které je tfreba drZet skladem pro pripady oprav.

Druhou alternativou zejména ve vétsich Zelezni¢nich uzlech je pouziti mikrotrubickovych
systému. Pro draini aplikace se nam zdaji vhodné pouze zodolnéné mikrotrubicky s primérem
pres 1cm. Je zachovana jejich pevnost, takze v kratkych uUsecich z hlavni trasy k zatizeni by mohly
byt ukladany pfimo do zemé. Takovychto mikrotrubi¢ek je mozné zatdhnout ¢i zafouknout do
jedné HDPE i 5 - 6 ks. To znamena, Ze ve spolecné trase je mozno usetfit cca 15x15cm mista. Jen
je tfeba mit na zfeteli, Ze mikrotrubicky musi byt instalovany do HDPE trubky soucasné, neni
mozZno je instalovat po Castech, respektive jen omezené, obdobné jako pti zafukovani druhého
kabelu do jedné trubky.

2.5.1 UKLADANI KABELU

2.5.1.1 Prostor pro vedeni kabelovych tras

Pfi realizaci staveb rlizného typu byvaji budovany pomérné rozsahlé kabelové trasy. Protoze
terén kolem Zelezni¢ni trati neni uzplsoben pro bezproblémové vedeni téchto tras, dochazi
zakonité k problémim se situovanim kabelovych tras. V pfipadé drainiho uzkého draziniho
pozemku je tfeba volit ze dvou Spatnych variant:

e zatiZeni stavby projednavanim vstupll na cizi, casto i soukromé pozemky;
e nedodrzZeni platnych norem a predpisu.

V pfipadé vedeni kabelovych tras mimo drazni pozemek, byt v ochranném pasmu drahy, nastava
dlouhé vyjednavani s vlastniky, domlouvani podminek, smluv a vyrovnavani zavazkd vyplyvajicich
z docasného zdboru i vécného bfemene. Tyto komplikace nastavaji ve vSech fazich projektové
pfipravy (Uzemni Fizeni, stavebni Ffizeni), ale i pfi vlastni vystavbé a ndsledné pfi kolaudaci a
v neposledni fadé i v pripadé udrzby.

V projektové pripravé se jedna o dlouhou dobu projednavani, stavby se opozduji, v nékterych
pfipadech zUstavaji dlouhodobé v hibernovaném stavu, kdy stavbu neni mozné prosadit a pustit
do realizace. Jednou z moZnosti feSeni je prosadit zménu zakona O drahach, aby stavby Zeleznic
byly uznany za verejné prospésné. Ale nejvétsim usnadnénim by bylo prosazeni pozadavku, Ze
SZDC ma pravo ve svém ochranném pasmu budovat své sité souvisejici s dopravou jen na zakladé
oznameni vlastnikim. Vlastnikovi by samozifejmé muselo zlstat pravo na nahradu Skod a
nadhradu za vécné bremeno. Jednalo by se o obdobu prav vefejnych provozovatell
telekomunikacnich sluzeb.

Ale ani zména zakona nedokaZe usnadnit realizaci a nasledné zfizovani vécnych bfemen,
uzavirani smluv a jejich vkladani do katastru nemovitosti. Ne nadarmo zUstava vétsSina staveb
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modernizaci, nebo kabelizaci dlouhodobé ve zkusebnim provozu a vyporadavani stavby probiha
jesté mnoho let po dokonéeni stavebnich ¢innosti.

Druhou alternativou je ukladani kabelll do svah(, pfikopl, naruseni sanacnich vrstev atd. Ve
vSech pripadech se jedna o atypicka reSeni, ktera pfinaseji obtize a vicenaklady pro pfipad udrzby
svrsku ¢i spodku v budoucnu a v nékterych ptipadech vytvareji pfimo potencial k havarijnim
staviim, ¢i poskozeni kabell a ovlivnéni provozu pfi poskozeni kabelu nebo télesa drahy pfi
sesuvech svahu, zavodnéni drazniho télesa apod.

Proto by bylo velkym zjednodusenim, kdyby pfi vystavbé novych trati (VRT, zdvojkolejnéni...)
nebo pfi rozsahlych prestavbach stavajicich trati byl systémové pfimo v télese drahy definovan
prostor pro ukladani kabeld, ktery by mél pevné definovanou sitku a polohu a v tomto koridoru
by se nenachazely jiné prekazky. Znamena to vsak vypracovat zménu predpisu S4.

V tomto koridoru by mohlo byt vybudovano technické zafizeni, aby v pfipadé udrzby, vymény
kabelu nebo dalsi investici bylo moZno tuto instalovat bez nutnosti dalSich zemnich praci. Toto
feseni by snizovalo naklady na realizace téchto siti, byt misty za cenu zvySeni vstupni stavebni
investice. Soucasné je zfejmé, Ze zaclenéni takového koridoru nebude mozné do vsech staveb.
Zalezi na terénnich podminkach, majetkovych pomérech a dalSich okolnostech.

2.5.1.2 Technické Feseni sdruZenych kabelovych tras v mezistanicnich usecich

Principialné existuji tfi druhy reseni spolecné trasy:

1. Stdvajici pfistup k trasdm. Kabely se uloZi volné do vykopu. Toto feSeni zahrnuje kromé
ceny kabelll a jejich montaZe pouze zemni prace spojené svykopem, v nékterych
pfipadech v podpovrchové trase, nebo vokraji komunikaci s uloZenim do Zlabu.
Nevyhodou je nedostupnost kabelll pro udrzbu a dale nutnost opakovat zemni prace
v pfipadé oprav nebo doplnéni kabell. Ztoho plyne i delsi doba potfebna k opravé
pfipadnych poruch a vyssi ndklady na odstranéni poruchy. Vyhodou je nizsi riziko kradezi
a vandalismu, i kdyZ jsou znamy kradeze i kabelovych tras takto uloZzenych.

2. Druhou variantou je vybudovani povrchové trasy z pochozich Zlab(, do kterych se ukladaji
kabely. Tento systém je vyuZivan hojné u zahranicnich Zelezni¢nich sprav. Vyhodou je
minimalizace zemnich praci jak pfi vystavbé, tak i pfi pfipadné opravé, i pfi doplhovani
dalsich kabelll v pfipadé takové potreby. Zafizeni je viditelné v terénu a snadno pfistupné
pro udrzbu. Nevyhodou je navyseni investi¢nich nakladli stavby o cenu tohoto Zlabu a
hlavné v podminkach Ceské republiky i riziko kradeii kabelQ. Zkudenosti udriby
s krddezemi jsou Spatné, na druhé strané je faktem, Ze po zméné zakon( pocet kradezi
vyznamné poklesl. A v budoucnu se je mozna podafi takika eliminovat.

3. Treti variantou je vystavba kabelovodu s nizSim krytim a plastovymi pristupovymi
komorami po cca 80-120m. Pokud bude definovan koridor pro vedeni trasy v pravidelné
vzdalenosti od koleje, bude trasa takrka rovna a tedy i vzdalenost Sachet mlzZe byt vétsi.
Zemni prace budou rozsahlejsi pfi vystavbé nez v pfedchozi varianté ,zlab“. Pfistup pro
udrzbu a vyménu kabelll vSak bude vyhovujici a kabely budou také opticky lépe
ochranény proti kradezim a posSkozeni. Nicméné ani vtomto pfipadé nebude ochrana
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proti moznym kradezim stoprocentni. To bude souviset s obtiZznosti a komplikovanosti
mozného pfistupu do kabelovych komor a tim i zajisténi proti neopravnéné manipulaci.
Pokud do kabelové komory zaskodnik vnikne, je schopen vytahnout celou kabelovou
délku k sousedni Sachté. Soucasti ndvrhu kabelovodu musi byt i poZarni feSeni a
protipozarni ucpavky.

PoZdrni bezpecnost prostort takto provedeného kabelového rozvodu je vhodné zvysit
pouZitim poZdrniho utésnéni vstupl a vystupl ze Sachet a tim vytvorenim poZdrni
pfepdzky. Upravit poZdrné bezpecnostni podminky obdobné jak je uvedeno v CSN 730848
pro instalaci vedeni kabelovych tras Zeleznicnich trati se jevi jako vhodné v prislusné
vyhldsce MD CR.

Zpracovatel studie preferuje a doporucuje variantu 2 nebo 3 dle mistnich podminek, pouZziti
té&chto moznosti je viak zavislé na zméné stavajicich piedpist a norem SZDC, zejména predpisu

7 v

S4. Resi se v legislativni ¢asti studie.

2.5.1.3 Vedeni kabelii po mostech

V kapitole: ,Prostor pro vedeni kabelovych tras“ byly popsany obtize, ke kterym dochazi
v pfipadé ukladani kabell do cizich pozemkil. Tyto obtiZze se stupnuji v pfipadé prechodu
kabelovych tras pres ptirodni prekazky (potoky, feky, silnice, hluboka udoli...). Mnohdy nestaci
jednat s vlastniky pozemkd, ale casto i s dalSimi organy a absolvovat dalsi spravni fizeni. Tento
proces se opakuje pfi kazdé zméné nebo Upravé v budoucnosti.

Jednoznacné je tfeba definovat a prosadit, aby prostory pro prevedeni kabelovych tras pfimo
souvisejicich s provozem drahy byly budovany jako nedilna souc¢dst mostnich konstrukci.

Toto se samoziejmé nevztahuje na stavajici mostni konstrukce, u kterych by dochazelo k velkym a
financné ndrocnym prestavbdm, Ci ke konstrukcim, které jsou v planu oprav.

2.5.1.4 Vedeni kabelii v Zeleznicnich stanicich a pod zpevnénymi plochami

V Zelezniénich stanicich je uklddano do zemé obzvlasté velké mnozstvi kabell rdzného urceni.
V fadé mist jsou pfitom stisnéné podminky a ukladani kabell se musi fesit formou kabelovodu.
Toto FfeSeni je dnes jiz béZné a neni véci této Studie fesit konstrukci kabelovodu. Podstatné je, Ze
kabely v oblasti nastupist, nakladist a obecné zpevnénych ploch budou uklddany tak, aby je bylo
mozno vyménit a doplfiovat bez nutnosti zemnich praci (které jsou ve zpevnénych plochach
obzvlasté nakladné), tedy do kabelovodu.

Dalsim dllezitym pravidlem by mélo byt, Ze kazdy kabelovod bude budovan s patfi¢nou rezervou
pro vsechny kabely, které jim budou i vyhledové vedeny a bude obsahovat rezervu minimalné
20%. Coz odpovidd zkusenostem na narlst poZadavkl na pocty kabell z provozu. Obdobny
pozadavek na kabelovody je uplatiovan i v jinych resortech.
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3 PRENOSOVY SYSTEM A TECHNOLOGICKA DATOVA SiT

Klicovym aspektem efektivniho zavadéni rozsahlych propojitelnych systém( ITS v dopravé
vyzaduje dostate¢né dimenzovanou a v jakémkoliv okamziku dostupnou pfenosovou sit. Kromé
dostatecné kapacity vlastni prenosové sité, jeji modernizace je zde jesté otadzka dostupnosti
prenosové sité v mensich dopravnich uzlech leZici zejména na regionalnich tratich.

Dalsim aspektem kromé kapacity a dostupnosti odpovidajici prenosové sité je spolehlivost
a bezpecnost datovych spojeni, pficemz s ohledem na poZadavky nékterych dopravnich aplikaci
neni mozné vyuzit komeréné nabizena reSeni. Ztéchto dlvodl jsou instalovany datové trasy
podél jednotlivych Zeleznicnich trati.

V soucasné dobé jsou prenosové sité SDZDC tvoreny dvéma hlavnimi pirenosovymi systémy.
Starsi systém budovany v souvislosti s ,,Modernizacemi a Optimalizacemi trati”“ je prenosovy
systém SDH (synchronni digitdlni hierarchie). Jednotlivé uzly prenosové sité SDH jsou
provozovany s pouzitim technologie Cisco ONS 15305 a uzly pro pfekryvnou sit s rychlosti STM-16
jsou provozovany na technologii Cisco ONS 15454. Prenosové rychlosti v siti SDH jsou STM-1
(mensi Zelezniéni stanice, BTS radiového systému GSM-R, energetické objekty), STM-4 (vétSina
Zeleznicnich stanic) a STM-16 (prekryvna uroven prenosové sité). Firma Cisco ukoncila dodavky
uvedené technologie ONS 15305 do CR, pokraduje se jesté s vystavbou vétsich prenosovych uzl(i
ONS 15454 v ramci prekryvné sité. | tato technologie véak u SZDC nebude dale nové realizovana.
V pfipadé dodrieni jednotného prenosového traktu se vyjimecné nové dobudované SDH
pouzivaji prenosové zafizeni od spolec¢nosti Ericsson a to typy SPO 1410 pouzivané jako nahrada
ONS 15305 a SPO 1460 jako nahrada ONS 15454. Pro nové pfipravované stavby se jiz uvazuje s
prenosovou technologii synchronniho ethernetu s MPLS protokolem.

3.1 DWDM

Pro zabezpeéeni prenosu predpoklddaného masivniho objemu dat je vramci sité SZDC
vybudovéan na siti stavajicich optickych kabel& SZDC a CD-T pfenosovy systém DWDM (Dense
Wavelength Division Multiplexing) se soucasnymi 11 lokalitami umisténi uzlovych stanic a dalSimi
lokalitami, ve kterych jsou instalovany nezbytné opakovaée DWDM (celkem10 lokalit) z dGvodu
nevyhovujiciho Utlumu pfenosové cesty a z divodu velké vzdalenosti. V identickych lokalitach
jsou rovnéz vybudovany Core routery MPLS (Multiprotocol Label Switching), které zabezpecuji
pfechod mezi obéma Urovnémi prenosl, tedy mezi Urovni DWDM a nizsi agregacni Urovni
tvofenou technologii MPLS. Samotnou agregacni vrstvu pak kromé Core router( vytvofi sit
dalSich prenosovych bod( MPLS, ve kterych bude provadén sbér prispévkovych signdald systému
KAC a z navazujicich Zelezni¢nich trati. Tyto pfenosy budou realizovany zejména jako datové
s rozhranim Ethernet.
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OBR. 3 — STAVAJICi TOPOLOGIE PRENOSOVE SITE DWDM

3.1.1 NOVE TRASY PRO ZAOKRUHOVANI SLUZEB A PRIPOJEN| VYZNAMNYCH LOKALIT

Stavajici opticka sit SZDC neumoziiuje plnohodnotné pFipojit dali vyznamné lokality a zejména
z nedostatku optickych propojeni mezi témito lokalitami. Proto je do budoucna nutné provést
doplnéni optickych tras (Kapitola 2) a nasledné ptipojeni dalSich vyznamnych lokalit.
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OBR. 4 — VYTVOREN{ VELKYCH KRUHU POKRYVAJICI NEPRIPOJENE LOKALITY
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Mezi lokality bez vrstvy DWDM patfi:

»  Benedov, Tabor, Veseli nad LuZnici, Ceska Lipa, Liberec, Hradec Kralové, Zabteh, Karlovy
Vary, Bruntal (uvolnéni pficky Pferov - Ostrava), Jihlava.

Mezi dalsi lokality s vrstvou DWDM bez vyvedeného provozu patii:

»  Cheb, Chomutov, Beroun, Strakonice, Kolin, Ceska Tfebova, Horni Cerekev (pfesunuti uzlu

vvvvv

3.1.1.1 Posileni vrstvy SDH a 1G pdterni sité

V dnesni topologie (Obr. 3) propojeni vrstev SDH (STM-16) a Ethernet (3x GbE) mezi lokalitami je
patrno Sest velkych kruhl (Obr. 5). Tyto kruhy v sobé zahrnuji dvé, tfi nebo ctyri lokality.
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Ceske_Budejovice ATU e SpOj STM-16 + 3% GBE

v i [ Breciav_us P Opakovat
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OBR. 5 — SOUCASNA TOPOLOGIE DWDM (6 KRUHU)

Z Obr. 3 je patrné, Ze v soucasné topologii sité dochazi v trase Praha U2 — Kolin k soubéhu dvou
kruh(, které je vhodné do budoucna rozdélit a stavajici topologii doplnit o pficku ve sméru Praha
— Bene$ov — Tabor — Veseli n. L. — Ceské Budé&jovice (viz Obr. 6).

S novou topologii by vznikly dalsi mozZnosti posileni transportu STM-16 a GbE. Vyhodou je, Ze
karty, které se vsoucasnosti pouZivaji, jsou universalni a vyuZivaji moZnosti mapovat osm
libovolnych potd do OTU-2 trunku.

DoplInénim pfi¢ek (Praha — Bene$ov — Tabor — Veseli n. L. — Ceské Budé&jovice, Usti n. L. — Liberec —
Hradec kralové — Pardubice a Olomouc — Bruntal — Ostrava Svinov) by v budoucnu vzniklo osm
kruhl zahrnujici vSechny vyznamné lokality s moznosti pfenosu protokoltd STM-1/4/16, FE/GbE,
FC 1/2G (viz Obr. 6) a eliminovali by se soubéhy tras.
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OBR. 6 — NOVA TOPOLOGIE DWDM (VYTVOREN{ 8 KRUHU)

3.1.2 POSILENI STAVAJICI 1G PATERE NA 10G

Topologie zobrazena na Obr. 6 dovoluje realizovat po doplnéni 10G karet propojeni i na vrstvé
10Gb Ethernetu. Doslo k navySeni kapacity stavajici patere a zaroven by se tak zrusili DWDM
pronajmy pro napojeni MPLS PE routerd v lokalitdch Chomutov, Beroun, Liberec, Hradec Kralové.

3.1.3 TOPOLOGIE MPLS 1G/10G ETH

Dnesni topologie zapojeni agregacnich routerd MPLS je zobrazena na Obr. 7. Doplnénim fyzické
topologie podle Obr. 4 je mozné nékteré PE routery nizsi agregacni Urovné povysit na agregacni
Uroven a propojit s paternimi routery 10G ethernetem, viz. Obr. 8.
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OBR. 7 — SOUCASNA TOPOLOGIE AGREGACNICH ROUTERU MPLS

3.1.4 PROPOJENI DC 10G NA 100G

Dnes propojeni 7x10G pfimou trasou a 7x10G zadlohovanou trasou. Posileni jak pfimé, tak i zalozni
trasy na interface n x 100Gbps.
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er

rout

Agregaéni MPLS
router
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e Spojnice 10Gbps

Spojnice 1Gbps
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OBR. 8 —- NOVA TOPOLOGIE AGREGACNICH ROUTERU MPLS

3.2 Pfenosova sit MPLS

S masivnim rozvojem IP technologie, kdy postupné dochazi k prevodu legacy protokoll na
spolecny IP protokol, je dilezité pro takova reseni pFipravit paterni sit, ktera nejen ze dovoli jejich
prenosy ale i zajisti spravné chovani sité k témto prenostiim. Takovou technologii je MPLS, nejen
Ze tyto pozadavky plini ale je schopna i v pfipadé postupné migrace z legacy rozhrani na Ethernet,
pfipojit tyto legacy rozhrani a transparentné jejich provoz prenést. Pravé moZnostem pfipojeni
stavajicich technologii a moZnostem jejich pfenosu vimplementované MPLS siti je vénovana tato
Cast studie.

MPLS sit

h 4

OBR. 9 — OBECNA STRUKTURA MPLS

Provoz je od koncovych zafizeni, pfipojenych do zafizeni CE rozhranim Ethernet, pfenasen ze
zafizeni CE protokolem IP do zafizeni PE. Smérovac PE ptidéli na vstupu do patefni MPLS sité
pfichozimu IP paketu obvykle dvé znacky. Vnéjsi a vnitfni znacku. Vnéjsi slouzi pro smérovani IP
paketu v prostfedi MPLS paterni sité a vnitfni slouzi kidentifikaci VRF (Virtual Routing and
Forwarding) na cilovém PE smérovaci. Podle vnéjsi znacky jsou potom prepinany pakety na P
smérovacich. Cilovy smérovac¢ PE potom diky vnitfni znadce, kterou po jeji pouZiti zahodi, preda
paket do adekvatniho VRF, odkud se paket dostavd na spravné CE zafizeni a odtud nasledné na
cilové koncové zafizeni.

Samostatnou kapitolou jsou legacy rozhrani jako je napt. E1, které jsou pfipojeny pfimo do
zafizeni PE. Zde je jejich provoz zabalen a opatfen MPLS znackou a pfenasen MPLS siti.

3.2.1 DOVYBAVENI STAVAJICICH LOKALIT

V tuto chvili je v nékterych stavajicich lokalitach SPoF (Single Point of Failure - jeden prvek sité, pfi
jehoz nefunkcnosti by byla vyrazena celd lokalita) v podobé jediného PE routeru. Z divodu
zvyseni zabezpeceni provozu je nutné dovybavit nasledujici lokality PE routery:
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e Praha—Pernerova, Praha — U2, Pardubice, Olomouc, Plzeri, Usti n. Labem, Ostrava, Brno.

3.2.2 SEGMENTACE PROVOZU DO VRF

V textu je zminéno VRF, které umoznuje vytvoreni vlastni smérovaci instance v ramci smérovaci
tabulky smérovace. Diky pouZiti VRF je mozné zajistit vzajemnou izolaci provozl, to znamena
napf. pfi poZadavku dvou provozl, které maji byt soucasti jednoho smérovace a maji byt
vzajemné od sebe izolovany, staci kazdy z téchto provozl prifadit do vlastniho VRF.

Rlznorodost pozadavk( uZivatell aplikaci a spravc systému i navazujicich procesl uZivatele
vyzaduje vykonné prostfedky pro segmentaci sité jako zakladni prostfedek fizeni informacnich
tokd v jejim ramci (viz kapitola 7.6.1). S pouzitim VRF je moZné zajistit vzajemnou izolaci provozd,
to znamena napft. pfi pozadavku dvou provozl, které maji byt soucasti jednoho smérovace a maji
byt vzajemné od sebe izolovany, staci kazdy z téchto provoz( ptiradit do vlastniho VRF.

3.2.2.1 Vyclenéni externich organizaci do oddélené sité

V soucasné dobé maji do pfenosové sité SZDC pFistup externi subjekty (napt. CD, CD Cargo, CD IS
a dalsi) za ucelem spravy udriby nasazenych zafizeni a aplikaci. V dalSich krocich rozvoje
prenosové sité a také s ohledem na zékon €. 181/2014 Sh., o kybernetické bezpecnosti je nutné
provést vyclenéni externich subjektl do samostatné oddélené sité s fizenym prostupem,
umisténim za Firewall do pfidélené VPN.

TAB. 6 — NAVRH SEGMENTACE PROVOZU DO VRF

OZNACENI VRF DRUH PROVOZU
VOIPTS VOIP TECHNOLOGICKE SITE (DISPECERSKA KOMUNIKACE)
VOIPSS VOIP SLUZEBNI SITE
KAMS KAMEROVE SYSTEMY
ISIC INFORMACNI ZARIZENI
ROZ ROZHLASOVE ZARIZENI(
EZS ELEKTRONICKA ZABEZPECOVACI SIGNALIZACE
EPS/ZPDP ELEKTRICKA POZARNI SIGNALIZACE/ZARIZEN{ PRO DETEKCI POZARU
ASHS AUTONOMNI SAMOZHASECI SYSTEM
EOV ELEKTRICKY OHREV VYMEN
osV OSVETLENI
ENERGETIKA
DRT DISPECERSKA RIDICI TECHNIKA
DDTS DALKOVA DIAGNOSTIKA TECHNOLOGICKYCH SYSTEMU ZDC
ENE_KAMS KAMEROVE SYSTEMY
ENE_EZS ELEKTRONICKA ZABEZPECOVACI SIGNALIZACE
ENE_EPS/ZPDP ELEKTRICKA POZARNI SIGNALIZACE/ZARIZENi PRO DETEKCI POZARU
ENE_ASHS AUTONOMNI SAMOZHASEC] SYSTEM
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OSTATNI

INTRA INTRANET

INET INTERNET

MGMT INTERNi MANAGEMENT

EXTERNI SUBJEKTY

EXT_XXX

EXTERNI SUBJEKTY

3.2.3 VARIANTY PRIPOJENI LOKALIT DO MPLS

Pro potieby studie byly vramci sité SZDC vytipovany 4 typové lokality (Zelezni¢ni stanice,

zastavky, energetické objekty a dalsi) podle Tab. 7, na kterych budou dale modelovany varianty

typového zapojeni aktivnich zatizeni do sité MPLS.

TAB. 7 — TYPICKE OBSAZEN LOKALIT V SiTI SZDC

MISTNI VZDALE
LOKALITA POCET VLAKEN ETHERNET E1* MISTNI MPLS NA
SMERU NA SMER PORTY* L2L3 CE PE MPLS
PE
BTS GSM-R 2 2 1 2 - 1 2
NAPAJECI STANICE
M 1/2 12/4 12 - 1 - 1/2
/ MENIRNA / / /
NAPAJECI STANICE
M 1/2 12/4 12 1 1 1 1/2
/ MENIRNA (S E1) / / /
ZASTAVKA 2 4 3-8 - 1 - 2
ZASTAVKA (S 5 4 3.8 5 1 1 5
GSM-R)
STANICE (S/BEZ
2 12 49-50 2/4 1 1/2 2
GSM-R) / ¥ /
UZLOVA STANICE 2+ 12 51-100 | 2/4 | 1+ 1/2 2

(S/BEZ GSM-R)

* Orientacni hodnoty

3.2.3.1 Varianta &1 - Varianta pripojeni ZST a ZAST pomoci PE, CE a L2 pFepinaéi

Pfipojeni koncovych zafizeni (Obr. 10) s Ethernet rozhranim do MPLS sité lze realizovat ve tfech

bodech:

e PFfimo na smérovac CE, pokud je smérovac osazen L2 switch kartou (podpora 802.1x);

* Na pfedrazeny L2 switch k CE smérovaci;

e Na L2 switche zapojené v kaskadé;
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Zafizeni jsou potom pres VLAN konfiguracné pfipojena do prislusné VRF v CE zafizeni. Pfipojeni
koncovych zafizeni s legacy rozhranim jako je rozhrani E1 Ize realizovat pouze na smérovacich PE
a jejich provoz neprochazi pres vytvorenou L2 topologii. Na vytvorené L2 kruhu musi byt spustén
protokol pro zabranéni vytvareni logickych smycek. Pokud nebude mozZné osadit CE smérovac L2
switch kartou, je mozné:

e Pfed CE smérovaC predsadit samostatny switch, ve kterém bude zacinat a koncit
vytvorena L2 topologie;

e  Pfed CE smérovac predsadit dva switche zapojené ve stacku (logicky se chovaiji jako jeden
switch). L2 kruh pak bude zacinat v jednom z dvojice L2 switchl ve vytvoreném stacku a
koncit ve druhém z dvojice switch( ve vytvofeném stacku.
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OBR. 10 — PRIPOJEN| KONCOVYCH ZARIZENI S L2 PREPINACI

Jedna o jednoduché, méné robustni a i financné méné narocné reseni, které nabizi pouze
rozhrani typu Ethernet, nikoliv E1. Toto feSeni je vhodné méné diilezZité regionalni traté.
Vytvorena L2 topologie nesmi byt zdloZné propojena do dalSiho CE nebo PE smérovace.

Reseni kaskady L3 switchil pFipojené na koncich k PE smérova¢im-obecné zasady

Pro pripady, kdy je nutné zajistit pro koncova zatizeni zalozni prostup do sité MPLS nebo kdyz
bude mezi dvéma lokalitami s PE smérovaci nutné na mezilehlych stanicich pfipojit dalsi koncova
zafizeni, jsou nutné nasledujici zalezitosti (Obr. 11):
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e PE smérovace musi byt propojeny siti MPLS nezdavisle na propojeni pres mezilehlé
switche.

e Vsechny switche musi byt s podporou dynamického smérovani (minimalné OSPF). Switche
pouze s L2 funkcionalitou k feSeni této zaleZitosti nestaci.

e Vsechny switche musi podporovat vytvareni smérovacich instanci VRF-lite.

e Na celé kaskadé switchll vcetné propojeni PE-CE musi byt provozovan dynamicky
smérovaci protokol.
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OBR. 11 — PRIPOJENI KASKADY L3 SWITCHU

K CE smérovaclim a L3 switchim nelze ptipojit zafizeni s legacy rozhranim jako je rozhrani E1.

3.2.3.2 \Varianta &2 - Varianta pfipojeni ZST a ZAST pomoci PE, CE a L3

Pripojeni koncovych zafizeni (Obr. 12) s Ethernet rozhranim do MPLS sité lze realizovat ve tfech
bodech:

e PFimo na smérovac CE, pokud je smérovac osazen L2 switch kartou (podpora 802.1x);
e Na predrazeny L2 switch k CE smérovacdi;
e Na L3 switche zapojené v kaskadé mezi dvojici CE smérovacu.

Zafizeni jsou potom pres VLAN nebo pres fyzicky interface konfiguracné pripojena do pfislusné
VRF. Ptipojeni koncovych zafizeni slegacy rozhranim jako je rozhrani E1 Ize realizovat na
smérovacich PE a jejich provoz nikdy neprochazi pres zafizeni CE a vytvorenou kaskadou L3
switch(.
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OBR. 12 — PRIPOJENI KONCOVYCH ZARIZENT (L3)

3.2.3.3 Varianta .3 — Varianta pfipojeni ZST a ZAST v redundantnim feseni

GE interface

Osazena L2 switch
*  kartav CE
smérovaci

ZST je z dGivodu redundance (Obr. 13) fe$eno v zadlohovaném provedeni 2xPE, 2xCE a 2xL3 switch

zapojeny ve stacku. Zastadvky, protoZze nevyZaduji pripojeni legacy rozhrani jako je E1 a

redundanci, jsou osazeny L3 switchi.

Pfipojeni koncovych zafizeni s Ethernet rozhranim do MPLS sité lIze realizovat na prediazenych L3

switchich. Pfipojeni koncovych zafizeni s legacy rozhranim jako je rozhrani E1 Ize realizovat pouze

na smeérovacich PE a jejich provoz neprochazi pres vytvorenou kaskadu L3 switch(.

Pokud vyvstane v tomto feSeni pozadavek pfipojeni legacy rozhrani napf.E1 na zastavce, musi

byt:

e bud celd kaskdda L3 switchd nahrazena vkazdé zastdvce PE smérovacem a CE

smérovatem s predfazenym L2 switchem s podporou 802.1x nebo PE smérovacem a CE

smérovatem s osazenou L2 switch kartou s podporou 802.1x;

e nebo dana zastdvka musi byt osazena PE smérovacem, ktery bude mit vlastni optické

spoje na PE v sousednich ZST. Pokud na dané zastdvce bude potfeba pFipojit dalsi zafizeni

s rozhranim Ethernet, je nutné tato zafizeni do mistniho PE opét pfipojit pres L2 switch

s podporou 802.1x a mistni CE smérovac.
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OBR. 13 — ZALOHOVANE RESEN| ZST

Ptiklad tohoto zapojeni na konkrétni trati je uveden pfiloze ¢.1.

Popis a vyuZiti optickych vlaken ve varianté ¢.3

* Vsechny lokality kromé jednou cestou pfipojenych napdjecich stanic/méniren nutno
zapojit redundantné do dvou PE;

e Prosluzby pres E1 je nutné lokalni MPLS PE;

e CE vidy pfipojeno do jednoho nebo dvou mistnich nebo vzdalenych PE;

«  Zelezniéni stanice se doporucuje se dvéma PE;

e CE se nikdy nefetézi;

e CEneni L2, ale vidy L3L2 s podporou multi-VRF nebo L3;

e 0Oddéleni PE a CE nutné kvali konfiguracnim zasahlm rGznych tymu

eV pfipadé nedostatku vldken je mozné fetézeni PE mezi stanicemi a pripadné osazeni
nékteré zastavky PE;

e Je mozné pfi nedostatku vldken vyuzivat jedno-vldknovych transceiverl — pro 1GE pro
vzdalenost az do 80km.

3.2.4 VZAJEMNE PROPOJENI SDH A MPLS SITE

Na Obr. 14 je vyobrazeno vzajemné propojeni MPLS a SDH sité v ramci jedné lokality. Sité je
dllezité propojit na rozhranich:

e BITS, pro vzajemnou synchronizaci obou siti, ktera je dileZita pro prenos provoz( z legacy
rozhrani (napf. E1) pfipojenych do sité MPLS. V této souvislosti je potfeba zminit, Ze pro
bezchybné prenosy TDM provozu, je nutné samoziejmé zajistit i synchronizaci TDM sité
s SDH a MPLS siti.

* FE nebo GE, pro vzajemné preddvani provozu jako jsou kamery, VolP, DRT, DDTS,
intranet, internet a interniho managementu. To znamend obecné feceno IP provozy
segmentované do VLAN, které jsou vsoucasné dobé prenaseny SDH kontejnery a
VLANami.

*  GE pro pfipad feseni zalozniho propojeni MPLS sité pres sit SDH.
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e STM-1, pro prenos E1 provoz(i mezi obéma sitémi. Viz Obr. 15, kde je znazornén prenos
E1 z lokality B na lokalitu C.

SDH sit’
=
\ \ONS15454
Synchronizaéni spoj @'%; ‘0&% — Pouze pro E1 provozylll
\ %% P

\\\

Lokalita X PE

MPLS sit

OBR. 14 — PROPOJEN{ MPLS A SDH SITE

3.2.5 MOZNOSTI ZALOZNIHO PRENOSU E1 PRO PRIPAD ZALOZNIHO PROPOJENI MPLS A SDH
SITE

NiZze uvedené scéndre predpokladaji v siti MPLS implementaci aplikaci rychlé detekce vypadku
linky a rychlého preklopeni na zalozni linku, tak aby ¢asové naroky byly srovnatelné s technologii
SDH. Zaroven je duleZité poznamenat, Ze tyto aplikace je nutné provozovat spolecné

s realizovanym QoS v siti MPLS.
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g
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-

\
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OBR. 15— PRENOS E1 MEZI SDH A MPLS SiTi
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Scénare je nutné pred kazdym nasazenim nové softwarové verze MPLS smérovacll ovéfrit.

3.2.5.1 Zaloha E1, kterad zacindg a konci v SDH

Na Obr. 16 je zobrazen prenos E1 ktera je prendsena primarni cestou SDH siti to znamen3, zacina
a kond¢i v SDH siti. Pokud dojde kvypadku na cesté mezi koncovymi prvky SDH, pfesméruje
zalohovaci SDH mechanismus tuto E1 na hrani¢ni SDH prvky mezi siti MPLS a SDH, kde je E1
predana do sité MPLS rozhranim STM-1, jako jeden z E1 ptispévk(. Na vstupu do sité MPLS je E1
zabalena do MPLS a transportovana z jednoho hrani¢niho PE smérovace na druhy hrani¢ni PE
smérovac.

o

.

_/ﬁ

| —
4

—><— L
SDH sit’ —

Lokalita B

MPLS sit

OBR. 16 — PRENOS E1 V SDH A ZALOZNE MPLS SIiTi

3.2.5.2 Zdloha E1, kterd zacindg a konci v MPLS

Na Obr. 17 je zobrazen prenos E1, kterad je prenasena primarni cestou MPLS siti (E1oMPLS) to
znamena, zacina a konci v MPLS siti. Pokud dojde k vypadku na cesté mezi koncovymi smérovaci
MPLS, presméruje zalohovaci MPLS mechanismus tuto E1 na hrani¢ni MPLS prvky mezi siti MPLS
a SDH, kde je E1 pfedana pres rozhrani GE (pfipadné FE) do sité SDH. E1 na tomto prechodu neni
ale z MPLS vybalena, ale MPLS je prenaseno transparentné spoleéné s Ethernetem siti SDH.
V SDH je vyuzita sluzba L1 transportu.
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OBR. 17 — PRENOS E1 V MPLS A ZALOZNE SDH SiT{

Zélohu lze samozfejmé také provést pres sit DWDM viz Obr. 18. V prechodovych bodech je
propojeni mezi smérovacem MPLS a DWDM prvkem realizovano na rozhrani GE nebo 10GE. Pfi
vypadku sité MPLS mezi obéma koncovymi body E1 je provoz E1 pfesmérovan na prechodové PE
smérovace a odtud prendsen pres Muxponder nebo Transponder kartu DWDM siti jako E1
zabalend v MPLS a Ethernetu.
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OBR. 18 — PRENOS E1 V MPLS A ZALOZNE DWDM SiTi

3.2.5.3 Zdlohované pripojeni GSM-R BTS s rozhranim E1 do sité MPLS

Na Obr. 19 je uvedeno ptipojeni GSM-R BTS s rozhranim E1 do sité MPLS. GSM-R BTS je do sité
MPLS pfipojena obéma rozhranimi E1, ¢imZ zachovava kruhovou topologii pfipojeni GSM-R BTS
k technologii GSM-R BSC. Pokud dojde k vypadku v jedné poloviné E1 kruhu, GSM-R BTS vypadek
spojeni na E1 zaregistruje detekci alarmu na E1 napf. LOF a zane provoz smérovat druhou casti
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kruhu. Dllezité je pro prenos E1, mezi siti SDH a MPLS v obou prechodovych lokalitach, vyuzit
rozhrani STM-1.

ssc I
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OBR. 19 — PRIPOJENI GSM-R BTS V SITI MPLS

3.3 Synchronizace prenosového systému a TDS

3.3.1 VYUZITELNOST DATOVE SITE A MOZNOSTI JEJi OPTIMALIZACE

Pro pfenos TDM sluzeb pfes PSN (napf. MPLS WAN sit) je nutnou podminkou distribuce
frekvencni a fazové slozky synchronizace uzlidm WAN sité, a to i v pfipadé, kdy pro podporu
sluzeb staci Network-synchronous operation model dle standardu G.8261/Y.1361, ktery
predpoklada zcela synchronni sit véetné koncovych zafizeni. Ve sloZitéjsich pripadech:

e MlzZe byt potiebné Sifeni Casové slozky (TOD), a to predevsim pro koncova zafizeni,
vyzadujici presnost vysSi, nez poskytuji samostatné obecné protokoly, napf. NTP
(dostacujici pro management prenosu);

e MdzZe byt pozadovéano Sifeni dalsich plesiochronnich signall (tj. s definovanym malym
limitem odchylky pfenosové rychlosti), napf. pro aplikaci ostatnich modelli dle standardu
G.8261/Y.1361 pro vybrana koncova zatizeni (KZ) nebo pro tunelovani okruht TDM cizich
siti.

Pro zminéné aplikace musi systém Sifeni frekvencni a fazové slozky splfiovat minimalné tyto
vysledné parametry:
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Jitter a wander obnoveného taktu a stability autonomnich taktl splnuji pozadavky ITU-T
G.823/G.824, v obecném pripadé i Urovné pro sitfeni synchronizace;

Rozsah zachyceni synchronizace je v pfipadé plesiochronnich TDM tokd alespori +/-
50ppm (pfi Siteni synchronizace fyzickou vrstvou vyZadujici model DCR - Differential Clock
Recovery),

Tolerance alespon 5% ztratovosti bez degradace kvality obnovy taktu;

Podpora mechanismd automatického prepnuti do autonomniho (hold-over) rezimu a
nasledného vyhledani nahradni synchronizaéni reference v pfipadé ztraty normalni
provozni konektivity (spoje) v PSN.

Protoze Sifeni potfebnych sloZek je nutnou podminkou funkénosti pfislusnych sluzeb, je Sifeni

synchronizace dulezitym aspektem z hlediska bezpecnosti systém( a proto, v technologickych

sitich zejména, ma byt zajisténo vlastnimi sitovymi prostfedky, ne pomoci lokalniho vyufziti cizich

synchronizacnich systémd, jejichZ funkénost a provozuschopnost neni provozovatel sité schopen

ovlivnit (ptikladem je dnes ¢asto vyuZivany satelitni systém GPS, provozovany US DOD).

Z hlediska planovani a navrhu je potreba rozliSovat systémy (protokoly) Sifeni po fyzické vrstvé

(,,klasické”) a systémy vyuZivajici paketové toky.

3.3.2 SYSTEMY S SIRENIM PO FYZICKE VRSTVE

Hlavnim reprezentantem klasického schématu je Sifeni mezi uzly systémd SDH, které ma

nasledujici charakteristiky:

frekvencni slozka synchronizace je Sifena hop-by-hop pfimo fyzickou vrstvou site,
ramcovanou strukturou linkového signalu;

z topologického hlediska je schéma tvorenou fetézy (polokruhy) synchronizovanych uzll
se standardy omezenou délkou kvili omezeni kumulace odchylek (viz obrazek);

které se v ramci sité skladaji v fidkou mesh-strukturu, zajistujici redundanci pfi poruse
uzlu/linky;

Redundance fizena jednoduchym signalizacnim protokolem, vazanym na shora popsané
topologie.

Nastupcem popsaného schématu v PSN je SyncE (Synchronous Ethernet), prevadéjici jeho

principy do prostfedi Ethernet:

Vyuziva fyzickou vrstvu Ethernetu (1GE a vysSe), jejiz rdmce jsou vysilany v definovaném
Casovém rastru, kterou prenasi frekvencni slozku synchronizace;

Rovnéz logické topologie synchronizace jsou odvozeny od SDH siti, v€etné shodné
aplikacni vrstvy signaliza¢niho protokolu;

SyncE musi podporovat vsechna zafizeni po cesté (stejnd podminka u SDH byla
automaticky splnéna, v technice Ethernet toto uz neplati, protoze SyncE je dodate¢nym
rozsifenim protokolu).
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Vyssi vrstva sité

@ NiZsi vrstvy sité@&

OBR. 20 — ZACLENEN{ POLOKRUHU SEC (EEC) MEZI VRSTVY SIREN{ SYNCHRONIZACE (PRAPORKY
SYMBOLIZUJ{ ZPRAVY RIDICIHO PROTOKOLU QL/SSM)

V obou pfipadech pouzity signaliza¢ni protokol vede pti nedodrzeni topologickych podminek na

nestabilitu synchronizacnich cest a nemd integrované prostfedky ani pro ovéreni dalSich

funkénich podminek. To vede na potfebu detailniho navrhu sitové synchronizace, ktery je typicky

nutné zajistit v projekéni fazi na samostatnych nastrojich (managementové nastroje typicky

spravu synchronizace v sitovém méritku nepodporuji). Navrh musi vychazet z nasledujicich zésad:

fyzickd topologie sité, obvykle pfedem dana, musi byt rozdélena na polokruhové
segmenty s moznou referenci z obou konct (z disledného uplatnéni této zasady vychazi i
pozadavek na dva geograficky rozdilné synchronizacni zdroje sité),

segmenty musi byt roz¢lenény do vrstev, napt. analogicky ¢lenéni provoznimu (patefni,
regionalni, lokalni segmenty),

pro signalizaci QL/SSM (u SyncE) musi byt zvolen vhodny profil s ohledem na aplikaci a
mezi vrstvami musi pro ni byt zajistén fizeny prostup (pfipadny prinik muze zplsobit
vznik nestabilnich zakazanych topologii).

Nedilnou souéasti navrhu je kontrola délky synchronizaénich cest v navrieném schématu
proti limitim prislusnych standardd, a to nejen v plné provoznim stavu, ale minimalné i ve
stavu jedné poruchy (ve vrstvé, segmentu).

Vysledkem analyzy pfipustnych délek muze byt stanoveni lokalit pro dodatecnou instalaci
distribucnich prvkd s vyssi stabilitou generovanych signald (SSU).

Ve viech krocich navrhu je nutné zohlednit zndma funkéni omezeni? provozovanych nebo
planovanych zafizeni.

lAnaI\'/za cest je uUloha sloZitosti Nz, z toho plyne i zminéna potreba rozclenéni sité do samostatné fizenych vrstev a

segmentd.
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3.3.3 SIRENIi PAKETOVYMI TOKY

v vsv

PSN dovoluji, na rozdil od techniky TDM, vyuZivat pfi srovnatelné kvalité Sitené synchronizace i
techniky nepfimé, kdy synchronizacni informace je Sifena s mensimi nebo vétSimi rozsirenimi
proti spolu s uZivatelskymi daty standardnimi forwardovacimi / smérovacimi mechanismy.
Predstaviteli téchto technik jsou protokol IEEE 1588v2 (PTP, Precision Time Protocol) a techniky
ACR (Adaptive Clock Recovery).

Protokol IEEE 1588v2 (PTP, Precision Time Protocol)

e je vybaven pro distribuci frekvencni slozky i jednotného c¢asu (¢asova slozka, TOD),

e pfisynchronizaci se vyuziva kontinualniho toku synchronizacnich paketd nebo ramcf,

¢ vykonnostni profily definuji konkrétni komunikaéni média, protokoly, funkéni podmnoZiny
a parametry pro jednotlivé aplikace, konkrétné napf. transport UDP/IP nebo pfimo
Ethernet (specificky Ethertype), rezim obsluhy QL/SSM znacek, apod.

¢ dovoluje na jednom segmentu PSN provozovat nékolik domén PTP se vzajemnym
prekryvem (rozliSeni adresovanim) pro zalozni Ucely nebo pro distribuci ciziho taktu (pfi
tunelovani plesiochronnich signali TDM cizich siti),

*  zafizeni po cesté ale (pfi dodrzeni limitl, typicky pro transport UDP/IP) nemusi nutné
protokol (funkce) PTP podporovat.

Techniky ACR (Adaptive Clock Recovery) zatim nejsou plné standardizovany.

e Umoznuji minimalné synchronizaci frekvencni (fazové) slozky stejné jako klasické
techniky,

e pfisynchronizaci se vyuZiva pakety uzZivatelskych nebo reZijnich relaci CES,

*  obvykle vyuzivaji transport UDP/IP s minimem specifickych pozadavk( na vyuZivanou
L2/L3 sluzbu,

e funkce ACR jsou implementovany zasadné jen na zacatku a konci synchronizac¢niho skoku,
zafizeni po cesté nemusi funkce ACR podporovat.

Obé jmenované techniky neptimého Sifeni odvozuji frekvencni slozku filtra¢nimi technikami z
¢etnosti doruceni paketl / rdmcl a Casto zapocditavaji specifickymi postupy zjisténa transportni
zpozdéni, kvalita je proto silné ovlivnéna PDV (Packet Delay Variation) a dynamickymi zménami v
siti (rerouting). Vyzaduji specifickd schémata Sifeni synchronizace v siti, vyrazné odlisSna od
klasického schématu pro technologie SDH a SyncE, popsaného v odst.3.3.2. Zasadni rozdily jsou
nasledujici:

e uvnitt segmentu (domény) se synchronizace mezi uzly Siti end-to-end ve vice
hvézdicovych nebo stromovych logickych topologiich, které jsou synchronizovany ze
spole¢ného primarniho zdroje taktu.

2 v, , . . o .r e . / v v , . /

Zarizeni renomovanych vyrobcl vykazuji rliznd omezeni v podporfe QL na nékterych interface, vyhodnoceni
provozniho stavu interface z hlediska synchronizace, problémy pfi zavésovani na zalozni referenéni vstup nebo omezeni
typl interface definovatelnych jako zélozni reference.
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e Topologie se ve vybranych uzlech prekryvaji, a protoZze jejich fazové odchylky v normalnim
stavu spliuji odpovidajici poZzadavky, jsou si schopné v pfipadé poruchy synchronizaci
vzajemné predat bez fazovych skokd, narusujicich provoz.

e  Zdaloha synchronizace, realizovand témito protokoly, je zasadné vratnd — po obnové
pfenosu relace se postizeny strom vraci do normalniho provozniho stavu.

Priklad takové logické topologie - dvojitého stromu ACR o hloubce 4, ukazuje obrazek (stromy A a
B jsou barevné odlisené, lokdlni vazby oznacené T12.1 jsou specifikou pouZité pFfenosové
technologie).

Node R

9]
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@2\112. ACRB
Czy
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T12, @ _ Node L
& ) | Node K : 12.;@
¢
Fq G‘Q’

Node J @ﬁg@
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OBR. 21 — PRIKLAD SCHEMATU ACR S PREKRYVAJICIMI SE STROMY

Stejné jako klasicka schémata, i schémata neprimého Sifeni vyZzaduji detailni ndvrh v rozsahu sité.
Zasady navrhu se od klasickych v detailech lisi:

e Fyzicka topologie sité musi byt optimdalné segmentovana na (prekryvné) domény Sifeni
synchronizace end-to-end (paterni, regionalni, lokalni, zalozni, pro plesiochronni provoz,
apod.),

e pro signalizaci QL/SSM musi byt zvolen vhodny profil s ohledem na aplikaci a mezi
segmenty musi pro ni byt zajistén fizeny prostup.

e Optimalizace segmentace vychazi z odpovidajicich funkénich omezeni provozovanych
nebo planovanych zafizeni (adresovani, potifebnou licen¢ni vybavu zafizeni, apod.)

e Soudasti ndvrhu je opét kontrola délky synchronizacnich cest v navrzeném schématu proti
limitdm pfislusnych standard( v plné provoznim stavu a vybranych poruchovych stavech,
véetné pripadné lokalizace prvk( s vyssi stabilitou generovanych signald (SSU).

vvs

Vyse uvedenou kapitolu je nezbytné realizovat s nejvyssi prioritou, nebot od synchronizace celé
prenosové sité (TDM, PSN) vietné telefonnich ustfeden a GSM-R se odviji dalsi jeji rozvoj.
V dalSich ¢astech Studie je FesSeno jako samostatné investicni akce.
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4 DOHLEDOVY MANAGEMENT SITE

V navaznosti na Zdkon ¢ 181/2014 Sb. o kybernetické bezpecnosti je nutné zaradit vSechny
aktivni prvky datové sité SZDC pod dohledové servery, umozfiujici sledovat stav dohledovanych
zafizeni aZ na Uroven jednotlivych interface, portd a sluzeb. Tam, kde to koncové zafizeni
neumoznuje, je nutné napldnovat ndhradu zafizeni. V pfipadé Uzce specializovanych zafizeni
technologické datové sité je nutné obnovu posuzovat a planovat individualné, pfipadné budou
jednotliva zafizeni nahrazena novéjsimi pti generacni obnové celého technologického celku.

Tato kapitola obsahuje potrebné teoretické casti (kapitoly 4.1.1, 4.1.2, 4.1.3, 4.1.4), obecné
zavéry a doporucené postupy (4.1.2.4, 4.2) pro dalsi feSeni koncepce managementu jednotlivych
siti a centralniho managementu, véetné naznaceni moznych vazeb.

4.1 Teoretické predpoklady

Obecné navrh dohledu (monitoringu) ICT infrastruktury vyZaduje stanovit pro infrastrukturu jako
celek, nebo pro jeji zamérné vydélené ¢asti:

e Architekturu komunikace mezi fizenymi ICT prvky a dohledovymi (monitorovacimi)
aplikacemi, resp. navzajem mezi aplikacemi, typicky ve vicevrstvé hierarchii (z hlediska
funkci a rozsahu monitorovanych prvkd, blize kapitola 4.1.1), ovlivnénou c¢lenénim
dohledovanych ICT prostfedk( na administrativni domény (diktované spiSe vyuZivajicimi
procesy, nez technologickymi hledisky;

e Zaklad modelu spravy poruch (Fault Management, FM) pro vrcholovy (umbrella, nejvyssi
ve stanovené hierarchii) management, kde jsou sluzby (zde v ICT smyslu jako typy
konektivit, resp. aplikaci IT vyuZivanych néjakym procesem) klasifikovany a obrazy
jednotlivych technologii unifikovany na zakladé vytvoreného modelu sluzeb. Model
zahrnuje mj. i klasifikaci zafizeni podle jeho vlivu na sledovany provoz (traffic-affecting,
pro ICT sluzby, resp. hlavni procesy);

e Mapu uzivatelskych opravnéni (zejména, bude-li uplatnéna uZivatelskd informovanost o
incidentech) na zakladé provedené analyzy organiza¢nich uUtvar@?®, spravujicich uréity
proces nebo jeho ¢ast a vyuzivajicich definované ICT sluzby (v predchozim smyslu).

V ptipadé navrhu dohledu (monitoringu) jiz existujici ICT infrastruktury nebo infrastruktury jiz v
néjakém schématu monitorované musi uvedenym krokiim predchazet audit (detailni analyza)
stavajiciho stavu, vcéetné pripadnych jiz schvalenych rozvojovych zamérl pro nastroje dohledu,
nejméné v rozsahu niZe blize popsané v kapitole 4.2.

4.1.1 ARCHITEKTURY KOMUNIKACE S MONITOROVANYMI PRVKY

Informace z monitorované technologie jsou ¢asto zpracovavany v rldznych monitorovacich
nastrojich, vyhrazenych napf. pro monitoring, spravu konfiguraci, vykonnosti, apod. Mezi

3 gevev s . v . v vy , ., v v s
Zjisténé organizacni struktury jsou ¢asto rovnéz nazyvané ,sluzby”, zde v organizacnim smyslu.
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rGznymi zplsoby soucasného napojeni téchto nastroji mOzeme identifikovat dvé zakladni
architektury:

e U paralelni architektury jsou data z konkrétniho prvku sbirdna paralelné na vice cilovych
systémU. Prvky jsou jednotlivymi nastroji monitorovany v podstaté nezavisle. Zmény,
které musi byt promitnuty do kaidé vazby zvlast, predstavuji nastaveni cile spontdnni
komunikace na strané prvku, zavedeni odpovidajiciho informacniho modelu (MIB) na
strané nastroje. Informacni modely pfitom mohou byt vici jednotlivym nastrojim podle
jejich Gcelu stejné, nebo rizné (podmnoziny obecnéjsiho modelu). UdrZeni konzistence
téchto vazeb je véci nastroji nebo procest provisioningu sité;

e U hierarchické architektury jsou data z konkrétniho prvku sbirdna pouze na primarni
monitorovaci nastroj (obvykle nastroj spravujici rovnéz jejich konfiguraci). Primarni
nastroj pak data v plvodnim, nebo predzpracovaném rozsahu poskytuje systémim
dal$im. Maze tak vzniknout i hierarchie vicetrovriova. Casté je prepracovani informace na
logické urovni na spolecny informacni model (datové popisy a syntaxi zprav a atributd).
Pro vytvoreni vazby primarniho nastroje na prvek nového typu pak staci pouze pridani
nové instance jiz existujicich typl objektu, které jsou pro vysokou uUrover abstrakce
aplikovatelné i na nové pfidany typ;

Obé architektury vykazuji odliSnosti a maji sva charakteristickd omezeni, a proto jsou v praxi Casti
kombinovany (napt. spontanni komunikace hierarchicky, dopliujici polling paralelné).

4.1.2 MODELY MANAGEMENTU SLUZEB

Zakladem monitoringu kazdého procesu je odpovidajici model, ktery odrazi rozhodujici vztahy
mezi komponenty procesu nebo systému a dovoluje z dil¢i informace odvozovat informaci
obecnéjsi, popisujici abstraktni komponenty procesu nebo systému. Vrstveny model monitoringu,
vyuzivany prevazné pro ICT, ktery vychazi ze standardizovanych dohledovych ramcd, ukazuje
nasledujici obrazek Obr. 22.

Model zahrnuje tfi zakladni vrstvy, liSici se stupném zobecnéni dohlizenych prostredk(, ale
predevsim cilovou skupinou uZivatel( v hierarchii organizacni struktury podniku, které kazda z
vrstev poskytuje obraz stavu komunikacni sité ve strukturfe a hloubce potfebné pro jejich praci
(vykondavané procesy). Obrazek paralelné znazorfiuje hierarchii monitoringu IC i IT prostredkd.

*  Monitoring procesd svymi vystupy primarné slouzi pro manaZerskou Uroven fizeni a dava
celkovy prehled o stavu ICT podpory zakladnich procesd, jejichz pfiklady jsou v obrazku
uvedené. Obsahuje model téchto procesl z hlediska jejich podpory ICT systémem, jako
logickych objekt(, jejichzZ stav je generovan korelaci dat z nizsi vrstvy.

Monitoring sluzeb je primarni Uroven pro vyménu informace mezi jednotlivymi uZivateli ICT
podpory a jejim poskytovatelem (poskytovateli)’, slouZici operativnimu fizeni (on-line

* Vztah uzivatel — poskytovatel v ICT prostiedi mize byt obousmérny. IC prostiedky typicky poskytuji komunikacni
kanaly pro IT prostfedky. Nékteré subsystémy komunikacni sité (typicky pravé subsystémy pro dohled a monitoring)
jsou naopak realizovany IT prostfedky, které mohou byt zajistény sdilenou sluzbou a spravovany (¢astecné) tymem IT.
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monitoring), planovani a vyhodnocovani (reporting), pfipadné je podkladem pro platby, je-li
vztah uzivatel-poskytovatel nastaven jako komercni. Logické objekty tvofici model predstavu;ji
hierarchicky modelované funkce (soubory funkci) komunikacnich a vypocetnich systémui
podporujici procesy DR, v komunika&nim prostfedi typicky nazyvané

e sluzby”. Provozni stavy téchto logickych objektl jsou ziskany bud pfimym sbérem
relevantnich dat z monitorl na koncovych bodech sluzby (viz end-to-end model odst.
4.1.2.2), nebo korelaci dat z nizsi vrstvy (korelacni model, odst. 4.1.2.1). Vrstva mizZe byt
horizontalné c¢lenéna na monitorovaci systémy specializované na jednotlivé druhy ICT
prostiedkd (IC, IT, prostiedky okruhové vs. paketové komunikace, apod.).

e Monitoring fyzickych prvkd (zafizeni) je primarni Uroveri monitoringu pro spravce (IC
nebo IT)* prostfedki. Model vrstvy obvykle tvofi pfimé mapovani datovych polozek v
systému na hierarchicky usporadané subsystémy komunikacnich a vypocetnich
prostiedkll, jejichz provozni stavy jsou ziskany sbérem dat pres nativni dohledové
protokoly. Vrstva je typicky horizontalné ¢lenénd na dohledové systémy specializované na
jednotlivé druhy ICT prostfedkd a/nebo na ICT prostfedky jednotlivych dodavateld.

fizeni DS J
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g .‘.""\'?:"
k B 4 .
|arch|vace
ochrany | g 92t

méfeni
Monitoring ,~ Monitoring
ICsluzeb. "~ ITsluieh
) - T i h ‘.\ﬁ'a:,_,- [ T b & i\f_\a?_,T
virtsitg | l . ] (qd
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ksl |/ |sw procesy
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OBR. 22 — MODELY MANAGEMENTU SLUZEB

ICT sluzby jsou typicky predstavovdny aplikaci béZici na vypocetnich prostfedcich (HW, SW),
propojenymi vzajemné komunikacnimi prvky (HW, SW), vyuzivajicimi komunikacni média a
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poskytujicimi rlizné Grovné konektivity. Rozpad ICT sluzby na jmenované komponenty a vazby
mezi nimi ukazuje obrazek Obr. 23.

I_', | aplikace
SW procesy
relace
TCP/UDP x '
(O
link./sitova
konektivita
hypervisory
fyzmédia ([ [/ Komunikaéni / 5

| \ - - ) ) )
o ™ prvky (HW) }t’{ vypoéetni HW

OBR. 23 — ROZPAD ICT SLUZBY NA KOMPONENTY A VAZBY MEZ| NIMI

Vazby tvori mezi komponenty hierarchickou strukturu podminujici funkénost vyssi Urovné urovni
nizsi. Hierarchie dobfe odpovidd pfifazeni jednotlivych komponent vrstvdm monitoringu z
pfedchoziho obrazku a predstavuje nejhrubsi dostupny model pro vyhodnocovani funkcnosti.
Detailnéjsim modellm, reprezentujicim rlizné zplsoby vyhodnocovani, jsou vénovany nasledujici
odstavce.

4.1.2.1 Korelacni model

Model vychazi z obecnych modeld siti a jejich vyssich drovni (sitové, sluzeb), vyuzivanych ¢asto i
jako popisny aparat pro ucely standardizace. llustracni schéma tohoto modelu ukazuje obrazek,
znazornujici prachod dvou sluzeb (#1 a #2) mezi predavacimi body pres rizné sitové prostredky s
moznosti alternativni cesty (#1) nebo bez ni (#2):

#2 @ ? vrstva sluZzeb
A

#1
A ') A
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,,,,,,,,, ,,,,,,,,,,,,,,,k,,+,,,,,,,,,,,,‘$,,,,,,,,, ,,,4,,,_,‘
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OBR. 24 — KORELACNI MODEL
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Sitové prostfedky jsou vybaveny schopnosti rozlisit lokalné provozni a neprovozni stav
jednotlivych svych funkénich a signalizovat tento stav v dohodnutém objektovém modelu
monitorovacimu systému (vyznaceno barevné ve Skéle zelena - plnd provozuschopnost, zluta /
Cervend - rlazné stupné degradace). Pouze nékteré stavy, obvykle oznacovany jako traffic
affecting, maiji v korelaénim schématu na vyslednou sluzbu realny vliv. Nad sitovymi prostfedky je
vytvofen model sluzby, predstavovany souborem pravidel, podle kterych se stav prostredk
promita do stavu sluzby - logické entity. | logické entity se sekundarné vyhodnocovanymi stavy
mohou byt hierarchicky ¢lenéné do vrstev, odpovidajicich tomu kterému sitovému modelu (napft.
linky jako specidlni typ konektivity),

4.1.2.2 End-to-end model

Tento alternativni model vychazi z rozsifenych funkci monitoringu na drovni vlastnich prostredkd,
které jiz nejsou pouze lokdlni, ale jsou schopny stav sluzby pfimo vyhodnotit. llustracni schéma
tohoto modelu na stejné infrastrukture a souboru sluZeb ukazuje obrazek:

. Q9

vrstva sluzeb
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OBR. 25 -END TO END MODEL

Sitové prostredky typu port / interface jsou u tohoto modelu vybaveny dodate¢nou monitorovaci
funkci, ktera je schopna s dodatecnou presnosti aproximovat chovani zakoncené konektivity
(obecné ICT funkce) vici uzivatelskym datlim. To se obvykle déje pomoci dodatecné sluzebni
(systémové) informace, dopliované k uZivatelskym datim ve formé zahlavi, nebo sluzebniho
(pfidruzeného) kandlu (v obrazku znazornéno praporky, postupujicimi smérem své $picky). Kazdy
prostfedek, ucastny komunikace, modifikuje obsah sluzebni informace podle svého aktualniho
stavu, opét pouze ty stavy, u kterych se ocekava vliv na sluzbu (traffic affecting). Model sluzby
nad sitovymi prostfedky je prostd mnozina téchto koncovych monitord, na které jednoduchym
pravidlem (logickym souctem) vyhodnocovan stav sluzby.
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4.1.2.3 Specifika dohledu hlasovych suZeb

Zakladnim prvkem, modelujicim hlasovy systém pro ucely monitoringu je ustfedna — prvek
schopny komutovat hlasové spoje mezi lokalné obsluhovanymi KZ (pfipojky, extension lines)
a/nebo propoji na jiné komutacni prvky (trunky). KZ jsou v tomto modelu telefonni pfistroje a
dalsi zatizeni, zakoncujici hovorovy spoj (dispecerské konzole, zaznamové jednotky), jejichz
provozni stav je indikovan neptimo pres stav pfipojky. Infrastruktura pfenosu dat, propojujici tyto
prvky hlasového systému je servisni vrstvou, pro model neviditelnou.

V nejcastéjSim prostfedi monitoringu protokoly SNMP je model opét rozdélen do rlzné
zobecnénych stupn(:

« Urover modelu nezavisla na (vyrobci) konkrétniho systému je SNMP DIAL-CONTROL-MIB
(IETF RFC2128), patfici do skupiny MIB-2 transmission (21), administrované US DOD.
Dohlizenym elementem je predevsim hovorové spojeni (call), jehoz atributy se vztahuji k
propojovacim trunklim mezi peer-Ustfednami (end-to-end model kapitola 4.1.2.2). Model
nerozliSuje typy KZ (pfipojek) ani typy ustieden, které nejsou nijak hierarchicky
usporadané (peer-to-peer).

e Firemni MIB spojovacich systémU (pfikladem jsou i firemni MIB prvkl feseni Cisco UC,
napf. CISCO-CCM-MIB nebo SNMP vybava Cisco UBE — SW implementace GW/SBC na ISR
G2+) tento model rozsifuji o vnitfni struktury dstfeden, napft. jejich logickd propojeni do
clusterd, explicitni registraci peer-ustfeden i KZ a jejich rozdéleni do skupin s pfifazenim
unifikovanych  konfiguraci, dovolujici zavést zdlohovaci mechanismy, U¢innéjsi
zabezpeceni, apod., oddéleni identifikace KZ a pripojky, dovolujici jejich dynamickou
asociaci a spravu poruch vlastnich KZ (vazané ale obvykle na firemni protokoly mezi
ustfednou a KZ), podrobnéjsi statistiky, rozsiteny soubor notifikaci (trapt), soubor
atributll dovolujicich konfigurovat tyto rozsifené funkce.

e  Samostatné MIB obsahuji informace k HW/SW k prostfedkdim platformy (server nebo SW
smérovac), hostujici dohlizeny prvek hlasového systému s obvyklym generickym obsahem
(stav a vyuZiti CPU, paméti, DSP, spravu SW image, spravu interface apod.).

Spréava hlasovych systém( v prostifedi SNMP ale ani tak neni tak komplexni, jako u komunikacnich
prvk( datové sité (prepinaCe, smérovace). V mnoha implementacich hlasové aplikace chybi
podpora SNMP notifikaci (traptd) a pro SW prostredi (aplikace, procesy, OS) typicky chybi podpora
SNMP Uplné. Sbér provoznich stavll a statistik je v téchto pfipadech nutné zajistit pfijmem a
vyhodnocovanim syslog zprav, nékteré funkce notifikace Ize suplovat pomoci skriptovacich
nastrojl (napf. TLC skripty EEM na platformach Cisco).

4.1.2.4 Vybér modelu

Identifikace primarné vyuZivaného modelu sluzeb je principialni otazkou komplexniho
monitoringu, vyznamné ovliviujici uZivatelsky i administratorsky komfort (vysledné se promitajici
do provoznich naklad(l) i naklady na pofizeni systému. Béhem vybéru je nutné zhodnotit
nasledujici faktory:
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Nakolik Ize u provozovanych technologii zajistit konzistenci mezi souborem
vyhodnocujicich pravidel, a skute¢nym vlivem prostiedkd na stav sluzby. Kromé fidkych
pfipadl, kdy takovou konzistenci ani zajistit nelze je hlavnim problémem udrZeni této
konzistence pfi zménach sluZzeb. Ve vétsiné readlné provozovanych siti je objem
signalizovanych stavl a pravidel takovy, Ze konzistence musi byt zajisténa dalSim
automatickym prostfedkem — ndastrojem pro provisioning (zfizeni) sluzby. Nékteré dopady
toho jsou diskutovany v kapitole. 4.1.3.

Nakolik je komplexita pravidel pro korelacni model zvlddnutelnd manudlné, pfipadné
automatickymi systémy. Komplexita roste zejména s dynamikou sitovych systémi
(dynamické smérovani, zalohy). Zatimco staticky definovany model historicky plosné
uplatfiovany u TDM techniky vystacil plné s korelacnim pravidlem logického souctu
vstupnich stavl, dynamické smérovani vyZaduje pravidla dynamicky modifikovana
signalizovanymi stavy (napf. obsahy smérovacich tabulek).

Nakolik je na koncovém rozhrani zafizeni zajiSténa podpora nebo mozna implementace
monitorovacich prostfedkli pro end-to-end monitoring (neni automaticky splnéno u
vsech sitovych zafizeni).

Nakolik pouZivané nastroje provisioningu dovoluji asociaci a parametrizaci téchto
prostiedkl (protéjsi koncovy bod, typ monitorovacich signall, apod.), které jsou obvykle
funkcni option, v krajnim pripadé aplikace treti strany.

Nakolik je pro vyuZiti monitorovaciho ndstroje nutny drill-down na poruchy, které jsou
pfi¢inou indikovaného stavu. Ten u end-to-end modelu neni moziny, protoze sitové
prostfedky kromé koncovych bod( nejsou ke sluzbé asociovany.

Nakolik jsou ve zvoleném hierarchickém (kapitola 4.1.1) prostfedi unifikované interni
datové modely (napf. generické SNMP MIB, dostupné pro import do daného nastroje), a
nakolik jsou dostupné a implementovatelné , prekladace” objektl (Object Brokers), které
struktury a syntaxe upravuji do podoby cilového systému - implementace je typicky
sloZitd a nakladna a ne vSechny nastroje jsou pro ni dostatecné oteviené.

4.1.3 VLIV BEZPECNOSTNiICH DOMEN

Nezanedbatelnym kritériem pro volbu architektury vrcholového (umbrella) systému monitoringu

jsou podminky pfistupu, dané bezpecnostnimi politikami a rozdélenim ICT systému na

bezpe&nostni domény. V pfipadé SZDC se jedna o rozdéleni prvkd a systéma

mezi jednotlivé technologické sité a intranet;

oddéleni jednotlivych technologickych siti mezi sebou;

rozdéleni intranetu na intranety SZDC, jednotlivych pfepravcd, pfipadné dal3ich subjektd;
pfipadné oddéleni nativnich technologickych siti od jejich ¢asti feSenych VPN v intranetu.

Obrazek ukazuje priklad jednoduchého schématu rozdéleni na dvé domény a mozné interakce

prvkd monitorovaciho systému mezi nimi:
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OBR. 26 — ROZDELENI NA DVE DOMENY S MOZNYMI INTERAKCEMI PRVKU MONITOROVACIHO SYSTEMU

Komunikace uZivateld se servery umbrella monitorovaciho systému se odehrava jen v
ramci KDS (1);

Komunikace uZivatelll se servery specializovanych systém pfistupem z KDS do TDS se
mUze odehravat tenkymi klienty (2a,) nebo tlustymi klienty (2b), vyuZivajicimi specifické
porty TCP a uzaviené protokoly;

Komunikace hierarchicky vyse postavenych monitorovacich (umbrella) systéml na
systémy specifické, kde je z hlediska bezpecnosti opét dllezZita komunikace mezi systémy
v KDS a TDS (3);

Komunikace monitorovaciho (obecné dohledového) systému na monitorované
prostiedky je prevainé v ramci vlastni domény (4). Nékterd schémata vsak vyuzivaji
pfimou paralelni komunikaci mezi vrcholovym (umbrella) monitorovacim systémem a
monitorovanymi prostifedky. Lze ocekdvat hlavné komunikaci systém( v KDS na
prostfedky v TDS (5b), opacna (5a) je méné pravdépodobna.

Pro vybér schématu jsou dllezité nasledujici aspekty:

stupen oddéleni siti, obecné praktikovany ve dvou urovnich - firewallem, ktery povoluje
komunikacni toky s urcitymi charakteristikami (adresy, TCP/UDP porty, apod.), nebo DMZ,
kterd vSechny datové relace ukoncuje na aplikacni Urovni (klient/server dané relace je
uvnitt DMZ) a transverzalni komunikaci zasadé nepovoluje;

charakter komunikacnich protokolli - komunikace bud otevienymi protokoly po
omezeném souboru portl (napt. uzivatelska HTTPS port 443, SNMP port 160/161), nebo
uzavienymi protokoly se specifickymi porty, vyuZiti otevienych protokolll jako tunell pro
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jiné druhy komunikace (napf. HTTP/HTTPS pro SOAP, typicky vyzaduje nasazeni IDS na
aplikacni arovni), resp. komunikace pfes dynamicky otevirané (privatni) porty TCP;

pocty komunikacnich protéjsku v cizi doméné (napf. uzivatell, monitorovanych zafizeni,
Casto s roztfisténymi adresovymi prostory), které zvysuji objem bezpecnostnich pravidel.

4.1.4

NAVAZNOST NA PROCESY

4.1.4.1 Standardy ITIL

Procesnim zajisténim provozu ICT prostfedkl se zabyva mimo jiné standardizace ITIL. Oblasti ITIL,

relevantni ke studované problematice jsou

fizeni incidentl (/ncident Management);
pfipadné fizeni zmén (Change Management).

ITIL (pfipadné ISO 20000) rozlisuje incident ve dvou vyznamech:

1)

2)

Neplanované preruseni sluzby nebo snizeni jeji kvality — obvykle hlavni Uroven pro
informovanost

Jakdkoli udalost mimo normalni provozni rezim, kterda mlZe zplsobit preruseni sluzby
nebo snizeni jeji kvality — droven pro informovanost spravcl, On-line informovani
uzivatell sluZzeb o incidentech v této Urovni, kdy korektivni akce ma preventivni charakter
(k preruseni sluzby nebo snizeni jeji kvality zatim nedoslo), neni obvykla. Na zvaieni je
pouze informovanost uZivatelQ, ve které fazi procesl fizeni problémU a zmén se rfeseni
incidentu nachazi. O technickych prostfedcich pro podporu takovych procest pojednava
kapitola 4.1.4.2.

Vyznamny vliv na rozsah i technické parametry systému monitoringu mda rozhodnuti o

uzivatelskych skupinach (rolich), které budou pro jednotlivé uUrovné (vyznamy) incidentu

informovany:

Spravci dotéenych systém(, zodpovédni za patficnou reakci, kterd nedovoli stavu
eskalovat na uroven prvniho vyznamu, budou informovani v obou pfipadech. V ramci ITIL
je reakce predstavovana navazujicimi procesy fizeni problém0 a zmén (Problem
Management, Change Management), které jsou naplni administrator(i systému a jejich
specializovanych utvard.

UzZivatelé sluzby — pracovnici na sluzbu navazujicich Utvar(, mohou byt v pfipadé 1)
informovani on-line, Castéjsi je informovanost uZivatell, ve které fazi procesl fizeni
problém( a zmén se feseni incidentu nachazi. O technickych prostifedcich pro podporu
takovych procesli pojedndva kapitola 4.1.4.2. Rozsahem zpfistupnéni vysledk( jsou
uzivatelé velkd skupina, definovand obvykle nepfimo rolemi v navazujicich procesech.
Informovani uzivatelld sluZzeb o incidentech v Grovni 2), kdy korektivni akce ma preventivni
charakter (k preruseni sluzby nebo snizeni jeji kvality zatim nedoslo), neni obvyklé.

54 |Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

4.1.4.2 Technické prostiedky Fizeni procesti

Technickym prostfedkem pro feSeni incidentl a zmén v ICT (obecné jakychkoli technickych)
prostfedcich v ndvaznosti na obsluhované procesy (uZivatele) jsou systémy ServiceDesk. Primarni
tlohou tohoto prostfedku je automaticky i poloautomaticky pfijimat poZadavky procest
(uzivatell) a evidovat je pro podporu jejich nasledného reseni.

Pfi rozhodovani o podobé nové budovanych, nebo Urovni propojeni existujicich systémi
ServiceDesk je potreba vzit v Uvahu nasledujici faktory:

e bude-li ServiceDesk vyuzivan jako dal$i vstup pro Incident Management pro sledovani
kvality vlastnich sluzeb pres parovani technicky zaznamenanych incident( a reklamaci od
uZivateld’;

e nakolik bude veden a uiZivatellm zpfistupfiovan log naslednych pracovnich krokd
spojenych s feSenim incidentu nebo zmény (viz kapitola 4.1.4.1);

e bude-li zac¢lenéna evidence resitelské kapacity, jeji pridéleni k jednotlivym pfipadim a
podil na fizeni jejich ¢innosti (napt. svolavani, vystupy na evidence pracovnich vykaz(,
evidenci a povolovani vyluk, vazby do RS predmétnych technologii pfes dispecinky,
apod.),;

e jaka data budou poskytovana pro do reportingu / dokladovani (reakénich dob, objemu
praci, apod.).;

4.1.5 OBECNE POZADAVKY NA CiLOVY UMBRELLA-SYSTEM

Z rozbord podminek nasazeni monitorovacich systém v kapitolach 4.1.1 az 4.1.4 plynou nékteré
obecné pozadavky, které mohou byt podle tam zminénych kritérii dale konkretizovany.

Klicovy pro schopnost funkce monitorovaciho systému na Urovni zobecnénych sluzeb je otevieny
informacni model, schopny pracovat s dostatecnou granularitou s logickymi objekty a alespon
minimalnim aparatem korelacnich pravidel:

e Systém musi byt schopen prace s logickymi objekty dodefinovanymi nad ramec MIB
monitorovanych zafizeni.

e Granularita informacniho modelu. Ma-li dotéeny systém pracovat s rozliSenim na drovni
jednotlivé sluzby, musi pfi monitorovani fyzickych prostfedkd dovolovat rozliSeni aZz na
fyzické, resp. rlizné typy virtudlnich portl a v pfipadé IT i na sluzby OS, procesy a aplikace,
které se na konkrétni sluzbé podileji. Objekty v této granularité musi samostatné
vstupovat do individualnich korelacnich vztah(. Systémy, které takové rozliseni nativné
neposkytuji, budou sloZité rozsifitelné o logické modely sluZzeb a schémata pfistupovych
prav k nim (viz kap.), pokud takové rozsifeni bude viibec mozné.

e  Obecna schopnost korelace je pro budovani modell sluzeb (viz kapitola. 4.1.2) zasadni,
nicméné vice neZz soubor pravidel uplatiovany v zakladni konfiguraci monitoringu

® Praktické uplatnéni tohoto modelu vsak vyZaduje selektivni informovanost skupin uZivatelt a sprdvcd. Pri spolecném
informovdni obou skupin hrozi zkresleni provadéné klasifikace a zvysuji se ndroky (rychlost odezvy, resp. rozsah) a tim i
jednostranné ndklady na korektivni akce na strané sprdvcd.
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prostiedkl tolik rozhodujici neni. Minimalni poZadavky jsou odvislé od pouZitého
korela¢niho modelu, kdy end-to-end model klade ndroky minimalni, korelaéni model
naopak velmi vysoké co do elementarnich funkci a pruznosti uplatfiovanych pravidel.

Dalsim klicovym souborem funkci je sprava uZivatelskych opravnéni.

Pro pokryti potencidlnich uZivatelll komplexniho monitoringu je nutné odstupnovani
opravnéni predevsim po typech dat, z nichz vétsina jsou typy dat dodefinované v rdmci
rozsiteni informaéniho modelu o logické objekty. Klicova je proto flexibilita systému
opravnéni v tomto sméru s rozlisSenim minimalné po typech, optimalné vsak i po
instancich objektl (definovanych pro kazdého uZivatele vyctem — selekce stejnych sluzeb
poskytovanych pro jiny Ucel nebo v jiném misté).

Naopak naroky na funkcni odstupnovani opravnéni jsou u studovaného monitoringu
sluzeb minimalni, omezené na zobrazovani dostupné informace. Tyto poZadavky mohou
plnit i systémy s fixnimi rolemi. Vyrazné zvySeni nenastava ani, pokud je systém
monitoringu spojen s aktivni poloautomatickou spravu sluzeb, kdy jsou funkéni opravnéni
rozsifovana jen o modifikace, pfipadné zfizovani a ruseni objekt( a pravidel.

Pozadavky jsou rovnéz kladeny stavovy model sluzby a jeho zobrazeni na Ul.

Za minimalni standard je stejné jako u dohledu fyzickych prostifedkd povazovan alarmovy
zaznam s plnou identifikaci zdrojového objektu (k rozliSeni zdroji viz vyse), typu
anomalie, aktualniho stavu a ¢asového Udaje posledni zmény, ktery tvofi minimum pro
Uspésnou dodatecnou korelaci v ¢ase i sitovych vazbach.

Mélo by byt implementovano stavové (stateful) schéma alarm(, které jediné muze
stabilné indikovat vysledky korelaci, prosté bezestavové (stateless) chronologické rfazeni
signalizovanych zmén (events) obvykle hrozi vznikem nefesitelnych inkonzistenci.

Ostatni parametry alarmového zaznamu (pocet stav(, Urovné urgence) nejsou pro sluzby
vyznamné. Pro vyhlaseni incidentu sluzby je rozhodujici klasifikace poruch nizsich drovni
(fyzickd, sitova) z hlediska naruseni sluzby — pfiznak traffic affecting. Tato klasifikace je
prakticky permanentni a je soucéasti korelacnich pravidel monitorovanych prostfedkl na
dotéenou sluzbu. Ostatni klasifikace ve vrstvé prostfedk(l (URG/NURG, ...) maji vyznam
pouze tam a urcuji naléhavost (prioritu) preventivniho korekéniho zdsahu.

Pokud ma monitoring pracovat s grafickym (mapovym nebo stromovym) zobrazenim
stavu sluzeb, musi GUI podporovat zakladni logické objekty typu linek (obecnéji
mnohabodové konektivity) a kontejnerll a musi mit schopnost pfifadit tyto typy
grafickych objekt( logickym objektim rozsifujicim informacéni model.

Mimo poZadavky na vlastni monitorovaci systém naopak stoji jinak klicové pozadavky na udrzeni

konzistence korelacnich pravidel (change management ITIL, kapitola 4.1.4.1), ktera je predmétem

navazanych (polo)automatickych systému nebo procesll provisioningu sluzeb.
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4.2 Inventura dohledového prostredi

Stanoveni strategickych cilé a postupl dohledu / monitoringu ICT technologii v prostiedi SZDC
musi predchazet dlkladny audit celého prostiedi, sestdvajici ze dvou Urovni auditovanych
skutecnosti:

e audit vlastnosti provozovanych zafizeni z hlediska dohledovatelnosti, podrobnéji
rozvedeno v kapitole 4.2.1;

*  audit provozovanych, pfipadné planovanych dohledovych systémd drovné EML/NML pro
skupiny vySe uvedenych ICT zafizeni z hlediska jejich zpUsobilosti poskytnout stavova data
pro uspésnou korelaci na poskytované sluzby (jejich modely viz kapitola 4.1.2) a pfipadné
schopnosti administraci sluzeb pfipadné prevzit, podrobnéji rozvedeno v Kapitole 4.2.2;

a nasledné podle vysledkd musi byt provedena klasifikace ,sluZzeb” v obou pouZivanych smyslech
slova, popsanych v Uvodu kapitoly 4.1.

4.2.1 AUDIT DOHLEDOVANYCH TECHNOLOGII

Pro kazdy typ (class) dohlizeného prvku (NE) takovy audit konkrétné zahrnuje zjiSténi:

e vyrobce, typu, rozsahu aktualné fizenych verzi;

» dohledovy protokol a vyuzivany rezim snimani stav( (events/traps, polling v¢. intervalu a
poctu NE na segmentu), zplisob identifikace NE (adresovani);

* agent dohledového protokolu (u komunikacnich zafizeni obvykle nativni integrovany v
0S);

» granularita zdroje stavové signalizace v rdmci NE (NE — modul — port — kanal/VI);

e podpora indikace standardnich alarmovych stavll (1IS/00sS, up/down,
operation/administrative, apod.) a konzistence alarmovych stav( po jednotlivych typech
moduld a interface;

e podpora urgence alarmu (fixni, konfigurovatelné nebo dynamické schéma);

e koincidence monitorovanych rozhrani NE s predavacimi sluzby;

¢ hodnoceni z hlediska moznosti nasazeni volitelnych nastroji end-to-end monitorovani
sluzeb pfimo na zafizeni.

a téz specifické udaje k aplikaci téchto zafizeni:

e pfislusnost k jednotlivym ,sitim”“ (technologickym nebo VPN Intranetu jednotlivych
subjektt), kde zafizeni mlze byt sdileno i nékolika sitémi, v krajnim pfipadé i
bezpecnostnimi doménami;

e Kklasifikace zafizeni podle vlivu na monitorované sluzby (traffic-affecting).

Objem praci, reprezentujici tuto fazi, bude relativné znacny. Podle pfedbéznych podkladi je u
SZDC cca 13500 evidovanych zafizeni 247 technologickych rodin, z nichi je zatim pouze 73
identifikovanych jako monitorovatelnych pfimo nebo nepfimo (pfes proxy, napt. telefony pres
ustfednu), u 167 rodin (predstavujicich téméF 50% zafizeni) je to teprve potieba podle
detailnich podkladi zjistit.
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4.2.2 AUDIT DOHLEDU SiTi

Pro posouzeni dohledovych systém( z hlediska jejich vyse uvedenych zplsobilosti takovy audit

konkrétné zahrnuje zjisténi:

vyrobce, typ dohledového systému;

u existujicich systému instalovana verze, jeji stafi a podporovatelnost;

soubor volitelnych komponent (je-li - nainstalované komponenty / doplrikové nastroje,
licence, apod.), u existujicich systému instalované komponenty pro NBI/API a/nebo
export dat;

existujici / planovana platforma HW/OS a jeji funkéni / vykonova rezerva;

zpusob zpracovani stavové informace (events/alarms — statuful/stateless...) na Urovni
EML a NML (je-li), format a atributy zobrazovanych poplachovych stav(, drill-down mezi
Urovnémi;

vyuziti DB pfi sbéru stavové informace (pfima komunikace s NE vs. pribéziné plnéna
stavova DB, historické zaznamy, apod.);

podpora urgence alarmu — fixni schéma, konfigurovatelna, dynamicka podle pravidel,
apod.;

systém uzivatelskych oprdvnéni, pocet Urovni pfistupu, uzivatelské role, prostfedky pro
partitioning sité a moznost externi spravy uZivatell a ID;

mozné metody pristupu k internim datim systému (protokolovy nebo souborovy NBI/API,
ptistup do DB, apod.), pfipadné moznosti volani komponent EMS/NMS z jiné aplikace;
podporovany soubor funkci FM (PM a diagnostiky), u existujicich systému téz skutecné
operatory vyuzivany.
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5 KOMUNIKACE DRT, DDTS ZDC V ENERGETICKYCH OBJEKTECH

V rdmci sité SZDC jsou v energetickych objektech provozovany Fidici systémy, které zpracovavaji
vstupni informace a pomoci datové komunikace vredlném case je prenaseji do oblastnich
elektrodispecink( (dale jen ED) do systému dispecerské Ffidici techniky (dale jen DRT), dalkové
diagnostiky technologickych systém( Zelezniéni dopravni cesty (dale jen DDTS ZDC). Déle jsou
prenaseny primé povely pro dalkové ovladani silovych prvk( (napf. ochrany mezi napajecimi
stanicemi, ochrany distribucni sité). Veskera komunikace probihda obéma sméry, ve sméru od
energetického objektu do ED maji data vétSinou informacni charakter, data z ED smérem do
energetickych objektl prenaseji pfimé povely pro dalkové ovladani silovych prvka.

Pro prenos téchto informaci do nadfazenych systém( a pro dalkové ovladani silovych prvkil je
nutné vytvofit v pfenosové siti SZDC takové podminky, aby pfenos téchto informaci byl co
nejspolehlivéjsi, s garantovanou prenosovou rychlosti. Nutno fici, Ze problematika prenosl a
stanoveni kvalitativnich podminek je natolik rozsahla, Ze je vhodné zpracovani samostatné studie,
resici tuto problematiku samostatné. Doporucuje se pfi zpracovani samostatné studie vychazet
z metod analyzy a navrhG dle skupiny norem CSN EN 61968 Integrace aplikaci v energetickych
spole¢nostech - Systémova rozhrani pro fizeni dodavky elektrické energie a CSN EN 61850
Komunikacni sité a systémy pro automatizaci v energetickych spolecnostech. K jednotlivym
bodlm studie uvadéjicim definice a rozsahy kvalitativnich poZadavk( doplnit jednoznacné
pfifazeni a urceni konkrétnich hodnot prenosovych parametrl vztahujicich se k jednotlivym
typum prenasenych dat.

Parametry pro prenosovou sit vychazi zejména z nize uvedenych fad norem, ve kterych se
stanovuji kvalitativni poZadavky pro vy$e systémy (DRT, DDTS ZDC, ochrany napdjecich stanic,
distribucni sité). Tyto kvalitativni poZzadavky vychazeji predevsim z norem fady:

« (SN IEC 870-x a CSN EN 60870-x — Systémy a zafizeni pro dalkové ovladani.

e« (SN EN 61850-x-x — Komunikaéni sité a systémy pro automatizaci v energetickych
spole¢nostech

« (SN EN 60834-1 — Zatizeni pro pfenos povell ochran elektrizaéni soustavy

« (SN 33 4690-2 — Provoz a zkou$eni zaFizeni dalkovych ochran elektrizaéni soustavy

Uvedené fady norem definuji parametry, ¢asové odezvy prenosové sité pro spolehlivy pfenos
informaci. Doporuduje se v rdmci pfenosové sité SZDC tyto parametry respektovat.

5.1 Normy, predpisy

5.1.1 KLASIFIKACE PROVOZNICH PARAMETRU DLE CSN IEC 870-4

Provozni parametry jsou definovany normou CSN IEC 870-4 Systémy a zafizeni pro ddlkové
ovldddni — Cdst 4: PoZadavky na viastnosti. Tato ¢ast se zabyva takovymi charakteristikami, které
ovliviuji vlastnosti systému dalkového ovladani a uvadi vztah charakteristik a aplikacnich funkci a
funkci zpracovani dat. Tato ¢ast stanovuje souboru pravidel, kterad lze pouZit ke stanoveni a
upresnéni pozadavk(l na vlastnosti systému dalkového ovladani.
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Klasifikace provoznich parametrd je definovana v Kapitole 3: Klasifikace provoznich parametrd,

kterad zahrnuje ty vlastnosti, které ovliviiuji viastnosti systému dalkového ovladani.

Bezporuchovost — je definovana jako schopnost zafizeni nebo systému plnit jeho uréenou
funkci v danych podminkach a v daném casovém intervalu. Vyjadfuje pomoci ,stfedni
doby mezi poruchami” v hodindch (MTBF). Tridy bezporuchovosti R1, R2, R3 s MTBF 2
2000h, 4000h, 8760h.

Pohotovost — charakterizuje jeji schopnost plnit poZzadovanou funkci v kterémkoliv
C¢asovém okamZiku. Hodnoty, pokud neni stanoveno jinak, vztahuji k pohotovosti
jednotek celkového systému. Tridy pohotovosti A1, A2, A3 s A>99%, 99,75%, 99,95%.
UdrZovatelnost — je schopnost systému nebo zatizeni pfi podminkach uréenych pro jeho
pouzivani obnovit po zjisténi poruchy pIné svoji ¢innost a udrZovat ji béhem normalni
provozni ¢innosti. UdrZovatelnost je vyjadiena pomoci ,stfedni doby na opravu” (,stfedni
doby do obnoveni“) v hodinach (MTTR).

Bezpecnost — Ize definovat jako jeho schopnost zabranit, aby se fizeny systém dostal do
eventualniho nebezpecného nebo nestabilniho stavu

Nenarusitelnost dat — je definovana jako neménnost informacniho obsahu mezi zdrojem
a mistem urceni informace. V systémech ddlkového ovlddani se nenarusitelnost dat
vztahuje ve sméru sledovani k pravdépodobnosti nezjisténych chyb, které maji za
nasledek nespravné informace o okamzitych stavech procesu, nebo ve sméru ovladani k
pravdépodobnosti nezamyslenych ¢innosti.

Casové parametry — jsou takové parametry, které se tykaji vlastnosti systémd dalkového
ovladani, véetné prenosu a zpracovani informace. Pro oblast dalkového ovladani obsahuje
nejdulezitéjsi casovy parametr dobu nezbytnou pro prenos informace ze zdroje do mista
uréeni.

Celkova presnost — je definovana jako odchylka hodnoty v misté uréeni od zdrojové
hodnoty, vyjadfena v procentech maxima jmenovité hodnoty. Toto se pouzZije pro
vSechny informace, u nichZz mezi zdrojem a mistem urfeni dochdzi k prevodu z
analogového zobrazeni na digitalni ¢i naopak. Zpracovani celkové presnosti vyZaduje
uvaZzovat jednotlivé Useky informacni cesty od zdroje do mista urceni.

5.1.2

KLASIFIKACE KVALITATIVNICH POZADAVKU DLE RADY €SN EN 61850-X-X

Soubor IEC 61850 je poskytovan za ucelem zajisténi interoperability mezi vSemi zafizenimi

systémU automatizace v energetickych objektech. Definuje komunikacni sité a systémy pro

automatizaci v energetickych objektech a zvlasté komunikacni strukturu podtizenych systéma.

Jednim z hledisek souboru IEC 61850 je zajisténi automatickych funkci v podtizenych stanicich

pomoci komunikace s (pocet jisticl viz obrazek):

Vyménou vzorkovanych hodnot u Transformatoru proudu a Transformatoru napéti;
Rychlou vyménou I/O dat pro chranéni a fizeni;

Ridicimi signaly;

Vypinacimi signaly;
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e Technickou udrzbou a konfiguraci;
e Sledovanim a kontrolou;

¢ Komunikaci mezi fidicimi centry;

«  Casovou synchronizaci;

Zajisténi ostatnich funkci, napfiklad méreni, sledovani podminek a fizeni aktiv (kmenového
majetku) se provadi stejné.

Mnoho funkci je realizovano v inteligentnich elektronickych zatizenich (IED). V jednom IED mzZe
byt realizovano nékolik funkci, nebo mlze byt jedna funkce realizovana v jednom IED a dalsi
funkce muUZe byt obsazena v jiném IED. IED (tj. funkce obsazené v IED) komunikuji s funkcemi v
jinych IED pomoci mechanizm( vymény informaci z této normy. Lze tak implementovat funkce
rozloZzené na vice nez jednom IED.

Pro oblast ochran distribuc¢nich rozvodi elektrické energie (6kV a 22 kV) se doporucuje vychazet
z CSN EN 61850-7-1 ed.2, kapitoly 5 PFehled koncepce souboru IEC 61850. Na Obr. 27 — Vztahy
mezi modelovanim a mapovanim casti souboru IEC 61850 jsou prehledné znazornény informace
o souvislostech, vztazich a ustanoveni jednotlivych norem souboru. V rdmci SZDC se predpokladd
pouziti diferencidlni ochran a srovnavacich ochran vedeni.

Uvod
IEC 61850-1
Rejstfik
IEC 61850-2
. Navod k aplikaci Navod k aplikaci
IEC 61850-7-5 IEC 61850-7-5xx
L - LM a datoveé tfidy specifické
= K tibilni LN dat tfid e
“lommikaq || 2oy a "EC 6185074 iy Technicks
Zafizani a funkei modely < IEC 61850-7-dxx Popis Zpriva
IEC IEC konfiguraéniho -
61850-5 61850-7-1 Obecné datové ffidy Jazyku Navody
IEC 61850-7-3 IEC -
61850-6 IEC
Zakladni modely, abstrakini sluZby a zakladni typy 61850-90-xx
\ IEC 61850-7-2
Mapovani po siti Mapovani vzorkovanych
(hez vzorkovanych hodnot) hodnot na siti
Obecné pozadavky IEC 61850-8-xx IEC 61850-9-xx

IEC
61850-3

1l

Systémovy a projektovy | Implementace ‘
management
IEC
61850-4
Testovani shody
IEC 61850-10

OBR. 27 — VZTAHY MEZI MODELOVANIM A MAPOVANiM CASTi SOUBORU IEC 61850

Kazda cast IEC 61850 definuje specifické hledisko IED v rozvodné.

61 |Stranka



SDELOVACI SIT PROVOZOVATELE DRAHY SZDC, S.0.

Pro oblast ochran distribuénich rozvod( elektrické energie (6kV a 22kV) Ize vychazet z CSN EN
61850-61850-5 ed. 2 a CSN EN 61850-7-1 ed.2, Kapitoly 5: Pfehled koncepce souboru IEC 61850.

1) Cast IEC 61850-5 specifikuje pozadavky na komunikace funkci, provozovanych v
automatizacnich systémech energetiky a modely pfistrojl. Definuje vSechny znamé
funkce a jejich pozadavky na komunikace.

2) Cést IEC 61850-7-1 ed. 2 zavadi metody modelovani, zasady komunikace a informaéni
modely, které se pouzivaji. Uéelem je umoznit — z koncepéniho hlediska — pochopit
zakladni pojmy modelovani a metody popisu pro:

— Informacni modely stanic pro automatizované systémy energetické spolecnosti;
—  Funkce zafizeni pouzitého k ucellim automatizace energetické spolecnosti;
—  Komunikacni systémy zajistujici funkéni spolupraci energetické spolec¢nosti.

Systémové pozadavky vychazi IEC 61850-5, Kapitola 10: popis systému a systémové poZadavky a
Pozadavky na vykon definuje Kapitola 11: PoZadavky na vykon.

Cas a synchronizace ¢asu — zatizeni kompatibilni s IEC 61850 od riiznych prodejc(i Ize nalézt nejen
v rozvodndch, ale také kdekoli jinde v napdjeci soustavé. Proto musi vSechna tato zafizeni
pouzivat pro ¢asové znaceni stejny systém. Musi byt mozné porovnat sled udalosti v systému pro
libovolny druh analyzy udalosti. Vysledny poZadavek je takovy, aby ¢as mezi IED respektive
hodiny ve vSech téchto IED byly synchronizovany pro souvislou ¢asovou zénu s patficnou
presnosti.

Specifické pozadavky na model a format ¢as jsou uvedeny v Kapitole 11.1.1.2: Cas a
synchronizace ¢asu pod body a) az j).

Specifické pozadavky na synchronizaci ¢asu jsou nasledujici:

1) Cas pro synchronizaci ¢asu musi byt snadno odvozen z globalniho €asového referenéniho
systému (napfiklad GPS).

2) Presnost je vidy vyjadiena rozdilem mezi hlavnimi hodinami (GPS) a podfizenymi
hodinami v zatizeni (IED)

Pfenosovy €as — celkovy prenosovy Cas t je specifikovan jako celkovy ¢as prenosu zpravy véetné
zpracovani na obou koncich (vysilag, pfijimac). Cas se pocitd od okamziku, kdy vysila¢ umisti
obsah aplikacnich dat na vrchol svého prenosového zdsobniku (kédovani a vyslani) az do
okamziku, kdy prijimac¢ extrahuje data ze svého prenosového zasobniku (pfijem a dekddovani).
Kdédovaci a dekddovaci procesy mohou byt zajistény bud hlavnim procesorem, nebo vyhrazenym
komunikacnim procesorem (mimo rozsah platnosti této normy). Tento poZadavek je nezdvisly na
zasobniku vybraném v ostatnich ¢astech tohoto souboru.

Typy zprav a tfidy vykonu — typem prenosu je podle normy zprdva. Zprava obsahuje typicky
jednoduchd binarni data, povely nebo jednoduché zpravy napfiklad , Vypnuti“, ,Sepnuti“, , povel
Opétovného sepnuti®, ,Start”, ,Stop“, ,Blokovat”, ,Odblokovat”, ,Spustit, ,Uvolnit, ,Zména
stavu” a pro nékteré funkce také , Stav”. Pfijimajici IED bude obvykle po pfijeti tohoto typu zpravy
néjakym zplsobem okamfzité jednat pomoci pfislusné funkce, protoze jinak by nebylo zapotrebi
rychlé zprdvy. VSechny takové rychlé zpravy se tykaji funkci, jako jsou pravé ochrany, kde je cas
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kriticky. Spinani, blokovani, uvolnéni a podobné signaly pro sousedici rozvodnu patfi do této
tfidy. Pro tyto zpravy uvnitf rozvodny nebo jakéhokoli jiného mistniho systému je typicka trida
vykonu P1, pro zpravy mezi nimi tfida vykonu P2.

e Vypnuti — je nejdlleZitéjsi zpravou v rozvodné. Proto ma tato zprava narocnéjsi
poZadavky v porovnani se viemi ostatnimi rychlymi zpravami. Stejny vykon muze byt
vyZzadovan pro blokovaci podminky, strhavani ochran a logickou hierarchii ochran.

TAB. 8 — TRIDY VYKONU

PRENOSOVY CAS TYPICKE
TRIDA . o PRO
VYKONU POPIS POZADAVKU TRIDA Ms ROZHRANI

(IF°)

CELKOVY PRENOSOVY CAS MUSI BYT RADOVE
P1 N1ZSi NEZ CTVRTINA CYKLU (5 MS PRO 50 HZ, 4 TT6 <3 3,5,8
MS PRO 60 HZ).

CELKOVY PRENOSOVY CAS MUSI BYT RADOVE
P2 NIZSi NEZ POLOVINA CYKLU (10 MS PRO 50 HZ, TT5 <10 2,3,11
8 MS PRO 60 HZ).

T¥idy prenosovych East pro Fizeni a ochrany — jsou definovany CSN EN 61850-5 ed. 2: Kapitola
11.1.3.1. Pouziti diferencidlni ochran a srovndvacich ochran vedeni. To odpovida Tridé vykonu P1,
prenosovému casu tfidy TT6 mensim nebo rovném 3 ms a prenosovému casu tfidy TT5 mensim
nebo rovném 10 ms (viz Tab. 9)

TAB. 9 — TRIDY PRO PRENOSOVE CASY

TRIDA Pg\;gsovmo PREN?I;OS\]IY ¢as PRENOS
TTO0 >1000 SOUBORY, UDALOSTI, OBSAHY LOGU
TT1 1000 UDALOSTI, ALARMY
T2 500 POVELY VYDANE OPERATOREM
TT3 100 POMALE AUTOMATICKE INTERAKCE
TT4 20 RYCHLE AUTOMATICKE INTERAKCE
TT5 10 UVOLNOVANI, ZMENY STAVU
TT6 3 VYPINANIi, BLOKOVANI

Tridy synchronizace €asu — pro zajisténi spravného sledu udalosti napf¥i¢ rliznymi misty v napajeci
soustavé musi byt poskytovany c¢asové znacky s presnym globalnim ¢asem. Z toho dlvodu musi

® Dle normy CSN EN 61850-5 ed. : IF2 datovd vyména ochran mezi Grovni pole a vzdalenou ochranou (napfriklad
ochranou vedeni); IF3 datova vyména v ramci Urovné pole; IF5 datova vyména fizeni mezi Urovni procesu a pole; IF8
prima datova vymeéna mezi poli tykajici se zejména rychlych funkci jako jsou blokovaci podminky; IF11 datova vyména
fizeni mezi rozvodnami.
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byt pfislusna zafizeni s poZzadovanou presnosti synchronizovana. Bézna hodnota u udalosti je 1

ms.

Podle normy CSN EN 61850-5 ed. 2 ¢l. 11.1.3.3: Tfidy synchronizace ¢asu (Tab. 10, Tab. 11) je pro
ochrany podle typu je nutné uvaZovat hodnoty pro tfidy T4 a T5. Rlizné poZadavky mohou byt

sefazeny v tridach, viz Tab. 10.

TAB. 10 — TRIDY SYNCHRONIZACE CASU PRO SYNCHRONIZACI IED

TRIDA 3 ) PIVREISNOSIT ) PIVREISNOSIT PRESNOST
SYNCHRONIZACE PRESNOST FAZOVEHO UHLU FAZOVEHO UHLU LOKALIZACE
CAsU PRO 50 HZ PRO 60 HZ PORUCHY B

T >10 000 >180 >216 NEN({

TO 10 000 180 216 NENI

T1 1000 18 21,6 7,909

T2 100 1,8 2,2 0,780

T3 25 0,5 0,5 0,195

T4 4 0,1 0,1 0,031

TS5 1 0,02 0,02 0,008

Tridy synchronizace ¢asu mohou byt pfifazeny také k typickym aplikaénim funkcim, které

potfebuji synchronizaci ¢asu, viz Tab. 11.

TAB. 11 — POUZITI SYNCHRONIZACE CASU PRO CASOVE ZNACKY NEBO VZORKOVANT

TRIDA PRESNOST [uS]
SYNCHRONIZACE | SYNCHRONIZAENI POUZITI
¢Asu CHYBA
TL >10 000 NizKA PRESNOST SYNCHRONIZACE CASU — RUZNE
TO 10 000 CASOVE ZNACKOVAN| UDALOSTI S PRESNOSTI 10 MS
T1 1 000 CASOVE ZNACKOVANI UDALOSTI S PRESNOSTI 1 MS
CASOVE ZNACKY PREKROCENI NULY A DAT PRO DISTRIBUOVANY
T2 100 SYNCHROCHECK. CASOVE ZNACKY PODPORUIJICI SPINAN{ V
DANEM BODE VLNY
T3 25 RUZNE
T4 4 CASOVE ZNACKOVANI VZORKU RESPEKTIVE SYNCHRONIZOVANE
VZORKOVANI
T5 1 VYSOCE PRESNE CASOVE ZNACKOVANI VZORKU RESPEKTIVE

VYSOKE SYNCHRONIZOVANE VZORKOVAN|

Pozadované parametry ze skupiny norem CSN EN 61850 musi byt prokazany zkouskou shody, ale

i dlouhodobé garantovany spravcem sité.

7 . oy s
TL znamena pro synchronizaci ¢asu ,,nizka“.
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5.1.3 POZADAVKY NA SYSTEMY PRO PRENOS POVELU OCHRAN DLE CSN EN 60834-1

Oblast prenost povell ochran jsou pozadavky definovany normou CSN EN 60834-1 Zafizeni pro
pfenos povelli ochran elektrizaéni soustavy — Provoz a zkouseni — Cdst 1: Povelové systémy
v Kapitole 3 - PoZadavky na systémy pro prenos povelii ochran. Pozadavky se tykaji rozhrani mezi
zafizenim ochrany a zafizenim pro prenos povell ochran a rozhrani mezi zafizenim pro prenos
poveld ochran a telekomunikaénim systémem. V p¥ipadé SZDC se predevéim tyka poveld vazeb
napajecd soustavy 3 kV DC. Zde je potieba zohlednit viechny normou uvedené poZadavky
zejména pak:

e Celkovy operacni ¢as systémd pro pfenos povelli ochran (véetné telekomunikacniho
okruhu) — Celkovy operacni ¢as T je Cas, ktery ubéhl mezi okamzZzikem zmény stavu na
povelovém vstupu a okamzikem odpovidajici zmény stavu na povelovém vystupu, véetné
doby Sifeni a pridavného zpozdéni vlivem Sumu. Celkovy operacni ¢as systému pro pfenos
povell ochran ovliviiuje dobu odstranéni poruchy.

e Doba prenosu (bez telekomunikacniho okruhu) — doba prenosu v systému pro prenos
povelll ochran je doba, ktera ubéhla mezi okamzZikem zmény stavu na povelovém vstupu
a okamzikem odpovidajici zmény stavu na povelovém vystupu bez doby Sifeni.

Norma stanovuje i dalsi poZadavky na ¢asovou synchronizaci, jitter, dostupnost, chybovost,
nenarusitelnost apod.

Pozadavky na systémy pro prenos povell ochran jsou definovany v Kapitole 3: PoZadavky na
systémy pro prenos povelli ochran. Pozadavky se tykaji rozhrani mezi zafizenim ochrany a
zafizenim pro prenos povell ochran a rozhrani mezi zafizenim pro pfenos povell ochran a
telekomunika¢nim systémem.
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Zatatek poruchy T: Cdstranéni poruchy

¢ Doba odstranéni poruchy systému ochran

< T >
2ms - 70 ms

Celkova operaéni doba systému pro pfenos poveld ochran

L

Vysilat Telekomuni-
Zafizeni |zafizenipro| katniokruh | Pfijimat zafizeni pro pfenos Zafizeni \vpinad
ochrany | pfenos pe- | ainebo vedeni povelli ochran ochrany ypinat
vell achran

Doba Coba Doba Doba pfijmu  / Pridavné Rozhodovaci i Dngraé r_1|'
rozpoznani | inicializace gireni  /povelu vietné /zpoZdéni tas relé cas vieiné
poruchy povelu doby reakce  /vlivem Sumu doby hofeni

povelového
relé

oblouku

10ms-30ms | 1 ms-5ms

-+

2ms-45ms
Jmenovita doba prenosu,
bez zahrnuti doby ifeni

Tﬂl:
- P
2 ms - 65 ms
Maximalni skuteéna doba pfenosu s viivem
Zumu pro definovanou provozni spolehlivost
a pomeér signal/Zum nebo bitovou chybovost,
bez zahrnuti doby &ifeni

*  MiZe se pouZit dalkové vypinani (zafizeni pro pfimé dalkové vypinani)

** Pgufiva se pfi spojeni zafizeni v malé smyéce (back to back)

OBR. 28 — TYPICKE PROVOZN{ DOBY PRO SYSTEMY OCHRAN VE SPOJENI SE ZARIZENIM PRO PRENOS
POVELU OCHRAN

Z uvedeného Obr. 28 je patrné, Ze doba prenosu musi byt mensi nebo rovna 5ms. Pozadavek na
pfenosy diferencidlnich a srovnavacich ochran (CSN EN 61850-5 ed. 2, TFidy pro pfenosové
¢asy TT6 a TT5) a pienosy povel(l ochran je 5ms podle CSE EN 60834-1.

Pouziti vyhrazenych optickych viaken je tedy mozné pouze v pfipadé, Zze pozadovanych ¢asovych
parametrd (doba zpoZzdéni pfenosu) neni mozné dosahnout technologickou datovou siti. Proto se
doporucuje tyto Casy pfi realizaci vidy provéfit a nasledné provadét tato méreni v pravidelnych
intervalech. V pfipadé, Ze tyto parametry doby prenosu a casové synchronizaci nebude mozné
splnit, se doporucuje prenos po samostatnych optickych kabelech v rezimu point-to-point (viz
5.2.2).
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Na zakladé vyse uvedeného se doporucuje mezi energetickymi objekty do nadrazenych systém a
pro dalkové ovladani silovych prvkd nasledujici komunikace.

5.2 Komunikace dispecerskych systémii v pfenosové siti SZDC

5.2.1 KOMUNIKACE NA UROVNI ENERGETICKYCH OBJEKTU

Pro pfenos dat a informaci se predpoklada se v ramci jinych investi¢nich akci pokracovani ve
vystavbé a rozsifovani prenosového systému DWDM a IP/MPLS v siti SZDC v souladu s kapitolou
3, kterd navrhuje prenos veskerého datového provozu (VolP, Kamery, Intranet atd.) vyjma
zabezpecovaciho zafizeni. Stdvajici prenosovy systém SDH (PDH) se navrhuje postupné
v nasledujicich letech utlumovat a nahrazovat pravé zatizenim IP /MPLS.

Pro komunikaci z energetickych objekt (TM, SpS, TS atd.) a zejména systém@ DDTS ZDC, DRT,
dalkového odectu elektroméri ve sméru do nadrazeného fidiciho systému v ED pfislusného
Oblastniho Feditelstvi (dale jen OR) se i nadale bude vyuZivat stavajici technologicka datova sit
(TDS) v technologii IP/MPLS v nové realizovanych a rekonstruovanych energetickych objektech a
Zeleznicnich stanicich. U téchto nové realizovanych a rekonstruovanych objektl se navrhuje
definovat a zajistit dostate¢nou propustnost (viz kapitoly vyse) a také uréenou nahradni variantu
prenosu v pripadé vypadku nékterého z aktivnich prvkd prenosové sité. Navrhuje se primarné
vyuzivat dvé sluzby, a to spojeni L2 bod —bod a L3 VPN.
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m

I

I

I

|

|

|

|

I E

|

: TH, Qos

|

|

|

|

: TDS/ IP MPLS

|

|

| = i =
! = = G
|

I KAMEROVY SYSTEM —

; Ez§ ——

: DALSI TLS ——

: ETH ETH

|

|

|

I OCHRANY | -----omommmo oo oo OCHRANY
: : MOK, DOK : !

OBR. 29 - TOPOLOGIE KOMUNIKACE DRT, DDTS ZDC, OCHRAN A OSTATNICH APLIKACI

Navrhuje pro potfeby systém@ DDTS ZDC, DRT a dalkového odeétu elektromér( realizovat datové
prenosy informaci o stavu zafizeni a prvkl( v energetickych objektech pomoci prenosového
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systému IP/MPLS a CE smérovace s potfebnym pocétem portd (pocet portd vzejde vidy
z konkrétniho teSeni a pozadovanych prfenosu). V pfenosovém systému IP/MPLS budou pro
zminéné systémy vytvoreny samostatné VRF z koncového bodu (z energetického objektu) az do
pfisludného ED OR. V 74dném pienosovém bodu (lokalité) v celé pfenosové cesté nesmi dojit ke
slouceni VRF s jinymi provozy (VolP, Intranet atd.), tak aby byly dodrZzeny predepsané casové
odezvy.

U nové realizovanych nebo rekonstruovanych energetickych objektl se jednoznacné navrhuje
vystavba pouze zafizeni IP/MPLS. V ramci vystavby je nutné disledné dodrzovat (a to zejména
pro ,kritické aplikace”) oddéleni provozu a zajisténi poZzadované Sirky pasma (QoS).

U stavajicich energetickych objektl zlstane zachovan stavajici stav, ktery se bude postupné
nahrazovan vySe popsanym feSenim. Vtomto pfipadé vyménou prenosového zafizeni (SDH,
PDH), vy€lenénim provozu do samostatné VRF a rekonfiguraci pfenosové sité.

5.2.1.1 Zabezpeceny zpiisob vymény mezi DRT, DDTS ZDC a jinymi systémy

Pro zvyseni sitové bezpe€nosti na Urovni propojeni segment jednotlivych OR a mezi
energetickymi objekty se doporucuje zabezpeceni veskerych prostupd mezi jednotlivymi VLAN-
TDS (DDTS ZDC, DRT, kamery, EZS a dal$i) a Intranetem pomoci zafizeni Firewall. Navrhuje se pro
kazdy spravni celek (OR) nasadit dva New Generation Firewally s funkcionalitami AVC, IPS, AMP.
Tyto firewally budou mit za ukol kontrolovat a sledovat provoz jak v ramci celku, tak i mezi nimi a
provadét centrdlné tizené politiky v souladu s vnitfnimi pfedpisy (Navrzeno jako samostatna
investicni stavba v ¢asti D. Soubor mozZnych investi¢nich akci na doplnéni topologie sdélovaci sité
vyuZivané SZDC).

Uvedené feseni prinese vyhody jak vyhody segmentace spole¢nych siti (technologicka sit a
intranet) na aplikaéni Urovni, tak i zvySenou kontrolu pfistupl a prostupd mezi sitémi.

5.2.2 KOMUNIKACE NA UROVNI OCHRAN DISTRIBUCNICH ROZvODU

Pro komunikaci na urovni ochran distribu¢nich rozvodi elektrické energie se doporucuje na
zakladé kapitoly 5.1 propojeni IED point-to-point pfimo bez dalsich aktivnich prvk( po optickém
kabelu v provedeni Single Mode a to pouze vpfipadé, Ze nebude moiné dosahnout
poZadovanych casovych parametrl (doba zpoZdéni prenosu) technologickou datovou siti. Na
obrézcich Obr. 30 - Obr. 33 jsou uvedeny mozné zptisoby komunikace dle normy CSN EN 60834-1.

V pfipadé pouZiti vyhrazenych vldken muiZe tato komunikace probihat po diagnostickém
optickém kabelu (DOK) a mistnich optickych kabelech (MOK).

Komunikace mezi ochranami distribucnich rozvod( elektrické energie musi byt razena do Urovné
LTDS.
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b
Zafizeni pro Zafizeni pro.

Zafizeni prenn:-?_I pavell Telekomuni- prenosh pavell Zafizeni
ochrany ochran kacni okruh ochran ochrany
v hovorovem v hovorovem
pasmu pasmu

OBR. 30 — KONFIGURACE ZARIZEN{ PRO PRENOS POVELU OCHRAN V HOVOROVEM PASMU
Zafizeni pro - ) Zarizeni pro. o
Zafizeni pfenos poveld Silove vedeni prenos povell Zafizeni
ochrany ochran po vf ochran po vi ochrany
spoji spajl

OBR. 31 — KONFIGURACE ZARIZENI PRO PRENOS POVELU OCHRAN PO VF SPOJI PO SILOVYCH VEDENICH

Digitalni e Digitalni o
Zafizeni zafizeni pro Opticke viakno zafizeni pro Zafizeni
ochrany pfenos poveld prenos povell ochrany

ochran ochran

OBR. 32 — PRIMO PROPOJENA DIGITALNI ZARIZENi PRO PRENOS POVELU OCHRAN

Telekomunikaéni systém
b b
Digitalni Digitalni
Zafizeni zafizeni pro Multi- Multi- zafizeni pro Zarizeni
ochrany prenos poveli plexor | | plexar pfenos poveld ochrany
ochran ochran
Dalsi funkce Dalsi funkce

OBR. 33 — DIGITALNI{ ZARIZEN| PRO PRENOS POVELU OCHRAN PRES KOMUNIKACN{ SYSTEM

K vy$e uvedenému je nutné uvést, Ze je k dispozici stanovisko SZDC, 014 ¢&.j. 19493/2017 které
dané teSeni v urditych pripadech umozZnuje. Nutno zddraznit, Ze vyhrazena vldkna nebudou
slouZit pro datové prenosy systém@ DRT, DDTS ZDC, ale pouze pro systémy chranéni a to jak
v ramci stanic pro napfiklad diferencialni ochrany kabel(, kde se jedna o propojeni jednotlivych
TS a dané komunikace se daji zahrnout dle stanoviska jako aplikace s kritickou ¢asovou odezvou.
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Alternativou k DOK, MOK bude mozné vyuzit kabelu magistralniho rozvodu 22kV, ktery bude
umoznovat vyuZziti optickych vldken, kterou jsou jeho soucasti (vychazi ze vsoucasné dobé
zpracovavané studie ,Metodika zdsad projektovdni a provozu lokdlini distribuéni sité SZDC 22kV*“)
a ktery bude mozné poutZit pouze pro komunikaci mezi ochranami rozvodu 22kV. Ddle bude toto
feSeni mozné vyuzit i pro ochranné funkce vazby napajecu.

5.2.3 KOMUNIKACE OSTATNICH TECHNOLOGICKYCH CELKU

Vtomto pripadé se jednd zejména o komunikaci kamerovych systéml, elektronické
zabezpecovaci signalizace (EZS), elektrické pozarni signalizaci (EPS), pfipadné dalsich aplikaci.
Vzhledem k tomu, Ze se nejedna o aplikace s kritickou ¢asovou odezvou, navrhuje komunikace
vyhradné v TDS v prostfedi IP/MPLS s opétovnym vyclenénim do samostatnych VRF (napf.
VRF_Kamery_Energetika, VRF_EZS_EPS_Energetika).

VPN DRT VPN DRT
VPN DDTS ZDC MULTI-VRF MULTI-VRF VPN DDTS ZDC
CE PE PE CE
VPN KAMS @. > @ iEa/EN @. > @. ] VPN KAMS
VPN VOIP VPN VOIP

OBR. 34 — VYCLENEN{ PROVOZU DO SAMOSTATNYCH VRF
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6 HLASOVA A TELEFONNI SiT

Hlasové a multimedidlni komunikacni sluzby (zkracené sluzby UCC) jsou uZivatelilm dostupné
obvykle podle jejich pracovniho a funkéniho zafazeni. V prostiedi podporované mobility to
znamena, Ze sluzby jsou dostupné primarné plosné a uZivatelé mohou sluzby vyuzivat na svych
pridélenych zafizenich (dotykovych terminalech ¢&i telefonech) nebo na spolecnych sdilenych
terminalech (videokonferencni mistnosti) v rozsahu a s opravnénimi podle jejich identity, resp.
souvisejiciho profilu (napt. funkéniho zafazeni) a technickych moznosti konkrétniho terminalu.

6.1 Druhy sluzeb a druhy zafizeni

K vyse uvedenym selektivné autorizovanym sluzbam patfi:

e Hlasové sluzby - telefonni hovory a sluzby specialni telefonie

e Video a videokonference — rlizné rezimy, pocty ucastnikd, apod.
*  Faxova a modemova spojeni

*  Voicemalil

* |IM & presence

e Adresarové sluzby, planovani schlzek

e Nastroje pro sdileni dokumentd, aplikaci a pracovni plochy

e Atd.

Terminaly, pro které by mél byt pfistupovy mechanismus ke sluzbdm UCC podporovdn jsou
minimalné:

e Dispecerska a spojovatelska pracovisté na bazi VolP

e |P telefony

e Analogové telefony

e MB telefony

e Tablety, Smartphony

¢ Mobilni telefony

e Videokonferencni terminaly

¢ Faxmodemové pfistroje

6.2  Architekturni pozadavky na sluzby UCC

Infrastruktury poskytujici sluzby UCC ve vétsim rozsahu (pocet uZivatell, sortiment sluzeb,
terminall, opravnéni, apod.) mohou vyZadovat hierarchickou architekturu. Pro zajisténi jeji
spolehlivé funkce, rozsifitelnosti a spravovatelnosti je tfeba pozadované reseni omezit dalSimi
architekturnimi pozadavky, jako je:
e Clenéni, oddélujici minimalné tranzitni vrstvu (propojeni jednotlivych komunikaénich
domén s moznosti implementace kontrolnich mechanismi smérovani hovor() a

pristupovou vrstvu (fizeni hovorl na drovni jedné komunikaéni domény, implementace
uzivatelskych sluzeb a tfid opravnéni);
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*  Pozadavky na hrani¢ni prvky (funkéni bloky zajistujici propojeni komunikaénich domén s
rozdilnym stupném bezpecnostniho zarazeni), hlasové brany (propojeni rozdilnych
komunikacnich prostfedk( vyuZivajici technologie TDM a IP) a modifikace media-dat (RTP
transcoding a transrating pro hlas i video);

e Pozadavky na strukturu cislovacich plant a IP adresniho planu;

e Pozadavky na preklad Cislovacich plant (ITU-T E.164) a preklad IP adresniho planu (IP
NAT);

e  Zajisténi determinismu v pfidélovani prostredkd infrastruktury (spravu prenosového
pasma a kapacity) obecnym mechanismem Call Admission Control.

6.3 Navrhovana architektura UCC

UCC cluster technologické hlasové sité je tvoren celkem sedmi instancemi IP telefonni Ustfedny,
kdy publisher je umistén v Praze a $est subscriber(l je geograficky rozdéleno v ramci CR (Praha,
Brno, Prerov, Usti nad Labem, Plzef, Ceské Budéjovice). Toto rozdéleni je optimalni i pro stav do
budoucna, je vSak doporuceno provést zastfeSeni clusteru technologické hlasové sité a i dalSich
hlasovych siti nadstavbovou vrstvou.

Service Provider
SoftSwitch

—~B

Tranzitni vrstva 972

= 7= © Aplikaéni cluster
_ =
( Ridiciuzel 2 Ridiciuzel 3 Ridi?-i'”)/
\ /
b I3
T ]
S5 ) g ey
— __,'/ N
.
- __l/’ -HI_ =
¢ IP MPLS 7
- j

Aplikaéni cluster

MNowy centrdini

telefonni systém e id
Stavajici sit

telefonnich "
ustreden Propojovaci uzel

samostatnych

komunikaénich
domén

OBR. 35 — NAVRHOVANA ARCHITEKTURA UCC
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Zakladni myslenkou navrhované architektury UCC je umistit nad stavajici i nové budované
komunikacni entity spole¢nou nadstavbovou tranzitni vrstvu, kterd by umoznila jednotnou spravu
UCC v celém draznim prostredi, zejména pak:

e jednotnou sprdvu Cislovaciho planu

e snadno realizovatelnou prenositelnost cisel
*  centrdini tarifikaci

e dalsi nové pozadované sluzby

Tato tranzitni vrstva, tvorfena nadfizenym aplikacnim clusterem, ma za uUkol kromé vyse
uvedenych funkcionalit tykajicich se spravy sité zajistit i vlastni propojeni z celé drazini sité
smérem k operatorovi.

Pfipojeni tranzitni vrstvy k podfizenym, doposud samostatné fizenym castem UCC, je
predpokladano pres SIP trunky pfenasené skrze MPLS sit.

6.4  Sprava uzivatell, uzivatelskych sluzeb a komunikacnich zafizeni UCC

MnoiZstvi koncovych uZivatell, rozmanitost pouZivanych zafizeni a (multimedidlnich) sluzeb
obvykle vyZaduje podporu automatizace spravy a modifikace konfiguraci. Pro design by mél byt
pozadovan automatizovany service provisioning jednotlivych uZivatel( na zakladé trid:

e pridélenych zatizeni (jedno nebo vice), jejich typ(;
e seznamu autorizovanych sluzeb UCC vazanych na uzivatelskou roli / profil;
e vazba sluzeb UCC na komunikaéni infrastrukturu LAN/WAN.

Soucasti nastrojli provisioningu by mélo byt schvalovaci workflow na zakladé hierarchie
pracovniho, funkéniho zarazeni.

6.5 Udriba systému — upgrady

Vsechny softwarové i hardwarové soucasti systému je nutné udrZovat pravidelné aktualizované.
Ddvodem je kromé zcela samoziejmého udrZovani aktualnich vlastnosti a podpory aktualnich
protokolovych standardd zejména dliraz na bezpecnost feseni, jiz je pravidelna aktualizace jak
HW tak i SW nedilnou soucasti. DalSim faktorem vstupujicim do hry a ptindsejicim nutnost
pravidelné aktualizace je i kompatibilita s ostatnimi zafizenimi a systémy, leckdy svazana praveé s
jiz zminénou podporou protokolovych standardd.

6.5.1 USTREDNY /CLUSTER

Co se tyce telefonni Ustfedny, je planovano ponechat stejnou platformu, tedy CUCM. V souladu s
vySe uvedenym doporucenim je optimalni SW vybaveni upgradovat, nejlépe po dohodé s
dodavatelem ¢i vyrobcem, aby byl nalezen vyvazeny kompromis mezi bezpecnosti a funkénosti
systému a Castosti nasazovani novych verzi.
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6.5.2 TERMINALY

Dotykovym termindlim je vénovéana v ramci této studie zvlastni kapitola, zde se omezime pouze
na konstatovani, Ze upgrady HW i SW dotykovych terminal( jsou nedilnou soucasti udrzovani
systému aktudlniho jako celku.

6.5.3 TELEFONY

| pro IP telefony plati vySe uvedené. Vyrobci dnes jiz nabizeji nové rady telefon(, které je vhodné
pouzit. Jeden z velice dileZitych smérd, ktery je tfeba sledovat, je prechod protokolovych
standardu telefon(l z proprietarnich protokol( (napf. SCCP) na univerzalni standardy, zejména na
protokol SIP. Tomu by mél byt pfizptsoben vybér novych telefoni a licencovani vidi Ustfedné.

6.5.4 HLASOVE BRANY

| technologie smérovacl podporujicich hlas, na nichZ jsou postaveny hlasové brany, podléha
inovacim. Od doby prvniho nasazeni doSlo jiz k nékolika generatnim obméndm. Nové typy

7y

hlasovych smérovacl podporuji technologie container(i, dokazi oddélit fungovani aplikaci uvnitt
smérovacde tak, aby se navzajem neovliviiovaly. Vykonnéjsi typy smérovacl maji oddélenou
datovou a ovladaci ¢ast (data-plane a control-plane) a davaji tim moZnost stale pracovat

konfiguracné se smérovacem, ktery je pod plnou datovou zatéZi. Samoziejmym pfinosem pfi
upgradu smérovacl na nové typy je i zvyseni vykonu a propustnosti.

6.6 Telefonni sit

6.6.1 SLUZEBNI TELEFONNI SIT SZDC

Sluzebni telefonni sit SZDC slouZi primarné khlasové komunikaci Gcastnikl. Jednd se o
neverejnou, korporatni (dfive podnikovou) telekomunikaéni sit, jejimiz Gc¢astniky jsou predevsim

zaméstnanci SZDC, dale pak organizace spolupracujici se SZDC, pfipadné mimodrazni ucastnici,
ktefi vyuzivaji tuto sit na zakladé pronajmu telefonnich pobocek.

SluZzebni telefonni sit je propojena s verejnou telefonni siti a dale s korporatnimi telefonnimi
sitémi sousednich Zelezni¢nich sprav. Neni uréena pro fizeni dopravy, jeji ucel spociva v zajisténi
komunikace mezi jednotlivymi Gcastniky, komunikace bez pfimé vazby na fizeni dopravy. Rozsah
pristupu jednotlivych ucastnik(l je dany pridélenym opravnéni. Pro tizeni dopravy je uréena
dopravni sit, ktera tvofi viceméné samostatnou strukturu, ale v uréitych bodech je HW propojena
se siti sluzebni.

Drive se jednalo o hlavni komunikacni prostfedek v drazni infrastruktufe, v sou¢asné dobé pfi
zavadéni jinych komunikacnich mozZnosti je jeji vyznam nizsi, predevsim v hlavnich uzlech a
oblastech drahy. Nicméné v nékterych, zvlasté méné vyznamnych regionalnich tratich, se stale
jednd o hlavni drazni komunikacni prostfedek.

Moznosti rozsifovani a modernizace telekomunikacni sité zcela zavisi na fyzické a pfenosové
vrstvé, tj. na existenci kabelové sité, predevsim optické a na existenci kapacitné odpovidajicich

74 | Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

prenosovych prostiedkt. V sou¢asné dobé je absence kabelovych siti hlavni pfekazkou rozvoje
korporatni telekomunikaéni sité SZDC.

6.6.2 STAVAJICIi STRUKTURA TELEFONNJ SITE

Stavajici hierarchicka struktura telefonni sité vychazi z plvodniho konceptu tfi, resp. ¢tyfr Urovni
sité, ktery dominoval do konce minulého stoleti. Nejvyssi Groven tvofily hlavni resp. hlavni a
uzlové Ustfedny, nasledovala uroven koncovych ustfeden, doplnéna podruzinymi Ustfednami.
Jedna se o koncept typicky pro analogovou sit.

Nastupem digitalni technologie se zacala budovat telefonni sit dvouulroviiova, horni — tranzitni
uroven predstavuji dfive hlavni a uzlové ustfedny, dolni Uroven predstavuji dfive koncové a
podruzné ustfedny. Dolni droven je zapojena jako kaskada ucastnickych uzlovych bod( na
tratovém Useku, jejiz koncové body se pfipojuji na tranzitni uzly sité.

V soucdasné dobé je telefonni sit tvorena kombinaci hierarchického usporadani jak ptivodniho —
analogového usporadani, tak novéjsiho konceptu dvoudroviové digitalni sité. Starsi zplsob
hierarchického usporadani sité je pouzivany hlavné v severni ¢asti a v severozapadni ¢asti drahy.
Jednd se o oblasti, kde je absence kvalitniho kabelového propojeni a prenosovych systémdu.
Telefonni Ustfedny jsou vtéchto oblastech propojeny analogovymi nf okruhy po starsich

metalickych kabelech s mnohdy $patnou kvalitou.

Tranzitni droven sité je v soucasné dobé jiz plné digitalizovana systémem MD110 a vybrané uzly
této tranzitni Urovné jsou doplnéné bloky MX-One, které umozniuji pres tzv. call managery
telefonii v ethernetovém prostredi v IP siti. PobocCky zapojené do tohoto prostiedi se vyuzivaji
predevsim pro dopravni telefonni sit.

Cislovaci plan sité je zalozeny na Sestimistném &islovani pobocek vlastni sité, toto Sestimistné
Cislo je doplnéné korporatnim prefixem 972, ktery urcuje pfechod zvefejné telefonni
infrastruktury do sité SZDC. Komplexni &islo pobocky je devitimistné 972 zy xxxx, kde zy vyznaduje
tranzitni uzel a xxxx €islo pobocky tranzitniho uzlu. V obvodu tranzitniho uzlu je mozné volat
zkracenou volbou yxxxx, mezi tranzitnimi uzly je volani moiné pouze celym devitimistnym

znakem.

Volani na IP pobocky lze uskutecnit prostfednictvim tranzitniho uzlu kde je pobocka
zaregistrovand pod call managerem, ktery zajistuje prepocet volaného ¢isla na IP adresu a prevod
volani do IP sité. Na této urovni dochazi k HW propojeni sluzebni a dopravni sité.

Stdvajici stav telefonni sité v jednotlivych drovnich je uveden v pfilohdch 2, 3 a 4.

6.6.3 IP TELEFONIE

Rozvoj klasickych telefonnich siti obecné zaostal a to i celosvétové za rozvojem datovych siti,
které do sebe v soucasné dobé integruji hlasové sluzby. Stavajici telefonni sité véetné sluzebni
telefonni sité SZDC jsou zaloZeny hlavné na TDM kandlech (kanal s ¢asovym multiplexem, ktery
vytvari hovorové spojeni v jednotlivych slotech ¢asového ramce). Nejedna se o pfenos hovoru
v redlném case jako u analogovych okruh(, ale zpozdéni je nepatrné, konstantni a probiha na
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vvs

stejném, predem vytvoreném okruhu. (U vyssich prenosovych rychlosti a pfi vysokém hovorovém
zatiZzeni se u vefejnych systému vyuZiva i sdileni kanald resp. prepinani kanala).

v v

Sité s IP protokolem jsou provozované v ethernetovém prostiedi, ve kterém se Sifeni datové
informace S$ifi prostfednictvim paketd. Princip pfenosu se nedéje v redlném case a dochazi ke
zpozdéni, které je vyvolané vlastnim zpracovanim a prenosem paketu. Neni vytvofena pevna
prenosova cesta, pakety se od zdroje k cili dostavaji v rizném case podle toho, jakou cestou byl
zajistén jejich prenos. Zpozdéni paketl muze byt rizné a mlzZe kolisat. Pro zajisténi kvalitniho
prenosu, ktery je mozné vyuZit pro prenos hovorovych signald, je nutny zakladni predpoklad tim
je datova sit s rychlosti pfenosu okolo 1Gb/s.

VolP (Voice over IP) telefonie umozZiuje pfenos hovorovych signall tak, Ze digitalizovany signal
rozdéli do mensim paket, doplni je adresou a dopravi do cile, kde dojde k jeho opétovnému
sestaveni. Jedna se o stejny princip, ktery vyuzivd ostatni datovy prenos na internetu. Hlavni
rozdil oproti ostatnim datovym prenoslim spociva v jeho priorité. Jedna se o data, u kterych
nemuUzZe dojit k vétsimu zpozdéni tak, aby byla zachovana srozumitelnost hovoru, pro dobrou
kvalitu nesmi byt zpoZzdéni paketu vétsi jak 150ms. K dalSimu zpozdéni dochazi pti vyrovnavani
rozdilnych dob dorucovani jednotlivych paketd (jitter) pfes tzv. buffer.

V soucasné dobé je na trhu mnoho technologickych zafizeni pro provozovani telefonie na bazi IP.
Jednotlivé ¢lanky spojovaciho, prenosového a ucastnického fetézce musi umoznovat poskytovani
sluZzeb ve vysoké kvalité, tak aby vysledek spojeni odpovidal poZadavkim uZivatele. Jednim
z parametr( pro vybér zafizeni je tzv. QoS (Quality of Service), jehoz koncept zahrnuje velkou
Skalu parametr( a veli¢in, které je nutné splnit pro dosazZeni kvalitni sluzby. Jednim z predpokladi
zavedeni telefonni sité na bazi VolP u SZDC je vytvoreni nastrojd QoS pro potieby SZDC.

Architekturu sité na bazi VolP je mozZné fesit dvojim zplsobem:

e Centralizované — fizeni hovorll, dohled nad siti a jeji fizeni je zfizeno z jednoho mista.
Jedna se o obdobu architektury pouzivané u klasickych telefonnich siti.

s

¢ Distribuované — , inteligence” sité je rozprostiena blize koncovym bodim nebo pfimo do
koncovych bod sité. Ridici uzly jsou distribuované, koncové body jsou tvofené zafizenim,
které je schopné iniciovat, sestavit a ukoncit hovor tj. VolP branami, IP telefony, media

servery PC s potfebnym SW apod. Tento systém je pouzivany v datovych sitich.

Zakladnim prvkem telefonni sité je tzv. Call Manager - spravce voldni. Call Manager spravuje
sitovou konfiguraci a sméruje hovory v ramci telefonni sité. Obsahuje adresdfovou strukturu a
umoZiiuje tak zadavat a ukladat informace o uZivateli na jednom misté. Call Manager muzZe byt
aplikovany jako software, béZici na serveru nebo jako specializované hardwarové zafizeni.
Situovani Call Manageru je mozné volit nasledujicim zplsobem:

¢ Centralizované — Call Manager je umistény pouze v jednom centru — vhodny zpUsob pro
skupiny situované v jedné, prostorové omezené lokalité;

e Distribuované — kazda lokalita je vybaveny vlastnim Call Managerem;

e Kombinované — Call Manager je distribuovany do vice mist — cca 5-10, ostatni zbylé
lokality nemaiji vlastniho Call Managera — jednd se o systém vhodny pro SZDC.
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Ve VolIP telefonii se vyuZivaji dva druhy protokolt - komunikacni a signaliza¢ni protokol protokol.

Komunikacni protokol slouzi k vlastnimu prenosu hlasu — pouZivané jsou protokoly RTP (Real-time
Transport Protocol) protokol pro pfenos dat a RTCP (RTP Control Protocol), ktery je urcen pro
fizeni toku dat.

Signalizacni protokol slouzi k navazani spojeni, jeho fizeni a ukonceni. Téchto protokoll je vice
druhtl, pro potfeby SZDC je vhodny protokol SIP (Session Initiation Protocol) uréeny pro
distribuovanou architekturu sité. SIP je signalizacni protokol pro sestaveni, dohled a rozpad
spojeni mezi dvéma nebo vice Gcastniky komunikace.

Koncovym zafizeni SIP sité jsou tzv. User Agents (UA), v podstaté ucastnici sité nebo prenasece
(analogie s klasickou siti), coz mohou byt jednak HW zafizeni — IP telefony, koncové brany do
jiného prostredi anebo aplikacni SW na PC, ktery je vybaveny pro zprostfedkovani hovoru
(sluchatky, mikrofon apod.).

Obdobou klasického spojovaciho pole jsou ve VolP siti servery, jejichz ukolem je zprostifedkovani
kontaktu mezi dvéma koncovymi zafizenimi (mezi dvéma UA).

Identifikace ucastnik( v siti VolP probiha odlisné od klasické telefonni sité. Telefonni Cislo je
prevedeno na IP adresu, pro jejiz identifikaci se vyuziva identifikacni protokol URL (Universal
Resource Locator), pomoci kterého lze identifikovat uUcastnika kromé telefonniho cisla i napft.
podle jeho e-mailové adresy.

IP telefony jsou koncova Ucastnicka zafizeni, kterd zajistuji hovorova spojeni, stejné jako klasické
telefony. Dale mohou mit podle vybaveni i dalsi funkce, umoZnujici provoz textové a obrazové
orientovanych aplikaci. IP telefon mlzZe byt také prezentovany jako aplikacni software na
klientskych PC.

Hlasové brany — Voice Gateway (VoGW) umoziuji spojeni mezi klasickou telefonni siti a
paketovou siti. Tyto brany dovoluji spojeni mezi stavajicim prostfedim a novou VolIP siti. Jedna se
o velmi dulezZity prvek, ktery umozni snadnou implementaci nové technologie do stavajiciho
prostfedi. Pro migraci nové technologie do stéavajici telefonni sité¢ SZDC predstavuji vhodné
hlasové brany duleZitou soucast sité.

6.6.4 NAVRH NOVE STRUKTURY

Nova architektura IP sluzebni telefonni sité je zaloZzena na dvouurovriové siti:

e Tranzitni Uroven;
e Koncova Uroven.

Tranzitni Uroven budou tvoreny tranzitnimi uzly, umisténymi do bodu sité, ve kterych se styka
vice trati. Tranzitni uzly budou zajistovat spojeni do koncovych uzl(, zapojenych kaskadné na
tratovém Useku. Cast tranzitnich uzl(l se vybavi Call Managerem. V navrhu sité se vychazelo ze
stavajiciho stavu, ze stdvajicich tranzitnich uzld, kde jsou jiz nékteré uzly doplnéné IP blokem MX-
One. Celkem je v ndvrhu poéitdno s nasledujicimi tranzitnimi uzly s Call Managerem — Praha, Usti
nad Labem, Plzefi, Ceské Budé&jovice, Hradec Kralové, Brno, Pierov, Ostrava, tj. celkem 8 uzl.
Dalsi tranzitni uzly by byly situované nasledovné — Karlovy Vary, Chomutov, Cheb, Strakonice,
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Veseli nad Luznici, Benesov, Jihlava, Havli¢ckGv Brod, Liberec, Kolin, Pardubice, Ceska Trebova,

vvvvv

svvs

stavajici siti do doby plného prechodu na IP sit. Navrh zapojeni tranzitni Grovné je zndzornéna na
pfiloze ¢.5.

Koncova uroven bude zajistovat spojeni na konkrétnich tratovych usecich. Jedna se o obdobu
stavajici druhé Urovné sité, kterd ma spojovaci uzly v kazdé ZST a je propojena kaskadné&. V IP siti
by se jednalo opét o kaskadni propojeni téchto uzll, tyto uzly by vsak z ekonomickych divodu
nebyly situovany do viech ZST. na tratovém useku, ale jen ve vétdich lokalitach. U&astnicka
uroven by se déle distribuovala pomoci koncovych zafizeni (User Agent — UA), tj. IP telefond,
Ucastnickych bran, SW apod. Ndvrh zapojeni koncové Urovné je zndzornéna na pfiloze ¢.6.

IP uzly tranzitni drovné musi byt podle potfeby vybaveny branami pro pfipojeni stavajicich

systému, které budou po néjakou dobu jesté v provozu a jejich plna nadhrada nebude v daném
okamZziku mozna (chybéjici kabelizace, prenosové prostiedky, ekonomické divody apod.).

6.6.5 ZPUSOBY IMPLEMENTACE

Implementaci nové IP sité do stavajiciho prostiedi je moZzné aplikovat dvéma zakladnimi zplsoby,
a to pfekryvné nebo postupnou migraci. Vzhledem k tomu, Ze implementace IP technologie zcela
zavisi na technickém vybaveni prostfedi — opticka kabelizace, pfenosové systémy apod., tak v siti
SZDC je moZny pouze zpUsob postupné migrace. Piekryvnym zplsobem je moZné vyiesit pouze
tranzitni Uroven sité. Rozhodovani o postupné migraci IP sité se bude opirat o tfi zakladni
hlediska — technické a ekonomické a ¢asové.

Z technického hlediska je nutné postupné nahrazovat ty Casti stavajici sité, kde jsou v provozu
staré analogové systémy a systémy, které jsou na hranici Zivotnosti, a nelze jiz pro né zajistit
odpovidajici servis. Jedna se vétsinou o oblasti, kde nejsou k dispozici optické kabely a je nutné
soucasné resit i otazku odpovidajici kabelizace a doplnéni prenosovych systémf.

Z ekonomického hlediska je nutné posuzovat stav a uzZitnost stavajicich systému. V telefonni siti je
v soucasné dobé v provozu mnoho systémd, které byly vybudované v nedavné dobg, jejich stav je
dobry a zajistuji pozadované sluzby v odpovidajici kvalité. Neni v podstaté jiny divod nez
systémovy, tento stav v dohledné dobé fesit.

Z ¢asového hlediska je nutné fesit otazku provazanosti sité. Nema smysl fesit koncovou Uroven

sité, pokud nebude v dané oblasti vyfesena tranzitni cast, resp. odpovidajici tranzitni uzel, ktery
zajisti navaznost na IP sit.

Pfi zvazeni vySe uvedenych hledisek je vhodny nasledujici postup migrace IP telefonni sité:

1) Vybudovani tranzitni drovné v IP prostfedi a to jak uzl( s call managery, tak i ostatnich
tranzitnich uzl(. V této Urovni je v podstaté jiz k dispozici propojeni optickymi kabely,
podminkou by bylo doplnit pfenosovou sit. Prace spojené s touto prestavbou by se tykaly
vnitfnich technologii, odpadaji sloZita jednani ohledné spravnich fizeni, problémy ohledné
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povolovacich procest a majetkopravnich vztahd. U tranzitnich uzl(l je mozné postupovat
metodou doplfiovani stavajicich systémi IP bloky nebo vyménou celych uzll pripadné
kombinované. Odhad celkové doby pro prestavbu tranzitni Urovné je 1-2 roky vcetné

pfipravy.

2) Postupna prestavba stavajicich systém( na druhé drovni sité, vybér trati pro prestavbu by
vyhodnotili jednotlivé OR ve spolupraci se spravcem telefonni sité. Jednalo by se prevazné
o stavby, které by kromé telefonni sité musely prednostné tesit kabelizaci a prfenosové
systémy. Vzhledem ktomu, Ze tyto stavby by zahrnovaly i venkovni technologie,
podléhajici spravnim Ffizeni a feSeni majetkopravnich vztahl, doba na jejich pfipravu a
realizaci je delsi, odhadem cca 2-3 roky na jednu trat. Tyto stavby je nutné dale
koordinovat s jinymi stavbami SZDC.

Tranzitni Uroven sité by méla byt feSena v jednom zcela kompatibilnim systému. Koncova uroven
by méla byt na trati opét navzdjem plné kompatibilni, cely Usek trati by mél byt ve stejném
systému. Z hlediska staveb se jedna o to, aby spojovaci systémy na stejné trati se resily soucasné
pro celou trat. Tento pozadavek mizZe narazit u staveb, jejichZ predmétem je naptf. modernizace
tratového Useku a stavbou jsou dotéené pouze nékteré ZST. bez technologické navaznosti na
zbylé useky traté. Jednou z mozZnosti, jak tento problém fesit je fesit sdélovaci technologii jako
samostatnou stavbu, pfipadné zapracovat podminku feseni sitové sdélovaci technologie nad
rozsah stavebni ¢asti stavby, tj. pro celou pfedmétnou trat.

6.7 Bezpecnost sluzebni sité

Z hlediska bezpecnosti je vhodné zabranit neautorizovanému pfistupu do telefonni sité, ve které
se IP telefony nachazeji. Jako vhodna technologie se jevi protokol IEEE 802.1X v plném rozsahu,
pfipadné alespon ¢astecné.

Stdvajici telefony pokud to umoZiuji nastavit pro vyuzivani protokolu IEEE 802.1x v plné mire
nebo alespon ¢astecné. Nevyhovuijici telefony postupné nahrazovat.
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7 DOTYKOVE TERMINALY A ZAPOJOVACE

V rdmci produktd dispecerského feseni SZDC se vyskytuje nékolik typ@ dotykovych terminal(i od
nékolika vyrobcl. Tyto termindly byly dodany v rizném c¢asovém obdobi, jsou na nich rlizné SW
verze. Terminaly odpovidaji technické specifikaci SZDC TS 6/2010-S, ktera popisuje jejich chovani
a je sjednocujicim prvkem.

7.1  Dopravni sit

Dotykové terminaly a zapojovacde jsou soucasti dopravni sité. Dopravni sit tvofi cluster CUCM.
Tyto zapojovace jsou k CUCM pfripojeny bud ptfimou SIP registraci, nebo pomoci SIP trunku.
V radmci této sité je potfeba zajistit aktudlnost verze a podporu prvkli CUCM v dopravni siti pro
zajisténi plné funkénosti a bezpecnosti sité.
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OBR. 36 — SCHEMA CLUSTERU CUCM DOPRAVNI SITE

7.2 Konsolidace terminalt

Teminaly dispecerského feseni jsou dodavany v ramci jednotlivych staveb a je na nich tedy rtizna
verze software odpovidajici aktudlné platné technické specifikaci SZDC TS 6/2010-S. Jeliko? se
pozadavky na termindly v ¢ase méni a tyto zmény jsou postupné zapracovavany do specifikace, je
potieba zajistit sjednoceni sw viech terminall v provozu. Proto je nutné najit mechanismus, jak
udrZovat v termindlech stale aktualni sw odpovidajici aktualnimu znéni specifikace.
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V ramci udrzovani aktudlniho stavu sw je potieba v prvni fazi zajistit tyto ukony:

e Upgrade centralnich prvkd;
e Upgrade HW dotykovych terminald;
e Upgrade SW viech terminald na aktualni verzi.

Ve druhém kroku je pak potreba zajistit mechanismus udrZovani aktualniho softwaru na vSech
prvcich dispecerského feseni:

e Zajisténi aktualniho SW centralnich prvkd;

e Zajisténi podporovaného HW dotykovych terminal(;

e Zajisténi aktualniho SW vsech terminal( dle aktualné platné smérnice.

Pozndmka

Dle smérnice SZDC &34 je potfeba kaZdou zménu SW podrobit pfislusnému schvalovacimu
procesu (pouze schvdleni, akceptacni testy nebo ovérovaci provoz). A po kaZzdé zméné SW v
termindlu je tfeba tento pfezkouset.

Jednotlivi vyrobci termindli musi zajistit mozZnost vzdjemného ovladdni (oviadani termindli z
dispecerského pracovisté na tratich vybavenych termindly riznych vyrobci).

7.3 Prostupy mezi sluzebni a dopravni siti

Dotykové terminaly a zapojovace jsou pfipojeny do dopravni sité, kterou tvoti cluster CUCM. Tyto
zapojovace jsou k CUCM pfripojeny bud’ pfimou SIP registraci, nebo pomoci SIP trunku.

Sluzebni sit tvofi hybridni Gstfedny MX-ONE. Propoje mezi sluzebni a dopravni siti jsou
realizovany pomoci E1 pficek. Do budoucna se predpoklada nahrazeni E1 pficek za SIP trunky
tam, kde to bude mozné.

7.4  Cislovaci plan

Stdvajici Cislovaci plan dopravni sité je vdevitimistném tvaru 9720xxxxx, coZ umozni
bezproblémové smérovani Cisel mezi sluzebni telefonni siti a dopravni siti. Tuto koncepci Cislovani
doporucéujeme zachovat.

Dale doporucujeme sjednotit pistup ke globalnimu telefonnimu seznamu SZDC pro oba systémy,
tedy sluzebni telefonni sit a dopravni sit tak, aby uZivatelé obou siti mohli vyuzivat prekladd éisel
na jména a volbu z globalniho telefonniho seznamu pres rozhrani LDAP. V souvislosti s timto
bodem bude nutné stanovit spravce globalniho telefonniho seznamu.

7.5 Bezpecnost dispecerské sité

Z hlediska bezpecnosti je vhodné zabranit neautorizovanému pristupu do pocitacové sité, ve
které se dotykové terminaly nachdzeji. Jako vhodna technologie se jevi protokol IEEE 802.1X.
Pokud se pocitac ¢i terminal ptipoji k pfipojnému bodu (do portu switche), je po ném pomoci
protokolu 802.1X vyZzadovana autentizace. Pripojny bod blokuje veskery ostatni datovy provoz
klienta do té doby, neZ je UspéSné autentizovan.
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Pro fizeni autentizace je u klienta pouZzivan suplikant. Tento suplikant je nutné implementovat do

dotykovych termindll. Z hlediska ptipojného bodu je nutné, aby tento bod dany protokol

podporoval.

Autentizacniserver
(RADIUS)

Dispecersky terminal switch

OBR. 37 — PRINCIP AUTENTIZACE 802.1X

7.6

Sitova bezpeénost

Bezpecnost komunikacni infrastruktury by se méla v poZadavcich na ndavrh feSeni odrazet

minimalné v nasledujicich skupinach pozadavku:

Segmentace a dalsi architekturni pozadavky na sit;

Ochrana dlivérnosti a integrity prenasenych dat;

Zabezpeceni pfistupu do sité;

Podpora subsystémU kybernetické bezpecnosti a potencial ke splnéni aktudlnich nebo
budoucich legislativnich poZadavkd.

7.6.1

SEGMENTACE INFRASTRUKTURY

RGznorodost poZzadavkl uzZivatel( aplikaci a spravcl systému i navazujicich proces( uzivatele

vyzaduje vykonné prosttedky pro segmentaci sité jako zakladni prostfedek fizeni informacnich

tokd v jejim rdmci. V ramci aktudlnich trendl zajisténi odpovidajici segmentace znamena

minimalné:

Pouziti robustni technologie MPLS (MultiProtocol Label Switching), pro vytvareni a
provozovani bezpecné oddélenych a nezavislych virtudlnich privatnich siti pracujicich na
tfeti nebo druhé vrstvé modelu 1ISO/OSI;

V pripadé L3 MPLS VPN dle standardu RFC 2547bis, poZadavky na dostatecnou
Skalovatelnost a flexibilitu i s ohledy na budouci perspektivy (rlist spolecnosti, organizacni
zmény, apod.) — minimalni pocet zfiditelnych VPN, moZnost definovat VPN sité se
sdilenymi datovymi zdroji a s konektivitou typu any-to-any nebo hub-and-spoke;
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e MozZnost vytvaret i L2 MPLS VPN pro transparentni propojeni vybranych lokalit, podporu
spojnic bod-bod i multipoint, typd Ethernet, Frame Relay, pevna linka apod. s
diferencovanymi a garantovatelnymi QoS;

e Komunikacni infrastruktura musi umoznit poskytovat sitové sluzby uvnitf jednotlivych
VPN samostatné za individualnich podminek (pfistupové politiky, adresni plany vcetné
mozného prekryvu IPv4 adres, apod.).

7.6.2 OCHRANA DUVERNOSTI A INTEGRITY PRENASENYCH DAT

Jednou z nejdUlezitéjsich sluzeb komunikacni infrastruktury je ochrana dlvérnosti a integrity dat
prenasenych v ramci jeji LAN i WAN infrastruktury. Komunikaéni infrastruktura musi

e Zajistit Sifrovani aplikacniho provozu ve vybranych MPLS VPN sitich, a to nejen Sifrovani
provozu mezi hranicnimi zafizenimi komunikacni sité, ale podporovat rovnéz Sifrovani
aplikacniho provozu az do Urovné koncovych stanic a serverl s vyuZitim

standardizovanych Sifrovacich technologii;

e Pro Sifrovani aplikacniho provozu nad MPLS VPN infrastrukturou musi byt dostupné
Sifrovaci metody, které umoini Sifrovat aplika¢ni provoz dynamicky, tj. bez predem
definovanych bod-bod tunel(;

e Nedilnou soucasti sluzeb komunika¢ni infrastruktury zajistujicich ochranu ddvérnosti a
integrity pfenasenych dat je iimplementace PKI infrastruktury, kterd bude slouzit pro
vydavani certifikatl jednotlivym zafizenim a systémdm pfipojenym do komunikacni sité.

7.6.3 ZABEZPECENI PRISTUPU DO SITE

Kromé standardniho zajisténi pfistupu uZivateld a administratort do aplikaci pomoci pouZivani
nastroju pro ovéreni identity uzivatell a administrator( - pomoci uZivatelského jména a hesla - je
Zadouci pouzivat dalsi prostredky pro ovéreni pfistupu do sité jeSté prfed zahdjenim aktivit
uzivatelll ¢i administrator(l. Jednim z doporucenych zpulsobl autentizace je vyuZiti protokolu
802.1X, kdy je vyzadovana autentizace hned po pfipojeni zafizeni do sité, at jiz kabelem nebo
bezdratové. Timto zplsobem je mozno blokovat neautorizovana zafizeni ¢i osoby v siti, pfipadné
namisto blokace je mozné neautorizovana zafizeni soustfedit do samostatné VLAN s fizené
omezenym pristupem ke zbytku sité.

Pro fizeni autentizace je u klienta pouzivan suplikant. Z hlediska pfipojného bodu je nutné, aby
tento bod dany protokol podporoval.

Pokud neni u klienta suplikant k dispozici (starsi zafizeni, nepodporujici 802.1X atd.), je mozné
provést ovéreni alternativnim zplsobem, naptiklad pomoci MAC adresy. 802.1X je tedy mozné
implementovat postupné, zahrnout i starsi zafizeni tento standard nepodporujici a postupné je
pak nahrazovat zafizenimi novymi, které jiz podporovana budou.

Pro fizeni zabezpeceni pfistupu je vhodné pouzit specializovanou platformu pro NAC (Network
Admission Control), ktera sjednoti a automatizuje mechanismus vynucovaného ovérovani zafizeni
v siti.
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7.6.4 PODPORA SUBSYSTEMU KYBERNETICKE BEZPECNOSTI

Komunikacni infrastruktura musi byt maximalné odolna proti bezpecnostnim utokim. Z tohoto
divodu musi byt nedilnou soucasti komunikacnich prvku:

¢ Robustni bezpecnostni mechanismy, které zajisti nejen ochranu prenasenych dat, ale
rovnéz i ochranu samotnych komunikacnich prvk( (ACL, firewall systémy, IDS/IPS
systémy atd.);

e Nastroje pro aktivni monitorovani datovych tokl pro ucely detekce bezpecnostnich
incidentl véetné mozZnosti zasilani monitorovanych dat na centralni systémy, které zajisti
kontinualni vyhodnocovani bezpecnostnich udalosti véetné vazby na bezpecnostni
systémy (pracovisté CIRC);

Uvedené komponenty pfipravuji nové budovanou Kl i na poZzadavky kybernetické ochrany dané
nastupujici evropskou a soucasnou narodni legislativou, jejiz plnd uUcinnost se ocekava béhem
Zivotniho cyklu dnes budovanych systémd. Jedna se zejména o Zikon ¢. 181/2014 Sb., o
kybernetické bezpecnosti, (dale jen ,ZKB“), ktery uklada radé subjektl, mezi néZz se svou
dlleZitosti radi i drazni prostfedi, povinnost zavedeni a dodrZovani bezpecnostnich opatfeni a
povinnost hlaseni bezpecnostnich incident. Implementované bezpecnostni prvky proto musi
realizovat nebo alespofi musi byt rozsifitelné na plnou podporu poZadovanych nastroja dle ZKB,

ke kterym patti:

e fyzicka bezpecnost;

e ochrana integrity komunikacnich siti - HW, SW;

e ovérovani identity uZivatell véetné pristupu administrator(;

e Tizeni pfistupovych opravnéni véetné pristupu administratord;

e ochrana pred skodlivym kédem;

e zaznamenavani cinnosti kritické informacni infrastruktury a vyznamnych informacnich
systémd, jejich uZivatell a spravcu;

e detekce kybernetickych bezpecnostnich udalosti;

e sbér avyhodnoceni kybernetickych bezpecnostnich udalosti;

e zajisténi aplikacni bezpecnosti;

e kryptografické prostiedky;

*  zajistovani drovné dostupnosti informaci;

¢ bezpecnost primyslovych a fidicich systéma.

Systémy pro administraci by navic mély obsahovat podporu i pro organiza¢ni opatieni podle §5
zakona, zejména:

e systém fizeni bezpecnosti informaci;

e fizeni aktiv a rizik;

e bezpecnostni politika;

e organizacni bezpecnost;

e stanoveni bezpecnostnich poZadavki na dodavatele;
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e fizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacniho systému;

e fizeni pfistupu osob ke kritické informacni infrastrukture nebo k vyznamnému
informacnimu systému;

e akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych informacnich
systému;

e zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentq;

e fizeni kontinuity ¢innosti;

e kontrolu a audit kritické informacni infrastruktury a vyznamnych informacnich systéma.

V neposledni fadé by poZadavky mély zahrnovat i sluzby KI pro podporu subsystémi
viceurovinové bezpecnosti a sluzby Kl pro podporu systém fyzické bezpecnosti.

Sprdvce kritické komunikacni nebo informacni infrastruktury dle § 3 pism. c) a d) ZKB i spravce
vyznamného informacniho systému dle § 3 pism. e) ZKB jakoZto organ Ci osoba, které se ukladaji
povinnosti v oblasti kybernetické bezpecnosti, miZe po dodavateli technologii vyZadovat, aby
prokazal, Ze vyrobce nabizenych aktivnich sitovych prvki ma pfi vyvoji svych produktd
implementovan tzv.“SDP - secure development lifecycle”, tedy opakovatelny a méfitelny proces,
navrzeny pro zvyseni odolnosti a spolehlivosti vyrobkl) a rovnéZ ma k dispozici tzv. “SIRT -
Security Incident Response Team” pro reportovani bezpecnostnich incidentli spojenych s
nabizenymi produkty, ktery spolupracuje se zdrojem zpravy pro potvrzeni Gdaji o zranitelnosti
vyrobku, shromaZzduje potfebné technické informace a zajistuje vhodna népravna opatfeni. Po
skonceni vysetfovani jsou pak vysledky doruc¢eny tomu, kdo incident nahlasil spolu s planem pro
feSeni a ndsledné zvefejnéni.
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8 RADIOVE SYSTEMY

Radiové sité provozované v prostiedi SZDC se déli na dvé zékladni skupiny. Do prvni skupiny
radiovych systému naleZi radiové systémy liniového (stuhového) charakteru. Mezi tyto radiové
systémy patfi evropsky radiovy systém GSM-R (Global System for Mobile communications —
Railway) pracujici v kmito¢tovém pasmu 900 MHz, narodni radiovy systém TRS pracujici v
kmito¢tovém pasmu 450 MHz, poloduplexni radiovy systém ASCOM pracujici rovnéz v
kmitoc¢tovém pasmu 450 MHz a simplexni ndrodni radiovy systém SRV pracujici v kmitoctovém
pasmu 150 MHz.

Druhou skupinu radiovych systémd, resp. siti tvofi radiové systémy mistniho charakteru, tzv.
mistni radiové sité (MRS) pracujici v kmito¢tovém pasmu 150 MHz. Mezi mistni radiové sité
provozované u SZDC patfi napt. SMV (Sit manipulace viaki), TOS (Technologickd operativni sit),
VOS (Vseobecnd operativni sit) a dalsi.

8.1  Rozvoj stavajicich radiovych systému

Rozvoj a vystavba radiovych systémd v siti SZDC jsou limitovany technickymi specifikacemi pro
interoperabilitu subsystémem fizeni a zabezpeceni transevropského konvencniho Zelezni¢niho
systému, tzv. TSI CCS, k jejichz implementaci se Ceska republika, resp. SZDC zavazala vstupem do
Evropské unie. V TSI je v souc€asnosti uvedena povinnost budovat jako prvni radiovy systém na
Zeleznici pouze a jediné evropsky radiovy systém GSM-R. Povinnost se tykd jak drah zarazenych
do tzv. celoevropského Zelezni¢niho systému TEN-T (Trans-European Transport Network), tak i
ostatnich celostatnich a regionalnich drah. Tato povinnost byla potvrzena také dopisem 1.
naméstka Ministerstva dopravy generalnimu Fediteli SZDC, s. 0. ze dne 19. z&fi 2016.

Vystavba jinych radiovych systému, nez evropského radiového systému GSM-R, je tedy pripustna
pouze jako doplnék k evropskému radiovému systému. Vzhledem k vySe uvedenému je vystavba
doplnkovych, prevazné liniovych narodnich radiovych systéma (TRS, SRV) znaéné neekonomicka a
nedoporucuje se jejich dalsi rozvoj a vystavba.

Jistou vyjimku muzZe tvofit vystavba mistnich radiovych systémdu, které lze v opodstatnénych
pfipadech a na zakladé schvéleni generélniho Feditelstvi SZDC budovat ve velkych Zelezni¢nich

uzlech a vyznamnych Zelezni¢nich stanicich predevsim tam, kde na hlavni Zelezni¢ni trat pokrytou
radiovym systémem GSM-R navazuji odbocné traté pokryté narodnim radiovym systémem TRS.

8.2  Udrzba stavajicich radiovych zafizeni

Stdvajici radiové systémy liniového charakteru (TRS, SRV, ASCOM), nebudou nadile jiZ
rozsifovany, ale pouze udriovany. Udriba systému bude spocivat v zachovani funkénosti daného
radiového zafizeni do doby, nez budou nahrazeny novou technologii. Podminkou pro udrzbu je
tedy dostatek nahradnich dild a technickd podpora pro dana zafizeni. Do uUdrzby stdvajicich
radiovych siti bude dale nutné postupné zaradit taktéz problematiku zvySovani zabezpeceni
s ohledem na zdkon 181/2014 Sb., Zdkon o kybernetické bezpecnosti a o zméné souvisejicich
zakon( v platném znéni, a to pfimo v samotnych stavajicich radiovych systémech, pokud to bude
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technologicky mozné, v opacném pripadé predfazenim novych systémd, a to vidy s pfimérenymi
pofizovacimi a provoznimi naklady (logovani uZivateld, kontrola pfistupd, ...).

Nad ramec béiné udrzby je moino umistovat nové zdkladnové radiostanice TRS a SRV na
Zeleznicnich tratich pokrytych témito radiovymi systémy pouze v pfipadé, Ze novy systém neméni
funkci nebo vykonnostni charakteristiky subsystému. Vystavba téchto novych zakladnovych
radiostanic musi byt v souladu s platnymi TSI.

8.2.1 TRATOVY RADIOVY SYSTEM

Tratovy radiovy systém provozovany u SZDC byl doddvan v souéasnosti dvéma vyrobci. Témito
dvéma vyrobnimi variantami jsou analogovy systém vyrobce T-CZ, a. s. a digitalni radiovy systém
TRS IP od vyrobce DCom, spol. s r. 0. Soucinnost vyrobcl pfi udrzbé radiového systému TRS je
samoziejmou nutnosti. V pfipadé nahrazovani radiového systému TRS novéjSim rddiovym
systémem GSM-R doporucujeme uchovavat vyzisky pro budouci vyuZiti pravé pfi servisu daného
zarizeni.

8.2.1.1 Postup migrace a soubéhu radiovych systémi TRS a GSM-R

Pfi vystavbé infrastruktury radiového systému GSM-R budou prioritné touto technologii
vybavovany traté ve vazbé na jejich dulleZitost. Je vhodné, aby instalace GSM-R v ramci jedné
stavby byla provadéna na pomérné dlouhém uUseku (cca 100 km a vice), jak bylo zminéno vyse.

Je predpoklad, Ze touto technologii budou vybaveny v prvni fadé celostatni traté. To znamena, Ze
pokud na trati bude nové nasazen radiovy systém GSM-R, zlstane pulvodni radiovy systém
vV provozu soubézné nejvyse po dobu dvou mésicl (nebude-li stanoveno jinak) od data uvedeni
systému GSM-R do rutinniho provozu. Konkrétni datum zahajeni provozu radiového systému
GSM-R, resp. ukonceni provozu plvodniho vlakového radiového zafizeni bude oznameno na
portalu SZDC to nejméné $est mésicll pred provedenim zmény. Hnaci vozidla musi byt ale i nadale
vybavena dudlnim radiovym systémem, protoZe je predpoklad, Ze nékteré typy vozidel budou
prejizdét do obvodu obou radiovych systémi. Na tratich se prechody mezi jednotlivymi
technologiemi budou signalizovat pfislusSnou navésti (,radiovniky”), aby byl strojvedouci
upozornén na zménu radiového systému.

Pfechod z radiového systému TRS na GSM-R je podminén fadou predpokladl. Vzhledem k tomu,
Ze z zelezni¢nich uzlG vychazeji traté rlznych kategorii a s rozdilnou prioritou vystavby GSM-R,
musi byt vidy v dané oblasti po urcitou dobu vybudovand infrastruktura pro oba systémy.
Dulezitym prvkem v postupném priechodu z TRS na GSM-R je vybavenost hnacich vozidel
radiostanicemi schopnymi pracovat v obou systémech (dualni stanice).

Migracni strategie u systému GSM-R vychazi z wvyuZiti dudlniho vybaveni na vozidlech
umoznujicimi soucasné provoz v GSM-R i v ndrodnim analogovém systému TRS pro zajisténi
prechodu vozidel na traté, jejichz vybaveni systémem GSM-R bude realné aZ v delSim casovém
horizontu.
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Je moZné definovat nékolik prechodovych procest pro implementaci radiového systému GSM-R.
Prvnim pfechodovym procesem je vybaveni vSech hnacich vozidel, se kterymi je uvazovdno pro
jizdu na Zelezniénich tratich vybavenych systémem ERTMS/ETCS L2.

Druhym pfechodovym stavem je vybavit stavajici traté systémem ERTMS/ETCS L2 (tj. i radiovym
systém GSM-R). Jakmile budou vSechny vybrané traté systémem ERTMS/ETCS L2 vybaveny, m(ze
dojit k samotnému vybaveni hnacich vozidel systémem GSM-R a nasledné muze dojit k demontazi
stavajiciho tratového radiového systému TRS.

Pokud by oba prechodové procesy probihaly samostatné, je zfejmé, Ze migrace mezi obéma
radiovymi systémy by trvala neiumérné dlouhou dobu. Proto se jevi jako optimalni, kombinace
obou prechodovych procesu, tj. postupné zavadéni systému GSM-R na vybranych Zeleznicnich
trati a zaroven ksoubéZznému vybavovani hnacich vozidel. Tento zplsob je optimalni jak z
hlediska ¢asového harmonogramu nasazovani celého systému ERTMS/ETCS L2, tak i z praktického
hlediska.

8.2.2 SRV

,Sit radiodispecerska vlakova (dale jen SRV)“ je druh tratového radiového systému pracujici v
simplexni reZimu, ktery byl zpravidla jiz v 70. letech budovan jako zakladni radiové spojeni
v kmitoCtovém pasmu 150 MHz na Zelezni¢nich tratich provozovanych zpravidla podle predpisu
SZDC D3 spole¢nosti Tesla Pardubice, na nékterych ¢astech jako systém Tesla Selectic tzn. se
selektivni volbou vidy pomoci kombinace dvou ténu ze tfi (A, B, C). Pfi Udrzbé tohoto radiového
systému doporucujeme postupovat obdobné jako u radiového systému TRS. Dodavatelem a
vyrobcem tohoto radiového systému na ceské Zeleznici byla prevaziné spolec¢nost DCom, spol. sr.
o.

8.3  Radiovy systém GSM-R

Vlystavba radiového systému GSM-R byla na tzemi Ceské republiky zahajena pilotnim projektem
v roce 2004. Od té doby aZ do soucasnosti se neustale pracuje na jeho rozsiteni. Radiovy systém
GSM-R je budovan na zakladé systémovych SRS (System Requirements Specification) a funkénich
pozadavk( FRS (Functional Requirements Specification) standardu EIRENE (European Integrated
Railway radio Enhanced NEtwork), které vydava a reviduje mezinarodni Zelezni¢ni unie — UIC
(International Union of Railways). Aktualni platna verze je v pfipadé SRS verze 16.0.0. a v pfipadé
FRS verze 8.0.0.

Pfednimi vyrobci a dodavateli technologie GSM-R byla potvrzena podpora technologii GSM-R
minimalné do roku 2030. Podpora zahrnuje dodavky komponent, nahradnich dilti a celkové
technické podpory systému. Tato podpora byla potvrzena zastupci GSM-R Industry Group na
2nd UIC GSM-R Svétové konferenci konané dne 15-16. 9. 2015 v Pafizi.

8.3.1 ROZVOJ GSM-R

Stévaijici zakladnové radiostanice BTS (Base Transceiver Station) radiového systému GSM-R jsou s
nadfazenym kontrolérem BSC (Base Station Controller) a ddle s Ustfednou MSC (Mobile Switching
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Center) propojeny pomoci témér vyhradné prostrednictvim prenosové technologie SDH
s pfislusnou redundanci. Konkrétné se jedna o multiramce digitalnich prenosovych systém 1.
generace, tzv. E1. Pouze v nékterych specifickych pfipadech (napf. absence optického kabelu) je
mozno zvolit jiny, alternativni zplsob pripojeni (napf. modemy SHDSL na stavajicim metalickém
kabelu, radioreléovy spoj, atd.). Vzhledem k postupnému piechodu veskeré sdélovaci
technologie na protokol IP, bude pfenos informaci v radiovém systému GSM-R nahrazovan
pravé timto protokolem. Pfechod na protokol IP s sebou ovSsem nese problém kybernetické
bezpecnosti a napadnutelnosti jednotlivych technologii, pracujicich s timto protokolem. Pfechodu
na protokol IP u technologie GSM-R musi tedy predchazet didkladna analyza rizik a technologicka
opatfeni k zamezeni neopravnéného pristupu k pfenasenym datdim. V pripadé Ustfednové casti
systému GSM-R SZDC, s. o., tzv. NSS (Network Switching Subsystem) byla jiz v neddvné dobé
provedena migrace technologie do IP prostiedi.

Vyuzivani jednotlivych moznosti nabizenych systémem GSM-R (hlasové, datové a fidici funkce)
bude upravovano dle aktudlnich poZadavkl spravce a provozovatele systému.

8.3.2 VYSTAVBA GSM-R

Vystavba novych Usek( sité GSM-R musi probihat v Uzké navaznosti na jiz pokryté useky
Zeleznicnich trati. V soucasné dobé jsou systémem GSM-R pokryty prevaziné ndrodni Zelezniéni
koridory (I., II., Ill., a ¢aste¢né IV. TZK) a dileZité objizdné trasy koridor( (napt¥. trat Kolin —
Havli¢k(v Brod — Brno). Z tohoto ddvodu je nezbytné v pfipadé dalsi vystavby systému GSM-R
navazovat na uvedené uUseky a budovat dalsi ucelené Useky radiové sité GSM-R. Za zcela
neracionalni a dopravné nepfijatelné je povazovana vystavba tzv. ,ostrovi”, tj. kratkych useka
pokrytych signdlem GSM-R, které na Zadné strané nenavazuji na stavajici tratovou ¢ast systému
GSM-R. V takovém pfipadé by bylo nutno zbytec¢né mezi sebou prepinat pouzivané sité, napf. TRS
/ GSM-R / TRS. Z tohoto ddivodu je nutno v pfipravovanych stavbach SZDC, které nejsou primarné
zaméreny pouze na budovdni sité GSM-R (tj. napf. stavby optimalizaci, modernizaci a
racionalizaci Zelezni¢nich trati) disledné vyZzadovat, aby byl navrZzen nezbytny pfesah radiového
systému nad ramec samotné stavebni Casti stavby, jako je tomu v soucasnosti napfiklad pfi
budovani optické a metalické kabelizace, prenosovych systému a zabezpecovaciho zafizeni.

Také na Usecich trati s tzv. Usekovym ovladanim zafizeni UOZ (1 vypravéi v uréené ZST na trati
ovlada 1-3 neobsazené dopravny na tuto fidici dopravnu pfiléhajici) nebo zaclenénim téchto
usek( do dalkového ovladani zatizeni DOZ z CDP je nutné budovat nebo upravovat vlakové
radiové systémy pro komunikaci se strojvedoucim tak, aby doslo ke sjednoceni typu radiové
technologie (analogového nebo digitalni GSM-R) do jednoho typu vidy v celém useku trati s UOZ
nebo DOZ a ne jen v Useku dotéeném komplexni novou vystavbou nebo revitalizaci, protoze hrozi
pfi narlGstu specifickych povinnosti pfi fizeni drazni dopravy pochybenim lidského faktoru
(strojvedouciho), ktery uvnitf UOU nebo DOZ neprfepne u navésti platné pro radiovy provoz typ
vlakového radiového systému z toho plynouci nebezpeci nemozné radiové komunikace vcéetné
moznosti nouzového zastaveni vlaku pomoci nadstavbové funkce vlakového radiového systém
»G-STOP.
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V ptipravovanych stavbach, které budou Fesit vystavbu tratové ¢asti systému GSM-R, je nezbytné
nutné jiz béhem zpracovani pripravné dokumentace pfi samotném navrhu rozmisténi a situovani
zakladnovych stanic BTS vychazet nejenom z hlediska radiového planovani, které je samoziejmé
pfi ndvrhu primarni, ale rovnéz z hlediska pozadavk(l budoucich uZivateld systému GSM-R, tj. z
pozadavk( fizeni provozu a zajisténi provozuschopnosti drahy. Z tohoto pohledu je Zadouci, aby v
pFipadé nového navrhu situovani jednotlivych BTS byly zakladnové stanice primarné umistovany
do obvodu Zelezni¢nich stanic a na tyto pevné body sité byly dale navazovany dalsi BTS v
zastavkach, pfip. na Siré trati. Timto rfeSenim bude zajisténo, Ze obvod dotéené Zelezni¢ni stanice
bude pokryt pouze signdlem z jedné BTS a budou tak v budoucnu eliminovany problémy pfi
nasledném definovani oblasti volani, skupinovych hovorl atd.. Z vySe uvedeného je patrné, ze
samotné handovery museji byt prednostné v mezistani¢nich usecich.

Za alternativni zplsob vystavby radiového systému GSM-R muZe byt povaZovano rozdéleni
digitdlniho modulu — DM (Digital Module) s umisténim ve vnitfnich prostorach, poptipadé ve
vnéjsi pristrojové skfini spolecné s napajecem a vykonového modulu RRH (Remote Radio Head) s
umisténim ve vnéjsich prostorach pfimo na stozaru. Mezi vyhody tohoto reseni patfi:

e Moznost pfipojeni vice RRH s rozdilnym umisténim na jeden DM;

¢ Eliminace pouziti koaxidlnich kabell s velkymi poloméry ohybu a sniZzeni Utlumu pfi
prenosu vf energie mezi RRH a anténnim systémem na minimum;

¢ Jedna BTS muZe pokryt signdlem GSM-R aZ cca 30 km Zel. trati.

Vzhledem k dosavadnimu zptisobu zaddvani a postupu budovani systému GSM-R u SZDC (tzn.
vzdy po jednotlivych tratovych uUsecich), vyvstaly drobné nedostatky spocivajici v nedokonalém
pokryti uréenych vnitfnich prostor draznich budov signdlem GSM-R. Tento stav je dusledkem
budovani systému GSM-R striktné dle specifikace EIRENE pro ETCS L2, ktera definuje pouze
uroven pokryti samotnych Zeleznicnich trati signalem GSM-R pro HV s VR a externi anténou, a
tudiz nefesi mozné problémy pti komunikaci draznich zaméstnanct v siti GSM-R v budovach atd.
Postupnym pfipojovanim jednotlivych zakladnovych stanic BTS ke kontrolérlim BSC a dale k
ustfedné MSC dochazelo k ne zcela vhodnému zapojovani jednotlivych BTS do smycek E1 v
prenosovém traktu. To se projevilo napfiklad pfi dostavbé novych BTS, které zajistuji vstup do
oblasti ETCS (European Train Control System). Z téchto ddvodl navrhujeme provést analyzu a
nasledné optimalizaci stavajiciho radiového systému GSM-R, kterd by napravila vySe zminéné
nedostatky a optimalizovala tak stavajici provozovanou sit GSM-R SZDC.

V pripadé vyuZiti BTS, umoznujici rozdéleni digitalniho DM a vykonového modulu RRH, by bylo
vhodné v ramci této optimalizace uvaZovat i s nahradou plvodné instalovanych repeaterd.
Repeatery by byly nahrazeny pravé témito novymi typy BTS, resp. jejich vykonovymi ¢astmi. Z
velké casti by byla vyuZita stavajici infrastruktura (pfipojny opticky kabel, pfipojka NN, anténni
nosic...).

Vzhledem k budoucimu rozvoji sité GSM-R a k nemoZnosti budovat jiny radiovy systém,
doporucuje tato Studie provést celositové radiové planovani, které by zmapovalo mozZnost
pokryti zbyvajicich Zelezni¢nich trati rddiovym systémem GSM-R. Tento material by pak byl
zdvazny pro véechny pfipravované stavby SZDC, jejich? soucasti by byla vystavba radiového
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systému GSM-R (napf. modernizace, optimalizace, elektrizace, revitalizace atd.). V ramci téchto
staveb by tedy byly v navaznosti na tento materidl pfipraveny urcené lokality, a to bud
vytvorenim nezbytné technické pfipravy pro budouci moznost vystavby BTS (napf. dimenze
napajeni, pokladka HDPE trubek, resp. sdélovacich a NN kabell, vytipovani a rezervovani
potiebné plochy pro vystavbu BTS...) nebo pfimo vystavbou této zakladnové stanice. Zaroven by
tento material dal investorovi nahlédnout do sloZitosti a naro¢nosti pokryvani novych tratovych
usekt systémem GSM-R.

8.3.3 FUNKCIONALITA GSM-R STOP

Funkcionalita GSM-R STOP je nastavbou rddiového systému GSM-R a je popsana v technické
specifikaci systému, zafizeni a vyrobk cislo TS 3/2014-S. Tato funkcionalita, kterd neni ndhradou
za systém ETCS, ale bude vyraznym zvysenim bezpecnosti vsude tam, kde je jiz radiova sit GSM-R
vybudovana a aktivni, ale systém ETCS dosud neni vybudovany, se zacina postupné uplatrovat a
do budoucnosti bude jeji implementace v ramci vystavby systému GSM-R povinnosti. Hlavnim
dlvodem je samozifejmé zvySeni bezpecnosti na provozované dopravni cesté. Napriklad
v soucinnosti s kamerovymi systémy a celym systémem videomonitoringu tak vznikne velmi
ucinny podpurny nastroj pro prevenci mimoradnych udalosti.

8.3.4 GSM-R JAKO NAHRADA RADIOVYCH SiTi TRS SRD A TRS SRV

Vzhledem k vyse uvedenym faktlm a novym technologickym moZnostem se nabizi moZnost
vystavby radiového systému GSM-R i v tzv. rezimu nahrady siti TRS SRD a TRS SRV. Radiovy
systém GSM-R by na méné frekventovanych Zeleznicnich tratich, prfedevsim tratich regionalniho
charakteru, nemusel byt budovan s vidinou budouci implementace evropského zabezpecovaciho
systému ETCS ve verzi level 2, ale ve verzi nizsi, resp. bez systému ETCS. Tento reZim vystavby by
ve spojeni s aplikaci GSM-R STOP mohl vést ke zvyseni bezpecnosti na regionalnich tratich a mohl
by ¢asteéné nahradit narodni tratovy radiovy systém TRS, ktery jiz nebude mozno nadéle budovat
jako zakladni radiovy systém.

Tento zpUsob feseni (Obr. 38) by spocival ve vystavbé nizsich typizovanych stozard s mensimi
anténami a s umisténim vykonovych vysilacich ¢asti BTS (RRH) pfimo na stoZarech. Na jeden fidici
digitalni modul BTS (DM) by tak mohlo byt pfipojeno aZ 6 radiovych bodl. Podminkou vystavby
radiového systému GSM-R v tomto reZzimu ovSem zlstdvd nutnost pripravy napdjeni pro
jednotlivé radiové body a nutna pritomnost optického kabelu s dostatecnou volnou kapacitou na
dané Zel. trati. Kazdy oddaleny vykonovy modul RRH je nutno ptipojit pomoci dvou optickych SM
vlaken. Alternativou pfipojeni RRH k DM je pfipojeni prostfednictvim modem nasazenych na ev.
stavajicim metalickém kabelu dalkovém, resp. tratovém. Vzhledem k technickému stavu téchto
metalickych kabell na regiondlnich tratich, zpUsobu jejich uloZeni (mnohdy s uloZzenim na
povrchu u paty kolejnice) a predevsim absenci kvalitnich pfenosovych parametri kabelovych
prvki je vsak takova moznost vyuZiti metalickych kabelll spiSe teoreticka.
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84 Mistni radiovy systém MRS

Mistni radiovy systém MRS v kmito¢tovém pasmu 150MHz neni interoperabilni a bude dale
vyuzivan predevsim jako radiovy systém pro umoznéni provadéni technologie (posun, udrzba
77...) vedle primarniho systému GSM-R. Jeho budovani (popf. udrzba) bude provadéno pouze ve
zcela vyjime&nych ptipadech, jejichi schvalovani spada pod generalni feditelstvi SZDC, a to
predevsim ve velkych Zelezni¢nich uzlech a v dopravné vyznamnych Zelezni¢nich stanicich, kde
jsou zausténé odbocné traté vybaveny narodnim tratovym radiovym systémem TRS, ktery nelze
pro dorozumivani zaméstnancl pfi posunu pouZivat.

8.4.1 VYSTAVBA MRS

Podminkou vystavby novych zdkladnovych radiostanic MRS je schvaleni takové vystavby
generalnim feditelstvim SZDC.

V ptipadé, Ze bude schvalena vystavba nové zdkladnové radiostanice MRS, doporucujeme pro
vystavbu vyuZzivat v maximalni mife infrastrukturu radiového systému GSM-R, tedy technologické
objekty, stozary atd. Nové zakladnové radiostanice doporucuje tato studie budovat v IP
provedeni a umistovat je do 19" skfini, napajeni pak realizovat ze zalohovanych zdroji 48 V DC,
které jsou budovany v ramci vystavby radiového systému GSM-R a prenosové technologie.
Ovladani téchto zakladnovych radiostanic doporucujeme integrovat do IP dotykovych termindld a
vyvarovat se umistovani analogovych ovladacich souprav, pro jejichz umisténi je nutno dodrzet
maximalni délku propojovaciho kabelu.
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8.5 Budoucnost radiovych systémt pro Zeleznici

JelikoZ v soucasnosti se teprve pfipravuje specifikace pro novy radiovy systém, ktery by nahradil
radiovy systém GSM-R, nelze prozatim pocitat s jinymi alternativami k systému GSM-R.
Diskutovanym nastupcem radiového systému GSM-R byl systém LTE-R (Long Term Evolution —
Railway). Tento systém ovsem nema v soucasné dobé zpracovany funkéni ani systémové
specifikace (FRS a SRS) a s ohledem na slozity a zdlouhavy proces jejich vytvoreni.

V soucasné dobé se na pldé UIC zahajuji prace na zakladech specifikace zcela nového mobilniho
radiového systému vyuZitelného pro potreby Zelezni¢ni dopravy, ktery by v budoucnu systém
GSM-R nahradil. Nejvétsi perspektivu ma pravdépodobné specifikace vyvijena v rdmci projektu
Shift2Rail na bazi 3GPP s moznosti nasazeni jak na LTE, tak na 5G.

8.6  Zelezniéni bezdratova sit

Mezi standardni vybaveni Zelezni¢nich trati by mélo patfit i kvalitni celoplosné pokryti Zelezni¢ni
infrastruktury technologii verejné bezdratové komunikace typu GSM jako sluzby pro cestujici
verejnost, kde GSM se v SirSim slova smyslu mysli nejen hlasové sluzby, ale predevsim
vysokorychlostni datové sluzby 3G-4G a LTE. Nicméné lze ocekavat, Ze zajem o pokryti datovymi
sluzbami budou mit zejména operatofi osobni dopravy, aby mohli datové sluzby poskytovat
cestujicim na palubé prostrednictvim WLAN. Garance takové sluzby vSak nepfislusi provozovateli
drahy, nybrz je zaleZitosti verejnych poskytovatell telekomunikacnich sluZzeb. Pro eliminaci
moznych rizik spojenych s posilovanim GSM sluzby (napt. v podobé negativnich vlivi na Zeleznicni
sdélovaci systémy apod.) musi pfed nasazenim sluzby do provozu probéhnout ovérovaci a
zkuSeni provoz, ktery ovéfeni moznosti ruSeni sdélovaciho a zabezpecovaciho zafizeni zejména
pak radiového systému GSM-R.

Aplikace této technologie umoziuje realizaci fady telematickych sluzeb (odbavovani cestujicich,
informacni systémy pro cestujici, sledovani zasilek, telemetrie a diagnostika vozidel atd..) a
rovnéz umozni vyrazné zatraktivnit Zelezni¢ni dopravu. Pokryti celé traté je dlleZité pro zajisténi
celositovosti Zelezni¢ni dopravy, tim jeji dostupnosti a atraktivity, a zaroven umoznuje fesit
integrované dopravni systémy v Uzemi s vyuZitim Zelezni¢ni dopravy jakozto rychlého,
bezpecného, spolehlivého a atraktivniho modu dopravy.

Zaroven se ukazuje jako technickd nutnost, provést opatfeni na strané kolejovych vozidel.
Kolejova vozidla z principu konstrukce skfiné (kovova uzaviend sktin) vyzaduji pro optimalni
pokryti signdlem GSM instalovat uvnitf vozidel technologie pro zesileni/pfevod signalu GSM. Pro
optimalni provedeni by vsak byla vhodna standardizace a sjednoceni téchto technologii v ramci
segmentu ITS, aby kvalita a dostupnost téchto sluzeb mohla byt garantovana ve vsech vozidlech a
na celé Zelezni¢ni siti.
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9 KONTROLNE ANALYTICKE CENTRUM RIiZENi DOPRAVY

Kontrolné analytické centrum (KAC) vsoucasné dobé poskytuje funkcionality komplexni

rekonstrukce situace vztainé k fizeni a organizovani drazniho provozu ze zaznamu (Obr. 39).
Situace je rekonstruovana casové synchronni reprodukci zaznam( hlasové komunikace, video
zaznamdU, obrazovek monitord a logl Cinnosti zabezpecovacich zafizeni z vybrané lokality resp.

uzlu fizeni provozu (napt. CDP, ZST.). Dale je podporovana funkce prenosu aktudlni redlné situace

(video monitoringu) z vybrané lokality do nadfizeného centra a to s minimdlnim c¢asovym

zpozdénim.
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OBR. 39 — STAVAJICI FUNKCIONALITA A STRUKTURA APLIKACE KAC

UZivatelské funkce jsou poskytovany prostfednictvim internetového prohlizece. Je kladen diraz

opravnéni pracovnik(l v pfimém vykonu fizeni dopravy. Z hlediska ovladani, KAC centralizuje a
soustfeduje konfiguraci, spravu a dohled funkcnosti integrovanych prostfedkd snimani a

zaznamdu.
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Prvni etapa KAC zajistila a predala do provozovani robustni centralizovany systém pro
monitoring, zaznam a analyzu Cinnosti pfi fizeni dopravy, ktery slouzi:

e Dispecerlim a vypravéim pro:
— akutni ovérovani faktl z komunikace;
— indikaci funkéniho a probihajiciho zaznamu;
e Pracovniklim vykondvajici kontrolni ¢innost:
— dohled a provérovani vykonu dopravni sluzby dispecerd a vypravéich ze zdznamu a
online;
— dostavaji systém pro evidenci nalez(ll a jejich fesSeni véetné systému reportingu
e Pro pracovniky Ucastnici se Setfeni mimoradnosti:
— systém jim poskytuje ,,od stolu” dostupna data jako informace pred vlastnim fesenim
v terénu;
— nastroj pro evidenci provoznich dat a dalSich dokumentl k mimofadnym udalostem
e Pro analytické pracovniky:
— dostupnd data zprovozu pro posuzovani souvislosti a vyjimek, synchronni
reprodukce vzajemné souvisejicich dat.

9.1 Rozsifovani funkcionalit a moznosti aplikace KAC

Studie predpoklada rozifovani a zapojovani dalsich stavajicich zafizeni SZDC do aplikace KAC. Tim
jsou minéna typova zafizeni, kterd jiz do aplikace KAC data poskytuji (zatizeni pro zdznam hlasu,
kamerové systémy, diagnostikovana data ze zabezpecovacich zafizeni, EZS a EPS systémy, DVI-D
sondy). V rdmci tohoto tématu doporucujeme provést analyzu, kterd vSechna zafizeni
podporovaného typu v siti SZDC maji byt pfipojena do KAC, a tento rozsah realizovat. V p¥ipadé
prekroceni licence na pocet zafizeni urcitého typu je nutné pocitat s dodatecnymi naklady na
licen¢ni kryti.

V ramci analyzy by méla byt zachycena potfeba rozvoje aplikace po funkéni strance - zda
soucasné funkce zabezpeéi véechny budouci potieby zaméstnancti SZDC od tohoto SW. Pokud ne,
budou z analyzy vytvoreny pozadavky na dalsi vyvojové prace."

Studie dale uvaZuje aplikaci KAC jako hlavni konsolida¢ni prostfedek nejriznéjsich kontrolnich
analytickych a monitorovacich prostfedkd slouZicich k fizeni provozu. Doporucuje ve spolupraci s
gestorem fizeni provozu (SZDC, Odborem 012) provést analyzu potfeby zapojeni jinych typl
zafizeni, nez jaké aplikace KAC v soucasné dobé podporuje. V ramci analyzy by méla byt
zachycena potreba rozvoje aplikace po funkéni strance.

9.1.1 ROZSIROVANI STAVAJICICH FUNKCIONALIT KAC

V nejblizsi etapé rozsifeni systému KAC by mélo byt nasledujici:

« Upravy uzivatelskych funkci KAC a zadlefiovani novych funkci podle poznatkii z
provozovani
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— rozsifeni systému pfistupovych prav, zavedeni systému prekryvajicich a paralelnich
hierarchickych struktur (organizace GR - OR - ... — stanice versus GR — CDP ... a
versus GR — struktura inspekce, ...);

— Upravy mapovych podkladl dle pozadavk( uzivatelU;

— pozadavky na Upravy reportl a workflow e-mailovych notifikaci;

— adalsi funkce z namét( z provozu KAC;

0 funkce poZzadované uzivateli na rGznych Urovnich;

0 funkce podporujici spravu a servis celého systému.

¢ Pripojeni dalSich stavajicich zafizeni do aplikace KAC stavajicich zafizeni, které je nutné
pfipojit do KAC

— Integrace dalSich kamerovych systému uréenych pro fizeni provozu;

— Integrace dalSich zdznamovych zafizeni;

— Integrace dat ze zabezpecovaciho zafizeni;

0 Doplnéni dalsich Zelezni¢nich stanic do systému KAC;

0 Rozsifeni systému monitoringu obrazového videa na zabezpecovaci zafizeni,
zajisténi pozadované uUrovné zabezpeceni SIL ve spoluprdci s dodavateli
zabezpecovacich zafizeni.

»  Rozsiteni podpory aplikace KAC o dal3i typy zafizeni v siti SZDC

— Doplnéni ovladacl pro nové typy napr. kamery, EPS, EZS a dalsi.

e Analyza pozadavkt vyplyvajicich z nového zakona o kybernetické bezpecnosti na
technologii KAC a navrh na zabezpeéeni téchto pozadavku

9.1.2 NOVE FUNKCIONALITY APLIKACE KAC

V dalSich etapach by mél byt systém KAC rozsifen o dalSi nové funkcionality a méla by byt

vvs

vytvorena uzsi integrace s dalSimi systémy. Jedna se zejména:

«  Zadlenéni dalsich typt informaci ze systémi DDTS ZDC a t&snéjsi provazani

— Zaclenéni elektrického ohfevu vymén, osvétleni vcetné nouzového osvétleni a

dalsich informaci z DDTS ZDC®.
¢ Integrace se systémem GSM-R, poloha vlaku

— zavedeni geografického opravnéni podle pozice vozidla v dobé;

— zobrazeni pozice vozidla v mapé podle polohovych udaji ze sité GSM-R (BTS,
smérnik, vzdalenost) na zacatku a konci hovoru pro moznost posuzovani okamziku
pfijeti informace;

— zobrazeni dostupnych GSM-R terminald v inkriminované oblasti v mapé — jako jedna
z poslednich mozZnosti zabranéni mimoradnosti pfi nedostupnosti vozu.

e Tésnéjsi integrace aplikaci zabezpecovaciho zafizeni (synchronnost pfi rekonstrukci
situace)

& Ve smyslu CSN EN 1838:2015 Svétlo a osvétleni - Nouzové osvétleni je predpoklad, 7e nové instalované NO bude
kontrolovano a provozovano i v souladu s CSN EN 50172 Systémy nouzového Unikového osvétleni resp. CSN EN 62034
ed. 2 Automatické zkusebni systémy pro nouzové unikové osvétleni napajené z baterii.
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pfechod na www prostredi klienta a jeho plna integrace do prostredi KAC.

Zaclenéni indikatort horkobéznosti a plochych kol

pozice vlaku na kontrolnich bodech, integrace zékladni vystup( uvedenych systémi
pro korelaci s dispecerskymi daty.

Integrace se systémem integrovaného technologického systému spravce Zeleznicni

infrastruktury

Rozsifeni a doplnéni algoritmt pro zpracovani hlasové komunikace (audio zaznamti)

Doplnéni algoritm( zpracovani audio zdznamil o systém vyhodnocovani kvality
signalu s ohledem na srozumitelnost jako podklad pro hodnoceni pokryti radiovym
signalem a stavu radiovych siti;

Rozsifeni kapacit systému pro prepis hlasové komunikace do textu pro rozsiteni
pUsobnosti nastroje pro kontrolu hovorové kazné dle predpisu D1 a pro plnou
moznost vyhledavani komunikace podle klicovych slov a frazi;

Zasitovani ReDatd, které nejsou dostupné pro KAC a nahrazovani zbyvajicich starych
systému zdznamu hlasu na bazi PC za feSeni zaznam( typu , black box“.

Centralni zastfeSeni kamerovych systémi na prejezdech, video analytika vyskytu

prekazek a vozidel v dobé vystrahy vcetné rozliSeni druhu vozidla a pfipadné SPZ,
obecny reporting, automatizace podkladti pro ¢inné organy

KAC bude zastfeSovat rGzné typy kamerovych systém( od rdznych vyrobctd uréenych
pro provoz, z tohoto hlediska se jedna o rozsiteni systému;

KAC bude mit vyfeSen systém pristupu k datiim, ktery bude schvélen z hlediska
legislativy;

KAC bude poskytovat vstup také externim organizacim podle jasné definovanych
pravidel a opravnéni, lze umoznit pfistup napt. policii s odpovidajici Urovni
zabezpeceni

KAC bude mit systém pro vySetfovani mimoradnosti schvaleny 030 a pouzivany
inspekci, nabizi se rozsiteni o zpracovavani predpokladli k mimoradnostem
z prejezd(;

KAC obsahuje prostfedky a bude provozovat algoritmy pro analyzu zdznamu, bude
pfipraven pro rozsifeni o algoritmy zpracovani videa pro rozpozndavani objektl na
prejezdech;

KAC umoznuje vytvorit systém e-mailovych notifikaci pro organy povérené Setfenim
téchto incidentl a systém reportovacich vystupQ;

Integrace na systému o stavu prejezdll a prechodd.

Systém pro monitorovani hlukového pozadi a dokladovani dodrzovani hygienickych

pozadavki a odhalovani ,nekompaktnich® vozidel

analyza zpUsob(, norem a metodik méreni hluku, analyza kde hluk v drazni dopravé
merit;

vybér mozZnosti feseni a realizace zvukovych sond a zabezpeceni datového prenosu
do KAC pro snimani zvuku a detekci irovné hluku;
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— zavedeni systému pro kalibraci drovné zvuku a vyhodnocovani Urovné;

— umisténi prostredkl do mapy, zabezpeceni mozZnosti korelace se stavem dopravy,
polohou vozidel;

— realizace pilotniho projektu reSeni, rozmisténi soud, zavedeni do KAC, dodani Uprav
uzivatelskych funkci pro vyhodnocovani, vytvofeni systému pfistupovych prav,
vytvoreni a konfigurace reportovacich sestav.

V budoucnosti je mozné smérovat kvét$i centralizaci okruhd vsiti SZDC tzn., smérovani
nahravani VolP komunikace, resp. komunikace smérované po IP do center KAC (redundantné)
bez nutnosti provozovani zdznamovych zafizeni v bodech fizeni dopravy a postupné nahrazovat
stavajici zaznamova zafizeni pro zaznam analogovych a TDM signal(l za hlasové gateways.

® Vozidla nespliujici predepsané parametry, normy atd.
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10 INFORMACNI MANAGEMENT ZELEZNICNi INFRASTRUKTURY

10.1 Dalkova diagnostika technologickych systému Zelezni¢ni dopravni cesty

Pfeneseni obsluhy zabezpecovaciho zafizeni vétsiho poctu Zelezni¢nich stanic do dispecerskych
pracovist vyzaduje, aby byly soustfedény i dalSi informace ze souvisejicich technologickych
systém Zeleznic¢ni dopravni cesty (TLS) pro zajisténi provozuschopnosti Zelezni¢ni dopravni cesty
(ZDC). Ztohoto divodu byl vramci sité SZDC vytvoFen systém dalkové diagnostiky
technologickych systém( Zelezniéni dopravni cesty (DDTS ZDC). Do systému DDTS ZDC jsou dnes
prenaseny TLS zejména pak:

e Elektricky ohfev vymén (EQV);

e Osvétleni Zelezni¢ni ch stanic a zastavek (OSV);
e Autonomni samocinny hasici systém;

e Zafizeni pro detekci poZaru;

e Elektronicka zabezpecovaci signalizace;
e Informacni systémy pro cestujici (ISC);
e Kamerové systémy (KAMS);

e Elektricka predtapéci zatizeni (EPZ);

e Odecet spotreby elektrické energie;

e Eskaldtory;

e Vytahy.

Informace z TLS jsou pfenaseny pres integracni koncentratory (InK) na integracni servery (InS). InS
soustfeduje diagnostické informace z TLS a poskytuje data klientskym pracovistim. Veskeré
prenosy a sbér dat jsou navrieny v souladu s technickou specifikaci TS 2/2008-ZSE ,Dalkova
diagnostika technologickych systémU Zelezni¢ni dopravni cesty” v platném znéni a gestorského
vykladu k Technickym specifikacim 2/2008 — ZSE, ¢&.j. 5641/2016-SZDC-014 ze dne 8.2.2016 (GVTS
2/2008-ZSE).

Diky rychlému vyvoji technologii a mozZnosti ziskavani informaci z rlznych zdroji prichazeji i
moznosti, jak tato data vyuzZit i v oblasti ochrany Zivota, zdravi a majetku. Tradi¢ni dohledova a
pfijimaci centra sice poskytuji zakladni mozZnosti ochrany, nicméné dnesni prostfedky jiz nabizeji
firmam a organizacim komplexnéjsi feSeni. Jedna se o souhrn HW a SW prostiedkd, ktery
integruje nezavislé bezpecnostni aplikace a zafizeni do jednoho funkéniho celku a ovlada je
pomoci centralniho komplexniho uZivatelského rozhrani. Shromazduje a vyhodnocuje udalosti z
existujicich rdznorodych bezpecnostnich zafizeni a informacnich systému (video, Fizeni ptistupu,
senzory', analytika, sité, systémy budov, atd.) a identifikuje a aktivné fedi nastalé situace. Oproti

10 prednostné musi byt sledovana smysluplnost (Ucelnost) nasazovani senzord, kamer a dalSich obdobnych prvkd.
Nasazovani znacného mnoizstvi prvkd, které se stavaji zdroji dat a nasledné hledani nastrojl pro zvladani jejich
zpracovani je sice soucasnym trendem (plati obecné, nejen pro Zelezni¢ni dopravu), nelze je vsak z dlouhodobého
hlediska povaZovat za udrzitelné, v konecném disledku povede ke snizovani spolehlivosti Zelezni¢niho systému.
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v

stavajicim integracnim a vizualizaCnim nadstavbovym systémUm pfinasi dvé nové zakladni
vlastnosti, a to informacni management a situacni analyzu.
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OBR. 40 — OBECNE SCHEMA NADSTAVBY DDTS ZDC

Mnoistvi informaci, které denné proudi z technologickych systém@ SZDC je obrovské. Informace
pfichazeji z rznych technologii a technologickych celkll — kamery, zabezpecovaci zafizeni, fizeni
pfistupu, automatické rozpozndvani registracnich znacek, RFID, GIS, HVAC, pocasi, alarmy,
pozarni systémy, IP systémy a dalsi. DllezZité je pak jak s témito daty ddle pracovat. Pfi reSeni
nastalé situace je klicové dostat relevantni informace zainteresovanym lidem ve spravny cas tak,
aby byli schopni efektivné reagovat. V oblasti bezpecnosti a provozu mUzZe byt kazdy okamzik
klicovy pro ochranu lidi, majetku a obchodni ¢innosti. Proto je dlleZité mit k dispozici znalosti, byt
pfipraven a mit prehled o situaci.

V soucasné dobé existuje v oblasti spravy a Uudrzby Zelezni¢ni infrastruktury mnoZstvi
informacnich systému. Inteligentni dopravni systémy nabizi Siroké spektrum aplikaci pro spravce
infrastruktury, dopravce i uzivatele dopravy. Realizaci projektu ,Vytvoreni integrovaného
technologického systému spravce Zeleznicni infrastruktury” bude umoZnéno spravci Zelezni¢ni
infrastruktury optimalné alokovat prostfedky a kapacity s cilem zvysit bezpecnost a plynulost
praci na Zeleznicni siti, zajistit optimalni parametry provozuschopnosti pro vyuzivani jednotlivych
¢asti infrastruktury s pfihlédnutim ke stavajicim i vyhledovym potfebam provozu. Vazba této
pfipravované aplikace na provoz usnadni a zefektivni planovani viakové dopravy, vylukovou
¢innost a vcasnou indikaci a omezeni nepravidelnych a havarijnich zakrokl na infrastruktufre, coz

umozni celkové snizeni zpozdéni a nepravidelnosti v Zelezni¢nim provozu.

Soucasné budou vytvoreny podminky a rozhrani pro vyuZiti aplikaci zaloZzenych na druZicovych
systémech (GPS, EGNOS, Galileo) pro monitorovani bezpecnosti Zelezni¢ni dopravni
infrastruktury, pro predvidani vlivu povétrnostni situace, sesuvi a poklest pldy, zaplav a povodni
apod.
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10.2 Zakladni topologie systému

Operatorsky systém umozZni evidenci poruch a stavl zatizeni, podporu jejich feseni a reporting
provedenych oprav. Architektura je zaloZena na aplikaci Klient/Server a musi byt postavena na
vykonnych serverech, coz umoziiuje implementaci Siroké skaly pracovist. Na nasledujicim Obr. 41

je vyobrazena architektura systému.

Systém bude pomdahat organizaci/objednateli snizit bezpeénostni a provozni rizika tim, Ze
zachycuje, analyzuje a koreluje smysluplné informace z mnoha zdroji a poskytuji komplexni
situacni prehled. Zabezpecuje cely bezpecnostni Zivotni cyklus — vylepSuje celkovy prehled, Fizeni,
reakce, planovani a prevenci. Software je navrZen a vytvoren tak, aby umoznil bezproblémovou a
rychlou integraci se vSemi fidicimi systémy, senzory a dalSimi zafrizenimi.

APLIKACE

TRETICH

STRAN

oW e

SERVER INS SERVER
“ SERVER
DDTS ZDC . INFRA GDSs

~ )

y
i =l -

KLIENT KLIENT KLIENT
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OBR. 41 — ZAKLADNI ARCHITEKTURA SYSTEMU

Mezi klicové vlastnosti systém{ musi pattit:

e Otevrena platforma — poskytuje snadnou integraci rliznych systéma a Zatizeni, aby bylo

mozné zajistit obousmérnou komunikaci systému. Definované rozhrani bude navrzeno
zhotovitelem a odsouhlaseno objednatelem.

e Normalizace dat — poskytuje moznost transformovat agregovana data Z rdznych zdroj(

do jednotného tvaru tak, aby byla moZnost data vzajemné vyznamové porovndvat
(korelovat) a stanovit jejich prioritu. Datova sktruktura bude navrZena zhotovitelem a

odsouhlasena objednatelem.
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Korelace — poskytuje schopnost porovndvat udalosti a alarmy z vice systému a integrovat
je spolec¢né s dalsimi informacemi, jako jsou Cas, geografické Udaje, Udaje z privatnich
databdzi aj. Na zakladé téchto vysledk( se automaticky identifikuje vznikla situace, ktera
se dynamicky aktualizuje podle skute¢ného vyvoje.

* Dynamické mapovani na zafizeni — moznost zobrazeni situaci a alarmUd relevantnim

osobam na fixnich i mobilnich zafizenich. Ukazuje, co se déje v redlném case v rdmci dané
situace, nebo globalné napfi¢ vSsemi situacemi.

e Prohlize¢ — Webové rozhrani: Umoziuje snadny pfistup a spolupraci mezi pracovniky a
organizacemi a podporuje koncova mobilni zafizeni (systém Android) stejné jako
terminaly v dispecerském centru.

e Scénafe — predstavuji standardni operacni postupy provozovatele, spolu S informacemi,
nastroji vramci jediného uZivatelského rozhrani. SW ma sadu snadno pouZitelnych
vizudlnich nastrojd pro generovani politik a scénar, které jsou automaticky importovany
do systému pro pouziti pfi identifikaci a feSeni situaci.

e Reporting — Shromazduje vSechny informace (alarmy, audio), pfijatd opatreni a vysledky
do jedné slozky pfistupné operatoriim. UmozZiiuje zpétnou analyzu situace a podklady pro
zlepseni procesu ¢i Skoleni.

10.2.1 STRUKTURA SYSTEMU

Spodni Uroven ,technologie, systémy“ zobrazuje vstupy, které p¥ichazeji do systému DDTS ZDC a
Globalniho diagnostického systému (GDS). Témi mohou byt udalosti z rGznych technologii,
senzorl, tak i informace vkladanych obsluhou. Vyssi vrstva ,Korelacni jadro“ tyto vstupni
informace koreluje mezi sebou, informace lokalizuje a ze vSech vstupl vytvari relevantni
informaci, ktera se pak zobrazi na pracovisti dispecera. Zde se provadi , Optimalizace odezvy na
situaci” tak, Ze s touto informaci je pracovano podle pfedem definovanych postupd, at jiz plné
automatickych, poloautomatickych ¢i v kompetencich dispecera. Na situaci je tak relevantné
reagovano s minimalizaci ¢asu odezvy a moznosti vzniku chybné reakce. Po vyfeSeni vzniklé
situace nasleduje reporting a moznost zpétného provéreni priibéhu jejiho feseni tak, aby se mohl
cely proces dale optimalizovat a zdokonalovat.

Vlastni realizace SW integrovaného systému spravce Zelezni¢ni infrastruktury se predpoklada
postupné v také daldich odvétvich SZDC jako napf. tratové hospodafstvi. Soucasné budou
vytvoreny podminky a rozhrani pro vyuziti aplikaci zaloZzenych na druZicovych systémech (GPS,
EGNOS, Galileo) pro monitorovani bezpecnosti Zelezni¢ni dopravni infrastruktury, pro predvidani
vlivu povétrnostni situace, sesuvl a poklest pady, zaplav a povodni apod.

10.3 Hlavni zdroje dat

Hlavnimi zdroji dat vhodnymi pro analyzu a vyhodnocovani situace jsou:

e Hovorova technologie — dotykové terminaly, telefonie, MRS, TRS, GSM-R;
¢ Video — kamerové systémy;
e Obrazovky — obsluzna pracovisté;
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Data dalkové diagnostiky PZTS;
Zabezpecovaci zafizeni;

Zafizeni pro pozarni signalizaci (EPS apod.);
Systémy MaR;

Systémy technologii budov (vytahy, klimatizace, topeni);
Informace o poloze;

Systémy technické ochrany;

Senzory;

IT systémy;

Informace o pocasi;

Mapové podklady;

Jizdni fady;

Atd.

10.4 Moiznosti vyuZiti dat z technologickych systému

MIMORADNE UDALOSTI (nehody na prejezdech, pady do kolejisté, srazka vlak, pozar ve stanici)

Moznost predikce incidenty;

Vyrazné zkraceni doby ziskani prehledu o situaci;

Rizeni situace;

Zkraceni doby preruseni provozu a tim i naklad( s nimi spojenych;

MozZnost zlepSovani pracovnich postupd, simulace a nacviceni mimoradné udalosti;

Ochrana cestujicich.

PORUCHY INFRASTRUKTURY

Vyrazné zkraceni doby ziskani prehledu o situaci;

Predikce poruch;

Moznost monitoringu bézné udrzby;

Snizeni nakladd na udrzbu a na pfipadné zpozdéni, které porucha zpUsobi;

OBJEKTOVA BEZPECNOST — ZABEZPECENI DRAZNICH OBJEKTU, VZDALENY MONITORING

Snizeni poctu kradezi, vandalismu;

Dalkové zamykani/odemykani ¢ekaren a jinych prostor;
Ochrana perimetru;

Sprava objektl pod jednim pracovistém.

DYNAMICKE HODNOCENI ODOLNOSTI INFRASTRUKTURY

Predikce proti kradezim, zniceni majetku a omezeni poskytovanych sluzeb, tedy i naklad;

Zvyseni bezpecénosti — eliminaci rizik plynoucich z hrozeb na co nejnizsi Uroven.

103 |Stranka



SDELOVACI SIT PROVOZOVATELE DRAHY SZDC, S.O.

10.5 Informacni management

Z pohledu koncepce Zeleznice v Ceské republice a moznych bezpecnostnich situaci, které je a
bude nutné fresit, je vyuZiti sofistikovaného systému informacniho managementu provozni
bezpecnosti znaénym pfinosem. V ramci komplexnosti feSeni je mozné systém vyuZit na reSeni
Mimoradnych udalosti, predikce a odstrafiovani Poruch infrastruktury, zabezpeceni jednotlivych
Objektli ve spravé Zeleznice a Hodnoceni odolnosti infrastruktury ve smyslu kritické
infrastruktury.

@5 vl
—/A

Automaticke / Adaptivni
YY) fizeni [workflow)
Optimalizace odezvy na situaci

oy * ogn 10 JIL 4

PN
e

Operatni centrum
Severita Senzory

Lokalizace

0

EBS

Senzory a subsystémy

OBR. 42 — STRUKTURA INFORMACNIHO MANAGEMENTU

Spodni vrstva Obr. 42 zobrazuje vstupy, které pfichazeji do systému. Témi mohou byt udalosti
z rlznych technologii, senzor(, tak i informace vkladanych obsluhou. Vrstva , Korelac¢ni jadro“
tyto vstupni informace koreluje mezi sebou, informace lokalizuje a ze vsech vstupl vytvari
relevantni informaci, ktera se pak zobrazi v operacnim centru. Zde je stouto informaci
pracovano podle pfedem definovanych postupd, at jiz plné automatickych, poloautomatickych ¢i
v kompetencich operatora. Na situaci je tak relevantné reagovano s minimalizaci ¢asu odezvy a
moznosti vzniku chybné reakce. Po vyfesSeni vzniklé situace nasleduje reporting a moZnost
zpétného provéreni pribéhu jejiho feSeni tak, aby se mohl cely proces déale optimalizovat a
zdokonalovat.

10.6 Zaclenéni do systému KAC

Kontrolné Analytické Centrum KAC nyni fesSi zaznam dat hovorové komunikace, zaznam kamer
sledovani provozu, zaznam obrazovek obsluznych pracovist a logovani dat dalkové diagnostiky a
zabezpecovaciho zafizeni.

Rozsitenim funkci KAC o principy a moZnosti informaéniho managementu umozni ziskat
plnohodnotné drazni fidici operaéni centrum, které bude zajistovat:
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e Predikci a fizeni incident(l, udalosti a poruchovych stavi;

¢ Dohled nad objektovou a provozni bezpecnosti;

e Korelaci informaci z jednotlivych technologii a informacnich systémi v redlném case
zajistujici komplexni spravu situace;

e Efektivni a ucinné reakce na situaci podle optimalizovanych scénarq;

¢ OkamiZitou informovanost vSech zainteresovanych stran.

.

DraZni Fidici opera¢ni centrum

Predikce a Fizeni incidenti, udalosti a poruchowych stavii, dohled nad objektovou a provozni bezpe€nosti.
Korelace informaci z jednotlivych technologii a informaénich systémii v redlném case zaji ci komplexni
spravu situace, efektivnia Gi€inna reakce na situaci podle optimalizovanych scénéfd.Okam#itd informovanost
véech zainteresovanych stran.

TECHNOLOGICKE CENTRUM KAC

v
m ° OPFehra’va’nihlasov{tch zdznam, pfehradvéni obrazovek obsluinych pracovist Qli_-lm \”A g%

PFehrdvéni kamerovych zdznamu, data dlkové diagnostiky zabezpetovacich zafizeni

DC CDP Praha DC CDP Prerov

TECHNOLOGIEKAC TECHNOLOGIE INFORMACNI SYSTEMY
HLAS OBRAZOVKY VIDEO Loay ‘.‘\POLOHA STO  VIDEO MGMT EPS SENZORY /) |JiZDNiRADY MAPY  POCASI DATABAZE /

OBR. 43 — ZACLENEN{ DO SYSTEMU KAC

10.7 Prinosy feSeni

Informacni management provozni bezpecnosti nabizi Zeleznici kompletni spravu udalosti. At uz se
jednd o mimoradné udalosti, poruchy infrastruktury, objektovou bezpecnost, hodnoceni
odolnosti infrastruktury nebo rutinni postupy, reporty a hlaseni, véetné distribuce rdznym
slozkam. Systém IMPROB je pfipraven tyto ¢innosti v rlznych rolich zastavat.

Z hlediska mimoradnych udalosti tento systém poskytuje vyrazné zkraceni doby ziskani prehledu
o situaci a umoznuje automatické nebo poloautomatické cilené reakce na situaci.

Z hlediska poruch umoznuje systém do jisté miry predikovat poruchy, a tak predchazet vypadku
dllezité technologie, ktera by zpUsobila Skody vétsiho rozsahu. | pfi feseni béznych poruch nebo
vykonavani rutinnich oprav Ci revizi, dokaze systém vyrazné snizit dobu tohoto feseni.

Zapojeni tohoto informacniho managementu do objektové bezpecnosti vede ke sniZeni poctu

kradezi a vandalismu v Zelezni¢nich objektech a zarovenn umoZnuje automatizaci rliznych
rutinnich Cinnosti, které se dosud musi vykonavat lokalné.

V pfipadé hodnoceni odolnosti infrastruktury umoznuje upozornit spravu infrastruktury na slaba
mista, ktera v budoucnu mohou zpUsobit Ujmu nebo mohou znamenat financ¢ni naklady.
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sy

Vyse zminované aspekty se vyrazné odrazi v Uspofe finan¢nich prostfedk(l. Dalsim pfinosem je
pohodIné a jednotné pracovisté pro obsluhu, v€asné vyrozuméni vSech zucastnénych pfti reSeni
mimoradnych uddlosti nebo poruch, stanoveni jasnych postupl pfi praci pod stresem a
komplexni reporting o udalostech.

106 |Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

11 KAMEROVE SYSTEMY

11.1 Kamerové systémy v zZeleznicnich stanicich a zastavkach

11.1.1 STAVAIJICIi STAV

Stavajici kamerové systémy vsiti Zelezni¢nich drah SZDC byly v pfevaZné mife vybudovény
nezavisle na sobé jen v nékterych Zelezni¢nich stanicich. Tyto systémy jsou zpravidla analogové.
Slouzily a slouZi jen pro lokalni obsluhu (vypravéiho nebo operatora Zelezni¢ni stanice, obsluhu
stavédla apod.), mély a maji za ukol sledovat jen vybrand a exponovand mista v kolejisti,
v podchodech pro cestujici, na nastupistich a ve vestibulech. Takovy kamerovy systém byl
zpravidla sestaven z nasledujicich komponent: videoustfedna (uniplexer, duplexer...) s ovladaci
soupravou, sada nékolika monitor( CRT (v zavislosti na poctu kamer), kabelova vedeni (zpravidla
koaxidlni kabely, kroucené linky v metalickych kabelech apod.), linkové prenosové zafizeni,
kamery, videorekorder. VSechny komponenty kamerového systému musely byt napajeny ze
stejného zdroje z divodu nutné synchronizace obrazu. Zpracovani obrazu je zajisSténo zpravidla
dle standardu PAL.

Vyjimku predstavuji pouze nékteré traté, které jsou fizeny centralné z lokalnich dispecerskych
pracovist anebo z CDP Praha a CDP Pferov. Na téchto tratich byly zejména v poslednich letech
vramci staveb typu ,Modernizace”, ,Elektrizace”, Revitalizace” a zejména ,DOZ“ (dalkové
ovladani zabezpecovaciho zafizeni) vybudovany digitdlni kamerové systémy, pracujici
s protokolem TCP/IP a jednotliva zafizeni takového kamerového systému maji své nezaménitelné
IP adresy. Zpravidla jsou takové kamerové systémy sestaveny z nasledujicich zafizeni:
videoserver, zaznamové zafizeni nebo datové uloZisté, monitory LCD, zafizeni pro prenos videa,
dat a hlasu po optickych vldaknech, optické kabely, kamery. Pfenos videa, dat a hlasu je zpravidla
zajistovan po optickych vlaknech s ohledem na minimalizaci nezadoucich rusivych vlivi od zdrojl
elektromagnetického vinéni (napdjeci trakce, vedeni VVN, apod.).

11.1.2 NAVRHOVANY STAV

Vramci dalsi vystavby kamerovych systém( v Zelezni¢nich stanicich v jednotlivych
pfipravovanych stavbach doporuduje tato Studie pokracovat v budovani IP kamerovych systému
v souladu se ,Zakladnimi technickymi pozadavky na kamerové systémy“ a to bezvyhradné ve
véech Zelezniénich stanicich. U¢elem t&chto systémil je jednoznaéné sledovani nastupistnich hran
z dlvodu bezpecnosti dopravy. Predmétem této Studie neni rekapitulace podrobného znéni
uvedenych ZTP.

Vzhledem ke skutecnosti, Ze predmétné kamerové systémy byly doposud budovany predevsim
v Zeleznic¢nich stanicich, doporucuje tato Studie budovat v pfiméfeném rozsahu a se stejnymi
komponentami dle uvedenych ZTP tyto kamerové systémy i v ZelezniCnich zastavkach s vétsi
frekvenci cestujicich. V rdmci budovani prenosovych cest jsou vytvareny postupné i v téchto
Zeleznicnich zastavkach podminky pro plnohodnotné zapojeni kamerovych systémi zastavek do
videomonitoringu dopravni cesty SZDC. V pfipadé, e nebudou kamerové systémy na zastavkach,
ale i na prejezdech a v dalSich exponovanych lokalitdch budovany pfimo v ramci konkrétnich
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staveb, bude Zadouci pfipravit alespon odpovidajici podminky pro jejich bezproblémové doplnéni
v budoucnu (tedy napf. vypichy pfislusnych optickych vldaken pfipadné alespon rezervy na
sdélovacich kabelech pro budouci vypich, rezervace mista v technologickych skfinich, resp.
objektech, rezerva v napdjecich rozvadécich apod.).

Obecné musi mit kamery moZnost nastavit rozdilnou rozliSovaci schopnost pfi neménném
obraze a pfi dynamické zméné obrazu nebo v nastavené oblasti zajmu sledovani, aby
nedochazelo k vyCerpani zdanlivé velkého prenosového pasma.

11.2 Tratové kamerové systémy (kamerové systémy na prejezdech)

Pod pojmem tratové kamerové systémy se rozumi pro Ucely této Studie zejména kamerové
systémy na prejezdech, i kdyZ takové systémy lze budovat i na jinych exponovanych ¢i jinym
zpusobem ohroZenych mistech Zeleznicnich trati (napf. tam, kde je Zelezni¢ni trat vedena pod
skalnim masivem, ¢i ve skalnatém zarezu apod.). Velmi dobfe predstavitelna je i prfechodna
(Casové omezena) moznost nasazeni obdobnych kamerovych systémi, napf. pfi narocnéjsich
stavebnich cinnostech (opravy silnicnich nadjezdl, Zelezni¢nich mostl apod.) pfi soucasném
zachovani Zelezni¢niho provozu na exponovanych tratich neumoznujicich delsi vyluky.

Ve smyslu technické specifikace SZDC TS 1/2014-SZ Vydani I. (G€innost od 16.4.2014) jsou
kamerové systémy na prejezdech uréeny zejména pro dokumentovani nehodovych udalosti na
Zelezni¢nich prejezdech z pohledu ochrany osob a majetku. Kamerovy systém zajisti uloZeni
zaznamu situace na prejezdu, pofizeného v dobé vystrahy, a to se stanovenym casovym
presahem pred zacatkem této doby a po jejim skonceni, zpravidla 30 s. ZpUsob ukladani zaznamu
(kontinudlni, resp. samplovany versus zaznam mimoradné udalosti) z kamer bude predmétem
pfipadného predpisu SZDC. Pfenosova cesta k pisluinému GloZisti dat musi byt dimenzovéna na
obé varianty.

S vyuzitim analyzy obrazu (tj. prostfednictvim analytického SW zdznamového zafizeni nebo
kamer) budou zaznamenany i dalSi udalosti ve sledovaném prostoru prejezdu mimo dobu
vystrahy, napt. setrvani osoby nebo vozidla po dobu delsi neZ stanovenou, odlozeni pfedmétu
atd.

Zpracovani osobnich udaja podle téchto technickych specifikaci musi byt v souladu s pravnimi
predpisy upravujicimi ochranu osobnich Gdajd, véetné Smérnice SZDC &. 97 o ochrané osobnich
Udaju statni organizace Sprava Zelezni¢ni dopravni cesty ,..a musi byt realizovano i s
prihlédnutim k NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto udajti a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaja).”

Jedna se o strategicky predpis EU v pfedmétné oblasti, jeho? zavedeni do podminek SZDC bude
muset byt provedeno.

Zaznamy budou uloZeny jen po dobu nezbytné nutnou k ucelu jejich zpracovani. Protoze Ucelem
zpracovani osobnich Gdajl v pripadé kamerovych systému na PZS je predevsim ochrana majetku,
rozumi se dle stanoviska UOOU nezbytnou dobou Ihdita maximalné péti kalendarnich dnd, u SZDC
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pak 7 dn (168 hodin). Toto omezeni na 7 dnd znamena, Ze informace z takovéhoto systému musi
byt kontinudlné predavany prislushym pracovnikiim, nestaci jejich pravidelné mésicni stahovani
pfi kontrole technologie prejezdu. To klade vétsi pozadavky na konektivitu daného systému a
kapacitu pfenosovych cest.

11.2.1 STAVAIJICIi STAV

Tratové kamerové systémy se vdoposud realizovanych stavbach SZDC (stavby typu
»Modernizace”, , Elektrizace” ¢i ,Revitalizace”) navrhovaly spiSe vyjimecné i s ohledem na mensi
Cetnost mimoradnych udalosti na prejezdech, kterd si budovani takovych kamerovych systémi
nevynucovala a rovnéZz sohledem na doposud budovanou prenosovou infrastrukturu
s nedostatecnou sitkou prenosového pasma pro narocnéjsi prenosy od kamer u jednotlivych
prejezdd k mistm koncentrace a jejich castecnému zpracovani (analyza, pfipadné zaznam)
téchto videosignalll a jejich pripadnému transferu do vyssich Urovni pfenosové sité k pfenosu na
nadrizend pracovisté.

11.2.2 NAVRHOVANY STAV

Vzhledem ke stale narlstajicimu poctu mimoradnych udalosti (vétSinou s fatalnimi nasledky) na
chranénych i nechrdanénych Zelezni¢nich prejezdech a rovnéz s ohledem na fatalni udalosti pfi
rekonstrukci umélych staveb nad Zel. trati (viz napf. ZST Studénka) se jednoznaéné doporucuje
tratovy kamerovy systém vramci pfipravovanych staveb navrhovat a realizovat. U
pfipravovanych staveb typu VRT se nepredpokladd nutnost instalace takového kamerového
systému (nebudou budovany prejezdy). Pozadavek na realizaci takového systému se musi
uplatnit jiz v zaddvacich podminkach pripravovanych staveb.

Je v8ak nutno mit na zfeteli i skute¢nost, ze budovani tratovych kamerovych systémd neznamena
pouze jejich zfizeni, ale nasledné je nutno zajistovat také jejich pravidelnou udrzbu. Nasazeni
téchto systému proto musi byt peclivé zdGvodnéno, rozhodné nelze uvazovat o zcela béiném a
plosném zfizovani.

Technické aspekty budovani takovych systémi pomérné jednoznacné vymezuje a specifikuje vyse
uvedend technicka specifikace SZDC TS 1/2014-SZ Vydani I. (zakladni prvky kamerovych systém,
poZadované umisténi a zdakladni vlastnosti kamerového systému, pfipojeni a napajeni
kamerovych systémi, poZadavky na jednotlivé komponenty...). Neni ucCelem této Studie
rekapitulovat podrobné obsah uvedené TS.

11.3 Kamerové systémy a Kontrolné analytické centrum Fizeni dopravy

V roce 2015 a prvni poloviné roku 2016 doslo k vybudovani prvni etapy aplikace KAC. Tato prvni
etapa zahrnovala vybudovani a zprovoznéni vlastni technologie KAC, zacdlenéni a integraci
prostfedkd pro snimani a zdznam dat a doplnéni dalSich prostfedkd, které uvedeny zamér
vyzadoval.

KAC poskytuje funkcionality komplexni rekonstrukce situace vztainé k fizeni a organizovani
drazniho provozu ze zaznamu. Situace je rekonstruovana casové synchronni reprodukci zaznam{
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hlasové komunikace, video zaznam(, obrazovek monitorl a logl cinnosti zabezpecovacich
zafizeni z vybrané lokality, resp. uzlu fizeni provozu. Dale je podporovana funkce prenosu
aktudlni realné situace (monitoringu) z vybrané lokality do nadfizeného centra, a to s minimalnim
¢asovym zpozdénim.

Do systému KAC jsou redundantné prendseny informace z obou centralnich dispecerskych
pracovist (CDP) v Praze a Pferové a fizenych oblasti zatusténych do téchto CDP. Tyto dvé lokality
jsou navzajem plné zalohovany. Do systému KAC jsou prendSeny informace ze stdvajicich (i
budoucich) regionalnich dispecerskych pracovist (RDP).

Jednou z vyznamnych komponent systému KAC jsou i ,Systémy pro video monitoring objektl
souvisejicich s fizenim dopravy”.

Pro zabezpeéeni prenosu predpokladaného masivniho objemu dat u SZDC byly v ramci stavby
KAC RD vybudovany na siti stavajicich optickych kabel(i SZDC, s.o., resp. CD-Telematika, a.s.:

e prenosovy systém DWDM

e pristupové routery MPLS

e Coreroutery MPLS

e agregacni (sbérnd) vrstva prenosovych bodl MPLS, ve kterych je/bude provadén sbér
prispévkovych signall systému KAC z navazujicich trati.

Viyée uvedené vrstvy pfenosové sité SZDC umozni spoleéné s vykonnym a kapacitnim pifenosovym
zafizenim nizSich drovni (Uroven jednotlivych trati) postupné nasazovani vysSe uvedenych
kamerovych systém(l pro prenos videosignal( od jednotlivych kamer k agregac¢nim bodim na
jednotlivych tratich, kde dojde k sekundarnimu zpracovani téchto videosignall (SW analyza,
prvotni zaznam). Dale pfenosova sit umozni prenos upravenych (analyzovanych a filtrovanych) i
neupravenych (kompletnich) dat z kamerovych systém( do regionalnich agregacnich bodd a
jejich prostfednictvim pak déle findlné do systému KAC RD (kompletni data) a na videodispe&inky
SZDC (analyzovana a filtrovana data).

ZpUsob lokalniho ukladani zaznamu z kamer zlstane zachovan. Do systému KAC budou prenaseny
zaznamy z kamer, které budou ukladany v CDP (tj. v KAC) pouze 24 hodin a poté budou opét
premazany. V lokadlnim dloZisti zGstane zachovana stavajici délka zaznamu, pfipadné muzZe byt
prodlouzena na dobu respektujici platné zdkony CR, tj. maximalné 168 hodin. K lokalnimu GloZisti
kamerového systému bude mozné pfistoupit pres systém KAC v ramci pfidélenych pfistupovych
prav.

Vzhledem k tomu, Ze za nakladdani s pofizenymi daty odpovida spravce zatizeni, je nutno nalézt
technicka opatreni, aby byla jednoznacné prokazatelna zodpovédnost pri poskytovani dat jinym
slozkdm SZDC v rdmci projektd KAC a CDP.
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11.4 Systém automatické vystrahy ohrozeni provozu (SAVOP)

11.4.1 STAVAIJICIi STAV

V ramci SZDC jsou k dnednimu dni nainstalovany stovky kamer, které monitoruji kolejisté,
nastupistni hrany a dalsi prostory Zelezni¢ni stanic, souvisejicich pfimo s bezpecnosti dopravni
cesty. Prenosy obrazu ztéchto kamer jsou ve vétsiné pripadl prenaseny na lokalni video
pracovisté, situované zpravidla u nékterého z pracovnikd, jehoZ hlavni ¢innost souvisi s fizenim
provozu. Tento zaméstnanec vsak nemuZe nad ramec svych béinych pracovnich povinnosti
sledovat a vyhodnocovat vredlném case videomonitoring, coZ muZe vsoucasné dobé dle
sloZitosti Zelezni¢ni stanice predstavovat 4 - 20 pfenost z kamer. Kamerovy systém je pro
pracovniky pfimo Fidici provoz pouze pomocnym prostfedkem, nebot se jedna o Ginavnou ¢innost
s velkou pravdépodobnosti prehlédnuti mimoradné udalosti, zplsobeného negativnhim vlivem
lidského faktoru, a to i v pripadé, Ze by byl pracovnik vyclenén pouze pro takovou cinnost.
Kamerovy systém musi umét zobrazit video na pozadani, pfipadné automaticky zobrazovat
pfislusny videosignal dle aktudlni obsluhy zabezpecovaciho zafizeni. V navaznosti na budovani
tratovych kamerovych systémi naroénost vyhodnoceni videomonitoringu jesté déle vzroste na
zcela nelnosnou miru. RovnéZ v souvislosti s narlstajici tratovou rychlosti (modernizace trati,
VRT...) se zkracuje pod kritickou mez reakéni doba nutnd pro provedeni Gcinného zasahu pro
zamezeni mimoradné udalosti s fatalnimi ddsledky. Zaznamy z kamer jsou zpravidla ukladany na
lokalni kratkodoba uloZisté a po cca 5 - 7 dnech (dle zakona o Ochrané osobnich udajli a smérnic
SZDC) jsou pfemazany novymi zaznamy, ptipadné jsou nebo budou piendseny do systému KAC
RD (viz vyse).

Pfes relativné velké mnoiZstvi kamer nasazenych v poslednich letech vramci modernizacnich,
resp. optimalizacnich staveb, jsou tyto kamery vyuZivany pfedevsim pro dokazovani a dokladani
incidentl a nikoli pro redlné zvyseni bezpecnosti dopravni cesty.

V soucasné dobé je mozZno z vystupl kamerovych systému redlné pouZit pro odvraceni nehody
pouze vyhodnoceni uviznuti vozidla na prejezdu v dobé, kdy neni vystraha (resp. v dobé vystrahy
pro snizeni nasledkd nehody). Tento alarm ale musi byt indikovan u pracovnika, ktery aktualné
fidi dopravu v daném Useku a jako jediny je opravnén pouzit STOP v tratovém radiovém systému.
Pfipadna mozZnost feSeni pfipadu uviznuti vozidla pfi uzavieni prejezdu znamena podstatné
zasahy do zabezpecovaciho zafizeni, v sou¢asné dobé se ovéfuje a neni tedy predmétem této
studie.

11.4.2 NAVRHOVANY STAV

Vzhledem k vyse uvedenému je jednoznacnym poZadavkem vybudovani efektivniho, tj. zcela
automatizovaného systému videomonitoringu Zelezni¢ni dopravni cesty. VétSina kamerovych
systém( instalovanych u SZDC ji? dnes umoZfuje daldi zpracovani obrazu a automatické
predvyhodnoceni vybranych krizovych déji pfimo ohroZujicich bezpeénost Zelezni¢niho provozu
a cestujici verejnosti. Navic soucasné algoritmy pro zpracovani obrazu nejsou pfili§ naro¢né na
kvalitu rozlisenfi a ani na pocet snimk(. Podobné vypocetni narocnost algoritm{ neni naroc¢na jako
dfive a je tedy mozZné zpracovavat na jednom systému i vice obrazl soucasné. Automatické
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vyhodnocovani udalosti v obraze je dnes jiz béZnd praxe s danou Uspésnosti s danou cetnosti
falesnych poplach(. Vyuziti takového systému pak mlze vyznamné zvysit aktivni bezpecnost tim,
Ze upozorni na definované udalosti lokalni obsluhu, pfipadné obsluhu regiondlniho, resp.
centralnich videodispecinkd (idedlné na CDP Praha a CDP Prerov), kterd vyhodnoti, zda se jedna o
realné ohrozeni bezpecnosti a na zakladé toho muze aktivné zasahnout. Vybudovani vsech drovni
videodispecinkl v¢. nezbytného HW a SW vybaveni tato Studie jednoznacné doporucuje.

Misto toho, aby pfislusny pracovnik na vSech Urovnich videomonitoringu sledoval nepretrzité Ci
namatkou na vSech nebo jen nékterych kamerach, zda napf. uvizlo auto na pfejezdu apod.,
dostane vcasnou informaci, Ze analytika tuto moznost vyhodnotila a nabidne mu zvétSeny obraz
z kamery, ktera tuto udalost zachytila. Bude tak mit relativné dostatek ¢asu k efektivnimu zasahu
napf. vsoucinnosti se systémem GSM-R STOP. Na pfitomnost osoby v kolejisti neni mozno
primérené reagovat, navic takovych alarml by bylo mnoho. Ochranit bezpeénost osob napf. na
Uroviiovych pfechodech v ZST je nutno jinymi prostfedky.

11.5 Kamerové systémy a funkcionalita GSM-R STOP, resp. generalni STOP TRS

Na koridorovych tratich je k dnesnimu dni vybudovan radiovy systém GSM-R. Tento systém se
dale rozsifuje a postupné nahradi i na dalSich, nekoridorovych tratich stavajici tratovy radiovy
systém (TRS). TRS je vybaven od pocatku nasazeni tohoto systému funkci ,,generalni stop“, ktera
umozni zastavit veskery Zelezni¢ni provoz v dané oblasti, pfipadné i konkrétni viakovou soupravu.
Pro zajisténi ucinnosti uvedené funkce je vsak nutno splnit fadu podminek, jeji zaucinkovani neni
garantovano (ve smyslu pfistupu uvazovaného v pfipadé zabezpecovaciho zafizeni) nelze ji proto
v Zadném pripadé povaZovat za ndhradu vlakového zabezpecovaciho zafizeni.

V roce 2017 bude implementovéna v siti GSM-R SZDC funkcionalita GSM-R STOP, umoZfuijici
podobné jako radiovy systém TRS, dalkové zastavit vlak pomoci nadstavby radiového zafizeni.
Opravnéno k podobnému zdsahu je pouze plné vybavené pracovisté, tedy pracovisté vybavené
tzv. dotykovym termindlem pro funkci vypravdi, tratovy (Usekovy, dirigujici dispecer) nikoliv
provozni dispecer nebo dispecer ZDC. Ve spojeni se stavajicimi i nové budovanymi kamerovymi
systémy v Zelezniénich stanicich, zastavkach, ale i tratovymi kamerovymi systémy predstavuje
tato funkcionalita velmi ucéinny nastroj pro zvySeni rychlosti adekvatni reakce pfislusného
zaméstnance.

11.6 Videodispecinky (CDP)

Vzhledem kvyse uvedenému navrhuje tato Studie budovani komplexniho systému
videodispecinkd. Prvni Groven vytvori lokalni pracovisté, a to zejména na tratich bez dalkového
dispecerského fizeni. Tato pracovisté zakladni analyzy obrazu budou dislokovana ve vybranych
Zeleznic¢nich stanicich. Druhou droven vytvofi tzv. regiondlni videodispecinky, pod které bude
spadat vzdy pfislusna oblast s Zelezni¢nimi tratémi nezapojenymi do systému dalkové dispecersky
fizenych trati. Nejvyssi uroven by vytvofily dva centrdlni videodispecinky (doporucuje se CDP
Praha a CDP Prerov). K centrdlnim videodispecinkim budou pfimo pfipojeny Zeleznic¢ni traté
dalkové dispecersky fizené z téchto CDP.

112 |Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

Ve vSech urovnich by byla videodispecerska pracovisté vybavena kromé nezbytnych HW
komponent kamerovych systéml a souvisejiciho SW pro analyzu obrazu i plnohodnotnymi
dotykovymi terminaly, funkcionalita GSM-R STOP vsak bude pfisluset pouze zaméstnanciim
fidicim provoz.

SoucCasné bude nutno zajistit dostatecnou kapacitu datovych UloZist na jednotlivych
videodispecincich a zejména v centrech KAC (CDP Praha, CDP Pterov), pro spolehlivé ukladani
kompletnich dat z kamerovych systém0 v pfislu§né oblasti, resp. ramci celé SZDC.

U trati nezapojenych do systému DOZ (tedy lokalné obsluhovanych) vytvori nejjednodussi 1.
uroven videomonitoringu samotna inteligentni kamera, ktera je schopna prvotni analyzy obrazu
(na principu nastaveni jednotlivych zén alarmu v obraze) a da potfebny impuls k vynucenému
sledovani obrazu této kamery na monitoru pracovnika povéreného fizenim provozu. Nutno
podotknout, e ne viechny stavajici kamery u SZDC vykazuji takovou funkcionalitu, u
pfipravovanych investi¢nich akci by ale nasazeni takovych inteligentnich kamer mélo byt striktné
vyzadovano. U vétsSich Zeleznicnich stanic, ¢i stanic, ve kterych se navic soustfeduje i videosignal
kamer ze sousednich mensich Zelezni¢nich stanic, pfipadné zastavek (a v budoucnu i z kamer
tratového kamerového systému) jiz bude nutno provadét soucasnou analyzu obrazu vsech
pfipojenych kamer prostfednictvim sofistikovaného HW a SW, a to v redlném case. Obraz kamery
(pfipadné vice kamer) zabirajici mimoradnou udalost se tak opét vynucené dostane s pfislusSnym
alarmem (napf. akustickym) na monitor pracovnika povéreného fizenim provozu, vybaveného
potifebnymi HW prostifedky pro efektivni zasah (rozhlasové zatizeni, generdlni STOP TRS, GSM-R
STOP...).

Jina situace bude u trati zapojenych nebo postupné zapojovanych do systému DOZ, tedy trati
fizenych dalkové. Ty jsou podle své dllezZitosti pfipojovany bud na centrdlni dispecerska
pracovisté (CDP Praha, CDP Pferov) nebo k regiondlnim dispecerskym pracovistim (RDP). | zde
bude nejdllezitéjsSim prvotnim c¢lankem videomonitoringu inteligentni kamera se schopnosti
prvotni analyzy obrazu, potfebny impuls k vynucenému sledovdni obrazu této kamery bude
smérovan jednak na monitor ptipadné lokdalni obsluhy (bude-li dopravna z néjakého dlvodu
docasné obsazena) a soucasné do mista zpracovani a soubéiné analyzy videosignald vsech
pfipojenych kamer prostrednictvim sofistikovaného HW a SW, a to opét v redlném case. Tato
analyticka pracovisté musi byt zcela automatizovand a mohou byt dislokovdna ve vhodnych
agregacnich bodech (dle konkrétni topologie Zeleznicnich trati v dané oblasti), které se mohou
pfipadné kryt i s pracovistém RDP. Po pfislusné analyze videosignalli bude pak obraz mimoradné
udalosti s prislusSnym alarmem vynucené zobrazen na monitoru pracovnika videodispecinku RDP,
resp. pracovnika povéreného fizenim provozu (dispecera), vybaveného opét potfebnymi HW
prostfedky pro efektivni zasah.

Obdobné bude fesena distribuce videosigndlu z kamer instalovanych na Zelezni¢nich tratich,
zapojenych k CDP Praha, resp. CDP Prerov. Obraz zinteligentni kamery s pfenosem na lokalni
pracovisté, paralelné na misto agregace a soubézné analyzy videosigndlu vSech kamer v pfipojené
oblasti a po vyhodnoceni odeslani vybraného obrazu kamery/kamer, sledujicich mimoradnou
udalost, na videodispecera CDP.
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Je zfejmé, Ze takto slozity proces nemlze a nebude probihat zcela vredlném case, nebot
k dopravnimu zpozdéni mezi kamerou a koncovym clankem celého fetézce distribuce
videosignalu bude dochazet vlivem prenosové rychlosti budovanych prenosovych cest a ¢asem
nutnym pro samotnou analyzu videosignall. Vhodnou topologii celého fetézce Ize vsak zpozdéni
minimalizovat na pfijatelnou miru, ktera neohrozi efektivni zasah povérenych pracovniki
v pfipadé mimoradné udalosti.

Rychlost zadsahu pracovnikl fFidicich provoz bude zaviset na rychlosti predani informaci
z kamerového systému, pfenos obrazové informace prostifednictvim pfenosové sité SZDC viak
nebude mit podstatny vliv na rychlost a efektivitu zasahu. Ty budou zavislé predevSim na
samotném vyhodnoceni situace a aktivnhim zasahu pracovnikl fidicich provoz (napf. vybaveni
funkce GSM-R STOP), oboji je pochopitelné zatiZzeno lidskym, tedy subjektivnim faktorem.

Nutno zdlraznit, Ze vySe popsany systém, kdy se k povérenym pracovnikiim prenasi pouze obraz
z vybranych kamer, nesouvisi nijak se systémem ukladani kompletni obrazové informace (at uz
lokalné nebo do systému KAC).

Agregacni body, resp. RDP jsou dle projektu KAC dislokovany v nasledujicich lokalitach:

Ceska Lipa ATU, Liberec ATU, Stara Paka VB, Hradec Kralové VB (ATU), Tyni$té nad Orlici ATU,

Tésin DB, Staré Mésto u Uherského Hradisté ATU, Mlada Boleslav VB (ATU), Nymburk VB,
Cer&any TB, Zdice ATU, Kralupy, Klatovy VB, Tabor TKB, Chomutov ATU, Most VB (ATU).

Na zavér je nutno zd(raznit uvaZeny pfistup pfi budovani kamerovych systémdi, zejména s
ohledem na zajisténi jejich provozuschopnosti (udrZovatelnosti) a dlouhodobé udrZitelnosti
systému jako celku.
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12 INFORMACNI SYSTEMY PRO INFORMOVANI CESTUJICIiCH

Na Uvod této kapitoly je nutno uvést, Ze soucasny stav informacniho systému pro informovani
cestujicich (ISIC) v Zelezni¢nich stanicich a na zastavkach pro cestujici, ktery slouzi cestujici
verejnosti, je neuspofadany a nema standardizovany obsah. Z ddvodu chybéjici pfislusné
legislativy dochdzi v poslednich letech k roztfiSténosti a nejednotnosti v této oblasti.

V ¢asovém obdobi vznikaly rlzné druhy orientacniho systému tak, jak je tvofili jednotlivé
spolecnosti a organizace. Tyto systémy byly vytvareny v nejednotném vizualnim stylu, umisténi a
v rGznych velikostech. Elektronické informacni systémy, které postupné v tomto obdobi vznikaly,
maji nejednotny rozsah pro zaznamendvani zdkladnich informaci, ¢asto dochazi k nelplnému
zobrazeni téchto informaci, pripadné jsou Casto neprehledné. Pretrvavaji nedoresSené otazky a
problémy, které je nutné popsat, sjednotit a aktualizovat do jednoho nafizeni a predpisu. Je
nutné unifikovat a zkvalitnit tyto systémy tak, aby orientace cestujicich byla v prostorach
nastupist, Zelezniénich stanicich, zastavkach a naslednych spoleénych termindlech zjednodusena
a standardizovana.

Pro vytvoreni zasad projektovani a vyuZivani informacniho zafizeni je nutné provést analyzu
stavajiciho stavu a nasledné urcit kritéria pro nasazeni zafizeni. Tato studie jednoznacné
podporuje a navrhuje, aby vySe uvedeny dokument (smérnice, technicka specifikace) byl
zpracovan a na jeho zakladé doslo k postupnému sjednocovani a standardizaci informacniho
zafizeni.

12.1 Standardizace informacniho zafizeni

Standardizace a sjednoceni zobrazovanych informaci povede nepfimo i k standardizaci rozmér(
informacnich systémua, coZz mize v konecném dlsledku vést ke sniZzeni vyrobnich nakladd.

Kromé vyse popsané nutnosti definovat rozsah zobrazovanych informaci je také nutné zhodnotit
vhodnost a dostupnost technologii, diky kterym se poZadované informace cestujici verejnosti
prezentuji. Smér, kterym se budou informacni systémy resp. zobrazovaci panely technologicky
vyvijet. JelikoZ se jedna o velice dlouhodoby ¢asovy horizont, musi mit uvaZzovana technologie
dlouhou moralni Zivotnost, podporu a dlouhodoby rozvoj. Dodavatel tedy musi byt schopen,
dodavat nahradni dily dokonce v horizontu desitek let.

To je hife splnitelné u komerénich LCD obrazovek. V soucasné dobé se ve vsech ohledech nejlépe
osvédcuje technologie primyslovych LCD paneld (LCD displej podsvétleny LED, sloZeny do
pozadované matice a velikosti). Jedna SE o témér bezudrzbové a energeticky Usporné feseni.
Oproti textovym LED panellim, jsou mnohem lépe Citelné, cenové vyhodné, funguji za mnohem
vyssich teplot a jsou konstrukéné jednodussi. Nevyhodou je vidy jedna barevna kombinace (napf.
bilé pismo na modrém pozadi, které jiz nelze zménit). Pro nékteré specidlni aplikace jsou také
vhodné primyslové LCD obrazovky, rliznych renomovanych vyrobct. Tyto LCD obrazovky ovsem
nejsou vhodné do exteriérl, nelze je ani z dlivodu nizké moralni Zivotnosti doporucit do soustav
(matic), (napf. velkad odjezdové tabule). Jsou vhodné do mensich Zeleznicnich stanic, ¢ekaren pro
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cestujic jako samostatné odjezdové tabule v ochrannych ventilovanych krytech, nebo jako
smérové LCD monitory, dopliikové informacni kiosky pro Zelezni¢ni stanice.

Datové spojeni jednotlivych prvkl systému se do budoucna da ocekavat po optickych kabelech,
jelikoZ tyto technologie se stale zleviiuji. Tim by se dosahlo velkych datovych prenosl na velké
vzdalenosti, bez vlivli okolniho ruseni.

Moderni informacni systém musi byt modularni, v budoucnu snadno rozsifitelny o nové prvky,
jako jsou informacni panely nebo LCD obrazovky za predpokladu, Ze nedojde ke ztraté funkénosti
stavajicich prvk(. Musi umozZnit centralni spravu a provadéni datovych a programovych
aktualizaci ISIC, aby byl zajistén dlouhodoby rozvoj a podpora.

Nedilnou soucasti modernich informacénich systémO musi byt podpora pro handicapované.
Moderni informacni panely musi byt schopny informaci o spoji nejen zobrazit, ale i precist.
Pfipadné informovat nevidomé o mimoradnych udalostech.

Je nutné, aby vyvoj informacniho systému sméroval neustale k vyssimu uZivatelskému komfortu a
lepsi zpétné vazbé ke koncovému uzZivateli.

12.2 Centralni sprava informacniho systému

V soucasné dobé jsou jednotlivd nasazeni informacnich systémU koncipovana jako samostatné
oddélené jednotky bez mozZnosti centrdlni spravy a aktualizace. Tento stav sebou pfinasi
narGstajici problémy, jak z hlediska ¢asové narocnosti provadéni datovych a programovych
aktualizaci informacniho systému, tak omezené mozZnosti pro dohled a udribu vsech
integrovanych zafizeni. Vzhledem ke stéle rostoucim pozadavkim na spolehlivost informacnich
systém(l pro cestujici a na rychlost odezvy na poiadavky provozovatele zafizeni (SZDC) je
potfebné tento koncept zménit a vSechna jednotliva nasazeni propojit do jednotného centralniho

systému.

12.2.1 NAVRH ARCHITEKTURY A DEFINOVANI KONCEPCE CENTRALNI SPRAVY

Navrhovana architektura vyuziva jiz vybudovanou infrastrukturu a stavajici informacni zafrizeni
v Zzeleznic¢nich stanicich a zastavkach, ponechava jim jejich existujici roli, pfebira roli pfipravy,
spravovani a distribuce dat, administraci véetné potiebného zalohovani, podporu uZivatell
systému a technickou podporu.

Centralni sprava ISIC (tvofena centrdlnim aplikaénim a databazovym serverem) je navrzena tak,
aby umoznila zapojeni jiz existujicich nasazeni ISIC, které spliujicich zakladni parametry pro
integraci do centrdlni spravy (zejména pfipojeni do sité SZDC a novéjsi platformu operaéniho
systému Windows 7 a vyssi verze)™.

11 - Lo T M , . M . - . . -
Soucasti studie je rovnéz prehled vSech nasazeni ISIC. V daném prehledu jsou rozliSena nasazeni, ktera jsou jiz vzhledem k datu

jejich realizace technicky i moralné zastarald, jsou z hlediska mozZnosti integrace do centrdini spravy nevyhovujici a je doporucena
jejich modernizace z hlediska hardware i software.
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12.2.2 CENTRALNI SPRAVA ISIC

Aplikace Centrdlni sprava ISIC se navrhuje jako internetova aplikace pro dohled, centralni spravu
a provadéni datovych a programovych aktualizaci ISIC.

Aplikace je postavena muzZe byt realizovana na operacnim systému Windows server 2012 R2 a
vyssSi a SQL serveru verze 2012 a vyssi. Z dlivodu predpokladaného objemu ukladanych dat v fadu
desitek aZ stovek gigabajtt je vyZzadovana verze SQL serveru Standard nebo Enterprise™.

K provozovani na strané uZivatele je zapottebi standardni internetovy prohlizec.

Kazdy uzivatel vyuZivajici aplikaci Centralni sprava ISIC se musi autorizovat pridélenym
pfihlaS8ovacim jménem a heslem (pfipadné vysSim zabezpecenim viz zdkon o kybernetické
bezpecnosti). Na zakladé prihlasovaciho jména a hesla je kazdému uZivateli pridélena uUroven
pfistupovych opravnéni. Tato pfistupova oprdvnéni fidi dostupnost jednotlivych nize uvedenych
funkci aplikace pro prihlaseného uzivatele.

12.2.2.1 Dostupné funkce

Aplikace Centrdlni sprava ISIC se sklada z nasledujicich modula:

e Evidence — v Centralni spravé ISIC jsou zaevidovana vSechna nasazeni informacnich
systémU s popisem jednotlivych prvkli daného nasazeni a jejich konfiguracnich
parametrd. Provozovatel informacniho systému pro cestujici ma tedy vidy k dispozici
aktudlni prehled vsech stanic, kde je informacni systém nasazen vcetné kompletniho
seznamu vSech zaintegrovanych zafizeni (fidici PC, servery, rozhlasové Ustfedny,
informacni tabule, informacni monitory). Ke kazdému zafizeni jsou vedeny podrobné
Udaje véetné dodavatele zafizeni, jeho verze a pristupovych udajl pro jeho administraci.
Dale jsou v evidenci uvedeny IP adresy pridélené jednotlivym zatizenim.

e Datova aktualizaéni zakladna — Centralni sprava ISIC zajistuje spravu a automatizovanou
distribuci aktualizaci datovych a programovych soubori do jednotlivych lokalnich
informacnich systém(. Systém prehledné informuje, jakd data a kdy byla na lokalni
programovych komponent lokalnich informacnich systémi je moino provadét bud
jednotlivé na jednotliva lokalni nasazeni informacniho systému, nebo hromadné vybérem
pfislusnych nasazeni. Je tak umozZnéno rychle a efektivné nasazovat a aktualizovat jak
nové verze fidiciho software ISIC napfic¢ vSéemi lokalnimi systémy, tak pfipadné hromadné
datové zmény a Upravy.

e Zaloha IS — Centrdlni sprava ISIC udrZuje aktudlni obraz kazdého lokdlniho nasazeni
informacniho systému a umozniuje jeho zpétné obnoveni v pfipadé nutnosti nebo vymény
HW. V pfipadé havarie lokalniho fidiciho PC nebo severu servisni technik provede vyménu
vadného PC za nové predkonfigurované PC a po nastaveni pridélené IP adresy a autorizaci
vlci Centrdlni spravé ISIC dojde k automatizované obnové daného nasazeni ze zéalohy.
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Timto zplUsobem lze dosahnout podstatného zkraceni doby opravy v pfipadé poruchy
lokalnich informacdnich systému v jednotlivych stanicich a minimalizovat negativni dopady
poruchy informacniho zafizeni vici cestujicim.

Archiv — Centralni sprava ISIC zajistuje archivaci logd o provedenych hlasenich a
vypsanych informacich na informacnich tabulich z jednotlivych informacnich systéma. Na
zakladé tohoto centralniho archivu je moZno zpétné dle potreby centrdlné dohledat
informace o hlaseni a informacnich textech zpétné k poZzadovanému datu, stanici a vlaku.
Vzhledem k centralnimu uchovavani informaci zjednotlivych lokalnich systémd na
jednom misté je zajisSténa dostupnost téchto informaci pro vSechny povérené pracovniky
SZDC bez nutnosti vytvaret vidy nové samostatné prostupy do technologickych datovych
siti na jednotliva nasazeni. Je timto také eliminovana moznost ztraty dat z téchto log(, ke
které nyni mlze v pripadé havarie lokalniho informacniho systému dochazet.

On-line dohled ISIC — Centralni sprava ISIC von-line reZimu komunikuje s lokalnimi
informacnimi systémy v jednotlivych stanicich a zpétné preddvd informace o stavu
jednotlivych zafizeni véetné upfesnéni pripadnych chybovych stavl jednotlivych prvki
informacniho systému. Na zdkladé téchto informaci je schopen proskoleny pracovnik
provozovatele presnéji identifikovat pric¢inu poruchy a Zadost o servisni zasah jiz smérovat
na konkrétniho dodavatele zafizeni v poruse. Diky této okamZité a cilené diagnostice
chybovych stavll je moZno predpokladat i zkraceni samotné doby, kdy je zafizeni
v poruse. Vsechny chybové stavy z jednotlivych lokalnich systém( jsou zaznamenavany a
archivovany v databazovém systému Centralni spravy ISIC. Na jejich zdkladé je moziné
operativné vytvaret sestavy s prehledem aktualnich nebo jiz vyfeSenych problému Ci
prehledy poruch k jednotlivym nasazenim nebo zafizenim a identifikovat tak problémova
&i poruchova zafizeni. Doporuduje se zasilani chybovych stavil do systému DDTS ZDC.

12.2.3 LOKALNIi INFORMACNI SYSTEM STANICE

Lokalni informacni systémy stanice budou k Centrdlni spravé ISIC pfipojeny prostrednictvim

technologické datové sité.

Kazdy lokalni systém obsahuje vlastni databazi informaci a hlasovych vzorkd.

Aktualizace dat lokalnich informacnich systém( mohou probihat nékolika zpUsoby:

Planované — lokdlni systém se dotazuje Centralni sprdvy ISIC na nové aktualizace.
V ptipadé pozitivni odpovédi jsou aktualizace nasledné stazeny do lokalniho systému a dle
zadaného data a ¢asu instalovany.

Operativni - Centrdlni sprava ISIC zasila aktualizaci okamZzité.

Lokalni systémy jsou navrzeny tak, aby mohly pracovat vreZimech online ioffline (s

dostupnym/nedostupnym pripojenim Centralni spravé ISIC). V pfipadé vypadku spojeni jsou

Konkrétni operani a databdzovy systém bude vybran provozovatelem na zdkladé provedené analyzy a pfi zpracovani jiz
konkrétniho zadani.
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vSechny informace ukladany lokdlné a po obnoveni spojeni jsou pfeneseny na server Centralni

spravy ISIC.
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OBR. 44 — PREHLEDOVE SCHEMA CENTRALNI SPRAVY ISIC

12.2.4 TECHNICKE PARAMETRY CENTRALNI SPRAVY ISIC

12.2.4.1 Centralni server

Centralni server bude koncipovdn jako databazovy a aplikacni server. Vzhledem k poZadavku na
zajiSténi vysoké dostupnosti doporucujeme provozovat dany server bud na virtualizacni
platformé provozovatele systému nebo na samostatném serveru v konfiguraci spliujici tento
pozadavek (dudlni napdjeni, hot-swap disky a ostatni komponenty vyménitelné za béhu serveru).
K dosaZeni vysoké dostupnosti je doporuceno v obou variantach (virtualizacni platforma nebo
samostatny server) umisténi do obou CDP (Praha, Pferov).

Jako databazovy server je moiné bud vyuZit stavajici licence provozovatele informacnich
systémdu, pripadné pofidit licenci novou.

12.2.4.2 Lokdlni systémy ISIC

Vzhledem ktechnické a moraini zastaralosti nékterych nasazeni informacnich systémi ve
stanicich (stafi PC cca 8-10 let, OS Windows XP) jiz toto hardwarové a softwarové vybaveni
nespliiuje pozadavky pro provozovani aktudlni programové vybavy a jejich zaclenéni do
centralizovaného systému. Je doporuceno pfi vyméné téchto zafizeni uvaZovat s postupnym
budoucim zaclefiovanim téchto stanic do DOZ a nasazovat v nejvyssi mozné mire samostatné
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ovladané sitové prvky (napf. ethernetové prevodniky pro fizeni informacnich tabuli nebo VolP
rozhlasové Ustfedny).
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13 ROZHLASOVE ZARIZENI

Ve vétdiné Zelezni¢nich stanic se dnes nachdzi rozhlasové zafizeni pro cestujici. Zelezniéni
zastavky jsou vybaveny rozhlasovym zafizenim v mensim rozsahu. Vybavené jsou predevsim
zastavky na koridorovych tratich nebo Zelezni¢nich tratich, které prosly v posledni dobé
modernizaci nebo vystavbou DOZ. Jedna se o rlzné typy i provedeni od dfive nasazovanych
analogovych systém( po dnes nasazované digitalni systémy v IP provedeni. Ovladani nové
nasazovanych rozhlasovych zafizeni je prevazné dalkové z dispecerského pracovisté CDP Prerov /
CDP Praha, nebo z nadfazené Zelezni¢ni stanice.

13.1 Navrhovany stav

PoZadavek na vybaveni Zelezni¢nich stanic a zastdvek hlasovym informacnim systémem je
zakotven pfimo v zdkoné ¢& 266/1994 Sb., o drdhdch a také ve smérnici SZDC ¢.16/2005 Zdsady
modernizace a optimalizace vybrané Zelezniéni sité Ceské republiky.

Studie tento pozadavek plné respektuje. V ramci studie se navrhuje dodrZet stavajici trend v
nasazovani rozhlasovych systém tvofenych Ustfednou v IP provedeni se 100V rozvodem. PouZita
rozhlasova Ustfedna by méla umoznit osazeni do 19“ rdmu (skfiné). VSechny prvky rozhlasového
zafizeni musi byt v provedeni ve dvojité izolaci.

Ozvucovany budou prostory i naddle ndstupisté, podchody pro cestujici, prostory pro cestujici
verejnost (Cekarny a jiné plochy uréené k tomuto Ucelu). U vétsich Zelezni¢nich stanic se navrhuje
ozvucit i prostory ndhradni dopravy (doporucuje se vidy resit samostatnou rozhlasovou vétvi).

Nové nasazované rozhlasové systémy by mély umozniovat prepinani rezimG den/noc dle
astralniho ¢asu. Nové rozhlasové systémy by mély zajistit stejnou Uroven hlasitosti vystupniho
hlaseni pfi hlaseni z riznych zdroji. Toto prispéje k minimalizaci ruseni vefejnosti nadmérnym
hlukem.

Hldseni do rozhlasovych ustfeden bude probihat pres rozhrani Ethernet s VolP protokolem
umoznujici hlaseni z dispecerskych pracovist ze systému automatického hlaseni svazbou na
zabezpecovaci zafizeni. Tento systém hlaseni také umozni pripadny lokalni, nebo vzdaleny pfistup
pomoci VolP telefonie pro pfipad nutnosti nouzovych hldseni. Rozhlasova Ustfedna zaroven musi
umoznit dalkovy dohled stav(, vzdalenou konfiguraci a zaznam provozni historie.

Napajeni rozhlasového zafizeni navrhujeme ve stanicich ze zalohovanych zdrojd, na zastavkach
bez zalozniho napajeni.

13.1.1 ROZHLAS PRO POSUN

V sou€asné dobé rozhlas pro posun je ve staddiu doZivani. Pro potfeby posunu i udrzby
infrastruktury se jiZz pouZivaji jiné technologie (MRS, GSM-R), proto se s dalSim budovanim
rozhlasu pro posun neuvazuje. Naopak ve stavbach pfi jakémkoliv jeho dotéeni bude, predevsim
z ddvodu pozadavku MZP na snizovani zvukového zatizeni ze Zelezni¢niho prosttedi, rusen.
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13.1.2 EVAKUACNI ROZHLAS

Evakuacni rozhlas nesmi byt spojovan s drazinim rozhlasem pro informovani cestujici, i kdyz
umoznuje i zde poskytovani jistych sluzeb. Evakuacni rozhlas ¢i jiné nouzové sdélovaci zafizeni
bude instalovano jako poZarné bezpecnostni zafizeni tj. jako samostatny systém pouze ve
vyjimecnych pfipadech, kdyZ jeho instalovani bude poZzadovadno poZzarné bezpecnostnim Fesenim
stavby (PBR). V pfipadé slozitych podminek pro provedeni evakuace osob (odbavovaci haly
osobnich nadrazi apod.) bude vyuZivano k organizovani evakuace rozhlasové zafizeni v ndvaznosti
na zpracovanou dokumentaci pozarni ochrany. Rizikovd mista, kde lze predpokladat pouziti
nouzového sdélovaciho zafizeni pro usmérnéni pohybu osob, jsou zejména prostory s vétsi
koncentraci osob a pfipadné jind mista se zvysenym rizikem dopadu mimoradnych udalosti, jako
jsou napt. tunely vdilce nad 1km a dlouhé mosty s pfihlédnutim k jejich dostupnosti a
moznostem jejich opusténi.
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14 ZABEZPECOVACI A PROTIPOZARNI SYSTEMY

14.1 Autonomni samocinny hasici systém

Autonomni samocinny hasici systém (ASHS) je zafizeni, které umoziuje v pripadé pozaru provést
vyhodnoceni nebezpedi vzniku poZéaru a provést hasici zdsah bez pfitomnosti lidské obsluhy.

Instalace zafizeni ASHS musi byt vZdy posouzena a navrZzena v navaznosti na technické pozadavky
pozarni bezpecnosti staveb s prihlédnutim k zajisténi pfiméfené miry ochrany dotéenych prvkd
kritické infrastruktury. Navrhy zafizeni ve vztahu k chrdnénym prostoram jsou nedilnou soucasti
pozarné bezpeénostniho fedeni stavby (PBR), kde bude stanovena nutnost instalace ASHS, EPS a
koordinace s ostatnimi instalovanymi pozarné bezpecnostnimi zatizenimi.

Z hlediska instalace zafizeni ASHS je nutné v ramci SZDC vytvofit zdvaznou smérnici pro vybér,
projektovani a uzivani autonomnich samodinnych hasicich systému v prostorach sdélovacich a
zabezpecovacich technologii, ktera stanovi kritéria pro nasazovani zafizeni ASHS. Ucelem této
smérnice je sjednoceni zakladnich poZadavkd na autonomni samoc¢inné hasici systémy, tj. na
jejich rozdéleni, rozsah, provedeni, kvalitu, druhy, komunikace s jinymi technologiemi.

Pro vytvoreni zasad projektovani a vyuzivani zafizeni ASHS je nutné provést analyzu rizik a
nasledné urcit kritéria pro nasazeni zafizeni.

14.2 Elektricka pozarni signalizace

Elektricka poZarni signalizace (EPS) se v prostfedi SZDC také nazyva zafizeni pro detekci poZaru
(ZPDP). Jedna se v podstaté o systém EPS stim rozdilem, Ze pro tato schvalena zafizeni neni
nutny certifikovany prenos do dohledového centra (HZS, HZS SZDC). Potiebu vystavby EPS
pripadné ZPDP urduje vidy pozarné bezpecnosti feseni (PBR) pfislu$né stavby.

Stavajici stav systému EPS resp. ZPDP je velmi rGznorody a nékteré typy Ustfeden jsou jiz za
hranici Zivotnosti a jejich Udriba je velmi problematicka, nebot vyrobci jiz na tyto systémy
neposkytuji Zadna skoleni pro zajisténi pravnim predpisem poZadovanych pravidelnych zkousek
¢innosti, kontrol a revizi a také nejsou vyrobci podporovany. Z vyse uvedeného dlivodu je nutné
tato zafizeni nahradit za nové systémy vcetné hlasicl a kabeldze. Dalsim dlvodem proc tato
zafizeni nahrazovat je jejich nekompatibilita a nemoznost integrace do systému DDTS ZDC.

Signalizované stavy z nové realizovanych systémU EPS je doporudeno integrovat nejenom do
systému DDTS ZDC, ale tyto stavy zasilat na dohledové centrum HZS SZDC (operadni a informaéni
stfedisko pfisluiné JPO HZS SZDC) a to minimalné ve formé signalizaéniho tabla EPS. Téchto HZS
SZDC je v soucasné dobé 14 lokalit.

Doporucuje se pokracovat také v integraci stavl do aplikace KAC prostfednictvim systému DDTS
ZDC a integracnich serverd (InS). V rdmci pokracovani integrace do aplikace KAC je také nutné,
aby systém EPS/ZPDP tvofil samostatnou VRF pro snadnéjsi integraci.
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14.3 Elektronicka zabezpecovaci signalizace

Elektronicka zabezpecdovaci signalizace (EZS)" v siti SZDC je uréena zejména pro ochranu majetku
zejména pak objektl (technologické budovy, vypravni budovy a dalsi). Systémem EZS se chrani
vybrané mistnosti zejména pak mistnosti s technologii, dopravni kanceldre, pokladny a nové i
technologické objekty prejezd(l. Pristupy do jednotlivych mistnosti jsou feSeny pomoci pristupové
kladvesnice s pinem nebo pomoci ¢tecek karet. Zde doporucujeme vyuZivat ve vétsi mife ctecky
karet, které budou kompatibilni se ¢te¢kami karet zaméstnanci SZDC a systém EZS bude
provazan s personalni aplikaci SZDC pro spravu uZivateld.

| zde plati stejné doporuceni jako u systému EPS/ZPDP na nahradu starsich nepodporovanych
systémU EZS vcetné vyuZiti multisenzorovych hlasici a detektorli, vzhledem knovym
normativnim pozadavkdm fady CSN EN 54 popt. fady CSN EN 50131 a souvisejicich.

Doporucuje se pokracovat také v integraci stavl do aplikace KAC prostfednictvim systému DDTS
ZDC a integracnich serverd (InS). V rdmci pokracovani integrace do aplikace KAC je také nutné,
aby systém EZS tvofil samostatnou VRF pro snadnéjsi integraci.

13 Systémy EZS maji dle platnych norem tady CSN 50131 Poplachové systémy - Elektrické zabezpetovaci systémy,
oznaceni PZTS - poplachové zabezpecovaci a tisfiové systémy.
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15 KYBERNETICKA BEZPECNOST — METODICKA DOPORUCENI PRO
IT PROJEKTY V PROSTREDI SZDC

Dne 1. ledna 2015 nabyl uéinnosti zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti), ktery upravuje prava a povinnosti osob
a plsobnost pravomoci organl verejné moci v oblasti kybernetické bezpecnosti. Dne 1. ledna
2015 dale nabyla ucinnosti vyhlaska ¢. 316/2014 Sb. o bezpecnostnich incidentech, reaktivnich
opatfenich a stanoveni naleZitosti poddni v oblasti kybernetické bezpecnosti (vyhlaska o
kybernetické bezpecnosti). Pfedmétnou vyhlaskou se stanovi obsah a struktura bezpecnostni
dokumentace pro informacni systém kritické informacni infrastruktury, komunikaéni systém
kritické informacni infrastruktury nebo vyznamny informacni systém, obsah bezpecnostnich
opatreni, rozsah jejich zavedeni, typy a kategorie bezpecnostnich incidentd, naleZitosti a zpUsob
hlaseni kybernetického bezpecnostniho incidentu, nalezitosti ozndmeni o provedeni reaktivnich
opatreni a jeho vysledku a vzor ozndmeni kontaktnich udajd a jeho formu.

Zakon €. 240/2000
NBUO Sb., 0 krizavém
(NCKB) fizeni a 0 zméné
nékterych zakond definuj
(krizovy zakon)
Kriticka infrastruktura (K1)
o Narizeni viady
Kontroluje soulad " dava, novelizu -~
se ZKB SpeRpIEEdp W ® €. 43212010 Sb. 2 podporuje / wyuziva
o kritériich pro urcuje Eacki
ks —_— e soucasti aktiva
uréeni prvku KI kriteria
ve znéni novely
provadi £.315/20145b. [~~~ ulin;e\ i
alespofi Orgén nebo 5 kel ™ o
v rozsahu —| gsoba uvedena ma povinnost fidit se—— . ] I
stanoveném V§37ZKB ¥ Kl
v ZKB . i

k provadéni miZe byt vychézeno napr. z

_______________ i definyje spini-i kritéria, mohou byt uréeny jako
|
| =
! Noy Ty ! & 31115014 50
| CRAMM, BT | Vyhiaska ovyznamnyeh | yrye Sz Informaéni omunikaéni
| RAMSES CyberSecuriy |a—-vychazi z- €. 316/2014 Sb, informaénich  (—yriria ™| systémy (VIS) systémy systémy
A Framework | | (o kybernetické systémech & 1s) KS)
| apod. | bezpeénosti) a jejich
| /' uréujicich
| : vychazi z Ll spini-li kritéria, mohou byt uréeny jako
|
| |
Metodika I Ostani |3
| Knihovna ITIL COBITv.5 I organg
| (ISACA)} vefejné moci PouZité zkratky
| | 1S - informaéni systém,
| | ISVS - IS veTejné spravy,
| definuje KI - kriticka infrastruktura
L ——— I KIl - kriticka informacni infrastruktura,
Zakon o IS KS - komunikaéni systém
vetejné spravy NBUJ - Narodni bezpeénostni tifad,
(organy vefejné NCKB - Narodni centrum kybemetické
moci) (ISVS); bezpecnosti,
Z. & 3652000 VKB - vyhiaka o kybemnetické
Sb. bezpetnosti,
ZKB - Zakon o kybernetické bezpecnosti

OBR. 45 — PREHLEDOVE BLOKOVE SCHEMA K ZAKONU A JEHO PROVADECIM PREDPISUM™

V ustanoveni § 3 zdkona o kybernetické bezpecnosti jsou definovany organy a osoby, kterym se
ukladaji povinnosti v oblasti kybernetické bezpecnosti. Témito organy a osobami jsou:

*  Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni orgdnem nebo osobou podle pismene b),

% Blokové schéma k zakonu o kybernetické bezpecnosti [online]. Narodni centrum kybernetické bezpecnosti [online]
[cit. 25.4.2017]. Dostupné z: https://www.govcert.cz/download/kii-vis/container-nodeid-822/1schemazkb-cz.pdf
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* Organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem komunikaéniho
systému podle pismene d),

e Spravce informacniho systému kritické informacni infrastruktury,

e Spravce komunika¢niho systému kritické informacni infrastruktury a

e Spravce vyznamného informacniho systému.

15.1 Legislativni ramec

Zakon €. 181/2014 o kybernetické bezpecnosti upravuje prava a povinnosti osob a plsobnost a
pravomoci organll vefejné moci v oblasti kybernetické bezpecnosti.

e Kybernetickd $pionaz: Cinnost vyuZivajici zranitelnosti systémdi, sbirani datovych toka atd.

k provadeéni Spionaze pro externi narodni ¢i nadnarodni Zadatele o informace vhodné pro
rQzné vyuziti.
e Kyberneticky terorizmus: Cinnost vedouci knasledkim v extrémnich pfipadech

srovnatelnych s fyzickymi teroristickymi Utoky se srovnatelnymi ndslednymi materialnimi
a lidskymi ztratami.
+  Nedostupné sluzby: Nedostupnost sluzeb mizZe zpUsobit zastaveni dopravy, nedostupnost

informaci pro cestuijici, atd.

Datova sit SZDC splfiuje ve vybranych jejich ¢astech podminky pro zafazeni do kritické nebo
vyznamné informacni infrastruktury podle Kybernetického zdkona 181/2014 Sb. a provadécich
vyhlasek v pozdéjsim znéni.

15.2 Navazujici vyhlasky

Nafizeni vlady ¢. 315/2014, kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni
prvku kritické infrastruktury

Vyhlaska ¢. 316/2014 o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti
(vyhlaska o kybernetické bezpecnosti)

Vyhlaska €. 317/2014 o vyznamnych informacdnich systémech a jejich urcujicich kritériich

15.3 Definice pojmu

Siti elektronickych komunikaci rozumime prenosové systémy, popfipadé spojovaci nebo
smérovaci zafizeni a jiné prostfedky, véetné prvk( sité, které nejsou aktivni, které umoznuji
prenos signall po vedeni, radiovymi, optickymi nebo jinymi elektromagnetickymi prostredky,
véetné druZicovych siti, pevnych siti s komutaci okruhl nebo paketl a mobilnich zemskych siti,
siti pro rozvod elektrické energie v rozsahu, v jakém jsou pouZivany pro prenos signall, siti pro
rozhlasové a televizni vysilani a siti kabelové televize, bez ohledu na druh ptendsené informace.

(§ 2 pism. h) zdkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakon( (zadkon o elektronickych komunikacich))
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Vyznamnou siti rozumime sit elektronickych komunikaci, zajistujici pfimé zahraniéni propojeni do
verejnych komunikaénich siti nebo zajistujici pfimé propojeni ke kritické informacni
infrastrukture. (§ 2 pism. g) zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakon( (zakon o kybernetické bezpecnosti))

Kritickou informacni infrastrukturou je prvek nebo systém prvk( kritické infrastruktury v odvétvi
komunikac¢ni a informacni systémy v oblasti kybernetické bezpecnosti. (§ 2 pism. b) zdkona ¢.
181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zdkon o kybernetické
bezpecnosti))

Vyznamnym informacnim systémem je informacni systém spravovany orgdnem vefejné moci,
ktery neni kritickou informacni infrastrukturou a u kterého naruSeni bezpecnosti informaci
(naruseni duavérnosti, dostupnosti a integrity) miZe omezit nebo vyrazné ohrozit vykon
pusobnosti organu vefejné moci. (§ 2 pism. d) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti))

Stavem kybernetického nebezpeci se rozumi stav, ve kterém je ve velkém rozsahu ohroZena
bezpecnost informaci v informacnich systémech nebo bezpecnost a integrita sluzeb nebo siti
elektronickych komunikaci, a tim by mohlo dojit k porudeni nebo dodlo k ohrozeni zajmu Ceské
republiky ve smyslu zakona upravujiciho ochranu utajovanych informaci. (§ 21 odst. 1 zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické
bezpecnosti)) Nouzovym stavem se rozumi stav, kdy je bezprostfedné ohrozena svrchovanost,
Uzemni celistvost, demokratické zaklady Ceské republiky nebo ve znaéném rozsahu vnitfni
poradek a bezpecnost, Zivoty a zdravi, majetkové hodnoty nebo Zivotni prostredi anebo je-li treba
plnit mezinarodni zavazky o spolecné obrané. (viz. ¢l. 2 odst. 1, Ustavniho zdkona ¢. 110/1998 Sb.,
o bezpeénosti Ceské republiky, ve znéni Gstavniho zakona €. 300/2000 Sb.)

15.4 Povinnosti osob a organu dle ZKB

Povinnosti osob a organt dle ZkB jsou uvedeny napf. na www.govcert.cz.

15.5 Doporuceni pro komplexni prostiedi vice dodavateli — bezpecnostni opatieni
dle ZKB

e Systém fizeni bezpecnosti informaci;
e Rizeni rizik;
e Bezpecnostni politika (1ISO 27000).

Organizaéni bezpeénost — interni opatteni SZDC

e ManazZer kybernetické bezpecnosti;
e Architekt kybernetické bezpecnosti;
e Auditor;

*  Garant aktiv.

Stanoveni bezpecnostnich pozadavkud pro dodavatele
e Rizeni aktiv;
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e Bezpecnost lidskych zdroju;

*  Rizeni provozu a komunikaci KII/VIS;

»  Rizeni pFistupu ke KII/VIS;

*  Akvizice, vyvoj a Gdrzba KII/VIS;

e Zvladani KBU/KBI;

»  Rizeni kontinuity ¢innosti;

¢ Kontrola a audit Kll a VIS;

e Fyzicka opatreni;

e Nastroj pro ochranu integrity komunikacnich siti;

¢ Nastroj pro ovérovani identity uZivateld;

e Nastroj pro fizeni pfistupovych opravnéni;

e Nastroj pro ochranu pfed Skodlivym kédem;

e Nastroj pro zaznamenavani ¢innosti Kll a VIS, jejich uZivateld, administrator(;
e Nastroj pro detekci KBU;

e Nastroj pro sbér a vyhodnoceni KBU;

¢ Aplika¢ni bezpecnost;

e Kryprografické prostredky;

*  Nastroj pro zajistovani Urovné dostupnosti informaci;
e Bezpecnost prlimyslovych a fidicich systému.

15.6 Celoevropska smérnice NIS (Network and Information Security)

NIS pfijata 6. 7. 2016, publikovana 19. 7. 2016, platnost od 8. 8. 2016.
Nové zavadéné povinnosti:

e Staty musi pfijmout narodni strategii pro bezpecnost siti a informacnich systém
e Staty musi urcit vnitrostatni pfislusné organy pro oblast regulace, jednotnd kontaktni
mista a tymy CSIRT;
e Staty musi urcit provozovatele zakladnich sluzeb (PZS) — do 9. listopadu 2018;
e Smeérnice pfimo definuje poskytovatele digitalnich sluzeb (DSP) — povinnost zapracovat do
pravniho fadu;
e PZS s DSP budou muset pfijmout a zavést bezpecnostni opatfeni a hlasit incidenty;
*  Smérnice dale ustavuje sit skupin pro reakci na incidenty (CSIRT) a skupinu pro spolupraci
na urovni EU;
*  CR musi pfijmout Upravu do 21 mésict od vstupu smérnice v platnost — tedy nejpozdé&ji
do kvétna 2018;
¢ Nutno novelizovat ZKB;
0 Nyni probiha vyporadani pfipominek;
0 Plan: 4. Q/2016 — predlozeni transpozi¢nich pravnich predpisu PS.

Smérnice zavadi dva druhy povinnych subjekt(:
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Provozovatelé zakladnich sluzeb (PZS) — podobné KIl — jsou zde ale rozdily (PZS
orientovany na vnitini trh x Kll na bezpecnosti statu);

Poskytovatelé digitalnich sluzeb (DSP) — vyhledavace, on-line trzisté, cloud computing —
povinnosti jsou mirné;jsi nez u PZS.

Provozovatel zakladni sluzby (PZS) — definice:

Zakladni sluzba = sluZba, jejiz poskytovani je zavislé na sitich nebo informacnich
systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni Cinnosti v
nékterém z téchto odvétvi: 1. energetika, 2. doprava, 3. bankovnictvi, 4. infrastruktura
finan¢nich trhd, 5. zdravotnictvi, 6. doddvky a rozvody pitné vody, 7. digitalni
infrastruktura, 8. chemicky pramysl;

Informacni systém zakladni sluzby = systém, na jehoZ fungovani je zdavislé poskytovani
zakladni sluzby;

Provozovatel zakladni sluzby = organ nebo osoba, kterd je odpovédna za poskytovani
zakladni sluzby a ktera je uréena Ndrodnim bezpecnostnim Uradem;

Urcovani provozovatel( — kritéria — doprava jedno z postiZzenych odvétvi;

PZS budou uréovani opatfeni obecné povahy vydanym NBU;

Urcujici kritéria stanovi provadéci vyhlaska k ZKB;

Vyhlaska zatim neni zpracovana — zverejnény pouze teze vyhlasky;

Odvétvi budou kopirovat NIS, dopadova kritéria budou respektovat pozadavky smérnice a
zohlednovat narodni podminky;

Pro uréeni bude nutné naplnit jak dopadova tak odvétvova kritéria;

Doprava bude jedno z postizenych odvétvi, ale definovdno jako pododvétvi Silni¢ni
doprava — silni¢ni organy a provozovatelé inteligentnich dopravnich systéma.

Provozovatel zakladni sluzby (PZS) — povinnosti

NIS stanovuje nasledujici okruhy povinnosti pro PZS:

PFrijmout technicka a organizacni opatfeni k fizeni rizik;

PFrijmout opatreni k predchazeni incidentlim narusujicim bezpecénost;

Oznamovat incidenty véetné pripadnych pfeshranic¢nich dopad(;

Poskytovat narodni regulacni autorité informace pro posouzeni bezpecnosti vcetné
bezpecnostni politiky;

Provadét napravu zjisténych nedostatkd;

Povinnosti jsou stejné jako u Kll — rozsah povinnosti bude stejny (KIl ma navic povinnosti
vyplyvajici z krizového zdkona).

PZS bude regulovdna jako samostatna kategorie — nebude zahrnuta pod krizovy zdkon.

Do konce roku 2017 by mél vstoupit v platnost novy pravni pfedpis EU, ktery upravuje informacni

bezpecnost a ochranu dat:
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e GDPR (General Data Protection Regulation) - nafizeni o obecné ochrané udaju vKiIl
(Nafizeni GDPR — plati pro vSechny spole¢nosti v EU);

KYBERNETICKA BEZPECNOST a pInéni zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti musi
byt prioritou SZDC. Doporucuje se z hlediska bezpe¢nosti branit neautorizovanému pfistupu do
sité a nasazovat pouze prvky a zafizeni, které spliuji pozadavky na kybernetickou bezpecnost.
Bezpecnost celé komunikacni infrastruktury by se méla v poZadavcich na navrh feSeni odrazet
minimalné v nasledujicich skupinach pozadavka:

* Segmentace a dalsi architekturni poZadavky na sit;

¢ Ochrana ddvérnosti a integrity pfenasenych dat;

e Zabezpeceni pfistupu do sité;

¢ Podpora subsystémi kybernetické bezpecnosti a potencial ke splnéni aktualnich nebo
budoucich legislativnich pozadavki.
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16 SYNCHRONIZACE CASU SDELOVACIHO ZARIZENI V SiTI SZDC

Jednim zvelkych problém( v siti SZDC je r@iznorody &as sdélovacich technologii (kamerové
systémy, informacni zafizeni, hodinova zafizeni, a dalsi ...). Rozdily mezi technologiemi jsou i
v fadu nékolika minut. Podobna situace je i z hlediska synchronizace ¢asu mezi sdélovacimi a
zabezpecovacimi zafizenimi.

Z vyse popsaného divodu je nutné, alespon v prvni fazi zajistit vytvoreni centralniho zdroje ¢asu
pro viechna sdélovaci zafizeni v siti SZDC, mimo zabezpetovacich systémd. Pfedpokladem je
zavedeni interniho NTP serveru / serverl do vyznamnych uzld technologické datové sité a
nasledné pripojeni veskerych sdélovacich zafizeni. Konkrétni zplisob nasazeni musi urcit
podrobnéjsi analyza moznosti reseni. Mozné externi referencni zdroje ¢asu pro novy NTP server
je napt.:

e  GNSS (GPS/GLONASS/GALILEO) a PZF.
e Synchronizace casu pres Ethernet
e Radiosignal DCF 77

Ve druhé fazi je pak nutné zajistit jednotny ¢as i mezi sdélovacim a zabezpecovacim zatizenim.

Z pohledu pouziti se jevi jako nejvyhodnéjsi pouziti nékterého ze systému globalniho druZicového
polohového systému (GNSS). Oba soucasné systémy (GPS a GLONASS) jsou vojenské a ani jeden z
provozovatell nedava zaruku, Ze ve vyjimecnych situacich budou systémy plné funkéni pro civilni
vyuziti. Pokud by na jejich vyuzivani byla zaloZzena néktera z dopravnich sluzeb, mélo by docasné
zhorseni vykonu systému nebezpecéné dlsledky pro jeji uZivatele.

Naopak systém Galileo ma nejvétsi potencial predevsim v dopravé (letecka, silni¢ni, Zeleznicni,
namofrni a Fiéni, méstska, atd.), presto vsak nabizi Siroké vyuZiti i v dalSich oblastech, kde zvysi
bezpecnost, pfesnost a komfort (energeticky pramysl, bankovnictvi, zemédélstvi, civilni ochrana,
Zivotni prostredi, stavebnictvi atd.). Otazkou zlstava pouze jeho plnohodnotné zprovoznéni pro
tyto potreby.

16.1.1 SYNCHRONIZACE CASU POMOCI GPS

Systém je tvoren 24 druZicemi NOVASTAR GPS (3 slouZi jako zaloZni) krouzicimi na presné
specifikovanych obéznych drahach asi 20 tisic km nad zemi. DruZice jsou vybaveny pfijimacem,
vysilatem, atomovymi hodinami a dalSimi pfistroji pro navigaci a specidlni ucely. Kazda druzice
vysila kédované informace o presném case, své poloze ve vesmiru a priblizné poloze ostatnich
druzic systému. Pro prijem a zpracovani vysilanych signal( byly vyvinuty specialni ptijimace.

Vyhody pro uZivatele:

e Celosvétovy dosah;
e Vysoka spolehlivost ptijmu;
e VySSi pfesnost ¢asové informace.
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16.1.2 SYNCHRONIZACE CASU POMOCI SIGNALU DCF 77

Vysila¢ DCF 77 Mainflingen je nejpouzivanéjSim evropskym systémem svého druhu. Jeho vysilani

je vyuZivano nejen ve sloZitych pramyslovych zafizenich, ale i v béZnych vyrobcich spotfebniho

charakteru. Vysila¢ DCF 77 je umistén v Mainflingenu, 24 km jihovychodné od Frankfurtu nad

Mohanem. Vysila¢ pracuje na dlouhych vinach s frekvenci 77,5 kHz a svym vykonem 50 kW

pokryva oblast o poloméru pfiblizné 2000 km.

Tak jako kazdy radiopftijimac, podléha i pfijima¢ DCF 77 rusivym vlivim. Pfijem radiosignalu DCF

77 ovliviuji nasledujici faktory:

Kovové obloZeni budov a mistnosti, kovové stavebni prvky (nosniky, armatury, stfechy);
Silné stény a izolace, suterénni a sklepni prostory;

Atmosférické poruchy, bourky;

Neodrusené elektrospotrebice;

Televizory a pocitace, umisténé v blizkosti radiopfijimace DCF 77.

Z vySe uvedeného doporucujeme se touto problematikou zabyvat v samostatné Technicko-
ekonomické studii, ktera bude fesit technické feseni (vhodna technologie, umisténi a dalsi)
centralniho jednotného zdroje ¢asu pro viechna sdélovaci zafizeni v siti SZDC.

132 |Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

17 PROSTORY PRO SDELOVACI ZARIZENi V PROSTREDI SZDC

Pozadavky na prostory pro sdélovaci zafizeni v Zelezni¢nich stanicich ve vypravnich budovach jsou
definované v TNZ 73 4955 — Vypravni budova a budovy zastavek CSD z 19.5.1992. Plochy pro
zabezpecovaci a sdélovaci zafizeni jsou definované v kapitole 5.2.3. Pfedpoklada se umisténi
v samostatné sdélovaci mistnosti ve vypravni budové nebo v samostatném dopravnim pavilonu.
Pfedmétna TNZ se dale odvolava na souvisejici stavebni normy a predpisy.

Pfedmétna TNZ a souvisejici normy jsou vsoucasné dobé& v mnoha ohledech zastaralé a
v souvislosti s novymi pozadavky a strukturalnimi zménami v organizaci prace, provozu a servisu
nevyhovujici. Od doby uvedeni TNZ do praxe do$lo k mnoha organizaénim zmé&nam z hlediska
kompetenci ve vztahu krlznym castem sdélovaciho zafizeni, k rozdélovani a opétovnému
slu¢ovani mistnosti a distribuci sdé&lovaci technologie do téchto mistnosti. TNZ a souvisejici
predpisy rovnéZ nerespektuji nové pozadavky modernich technologii na prostredi, klimatické
podminky, prostory, napajeni, vazby na dalsSi technologické vybaveni (zabezpecovaci
technologie, silnoproudé technologie) atd. Velka ¢ast stavajicich prostor nevyhovuje z hlediska
vybaveni, volného prostoru, klimatizace, pfistupu k zafizeni, mnoho mistnosti je zaplnéné
nefunkénim zafizenim, pfedméty, které nemaji se sdélovaci technologii nic spole¢ného, starymi
konstrukcemi a odpojenymi kabely. Tato situace dal ovliviiuje schopnost spravce a servisu zajistit
tyto prostory po stavebni strance, udrzbové strance, hygiené prace apod.

V rdmci této studie jsou ddle navriené urcité postupy a doporuceni pfi pfipravé novych prostor
v ramci probihajicich a pfipravovanych staveb. Problémem velké Casti staveb je ten, Ze se sice
pocitd s doplfiovanim sdélovacich zafizeni, ale uz méné se dba na souvisejicich stavebnich
Upravach, pokud se pfimo nejedna o vystavbu nové budovy nebo objektu, pfipadné celkovou
rekonstrukci stdvajici budovy nebo rekonstrukci nové sdélovaci mistnosti. Vzhledem k cené
technologického vybaveni je cena za stavebni Upravy pomérné okrajovou zaleZitosti.

V ramci doplfiovani nového sdélovaciho zatizeni do stdvajicich sdélovacich prostor se doporucuje
vZdy posoudit stav téchto prostor z nasledujicich hledisek:

e  Stavebni stav — podlaha, malby, okna, dvete, prostupy, Zlaby, stoupacky, kabelové sachty;
e  Elektroinstalace — NN rozvadéc, osvétleni, rozvod NN, uzemnéni;
e Konstrukce — stojany a jejich obsazeni, moZnost demontaze prdzdnych starych konstrukci,
rosty;
e Stavajici nefunkcni zafizeni — rekapitulace nefunkéniho zafizeni, odpojenych kabell a
moznosti demontaze tohoto zafizen;
e Stavajici funkéni zafizeni — mozZnosti jejich pfemisténi a jiného usporadani;
e Jiné —klimatizace, EZS, EPS/ZPDP;
Cilem tohoto pfistupu by méla byt lepsi udrzitelnost téchto mistnosti a zamezeni ndhodnému
umistovani nového zafizeni na ,prvni volné misto na sténé”, zamezeni doplfiovani dalsich
vzajemné se kfizujicich instalacnich list na sténé, tvorbé nahodnych kabelovych svazk(, instalaci
vzajemné si prekazejicim skfinim apod. V neposledni fadé je nutné dodrzet prikaznou evidenci a
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popis instalovaného zafizeni, ktera by byla pfistupna pfimo na misté (obsazeni rozvadécq,
kabelové stitky, popis patchcordl apod.).

V pfipadé vystavby novych prostor je situace lepsi, ale neni idedlni. Doporucuje se vypracovat
smérnici, kterd by stanovila zakladni stavebni a technické pozadavky na velikost a vybaveni
mistnosti, na zplisob rozmistovani rozvadééi a fad, ukonéovani kabelt, kabelovych rezerv.

Jako voditko pro zpracovani miZou slouZit nize uvedené zasady pro sdélovaci mistnosti, které lze
kategorizovat nasledovné:

e |. kategorie - Sdélovaci mistnost ve velkém Zelezni¢nim uzlu
¢ |I. kategorie Sdélovaci mistnost ve stfedni Zeleznicni stanici
e |Il. kategorie Sdélovaci mistnost v mensi Zeleznicni stanici

e |V. kategorie Sdélovaci mistnost v Zelezni¢ni zastavce
e V. kategorie Venkovni skfiné pro sdélovaci zafizeni

Zcela samostatnou kategorii je vystavba mistnosti pro datovd centra a center jako takovych
(kapitola 18).

17.1 Sdélovaci mistnost ve velkém zZelezni¢nim uzlu

Sdélovaci mistnosti ve velkych Zelezni¢nich uzlech je nutné fesit vidy individualné, predpokladana
plocha pro tyto mistnosti cca 27-37m? piipadné rozdéleni na vice vzajemné propojenych
mistnosti. Vyska mistnosti se predpoklada cca 3,2m. Mezi stavebni a technické poZadavky patfi:

e Samostatny podruzny NN rozvadéc;

e Klimatizace, temperovani;

e Antistaticka PVC podlaha;

¢ Volitelné zdvojena podlaha;

e Volitelné nouzové osvétleni;

e EZS, EPS/ZPDP;

*  Eliminace technickych rozvodd budovy v mistnosti (voda, odpad, destové svody, plyn,
topeni);

¢ Prlstupy do dalsich technologickych mistnosti (protipozarné osetrené);

e Kabelovy vstup do sdélovaci mistnosti — kabelova komora, kabelovy Zlab apod.

Predpoklada se osazeni 19“ vnitfnimi rozvadéci v poctu cca 6-12ks s nasledujicimi parametry:

e Rozméry (Sitka x hloubka v mm): 600x600, 800x800, pfipadné rozvadéce o hloubce az
1000mm. Doporucuje se osazovani 19“ rozvadéct o velikosti 800x800;

e Vyska vjednotkdch U (U=44,45mm): 45U, 47U. Doporucuje se rozmér 45U, ktery ma
vétsina vyrobcll standardné k dispozici, rozmér 47U je vétSinou na objednavku s delsi
dodaci Ihdtou;

e Vybaveni vnitfniho rozvadéce: Konstrukéni vybaveni pro montaz zafizeni do 19“ ramu,

servisni zasuvkovy panel, uzemnovaci sbérnice;

134 |Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

Dvefe pro pristup do rozvadéce: Dvere pro pfistup do rozvadéce: Prosklené nebo
plechové perforované, Rozvadéce musi mit zajiStény pasivni odvod tepla, zadni panel
musi umoznovat snadny pfistup do rozvadéce, pfipadné je mozné druhou stranu opét
vybavit dvermi;

Bocni strana rozvadéce: Rozvadé¢ musi byt vybaven odnimatelnymi boky pro moziné
propojeni vice rozvadécli do jednoho celku;

Doporucuje se vybavovat novou mistnost rozvadéci s prostorovou rezervou min. 30% -
40% pro dalsi dopliovani a zajisténi jednotnosti;

v v o

Rozmisténi rozvadécli musi umoznit pfistup z obou stran (prfedni a zadni pristup). Doporucena

vzdalenost jednotlivych fad od sebe je 1000mm (min. 850mm). Pfed 1. fadou se doporucuje

vzdalenost min. 1200mm. Vzdalenost bocni strany rozvadéce od stény z jedné strany je 1000mm

(min. 850mm), z druhé strany m{ze byt fada pfisunuta ke sténé mistnosti.

Predpoklada se osazeni dalsimi konstrukcemi:

17.2

7vyo

Samostatna konstrukce pro ukoncovani HDPE trubek a plastl metalickych kabell (muze
byt ve spolecné nebo samostatné mistnosti);

Konstrukce a kryty pro kabelové rezervy optickych kabelll (mlzZe byt ve spole¢né nebo
samostatné mistnosti);

Doporucuje se pouZit samostatny otevieny nebo uzavieny rozvadéc pro kabelové rezervy
optickych kabel(;

Hlavni uzemnovaci sbérnice;

Kabelové rosty — vodorovné, stoupaci.

Sdélovaci mistnost ve stfedni Zeleznicni stanici

Pro tuto sdélovaci mistnost plati v pfimérené mife stejné stavebni a technické pozadavky jako u

velké ZST. Pfedpokladany prostor je 14-18m?, vy$ka mistnosti 3,2m. Navrh na usporadani zafizeni

v mistnosti je uvedeny na Obr. 46.

Predpoklada se osazeni 19“ vnitfnimi rozvadéci v poctu cca 4 - 6ks s nasledujicimi parametry:

Rozmeéry Sitka x hloubka v mm: 600x600, 800x800, 800x1000;

Vyska v jednotkdch U (U=44,45mm): 45U, 47U;

Vybaveni vnitfniho rozvadéce: Konstrukéni vybaveni pro montaz zafizeni do 19 ramu,
servisni zasuvkovy panel, uzemnovaci sbérnice;

Dvere pro pristup do rozvadéce: Prosklené nebo plechové perforované, Rozvadéé musi
mit zajiStény pasivni odvod tepla, zadni panel musi umoZfiovat snadny pfistup do
rozvadéce;

Bocni strana rozvadéce: Rozvadé¢ musi byt vybaven odnimatelnymi boky pro moziné
propojeni vice rozvadécli do jednoho celku;

Doporucuje se vybavovat novou mistnost rozvadéci s prostorovou rezervou min. 30% -
40% pro dalsi doplriovani a zajisténi jednotnosti.

Zasady pro umistovani rozvadé&d jsou stejné jako u velké ZST.
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OBR. 46 — NAVRH NA USPORADANI ZARIZENI V MISTNOSTI — STREDN/ ZST

Predpoklada se osazeni dalSimi konstrukcemi:

*  Samostatna konstrukce pro ukonéovani HDPE trubek a plasta metalickych kabel(;

¢ Konstrukce a kryty pro kabelové rezervy optickych kabeld;

e Doporucuje se pouzit samostatny otevieny nebo uzavieny rozvadéc pro kabelové rezervy
optickych kabel(;

¢ Hlavni uzemnovaci sbérnice;

e Kabelové rosty — vodorovné, stoupaci.

17.3 Sdélovaci mistnost v mensi Zeleznicni stanici

Pro sdélovaci mistnost plati v pfiméfené mife stejné stavebni a technické poZadavky jako u
stfedni ZST. Pfedpokladany prostor je 9-11m? (zcela vyjimeéné 6-8m?), vyska mistnosti 2,8 - 3,2m.
Navrh na uspofadani zatizeni v mistnosti je uvedeny na Obr. 47.

Predpoklada se osazeni 19“ vnitinimi rozvadéci v poctu cca 3 - 4ks s nasledujicimi parametry:
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Rozmeéry Sitka x hloubka v mm: 600x600, 800x800;

Vyska v jednotkach U (U=44,45mm): 45U, 47U;

Vybaveni vnitfniho rozvadéce: Konstrukéni vybaveni pro montaz zafizeni do 19“ ramu,
servisni zasuvkovy panel, uzemnovaci sbérnice;

Dvere pro pristup do rozvadéce: Prosklené nebo plechové perforované, Rozvadéé musi
mit zajiStény pasivni odvod tepla, zadni panel musi umozniovat snadny pristup do
rozvadéce;

Bocni strana rozvadéce: Rozvadé¢ musi byt vybaven odnimatelnymi boky pro moiné
propojeni vice skfini do jednoho celku;

Doporucuje se vybavovat novou mistnost skfinémi s prostorovou rezervou min. 30% -
40% pro dalsi dopliovani a zajisténi jednotnosti.

v v o

Pro umistovani rozvadécii se doporuéuji stejné zasady jako u stfedni ZST.
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OBR. 47 — NAVRH NA USPORADANI ZARIZENI V MISTNOSTI — MALA ZST

Predpoklada se osazeni dalsimi konstrukcemi:

Samostatna konstrukce pro ukoncovani HDPE trubek a plastd metalickych kabeld;
Konstrukce a kryty pro kabelové rezervy optickych kabel(;

Hlavni uzemnovaci sbérnice;
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¢  Kabelové rosty — vodorovné, stoupaci.

17.4 Sdélovaci mistnost v Zeleznic¢ni zastavce

Pro sdélovaci mistnost v Zelezni¢ni zastdvce plati v pfiméfené mife stejné stavebni a technické
pozadavky jako u ZST. Predpokladany prostor je 3-5m2 (u vyznamnéjsich lokalit 6-8m2), vyska
mistnosti 2,8m. Navrh na usporadani zafizeni v mistnosti je uvedeny na Obr. 48.

Pfedpoklada se osazeni 19“ vnitfnimi rozvadéci v poctu max. cca 2ks (vyjimecné az 4ks)
s nasledujicimi parametry:

e Rozméry sitka x hloubka v mm: 600x600, 800x800;

e Vyskav jednotkach U (U=44,45mm): 32U, 42U, 45U;

e Vybaveni vnitfniho rozvadéce: Konstrukéni vybaveni pro montaz zafizeni do 19“ ramu,
servisni zasuvkovy panel, uzemnovaci sbérnice;

e Dvefe pro pfistup do rozvadéce: Prosklené nebo plechové perforované, rozvadé¢ musi
mit zajiStény pasivni odvod tepla, zadni panel musi umoZniovat snadny pfistup do skfiné.

Pfedpoklada se umisténi rozvadécQi zadni stranou ke sténé, vzhledem k omezenému poctu
sdélovaciho zafizeni neni nutny pfimy pfistup do zadni ¢asti rozvadéce.
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OBR. 48 — NAVRH NA USPORADANI ZARIZENI V MiSTNOSTI — ZASTAVKA

Doporucuje se v maximalni mife osazovat pouze 19 vnitini rozvadéce o minimalni velikosti
800x800 a minimalni vysky 45U vybaveny horizontdlnimi vyvazovacimi kandly. Vnitini
rozvadécée umistovat vidy pristupné ze dvou stran pro viechny ZST, vyjma Zelezni¢nich
zastavek. Sdélovaci mistnost dimenzovat vidy minimalné s 30% - 40% rezervou pro budouci
rozsifeni. Dle potireby osadit do kliky rozvadéce bezklicovy systém (viz kapitola 17.5)
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Pro ukonéeni optickych kabelli se doporuduje se pouZit samostatny otevieny nebo uzavieny
rozvadéc pro kabelové rezervy optickych kabeli, ktery muze byt soucasti stojanové rady.

17.5 Venkovni rozvadéce pro sdélovaci zafrizeni

Pro umisténi sdélovaciho zafizeni v nékterych lokalitach je mozné v pripadé nedostatku nebo
nemoznosti vybudovdni stavebniho objektu vyuZit venkovni rozvadéé. Jeho pouziti se
predpokladd predevsim v Zelezninich zastdvkach. Venkovni Rozvadé¢ je mozné doplnit
ochrannou ocelovou kleci pro zvyseni ochrany proti vandalismu. Nicméné se doporucuje pouzivat
odolnou konstrukci odolavajici povétrnostnim vliviim a vandalismu. Navrh rozvadéde je uvedeny
na Obr. 49.

OBR. 49 — PRIKLAD VENKOVNI KLIMATIZOVANE SKRINE (ANTIVANDAL PROVEDEN)

Pro volbu venkovni skfiné by mély byt dodrzeny nasledujici pozadavky:

¢ Venkovni rozvadé¢ min. rozméry 700x650x600mm s fizenim vnitinim teploty

e 19“ram, min. 14U (mozno vétsi dle mistnich podminek);

e Upevnéni na betonovém podstavci;

¢ Umoznéni kabelovych vstupU;

e Dukladna antikorozni Uprava;

e Ochrana proti UV zafizeni s vysokou Zivotnosti;

e Ochrana proti vniknuti nepovolanym osobam (dalkovy dohled);

*  Dvouplastové provedeni zajistujici vy$si odolnost a pfirozenou cirkulaci vzduchu;

e IP kryti min. 65 proti prachu a stfikajici vodé pro standardni provedeni a IK10
mechanickou odolnost;

e Moznost aktivniho i pasivniho chlazeni (doporucuje se aktivni);
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e Temperovani;
e Vnitfni konstrukce pro upevnéni zafizeni do 19 rdmu.

Doporucuje se venkovni rozvadéce vybavit vzdalenym monitoringem a Fizenim vnitiniho
prostiedi (teplota, vlhkost, zatopeni, vniknuti, detekce koufe, siréna a signalizacni svétlo).
V pfipadé potieby uzavieny elektronicky zamykaci systém pomoci ctecky karet, coz
zjednodusuje ,bezklicovy” vstup do venkovniho rozvadéce. Tento uzavieny elektronicky
zamykaci systém lze ulozit do téla kliky jak venkovniho, tak i vnitfniho rozvadéce (Obr. 50).
TOTO RESENI JE S VYHODU MOZNE POUZIT PRO ROZVADECE, DO KTERYCH JE UMISTOVANO
ZAZNAMOVE ZARIZENi KAMEROVEHO SYSTEMU.

OBR. 50 — PRIKLAD UMISTEN{ BEZKLICOVEHO VSTUPU DO KLIKY

17.6 Kabelovy management

Obecné velkym problémem ve sdélovacich mistnostech je spravna organizace kabelového vedeni,
které je vidy nedilnou soucasti kazdé instalace ve sdélovacich mistnostech. Soucasny stav neni
uspokojivy ani v nové realizovanych sdélovacich mistnost. Proto je nutné dbat zvySené pozornosti
na presnou organizaci kabeldZze uvnitf rozvadécl nebo otevienych rdmi pfi dodrzeni poloméri
ohybl modernich datovych kabell. Nutno pouZivat takova feseni, ktera zajisti bezpecné vedeni
optickych a metalickych.

V rdmci zpracovani projektovych dokumentaci a nasledné pfi realizaci staveb je dlleZité dlsledné
pouzivat kabelové managementy, které zajisti prehlednost v celém rozvadéci. Vnitini rozvadéce
musi byt vybaveny horizontdlnimi vyvazovacimi kandly (toto plati pro rozvadéc od velikosti
800x800), vyvazovaci kanaly pro vertikalni vedeni kabell v rozvadécich (Obr. 51).
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OBR. 51 — PRIKLAD KABELOVEHO MANAGEMENTU ROZVADECE
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18 DATOVA CENTRA

Datové centrum Ize definovat jako prostor pro uloZeni pocitacovych technologii a pridruzenych
technologii jako jsou telekomunikaéni a centralizovana ulozisté, at uz fyzické nebo virtudlni, pro
skladovani, fizeni a Sifeni udajd a informaci.

Budovani datovych center je obecné komplikovana cinnost zahrnujici ve vétsiné pripadd
specifické stavebni feseni objektu az po koordinaci vSech podsystéma zajistujicich
Zivotaschopnost datového centra.

18.1 Pravni pozadavky na datova centra

PFi vystavbé a navrhovani datovych center je nutna respektovat a fidit se pravnimi predpisy a
normami, které definuji zakladni poZadavky datovych center.

Zakladni pozadavky datovych center jsou jiz dnes specifikovany normami jako nap¥. ANSI-TIA/EIA
942A a dal$imi vztahujicim se k datovym komunikacim a systémdm. Datové centrum at v malém
¢i velkém provedeni fesi hlavné dostupnost uloZenych dat a vypocetni kapacity pro uzivatele.

NiZe je uveden stru¢ny prehled pravnich predpist vztahujici se datovym centriim.

18.1.1 PRAVNI PROSTREDI CR

»  Zakon €. 181/2014 Sb. o kybernetické bezpecénosti a 0 zméné souvisejicich zakon( (zakon
o kybernetické bezpecnosti);

e Vyhlaska ¢. 316/2014 Sb. o bezpecnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatienich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti);

e Nafizeni vlady €.315/2014 Sh. o kritériich pro uréeni prvku kritické infrastruktury.

18.1.2 PRAVNI PROSTREDI EU

Do konce roku 2017 by mély vstoupit v platnost dva nové pravni predpisy EU, které upravuji
informacni bezpecnost a ochranu dat:

¢ NIS (Network and Information Security) - smérnice o bezpecnosti siti a informaci
(Smérnice NIS je uréena pro subjekty poskytujici sluzby v Kl);

¢ GDPR (General Data Protection Regulation) - nafizeni o obecné ochrané udaji vKiIl
(Nafizeni GDPR — plati pro vSechny spole¢nosti v EU);

18.1.3 NADNARODNi NORMY

e EN 50600-2-5 Informaéni technologie — ZaFizeni a infrastruktury datovych center — Cast 2-
5: Systémy zabezpeceni;

«  EN 50600-2-6 Informaéni technologie — Zafizeni a infrastruktury datovych center — Cast 2-
6: Informace o spravé a provozu;

*  ANSI-TIA/EIA 942A Telecommunications Infrastructure Standard for Data Centers;
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e ANSI/NECA/BICSI 002-2014 Data Center Design and Implementation Best Practices;
* ISO/IEC 24764 Information technology — Generic cabling systems for data centres;
* ISO/IEC 14763-2DC Cabling Installation;

* TIA 606-A Labelling and Documentation;

e |EC 61000 Electromagnetic compatibility (EMC).

Za stéZejni normu je povazovana nadnarodni ANSI/NECA/BICSI 002-2014.

18.1.4 ZAKLADNi NADNARODNi NORMY

« €SN EN 50600-1 Informacni technologie — Zatizeni a infrastruktury datovych center — Cast
1: Obecné pojmy;

« €SN EN 50600-2-1 Informaéni technologie — Zafizeni a infrastruktury datovych center —
Cast 2-1: Vystavba budov;

« €SN EN 50600-2-2 Informaéni technologie — Zafizeni a infrastruktury datovych center —
Cast 2-2: Rozvody napajent;

« €SN EN 50600-2-3 Informacni technologie — Zafizeni a infrastruktury datovych center —
Cast 2-3: Uprava okolniho prostted;;

« €SN EN 50600-2-4 Informaéni technologie — Zafizeni a infrastruktury datovych center —
Cast 2-4: Infrastruktura telekomunikaéni kabelaze.

18.2 Zakladni pozadavky na datova centra

Budovani datovych center je velmi komplexni ¢innost vyZadujici znalosti z dalSich oborq,
chladici systémy, napajeni a zaloini systémy, bezpecnost pristupu k zafizenim, monitoring,
dohled a dalsi.

DuleZitym a nedilnym krokem je vybér mista pro stavbu datového centra, a to z divodu nutnosti
neustalé obsluhy datového centra. Pravé vybér vhodné lokace je prvnim krokem k budouci
bezpecnosti. Pfi ndavrhu datového centra je potifeba vzit v potaz mnoho faktord jako napriklad
informace ohledné vykonovych mozZnosti elektrického a datového pfipojeni. Mezi dalsi faktory
patfi vhodnost lokace pfi zohlednéni moinych rizik a moZnych omezeni, jako napfiklad
zatiZitelnost podlahy, hluk, vyfukové zplodiny, pozarni ochrana a rozsifitelnost.

Zakladni poZzadavky na datové centrum jsou jiz specifikovany ve standardech jako napftiklad ANSI
TIA/EIA 942A a dalsich standardech pro komunikaci a systémy. Datova centra at uz velkd anebo
mala reflektuji schopnost ukladat data a nabizet uZivatelim vypocetni kapacitu. To shrnuje ¢lanek
1 az 4, které definuji nabizené sluzby mezi 99.671 % a 99.995 % Casu (Tier 1 - 4).

V ramci zpracovani studie proveditelnosti je nutné provést analyzu vybéru lokality, zhodnotit
aktiva datového centra, jejich strukturu (dat, software, hardware). Jednotliva aktiva lze rozdélit:

1) Data
— Datova aktiva — Data verejna
— Datainterni — (intranet — standardni dokumenty)
— Data dlvérna — (ucetni, vyrobni, zdkaznicka)

143 |Stranka



SDELOVACI SIT PROVOZOVATELE DRAHY SZDC, S.0.

— Data tajnd — (smlouvy, strategie, financni)

— Jinad datova aktiva — data jiné spolecnosti (zakaznika) v datovém centru
2) Aplikacni aktiva (Software)

—  Aplikaéni aktiva — Aplikace verejné (www stranky)

— Aplikace interni — (intranet)

— Aplikace kritické — (SCADA,...)

— Aplikace strategické a tajné

— Jind aplika¢ni aktiva — aplikace spole¢nosti (zdkaznika) v datovém centru
3) Fyzicka aktiva (hardware)

— Serverova platforma

—  Sitovd infrastruktura lokalni

—  WAN infrastruktura

— Datova ulozZisté

—  Zalohovaci knihovny, zafizeni

— Objekt, budova, prostory

—  Bezpecnostni zafizeni CCTV, ACS

— Poplachové zatizeni PZS, EPS

—  Stabilni hasici zafizeni

—  Komunikaéni systémy

— Pfenosova zatizeni poplachovych systému

—  Systémy primarniho napajeni

—  Systémy zaloZniho napdjeni

— Motorgeneratory

— Vzduchotechnika, klimatizace
4) Sluzby

—  Pristup kIS

—  Pristup k datlim

—  Pfistup k aplikacim

— Dohled

Vramci této studie doporuujeme se otazku vystavby datového centra v prostfedi SZDC
diskutovat. Doporucujeme zpracovani studie proveditelnosti pro vystavbu datového centra,
ktera bude slouzit jako zakladni rozhodovaci material pro jeho vystavbu a specifikaci dle vyse
popsanych bodu.
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19ZAVERECNA SHRNUTiI A DOPORUCENI

19.1 Kabelizace

Studie jednoznacné doporucuje postupné prevedeni provozu ze stavajicich metalickych DK do
prenosového zafizeni provozovaného po DOK, pfipadné do novéji budovanych tratovych kabell a
tim i zcela opusténi téchto DK. Dojde tak k Uspore provoznich naklad(i na udrzbu téchto kabell i
Uspore investi¢nich nakladl ve stavbach pfi jejich drahych prekladkach. Prevedeni provozu musi
byt feSeno jako soucast prislusné investice, ktera buduje novou kabelizaci.

Vzhledem k pladnovanému pfechodu na stfidavou trakéni soustavu jiz do budoucna navrhujeme
budovat pouze tratovou kabelizaci v provedeni TCEPKPFLEZE XNO,8. Pouze na tratich, u kterych
se elektrizace jednoznacné neplanuje a nevyskytuji se v oblasti vlivi stfidavé trakéni soustavy
nebo indukénich vlivli vedeni VVN s hodnotou ovlivnéni presahujici normou povolené meze, Ize
budovat kabely v provedeni TCEPKPFLEY XNO,8. Vyhledové je ekonomicky vhodné sledovat
moznost snizeni dimenze tratovych kabel( na 10XNO,8, coZ pro nastavajici obdobi povazujeme za
minimum (v odGvodnénych pripadech doloZenych obsazovacim planem je mozno pouZit i vyssi
dimenzi).

Z dlivodu uspory nakladl za zemni prace vidy fesit kabelizaci komplexné. Pti jakychkoli zemnich
pracich zajistit pokladku dvou HDPE trubek a tratového kabelu.

Pokracovat v postupném budovani optické kabelizace. Prednostné je tfeba dobudovat useky
optické kabelizace, které jsou potfebné pro zaokruhovani vysokorychlostniho prfenosového
systému, nebo kde vznikne propojeni na stavajici ostrovy optické kabelizace, pripadné kde nova
kabelizace umozni zaokruhovani stavajicich okruhl a tim dojde ke zvyseni bezpecnosti a
spolehlivosti datového provozu.

U dalkovych optickych kabell z pohledu Zivotnosti kabell a sniZzeni nakladd na postupné
navySovani dimenzi aZz v pripadé potreby, budovat rovnou DOK s dostatecnou rezervou tj. 72
vldken. Pouze v pfipadé koncovych trati, kde nelze uvaZovat se zaokruhovanim provozu, bude
pouzit kabel 48 vldken. Vyhodou tohoto feseni je i zachovavani volné rezervni trubky pro
pfipadné odstranovani poruchovych stav(.

Veskeré optické kabelizace i mistni budovat pouze s jednovidovymi vldkny (single mode
provedeni).

Doporucujeme aktualizovat smérnici SZDC o ukoncovani a obsazovani optickych kabeld, ave
stavbach dbat na jeji dodrZovani z dlvodu jednotnosti sité. Nebudou tak vznikat Uzka hrdla, ktera
omezuji moznosti provozu. Soucasti staveb, které zasahuji do stavajici sité, by méla byt
provedena i optimalizace obsazeni okruh( a pfipadné prevarfeni ukonceni kabell, tak aby
ukonceni kabel( bylo standardizované. Tyto Upravy by méli byt vidy soucasti prislusné investi¢ni
akce, ktera zasahuje do kabelizace.

Doporucuje aktualizovat predpisy SZDC tykajici se Zelezniéniho spodku a pfimo v télese trati
vytvofit systémové misto pro ukladani kabelizaci z dGvodu usnadnéni pokladky, udrzby a vymény
a uspory vstupl na cizi pozemky.
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19.2 PFenosova sit SZDC

Pfenosovy systém a technologicka datova sit v prostiedi SZDC je a v budoucnu i bude kli¢ovym
aspektem efektivniho zavadéni rozsahlych propojitelnych systému ITS v dopravé. Tyto systémy
vyzaduji dostatecné dimenzovanou a vjakémkoliv okamziku dostupnou pfenosovou sit.
Doporucuje se pokracovat v soucasném trendu realizace pfenosové sité DWDM a po doplnéni
optickych tras pFipojit dalsi vyznamné lokality. V kone¢ném dusledku by v budoucnu vzniklo osm
kruhG zahrnujici vSechny vyznamné lokality. Pfenosovou sit IP/MPLS v Zeleznicich stanicich a
ostatnich lokalitdch se navrhuje feSit variantné vidy v zavislosti na mistnich podminkach
pomoci patefnich smérovacli (PE), smérovacli (CE) a L3 prepinaéd videalné ve varianté
s redundantnim FeSenim aktivnich prvkl z divodu dosaZeni vyssi pohotovosti a spolehlivosti.
Rlznorodost pozadavk( uZivatell aplikaci a spravc systému i navazujicich procesl uZivatele
vyzaduje vykonné prostfedky pro segmentaci sité jako zakladni prostfedek fizeni informacnich
tokd v jejim ramci (viz kapitola 7.6.1). S pouzitim VRF je moZné zajistit vzajemnou izolaci provozd,
to znamena napft. pfi pozadavku dvou provozl, které maji byt soucasti jednoho smérovace a maji
byt vzajemné od sebe izolovany, staci kazdy z téchto provozl pftiradit do vlastniho VRF. Zcela
zasadni a nutnou podminkou funkénosti prenosové sité a prislusnych sluieb, je jeji
synchronizace, ktera je dileZitym aspektem z hlediska bezpecnosti systéml. Od realizace
synchronizace sité se odviji dalsSi vyvoj prenosové sité, telefonnich ustfeden, radiového
systému GSM-R a dalSich. Pouziti vyhrazenych optickych vldken pro dalkové ovladani ochran je
mozné pouze v pripadé, Ze pozadovanych casovych parametrl (doba zpozdéni prfenosu) neni
mozné dosahnout technologickou datovou siti. V pfipadé, Ze parametry doby prenosu a casové
synchronizaci nebude mozné splnit, doporucuje se ptenos po samostatnych optickych kabelech
Vv reZzimu point-to-point.

Z kapitol popsanych vy3e dale vyplyva, 7e zejména v ramci pfenosové sité SZDC je nutné uréit a
v ramci projektd vyresit:

»  Globalni architekturu sité SZDC
— Jejich hlavnimi cili by méla byt bezpecnost, optimalizace vyuziti pfenosové kapacity,
podchyceni poZadavku pro vytvoreni dlouhodobé koncepce;
— Dale pak strukturalni dpravy HW, konfigurac¢ni Upravy, migrace dat.
¢ Rozsifovani prostor kvtli budoucim kapacitam
— Je nutné pfi planovani velikosti a rozsifovani prostor pro umistovani sdélovaci
techniky brat ohled na budouci stavby.
«  Zivotni doba zafizeni
— Je nutné stanovit dobu Zivotnosti pro jednotlivé kategorie zatizeni, resp. pro
technologie a technologické celky. Pfed koncem uplynuti definované doby vyvolat
jednani o prodlouZeni Zivotnosti, nebo o obnové dané technologie. Pfi rozhodovani
uvaZzovat EoS (End of Support) a EoL (End of Life) terminy stanovené vyrobcem a tedy
naklady na servisni podporu a dostupnost nahradnich dilG, resp. uvaZovat
bezpecnostni rizika z tohoto vyplyvajici.
¢ Analyza dalsiho rozvoje sité v pravidelnych periodach
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Je nutné v pravidelnych intervalech zahdjit aktivitu k planovani dalsiho rozvoje
sdélovacich technologii a datové sité. V téchto intervalech by méla byt spusténa
analyza, navrh a realizace opatfeni, vedouci k udrZeni vysokého technologického
standardu, efektivity a jednotné koncepce v ramci sdélovacich technologii a datové
sité. Je vhodné nastavit kuntinudlni planovani rozvoje. V dalsi roviné je
doporucovano stanovit milnik pro strategické vyhodnoceni a smérovani rozvojovych
aktivit kazdych 5 let.

Optimalizace sité v pravidelnych periodach

Je nutné v pravidelnych intervalech zahdjit aktivitu k optimalizaci sdélovacich
technologii a datové sité. V téchto intervalech by méla byt spusténa analyza, navrh a
realizace nutnych provoznich Gprav v portfoliu zafizeni SZDC s cilem zvysit efektivitu
fungovani sdélovacich technologii a datové sité, nebo odstranit vzniklé nezadouci
odchylky od globalni architektury. Je vhodné nastavit milniky optimalizace na zakladé
potfeb SZDC, v rdiznych intervalech, dle technologickych celkd.

Dohledy na vSechna zafizeni

Z vyse popsaného je zfejmé, Ze v navaznosti na Zakon ¢. 181/2014 o kybernetické
bezpeénosti je nutné zaclenit véechny aktivni prvky datové sité SZDC pod dohledové
servery, umoznujici sledovat stav dohledovanych zafizeni az na Uroven jednotlivych
interface, portl a sluzeb.

Tam, kde to koncové zafizeni neumozZiiuje, je nutné provést vymeénu za novy aktivni
prvek spliujici vSechny poZadované parametry. V pfipadé Uzce specializovanych
zafizeni technologické datové sité je nutné obnovu posuzovat a planovat
individualné, pfipadné budou jednotliva zafizeni nahrazena novéjsimi pfi generacni
obnové celého technologického celku.

19.3 Komunikace aplikaci DRT, DDTS ZDC v energetickych objektech

V dohledné dobé nepredpoklada vystavba samotného prenosového systému pro systémy DDTS

ZDC, DRT, systémy ochran a dalkového odeétu elektromérd ve sméru od energetického objektu

do ED (data maji vétsinou informaéni charakter). Veskera zafizeni v ptenosové siti SZDC véetné

koncovych zafizeni musi splfiovat pozadavky zdkona €. 181/2014 Sb., o kybernetické bezpeénosti

a 0 zméné souvisejicich zakonu (zdkon o kybernetické bezpecnosti).

Doporucuje se, aby topologie pfenosového systému byla feSena nasledovné:

Oblastni ED musi byt dostupné minimalné ze dvou smér( pristupovych optickych tras (v

geograficky oddélené trase);

Energetické objekty se doporucuje mit dostupné ze dvou pfistupovych optickych tras

(pouze na zakladé mistnich podminek v dané lokalité a v pfipadé, Ze je toto mozné);

Pfenosova sit SZDC (TDS) musi zajistit riznd spojeni z libovolného do libovolného mista

s moZnosti zalozni trasy;
Topologii TDS navrhovat tak, aby byla zajisténa maximalni spolehlivost a dostupnost.

PouZiti vyhrazenych optickych vidken je tedy mozné pouze v pfipadé, Ze pozadovanych ¢asovych

parametrd (doba zpozdéni prenosu) neni mozné dosahnout technologickou datovou siti. Proto se
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doporucuje tyto Casy pfri realizaci vidy provéfit a nasledné provadét tato méreni v pravidelnych
intervalech. V pfipadé, Ze tyto parametry doby pfenosu a ¢asové synchronizaci nebude mozné
splnit, se doporucuje prfenos po samostatnych optickych kabelech v rezimu point-to-point (viz
5.2.2).

Vzhledem k tomu, Ze tato problematika je velice rozsahld, navrhuje se zpracovani samostatné
studie, nebot specifikaci potfebnych parametri nelze kvalifikované provést bez podrobné
znalosti celého komplexu zpracovani dat fizeni energetické soustavy od snimacich a akcnich ¢len(
v rozvodné (energetické stanici), funkce realizované v rdmci stanice-rozvodny, funkce
distribuované mezi stanicemi/rozvodnami, funkce zajistované SCADA systémy v fidicim centru
(elektrodispecinku) a vzajemné komunikace mezi inteligentnimi elektronickymi zafizenimi (IED),
stanicemi mezi sebou a IED a stanicemi vic¢i SCADA fidicim systém(m.

Doporucuje se pfi zpracovani samostatné studie vychazet z metod analyzy a navrhi dle skupiny
norem CSN EN 61968 Integrace aplikaci v energetickych spole¢nostech - Systémova rozhrani pro
fizeni dodavky elektrické energie a CSN EN 61850 Komunikaéni sité a systémy pro automatizaci v
energetickych spole¢nostech. K jednotlivym bodim studie uvadéjicim definice a rozsahy
kvalitativnich poZadavk(l doplnit jednoznacné prifazeni a uréeni konkrétnich hodnot pfenosovych
parametrd vztahujicich se k jednotlivym typim prenasenych dat.

19.4 Telefonni sit

Moznosti rozsifovani a modernizace telekomunikacni sité zcela zavisi na fyzické a pfenosové
vrstvé, tj. na existenci kabelové sité, predevsim optické a na existenci kapacitné odpovidajicich
prfenosovych prostiedkt. V sou¢asné dobé je absence kabelovych siti hlavni pfekazkou rozvoje
korporatni telekomunikaéni sité SZDC.

Pfed zahajenim implementace nové IP sluzebni telefonni sité je nutné na zakladé této studie
upresnit a odsouhlasit navrZzenou novou architekturu sité, jeji Urovné a rozsah jednotlivych uzld.
Vzhledem ktomu, Ze vsoucasné dobé se zacind pripravovat implementace IP prostfedi do
nejvyssi Urovné sité, je vhodné zadit pripravovat projekty, které budou bezprostfedné navazovat
na tyto uzly, tj. projekty, které budou tyto tranzitni uzly dopliovat o stavajici detasované casti
uzlu a projekty, které budou do téchto uzl( pripojovat navazujici traté, predstavujici 2. Uroven
sité.

Vramci jednotlivych projektl je nutné wvyfesit ucastnické kapacity jednotlivych lokalit,
predpokladané provozni zatiZeni pro jednotlivé pobocky, kategorizace pobocek a jejich opravnéni
a zpUsob propojeni jednotlivych uzld. Dale bude nutné v ramci jednotlivych uzld vyresit uzlové
Casti sité a distribucni ¢asti, tj. kde budou instalované jednotlivé ¢asti telefonniho systému a kde
se provede distribuce pomoci datovych prenosovych siti.

Pfedpoklada se postupna migrace telefonni sité. Z technického hlediska je nutné postupné
nahrazovat ty Casti stavajici sité, kde jsou v provozu staré analogové systémy a systémy, které
jsou na hranici Zivotnosti, a nelze jiZz pro né zajistit odpovidajici servis. Jedna se vétSinou o oblasti,
kde nejsou k dispozici optické kabely a je nutné soucasné resit i otdzku odpovidajici kabelizace a
doplnéni pfenosovych systému.
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Z ekonomického hlediska je nutné posuzovat stav a uZitnost stavajicich systému. V telefonni siti je
v soucasné dobé v provozu mnoho systému, které byly vybudované v nedavné dobé, jejich stav je
dobry a zajistuji poZzadované sluzby v odpovidajici kvalité.

Pro implementaci telefonnich IP uzl( je nutny predpoklad existence optickych kabell pro jejich
propojeni. Jednotlivé uzly by se propojily na urovni optickych vldken — uzly by byly vybaveny
vlastnim optickym linkovym zakonéenim nebo, v pfipadé existence odpovidajiciho pfenosového
systému, by se propojily pres tento systém.

Navrieny postup migrace IP telefonni sité a dalsi doporuceni jsou popsané v kapitole 6.6.5.

19.5 Dotykové terminaly a zapojovace

Konsolidace dotykovych termindld pro dispecerské feseni jsou dodavany v ramci jednotlivych
staveb a je na nich tedy rlizna verze software odpovidajici aktualné platné technické specifikaci
SZDC. Jeliko? se pozadavky na terminaly v &ase méni a tyto zmény jsou postupné zapracovavany
do specifikace, je potfeba zajistit sjednoceni SW vsech termindl( v provozu. Proto je nutné najit
mechanismus, jak udrZovat vterminalech stale aktudlni sw odpovidajici aktualnimu znéni
specifikace.

V rdmci udrzovani aktudlniho stavu SW je potieba v prvni fazi zajistit tyto ukony:

e Upgrade centralnich prvkd;
e Upgrade HW dotykovych terminald;
e Upgrade SW viech terminall na aktualni verzi.

Ve druhém kroku je pak potreba zajistit mechanismus udrzovani aktualniho softwaru na vSech
prvcich dispecerského feseni:

e Zajisténi aktuadlniho SW centralnich prvkd;
e Zajisténi podporovaného HW dotykovych terminald;
e Zajisténi aktuadlniho SW vsech terminald dle aktualné platné smérnice.

Z hlediska bezpecnosti je vhodné zabranit neautorizovanému pfistupu do pocitacové sité, ve
které se dotykové terminaly nachazeji. Jako vhodna technologie se jevi protokol IEEE 802.1X.
Pokud se pocitac ¢i terminal ptipoji k pfipojnému bodu (do portu switche), je po ném pomoci
protokolu 802.1X vyZzadovana autentizace. Pripojny bod blokuje veskery ostatni datovy provoz
klienta do té doby, neZ je UspéSné autentizovan.

19.6 Kontrolné analytické centrum

Kontrolné analytické centrum v soucasné dobé poskytuje funkcionality komplexni rekonstrukce
situace vztazné k fizeni a organizovani drdziniho provozu ze zdznamu. Studie predpoklada
rozdifovani a zapojovani dalsich stavajicich zafizeni SZDC do aplikace KAC. Tim jsou minéna
typova zatizeni, ktera jiz do aplikace KAC data poskytuji (zafizeni pro zaznam hlasu, kamerové
systémy, diagnostikovand data ze zabezpecovacich zafizeni, EZS a EPS systémy, DVI-D sondy). V
ramci tohoto tématu doporucujeme provést analyzu, kterd vSechna zafizeni podporovaného typu
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v siti SZDC maji byt pripojena do KAC, a tento rozsah realizovat. V ptipadé prekroceni licence na
pocet zafizeni urcitého typu je nutné pocitat s dodatecnymi ndklady na licenéni kryti. V dalSich
etapach by mél byt systém KAC rozsifen o dalsi nové funkcionality jako napft.:

«  Zadlenéni dalsich typt informaci ze systém@ DDTS ZDC a t&snéjéi provazani

e Integrace se systémem GSM-R, poloha viaku

e Tésngjsi integrace aplikaci zab. zafizeni (synchronnost pfi rekonstrukci situace)

e Zaclenéni indikatord horkobéznosti a plochych kol

e Integrace se systémem integrovaného technologického systému sprdvce Zelezni¢ni
infrastruktury

e Rozsifeni a doplnéni algoritm( pro zpracovani hlasové komunikace (audio zaznam)

e Centralni zastfeseni kamerovych systémU na prejezdech, video analytika vyskytu prekazek
a vozidel v dobé vystrahy véetné rozliSeni druhu vozidla a pfipadné SPZ, obecny reporting,
automatizace podkladl pro ¢inné organy

e Systém pro monitorovani hlukového pozadi a dokladovani dodrzovani hygienickych
pozadavk(l a odhalovani ,,nekompaktnich” vozidel

Zaroven by méla byt vytvorena uZsi integrace s dalSimi systémy zejména pak s Draznim fidicim
operacnim centrem.

Studie dale uvaZuje aplikaci KAC jako jeden z hlavnich konsolida¢nich prostfedkd nejriznéjsich
kontrolnich analytickych a monitorovacich prostredkd slouzicich k fizeni provozu. Doporucuje ve
spolupraci s gestorem fizeni provozu (SZDC, odbor 012) provést analyzu potfeby zapojeni jinych
typl zafizeni, nez jaké aplikace KAC v soucasné dobé podporuje.

19.7 Informacni management pro Zeleznicni infrastrukturu

DRAZNI RiDiCi OPERACNI CENTRUM (Informacni management pro Zelezniéni infrastrukturu) a
jeho vystavba povede k efektivnimu fizeni a predikci incidentl, udalosti a poruchovych stava.
Realizaci projektu bude umoZnéno sprdvci Zelezni¢ni infrastruktury optimalné alokovat
prostifedky a kapacity s cilem zvysit bezpecnost a plynulost praci na Zelezni¢ni siti, zajistit
optimalni parametry provozuschopnosti pro vyuzZivani jednotlivych ¢asti infrastruktury s
prihlédnutim ke stavajicim i vyhledovym potfebam provozu. Vazba této pripravované aplikace na
provoz usnadni a zefektivni pldnovani vlakové dopravy, vylukovou ¢innost a véasnou indikaci a
omezeni nepravidelnych a havarijnich zdkrokd na infrastrukture, coz umozni celkové snizeni
zpozdéni a nepravidelnosti v Zelezni¢nim provozu.

Z pohledu koncepce Zeleznice v CR a moznych bezpeénostnich situaci, které je a bude nutné fesit,
je vyutziti sofistikovaného systému informacniho managementu provozni bezpecnosti znaénym
pfinosem. V rdmci komplexnosti feseni je mozné systém vyuZit na feseni Mimoradnych udalosti,
predikce a odstrafiovani Poruch infrastruktury, zabezpeceni jednotlivych Objektl ve spravé
Zeleznice a Hodnoceni odolnosti infrastruktury ve smyslu kritické infrastruktury.

150 | Stranka



C. METODIKA NAVRHU DALSI VYSTAVBY SDELOVACI SITE SZDC

19.8 Kyberneticka bezpeénost v prostfedi SZDC

Kybernetickad bezpecnost a pInéni zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti musi byt
prioritou SZDC. Doporucuje se z hlediska bezpe&nosti branit neautorizovanému pfistupu do sité a
nasazovat pouze prvky a zafizeni, které spliuji pozadavky na kybernetickou bezpecnost.
Bezpecnost celé komunikacni infrastruktury by se méla v pozadavcich na ndvrh feSeni odrazet
minimalné v nasledujicich skupinach pozadavku:

*  Segmentace a dalsi architekturni pozadavky na sit;

e Ochrana ddvérnosti a integrity prenasenych dat;

e Zabezpeceni pfistupu do sité;

e Podpora subsystémU kybernetické bezpecnosti a potencial ke splnéni aktualnich nebo
budoucich legislativnich poZadavkd.

19.9 Radiové systémy

Stdvajici radiové systémy liniového charakteru (TRS, SRV, ASCOM), nebudou nadale jiz
rozsifovany, ale pouze udrzovény. Udrzba téchto systém( bude spocivat v zachovani funkénosti
daného radiového zafizeni do doby, nez budou nahrazeny novou technologii. Podminkou pro
udrzbu je tedy dostatek nahradnich dil(i a technicka podpora pro dana zafizeni.

Jednoznacné se doporucuje budovani pouze interoperabilniho radiového systému GSM-R
(pFipadné v naslednych letech jeho nastupce).

Dale Studie doporuduje:

1) Vzhledem k charakteru vystavby a rekonstrukci Zelezni¢nich trati je tfeba provést radiové
planovani jako zakladni podklad pro koordinace staveb pro celé tzemi Ceské republiky.

2) Pro regiondlni traté, kde se nepredpoklada v blizké budoucnosti nasazeni vlakového
zabezpecovace, doporucujeme z ekonomickych divodid hledat variantu Usporného feseni
staveb GSM-R (kapitola 8.2.1.1). Doporucujeme se na to téma zpracovat Technicko-
Ekonomickou studii.

3) Zpracovatelsky tym studie doporucuje naddale budovat radiovy systém GSM-R, pokud
mozno v relativné ucelenych celcich navazujicich na jiz zprovoznéné useky a omezit
budovani ostrovd, i kdyZz jsme si védomi skutecnosti, Ze tohoto stavu nelze zcela
dosdhnout. Lze vsak minimalizovat pocet pfechodl mezi jednotlivymi radiovymi systémy.
Tyto prechody zplsobuji provozni obtize a zvysuiji riziko lidské chyby.

4) Soucasné doporucujeme prednostné budovat radiovy systém GSM-R na tratich, kde
doposud neni nasazen zZadny radiovy systém.

5) Soucasti kazdé stavby musi byt automaticky nasazeni aplikace GSM-R STOP.

6) Vystavba novych zakladnovych radiostanic mistnich radiovych siti v pasmu 150MHz musi
vidy podléhat schvaleni generalnim feditelstvim SZDC.
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ZELEZNICNi BEZDRATOVA SiT by méla patfit mezi standardni a kvalitni celoplo$né pokryti
Zeleznicni infrastruktury technologii vefejné bezdratové komunikace typu GSM jako sluzby pro
cestujici verejnost, kde GSM se v SirSim slova smyslu mysli nejen hlasové sluzby, ale predevsim
vysokorychlostni datové sluzby 3G-4G a LTE. Nicméné lze ocekdvat, Ze zdjem o pokryti VRT
datovymi sluZzbami budou mit zejména operatofi osobni dopravy, aby mohli datové sluzby
poskytovat cestujicim na palubé prostfednictvim WLAN. Aplikace této technologie umoziuje
realizaci fady telematickych sluzeb (odbavovani cestujicich, informacni systémy pro cestujici,
sledovani zasilek, telemetrie a diagnostika vozidel atd..) a rovnéZ umozni vyrazné zatraktivnit
Zelezni¢ni dopravu. Pokryti celé traté je dlleZité pro zajisténi celositovosti Zelezni¢ni dopravy, tim
jeji dostupnosti a atraktivity, a zaroven umoZznuje resit integrované dopravni systémy v GUzemi s
vyuzitim Zelezni¢ni dopravy jakozto rychlého, bezpecného, spolehlivého a atraktivniho médu
dopravy.

19.10 Kamerové systémy

Kamerové systémy se i nadale doporucuje budovat dle dosavadnich zvyklosti ve vsech
Zeleznicnich stanicich (bez vyjimky), v Zelezni¢nich zastavkach pouze ve zdlvodnénych pfipadech
(pouze tam, kde je vétsi pohyb cestujici verejnosti a dle mistnich podminek). Doporucuje se
vystavba centralnich dohledovych dispecinkll at uZz na urovni regiondlni nebo celostatni.
Doporucuje se v soucasné dobé pouziti dostupné IP technologie s vysokym rozliSenim zaznamu a
nasazovani inteligentnich kamerovych systémi s analytickymi funkcemi (identifikace
odloZenych zavazadel, identifikace cestujicich, apod.). Doporucuje se vyuziti IP kamer funkci
detekce pohybu vzdbéru s APl rozhranim a vyuzivani analytického software, ktery umozni
definovani prostor pod dohledem kamer s naslednym automatickym upozorfiovanim.

V ramci jednotlivych pfipravovanych staveb budovat tratové kamerové systémy pro zajisténi
bezpecnosti osob a majetku na Zelezni¢nich prejezdech, pfipadné jinych exponovanych mistech
Zeleznic¢nich trati.

Navrhuje se vybudovani komplexniho systému dohledové centra:

eV ramcijiné vhodné investi¢ni akce, pripadné formou samostatné pilotni stavby realizovat
vystavbu regiondlniho videodispecinku.

¢ Na zakladé vyhodnoceni vysledkl pilotniho ovéreni stanovit, pfipadné upfesnit technické
podminky pro budovani videodispecinkl v dalSich RDP, tyto videodispecinky postupné
dobudovat.

¢ Vybudovat centralni videodispecinky na CDP Praha, resp. CDP Pferov a provést pilotni
ovéreni integrace regionalniho a centralniho dispecinku, vyhodnotit zkusenosti;

e  Postupné provést integraci vSech regiondlnich videodispecinkli a obou centrdlnich
videodispecinka.

19.11 Informacni zafizeni pro informovani cestujicich

Doporucuje se zacit provadét postupné sjednocovani a standardizaci informacniho zafizeni a
sjednocovani zobrazovanych informaci. Pro mozZnost evidenci, datovou aktualiza¢ni zdkladnu,
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zalohu informacnich systému, kompletni archivaci a on-line komunikaci s lokalnimi informacnimi
systémy se navrhuje vystavba centralni spravy informacniho systému.

19.12 EPS, EZS, ASHS

U systém( EPS se doporucuje signalizované stavy z nové realizovanych systémi integrovat
nejenom do systému DDTS ZDC, ale tyto stavy zasilat na dohledové centrum HZS SZDC (opera&ni
a informaéni stiedisko ptislu$né JPO HZS SZDC) a to minimalné ve formé signalizaéniho tabla EPS.
Dale se doporucuje se pokracovat také v integraci stav(l do aplikace KAC prostfednictvim systému
DDTS ZDC a integraénich server( (InS).

Z hlediska instalace zafizeni ASHS je nutné v ramci SZDC vytvofit zdvaznou smérnici pro vybér,
projektovani a uZivani autonomnich samocinnych hasicich systému v prostorach sdélovacich a
zabezpecovacich technologii, ktera stanovi kritéria pro nasazovani zafizeni ASHS. Ucelem této
smérnice je sjednoceni zakladnich poZadavkd na autonomni samocinné hasici systémy, tj. na
jejich rozdéleni, rozsah, provedeni, kvalitu, druhy, komunikace s jinymi technologiemi. Pro
vytvoreni zasad projektovani a vyuZivani zafizeni ASHS je nutné provést analyzu rizik a nasledné
urcit kritéria pro nasazeni zafizeni.

19.13 Datova centra

Budovani datovych center je obecné komplikovana cinnost zahrnujici ve vétsiné pripadu
specifické stavebni feSeni objektu aZz po koordinaci vSech podsystém( zajistujicich
Zivotaschopnost datového centra.

Budovani datovych center je velmi komplexni ¢innost vyZadujici znalosti z dalSich obor(, chladici
systémy, napdjeni a zaloZni systémy, bezpecnost pfistupu k zatizenim, monitoring, dohled a dalsi.

V ramci této studie doporucujeme se vystavbou datového centra v prostiedi SZDC zabyvat.
Doporucujeme vyhotoveni studie proveditelnosti pro vystavbu datového centra, ktera bude
slouzit jako zakladni rozhodovaci material pro vystavbu datového centra.
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