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2 Vseobecna €ast projektu

2.1 Rozsah projektu

Pfedmétem tohoto projektu je navrh systému PZTS, ACS (EKV), CCTV v objektu
SZDC Jeseniova 7869/60, Praha 3.
Projektova dokumentace je zpracovana v rozsahu:

e Uzavieny kamerovy okruh (CCTV)

e Pristupovy systém (ACS)
e Poplachovy zabezpecovaci a tisfiovy systém (PZTS)
e Dochazkovy systém (DS)

Projektova dokumentace je zpracovana ve stupni:
¢ Dokumentace pro slou¢ené uzemni a stavebni fizeni

2.2 Vychozi podklady

Jako podklady pro vypracovani projektu byly pouzity:
e podklady vyrobcl zafizeni;
e predpisy CSN a harmonizovanych norem;
e poZzadavky investora;
e stavebni dispozice;
e PBR;
e CSN, EN a TP vyrobce zafizeni a souvisejici.



3 Technicka cast projektu

3.1 Bezpecnost a ochrana zdravi pri praci na stavenistich

PFi provadeéni praci na stavenistich je tfeba dodrzovat pravidla BOZP, vcetné
zakonnych pozadavku, ustanoveni norem (CSN), bezpecnostnich a hygienickych
pfedpist platnych v dobé provadeéni stavby.

3.2 Likvidace odpadu

Veskeré odpady vzniklé pfi provadéni montaznich praci budou odvezeny opravnénou
firmou k odborné likvidaci v souladu s pozadavky zakona €. 185/2001 Sb. o odpadech
a ve znéni pozdéjSich predpisu.

3.3 Instalace technologie a kabelaze

Instalace slaboproudych systémua musi byt provedena v souladu s normami CSN a
souvisejicimi pfedpisy. Montaz a instalaci zafizeni mohou provadét pouze organizace,
které maji pro tyto prace pfislusna opravnéni. Pracovnici musi mit pfisluSnou
elektrotechnickou kvalifikaci pro tuto €innost a musi byt proSkoleni vyrobcem nebo jim
povéfenou organizaci. V8echny prace na elektrickych zafizenich, tzn. udrzba,
kontrola, opravy atd. mohou byt provadény pouze pfi respektovani ustanoveni normy
CSN EN 50110-1 a souvisejicimi.

Soucasti montaznich praci je:

e oznaceni kabell Stitky v rozvadéci;

e pfislusna méreni a komplexni zkousky;
e vypracovani revizni zpravy dle CSN;

e zkuSebni provoz;

e zasSkoleni obsluhy uzivatele na zafizeni.

3.4 Vliv na zivotni prostredi

Vystavba slaboproudych rozvodl a zafizeni nema vliv na stavajici zivotni prostredi.
Projektem navrzena zafizeni nejsou zdrojem nebezpecného zafeni ani jinych
Skodlivych produktu.

3.5 Napét'ova soustava a druhy ochran

Slaboproudé kabelové rozvody jsou vedenim malého napéti a z hlediska ochrany pfed
urazem elektrickym proudem jejich provoz nepfedstavuje nebezpeci. Ochrana
vlastniho vedeni je zajisténa zplsobem ulozeni kabelaze.

Pfivod napajeni pro slaboproudé systémy fesi PD silnoproudu. Napajeci rozvody pro
slaboproudé systémy musi mit samostatné jisténi a s ochranou proti pfepéti do 3.
stupné.

Napdjeci soustava: 3 NPE, AC 50Hz, 230 V, TN-C-S

OCHRANA PRED NEBEZPECNYM DOTYKEM ZIVYCH CASTI

Ochrana pfed nebezpeénym dotykem je provedena krytim vyhovujicim CSN 33 2000-
4-41, ¢l. 412.2.

OCHRANA PRED NEBEZPECNYM DOTYKEM NEZIVYCH CASTI



Je provedena dle CSN 33 2000-4-41, &l. 413.1, samocinnym odpojenim od zdroje a
musi odpovidat CSN 33 2000-4-41, ¢l. 413.1.3, s ochrannym vodicem dimenzovanym
dle CSN 33 2000-5-54, ¢l. 543.

3.6 Protipozarni opatreni

Elektrické signaly pfenasené kabely pro slaboproudé rozvody nemohou dat popud

k zahotfeni. Teplota kabell bude dana teplotou okoli, a tudiz nemuze dojit k jejich
samovzniceni.

Veskeré prostupy mezi pozarnimi Useky slouzici pro vedeni slaboproudych rozvod
musi byt zabezpecfeny dokonalym protipoZarnim utésnénim.

Kabely budou pfi vstupu a vystupu ze zdi ve vybudovanych prlirazech zatmeleny
elastickym protipoZzarnim tmelem, a to z hlediska otvoru bud:

1/ do prameéru 200mm — napf. elasticky protipozarni tmel CP611 A HILTI a mineralni
plsti ORSIL — pozarni odolnost 60min.

2/ nad priimér 200mm — napft. protipozarni malta CP636 A HILTI a mineralni plsti
ORSIL — pozarni odolnost 60min.

Veskeré prostupy kabell pozarné délicimi konstrukcemi podle pozarni zpravy budou
utésnény odpovidajicimi hmotami podle CSN 730802 — Pozarni bezpeénost staveb a
CSN 730851 — stanoveni pozarni odolnosti stavebnich konstrukci.

Kabely a elektricka vedeni z hoflavych hmot umisténé v chranénych unikovych
cestach budou chranény pozarné odolnymi kabelovymi kanaly.

3.7 Hlavni kabelové trasy

3.7.1 Systémy kabelovych nosnych konstrukci

Pozadavky na jednotlivé typy nosnych kabelovych konstrukci jsou obsazeny v normé
CSN EN 50085-2-2 a CSN EN 50086-1.

3.7.2 Umisténi kabelovych nosnych konstrukci

Kabelové nosné konstrukce pro SLP kabeldz musi byt navrZzeny tak, aby byly zajistény
nasledujici podminky:

e nejsou situovany ve volném prostoru v trasach, kde jsou vedeny kabely
svételnych okruhl nebo ve vytahové Sachté

e vstup do nosnych konstrukci je pfistupny a neni zakryt pevnou konstrukci
budovy

e vstup do nosnych konstrukci umoZznuje instalaci, opravy a udrzbu tak, aby byla
provadéna bez rizika pro personal nebo zafizeni

e zajiStuji pozadovany prostor pro zafizeni potfebna pro instalaci
e umoznuji instalaci kabell tak, ze neni pfekro€en minimalni polomér ohybu

e vyhybaiji se blizkosti zdroju tepla, vibraci, vihkosti, které zvysuiji riziko poSkozeni
téchto konstrukci nebo parametry datovych linek

e Zadné ostré hrany nebo rohy, které by mohly poskodit instalované kabely

Dimenze kabelovych tras musi byt provedena s prostorovou rezervou pro moznost
snadného rozsifeni systému.



Hlavni kabelové trasy pro systémy PZTS, ACS a CCTV budou provedeny PVC
trubkami ohebnymi nebo tuhymi.

Navrh vedeni hlavnich kabelovych tras a jejich rozdéleni dle vyuZiti je patrné

z vykresové dokumentace. Zakres kabelovych tras je informativniho charakteru,
presné vedeni bude upfesnéno v projektové dokumentaci pro provedeni stavby. Vybér
tras musi byt zvolen s ohledem na maximalni estetické a bezpeéné feseni, pfi¢emz
musi byt umoZnéna snadna instalace i nasledné €innosti spojené s opravami a
rozSifovanim instalace systému.

3.8 Kamerovy systém CCTV

Vnitfni prostory budou monitorovany kamerovym systém. Bude se jednat o monitoring
vstupl do objektu. Rozsah kamerového systému je patrny z vykresové dokumentace.
Veskeré projekéni a realizaéni prace musi byt provedeny dle platnych norem CSN EN
50132-5, CSN EN 50132-7 a souvisejicich norem a predpist. Déle pak dle platnych
norem CSN EN 50173 a z navrhu souvisejicich evropskych norem EN 50174-1 a EN
50174-2. Norma CSN EN 50173 je vychozim podkladem pro navrh nezéavislého
univerzalniho strukturovaného kabelazniho systému nejen v budové, ale v ramci
celého arealu. Dale pak souvisejicich norem a predpisu.

Pfi feSeni musi byt bran zfetel na stavebni dispozici objektu a pozadavky uzivatele.

3.8.1 Popis reseni CCTV

Kamerovy systém je navrzen v provedeni IP s napajenim pfes PoE. V pfipadé
napajeni PoE neni nutné instalovat napajeci kabely, zdroje apod., které celou instalaci
prodrazuji.

Zakres kamer ve vykresové dokumentaci je informativniho charakteru. Pfesna
dispozice kamer bude upfesnéna v projektové dokumentaci pro provedeni stavby a
dale pak v pribéhu realizace na zakladé kamerovych zkouSek.

Kamery jsou navrzeny v provedeni: Ultra kompaktni fixni mini dome kamera v
antivandal provedeni. Fixni objektiv, vicenasobny stream h.264 a MJPEG, max 1080P
FullHD rozlieni pfi 30FPS s WDR. MicroSD/SDHC slot, detekce pohybu, POE,
midspan neni soucasti, IR pfisvit.

Pro zakonc&eni strukturované kabelaze bude v m.¢. -1.18 instalovan datovy rozvadé¢ o
predpokladané velikosti 42U, $. 800, hl. 800 mm. V tomto rozvadéci budou instalovany
patch panely pro zakonc€eni strukturovaného rozvodu od kamer a dalSich SLP
systému. Pod kazdym patch panelem bude instalovan vyvazovaci panel pro
pfehlednou distribuci propojovacich kabell. Napajeni datovych rozvadé&li bude
provedeno samostatné jisténymi zalohovanymi pfivody (dodavkou ¢asti elektro).
Zaznamove zarizeni se predpoklada instalovat do stejného rozvadéce, kde bude
zakoncena kabelaz. Zaznam bude provadén pfimo na server, ktery bude sou€asné
vyuzity pro PZTS a ACS. Doba zaznamu je pozadovana 1 mésic. Strukturovana
kabelaz a datovy rozvadéc je soucasti projektové dokumentace D.1.4.8.3.

Pfesné umisténi kamer bude zvoleno na zakladé kamerovych zkouSek. Soucasti
dodavky budou licence pro kamerovy systém a jednotlivé kamery.

Software CCTV bude podporovat praci s mapovymi podklady. Poplach bude aktivovat
poplachové nahravani pro jakoukoliv kameru. Pfi poplachu bude automaticky
zobrazen pozadovany prvek na pfipadném dohledovém PC (i vzdaleny klient).



3.9 Pristupovy systém ACS

Jedna se o ,kartovy“ systém umoznujici Cerpani sluzeb prostfednictvim
bezkontaktnich identifikaCnich (Cipovych) karet. Nalezi do oblasti elektronickych
bezpelnostnich systému. Systém se sklada ze specializovaného hardware a
programového vybaveni, které spolu tvofi uceleny stavebnicovy systém, podporovany
pocCitaCovou siti ethernet.

Systém umozriuje kontrolovat pfistup osob do sledovanych prostor nebo mistnosti. To
je dosazeno zabezpe€enim propusti (napf. dveini elektromechanicky zamek), jez jsou
ovladany nékterym z terminall systému. Na zakladé pridélenych pFistupovych
opravnéni terminal sam umozni, nebo neumozni pfistup drziteli identifikaCniho média
uvolnénim propusti. Pokud pfistup umozni, zapiSe prichod do své interni

paméti. Veskeré projekéni a realizaCni prace musi byt provedeny dle platnych norem
CSN EN 50133 a souvisejicich norem a pfedpisu.

Pfi feSeni musi byt bran zfetel na stavebni dispozici objektu a pozadavky uzivatele.

3.9.1 Popis reseni ACS

Vstupni dvefe do objektu, budou opatfeny pfistupovym systémem.

Vstup do prostor bude feSen bezkontaktnimi ¢teCkami propojenymi s fidicimi
elektronikami systému umisténymi v nasténnych rozvodnicich. Rozvodnice s fidici
elektronikou budou instalovany na obvodovych zdech uvnitf chranénych prostor nad
podhledem. Ridici elektroniky budou napajeny zalohovanym zdrojem 230/12V jez
umozni provoz systému i v pripadé vypadku napajeni AC 230V. Zdroje a zalozni
baterie budou instalovany do systémovych rozvodnic.

Kazdy vstup do objektu bude zabezpecen ,vstupni“ ¢te€kou, odchod z objektu bude
zabezpec€en pomoci panikové kliky na dvefich. Pro moznost vstupu osob bez
identifikacniho média, budou u vstupu instalovany interkomy. Po uskute¢néni hovoru
s odpovédnou osobou, bude navstéva vpusténa do objektu. Vstupy pro vefejnost
muzou byt pfipadné nastaveny na pracovni a mimopracovni dobu, kdy je umozném
volny vstup ¢i blokace.

Interkom: Odolny IP interkom bez kamery, bez &tecky karet, 2 tlacitka (vstup do
ordinaci, vstup pro vefejnost), 4 tlaCitka (hlavni vstup), IP69, teplota -40 az 55°C,
rozpinaci kontakt pro zamek, v€. montazniho materialu (zapustna krabice), zakladni
audio a integracni licence.

Vstupy do objektu budou provedeny dle CSN EN 50 133-1 pro tfidu pfistupu B a t¥idu
identifikace 2. Vstupni dvefe do téchto prostor budou osazeny &teCkou bez podpory
PIN a biometrie.

Komunikace Fidici jednotky se snimaci bude probihat proprietarnim protokolem. Na
dvefich zabezpeCenych systémem ACS budou instalovany certifikované
elektromechanické samozamykaci zamky spliujici pozadovanou tfidu zabezpeceni.
Aby bylo zajisténo dovreni dvefi po prichodu, musi byt stfezené dvere osazeny
dvefnim zaviraCem (typ v navaznosti na pozarnim useku). V pfipadé vyhlaseni
poplachu systému EPS dojde k odblokovani zamku. K odblokovani zamku bude
dochazet i pomoci relé interkomu, ktery bude u vstupnich dvefi (vstup navstév).
Zamky a dvefni zaviraCe budou dodavkou stavby.

Identifikace bude zajisténa Cipovou kartou, popfipadé jinym autorizaénim médiem. Typ
identifikacniho media bude upfesnén v projektu pro provedeni stavby.

Zprava uzivatell, zadavani novych karet, parametrizaci prav vstupt bude provadéna
na klientské stanici s registracni ¢teCkou. Systém bude umoznovat vydavani
zaméstnaneckych prikazl.



Systém ACS bude integrovany do systému PZTS.

3.10 Poplachovy zabezpecovaci a tisnovy systém PZTS

PZTS je systém, ktery elektronicky signalizuje vniknuti cizich osob pfipadné pokus o
vniknuti do stfeZzeného objektu. PZTS samocinné tyto informace pfedava osobam
urenym k ostraze objektu.

Veskeré projekéni a realizaéni prace musi byt provedeny dle platnych norem CSN 33
4590, CSN EN 50130, CSN EN 50 131-1 a souvisejicich norem a predpisu.

Pfi feSeni a vlastni realizaci musi byl bran zfetel na stavebni dispozici objektu,
predpokladané umisténi nabytku a poZadavky uZivatele.

3.10.1 Popis reseni PZTS

Bude pouzit certifikovany systém, ktery splfiuje pozadavky podle CSN EN 50131-1 ed.
2 pro stupen zabezpeceni 3 - stfedni az vysoke riziko. Na dalSich lokalitach investora
je pouzit systém ASSET od spole¢nosti Trade FIDES a.s.. Systém pouzity na této
lokalité musi byt pIné kompatibilni se stavajicim systémem v&etné grafické nadstavby
(navaznost i na ACS).

Systém PZTS v objektu je navrzen provést v kombinaci plastové a prostorové
ochrany. Rozsah zabezpeceni je navrzen v rozsahu dle poZzadavku uZivatele.
Plastova ochrana objektu je navrzena na vSechny otevirané ¢asti (okna, vstupni dvefe
do objektu), se stfeZenim otevfeni. Ochrana bude provedena magnetickymi kontakty
instalovanymi na vSechny otevirané ¢asti (kfidla). Prostorova ochrana je navrzena
dualnimi detektory PIR/MW s antimaskingem.

Vystupy z detektord budou do systému pfedavany pomoci vstupnich prva (linkovych
moduld, které budou instalovany v systémovych rozvodnicich. Systémové rozvodnice
jenavrzeno instalovat na stény nad podhledem. Pro napajeni systému bude pouZito
zdroje integrovaného do ustfedny. Pro posileni napajeni bude pouzit samostatny zdroj
v systémové rozvodnici. Pro spinani sirén budou pouZity reléové moduly, které budou
pfipojeny na linkové moduly.

Vystupy ze systému PZTS budou s ohledem na bezpecnost objektu pfedavany na
PCO. Stav systému mUze byt dale pfedavan na dohledové pracovisté (i vzdalené)
pFes nadstavbovy software. Jedna se o softwarové, do kterého jsou také integrovany
systémy ACS a CCTV. V pfipadé poplachu doda software okamzité pracovnikiim
snimky narusSitelU a v grafické nadstavbé misto poplachu. Signalizace poplachu bude
feSena sirénami, které budou instalovany uvnitf objektu a vné nad vchodem do
objektu. PFipojeni na PCO neni pfedmétem této dokumentace.

Systém PZTS muze byt rozdélen do nékolika nezavislych podsystému, podle
provoznich potfeb a zvyklosti uZivatele. Rozdéleni na jednotlivé podsystémy je mozné
pFizplUsobit pozadavkim uzivatele.

Systém PZTS muze byt ovladan pomoci vstupnich ¢tecek systému ACS. V pripadé
pristupu do stfezenych prostor dojde k identifikaci osoby pomoci ¢tecky. V pfipadé, ze
systém ACS vyhodnoti vstup jako opravnény, pfeda pomoci Sifrovaného protokolu,
nebo pomoci vystupu, pokyn systému PZTS k odstfezeni daného podsystému. Pfi
odchodu z objektu bude pouzito k zastfeZeni ovladacich klavesnic.

Ovladaci klavesnice systému budou instalovany u vstupti do objektu. Ustfedna PZTS
bude instalovana v mistnosti serverovny -1.18.

Napajeni systémovych zdroji bude dle CSN EN 50 131-1 provedeno nahradnim
zdrojem (akumulatorem automaticky dobijenym) pro stupen zabezpe&eni 3 CSN EN
50 131-1.



Ze ustfedny PZTS bude veden kabel do rozvadéce MaR. Tento propoj bude slouZzit
pro moznost ovladani topeni a chlazeni. Pomoci protokolu BACnet/IP budou do
systému MaR pfenaseny informace o stavu otevieni oken.

3.11 Dochazkovy systém DS

Pro moznost jednoduchého zadavani dochazkovych informaci do stavajiciho systému
ANET bude pouzit dochazkovy terminal, ktery bude instalovan u vstupu pro
zaméstnance.

3.12 Server systému PZTS, ACS a CCTV

Pro systémy PZTS, ACS a CCTV je navrzen spolecny server v doporucené
konfiguraci: Operacni systém: Windows Server 2012 R2 a vy$Si, SQL server:
Microsoft SQL Sever 2008 R2 SP1 Standard a vysSi, Procesor: Intel Octa Core Xeon
2.6GHz, Operac¢ni pamét: 16 GB DDR4, Sitové rozhrani: 1 Gbit Intel Pro/1000 nebo
Broadcom NetXtreme II, Pevny disk: 2x HD SATA 6G 6TB 7.2K 512e HOT PL 3.5'
BCHDD SATA, Napajeni 48VDC.

3.13 Switche systému PZTS, ACS a CCTV

Pro tyto systémy budou pouzity switche, které jsou soucasti projektové dokumentace
D.1.4.8.3.

3.14 Graficka nadstavba

Veskeré bezpecCnostni systémy je mozné zahrnout do grafické nadstavby. Graficka
nadstavba je integracni bezpec€nostni software zabezpecujici centralizované feSeni
pro ovladani a vizualizaci bezpe€nostnich zafizeni.Ostraha tak bude mit jednotnou
spravu a pfehled nad vSemi bezpecnostnimy systémy objektu.

e elektronickou kontrolu vstupu (EKV)
e elektronickou zabezpecovaci signalizaci (PZTS)
e elektrickou pozarni signalizaci (EPS)

e kamerové systémy (CCTV)

4 Zaveérecna ustanoveni
4.1 Vystrazné, informaéni a zakazové tabulky

Soucasti realizace bude doplnéni vystraznych, informacnich a zakazovych tabulek,
zvlasté na dvefich technologickych a technickych mistnosti.

4.2 Pokyny pro montaz

Rozmisténi jednotlivych prvku a tras je tfeba koordinovat s ostatnimi profesemi a
interiérem.

Jakékoliv zmény oproti projektu je nutno konzultovat s projektantem a tyto zmény
zakresli montazni pracovnici do montazniho paré. BEhem montaze musi byt
dodrzovany bezpec€nostni pfedpisy pro praci v objektu, zvlasté bezpeénostni predpisy
pro praci na elektrickém zafizeni a pfi praci na Zebficich.
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4.3 Pozadavky na ostatni profese

Elektroinstalace:

1.

2.
3.

2x samostatné jistény vyvod 230V/10A/1f/C pro napajeni ustifedny PZTS a
posilovaciho zdroje

Zemnici vodi¢ CYA 6 zz k ustfedné PZTS a posilovacimu zdroji
Soucinnosti a koordinace pfi instalaci

Stavba:

1.

2.
3.
4

MaR:

Zacisténi/zapraveni drazek a prostupu po instalaci kabelaze

Soucinnosti a koordinace pfi instalaci

Dodavka elektromechanicych reverznich zamku a zaviracd do vstupnich dvefi
Soucinnost pfi instalaci magnetickych kontakt do konstrukce oken a dvefi z dGvodu
dodrZeni zaruky na okna a dvefe

Soucinnost pfi instalaci kabelaze z PZTS s protokolem BACnet/IP pro mozZnost
regulace topeni a chlazeni v zavislosti na otevienych oknech.
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5 Zaver

Tato zprava obsahuje veskeré nalezitosti pro tento projektovy stupen a zohledruje
veskeré podklady, které byly k dispozici.

Projekt je nutno brat jako jeden celek a neni mozno pouzivat jednu jeho ¢ast
oddélené od ostatnich.

Tato dokumentace je dokladovana organtim statni spravy za ucelem vydani
stavebniho povoleni.

V tomto rozsahu nenahrazuje dokumentaci provadéci a neslouzi k vlastnimu
provedeni dila.

V pfipadé vyuziti projektu k jinym ucellm, nebere zpracovatel jakékoli zaruky za
pripadné Skody vzniklé jeho vyuZitim k ucelu, pro ktery nebyl zpracovan.

Informace z této dokumentace mohou byt pouZzity pouze a jen pro potfeby pfimo
souvisejici s pfedmétem feSeného problému.

SiFeni, poskytovani a dalsi reprodukce tohoto dokumentu jakoZ i jeho &asti tietim
osobam je bez vyslovného souhlasu autora zakdzano. Odpovédnost za Skody vzniklé
v disledku neopravnéného uziti a reprodukce nese ten, kdo porusil tento zakaz.
PfredloZzena dokumentace je zpracovana v souladu se vSemi projektantovi znamymi a
dostupnymi informacemi tykajicimi se feSeného problému. Provedeni musi odpovidat
platnym normam a pfedpistim v CR.

V BeneSové dne 20.6.2017 Ing. Josef Vesely
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