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Příloha č. 2 – Předběžná tržní konzultace k veřejné zakázce „Realizace řešení OT SIEM“: Otázky 
k zodpovězení PTK

V rámci předběžné tržní konzultace bychom Vás požádali o odpovědi a komentáře k níže uvedeným oblastem, předpokládanému průběhu projektu a dalším parametrům případné veřejné zakázky „Realizace řešení OT SIEM“ pro Správu železnic, státní organizaci (dále jen „SŽ“).
Úvod
SŽ Vás touto cestou informuje, že připravuje zadávací řízení na veřejnou zakázku „Realizace řešení OT SIEM“. Vyhlášení této veřejné zakázky bude předcházet předběžná tržní konzultace (dále jen „PTK“), jejímž cílem bude získat relevantní informace pro správné nastavení předmětu plnění, zadávacích podmínek, volby druhu zadávacího řízení či způsobu hodnocení předložených nabídek. Zadavatel usiluje o získání kvalitního plnění, které bude splňovat jeho potřeby, a to za odpovídající cenu. 
Záměr projektu
Správa železnic (SŽ) jako subjekt kritické infrastruktury a kritické informační infrastruktury státu se při realizaci bezpečnostních projektů řídí veškerými relevantními předpisy v oblasti fyzické i kybernetické bezpečnosti a ochrany osobních údajů. V rámci širšího úsilí o zvýšení bezpečnosti proto SŽ zahájila projekt „Realizace řešení OT SIEM“, jehož cílem je zavedení systému pro bezpečnostní monitoring OT prostředí v rámci infrastruktury SŽ. Nové řešení zajistí splnění zákonných požadavků dle č. 264/2025 Sb., 
o kybernetické bezpečnosti a souvisejících vyhlášek (implementující směrnici NIS2, a navazující prováděcí předpisy) a to včetně návazných varování a doporučení NÚKIBu), včetně předpisů na ochranu osobních údajů (GDPR).
Oblasti předběžné tržní konzultace
Své odpovědi prosíme uveďte v následujících tabulkách:
	Otázka č. 1
	Vaše odpověď a komentář:

	Jaké varianty nasazení řešení řídících / management serverů podporujete (virtual appliance, fyzický HW, hybrid) a jaké jsou nároky na infrastrukturu?
	



	Otázka č. 2
	Vaše odpověď a komentář:

	Podporuje řešení pasivní monitoring OT provozu a nativní dekódování průmyslových protokolů (IEC 61850, DNP3, Modbus TCP, S7, PROFINET, OPC-UA, zejména pak IEC 60870-5-104, jaké další)?
	



	Otázka č. 3
	Vaše odpověď a komentář:

	Obsahuje řešení vlastní OT asset management (automatická detekce aktiv, změnový tracking, vazba na zranitelnosti)?
	

	Doplňující dotaz č. 1
	Vaše odpověď a komentář:

	Jaká je granularita detekce (výrobce, model, firmware verze, sériové číslo a jiné)?
	



	Otázka č. 4
	Vaše odpověď a komentář:

	Jaké OT detekční scénáře jsou dostupné „out-of-the-box“ (anomálie komunikace, změny konfigurace, MITRE ATT&CK for ICS)?
	

	Doplňující dotaz č.1
	Vaše odpověď a komentář:

	Jak rychle jsou aktualizována pravidla při vzniku nové hrozby (ICS-CERT advisory)?
	

	Doplňující dotaz č.2
	Vaše odpověď a komentář:

	Je pokrytí mapováno na MITRE ATT&CK for ICS techniky (uvést přesný coverage matrix)?
	

	Doplňující dotaz č.3
	Vaše odpověď a komentář:

	Jsou dostupné detekce specifické pro TS 50701 / železniční OT prostředí?
	



	Otázka č. 5
	Vaše odpověď a komentář:

	Jaké jsou možnosti integrace:
· export do SIEM (např. Splunk),
	

	

· napojení na CMDB / asset management,
	

	


· integrace na ticketovací systémy?
	



	Otázka č. 6
	Vaše odpověď a komentář:

	Obsahuje řešení vlastní incident/case management nebo je nutná integrace externích nástrojů?
	

	Doplňující dotaz č.1
	Vaše odpověď a komentář:

	Jsou dostupné předpřipravené ICS/OT incident response playbooks?
	

	Doplňující dotaz č.2
	Vaše odpověď a komentář:

	Jaká je podpora pro eskalační workflow 
(L1 → L2 → L3)?
	

	Doplňující dotaz č.3
	Vaše odpověď a komentář:

	Umožňuje systém evidenci false positives 
a jejich využití ke zpřesnění detekcí?
	



	Otázka č. 7
	Vaše odpověď a komentář:

	Jaký je licenční model (počet aktiv, objem dat, senzory) a jaké jsou hlavní cost drivere (TCO)?
	

	Doplňující dotaz č.1
	Vaše odpověď a komentář:

	Jaký je model ceny za update/upgrade (zahrnuta v licenci nebo extra)?
	

	Doplňující dotaz č.2
	Vaše odpověď a komentář:

	Jsou služby související s implementací 
a základním nastavením součástí nabídky nebo extra?
	

	Doplňující dotaz č.3
	Vaše odpověď a komentář:

	Jaké jsou podmínky pro multi-site / multi-tenant licencování?
	

	Doplňující dotaz č.4
	Vaše odpověď a komentář:

	Existuje cenový strop při překročení počtu aktiv nebo EPS limitu?


	



	Otázka č. 8
	Vaše odpověď a komentář:

	Je řešení provozovatelné v izolovaném OT prostředí (air-gap) a jak řeší auditovatelnost, RBAC a bezpečnost provozu?
	



	Otázka č. 9
	Vaše odpověď a komentář:

	Jak řešení škáluje (výkon, počet aktiv, EPS) a jaké jsou referenční limity?
	

	Doplňující dotaz č.1
	Vaše odpověď a komentář:

	Jak se řešení chová při peak load (síťový storm, patch den)?
	

	Doplňující dotaz č.2
	Vaše odpověď a komentář:

	Jaký je maximální počet pasivních senzorů 
a jejich limitní propustnost (Gbps)?
	



	Otázka č. 10
	Vaše odpověď a komentář:

	Jaké máte zkušenosti a reference z prostředí kritické infrastruktury (energetika, elektrodispečink, ICS) s projekty podobného zaměření?
	



	Otázka č. 11
	Vaše odpověď a komentář:

	Jaká je schopnost forenzní analýzy? (Uchovávání paketů? Full packet capture? Rekonstrukce komunikace?)
	

	Doplňující dotaz č.1
	Vaše odpověď a komentář:

	Jak dlouho jsou pakety/metadata uchovávány a jaké jsou storage nároky na 
1 GB/s provozu?
	

	Doplňující dotaz č.2
	Vaše odpověď a komentář:

	Podporujete export PCAP pro potřeby externího forenzního nástroje (Wireshark, NetworkMiner)?
	

	Doplňující dotaz č.3
	Vaše odpověď a komentář:

	Je forenzní modul licencován zvlášť nebo je součástí základního řešení?
	



	Otázka č. 12
	Vaše odpověď a komentář:

	Jaká je schopnost provozu v SOC modelu? (Jsou dostupné role pro L1/L2/L3? nebo jiná možnost Role mng, jaké dostupné dashboardy a reporty pro každou úroveň role)
	



	Otázka č. 13
	Vaše odpověď a komentář:

	Jaké jsou možnosti tvorby vlastních detekčních pravidel, korelačních scénářů 
a alertingu, včetně podpory detekcí nad OT protokoly (zejména IEC 60870-5-104), a do jaké míry lze tyto detekce vytvářet 
a spravovat zákazníkem bez zásahu výrobce?
	

	Doplňující dotaz č.1
	Vaše odpověď a komentář:

	Jaký je jazyk / formát pro vlastní pravidla (Sigma, YARA, proprietární DSL)?
	

	Doplňující dotaz č.2
	Vaše odpověď a komentář:

	Existuje testovací prostředí / sandbox pro validaci pravidel bez dopadu na produkci?
	



Vaše další komentáře k této PTK
V případě, že považujete za vhodné nám sdělit Vaše další komentáře nebo doporučení k předmětu této PTK nebo možným budoucím veřejným zakázkám s PTK spojených, prosíme o vaše další vyjádření následující tabulce:
	Vaše další komentáře k předmětu PTK
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