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Vysvétleni a zména zadavaci dokumentace
¢. 3

sektorova nadlimitni verejna zakazka na dodavky zadavana v otevieném Fizeni podle § 56
zadkona ¢. 134/2016 Sb., o zaddvani verejnych zakazek, ve znéni pozdé&jsich predpisd (dale jen
«ZZVZ"), s ndzvem:

~Realizace systému Zabezpeceného Ulozisté v prostredi Spravy
zeleznic"

Sprava zeleznic, statni organizace (déle jen ,Zadavatel") obdrzela dne 9.7.2026 v 10:01 hodin,
9.7.2026 v 10:06 hodin, 14.7.2026 v 07:58 hodin a 14.7.2026 v 17:28 hodin zadosti o
vysvétleni zadavaci dokumentace. Zadavatel odpovida na tyto zadosti dorucené k verejné
zakazce nasledovné:

Dotaz ¢. 1:

Zadavatel uvadi v kap. 12.2.3 zadavaci dokumentace, v ramci prokazani kvalifikace jednotlivych
¢lend realizaéniho tymu, pozadavek na doloZeni certifikace pro pozici Architekt infrastruktury
(Solution Architect) nasledovné: ,Certifikace: platna certifikace vyrobce nabizeného FeSeni pro
navrh /deployment".

Predmétem piInéni verejné zakazky je dodavka komplexni ICT infrastruktury sestavajici z mnoha
technologii a komponent vice rlznych vyrobcl (servery, datovd ulozit&, SAN a LAN
infrastruktura, bezpecnostni prvky apod.). Vzhledem k tomuto vice-vyrobcovému charakteru
feseni neni realné mozné, aby jedna osoba disponovala platnymi certifikacemi vyrobce
,nabizeného feseni* pro vSechny komponenty dodavky soucasné.

Vzhledem k vysSe uvedenému dodavatel zadad o informaci, zda je pro spinéni kvalifikacniho
pozadavku na této pozici akceptovatelné dolozit:

e profesni zivotopis obsahujici relevantni zkusenosti odbornika,

¢ vSeobecné uznavané certifikace v pozadované oblasti (napf. TOGAF Practioner, ArchiMate)
potvrzujici znalosti a zkusenosti s ndvrhem /deploymentem celkové architektury reseni,

e pripadné dalsi aktualini Ci historicky ziskané odborné certifikace prokazujici jeho praxi, aniz
by bylo nezbytné dokladat platnou certifikaci vyrobce ke vSéem komponentam nabizeného
feseni.

Odpovéd’ ¢. 1:

Zadavatel k dotazu uvadi, ze jiz s ohledem na nazev verejné zakazky a zejména predmét verejné
zakazky, kterym je vsouladu sd¢l. 4.1 zadavaci dokumentace ,dodani, implementace a
konfigurace technologie centralizovaného bezpecéného datového ulozZisté za ucelem splnéni
zakonnych povinnosti Zadavatele v oblasti kybernetické a fyzické bezpecnosti®, je zfejmé, ze
stéZejni soudasti poptédvaného plnéni je dodavka datovych Glozist, tedy poloZek A a B Technické
specifikace, ktera je pfilohou ¢. 2 Smlouvy. Ostatni polozky technické specifikace jsou v tomto
ohledu spise dopliikového charakteru a ve svém souhrnu zajistuji provozni funkcionality daného

feseni.
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Zadavatel na pozici architekta infrastruktury vyZaduje osobu, ktera bude certifikovana pro danou
technologii datovych uloZist, a to zejména z ddvodu specifik dané technologie pfi zpracovani
navrhu celé koncepce zabezpeceného Ulozisté a pfi jeji nasledné implementaci. S ohledem na
vySe uvedené tedy Zadavatel uvadi, Ze dodavatelem navrhované alternativni varianty certifikaci
(napf. TOGAF Practioner, ArchiMate) nepovazuje za dostate¢né a trva na svém pozadavku,
formulovaném v ¢l. 12.2.3 zadavaci dokumentace, a tedy ze architekt infrastruktury musi
disponovat certifikaci vyrobce nabizeného fesSeni pro navrh/deployment. S ohledem na vyse
uvedené pritom Zadavatel uvadi, Ze nabizenym FeSenim se rozumi polozky A a B, dle Technické
specifikace, kterd je pfilohou ¢. 2 Smlouvy. Pro vylouceni veskerych pochybnosti Zadavatel
pristoupil k Upravé ¢l. 12.2.3 zadavaci dokumentace.

Dotaz ¢. 2:

UpFesnéni pozadavkll kapitoly 1.3.5 Technicka specifikace Polozky H - kabeldz a
optické moduly

V souvislosti s pozadavky uvedenymi v kapitole 1.3.5 Technicka specifikace Polozky H
74dame o upfesnéni zplsobu vyplnéni tabulky ,Nabizené Feseni®. Konkrétn& zadéme o odpovéd’
na nasledujici otazky:

1. Zpdsob vyplnéni tabulky Je spravny nasledujici pfistup?

Polozky, které jsou soucasti naseho navrhu Feseni a budou pouzity pro propojeni
komponent, ozna¢ime ANO + uvedeme pocet kusl a technické parametry.

o

o

Polozky, které nejsou pro nas navrh feseni potfebné, oznacdime NE s poznamkou
~Nepouzito v navrzeném feSeni*. Pokud tento pfistup neni spravny, Zzadame o upresnéni,
. ’ o 7 .

jakym zpusobem mame tabulku vyplnit.

N

. Polozky, které Dodavatel standardné nedodava, napf. nasledujici polozky:
Opticky kabel AOC Fibre Channel SFP+/SFP28 pro rychlosti minimalné 32 Gbps

o Kabel AOC / DAC s rozhranim SFP/SFP+ pro rychlosti minimalné 1/10G

o Opticky transceiver SFP/SFP+ 1/10G (variantnég, dle navrhu feseni)

(e}

Tyto polozky nejsou soucasti naseho standardniho portfolia. MZe Zadavatel upFesnit, zda
ocCekava jejich dodani i v pfipadé, Zze nebudou pro nami navrzené rfeseni (véetné propojeni k
switchim Nexus 93180YC-FX3) potifebné? Pokud ano, zdddme o sdéleni, k propojeni jakych
konkrétnich zatizeni/komponentl tyto polozky slouZi.

3. Propojeni k switchim Zadavatele.

Zadavatel uvadi, ze ma pripravené switche Nexus 93180YC-FX3. Mame v navrhu feseni pocditat
s dodavkou kabeldZe/optickych modull také pro pfimé pFipojeni naseho Fedeni k témto switchdm
(SFP28 25 Gbps a QSFP 100 Gbps)?

Odpovéd’ €. 2:
Zadavatel k dotazu uvadi nasledujici:
ad. 1)

Dodavatelem uvadény pfristup pfi vyplfnovani tabulek v ramci Technické specifikace (pfiloha €. 2
Smlouvy) je spravny. Zadavatel ovSem upozorfiuje na skutecnost, ze Technicka specifikace
predstavuje soubor pozadavkd Zadavatele na predmét plnéni a v pfipadé jejich nesplnéni se
Dodavatel vystavuje riziku, Ze jeho nabidka bude vyloucena pro nesplnéni zadavacich podminek.
Zadavatel v této souvislosti rovnéz upozorfiuje na nasledné Upravy téchto tabulek po uplynuti
Ihdty pro podani nabidek, jelikoz takové Upravy mohou byt klasifikovany jako nepfipustna
(materialni) zména nabidky.

ad. 2)

Zadavatel trvd na dodani veskerych propojovacich komponent, nutnych k zajisténi plné
provozuschopnosti, interoperability a budouci flexibility dodavaného feSeni. Konkrétni pouZziti,
pocty a délky kabell & jinych propojovacich komponent Zadavatel nestanovuje a toto ponechava
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na technologickém navrhu dodavatele. V navaznosti na dotaz dodavatele bylo dale pfistoupeno
ke zméné zadavaci dokumentace, jak je blize vymezena v pfiloze tohoto vysvétleni.

ad. 3)

Zadavatel v Technické specifikaci uvadi, ze ma ve svém prostredi pro pfipojeni celého Feseni
zabezpeceného Ulozisté v obou lokalitach pfipravené switche Nexus 93180YC-FX3 s dostate¢nym
poc¢tem volnych slotd SFP28 25 Gbps a QSFP 100 Gbps.

Po dodavateli je pozadovano dodani optickych moduld potfebnych pro propojeni feseni se sitovou
infrastrukturou Zadavatele, a to véetn& modull do vy$e uvedenych switcht Nexus. V souladu
s touto informaci Zadavatel upravil Technickou specifikaci ve vztahu k polozce H.

Dotaz ¢. 3:
Kapitola 1.3.3 - Technicka specifikace polozky F

Pozadavek: Podpora technologii LACP, MPLS, QoS, STP, SPAN, VRF, VLAN a Jumbo frame,
(IEEE 802.1v, IEEE 802.1s, IEEE 802.1w, IEEE 802.1AX, IEEE 802.1p.)

Dotaz:

Protokol IEEE 802.1v je jiz dnes i komisi IEEE oznacovan za ,nahrazeny standard" a nahrazuje
jej evoluce protokolu IEEE 802.1Q (IEEE v pribé&hu let revidovalo hlavni standard 802.1Q (napf.
v edicich 2005, 2011, 2014 a novéjsich). Béhem této Udrzby byl standard 802.1v piné
absorbovan do zdakladniho textu 802.1Q. Dnes uz 802.1v neexistuje jako samostatny, Zivy
dokument, ale jako jedna z integrovanych kapitol (funkci) v 802.1Q.

Je tedy mozné povazovat podporu protokolu (technologie) 802.1Q za splnéni
pozadavku?

Odpovéd' €. 3:
Zadavatel v ndvaznosti na tento dotaz pfistoupil ke zméné zadavaci dokumentace ve vztahu
k polozce F dle Technické specifikace.

Dotaz ¢. 4:

Pozadavek: Podpora technologii LACP, MPLS, QoS, STP, SPAN, VRF, VLAN a Jumbo frame,
(IEEE 802.1v, IEEE 802.1s, IEEE 802.1w, IEEE 802.1AX, IEEE 802.1p.)

Dotaz:

Pokud je technologie MPLS na nabizeném prepinaci podporovana v HW i SW, ale je nutné pro
jeji aktivaci zakoupit licenci, musi byt tato licence soucasti nabizené ceny? Doplnéni této
licence ma velky dopad na cenu zafizeni.

Odpovéd' €. 4:

Zadavatel ve svém sifovém prostiedi provozuje MPLS technologie, z tohoto dlivodu Zadavatel
pozaduje podporu (resp. dostupnost) danych technologii na dodavanych switchich, nicméné
v pfipadé MPLS technologie netrvad na dodani licenci za Ucelem zprovoznéni jejich funkcionalit.
V navaznosti na tento dotaz Zadavatel blize upresnil pozadavky na dodavané technologie (u
Polozky F) a nutnost dodani pfipadnych licenci pro jejich zprovoznéni.

Dotaz ¢. 5:

V dokumentu Prfiloha ¢.2 smlouvy (Technickda specifikace) je mimo jiné pozadovano:
,Technologie redukce dat (deduplikace a komprese) napfi¢ véemi typy nabizenych diskd s
minimalnim dopadem na vykon".
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Pokud uchazec nedisponuje touto moznosti na tolivych discich, je mozné nabidnout vétsi
kapacitu? Vzhledem k tomu, Ze uchazec nezna povahu ukladanych dat, navrhujeme pomér 2:1,
tzn. dodani dvojnasobné kapacity na tocivych discich.

Odpovéd’ €. 5:

Zadavatel pozaduje podporu deduplikace a komprese jako funkcni vlastnost nabizeného feseni,
nebot z vlastni zkuSenosti vi, Ze tyto funkce pfinaseji vyznamné Uspory diskové kapacity,
zejména u souborovych UloZit, archivd, virtualizaénich prostfedi a zaloh. K té&mto G&eldim
Zadavatel pofizuje technologii bezpe¢ného ulozisté.

Dodani vyssi diskové kapacity bez podpory poZadované funkcionality nelze povazovat za
ekvivalentni FeSeni, nebot nefesi pozadovanou funkcionalitu a soucasné klade zvy$ené naroky
na prostorové usporadani, napajeni a chlazeni diskovych systéma.

V navaznosti na tento dotaz Zadavatel blize upresnil pozadavky na dodavané technologie v
Technické specifikaci.

Dotaz ¢. 6:

V dokumentu PFiloha ¢.2 smlouvy (Technicka specifikace) je mimo jiné pozadovano:
»Min. 512 GB cache paméti s moznosti rozsifeni na 4 TB. Cache musi mit globalni adresni prostor"

Zadédme zadavatele o potvrzeni, e pozadavek na globalné sdilenou cache nebude vykladan
striktné jako pozadavek na jediny spoleény cache prostor pFistupny véem radi¢im soucasné, ale
ze budou akceptovéna i Feseni vyuzivajici distribuovanou cache architekturu, pokud zajistuji
stejnou nebo vysSsi Uroven dostupnosti, ochrany dat a provozni funkcnosti.

Odpovéd' €. 6:

Zadavatel pozadavkem sledoval zajiténi jednotného pfistupu k datim a eliminaci omezeni
vyplyvajicich z lokalni cache jednotlivych fadica.

Zadavatel nebude trvat na implementaci konkrétniho typu cache architektury. Za splnéni
pozadavku budou povaZovana i feSeni vyuzivajici distribuovanou cache architekturu, pokud z
pohledu funkénosti, dostupnosti a pristupu k datim poskytuji ekvivalent globalné sdileného
adresniho prostoru. Zadavatel zarovef upravil znéni technické specifikace tak, aby bylo
jednoznacné, ze pozadavek neni vazan na implementaci konkrétni cache architektury, ale na
dosazeni pozadované funkcnosti.

Dotaz €. 7:

V dokumentu Priloha ¢.2 smlouvy (Technicka specifikace) je mimo jiné pozadovano:
~Podpora SAS disk{ s kapacitou alespori 2,4 TB"

Podle nazoru uchazece se jedna o technologicky poZadavek vztahujici se ke konkrétnimu typu a
generaci diskovych médii, nikoliv k poZzadované funkcionalité nebo parametriim vysledného
feseni. Moderni enterprise storage systémy jsou bézné osazovany vysokokapacitnimi SAS SSD
nebo NVMe SSD disky, pri¢emz podpora SAS diskl o kapacité 2,4 TB sama o sobé& nepredstavuje
7adny méfitelny piinos z hlediska vykonu, dostupnosti ani kapacity fe$eni. Zadéme proto
zadavatele o vysvétleni relevance tohoto pozadavku ve vztahu k predmétu verejné zakazky a o
zvazeni jeho odstranéni, pfipadné nahrazeni pozadavkem na celkovou vyuzitelnou kapacitu,
vykon ¢i jiny objektivné méfitelny parametr feseni.

Odpovéd’ ¢. 7:
Zadavatel uvadi, ze ucelem je zajistit, aby nabizena platforma podporovala vedle SSD/NVMe
médii také standardni enterprise SAS disky, které mohou pfedstavovat ekonomicky vyhodnou
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variantu rozSifeni kapacity v budoucim obdobi. Pozadovand minimalni kapacita 2,4 TB
predstavuje bézné dostupnou enterprise kategorii SAS diskl a ma zajistit, aby nabizena
platforma podporovala kapacitné relevantni média pro pfipadné budouci rozsifovani systému.
Nejednda se o pozadavek na konkrétni osazeni dodavaného feseni, ale o pozadavek na podporu
této tridy diskovych médii.

Soucasné nejsou uchazedi nijak omezeni v nabidce diskl vy&sich kapacit ani jinych typt médii,
vCetné SSD ¢i NVMe, pokud jsou spinény vSechny ostatni poZzadavky zadavaci dokumentace.
Pozadavek tedy nestanovuje konkrétni konfiguraci dodavaného rfeseni, ale minimalni technickou
podporu platformy z hlediska jeji budouci rozsifitelnosti, s pfihlédnutim k ekonomické strance
dalSiho rozsifeni a povinnosti jednat s péci fddného hospodare.

Zadavatel zaroven uvadi, Ze upravil znéni pozadavku v technické specifikaci tak, aby bylo
jednoznacéné zrejmé, ze pozadavek sméfuje na podporu uvedenych typd médii a neomezuje
uchazece ve volbé konkrétniho typu diskovych médii dodavanych v ramci nabizeného feseni.

Zavér
Zadavatel v souladu s vySe uvedenym upravil zadavaci podminky verejné zakazky.

Zadavatel se rozhodl pfistoupit k Upravam dokumentu Technicka specifikace, ktery je pfilohou
¢. 2 Smlouvy, jejiz zavazny vzor je pfilohou ¢. 5 Zadavaci dokumentace. Dale proved| Upravy
v dokumentu BliZsi specifikace pfedmétu pinéni, ktery je pfilohou ¢. 1 Smlouvy, jejiz zavazny
vzor je prilohou ¢. 5 Zadavaci dokumentace. Upravu provedl téz v dokumentu Zadavaci
dokumentace.

Upravené verze vy$e zminénych dokumentl jsou pfilohou tohoto vysvétleni zaddvaci

dokumentace, pficemz veskeré zmény jsou vyznaceny formou revizi v textu dokumentu. V
Ve o s r s Ve v

ostatnim zustava zadavaci dokumentace nedotcena.

Soucasné je na profilu Zadavatele v elektronickém nastroji E-ZAK uvefejnéna aktualizovana
zadavaci dokumentace ve znéni nyni provadéné zmény. Zadavatel timto zada dodavatele, aby
pfi sestavovani nabidek vyuzili pfiloh této aktualizované zadavaci dokumentace.

Lh{ta pro podani nabidek se prodluZuje a nové je stanovena na den 21. 8. 2026 do 9:00 hodin.

Prilohy:

- Technicka specifikace ve znéni zmény ZD ¢. 2
- BIlizsi specifikace predmétu pinéni ve znéni zmény ZD ¢. 2
- Zadavaci dokumentace ve znéni zmény ZD ¢. 2

I Ale$ Havlin

17.07.2026 13:25
Podepsano elektronicky
Mgr. Ales Havlin
nameéstek reditele organizacni jednotky
Sprava zelezni¢ni telematiky

povéreny Fizenim organizacni jednotky
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1 Technické pozadavky

Ve

1.1 Technické pozadavky na Datové uloziste

1.1.1 Technicka specifikace Polozky A
V oblasti dodavky jednoho (1) zafizeni pro datové Ulozisté (primarni datové
Ulozisté v lokalité Praha) definuje Zadavatel nasledujici pozadavky:

Pozadavek Nabizené feseni

{£doplrite ANO+ - spliiuje nebo NE; —
nespliuje*, pfipadné uvedte
technické parametry, pokud Ize)

*Vyplni-li dodavatel NE, jeho nabidka
mdze byt vyloucena pro nesplnéni
zadavacich podminek verejné
zakazky.

Zakladni vlastnosti

Typ zafizeni: Hybridni datové Ulozisté typu SAN;—s—pedperet

TFida diskového pole: Enterprise.

Fyzické provedeni do standardni rackové skfiné o Sifce 19
palcl, vy&ce 42U a hloubce 120 cm.

Rail kit pro montaz do racku pro vsechny dil¢i komponenty
(pokud je k danému FeSeni v nabidce vyrobce).

Zcela redundantni architektura bez SPOF.

Napajeci zdroje: AC 230 V, redundantni, hot-swap, s
minimalni tcinnosti 90%.

Napajeci kabely 230V IEC C13/C14 nebo C19/C20 kompatibilni
s napajecim zdrojem v délce minimalné 2 metry, v barvé
cerné a Cervené (v poméru 50:50), v potfebném mnozstvi dle
navrhnutého feseni

(Alternativné:

Napajeci kabely 230V CEE7/7 kompatibilni s napajecim
zdrojem v délce minimalné 2 metry, v barvé ¢erné a Cervené
(v poméru 50:50), v potifebném mnozstvi dle navrhnutého
reseni).

Maximalni celkovy elektricky prikon Feseni: 10 kW /rack.
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Velikost Rack Unit (U): Max. 2x42U (celé feseni pfi
pozadované kapacité, véetné serverd a sitovych prvkd).
Typ-podperevanyehPodpora nejnovéjsich generaci diskd:
NVMe/SSD; nebo SAS/NL-SAS HDD_nebo jejich
kombinace.

Diskové pole musi obsahovat alespori 4 Fadice.

Konfigurace musi byt tolerantni k vypadku jednoho fadice bez
jakychkoli dopadd na poskytované blokové sluzby. (Dodavatel
béhem implementace pole prokaze odolnost proti selhani
jednoho radice).

Podpora pfipojeni host serverll s operaénimi systémy Windows
Server, Solaris, HP-UX, VMware, IBM-AIX a Linux v aktualnich
verzich.

Podpora pripojeni host serverll v reZimu clusterd viz seznam
operaénich systém{ zminénych vyse.

Podpora protokoll FC a iSCSI pro pFipojeni externich
diskovych poli.

T - : - ; v
. o o i
wyken-Redeni musi podporovat technologie datové redukce
(deduplikace a komprese), které jsou aplikovatelné v ramci
nabizené konfigurace uloZisté. Tyto technologie musi byt
dostupné minimalné pro primarni datovou vrstvu (napf. SSD
nebo akceleraéni tier) a musi byt implementovany zplisobem
zajistujicim efektivni vyuZiti kapacity pfi zachovani
pozadovaného vykonu systému.

Minimalni konfigurace

Celkova minimalni RAW kapacita diskového ulozisté: 1 PB
(PetaBajt).

Z celkové velikosti minimalné 100 TiB cisté uzitné kapacity
pomoci SSD diskd.

Minimalné 16 FC portl s minimataipfenosovou rychlosti
minimalné 32 Gb/s-FE-HBA{min-. Kazdy radi¢ musi byt
osazen nejméné 4 FC porty-ra-fadi€)..

Minimalné 4 iSCSI porty s rychlosti minimalné 10 GbpsGb/s
(min. 2 porty na fadic).

Min. 512 GB cache paméti s moznosti rozsifeni na 4 TB.

Cache musi mit-globdlni-adresni-prosterbyt sdilend mezi fadici

systému tak, aby byl zaji$tén konzistentni pristup k datlim a
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jejich ochrana v ptipadé vypadku fadice. Je pfipustnd jak
implementace se spolecnym (globalnim) adresnim prostorem
cache, tak distribuovand cache architektura, pokud zajistuje
ekvivalentni nebo vys$si Uroven dostupnosti, ochrany dat a
transparentniho provozu z pohledu hostitelskych systém.

Skalovatelnost

Skalovatelnost na minimalné 8 PB (PetaBaijtll) RAW kapacity v
ramci jednoho pole.
- G et jak Nvie, -

Podpora SAS disk{ s kapacitou alespofi 2,4 TB; nebo NL-SAS
disk{ s kapacitou alespofi 8 TB; nebo SSD Flash disk{

as kapacitou alespoti 12 TB nebo NVMe diskl s kapacitou
alespon 12 TB_pripadné jejich kombinace, dle typu nabizeného
reseni.

Zabezpeceni dat a sSifrovani

Podpora minimalné Raid 1, Raid 5 a Raid 6.

Podpora Sifrovani (Data at Rest) silnymi modernimi algoritmy
(minimalné AES 256b nebo lepsi). Pfipadna licence musi byt
soucasti nabidky.

Schopnost vytvaret alesporn 2000 logickych jednotek (LUN) a
podporovat velikost jednoho svazku (LUN) minimalné 100 TB.

Podpora alespofi 102400 ks snapshott pro dany LUN. Podpora
vytvoreni snapshotu ze snapshotu (kaskadovani).

Podpora schopnosti vytvaret nesmazatelné (,immutable")
snapshoty s moznosti definice retencni doby.

Podpora synchronni replikace, asynchronni replikace,
asynchronni replikace se Zurnalem, replikace v 3DC (1 na 2),
kaskadové replikace (1-1-1). Licence pro replikace na plnou
kapacitu nabizeného diskového pole musi byt soucasti
nabidky.

Automaticka detekce, zaznamenavani a notifikace chyb.

Administrace

Management software pro administraci z jednotného GUI (musi
byt soucasti nabidky) i z CLI.

Software pro administraci musi byt schopen spravovat vice
diskovych poli z jedné konzole a je integrovan s prostfedim
VMware v obrazovém formatu.
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MoZnost integrace s rlznymi softwarovymi ndstroji pro
automatizaci, monitorovani a spravu, jako jsou:

*  VMware 8.x a vyssi

e Terraform

« Redhat Ansible

* Oracle Linux Virtualization Manager

* Veeam cloud backup and recovery

Pro vSechny cinnosti souvisejici se spravou diskového pole musi
management software podporovat nasledujici:
» centralizovany monitoring, konfiguraci a spravu
Uloznych komponent,
« monitoring stavu, vykonu, utilizace a konfigurace,
» shromazdovani, ukladani a analyzu dat o vykonu
diskového pole.

Tiering jak nad interni kapacitou, tak v ramci externich
virtualizovanych diskovych poli.

Opravy a vymény HW komponent musi byt mozné za béhu,
bez dopadu na poskytované datové sluzby.

Upgrade firmware HW komponent diskového pole musi probihat
bez preruseni poskytované sluzby.

Sprava diskového pole musi podporovat RBAC (Role-Based
Access Control).

Sprava diskového pole musi byt integrovatelnd na externi
IdM/PAM/SIEM fesSeni. VSechny relevantni logy budou odesilany
do centralniho Security Information and Event Management
(SIEM) systému. Ulozi$té musi umét exportovat logy
standardnim zplsobem (syslog, pfipadné API integrace) a
obsahovat dostatecné informace (uzivatelska ID, IP adresy,
kody udalosti).

U vdech diskll (SSD, NVMe, SAS) a jinych datovych nosicl je
pfi poruse a/nebo reklamaci pozadovédno ponechani disku
Objednatelizadavateli, z divodu prevence Gniku dat.

Podpora vyrobce na 5 let.

1.1.2 Technicka specifikace Polozky B
V oblasti dodavky jednoho (1) zarfizeni pro datové Ulozisté (sekundarni datové
ulozisté v lokalité Plzen) definuje Zadavatel nasledujici poZzadavky:
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Pozadavek Nabizené feseni

{dopliite ANO/ - spliiuje nebo NE; —
nespliuje*, pfipadné uvedte
technické parametry, pokud Ize}

*Vyplni-li dodavatel NE, jeho nabidka
mdize byt vyloucena pro nesplnéni

zadévacich podminek verejné
zakdzk

L

Zakladni vlastnosti

Typ zafizeni: Hybridni datové UloZisté typu SAN;—spedpereu

Trida diskového pole: Enterprise.

Fyzické provedeni do standardni rackové skfiné o Sifce 19
palcl, vydce 42U a hloubce 120 cm.

[DOPLNi DODAVATEL]
[DOPLNi DODAVATEL]
[DOPLNi DODAVATEL]
Rail kit pro montaz do racku pro véechny dil¢i komponenty [DOPLNI DODAVATEL]
[DOPLNi DODAVATEL]
[DOPLN} DODAVATEL]
[DOPLN} DODAVATEL]

(pokud je k danému feSeni v nabidce vyrobce).

Zcela redundantni architektura bez SPOF.

Napajeci zdroje: AC 230 V, redundantni, hot-swap, s
minimalni Gcinnosti 90%.

Napajeci kabely 230V IEC C13/C14 nebo C19/C20 kompatibilni
s napajecim zdrojem v délce minimalné 2 metry, v barvé
cerné a Cervené (v poméru 50:50), v potfebném mnozstvi dle
navrhnutého feseni

(Alternativné:

Napajeci kabely 230V CEE7/7 kompatibilni s napajecim
zdrojem v délce minimalné 2 metry, v barvé ¢erné a Cervené
(v poméru 50:50), v potfebném mnozstvi dle navrhnutého
feseni).

Maximalni celkovy elektricky prikon feseni: 10 kW /rack.

Velikost Rack Unit (U): Max. 2x42U (celé feseni pfi
pozadované kapacité, véetné serverd a sitovych prvkd).

Typ-podperovanyehPodpora neinovéjdich generaci diskd: [DOPLNI DODAVATEL]

NVMe/SSD; nebo SAS/NL-SAS HDD _nebo jejich
kombinace.

Diskové pole musi obsahovat alespor 4 Fadice

Konfigurace musi byt tolerantni k vypadku jednoho fadice bez
jakychkoli dopadd na poskytované blokové sluzby. (Dodavatel
béhem implementace pole prokaze odolnost proti selhani
jednoho radice).
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Podpora pfipojeni host serverli s operaénimi systémy Windows
Server, Solaris, HP-UX, VMware, IBM-AIX a Linux v aktualnich
verzich.

Podpora pfipojeni host serverll v reZimu clusterd viz seznam
operacnich systém@ zminénych vyse.

Podpora protokold FC a iSCSI pro pfipojeni externich
diskovych poli.

T - : - ) v
wyker—Redeni musi podporovat technologie datové redukce
(deduplikace a komprese), které jsou aplikovatelné v ramci
nabizené konfigurace uloZisté. Tyto technologie musi byt
dostupné minimalné pro primarni datovou vrstvu (napr. SSD
nebo akceleraéni tier) a musi byt implementovany zplsobem
zajistujicim efektivni vyuZiti kapacity pfi zachovani
pozadovaného vykonu systému.

Minimalni konfigurace

Celkova minimalni RAW kapacita diskového ulozisté: 1 PB
(PetaBajt).

Minimalné 16 FC portl s minrimétaiprenosovou rychlosti
minimalné 32 Gb/s-FEHBA{min-. Kazdy radi¢ musi byt
osazen nejméné 4 FC porty-ra-fadi€)-.

Minimalné 4 iSCSI porty s rychlosti minimalné 10 GbpsGb/s
(min. 2 porty na fadic).

Min. 512 GB cache paméti s moznosti rozsifeni na 4 TB.
Cache musi mitglobdtriadresni-prosterbyt sdilena mezi radici
systému tak, aby byl zaji$tén konzistentni pfistup k datim a
jejich ochrana v pfipadé vypadku radice. Je pfipustnad jak
implementace se spole¢nym (globalnim) adresnim prostorem
cache, tak distribuovana cache architektura, pokud zajistuje
ekvivalentni nebo vys$si Uroven dostupnosti, ochrany dat a
transparentniho provozu z pohledu hostitelskych systémd.

Skalovatelnost

Skalovatelnost na minimalné 8 PB (PetaBaijtll) RAW kapacity v
ramci jednoho pole.

: i et ok NVMe, ;
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Podpora SAS disk{ s kapacitou alespori 2,4 TB, nebo NL-SAS
diskyl s kapacitou alespofi 8 TB, nebo SSD Flash disky—=a
NVMe-diskydiskd s kapacitou alespofi 12 TB, nebo NVMe diskd
s kapacitou alespori 12 TB, pfipadné jejich kombinace, dle
typu nabizeného feseni.

Zabezpeceni dat a sSifrovani

Podpora minimalné Raid 1, Raid 5 a Raid 6.

Podpora Sifrovani (Data at Rest) silnymi modernimi algoritmy
(minimalené AES 256b nebo lepsi). Pripadna licence musi byt
soucasti dodavky.

Schopnost vytvaret alespon 2000 logickych jednotek (LUN) a
podporovat velikost jednoho svazku (LUN) minimalné 100 TB

Podpora alespofi 102400 ks snapshott pro dany LUN. Podpora
vytvoreni snapshotu ze snapshotu (kaskadovani).

Podpora schopnosti vytvaret nesmazatelné (,immutable")
snapshoty s moznosti definice retenc¢ni doby.

Podpora synchronni replikace, asynchronni replikace,
asynchronni replikace se Zurnalem, replikace v 3DC (1na2),
kaskadové replikace (1-1-1). Pokud je replikace podminéna
licenci, Dodavatel je povinen tuto licenci zahrnout do dodavky
feseni. Licence je soucasti nabidkové ceny a nenalezi
Dodavateli za ni zvlastni odména.

Automaticka detekce, zaznamenavani a notifikace chyb.

Administrace

Management software pro administraci z jednotného GUI (musi
byt soucasti nabidky) i z CLI.

Software pro administraci musi byt schopen spravovat vice
diskovych poli z jedné konzole a je integrovan s prostfedim
VMware v obrazovém formatu.

MoZnost integrace s rlznymi softwarovymi ndstroji pro
automatizaci, monitorovani a spravu, napr:

*  VMware 8.x a vyssi
* Terraform
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e Redhat Ansible
e Oracle Linux Virtualization Manager
* Veeam cloud backup and recovery

Pro vSechny cinnosti souvisejici se spravou diskového pole musi
management software podporovat nasledujici:
» centralizovany monitoring, konfiguraci a spravu
Uloznych komponent,
« monitoring stavu, vykonu, utilizace a konfigurace,
shromazdovani, ukladani a analyzu dat o vykonu
diskového pole.

Tiering jak nad interni kapacitou, tak v ramci externich
virtualizovanych diskovych poli.

Opravy a vymény HW komponent musi byt mozné za béhu,
bez dopadu na poskytované datové sluzby.

Upgrade firmware HW komponent diskového pole musi
probihat bez preruseni poskytované sluzby.

Sprava diskového pole musi podporovat RBAC (Role-Based
Access Control).

Sprava diskového pole musi byt integrovatelnd na externi
IdM/PAM/SIEM feseni. VSechny relevantni logy budou odesilany
do centralniho Security Information and Event Management
(SIEM) systému. Ulozisté musi umét exportovat logy
standardnim zplsobem (syslog, pfipadné API integrace) a
obsahovat dostatecné informace (uzZivatelska ID, IP adresy,
kédy udalosti).

U vdech diskll (SSD, NVMe, SAS) a jinych datovych nosicl je
pfi poruse a/nebo reklamaci pozadovédno ponechani disku
Zadavateli, z dlvodu prevence Gniku dat.

Podpora vyrobce na 5 let.

1.2 Technické pozadavky na servery

Souddsti Fedeni Datovych GloZist budou 2 (dvé) serverové Fedeni (farmy, klastry)
obsahujici 8 (osm) server{, 4 servery v kazdé lokalit&. Tyto servery budou uréeny
pro potfebnou spravu kazdého Ulozisté a bezpecnostni kontrolu ulozenych dat.
Z dlivodu $kalovatelnosti a budouciho rozsifeni jejich vyuZiti musi byt tato
serverové Fredeni rozéifitelnd aZ na planovany pocéet 12 serverd v kazdé z obou
lokalit.
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1.2.1 Technicka specifikace Polozky C

Technicka specifikace

Dvé (2) serverova Feseni obsahujici osm (8) serverll (4 servery v kazdé
lokalité) pro virtualiza¢ni farmu s nasledujici konfiguraci kazdého serveru:

Pozadavek

Nabizené rFeseni

£doplrite ANO+# - spliiuje nebo
NE; - nespliuje*, pfipadné
uvedte technické parametry,
pokud Ize}

*Vyplni-li dodavatel NE, jeho

nabidka m@zZe byt vylouc¢ena pro
nesplnéni zadavacich podminek
verejné zakazky.

Provedeni do 19" racku o velikosti maximalné 24U, které bude
Vv prvotni sestavé osazeno minimalné 4 servery a rozsifitelné
na minimalné 12 serverd v kazdé lokalité&.

2x CPU, kazdy minimalné 32 jader se zakladni frekvenci
minimalné 2,4 GHz a se spotfebou maximalné 300 W.

Architektura Intel x86-64 z ddvodu kompatibility
soucasného ICT prostfedi Zadavatele.

Operacni pamét minimélné 512 GB DDRS5 s pouZitim modull
o maximalni velikosti 64 GB s moznosti rozsifeni na
dvojnasobek pomoci stejnych moduld.

2x SSD, kazdy o velikosti minimalné 480 GB v konfiguraci
RAID1 (zrcadleni) pro boot a béh OS nebo virtualiza¢ni
platformy.

Lokalni uloZisté v serveru
» Uzivatelsky pouzitelna Cista nekomprimovana
kapacita minimalné 2 TiB.
« Umoziuje rozsifeni minimalné na 4 TiB jen
pridanim diskd.
«  Zajituje redundanci ulozenych dat minimalné
na urovni odpovidajici RAIDG.

Pouziti vyhradné NVMe o velikosti maximalné 2 TiB.

Trusted Platform Module minimalné ve verzi 2.0.

Minimalné 8x 25 Gbps SFP LAN s podporou rychlosti 10 Gbps
(tj. 10/25 Gbps).

Dedikovany port pro HW management.

Minimalné 2x FC port o rychlosti minimalné 32 Gbps.

Podpora operaénich systémi Windows Server, VMware a Linux
v aktualnich verzich.

Napajeci kabely 230V IEC C13/C14 nebo C19/C20 kompatibilni
s napajecim zdrojem v délce minimalné 2 metry, v barvé cerné
a Cervené (v procentudinim poméru poctu kabeld 50:50, pro

1T



SPRAVA
4

|

11

odliSeni zalohované a nezadlohované napdjeci vétve),
v potfebném mnozstvi dle navrhnutého reseni

(Alternativné:

Napajeci kabely 230V CEE7/7 kompatibilni s napajecim
zdrojem v délce minimalné 2 metry, v barvé Cerné a Cervené
(v procentudinim pomé&ru poctu kabell 50:50, pro odlideni
zalohované a nezalohované napajeci vétve) v potfebném
mnozstvi dle navrhnutého feseni).

Technicka specifikace

U v8ech diskld (SSD, NVMe, SAS) a jinych datovych nosi¢d je
pfi poruse a/nebo reklamaci pozadovano ponechani disku
Zadavateli, z dlivodu prevence Gniku dat.

Podpora vyrobce na 5 let.

Zadavatel umoznuje vyuZiti technologie kombinujici moduldrni serverové Sasi a
servery, kterd podporuje jednoduché skalovani vypocetniho vykonu a rychlé
nasazeni pouhym pfidanim dalSiho serverového nodu a minimalizuje zasahy do

sitové infrastruktury.

1.3 Technické pozadavky na sitové prvky

1.3.1 Technicka specifikace Polozky D

Cty¥i (4) SAN switche, dva (2) do kazdé lokality v konfiguraci:

Pozadavek

Nabizené feseni

£doplrite ANO+# - spliiuje nebo
NE; - nesplnuje*, pfipadné
uvedte technické parametry,
pokud Ize}

*Vyplni-li dodavatel NE, jeho
nabidka mdze byt vylouéena pro
nesplnéni zaddvacich podminek
verejné zakazky.

Velikost skfiné switche o maximalni vysce +RY1U (45 mm).

Minimalné 24x 32 Gbps FC portli s podporou rychlostii 64
Gbps.

Dedikovany sitovy port pro oddéleny management

2x napajeci zdroj AC/230V

Management switche dostupny pres CLI i GUI

Podpora RBAC (RADIUS / TACACS)
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Podpora bezpe&nostnich protokold Fibre Channel Security
Protocols (FC-SP), SSHv2

Technicka specifikace

Podpora SAN protokold FCP, SCSI over FC, NVMe over FC,
Inter-Switch Link, FC-NVMe

Podpora dal$ich protokoll: SPAN, Syslog, SNMP, NTP

Podpora vyrobce na 5 let.

Soucasti dodavky musi byt licence na dobu 5 let (pokud je
vyzadovana) umoznujici soucasné pouziti vSech fyzicky
osazenych portd zafizeni.

Material pro montadZz dodaného Hardware do rackové skfiné.

Zadavatel umoZfuje integraci SAN switchi do moduldrniho serverového $asi

z Polozky C.

1.3.2 Technicka specifikace Polozky E:

V oblasti dodavky dvou (2) switchl pro oddélenou sit pro management (OOB)

definuje Zadavatel nasledujici pozadavky:

Pozadavek

Nabizené feseni
{dopliite ANO+/ - spliiuje nebo
NE; - nespliiuje*, pfipadné
uvedte technické parametry,
pokud Izey

*Vyplni-li dodavatel NE, jeho
nabidka mdze byt vylouéena pro

nespinéni zaddvacich podminek
verejné zakazky.

Provedeni switche pro instalaci do rackové skfiné o hloubce
100 cm.

Velikost skfiné switche o maximalni vysce +-RY1U (45 mm).

Minimalné 48x 1G RJ45 port.

Minimalné 4x 1G SFP nebo 10G SFP+ port s podporou
rychlosti 1G (m{Ze byt i formou vymé&nitelného rozsifujiciho
modulu).

Dedikovany sitovy port pro oddéleny management.

2x napajeci zdroj AC/ 230V

Podpora stackovani switchd (spojeni v jeden virtuaini switch)
switeht a plnd kompatibilita stackovani se switchi v prostfedi
Zadavatele. Zadavatel pro oddéleny management (OOB)
infrastruktury pouziva switche Cisco rady Catalyst 9200L.

I
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Podpora stackovani switch{:

« spojeni v jeden virtualni switch,
« minimalné 6 switchl ve stacku

Podpora vyrobce na 5 let.

Podpora protokold IPv4 a IPv6.

Podpora funkce na vrstvé L2 dle ISO/OSI modelu.

Minimalini kapacita 15000 MAC adres.

Podpora protokold LACP a SPAN.

Podpora technologii VLAN, Jumbo frame,tEEE-802-1v;

Podpora Energy Efficient Ethernet (IEEE 802.3az).

Minimalni vykon zpracovani packetl (forwarding rate) 35
Mpps.

Funkcionalita, kterd musi byt dostupna po dobu minimalné 5
let (napf. pomoci licenci):
. Vyuziti vech osazenych sitfovych portl

*« VLAN
< LACP
e SPAN.

Integrace se systémem Cisco ISE, ktery Zadavatel ve svém
sitovém prostfedi vyuziva.

Vzdalena sprava

« Vzddlena sprava s dedikovanym vlastnim portem 1GbE.

= MozZnost vzdalené aktualizace firmware.

« Podpora protokolu SNMP minimalné ve verzi 2c

. Podpora protokolu Syslog a predavani logl na vzdaleny
systém

« Zapojeni do centralizovaného systému vzdalené
spravy, ktery Kupujici ve svém prostiedi pouziva -
Cisco Catalyst Center (drive Cisco DNA Center).

Material pro montaz dodaného Hardware do rackové skfiné.

Sitové optické moduly pro kazdy opticky port SFP, piné
kompatibilni sdodadvanym switchem, origindlni od vyrobce
dodanych switchll vprovedeni ,1/10Gbps nebo 10Gbps,
Singlemode, LC, Long Range"

1.3.3 Technicka specifikace polozky F

V oblasti dodavky éty¥ (4) datacentrovych switch{ pro pFipojeni Datového GloZisté
definuje Zadavatel nasledujici pozadavky:

13
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Technicka specifikace

Pozadavek

Nabizené feseni
{£dopliite ANO+/ - spliiuje
nebo NE; — nespliiuje*,
pfipadné uvedte technické
parametry, pokud Ize}

*Vyplni-li dodavatel NE, jeho

nabidka miZe byt vylouen
ro nesplnéni zadavacich
odminek verejné zakazky.

|

Provedeni switche pro instalaci do rackové skfiné o hloubce
100 cm.

Velikost skfiné switche o maximalni vysce +-RY1U (45 mm).

Rail kit pro montaz do racku (pokud je k danému reseni
v nabidce vyrobce).

Minimalné 48x 25G SFP+28 port s podporou rychlosti 10G a
1G.

Minimalné 6x 100G QSFP port s podporou rychlosti 40G.

Dedikovany sitovy port pro oddéleny management.

2x hot-swap napajeci zdroj AC/230V.

Smé&r proudu vzduchu ventildtor(: pFes porty ven (Back-to-
Front).

Podpora vyrobce na 5 let.

Podpora protokold IPv4 a IPv6.

Podpora funkce na vrstvach L2 i L3 dle ISO/0OSI modelu.

Minimalni kapacita 100 000 MAC adres.

Minimalni kapacita 4000 aktivnich VLAN podle IEEE 802.1Q.

Podpora technologii a protokol& LACP, MPLS, QoS, STP, SPAN,

VRF, VLAN a Jumbo frame;-(1EEE-862-1v,EEE-802-1s,TEEE
8021w HEEE-802-1AXTEEE-802-1p-).

Funkcionalita, kterd musi byt dostupna po dobu minimalné 5
let (napf. pomoci licenci):

«  Vyuziti vech osazenych sitovych portd

« VLAN

¢ SPAN

« LACP

* VRF

Minimalni vykon zpracovani packetl (forwarding rate) 1000
Mpps.

Podpora policy-based routing.

[muiiiie
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Dynamické smérovani: OSPFv2, OSPFv3, BGP, MP-BGP vietné
BGP MD5 autentizace.

Podpora static a dynamic VXLAN overlay architektury
s vyuZitim BGP-EVPN (RFC 7432, 8365)).

50-CbE Pk XLAN/BGPEVPN-
Podpora ovérovani TACACS+ a RADIUS.

Vzdalena sprava
« Vzddlena sprava s dedikovanym vlastnim portem 1GbE.
« Moznost vzdalené aktualizace firmware.
| * Podpora protokolu SNMP minimalné ve verzi 2c.
- Podpora protokolu Syslog a pfedavani logl na vzdéleny
| systém.

Material pro montaz dodaného Hardware do rackové skfiné.

1.3.4 Technicka specifikace Polozky G

V oblasti dodavky &ty (4) kusl zatizeni NGFW (Next-Generation Firewall)
definuje Zadavatel nasledujici pozadavky pro kazdé z nich:

Pozadavek Nabizené feseni
‘ £dopliite ANO# - spliiuje
nebo NE; — nespliiuje*,
pripadné uvedte technické
parametry, pokud lze}

*Vyplni-li dodavatel NE, jeho
nabidka mdze byt vylouéena
pro _nesplnéni zadavacich
podminek verejné zakazky.

Fyzické, rack mount provedeni do rozvadéce o standardni Sifce
19 palcd.

Velikost skfiné o maximalni vysce 2-RY2U (90 mm).

Minimalné 16x 25G SFP port s podporou rychlosti 10G.

Minimalné 4x 100G SFP port s podporou rychlosti 40G.

Dedikovany sitovy port pro oddéleny management.

Dedikovany konzolovy port — typ RJ45 nebo USB.

Lokalni uloZisté pro logy o minimalni kapacité 500 GB v rezimu
RAID1.

15
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Podpora nasazeni v HA Clusteru pomoci dedikovanych portd.

Technicka specifikace

2x hot-swap napajeci zdroj AC/230V

Interni redundantni ventilatory.

TPM (Trusted Platform Module) cip.

Celkova minimalni propustnost 80 Gbps.

Pocet soubéznych TCP spojeni minimalné 20 000 000.

Minimalni propustnost NGFW (IPS, Application control) min.
20 Gbps.

Podpora bezpecnostnich funkci Antivirus, Antimalware, IPS a
DLP jako nativni funkcionalita nabizeného NGFW resSeni -
pokud je pouZziti bezpecnostnich funkci licencovano, musi byt
licence soucasti nabidky.

Minimalni propustnost SSL inspekce (IPS, HTTPS) 8 Gbps.

Podpora virtualnich kontextd hardware appliance min. 3
kontexty - pokud jsou licencovany, musi byt licence soucasti
nabidky.

Podpora Active-Active i Active-Passive rezimd.

Sprava vsech zafizeni pracujicich v rezimu vysoké dostupnosti
musi probihat jednotné pres spolecné grafické konfiguracni
rozhrani.

Grafické konfiguracni rozhrani pro spravu celého clusteru,
dostupné pomoci webového prohlizece (HTTPS) bez omezeni
na podet administratord a bez nutnosti instalovat dodatenou
management platformu nebo aplikaci.

Podpora LACP (IEEE 802.3ad).

Podpora TLS 1.3 i pro aplikacni inspekce.

Podpora pravidel na zakladé& identity uZivateld pro MS AD
prostfedi - nastaveni bezpecnosti uzivateli na zakladé Clenstvi
v AD skupiné na doménovém kontroléru.

Podpora Site-to-site IPsec VPN s podporou statického i
dynamického routovani.

Ovérovani uzivateld proti LDAP, Radius, TACACS+.
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Podpora vyrobce na 5 let. [DOPLNI DODAVATEL]

Zarizeni NGFW musi byt dodany vcietné veskerych potfebnych licenci k provozu
pozadovanych sluzeb, viz. detailnéjsi obecné pozadavky uvedené v predchozi
tabulce, s dobou platnosti a veskerymi systémovymi update po dobu 60 mésict
od ukonceni Faze F2.1 pro primarni lokalitu a od ukonleni Faze F2.2 pro
sekundarni lokalitu.

1.3.5 Technicka specifikace Polozky H

V oblasti dedévky—datové kabelde a optickych—moeduli—pro—phipojeni—Datovéhoe
wezistépropojeni, Dodavatel navrhne a doda kempletnivesSkerou kabelaz
{metaticket—i—optickot—a—, optické moduly petfebré—pro—propejenia jiné

propojovaci sitové prvky, které jsou nezbytné pro pIné funkéni datové zapojeni
vSech dodavanych komponent feseni;—véetne-SAN-aLAN-konektivity,—a-. Dodané
prvky musi byt dimenzevanypre—phry-soucasti nabidky v rozsahu nezbytném pro

kompletni provoz reSeni—Optické—+roduty_a to bez nutnosti dalSich investic ze
strany Zadavatele.

Veskeré dodané sitové prvky musi byt podporované vyrobci dodavanych zafizeni

a pIné s nimi kompatibilni-s-dedanymizatizenimi-a—certifikované-vyrebeem.

Dodavatel je povinen realizovat propojeni vSech komponent FeSeni—must
podporevat-prenosevéryehlosti-dlendvrht_v souladu s technickou dokumentaci
vyrobcl jednotlivych zafizeni tak, aby byla zaji$téna plnd funkénost, maximalni
propustnost sitového pfipojeni, dostupnost a redundance doddvaného feseni.

Zadavatel_uvadi, Ze ve svém prostredi pro pfipojeni celého Feseni zabezpeteného
Ulozisté ma v obou Iokalltach prlpravene switche Nexus 93180YC FX3 s

s+ﬁg+e—|=ﬁeée—dﬁ|s+e*v HA rezimu (v kazdé Iokal|te dva kusv, celkem tedy 4 kusv)
s dostateénym poctem volnych slotd SFP28 25 Gbps a QSFP 100 Gbps, vietné
propojovaci kabeldze (duplex, singlemode). Soucasti plnéni ze strany Dodavatele
je také dodavka optickych modull potfebnych pro propojeni feeni se sitovou
infrastrukturou Zadavatele a to véetné moduld do vySe uvedenych switchi

Nexus.

Pojadavel Nabizend fedeni
{doplite- ANO/NE,poecet
teehl‘ieké—paramet-ry,—pekud
ize)

Kabel-AOC—/—DAC—srozhranim—QSFP+HQSFP28—pro—rychiost | [DOPENEDODAVATER]

e A,

Kabel—ADE—/—BAC—srozhranim—SFP/SFP28—pro—rychiost! | [EOPENEDODAVATER]
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1.3.6 Technicka specifikace Polozky I

Zadavatel pozaduje plnou kompatibilitu doddvanych firewalld s jednim z nastrojt
centralni spravy a managementu, které jiz Zadavatel ve svém prostfedi provozuje.
Zadavatel ve svém prostifedi provozuje centralni spravu firewallovych technologii
pomoci nastroji FortiManager a Firewall Management Center.

Pokud nebude mozné zajistit plnou kompatibilitu doddvanych NGFW
Dodavatelem se soucasnym centralnim managementem, je Dodavatel povinen
v ramci své dodavky dodat a naimplementovat v prostfedi Zadavatele novy
nastroj centralni spravy NGFW vcetné pfislusnych licenci s dobou platnosti a
veskerymi systémovymi update po dobu minimainé 60 mésici od zprovoznéni
nastroje centralni spravy, ktery bude splfiovat nasledujici pozadavky.

Pozadavky na nastroj centralni spravy NGFW

V oblasti dodavky nastroje pro centraini spravu dodavanych NGFW definuje
Zadavatel nasledujici pozadavky:

PeozadavekPozadavek Nabizené fFeseni
(pozadovano pouze v pfipadé, Ze nabizeni feSeni NGFW neni | €dopliite ANO# - spliiuje nebo
K tibilni (Avartieim té el tel Al NE_—- neni soucasti nabidky,
ompatibilni se stavajicimi systémy Zadavatele pro centralni pfipadné uvecte technické

spravu firewalld) parametry, pokud Ize

Typ nastroje:

Nastroj miZe byt realizovan jako fyzicky, nebo virtualizovany,
s podporou virtualiza¢ni platformy VMware, ktera je hlavni a
jedinou virtualiza¢ni platformou provozovanou Zadavatelem.

Nastroj centralni spravy musi umoznit spravu minimalné 20
fyzickych zafizeni.

Nastroj centralni spravy umoznuje pfijem a ulozeni udalosti
v minimalnim mnozstvi 10 GB udalosti za den s moznosti
licen¢niho rozsifeni minimalné na 50 GB udalosti za den.

Nastroj centralni spravy umoznuje zakladni analyzu udalosti za
Ucelem vcasné identifikace realné Ci potencialni hrozby.
Primarné bude pro vyhodnocovani incidentll pouzivan nastroj
aktualné vyuzivany v prostiedi SZ, log management a SIEM.
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V oblasti implementace nastroje centralni spravy jsou Zadavatelem definovany

nasledujici ¢innosti;—resp—pezadavky:

Cinnost Stuiba-bude ‘/Odstranéné buriky
|
et e
- 9
"I' 'I" i.':",'a sved EIE Sby)

Dodavka zafizeni: [pornd
Dodavka nastroje do lokality Praha. V pripadé virtualizovaného DOBAVATEL
zatizeseni poskytnuti instalacnich dat skrze internetovou
konektivitu.
Zakladni konfigurace o
» Ovéreni zafizeni na absenci HW vad (pouze u fyzického DOBAVATEL

zafizeni).
» Registrace zafizeni- v systému podpory vyrobce (pokud je

vyzadovano).
« Instalace vyrobcem doporucené verze operacniho systému.
- Konfigurace zakladnich parametrd (management rozhrani,

hostname, DNS, NTP, administratorské pristupy, napojeni na

centralni uzivatelsky systém (LDAP/RADIUS), odesilani udalosti

do externiho zafizeni).
Integrace dodanych NGFW do centralni spravy. [pornd
Poskytnuti plné podpory Dodavatele pfi konfiguraci dodaného oopLnd
néstroje aZ po Uplné spuéténi nastroje pro centralni spravu NGFW. | BOBAVATES
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2 Implementacni ¢innosti

V oblasti implementace technologii Zadavatel predpoklddd od Dodavatele

vedeni nasledujicich ¢innosti (bude-li potfeba tyto innosti provést za Ucelem
plného zprovoznéni dodavaného feseni):

Cinnost

Dodavka a instalace zafizeni:

Dodavatel zajisti:
» dodavku veskerého HW, SW a licenci potfebnych pro provoz feseni,

« fyzickou instalaci zatizeni do rackd v obou lokalitdch organizace SZ v Praze a Plzni, v
souladu s navrzenym plédnem rozmisténi prvkd,

« zapojeni napéjecich a datovych kabeld,

«_oznaceni zatizeni dle standardl Zadavatele,

«__kontrolu kompatibility vSech komponent feSeni,

« __ekologickou likvidaci obalového materialu.

Zakladni konfigurace:

Dodavatel zajisti:
+ ovéreni bezvadnosti dodaného HW,

« aktualizaci firmware a operaénich systémd na vyrobcem doporuéené verze,

= «  registraci zafizeni u vyrobce,

+ konfiguraci management rozhrani,

«__konfiguraci IP adresace,

¢ konfiguraci DNS, NTP,

. vytvoreni administratorskych Gétd,

« __konfiguraci RBAC/role-based access control,

+ __napojeni na centralni autentizacni infrastrukturu zadavatele (LDAP, Active Directory,
RADIUS, TACACS+),

« konfiguraci logovani a auditu do nastroje SIEM,

+__konfiguraci SNMP, Syslog, SMTP notifikaci,

« vytvoreni zaloh konfigurace zafizeni,

«__jiné konfigurace, dle doporuceni dodavatele/vyrobce.

Konfigurace diskového pole

Dodavatel zajisti:
* __napojeni na HSM,
«__vytvoreni storage poold,
+ _vytvoreni diskovych skupin dle navrhu,
«__konfiguraci RAID nebo ekvivalentni ochrany dat,
« vytvoreni LUN/Volume,
«__konfiguraci snapshotd,
«__konfiguraci replikace mezi lokalitami (je-li pozadovana),
« konfiguraci tieringu, deduplikace a komprese (pokud je podporovano),
+konfiguraci monitoringu kapacity a vykonu,
- konfiguraci multipath pfistupu ze serverd,
« konfiguraci prostfedkt kybernetické ochrany,
«__jiné konfigurace, dle doporuceni dodavatele/vyrobce.
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Konfigurace servert

Dodavatel zajisti:
« instalace aktudlnich (nebo doporucéenych) firmware
¢ konfigurace BIOS/UEFI,
- konfigurace RAID tadicd,
«  konfigurace sitovych adaptér( (LAN,SAN),
« instalace hypervizoru nebo operacniho systému,
« vytvoreni pfipojeni k diskovému poli,
+ ovéreni vysoké dostupnosti,
«__jiné konfigurace, dle doporuceni dodavatele/vyrobce.

Konfigurace aktivnich sitovych prvkd
Dodavatel zajisti konfiguraci sitové infrastruktury nezbytnou pro provoz tfeSeni, zejména:

¢ VLAN

e MTU/Jumbo Frames,

« _Linkova agregace (LACP), je-li vyuzivano,

¢ konfiguraci SAN provozu,

+ _implementaci redundance sitovych cest,

«_konfiguraci VXLAN/EVPN (pokud je soucasti architektury),

+ bezpecnostni konfiguraci management rozhrani,

« redundantni propojeni sitovych prvkd v rédmci lokality s minim&lni agregovanou
kapacitou 100 Gb/s,

«__jiné konfigurace, dle doporuceni dodavatele/vyrobce.

Konfigurace NGFW
Dodavatel zajisti:

. pfipojeni firewalld do navrzené sitové architektury,

» konfiguraci fyzickych a logickych rozhrani,

» konfiguraci VLAN,

+__konfiguraci linkové agregace (LACP), je-li navrzena,

» konfiguraci smérovani,

» _integraci s LAN a serverovou infrastrukturou,

« nasazeni firewallt v HA clusteru dle ndvrhu Fedenti,

» _konfiguraci monitoringu stavu clusteru,

« __ovéreni funkénosti prepnuti pfi vypadku jednoho zafizeni.
« specifikaci novych pravidel pro nové NGFW,

« navrh imenné konvence pravidel a objektl dle akceptované metodiky,
«__vytvoreni bezpecnostnich zén,

» implementaci bezpecnostni politiky,

« konfiguraci IPS funkcionalit, pokud jsou souclasti dodavky,
» konfiguraci aplikaéni kontroly, pokud je soucasti dodavky,
« jiné konfigurace, dle doporucéeni dodavatele/vyrobce.
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3 Obecna ustanoveni

Dodavatel je povinen dodat Hardware v takovém rozsahu, vcietné jeho
prislusenstvi, v jakém bude tento Hardware schopen Fadné slouzit Ucelu
vymezenému ve Smlouvé a jejich prilohach. Skutecnost, ze takové prislusenstvi
neni vyslovné uvedeno v této pfiloze Smlouvy, neznamena, ze jej Dodavatel neni
povinen dodat. Cena za takové prislusenstvi musi byt soucasti nabidkové ceny
Dodavatele.

Dodavatel se zavazuje dodat Hardware novy, nepouzity, nerepasovany a urceny
pro EU trh. V opacném pfipadé se jedna o podstatné poruseni Smlouvy.
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1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rdmci této
Blizsi specifikace pfedmétu plnéni.

Prehled zkratek a pojmQ:

Zkratka Popis

AD (Active Directory) RozSifitelnd a Skalovatelna adresarova
sluzba, kterd umozniuje efektivné usporddat sitové
prostiedky. Kromé informaci o objektech v pocitacové siti
(uzivatelské UcCty, pocitaCe, tiskarny) umoznuje pouzivat
stromovou  strukturu  objektl, nastavovat globalné
systémové politiky, instalovat programy na pocitace nebo
aplikovat kritické aktualizace v celé organizacni struktufe. Ma
Uzkou vazbu na DNS.

BU Bezpecéné Ulozisteé

Data Vault Datovy trezor - bezpecnostni a archivacni technologie, ktera
vytvafi ochranéné, neménné a oddélené ulozisté pro
dlouhodobé uchovani dat.

DNS (Domain Name System) je distribuovany hierarchicky
jmenny systém pouzivany v siti Internet. Preklada nazvy
domén na Ciselné IP adresy a zpét, obsahuje informace o
tom, které stroje poskytuji prislusnou sluzbu.

DR (Disaster Recovery) je soubor technologii, postupl a plang,
jejichz cilem je obnovit IT systémy, data a provoz organizace
po zdvazné udalosti, kterd zplsobi prerugeni bézného
fungovani IT.

EOS (End of Sale) Datum ukonceni prodeje.

EOL (End of Life) Datum konce Zivotnosti produktu.

Failover Failover predstavuje proces, kdy v pfipadé vypadku
primarniho prvku dochazi k pfesmérovani provozu na zalozni
prvek.

GDPR (General Data Protection Regulation) znamend nafizeni

Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob vsouvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Gdajt
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdajd).

HA (High  Availability) je vysokda dostupnost sluzeb.
Predpokladem feSeni je pouziti dvou a vice nezavislych
zafizeni s cilem zajistit funkcénost v pfripadé vypadku.
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HTTPS (Hypertext Transfer Protocol Secure) je Sifrovany protokol
pro zabezpecenou komunikaci na webu.

HW Hardware — znamena veskeré hmotné soucasti pocitacovych
systémU a veskeré souvisejici vybaveni hmotné povahy spolu
se vSim prislusenstvim, a vcetné veskeré souvisejici
dokumentace.

IDS (Intrusion Detection System) Systém detekce priniku
pouzivany v NGFW,

IdM (Identity Management) - fizeni digitalnich identit uZivatel( a
jejich pristupovych opravnéni v IT systémech organizace

IPFabric Nastroj pro automatizovanou analyzu a vizualizaci sitové
infrastruktury, vyuzivany pro audit, navrh a spravu siti.

IPS (Intrusion Prevention System) Systém prevence prflniku
pouzivany v NGFW,

IROP Integrovany regionalni operacni program.

Malware Software vytvoreny k poskozeni nebo neopravnénému
pristupu.

MD Man-day - znamena Clovékoden. Nestanovi-li Smlouva jinak,

odpovida jeden MD 8 MH (¢lovékohodinam).

NGFW (Next-Generation Firewall) Oproti béZznym FW nabizi také
doplnikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP, TD,
IdM a desifrovani a kontrolu TLS/SSL obsahu.

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

PAM (Privileged Access Management) je tizeni privilegovanych
Uc¢td a opravnéni, které zajistuje, Ze administratorsky pfistup
je pouzivan pouze opravnéné, docasng€, kontrolované a
auditovatelné

RPO Recovery Point Objective (RPO) je parametr, ktery vyjadfuje
maximalni ztratu dat uZivatel( pFi havarii systému a nasledné
obnové.

RTO Recovery Time Objective (RTO) - je parametr, ktery

vyjadfuje dobu nutnou kobnové chodu sluzby do
akceptované Grovné provozu.

SIEM (Security Information and Event Management) Redeni
zabezpeceni, které organizacim pomaha detekovat hrozby,
analyzovat je a reagovat na né dfive, nez zplsobi $kody v
provozu firmy/organizace.

SNMP (Simple Network Management Protocol) protokol pro
vzdalené monitorovani a spravu sitovych zafizeni.
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SW Software - ma vyznam dle ¢l. 1.64 ZOP (tj. vesSkeré
programové vybaveni a dalSi Autorska dila, stejné jako dalsi
véci ¢i jiné majetkové hodnoty, které sprogramovym
vybavenim souvisi a jsou urceny ke spole¢nému uzivani
stimto programovym vybavenim, tj. zejména Databaze, GUI,
zvukové nahravky, videa, obrazky, fotografie apod., véetné
vedkeré souvisejici dokumentace a updatl a upgradl tohoto
programového vybaveni, avSak svyjimkou Hardwaru a

Databazi).

Syslog Protokol pro sbér a prenos systémovych a bezpecnostnich
logQ ze zafizeni do centralniho systému.

SZT Sprava Zelezni¢ni telematiky

TLS (Transport Layer Security) protokol pro Sifrovanou

komunikaci v pocitacovych sitich.

VoKB Vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssich
povinnosti, v platném znéni.

VPN (Virtual Private Network) Virtudlni privatni sit — prostfedek
pro dQvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité.
PFi navazovani spojeni je obvykle vyZzadovana autentizace,
komunikace je vétSinou Sifrovana.

ZoKB Zakon ¢&. 264/2025 Sb., o kybernetické bezpeclnosti, v
platném znéni.

ZOP (Zvlastni obchodni podminky pro Zakazky v oblasti ICT) -
specifickd ujednani doplnujici nebo ménici vSeobecné
obchodni podminky, kterd se vztahuji k uréitym produktim,
sluzbam nebo situacim.
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2 Uvod

Tento dokument je prilohou a nedilnou soucasti smlouvy na realizaci verejné
zakazky s nazvem ,Realizace systému Zabezpeceného Ulozisté v prostiedi Spravy
zeleznic" (dale jen ,veFejna zakazka"“), pro organizaci Sprava zeleznic, statni
organizace (déle jen ,SZ" nebo ,Zadavatel”). Dokument popisuje technické a jiné
pozadavky na verejnou zakazku.

3 Zamer SZ v oblasti bezpecneho
uloziste
SZ v roli poskytovatele regulované sluzby v rezimu vyssich povinnosti dle ZoKB,
je povinna zajistit systematicky postup pro spravu, ukladdani a archivaci dilezitych

dat napfi¢ vybranymi informacnimi systémy a technologiemi, a to za Ucelem
zajisténi odpovidajici Urovné kybernetické bezpecnosti.

3.1 Soucasny stav

Data jednotlivych informadnich a komunikaénich systému jsou nyni ukladana
lokdIné, a to v rlznych regionech v CR. To mé za néasledek rozdilné podminky
zajisténi jejich fyzické i kybernetické bezpecnosti v zavislosti na moZnostech
konkrétni lokality. Kazda z lokalit poskytuje jinou Uroven ochrany v kategoriich
fyzického pfistupu k systémim, ochrany dat pfed &kodlivym koédem, pfistupu
k datim, environmentdlni ochrany, & proti neo¢ekdvanému prerudeni dodavek
energie. Veskeré zalohy dat jsou dale ukladany na paskové technologie, coz pfinasi
velkou provozni narocnost.

3.2 Cilovy stav

Bezpecné datové Ulozisté bude navrzeno tak, aby splnilo nasledujici klicové cile:

+ On-premises: Celé feSeni bezpecného Ulozisté musi byt provozovano
von-premises prostfedi SZ, tedy vyhradné vrdmci jeji vlastni
infrastruktury. Zaddnda data nesmi opustit perimetr interni sité, a to véetné
ukladani nebo prenosu do verejného cloudu di jinych externich sluzeb.

« Bezpedné Fizeni pFistupu: Centralizovana sprava ptistupl a autentizace
k uloZzenym dattim - pfistupy budou jednotné fizeny a auditovany, aby byla
zajisténa ddsledna kontrola nad tim, kdo mize s daty nakladat.

+ Ochrana a Sifrovani dat: Zabezpecené ukladani dat s vyuzitim silného
Sifrovani abezpednéspravy kli¢h. Pro uklddani a spravu kryptografickych
kli¢t bude vyuzit Hardware Security Module (HSM) Zadavatele, aby uloZzena
data nebylo mozné Cist bez autorizace.
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Odolnost viéi incidentlim: Infrastruktura Glozisté bude navrzena pro
vysokou odolnost (disasterrecovery). Bude zahrnovat redundantni
napajeni, monitorovani provoznich stavl a prostfedi a dal&i prvky fyzické i
logické ochrany, aby byl zajistén nepretrzity provoz i pfi mimoradnych
udalostech.

+ Izolace citlivych dat: Bezpeclné Ulozisté bude umoznovat vytvoreni
bezpednostnich zén podle dileZitosti a citlivosti dat, kterd jsou v nich
ulozena. Takovéto rozdéleni omezuje moznost neopravnéného pfistupu
k citlivym datdm a chrani pred pokusy ojejich kompromitaci.

+ Prevence Sifeni utok: V pripadé Uspésného proniknuti do jedné zény s
daty, zlstanou ostatni uloZend data izolovdna a chranéna diky predem
definovanym pfistupovym a retenénim pravidlim. To znamena, Ze Utoénik
nemliZe snadno prejit kdalsim ulozenym datdim a pokradovat v
Utoku. Zdéning Ulozisté timto  zplsobem  vyrazné omezuje dopad
bezpecnostniho incidentu a zkracuje ¢as potfebny k reakci na Gtok.

+ Zjednoduseni zalohovaci operativy: Dil¢i cil projektu je sniZzeni poctu
zalohovacich paskovych mechanik a jejich vyuZiti pouze pro vybrané
systémy, které vyzaduji dlouhodobou archivaci dat.

- Soulad s legislativou a standardy: Reseni bude v souladu s pozadavky
na ochranu kritické infrastruktury, kybernetickou bezpecnost a ochranu
osobnich Udaji a bude splfiovat pozadavky ZoKB, VoKB a souvisejicich
predpisd v platném znéni. Zarovefi bude zajistén soulad s pozadavky
NUKIB a implementovéna odpovidajici bezpeénostni opatfeni, zejména v
oblasti spravy identit, Fizeni pristupQ, kryptografie, fyzické bezpe&nosti a
dostupnosti informaci. Dale bude bran zfetel na doporuceni mezinarodnich
standardl (napf. ISO/IEC 27001, NIST CSF) a osv&d¢ené postupy.

4 Predmét pInéni verejné zakazky

Pfedmétem pInéni této verejné zakazky je realizace zakonné povinnosti
Zadavatele, a to posilenim fyzické a kybernetické bezpecnosti a ochranou aktiv
proti kybernetickym hrozbam prostiednictvim dodavky technologie pro
centralizované bezpe¢né datové Ulozisté (dale také jen ,BU“), implementace
akonfigurace dodané technologie, odborné Skoleni spravy a udrzby dodané
technologie pro vybrané odborné pracovniky Zadavatele. O¢ekavanym vystupem,
kromé dodavky hardwaru samotného bezpe¢ného Ulozisté a souvisejicich sitovych
a dalSich komponent (viz. kapitola 5.3 tohoto dokumentu), je také vytvoreni
koncepce Bezpecného Ulozisté. Ta zahrnuje nejen analytickou ¢ast (viz. kapitola
5.1 tohoto dokumentu), ale i zpracovani detailniho navrhu projektového
implementacniho postupu konfiguracnich praci pro vybrané systémy (viz. kapitola
5.2 tohoto dokumentu), u kterych je nutné data ukladat do BU. Tento navrh bude
slouzit jako implementacni vzor, ktery nasledné Zadavatel pfipadné pouzije pfi
implementaci na dalsi systémy v budoucnu.
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Implementacni postup vytvofeny vramci plnéni této vefejné zakazky bude
realizovan na systémech vybranych pro napojeni do BU. Technickéd specifikace
té&chto systému bude vystupem analytické &asti plnéni této zakazky. Dokument
LImplementacni plan Bezpecného Ulozisté" potom predstavuje souhrnny
dokument, jehoz cilem je definovat harmonogram a metodiku zavadéni
technologie BU do jednotlivych systémi. Soudasti Implementacniho plénu je i
podrobny implementaéni postup konfigurace datovych ulozist a sitovych prvka,
ktery popisuje konkrétni technické kroky nutné k dosazeni cilového stavu, vcetné
navrhu sitovych pravidel, topologie a definovani reten¢nich politik.

Projekt bezpecného Ulozisté musi zohledriovat pozadavky na snadnou spravu a
efektivni redeni pfipadnych bezpecnostnich incidentl a ochranu pied Gtoky, a to
nejen z vnéjsiho prostredi, ale také v pfipadé internich hrozeb.

5 Pozadavky na plnéni

PInéni vefejné zakazky se sklada z nize uvedenych casti:

« Datovy management vybranych systéma:
o Analyza soucasného stavu data managementu
o NAavrh na zménu data managementu
« Implementacni plan Bezpecného ulozisté vE. Exit strategie
+ Dodavka a implementace Bezpecného ulozisté do primarni a sekundarni
lokality
« Konfigurace Bezpecného ulozisté
+ Napojenim na vybrané systémy
+ Post-implementacni testovani
« Skoleni, dokumentace
+ Post-implementacni a Technicka podpora
« Konzultaéni sluzby na vyzadani

5.1 Datovy management vybranych systémii

Cilem je zhodnotit stavajici naklddani s daty vybranych 24 systému, zpUsob jejich
zalohovani a zivotni cyklus. Pro potfeby tohoto zhodnoceni poskytne Zadavatel
Dodavateli nize uvedené podklady. Dodavatel na zakladé uvedenych podkladd a
ptipadné dodateéné vyzadanych podkladd zpracuje findlni vystup popisujici
souasny stav a navrh budoucich postupl k realizaci ukladani dat do bezpe&ného
uloziste.

5.1.1 Analyza soucasného stavu data managementu

Podklady dodané Zadavatelem budou slouzit jako primarni vstup do analyzy. Je
vSak treba pocitat s tim, Ze nékteré dokumenty budou vyzadovat doplnéni
informaci dodavateli vybranych systémd Zadavatele v prib&hu analyzy. Nékteré
informace mohou byt dostupné pouze v omezeném rozsahu.
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Vramci zahdjeni analyzy Zadavatel predpokladd realizaci workshopu
s Dodavatelem a s IT pracovniky Zadavatele pro vytézeni potfebnych informaci
pro analyzu.

Po celou dobu trvani analyzy Zadavatel uréi pracovnika SZT odpovédného za
koordinaci soucinnosti, ktery bude zastavat roli hlavniho kontaktniho bodu pro
Dodavatele.

Tento pracovnik bude podle potfeby zajistovat komunikaci s dalsimi odbornymi
rolemi Zadavatele (nap¥. spravci infrastruktury, bezpecnostni specialisté apod.).

Oblast Cinnost

Podklady Zadavatele « Podklady k vybranym systémim:
o Seznam vybranych 24 systémQ pro
projekt BU.
o Vystupy ze soucasnych zalohovacich
nastrojl.
o Zakladni schémata topologie sité slouzici
pro zalohovani dat.
o Soucasny zalohovaci plan vybranych 24
systémd.
« Urleni konkrétnich lokalit pro umisténi BU
v regionu Praha a Plzeri.

Vystupy Dodavatele « Zhodnoceni koncepce stavajiciho zalohovaciho
pldnu vybranych 24 systémi a navrh opatfeni
pro optimalizaci a standardizaci dle pozadavkl
Zadavatele a ZoKB a VoKB.

« Analyticky vystup popisujici pfistup feseni dale
uvedenych oblasti v prostfedi SZ (definovani
postupu krok v rémci BU, specifikace postupu
vlastni konfigurace, stanoveni poradi migrace
dat jednotlivych systému, pfistup k migraci,
definice rizik a jejich mitigace). Soucasti
analytického vystupu je i architektura systému,
struktura dat, databazova technologie, objem
dat, c&asové prirQstky, retenéni politiky,
souCasné zalohovaci scénare, fizeni pristupu
k dattim, logovani.

Vystup této casti ,Analyza soulasného stavu data managementu" bude
Dodavatelem pouzit jako vstupni podklad pro vytvoreni ,Navrhu na zménu data
managementu" a bude soucasti dokumentu ,Koncepce Bezpecného ulozisté".
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5.1.2 Navrh na zménu data managementu

Predmétem této ¢asti je ndvrh architektury UloZiété a celého projektu BU, véetné
definice pravidel pro nakldddni s daty vybranych systéml a transformace
stavajiciho data managementu z technicky orientovaného, fragmentovaného
pfistupu na fizeny, bezpec¢ny a auditovatelny model.

Vystupem bude dokument obsahujici analytickou ¢ast z kapitoly 5.1.1, véetné
popisu nakladani s daty v datovych Ulozistich, bezpecnostnich a komunikacnich
pravidel, pravidel ptistupu k datlim, principd Sifrovani dat, plani obnovy dat a
technickych detaild Fedeni dle nize uvedenych poZadavkd. Dokument jako celek
posune data management z Cisté technického provozu na strategicky Fizenou
disciplinu podporujici vykon agend, bezpecnost informaci a regulatorni

compliance.

Oblast Cinnost

Navrh zmény data Vystup Dodavatele
managementu

« Navrh opatfeni pro optimalizaci zalohovacich
pland pro 24 vybranych systémd.

« Navrh fizeni dat jako aktiva.

« Navrh zivotniho cyklu dat.

« Navrh tieringu a retence dat.

« Navrh pfistupu Zero Trust a princip nejmensich
opravnéni, definice roli.

» Navrh opatfreni pro bezpecnost a neménnost dat.

« Kontrola spInéni regulatornich pozadavkd ZoKB
(dle relevance).

« Navrh automatizace prace s daty, automatizace
obnovy.

Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
~Koncepce Bezpecného Ulozisté".

5.2 Implementacni plan Bezpecného ulozistée

Na zakladé Uvodni Casti 5.1.1 Analyza soucasného stavu data managementu a
5.1.2 Navrh na zménu data managementu dojde k ptipravé implementacnich
krokl pro realizaci vlastniho BU ve spolupraci s provoznimi slozkami Zadavatele.
Soulasti planu bude vytvoreni testovacich scénafl pro ovéfeni funk&nosti
nastavenych pravidel pro zalohovani a obnovu vybranych testovacich dat.
Verifikace bude provedena v ramci akceptace faze Zadavatelem.
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Oblast

Cinnost

Implementacni plan

Vystup Dodavatele

Upresnény ¢asovy harmonogram implementace
BU s definovénim odpovédnych osob a
soucinnosti Zadavatele.

Definice, popis a rozdéleni Gkold a odpovédnosti
mezi ¢leny tymu Dodavatele a SZ.

Plan nastaveni datovych uUlozist.

Poradi konfigurace jednotlivych GloZist.

Plan nastaveni implementaénich postupd.
Postup pro konfiguraci prvkd BU a sitovych
zarizeni (prepinace, smérovace, firewally).

Plan napojeni dat vybranych 24 systém{ do BU.
Plan validaci pfenesenych dat proti zdroji.
Implementacni plan musi navazovat a byt

v souladu s harmonogramem pfredloZzenym
Zadavatelem.

Exit strategie dle kapitoly 6.3.

Zakladni specifikace
architektury

Vystup Dodavatele

High-level schéma architektury BU (napf.
Archimate, MS Visio)

Schéma fyzického zapojeni obou lokalit bezpecnych
UloZist.

Popis jednotlivych komponent.

Definice segmentacnich pravidel (zéningu) dle
jednotlivych druht dat.

Navrh propojeni mezi primarni a sekundarni
lokalitou vcetné definice bezpecnostnich a
Sifrovacich protokold.

Vytvoreni planu
rozmisténi technologii
BU

Vystup Dodavatele

Vytvoreni planu zapojeni datové a elektrické
kabelaze.

Vytvofeni planu umisténi jednotlivych prvkd
v datovém rozvadédi.

Nastaveni sitového
prostiedi SZ

Vystup Zadavatele

Navrh sitového propojeni obou lokalit.

Definice opravnénych osob a pFistupovych Gétd (role
a opravneéni, technické a uzivatelské ucty).
Specifikace a nastaveni smérovani mezi sitovymi
segmenty.
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« Specifikace implementace bezpecnostnich politik pro
komunikaci s BU na z&kladé podkladd od
Dodavatele.

Pfiprava kontrolnich a | Vystup Dodavatele

testovacich scénard ] .y , , ,
Kontrolni a testovaci scénare musi pokryvat uvedené

oblasti:

« Fyzickd kontrola a diagnostika, HW diagnostika
vyrobce.

« Kontrola verzi firmware a aktualizace na doporucené
(ne nejnovéjsi!) verze.

« Testy vysoké dostupnosti technologii Glozist (High
Availability/Failover).

« Priprava testovacich dat pro vykonnostni a
bezpelnostni testy.

« Vykonnostni testy (IOPS, propustnost, latence).

« Funkéni testy (testy pripojeni a protokold, testy
snapshotl a replikace).

+ Testy kvality sifovych parametri v rémci BU (IOPS,
propustnost, latence).

« Testy kvality sitovych parametrl mezi primarni a
sekundarni lokalitou (IOPS, propustnost, latence).

« Testy monitoringu a provozniho dohledu.

+ Bezpecnostni testy (Sifrovani, pfistupy, auditovani).

« Stress testy bezpecnostnich funkci.

« Nastaveni pravidel pro detekci kybernetickych
hrozeb.

+ Nastaveni postupl pro izolaci napadené &asti BU.

« Optimalizace bezpecnostnich nastaveni.

« Plan obnovy testovacich dat, analyza pribéhu a
vysledku obnovy (DR-disaster recovery).

Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
~Implementacni plan Bezpecného ulozisté".

5.3 Technické vlastnosti Bezpecného ulozisté

5.3.1 Specifikace technickych parametrit Bezpecného
ulozisté

Zadavatel ke dni zahajeni zadavaciho fizeni provozuje nizsi stovky informacnich
systému, pri¢emz predpoklada jejich postupnou integraci do Bezpe&ného GloZisté
ve stfednédobém casovém horizontu. Aktualni technické poZzadavky na predmét
Verejné zakazky jsou vymezeny s ohledem na pokryti soucasnych potieb a
zaroven na predpokladany budouci rozvoj navrhovaného technologického reseni,
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a to zejména z hlediska kapacitnich a vykonovych parametrl a také v poctu
napojovanych systéma.

Véechny technické parametry vztahujici se k hardwarovym poZadavkim
Bezpecného datového Ulozisté pro primarni i sekundarni lokalitu jsou uvedeny v
samostatném dokumentu Priloha &. 2 smlouvy - Technicka specifikace.

Ve

5.3.2 Zakladni vlastnosti Bezpecného ulozisté

5.3.2.1 Pozadovany typ diskového ulozisté

« Pro primarni lokalitu Praha je pozadovano ulozisté typu Blokova storage
(SAN), pro uchovavani dat s kratkou a stfednédobou retenci s maximalni
dostupnou ochranou dat proti kybernetickym hrozbam. Soucasti fesSeni
budou i vhodné servery pro potfebny vypocetni vykon a orchestraci
ulozisteé.

+ Pro sekundarni lokalitu Plzen je pozadovano Ulozisté typu Datovy trezor
(Data Vault) pro dlouhodobé uchovavani dat s maximalni dostupnou
ochranou dat proti kybernetickym hrozbam. Soucasti freSeni budou i vhodné
servery pro potfebny vypocetni vykon a orchestraci Ulozisté.

5.3.2.2 Kapacita diskového ulozisté

« V primarni lokalité je pozadovana vychozi fyzicka, nekomprimovana a
nededuplikovana kapacita (RAW) - minimalné 1 PB (PetaBajt).

« V sekundarni lokalité je pozadovana vychozi fyzicka, nekomprimovana a
nededuplikovana kapacita (RAW) - minimalné 1 PB (PetaBajt).

+ Navrzené feSeni musi zajistit dostateCnou kapacitu a vykon pro data
vybranych systému. Diskova pole kapacitné pokryji sou¢asné potieby,
véetné& rezervy pro budouci rlst objemu dat. Je poZadovéno fedeni, které
umoznuje kapacitni Skalovani minimalné na osminasobek vychozi
kapacity bez nutnosti zmény architektury a soucasné vyuziva techniky
deduplikace a komprese dat za Ucelem maximalizace efektivné vyuZitelné
kapacity Ulozisté.

5.3.2.3 Ocekavany typ ukladanych dat

« Strukturovand i nestrukturovana data véech typQ.

+ Kratkodobé a stfednédobé zalohy a konfigurace vybranych provoznich
systémd.

+ Data urcena k dlouhodobé archivaci.

5.3.2.4 Vykon a technologie disk

« Pro primarni uUlozZisté typu blokova storage, je pozadovano vicelrovnové
diskové Ulozisté —Hybrid—Sterage—sNYMe/SSB—a—SASNE-SAS—diskys
NVMe/SSD disky nebo SAS/NL-SAS disky nebo s jejich kombinaci.
Zadavatel pozaduje, aby soucasti feseni primarniho ulozisté bylo SSD

12
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Ulozisté o souhrnné kapacité minimalné 100 TiB. Zadavatel rovnéz pripousti
variantu pouZiti vvhradné NVMe/SSD diska.
PoYad p N  NVMe/SSE CAS/NL-SAS—di )

o Profil zatd%e NVMe/SSD diskl: Urover Enterprise, mix
sequential/random-read/write operace.

o Profil zatéze SAS/NL-SAS diskl: Urovel Enterprise, sequential-
read/write operace.
diské

+ Pro sekundarni ulozisté typu Datovy trezor (Data Vault) je dostacujici
technologie diskl SAS/NL-SAS, aviak Zadavatel rovné? pfipousti variantu
pouZiti vyhradn& NVMe/SSD diskl nebo jejich kombinaci.

o Profil zat8%e NVMe/SSD diskl: Uroveri Enterprise, mix
sequential/random-read/write operace.

o Profil zat&%e SAS/NL-SAS diskl: Urover Enterprise, sequential-
read/write operace.

- Casto pfistupovand data, nebo data urcend ke zpracovani (deduplikace,
komprimace), budou uloZena na vysokorychlostnich discich typu NVMe/
SSD s podporou Hot Swap.

+ Objemna archivni nebo méné vyuzivana data budou uloZzena na rotacnich
discich s vysokou kapacitou {typu SAS/NL-SAS} s podporou Hot Swap,
pokud budou v dodaném reSeni disky typu SAS/NL-SAS vyuzity.

- Redeni bude podporovat automatizované presouvani dat mezi tiery
(hierarchické archivy) dle nastavenych politik. Tento storage tiering zajisti
optimalni pomé&r vykonu a nakladd.

« Kromé kapacity je dllezitd i propustnost a IOPS navrzené technologie.
Systém musi zvladat simultdnni zapis zaloznich dat z vice zdroju a pfipadné
i ¢teni pri obnové, bez Uzkych hrdel.

5.3.2.5 Sitova infrastruktura
LAN/SAN

Soudasti dodavky bude i potfebnd sitova infrastruktura o dostatecné
propustnosti dle navrzené technologie Ulozisté, aby nevznikala Gzka hrdla v rdmci
zapisu, ¢teni a redistribuce a replikace dat. Sitové feSeni bude provozovano v
rezimu vysoké dostupnosti (HA) s vyuzitim Ethernetové technologie 10/25GbE,
40/100GbE a SAN technologie 32/64Gb FC. K propojeni obou lokalit bude vyuzita
stavajici DWDM technologie o rychlosti az 100 Gb/s. Blizsi technicka specifikace
prvk{, viz samostatna Pfiloha €. 2 smlouvy - Technicka specifikace.

Firewall
Soucdasti dodavky musi byt zabezpedeni sitové komunikace v radmci prostredi

bezpecného Ulozisté, vCetné ochrany vnéjsSiho perimetru pomoci Next-generation
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firewalll. Tato ochrana musi splfiovat vysokou dostupnost a dale musi mit
schopnost inspekce datového toku a kontroly obsahu prochazejicich dat vici
definovanym signaturam (IPS a DLP systém). BliZzSi technicka specifikace viz
Pfiloha €. 2 smlouvy - Technicka specifikace.

5.3.3 Funkcni pozadavky

5.3.3.1 Vysoka dostupnost a geograficka redundance

Pro maximalni odolnost proti vypadkim, musi byt obé& UloZit& navrzena
s architekturou pro vysokou dostupnost s geografickou redundanci.

+ Geo-redundance (dvé lokality): Data budou uloZena a zrcadlena mezi 2
fyzicky oddélenymi datacentry provozovanymi SZ.

o Primarni datové Ulozisté bude umisténo v datovém centru CDP

Praha.

o Sekundarni datové ulozisté bude umisténo v datovém centru Plzen.
Technologie vzajemného propojeni obou lokalit bude dle navrzené
technologie Ulozisté a technologickych moznosti datového propojeni,
(propustnost, Sitka prenosového pasma, latence, jitter), vzdy ale s
dohledem na integritu dat. Bude se jednat o georedundanci s asynchronni
replikaci z primarni do sekundarni lokality.

+ Redundantni architektura Glozisté a failover: Oba typy Ulozisté musi
byt navrzeny plné redundantné (vice uzld nebo multi-controller systém),
aby i lokalni porucha nékterého zafizeni neznamenala nedostupnost sluzby.
Pfi poruse nékterého z prvkd (server, kontrolér diskového pole, sitovy
prvek) musi jeho funkci pfevzit redundantni prvek.

5.3.3.2 Skalovatelnost a tiering Glozisté

« Modularita systému: Ulozi$té musi byt navrzeno jako moduldrni systém
v horizontalnim i vertikdlnim sméru, ktery umoznuje pridavat diskové
moduly, uzly nebo vykonové komponenty postupné podle potfeby rlstu
kapacity a vykonu a umoZzfovat tak v ¢ase narlst kapacity minimalné na
osminasobek kapacity vychozi (viz kapitola 5.3.2.2). Systém by nemél
trpét bottlenecky, které by se zhorSovaly s rostouci zatézi.

+ Storage tiering a zivotni cyklus dat: Data budou uloZzena podle
frekvence pouziti a dlleZitosti do odpovidajicich Uloznych vrstev (tiers).
Systém musi umoznovat automatizovanou spravu zivotniho cyklu dat - tzn.
definovat politiky, kdy se data presouvaji mezi vrstvami. Spravné nastaveni
tieringu zajisti, Ze Casto vyuZivana data maji vysoky vykon, zatimco pro
archivni Ucely je k dispozici velka kapacita. To vSe transparentné& pro
uzivatele a aplikace. Pouzity systém by mél umét vyuzit metadata (datum
posledniho pfistupu, oznaceni archivu apod.) k automatickému tieringu a
vyhledavani dat.

« Centralni sprava Glozist: Soudasti dodavky musi byt i potfebny software
pro centralni spravu UloZist (typu Storage Unified Manager), pro oba typy
UloZist samostatné a nezavisle na druhém.
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5.3.3.3 Bezpecnostni technologie

Bezpelnost uloZenych dat je absolutni prioritou, jelikoz miZe jit i o data kritické
infrastruktury, pozadujeme tedy vicevrstvou ochranu.

Oba typy Ulozist musi mit implementovana opatfeni, jez zabrani kompromitaci
zaloh, vyuZitim neménnych UloZiét pro zalohy nebo jinych mechanismi, které
znemozni dodatecnou Upravu ¢i mazani zaloh po jejich vytvoreni po definovanou
dobu. UloZiété musi podporovat funkce:

+ Immutable backup / WORM Lock: zajisténi nezménitelnosti zaloh v
reten¢ni dobé.

« Air-gap: Ulozisté typu Datovy trezor (Data Vault) musi navic umoznovat
fyzické nebo logické oddéleni od provozni datové sité.

+ Automaticka detekce kybernetickych hrozeb: pokud Ulozisté
umoZzfiuje vyuziti integrovanych nastroji pro proaktivni monitoring a
automatickou detekci kybernetickych hrozeb typu ransomware nebo
detekci neobvyklého chovani, musi byt tato funkcionalita zapnuta, funkcni
a plné licencovana.

+ Ochrana proti skodlivému kédu: Data musi byt chranéna proti
Skodlivému kodu (Malware, ransomware...) po celou dobu manipulace, a i

po ulozeni. fle—rstopo—de—tleditt (oifnion et e sl buden

samostatné zajisti ochranu proti $kodlivému kdédu (virdm) u jiz ulozenych

dat. Pokud vyrobce do feSeni pfimo integroval napojeni na antivirové

feSeni, které hleda skodlivy kod v jiz ulozenych datech, je pouzita tato

moznost. Jinak musi byt dodana externi appliance/server; (vcetné software
a licenci), na kterém bézi antivirové reseni, které si ulozena data z centralni
Casti pole (ne Vaultu) automaticky pfipojuje a kontroluje na pfitomnost
vird, pfipadné funkéni ekvivalent. Bude zajistén read-back / re-scan -
pravidelné meési¢ni nebo tydenni bezpecnostni kontroly zaloh timto
internim/externim nastrojem. Vzdy s vystupem do SIEM a feSeni nesmi byt
zalozeno na cloudové kontrole, ale ocekdavd se moznost stahovani
aktualizaci z internetu. Tyto kontroly jsou soucasti technickych a
organizacnich bezpecnostnich opatfeni k fizeni kybernetickych rizik. Cilem
je, aby ulozené zalohy jiz neobsahovaly napfiklad ,spici ransomware".

- Sifrovani dat v klidu (at rest): Veskerd data ulozend v Bezpecném
Ulozidti musi byt Sifrovana pomoci Sifrovacich algoritml schvélenych ze
strany NUKIB s moznosti zmény Sifrovaciho algoritmu v rdmci konfigurace.
Sifrovani musi probihat na Grovni diskovych UloZist automaticky,
transparentné pro aplikace. Tim se zajisti, Ze i v pfipadé fyzického ziskani

diskl nebo neautorizovaného pfistupu k GloZiti Gtoénik data nevyuZije bez

Sifrovacich kli¢G. Implementace musi byt v souladu s poZadavky a

doporuéenimi NUKIB (doporuceni v oblasti kryptografické bezpecnosti),

legislativy (ZoKB, nebo GDPR pro osobni Udaje).
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+ Sprava Sifrovacich klicd (KMS/HSM): Primarni Ulozisté bude
podporovat Hardware Security Module (HSM) pro generovani, bezpecné
ukladani a spravu kryptografickych kli¢d. SZ jiz HSM v néjaké formé
pouziva — Ulozisté musi umoznit integraci s HSM (typicky prostfednictvim
protokolu PKCS#11 nebo KMIP). VSechny klice k Sifrovani dat ulozisté
budou spravovany timto centralnim HSM modulem. Sekundarni ulozisté
(Data Vault) musi mit vlastni dedikovany HSM modul a vlastni TPM ¢ip pro
uklddani a spravu Sifrovacich kli¢d. Kopie kli¢d muZe byt uloZzena i na
externich ulozistich (typu flashdisk) pro pfipad kompromitace HSM.

+ Integrita a detekce zmén: Systém musi umét ovérovat integritu
ulozenych dat (napfiklad skrze kontrolni soucty, které detekuji tichou
korupci dat, tzv. bit rot, nebo neautorizovanou zménu).

« Retence dat: Systém musi podporovat rizné definované retencni doby
pro rGzné druhy dat, tak aby byla naplnéna nejen provozni potfeba
Zadavatele ale také legislativni pozadavky na ochranu a archivaci.

« Obnova dat: Systém musi umoZnovat, v pfipadé kompromitace
provoznich dat, nejen manualni, ale i plné automatizovanou obnovu
zalohovanych dat do bezpecného prostredi.

+ Cleanroom: Zadavatel uvazuje o vystavbé cleanroomu a po dobu
udrzitelnosti tohoto projektu mize dojit k jeho vystavbé. Vystavba Vaultu
je prvnim krokem pred vystavbou cleanroomu, Zadavatel chce ziskat
znalosti a kompetence pro prfipad vazného kybernetického incidentu.
Dodavatel poskytne svoje know-how pro tento krok v ramci Skoleni.

+ Testovani dat: Systém musi umoznit provadét automatizované zkousky
obnovy do izolovaného prostfedi (cleanroom), aby SZ méla jistotu, Ze
zalohy jsou nekompromitované, validni a pouzitelné pro obnovu.
Separatné, v rdmci provoznich procesl, bude zaveden plan periodickych
testd: napfiklad &tvrtletn& provést obnovu vybraného kritického systému
ze zalohy a také vyhodnotit, zda obnova odpovidd pozadovanému
RTO/RPO.

5.3.3.4 Rizeni pFistupu a sprava identit

Pro efektivni a bezpeény pristup k datdm musi systém umozfovat fizeni
pfistupovych opravnéni:

+ Centralizovana autentizace a autorizace: Primarni UloZisté se plné
zaCleni do stavajiciho systému pro spravu identit Identity Management
(IdM) a do stavajiciho systému pro vzdaleny pristup Privileged Access
Management (PAM). UZivatelé (nebo sluzby) pfistupujici k datdm GloZisté
budou ové&fovani proti centrdlni databazi (&l (napf. Active
Directory/ADFS). Pfistupovd prava k datim pak budou udé&lovdna na
zakladé roli definovanych v IdM a fizena c¢lenstvim ve skupinach v AD
(pfipadné v nékolika na sobé nezavislych AD) - napfiklad administratofi
zaloh, auditni role, bézni uZivatelé konkrétni aplikace apod. Tim se zajisti
jednotné prihlasovani (Single Sign-On) a predevsim efektivni a prehledna
sprava pristupovych opravnéni.
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+ Role-Based Access Control: Systém musi podporovat RBAC -
pfifazovani opravnéni podle role. Napf. administrator UloZi&t& mdize
spravovat infrastrukturu, ale nedostane se k obsahu zaloh konkrétni
aplikace, pokud k tomu neni ddivod. Naopak spravce dané aplikace mize
mit pravo obnovit jeji data ze zalohy, ale nevidi jiné Casti Glozisté. Tato
granularni opravnéni Ize spravovat pres IdM/PAM nebo lokalné v Ulozisti,
ale preferujeme centralizaci. Privilegované Ucty (spravci systému) by mély
byt spravovany pravé pres PAM s minimem trvalych pfistupl a pfipadné
vyZadovat vicelroviové schvaleni pro nejcitlivéjsi operace.

+ Dlsledna autentizace: Pro administrativni pfistupy vyzadujeme
vicefaktorovou autentizaci (MFA). At uz pres integraci s existujici MFA SZ,
nebo vlastnostmi PAM.

+ Audit a zaznamy pFistupli: Systém musi logovat vesSkeré pfistupy k
datim i administrativni akce minimalné v rozsahu poZadovaném
ZoKB/VoKB. Kazdé precteni Ci obnova zalozniho souboru, kazda zména
nastaveni, pridani uzivatele apod. Tyto logy budou dlouhodobé& uchovavany
pro potreby auditu a v souladu s legislativou (napf. zakon o KB vyZaduje
ur&itou dobu uchovani zadznam{ o udalostech). Mimo interniho logovani
budou Udaje pfedavany i do centralniho log managementu a SIEM. Systém
musi podporovat bé&zné formaty log souborl (napf. CLF, ELF, SysLog,
JSON...).

. oOddéleni prostiedi a tenantd: Ulozisté mlze slouzit vice rlznym
agendam (vice systémdm). Je Zadouci, aby bylo moZné logicky oddélit data
jednotlivych skupin systém & Gtvar( (tzv. multitenancy). Napiiklad data
provoznich technologickych systém( mohou byt ve vyhrazeném oddilu,
logicky oddéleném od dat ekonomickych systéml, pokud to spravu
zjednodusi a zvy$i prehlednost pFistupl. Oddéleni by vdak nemélo branit
centralni spravé - je to logicka vrstva navic pro pfipadnou granularitu
opravnéni.

5.3.3.5 Integrace, monitorovani a dohled

Pro efektivni provoz uUlozisté, systém musi zapadat do ekosystému stavajicich
nastrojl pro spravu a bezpe&nostni dohled SZ:

- Kompatibilita s IT prostiedim SZ: Navrzené UloZisté bude pIné
kompatibilni s existujicimi systémy a technologiemi, které jej budou
vyuzivat. To zahrnuje podporu bé&znych standardnich protokold pro pfistup
k datdm - napt. CIFS/SMB v3, NFS, SFTP, FTPS pro souborové sdileni, pFip.
blokové protokoly (iSCSI, Fibre Channel) pro pfipojeni databazovych
serverl. V ptipadé&, Ze fedeni né&jaky z protokold nepodporuje, je mozné v
ramci pred-implementacni analyzy navrhnout napojeni jinym protokolem v
rémci pracnosti a dodédvky Dodavatele. UloZiété by mélo umoznit snadnou
integraci do virtualiza¢ni platformy (VMware vSphere) a do clusterovych
prostredi, pokud nékteré systémy pouzivaji sdilena datova ulozisté.

+ Napojeni na monitorovaci systémy: Infrastruktura bude pfipojena k
centralnimu monitorovacimu systému Zabbix, provozovany SZ tak, aby
stav hardware (disky, zdroje, teploty), sluzby replikaci a zaloh byly
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neustale sledovany operatory. Vypadky, pokles vykonu nebo poruchy
komponent budou automaticky hlaseny. Dale bude systém poskytovat
telemetrii vykonu - vyuziti kapacity, IO, sitové pfenosy - pro Ucely
kapacitniho planovani. Budou podporovany bézné protokoly pro monitoring
- SNMPv3, ICMP, HTTPS, IPMI, Storage Insights. UloZiété typu Data Vault
bude monitorovano pouze jednosmérnym kanalem typu SNMP trap.

« SIEM a log management: VSechny relevantni logy budou odesilany do
centralniho Security Information and Event Management (SIEM) systému.
UloZité musi umét exportovat logy standardnim zplsobem (syslog,
pfipadné API integrace) a obsahovat dostatecné informace (uzivatelska ID,
IP adresy, kédy udalosti). Odesilané logy musi byt ve standardizovaném
formatu JSON, CEF, LEEF atd. Pro Ulozisté typu Data Vault musi byt logy
aktivné odesilany z ulozisté (push).

+ Provozni dohled a sprava: Dodané feSeni musi zahrnovat nastroj pro
spravu konfigurace a diagnostiku, napf. vpodobé centralni management
konzole (Unified storage manager) pro vesSkera uUlozisté, s moznosti
skriptovani rutinnich uloh (Infrastructure as a Code).

« Integrace Ulozisté typu Data Vault na vnéjsi prostiedi musi byt provedena
skrze datovou diodu, ktera zajisti jednosmérnost komunikace na fyzikalni
arovni.

5.3.4 Dodavka a implementace Bezpecného Glozisté

Dodavka a implementace BezpecCného datového Ulozisté zahrnuje kompletni
dodani, instalaci, konfiguraci a uvedeni do provozu feSeni v primarni i sekundarni
lokalité v souladu s technickou specifikaci a funkénimi pozadavky Zadavatele.
Soudasti pInéni je integrace do stavajici infrastruktury SZ, provedeni nezbytnych
testl funk&nosti, dostupnosti a bezpeénosti, pfedani provozni dokumentace a
zajisténi soucinnosti pfi akceptaci reseni.

Oblast Cinnost

Dodani technologii BU | Vystup Dodavatele

« Dodavka technologii BU do dvou lokalit dle
prilohy ¢. 2 smlouvy - Technicka specifikace,
Zakladnich vlastnosti (kapitola 5.3.2) a
Funké&nich pozadavku_(kapitola 5.3.3)

MontaZ technologii BU | Vystup Dodavatele

« Montéz a zapojeni prvkl BU (Uloziété, servery)

« Montaz a zapojeni sitovych prvkd (pfepinace,
firewally)

« Kompletni kabelové propojeni (napajeci, datové)

« Kompletni vyvazani kabelovych rezerv

« Zapnuti vSech HW komponent
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« Odvoz a ekologicka likvidace obalovych
materiald.

Vystupem vyse uvedenych pozadavk( budou dodaci listy a montazni protokoly, a
to samostatné pro primarni a sekundarni lokalitu.

5.4 Ovéreni funkénosti reseni

Ovéreni funkcénosti rfeSeni ma za cil komplexné provéfit spravnost navrhu
Bezpecného uloZisté a vSechny jeho provozni aspekty z pohledu fyzické instalace,
funk&nich vlastnosti, vykonovych parametri a rezerv, vysoké dostupnosti,
kybernetické bezpe&nosti, integrace do systému Zadavatele a obnovy dat.

5.4.1 Konfigurace Bezpecného ulozisté

Konfigurace dodanych HW komponent pro Bezpecné ulozisté zahrnuje vSechny
kroky nutné pro oZiveni viech fyzickych prvk{, pozadovanych serverl, diskovych
poli, sitovych prvkd a zaloznich zdroju. Konfigurace musi reflektovat poZadavky
na vysokou dostupnost, bezpecnost a Skalovatelnost systému a musi byt v souladu
s akceptovanym dokumentem ,Implementacni plan Bezpecného Ulozisté", ktery je
vystupem kapitoly 5.2 Pfiprava implementacniho planu pro realizaci Bezpecného
Ulozisté. Zmény a odchylky od schvalené implementace musi byt schvaleny ze
strany zadavatele a musi byt zaneseny v ramci konfiguraéni dokumentace.

Veskera vzdalena konfigurace vSsech komponent Bezpecného Ulozisté ze strany
Dodavatele bude probihat vyhradné pfes jmenny VPN pFistup s multifaktorovou
autentizaci a vyhradné pres nastroj PAM. SZ pro PAM feSeni pouzivd ndstroj
CyberArk.

Oblast Cinnost

Sitova konfigurace Vystup Dodavatele

« Zprovoznéni a napojeni Out-of-band sité dle
pozadavk( Zadavatele.

+  Konfigurace portd

« Konfigurace sitovych protokold

« Konfigurace sitovych prostupt

+ Konfigurace HA

Aplikacni konfigurace | Vystup Dodavatele

« Zprovoznéni a napojeni Out-of-band sité dle
pozadavk( Zadavatele.

- Konfigurace aplika¢nich sitovych protokoll

+ Konfigurace software a aplikaci pro splnéni
Funkénich poZadavkd uvedenych v kapitole

5.3.3
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Vystupem vy$e uvedenych pozadavkd bude samostatny dokument s ndzvem
»~Konfiguracni dokumentace".

5.4.2 Napojeni na vybrané systémy

Napojeni vybranych systéml Zadavatele na BU zahrnuje veskeré kroky nutné k
zajisténi spravného, bezpecného a funkiniho prenosu dat mezi systémy a
Ulozistém. Cilem této &asti je zajistit, aby vSech 24 vybranych systémQ bylo
pripraveno pro ukladani, obnovu a kontrolu dat v souladu s definovanymi
technickymi a bezpecnostnimi pravidly.

Toto navazuje na dokumenty ,Koncepce Bezpecného Ulozisté" a ,Implementacni
plan Bezpecného Uloziste".

Oblast Cinnost
Technicka pfiprava Vystup Dodavatele
napojeni

« Ové&feni technickych parametrd jednotlivych
systémU a jejich kompatibility s BU (protokoly,
typy dat, pozadavky na vykon, velikosti
datovych objemd).

« Navrh konkrétniho zplsobu pfipojeni pro kazdy
systém (blokové, souborové, objektové
rozhrani).

« Upresnéni konfigurace sitové komunikace mezi
systémem a ulozistém.

« Navrh a specifikace potrebnych firewallovych
pravidel, routingu a pfipadného zénovani.

Konfigurace a Vystup Dodavatele

realizace napojeni « Implementace technickych krokl pro pFipojeni

jednotlivych systémt k BU podle
implementacniho postupu.

« Nastaveni pfistupovych prav a autentizacnich
mechanismu dle definice v IdM/PAM.

« Konfigurace retencnich politik a pravidel pro
jednotlivé datové sady.

«  Zajisténi funk&nosti pFistupu systému k Glozisti a
provedeni zakladnich funkénich testl (zapis,
¢teni, snapshoty, replikace).

Komunikace Vstup Zadavatele

« potFebné pristupy k systémuim a infrastruktury,
« konzultace s vlastniky a spravci systémd,
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« schvaleni navrzenych komunikacnich a
bezpecnostnich pravidel.

Vystupem vySe uvedenych pozadavk( bude samostatny dokument s nazvem
,Zprava o napojeni vybranych systémQ na Bezpeéné GloZisté".

5.4.3 Post-implementacni testovani

Tyto testy ovéruji, Ze je zafizeni spravné zapojené a fyzicky funkcni a zda feSeni
dosahuje oc&ekavanych vykonnostnich parametrl (viz. kapitola 5.2 tohoto
dokumentu - Kontrolni a testovaci scénare). Na zakladé testovaciho scénare, mize
Dodavatel vyZadovat spolupraci Zadavatele a naopak. Dodavatel poskytne plnou
podporu pfi identifikaci a odstranéni nalezl z testovani a navrh napravnych
opatreni.

Oblast Cinnost

Testovani funkénosti | Vystup Zadavatele

reseni « Testy kvality sitovych parametrl mezi primarni

a sekundarni lokalitou (IOPS, propustnost,
latence)

+ Testy kvality datového pfenosu v ramci BU a
mezi BU (participace)

« Vykonnostni testy BU (latence, IOPS,
propustnost)

« Testy obnovy dat, analyza prdb&hu a vysledku
obnovy (disaster recovery)

« Testy napojeni a funkcénosti monitoringu a
logovani v systémech Zadavatele (Zabbix,
Splunk)

« Testy napojeni a funkénosti na bezpecnostni
systémy Zadavatele (SIEM, XDR)

« Spolupraci s Dodavatelem pfi identifikaci a
napravé nalezl z testovani

Vystup Dodavatele

« Fyzicka kontrola a diagnostika, HW diagnostika
vyrobce

+ Kontrola verzi firmware a aktualizace na
doporucené (ne nejnoveéjsi!) verze

» Testy vysoké dostupnosti (High
Availability/Failover)

« Vykonnostni testy BU (latence, IOPS,
propustnosti)

«  Funkéni testy (testy ptipojeni a protokold, testy
snapshotl a replikace)
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« Testy kvality sitovych parametri v rdmci BU
(Sitka pfenosového pasma, propustnost,
latence)

« Testy kvality sitovych parametrl mezi primarni
a sekundarni lokalitou (propustnost, latence)

» Test integrity dat

« Test obnovy dat, analyza prib&hu a vysledku
obnovy (disaster recovery)

« Poskytnuti testovaciho prostredi (generator
provozu) pro testovani NGFW pravidel
definovanych béhem analyzy

« Spoluprace se Zadavatelem pfi identifikaci a
napravé nalezl z testovani

Bezpecnostni Vystup Zadavatele

testovani « Validace sitové architektury

« Vypracovani analyzy bezpecnostnich rizik

+ Test autentizace a identity

+ Test fyzické bezpeclnosti

+ Test odolnosti proti kybernetickym hrozbam

« Test detekovani Skodlivého kodu pomoci EICAR
test file na jiz ulozenych zalohach

+ Test detekce kybernetického uatoku (detekce
ransomware), tento bude proveden ve spolupraci
s dodavatelem

« Test napojeni a reakce bezpecnostniho systému
(SIEM) a propagace vystrah do SIEM. Test obnovy
Sifrovacich kli¢l ve spolupraci s dodavatelem

» Penetracni testovani treti stranou

+ Spolupraci s Dodavatelem pfi identifikaci a
7 v 7 [e] 7 ’
naprave nalezu z testovani

Vystup Dodavatele

« Podklady pro test detekce ransomware vcetné
testovaciho skriptu nebo programu, ktery
takovou cinnost simuluje

« Nastaveni pravidel pro detekci kybernetickych
hrozeb a ovéreni funkénosti

« Test odolnosti proti kybernetickym hrozbam
(konzultace)

+ Test detekce kybernetického Gtoku (konzultace)

« Test sitové izolace Ulozist (konzultace)

« Bezpeclnostni testy (Sifrovani, pristupy,
auditovani)

« Stress testy bezpecnostnich funkci

+ Testy izolace a segmentace )

« Nastaveni postupl pro izolaci napadené ¢asti BU
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« Optimalizace bezpecnostnich nastaveni
« Spolupraci se Zadavatelem pfi identifikaci a
7 v 7 o /4 e
napravé nalezu z testovani

Optimalizace a Vystup Dodavatele
dokumentace

) » Na zakladé zjisténi z testovani, Dodavatel vypracuje
konfigurace

navrh finalni optimalizace konfigurace feSeni, kterou
po validaci Zadavatelem nasledné realizuje.
+ Dokumentace skute¢ného provedeni reseni

Vystupem vy$e uvedenych pozadavkl bude Akceptaéni protokol post-
implementaénich testd.

6 Skoleni, dokumentace a exit
strategie

6.1 Skoleni

Realizace projektu bude zahrnovat zadkoleni administratorl a dalsich pracovnikl
SZ, ktefi budou Uloziété spravovat. Vzhledem k zavedeni novych technologii (napt.
HSM, podplrné aplikace, nastaveni IdM pro Glozist&) je nutné, aby tym ziskal
potfebné dovednosti. Odborné sSkoleni zajisti Dodavatel v ¢eském jazyce pro
vybrané specialisty, a to jesté pred uvedenim Glozisté do produkéniho provozu.

V oblasti odborného Skoleni je pozadovano nasledujici plnéni:

Typ skoleni Popis

Odborné skoleni Dodavatel zajisti pro vybrané zastupce Zadavatele
odpovidajici, vyrobcem certifikované, skoleni dodavané
technologie, v&etn& nastroju centralni spravy dodanych
komponent, které odpovida pozadavkim na kazdodenni
spravu a udrzbu zafizeni, spravu z pohledu kybernetické
bezpecnosti a kybernetického monitoringu (napfiklad
predstaveni kybernetickych funkcionalit, jejich napojeni
na dohledové nastroje typu SIEM a vyuziti dodanych
technologii pro forenzni Setfeni).

Obecné pozadavky na skoleni:

+ Skoleni bude realizovano v rozsahu minimalné 3 MD.
» Skoleni bude realizovano prezen¢ni formou v lokalité
Praha.
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+ Dodavatel poskytne Zadavateli kompletni Skolici
materialy k dodavanym néastrojim.

« Zadavatel bude moci pofidit z celého Skoleni
obrazovy i zvukovy zaznam, ktery bude moci dale
vyuzivat pro potfeby S$koleni vlastnich pracovnikl
a externich partnerd.

. Skoleni nemusi byt zakonéeno certifikaéni zkougkou.

Odborné skoleni SOC | Dodavatel zajisti odborné Skoleni pro bezpecnostni
specialisty ze SOC tymu, umoznujici spravu z pohledu
kybernetické bezpecnosti a kybernetického monitoringu
(napf. predstaveni kybernetickych funkcionalit, jejich
napojeni na dohledové nastroje typu SIEM a vyuziti
dodanych technologii pro forenzni Setfeni), se
zamérenim na:

« Pravidelné kontroly bezpecnosti zaloh.

« Kompetence a postup pro bezpecnou obnovu dat.

« Obnoveni dat z Datového trezoru do hypotetického
cleanroomu, jehoz vystavba je v budoucnosti
planovana.

« Vytvofeni navrhQ krizovych scénail, véetné
naslednych doporuceni, napf. odpojeni Datového
trezoru v pripadé kybernetického incidentu.

« Dale dle metodik NIST Special Publication 800-184,
p¥padné ISO 27001 Annex A.17 (A.17.1, A.17.2).

Obecné pozadavky na skoleni:

« Skoleni bude realizovéno v rozsahu minimainé 1 MD.

+ Skoleni bude zajisténo osobou zpésobilou dle
ZoKB pro roli Architekta kybernetické
bezpecnosti.

. Skoleni bude realizovano prezenéni formou v lokalité
Praha.

+ Dodavatel poskytne Zadavateli kompletni Skolici
materidly k doddvanym nastrojim.

« Zadavatel bude moci pofidit z celého Skoleni
obrazovy i zvukovy zadznam, ktery bude moci dale
vyuzivat pro potfeby S$koleni vlastnich pracovnikl
a externich partnerd.

. Skoleni nemusi byt zakonéeno certifikaéni zkougkou.

Vystupem vys$e uvedenych pozadavkl bude samostatny dokument s ndzvem
“Zprava o $koleni zamé&stnancl Spravy zeleznic" véetné& prezenéni listiny z obou
vySe uvedenych Skoleni.
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6.2 Dokumentace

Dodavatel v ramci dodavky poskytne kompletni provozni dokumentaci.
Dokumentace bude slouzit jako zaklad pro bézny provoz, skoleni personalu, interni
audity a ptipadné kontroly ze strany dozorovych organt. Textovd dokumentace
musi byt v elektronické podobé v bézném editovatelném formatu, napf. MS Word,
vykresy a plany v editovatelném formatu, napf. MS Visio, Archimate, pro moznost
pozdé&jsich modifikaci. Technickd dokumentace vyrobce zafizeni, mize byt v
elektronické podobé ve formatu PDF, nebo v podobé funkéniho odkazu na Webové
stranky vyrobce jednotlivych komponent.

Typ dokumentace Popis

Architektonickd dokumentace Vystup Dodavatele

» dokumentace skute¢ného provedeni

« logicka a fyzicka architektura

« sitova topologie

« napojeni na systémy Zadavatele

« nakres rozmist&ni prvkd v rackové skfini (rack
layout)

Provozni dokumentace Vystup Dodavatele

« administrace server( a GloZist
e provozni monitoring

« sprava diskové kapacity

« aktualizace a patchovani

« béZné provozni scénare

« postupy pro bé&Znou udrzbu

« postup obnovy systému (DRP)

Dokumentace zalohovani a obnovy | Vystup Dodavatele

« rozsah zalohovanych dat (co se zalohuje)
+ objem zalohovanych dat

» specifikace umisténi zalohovanych dat

« klasifikace dat pro zalohovaci scénare

« retencni doby

+ postupy testovaci obnovy dat

+ postupy realné provozni obnovy dat

25



s SPRAVA

z ZELEZNIC Blizsi specifikace predmétu plnéni

Bezpecnostni dokumentace Vystup Dodavatele

« pouzité bezpecCnostni technologie

« princip ochrany dat

« popis technologie Sifrovani dat

« sprava Sifrovacich kli¢d (HSM)

« pravidla pfistupu, MFA

« role a opravnéni

« proces ptid&lovani/odebirani ptistupl
« popis logovani a auditu

Technicka dokumentace vyrobce Vystup Dodavatele

« datové listy jednotlivych komponent
(Datasheet)

« odkaz na stranky technické podpory vyrobce
jednotlivych komponent

Vystupem vySe uvedenych pozadavk( bude samostatny dokument s nazvem
“Dokumentace skutec¢ného provedeni”.

6.3 Exit strategie

V pfipadé fadného nebo predcasného ukonceni smlouvy pozaduje Zadavatel
soucinnost Dodavatele pro zajisténi kontinuity sluzeb.

Za timto uUcelem zpracuje Dodavatel plan, ktery popisuje, jak a za jakych
podminek Zadavatel bezpecné a kontrolované ukondi smluvni vztah s
Dodavatelem (dale a vySe také jen ,Exit strategie").

6.3.1 Vytvoreni Exit strategie

Exit strategie bude zpracovana Dodavatelem v ramci faze F1.2 - Implementacni
plan Bezpec¢ného Ulozisté. Pozadavky na soucinnost Dodavatele pfi ukonceni
smlouvy jsou vymezeny kap. 4.3.8 ZOP a v této Blizsi specifikaci predmétu plnéni
a budou déle podrobné rozpracovany v samotné Exit strategii.

Obsah Exit strategie

Exit strategie bude nedilnou soucasti Implementacniho planu a bude obsahovat
zejména:

« harmonogram ptechodu véetn& milnikd a odpovédnosti,
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« varianty pfechodu (pfevzeti jinym dodavatelem, migrace na novy systém
apod.),

« zpUsob zajisténi provozni kontinuity b&hem pfechodného obdobi,

« postup predani dokumentace, dat, pfistupl a licenci,

« podporu pfi testovani, validaci a prevzeti feSeni novym spravcem systému.

V ramci zachovani kontinuity sluzeb Zadavatel pozaduje zakladni soucinnost
Dodavatele pfi ukonceni smlouvy definovanou v kap. 4.3.8 ZOP, ktera je dale
rozsifena o nasledujici vystupy a pozadavky:

6.3.2 Piedani znalosti a podkladd v pfipadé ukonceni
smlouvy po dokonceni Faze F5

Dojde-li k ukonceni smlouvy po dokonceni Faze F5, zavazuje se Dodavatel predat
Zadavateli veskeré podklady, které pripadné jesté nebyly predany, viz kapitola 6.2
- Dokumentace a poskytnout maximalni moznou spolupraci pro hladké predani
know-how.

Dodavatel je pfi ukonceni povinen dodat nasledujici dokumenty a provést
nasledujici ¢innosti:

Oblast Vystup

Dokumentace Dodavatel provede a pfreda Zadavateli:

« export vSech konfiguraci

« aktualni dokumentaci
skute¢ného provedeni

+ bezpecnostni dokumentaci.

Konzultace Dodavatel se zavazuje spolupracovat

se zadavatelem po dobu dalsich 3
v s O v v

mesicu a zodpovedet dotazy stavu

ohledné dila, a to v rozsahu maximalné

10 MD.

Dokonéeni servisnich pozadavkd Dodavatel dofesi vSechny servisni
pozadavky oteviené do dne vypovézeni
smlouvy.

6.3.3 Predani znalosti a podkladd v pfipadé ukonceni
smlouvy pred dokoncenim Faze F5

Dojde-li k ukonceni smlouvy pied dokoncenim Faze F5, zavazuje se dodavatel
kromé& nize uvedenych vystupl predat jest& nasledujici:

« Seznam krokd potiebnych k dokon&eni konfigurace a dokonéeni dila.
« Seznam krokd potiebnych pro uvedeni prostfedi do ptvodniho stavu.
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Oblast

Vystup

Dokumentace

Dodavatel provede a preda Zadavateli:

« export vSech konfiguraci

« aktualni dokumentaci
skute¢ného provedeni

« bezpecnostni dokumentaci.

PFistupova opravnéni a uzivatelské ucty

Dodavatel preda Zadavateli:

«  Pristupové Udaje k root
uZivateldm, pokud systémy
nedisponuji zakladnim
uzivatelem s plnymi

opravnénimi, dodavatel vytvofri
pro zadavatele uzivatelsky
Ucet/ucty s plnymi opravnénimi,
které mu preda.

« Pristupové Udaje
administratora do
podpory vyrobce.

« Seznam vsech dodavatelem
pouzivanych G¢&td, ke kterym
disponuje pfistupovymi udaji.

hlavniho
portalu

Konzultace

Dodavatel se zavazuje spolupracovat
se zadavatelem po do dobu dalsich 3
mésicl a zodpovédét dotazy ohledné
stavu ohledné dila, a to v rozsahu
maximalné 10 MD.

Licence a obnova

Dodavatel preda Zadavateli:

« vsSechny licen¢ni klice.

. Casovy harmonogram
nezbytnych dcinnosti a obnovy
licenci a certifikatd.

Dokonéeni servisnich pozadavkd

Odmeéna za ¢innosti uvedené v této

Dodavatel dofesi vSechny servisni
pozadavky oteviené do dne vypovézeni
smlouvy.

kapitole 6.3 je jiz zahrnuta v cené

plnéni a Dodavateli za né nenalezi Zzadna zvlastni odména.
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7 Post-implementacni a technicka
podpora

V oblasti post-implementaéni a technické podpory jsou definovany nasledujici
pozadavky:

Oblast Pozadavky
Technicka podpora Zartizeni nesmi mit k datu podani nabidky oznamené EOS
vyrobce (End Of Sale) drive nez za 2 roky, oznamené EOL (End

Of Life) a EOS (End Of Support) dfive nez za 5 let od
dodani. Dodavatel zajisti oficialni podporu vyrobce po
dobu 60 mésicl od ukonéeni faze F2.1 pro primarni
lokalitu a po dobu 60 mésicl od ukonéeni faze F2.2 pro
sekundarni lokalitu. Tato podpora zahrnuje minimalné:

+ RezZim podpory 8x5 - dostupnost podpory 8
hodin denné v ramci pracovnich dni (pondéli az
patek), s reakéni dobou technického tymu
vyrobce do 4 hodin.

« Pristup k aktualizacim software/firmware -
moznost stazeni novych verzi firmware nebo
operacniho systému pro HW.

+ Moznost kontaktovat technicky tym vyrobce
- pii tedeni bugl, anomalii a konfiguraénich
problémd.

« Dostupnost podpory -  prostfednictvim
webového portalu vyrobce, e-mailu a telefonu.

« Pristup do supportniho portalu - pro sledovani
stavu pozadavkd.

« Pristup do licen¢niho portalu - s prehledem o
zakoupenych licencich, jsou-li soucasti dodavky.

« V ramci podpory vyrobce k dodavanym serveriim
(Polozka C) Zadavatel pozaduje (nad ramec vyse
uvedeného) rezim podpory:

o 24x7 s reak¢ni dobou technického tymu
vyrobce do 4 hodin.

o Vyména vadného HW v rezimu NBD
(Next Business Day) on-site - doruceni
nahradniho dilu nasledujici pracovni den
po nahlaseni zavady.

+ V ramci podpory vyrobce k doddvanym datovym
ulozistim, switchim a firewalliim (PoloZka A,
B, D, E, F, G) Zadavatel pozaduje (nad ramec vyse
uvedeného) rezim podpory:
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o 8x5 s reakcCni dobou technického tymu
vyrobce do 4 hodin.

o Vyména vadného HW v rezimu NBD
(Next Business Day) on-site - doruceni
nahradniho dilu ndsledujici pracovni den
po nahlaseni zavady.

Post-implementacni Dodavatel zajisti Post-implementaéni podporu v
podpora Dodavatele rozsahu:
1) Poskytovani expertnich sluzeb, které budou

2)

3)

4)

5)

6)

vyuzivdny zejména pro podporu &innosti SZ v
ptipadé FeSeni nestandardnich stavl a pro profylaxi,
aby se predchazelo omezenim jeho spravné
funkcénosti.

Konzultace pfi konfiguracich a zménach dodanych
komponent avramci bezpecnostni strategie
napojovanych systéml teeni definovanych
vystupl této Verejné zakazky.

Post-implementacni podpora bude poskytovana
po dobu 60 mésicl od ukonéeni faze F3.3.
Post-implementacni podpora bude poskytovana
v souladu s ustanovenimi ZOP podle servisniho
modelu C2. Nad ramec ZOP plati, zZze budou
planované zmény ¢i vyznamné zmény (aktualizace,
patch atd.) ze strany Dodavatele poskytnuty
(uvolnény) SZ vidy v pracovnich dnech, a to
konkrétné v pondéli a ve stfedu. V pripadé, zZe
planovana zména ¢i vyznamnda zména a jeji
poskytnuti vychazi na statni svatek, vyzve
Dodavatel SZ k upfesnéni poskytnuti (uvolnéni).

Poskytovani sluzeb ServiceDesk ze strany
Dodavatele bude realizovdano v souladu s
ustanovenimi ZOP v Rezimu 4 (8x5, tj.

v pracovnich dnech v dobé od 7:00 do 15:00 na
telefonnim d&isle uréeném Dodavatelem).
(6) Soucdinnost pFi auditech feSeni,

zapracovani identifikovanych nedostatka.

opravu a

8 Konzultacni sluzby na vyzadani

V oblasti konzultac¢nich sluzeb jsou definovany nasledujici pozadavky:

Oblast Pozadavky
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Konfigura¢ni | Dodavatel poskytne konfiguracni a  konzultaéni prace

konzultace | prostfednictvim roli Architekt infrastruktury, nebo Sitovy

a prace specialista, nebo Bezpecnostni specialista, nebo Datovy
analytik (dle potfeby) v oblasti dodané technologie, ktery
Zadavateli umozni konzultovat konfigura¢ni parametry dodaného
reseni.

Analyticka Dodavatel poskytne analytické konzultaéni prace prostrednictvim

konzultace |role Datovy analytik v oblasti dodané technologie, ktery
Zadavateli umozni konzultovat analytické parametry dodaného
reseni.

Maximalni pocet k ¢erpani véech Konzultacnich sluzeb na vyzadani je 150 MD. SZ
neni povinna Konzultac¢ni sluzby na vyzadani Cerpat.

9 Faze dodavky a platebni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z niZze uvedenych fazi F1.1
aZ F5 je soudasti jednoho z uvedenych platebnich milnikd (A nebo B) a musi byt
Zadavatelem akceptovana nejpozdéji v terminu uvedeném v Harmonogramu.
Zadavatel akceptuje vystupy dané akceptacni faze, jestlize je Dodavatel proved|
v Sifi a kvalité pozadované v zadavaci dokumentaci této verejné zakazky.
V opacném pripadé je Dodavatel povinen napravit nedostatky plnéni.

Faze |[Popis Zphsob akceptace faze Kapitola
Platebni Obfa:uj':'
milnik pozadavky
A F1.1 [Datovy management |Akceptacni protokol: 5.1
vybranych systemu + Dokument - Koncepce
Bezpecného Ulozisté
A F1.2 [Implementacni plan |Akceptacni protokol 5.2
Bezpecného uloziste . Dokument —
Implementacni plan
Bezpecného ulozisté (vc.
Exit strategie)
A F2.1 [Dodavka a Akceptacni protokol: 5.3
|mplenje[1tacc’e s . Dodavka HW, SW a 5.3.4
Bezpecného uloziste . , e
R ) licenci, dle specifikace
do primarni lokality
ZD
+ Dodaci list
« Montazni protokol
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Faze |[Popis Zplsob akceptace faze Kapitola
Platebni Obfa:uj':'
milnik pozadavky
A F2.2 |Dodavka a Akceptacni protokol: 5.3
mplementace | . Dodavka HW, SW a 534
€zpecne ,o u102|s ? licenci dle specifikace ZD
do sekundarni lokality .
« Dodaci list
« Montazni protokol
B F3.1 A [Konfigurace primarni |Akceptacni protokol: 5.4.1
lokality « Dokument - Konfiguracni
dokumentace
B F3.1 B [Konfigurace Akceptacni protokol: 5.4.1
sekundarni lokality « Dokument - Konfiguracni
dokumentace
B F3.2 |[Napojeni na vybrané |Akceptacni protokol: 5.4.2
systemy « Dokument - Zprava o
napojeni vybranych
informaénich systému na
Bezpecné Ulozisté
B F3.3 [Post-implementacni |Akceptacni protokol: 5.4.3
testovani + Dokument - Zavérecna
zprava z testovani
funkcnich a
bezpecnostnich
parametrl Bezpecného
Ulozisté
C F4 Skoleni Akceptacni protokol: 6.1
« Dokument - Zprava o
8koleni zamé&stnancl
Spravy Zeleznic véetné
prezencni listiny
C F5 Dokumentace Akceptacni protokol: 6.2
« Dokumentace
skute¢ného provedeni
PInéni bude| F6.1A [Technicka podpora — [Faze F6.1A bude vykazovana 7
hrazeno na primarni lokalita na zakladé pravidelnych
zakladé mési¢nich vykazl
potvrzenych
pravidelnych
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z ZELEZNIC BlizSi specifikace predmétu pInéni

Faze |[Popis Zplsob akceptace faze Kapitola
obsahujici
pozadavky

Platebni
milnik

meésicnich
r o
vykazu.

PInéni bude| F6.1B [Technicka podpora — [Faze F6.1B bude vykazovana 7
hrazeno na sekundarni lokalita |na zakladé pravidelnych
zakladé mési¢nich vykazl
potvrzenych
pravidelnych
mésicnich
vykazd.

PInéni bude| F6.2 [Post-implementacni |Faze F6.2 bude vykazovana na 7

hrazeno na podpora zakladé pravidelnych mésicnich
zakladé vykazl

potvrzenych

pravidelnych
mésicnich
vykazQ.

PInéni bude F7 Konzultacni sluzby nal|Akceptacni protokol s ohledem 8
hrazeno na vyzadani na obsah pozadovanych
zakladé Konzultacnich sluzeb
skute¢ného
cerpani ze
strany
Zadavatele.
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Nase zn. 90890/2026-S7-GR-025

ZADAVACI DOKUMENTACE

k nadlimitni sektorové verejné zakazce na dodavky zadavané v otevieném Fizeni podle § 56
zadkona ¢. 134/2016 Sb., o zaddvani vefejnych zakazek, ve znéni pozdé&jsich predpisd (dale jen
~Z2ZVZ"), s nazvem

~Realizace systému Zabezpeceného ulozisté v prostredi Spravy
zeleznic"

(déle jen ,Zadavaci dokumentace" a/nebo ,ZD")

Identifikacni Gdaje Zadavatele a osoby zastupujici Zadavatele:

Nazev: Sprava Zeleznic, statni organizace

Sidlo: Dl&zdéna 1003/7, Praha 1 - Nové Mésto, PSC 110 00
1CO: 709 94 234

DIC: CZ 70994234

Zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddilu A, vlozce 48384

Zastoupen: Ing. Tomasem Téthem, generdlnim reditelem
Profil Zadavatele: https://zakazky.spravazeleznic.cz/
1. Informace o osobé, ktera zpracovala ¢ast Zadavaci dokumentace

Zadavatel oznacuje nasledujici ¢asti Zadavaci dokumentace, na jejichz zpracovani se
podilela osoba odliSna od Zadavatele:

Cast zadavaci dokumentace Identifikace osoby

PFilohy ¢. 1, 2, 3, 9 a 10 PFilohy &. 5 Zadavaci | s-boost s.r.o., ICO: 23037539, se
dokumentace - Zavazny vzor smlouvy sidlem Senovazné namésti 978/23,
Nové Mésto, 110 00 Praha 1

Pfiloha ¢. 1, 2, 3, 4, 5, 6, 7 a 8 Zadavaci | PORTOS s.r.o0., advokatni kancelar,
dokumentace ICO: 481 18 753, se sidlem Hvézdova

Pfilohy ¢. 5 a 8 Prilohy ¢. 5 Zadavaci 1716/2b, 140 00 Praha 4

dokumentace - Zavazny vzor smlouvy

Sprava zeleznic, statni organizace Sidlo: DldZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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2.2.

2.3.

Informace o predbézné trzni konzultaci:

Zadavatel v souladu s § 33 ZZVZ realizoval pred zahdjenim zadavaciho fizeni predbéznou
trzni konzultaci (dale jen ,PTK") s dodavateli, a to pisemnou formou (informace o konani
PTK byla uvefejnéna na profilu zadavatele - viz Pfehled - E-ZAK Sprava Zeleznic,
https://zakazky.spravazeleznic.cz/contract display 17444.html). Zadavatel v této
souvislosti obeznamil neomezeny okruh potencialnich dodavateld se svym zdmérem a
potfebami prostrednictvim dokumentu Pozvanka k predbézné trzni konzultaci ve véci
pripravy zadavacich podminek pro verejné zakazky s nazvy ,Mobilni kontejnerové datové
centrum" a “Realizace systému zabezpecleného Ulozisté v prostfedi Spravy zeleznic”,
pripadné pro jinou verejnou zakazku shodnou s predmétem téchto dvou zakazek (dale
jen ,Pozvanka“) a zaroveri zaslal Pozvédnku 11 vybranym dodavateldm p¥imo
prostfednictvim e-mailu. Dodavatelé, ktefi projevili zdjem ucastnit se PTK, méli
Zadavateli v rdmci dotazovaciho kola PTK zaslat odpovédi na otazky uvedené v Pfiloze ¢.
4 Pozvanky - Otazky kzodpovézeni PTK, a to na e-mailovou adresu:
cnitptk@spravazeleznic.cz.

Pfedbézné trzni konzultace se Ucastnili nasledujici dodavatelé:

+ ALTRON, a.s., se sidlem Novodvorska 994/138, Branik, 142 00 Praha 4, ICO:
64948251,

+  GAPP System, spol. s r.o., se sidlem Petrzilkova 2565/23, Stodilky, 158 00 Praha
5, ICO: 60487291,

« Conteg, spol. s r.o0., se sidlem Stétkova 1638/18, Nusle, 140 00 Praha 4, ICO:
25701843,

« ALTEPRO solutions a.s., se sidlem Na Maninach 1092/20, HoleSovice, 170 00
Praha 7, ICO: 03665496,

» Aricoma Systems a.s., se sidlem Hornopolni 3322/34, Moravska Ostrava, 702 00
Ostrava, ICO: 04308697,

e HEWLETT-PACKARD s.r.0., se sidlem Za Brumlovkou 1559/5, Michle, 140 00
Praha 4, ICO: 17048851,

+ AZD Praha s.r.o., se sidlem Zirovnicka 3146/2, Zabéhlice, 106 00 Praha 10, ICO:
48029483,

e 02 IT Services s.r.o., se sidlem Za Brumlovkou 266/2, Michle, 140 00 Praha 4,
1CO: 02819678,

« KABEL TRADE PRAHA s.r.o0., se sidlem Praha 4 - Kunratice, Dobronicka 1257, PSC
14800, ICO: 256 13 383,

«  Power Tech spol. s r.o0., se sidlem Na Sutce 391/32, Troja, 182 00 Praha 8, ICO:
26196930.

Informace o pfedmétu a vysledku predbézné trzni konzultace:

Zadavatel seznamil dodavatele se svym zamérem realizovat verejnou zakazku a s cilem,
jehoz ma byt prostiednictvim pInéni verejné zakazky dosazeno.

V rdmci pfedbézné trzni konzultace Zadavatel ovéfil:
a) formu dodavky, spolupraci na dokumentaci a testovani reseni,
b) soulad s pravnimi pfedpisy a zku&enosti dodavateld s vefejnymi zakazkami,
c) moznosti financovani, rAmcové ceny a vypocet celkovych naklad( vlastnictvi,
d) predchozi realizace, technické kompetence a schopnost provozni podpory.
Na zakladé informaci sdélenych v rdmci predbézné trzni konzultace Zadavatel:

a) ovéril, ze trh je pfipraven dodat pozadované reseni v plném rozsahu a vétsina
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2.4,

3.2.

3.3.

4.2.

4.3.

dodavateld ma relevantni zkuSenosti, avéak Ze pro presné navrhy, ceny a
srovnatelnost nabidek je nezbytné upresnit technickou specifikaci. Zadavatel
proto rozpracoval dokumenty BliZzSi specifikace pfedmétu plnéni a Technicka
specifikace, které tvofi pfilohu Zavazného vzoru smlouvy. Konkrétné Zadavatel
na zakladé PTK definoval poZzadavky na vhodnou technologii pro Bezpecné
ulozisté, stanovil nizsi velikost Ulozisté a zménil pomér rychlych a pomalych
disk oproti plvodnimu predpokladu,

b) stanovil pozadavky na vyznamné zakazky v ramci technické kvalifikace dle ¢l.
12.1 této Zadavaci dokumentace,

c) stanovil ¢asovy Harmonogram plnéni, ktery tvofi Prilohu ¢. 9 PFilohy ¢. 5 této
zadavaci dokumentace - Zavazny vzor smlouvy,

d) upravil Udaj o pfedpokladané hodnoté verejné zakazky,

e) rozhodl nezahrnout do této Verejné zakazky dodavku Mobilniho kontejnerového
datového centra a tuto realizovat jako samostatnou verejnou zakazku.

Shrnuti vysledku predbézné trzni konzultace tvofi Pfilohu ¢ 9 této Zadavaci
dokumentace.
Druh vefejné zakazky a zadavaciho Fizeni:

Hlavni predmét verejné zakazky ve smyslu § 15 ZZVZ odpovida verejné zakazce na
dodavky.

Zadavatel zadava verejnou zakazku v souvislosti s vykonem své relevantni ¢innosti ve
smyslu § 153 odst. 1. pism. f) ZZVZ. Jedna se proto o sektorovou verejnou zakazku.

Verejna zakazka je v souladu s § 56 a nasl. ZZVZ zadavana v otevieném Fizeni ve
smyslu § 3 pism. b) ZzVZ.
Ucel a predmét verejné zakazky:

Pfedmétem verejné zakazky je dodani, implementace a konfigurace technologie
centralizovaného bezpecného datového Ulozisté za ucelem splnéni zakonnych povinnosti
Zadavatele v oblasti kybernetické a fyzické bezpecnosti. Soucasti plnéni je zpracovani
analytické ¢asti, vytvoreni koncepce Bezpecného Ulozisté, navrh detailniho
implementacniho postupu pro vybrané systémy, dodani HW, implementace a konfigurace
technologie a napojeni na vybrané systémy Zadavatele.

Podrobné vymezeni predmétu verejné zakazky je uvedeno v Priloze ¢. 5 Zadavaci
dokumentace - Zavazny vzor smlouvy (dale tak jen ,smlouva").

Klasifikace predmétu verejné zakazky (CPV) :

Hlavni kéd CPV: 30210000-4 | Stroje na zpracovani dat (technické vybaveni)
Doplrikové kédy CPV:

Kéd CPV: 72220000-3 | Systémové a technické poradenské sluzby
K6d CPV: 72224000-1 | Poradenské sluzby v oblasti fizeni projektd
Kéd CPV: 72263000-6 | Implementace programového vybaveni

Kéd CPV: 72253200-5 | Systémova podpora

K6d CPV: 72245000-4 | Smiuvni analyza systém( a programovani
Kéd CPV: 80533000-9 | Seznamovaci pocitacové kurzy pro uzivatele
Kod CPV: 32415000-5 | Ethernetové sité

Kod CPV: 72511000-0 | Programové vybaveni pro spravu sité
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4.5.

Kéd CPV: 50312310-1 | Udrzba zatizeni datové sité
Kod CPV: 50324100-3 | Udrzba systémi

Kéd CPV: 72000000-5 | Informacni technologie: poradenstvi, vyvoj programového
vybaveni, internet a podpora

Kod CPV: 72263000-6 | Implementace programového vybaveni
Kod CPV: 72261000-2 | Podpora programového vybaveni.

Pfedmét plnéni verejné zakazky bude spolufinancovan z Evropskych strukturalnich a
investi¢nich fondl prostiednictvim Integrovaného regiondiniho opera¢niho programu
(IROP) v ramci projektu ~Dohled a fizeni bezpecnosti®, reg. ¢.
"CZ.06.01.01/00/22_005/0000104".

Dne 17. prosince 2018 vydal Narodni Grad pro kybernetickou a informacni bezpecnost
(dale jen ,NUKIB"“), na zakladé ZoKB Varovani, ¢. j. 3012/2018NUKIB-E/110, kde uvedl,
ze: ,PouZziti technickych nebo programovych prostfedk nasledujicich spole¢nosti, véetné
Jjejich dcefinych spolecnosti, pfedstavuje hrozbu v oblasti kybernetické bezpecnosti:

- Huawei Technologies Co., Ltd, Sen-¢en, Cinska lidova republika
- ZTE Corporation, Sen-¢en, Cinska lidovéd republika".

Dne 4. ledna 2019 vydal NUKIB k varovani ze dne 17. prosince 2018 (dale jen
~metodika"), ktera stanovi mimo jiné postupy pro provadéni a aktualizaci analyzy rizik
v oblasti kybernetické bezpecnosti.

v

V souladu s touto metodikou a v navaznosti na povinnosti vyplyvajici ze zakona ¢.
264/2025 Sb., o kybernetické bezpecCnosti, a z vyhlasky ¢. 409/2025 Sb., o
bezpecnostnich opatfenich poskytovatele regulované sluzby v reZimu vyssich povinnosti,
proved| Zadavatel analyzu rizik souvisejici s predmétnou verejnou zakazkou. Na zakladé
provedené analyzy rizik Zadavatel identifikoval rizika spojend s vySe uvedenymi
technickymi a programovymi prostiedky jako neakceptovatelnd a soucasné stanovil
opatieni k jejich zvladani, spodivajici v nepripuéténi pouziti téchto prostiedkl v rémci
plnéni vefejné zakazky, za Uclelem zajisténi odpovidajici Urovné kybernetické
bezpecnosti.

Zadavatel tak na zakladé vydaného varovani NUKIB, navazujici metodiky a
provedené analyzy rizik, v souladu s povinnostmi vyplyvajicimi ze zakona ¢.
264/2025 Sb., o kybernetické bezpecnosti, nepFipousti v ramci pIlnéni verejné
zakazky pouziti technickych nebo programovych prostiedkd spoleénosti
(vyrobcii), které jsou uvedeny v aktualné platném varovani NUKIB jako hrozba
v oblasti kybernetické bezpecnosti.

Pokud by néktery z dodavateld ve své nabidce nerespektoval zakaz, resp.
zadavaci podminku uvedenou v tomto ¢l. 4.5 Zadavaci dokumentace, tzn. Ze by
pro plnéni verejné zakazky navrhl pouziti technickych nebo programovych
prostfedkid vySe uvedenych spoleénosti (vyrobcti), Zadavatel bude postupovat
podle § 48 odst. 2 pism. a) ZZVZ ve spojeni s § 48 odst. 8 ZZVZ a pristoupi k
vylouceni takového dodavatele ze zadavaciho Fizeni.

Predpokladana hodnota

Pfedpokladana hodnota verejné zakazky se nezverejnuje.

Doba plnéni a misto plnéni vefejné zakazky, prohlidka mista plnéni:
Doba plnéni vefejné zakazky
Termin zahajeni plnéni: Od okamziku ucinnosti smlouvy.

Termin ukonceni plnéni: do skonceni Faze F6.2 (Post-implementacni podpora), pricemz
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6.2.

6.3.

7.2.

7.2.1.

7.2.2.

7.2.3.

7.3.
7.3.1.

Faze F6.2 nebude ukondena diive neZ za 60 mésicl od skondeni faze F3.3.

Podrobnosti ohledné doby plnéni vefejné zakazky stanovi Harmonogram plnéni, ktery
tvofi Prilohu ¢. 9 smlouvy.

Misto pInéni vefejné zakazky
PInéni verejné zakazky bude probihat na dvou mistech:
« V Trianglu 2474, 190 00 Praha 9 - Liben, a
« Cvokarska 2834/2, 301 00 Plzen - Slovany.
Prohlidka mista pInéni

Zadavatel neprovadi prohlidku mista plnéni ve smyslu ustanoveni § 97 ZZVZ, nebot jeji
uskutednéni neni pro Gcely pribé&hu zadavaciho fizeni ¢ pInéni vefejné zakazky nezbytné.

Socialné a environmentalné odpovédné zadavani, inovace

Zadavatel pfi vytvareni zadavacich podminek, vcetné pravidel pro hodnoceni nabidek, a
vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mire naplnil zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci tak jak jsou
definovany v § 28 odst. 1 pism. p) az r) ZZVZ (dale jen ,odpovédné zadavani“).
Vzhledem k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani
v jiném zakoné taxativné vymezeny a soucasné je odpovédné zadavani stale se velmi
dynamicky vyvijejicim institutem verejného zadavani, Zadavatel pfi vytvareni podminek
zvazoval pouZiti zejména t&ch prvkd odpov&dného zadavani, které byly v dobé& vytvareni
zadavacich podminek jednoznac¢né vymezitelné a vymahatelné, a soucasné byla u nich
vysoka mira jistoty, Ze Zadavatel jejich aplikaci neporusi ostatni zdsady uvedené v § 6
ZZVZ a také principy 3E vyplyvajici ze zédkona ¢. 320/2001 Sb., o financni kontrole ve
verejné spravé a o zméné nékterych zakonl (zékon o finanéni kontrole).

Zadavatel aplikuje v zadavacim Fizeni prvky odpovédného zadavani podle ¢l. 7.3 a 7.4
této Zadavaci dokumentace. Pouziti jinych prvkd odpovédného zadavani, které byly
Zadavateli znamy pFi vytvareni této Zadavaci dokumentace, neni vzhledem k povaze a
smyslu zakazky mozné z t&chto dlvodd:

V oblasti environmentalniho odpovédného zadavani Zadavatel neshledal potfebu pouziti
dil¢ich aspektl odpovédného zadavani, nebot &innosti, které jsou predmétem této
verejné zakdazky, nezatézuji zZivotni prostfedi nad ramec bézného Zivota a spotieba
energii, vody, surovin a produkce znedistujicich latek je minimalni ¢i zadna.

V oblasti inovaci Zadavatel nestanovil diléi kritéria odpovédného zadavani s ohledem na
skutec¢nost, Zze v ramci predmétu pIinéni verejné zakazky neidentifikoval zddnd mozna
inovativni Fedeni. Z té&chto dlvodd jsou inovace u daného predmétu plné&ni fakticky
vylouceny.

V oblasti socidlné odpovédného zadavani Zadavatel neshledal potfebu pouziti dalSich
dil¢ich aspektl odpové&dného zadavani, kromé té&ch, které jsou uvedeny v &l. 7.3 a 7.4
této Zadavaci dokumentace, s ohledem na specifi¢nost téchto sluzeb, kdy predmétem
sluzeb je specializované plnéni. Vzhledem k t&mto ddvodim je nutné, aby se na pInéni
verejné zakazky podilely osoby s vysokou kvalifikaci. Nejednd se tedy o vhodnou
prilezitost k zaméstnani osob znevyhodnénych na trhu prace.

Rovnocenné platebni podminky v rdmci dodavatelského fetézce:

Zadavatel realizuje zakdzku sohledem na ochranu malych a stfednich podnik{
v ptipadném postaveni poddodavatell, a to formou:

a. umoznéni piimych plateb pfipadnym poddodavatelim a

b. zajisténi stejné doby splatnosti faktur pro poddodavatele jako pro vybraného
dodavatele.
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7.4.
7.4.1.

7.4.2.

8.2.

8.3.
8.3.1.
8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

Dodrzovani pracovnépravnich predpist:

Zadavatel stanovuje, Ze vybrany dodavatel je pfi plnéni verejné zakazky povinen
dodrzovat pracovnépravni predpisy, a to zejména, nikoliv vSak vylucné, predpisy
upravujici mzdy zaméstnancd, pracovni dobu, dobu odpoéinku mezi sménami, placené
presCasy, bezpelnost prace apod. Zadavatel dale vyZaduje zajistit férové pracovni
podminky a odpovidajici Uroven bezpecnosti prace pro vSechny osoby podilejici se na
plnéni vefejné zakazky. Vybrany dodavatel je povinen zajistit spInéni tohoto pozadavku
Zadavatele i u svych poddodavateld.

Vybrany dodavatel bude povinen pInéni téchto povinnosti Zadavateli dolozit kdykoli do 5
pracovnich dnl od vyzvy Zadavatele, a to v&etné& vsech potfebnych dokladd dle
aktudlnich pravnich predpisd, resp. téz s prislusnymi vystupy ze mzdového a ucetniho
systému vybraného dodavatele.

Pozadavky Zadavatele na kvalifikaci dodavateld

Zadavatel pozaduje dle § 73 ZZVZ po U&astnicich zadavaciho Fizeni predlozeni dokladd a
informaci k prokazani spinéni podminek kvalifikace.

Kritéria kvalifikace

Zadavatel pozaduje, aby dodavatelé prokazali nasledujici:

a)  svou zakladni zpUsobilost dle § 74 a § 75 ZZVZ;

b)  svou profesni zpUsobilost dle § 77 ZZVZ;

c) svou ekonomickou kvalifikaci dle § 78 ZzZVZ;

d) svou technickou kvalifikaci dle § 79 ZZVZ.

Forma prokazovani spinéni kvalifikace

Dodavatel prokaze splnéni kvalifikace ve vsech pripadech pfislusSnymi doklady.

Za ucelem prokazani kvalifikace Zadavatel prednostné vyzZaduje doklady evidované v
systému, ktery identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

Zadavatel vyluCuje moznost, aby dodavatelé pro ucely podani nabidky pozadované
doklady o kvalifikaci dle ¢l. 8 této ZD nahradili pisemnym c¢estnym prohlasenim dle § 86
ZZ\VZ. Tim neni dot¢en bod 8.3.10 ZD.

Dodavatel miZe nahradit poZadované doklady jednotnym evropskym osvédéenim pro
verejné zakazky ve smyslu § 87 ZZVZ. Vzor jednotného evropského osvédceni je
stanoven provadécim nafizenim Komise (EU) 2016/7 ze dne 5. ledna 2016, kterym se
zavadi standardni formular jednotného evropského osvédcieni pro verejné zakazky
(dostupny napr. na internetové adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016R0007&from=cs).

Dodavatel neni povinen predlozit Zadavateli doklady osvédcujici skutecnosti obsazené v
jednotném evropském osvédceni pro verejné zakazky, pokud Zadavateli sdéli, ve kterém
jiném zadavacim fizeni mu je jiz predlozil.

Povinnost predlozit doklad mdZze dodavatel splnit odkazem na odpovidajici informace
vedené v informacnim systému verejné spravy ve smyslu zakona ¢ 365/2000 Sb., o
informa&nich systémech verejné sprévy a o zméné nékterych dalsich zékond, ve znéni
pozdéjsich pfedpist, nebo v obdobném systému vedeném v jiném ¢&lenském statu, ktery
umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou
adresu a udaje pro pfihlaseni a vyhledani pozadované informace, jsou-li takové Udaje
nezbytné. V CR jde zejména o vypis z obchodniho rejstfiku, vypis z vefejné &asti
zivnostenského rejstfiku nebo vypis ze seznamu kvalifikovanych dodavateld.

Dodavatel predklada doklady prokazujici spIinéni kvalifikace ve formé prosté kopie. Timto
neni dotleno opravnéni Zadavatele dle bodu 22.2.2 ZD a pravo pozadovat predlozeni
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originalu nebo Uredné ovérené kopie dokladu postupem dle § 46 odst. 1 ZZVZ.

Doklady prokazujici zakladni zpQsobilost podle § 74 ZZVZ musi prokazovat splnéni
pozadovaného kritéria zplsobilosti nejpozdé&ji v dobé 3 mésicl prede dnem zahajeni
zadavaciho Fizeni.

V pripadech, kdy Zadavatel v ramci prokazani splnéni kvalifikace pozaduje predlozeni
Cestného prohlaseni dodavatele, musi takové Cestné prohlaseni obsahovat Zadavatelem
pozadované udaje.

Pokud ZZVZ nebo Zadavatel poZzaduje predlozeni dokladu podle pravniho Fadu Ceské
republiky, mGze dodavatel predloZit obdobny doklad podle pravniho Fadu statu, ve
kterém se tento doklad vydava. Doklad, ktery je vyhotoven v jiném jazyce, nez ktery
Zadavatel urcil pro podani nabidky, se predklada s prekladem do jazyka urceného
Zadavatelem pro podani nabidky. Neni-li v zadavacich podminkach vyslovné stanoveno
jinak, plati, Ze Zadavatel urcil pro podani nabidky Cesky jazyk. Bude-li mit Zadavatel
pochybnosti o spravnosti prekladu, je opravnén si vyzadat predlozeni Uredné ovéreného
prekladu dokladu tlumoénikem zapsanym do seznamu soudnich tlumoénikd a soudnich
prekladatell podle zadkona & 354/2019 Sb., o soudnich tlumoénicich a soudnich
prekladatelich, ve znéni pozdé&jsich predpisti. Doklad v ¢eském nebo slovenském jazyce
a doklad o vzdélani v latinském jazyce se predkladaji bez prekladu; Zadavatel mize
povinnost predloZit pfeklad prominout i u jinych dokladl. Pokud se podle pfislusného
pravniho Fadu poZadovany doklad nevydava, mize byt nahrazen pisemnym &estnym
prohlasenim.

Prokazani kvalifikace prostiFednictvim jinych osob dle § 83 Zzvz

Dodavatel mize ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zplsobilost
s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prokdazat prostfednictvim jinych osob.
Dodavatel je v takovém pripadé povinen Zadavateli predlozit:

a) doklady prokazujici spInéni profesni zplsobilosti podle § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c) doklady o splnéni zékladni zplsobilosti podle § 74 ZZVZ jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem
je zavazek jiné osoby k poskytnuti plnéni uréeného k pInéni verejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi
plnéni verejné zakazky, a to alespon v rozsahu, v jakém jind osoba prokazala
kvalifikaci za dodavatele.

Nejedna-li se o situaci dle bodu 8.4.3 ZD, ma se za to, Ze pozadavek podle pism. d) je
splnén, pokud z obsahu smlouvy nebo potvrzeni o jeji existenci podle pism. d) vyplyva
zavazek jiné osoby plnit vefejnou zakazku spole¢né a nerozdilné s dodavatelem.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle §
79 odst. 2 pism. a), b) nebo d) ZZVZ vztahujici se k takové osob&, musi ze smlouvy nebo
potvrzeni o jeji existenci podle pism. d) vyplyvat zavazek, zZe jina osoba bude vykonavat
sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Dodavatelé a jiné osoby prokazuji (mohou prokazat) kvalifikaci spole¢né.

Dodavatel a jind osoba, jejimZz prostfednictvim dodavatel prokazuje ekonomickou
kvalifikaci podle § 78 ZZVZ, nesou spole¢nou a nerozdilnou odpovédnost za plnéni
verejné zakazky.

Zadavatel upozoriiuje, ze povinnost dolozZit veskeré doklady uvedené vyse v tomto ¢lanku
plati i v pripadé, kdy je cast kvalifikace prokazovana poddodavatelem poddodavatele
(pod-poddodavatelem).
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Prokazovani kvalifikace v pripadé spole¢né ucasti dodavateld dle § 82 Zzvz

V pripadé spole¢né Gcasti dodavatell prokazuje zékladni zplsobilost dle § 74 a § 75 ZZVZ
a profesni zplsobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

Prokazovani kvalifikace ziskané v zahranici dle § 81 Zzvz

V pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu pozadovaném Zadavatelem.

Potvrzeni pro dafiové nedoplatky zahrani¢nich dodavatel v CR vydava Finanéni Gfad pro
Prahu 1 a potvrzeni pro nedoplatky zahrani¢nich dodavateld v CR na pojistném a na
pendle na socialni zabezpeleni a prispévku na statni politiku zaméstnanosti vydava
Prazska sprava socialniho zabezpeceni.

Zmeény kvalifikace Gcastnika zadavaciho Fizeni dle § 88 Zzvz

Pokud po predlozeni dokladd nebo prohlageni o kvalifikaci dojde v prib&hu zadavaciho
fizeni ke zméné kvalifikace Ucastnika zadavaciho fizeni, je Ucastnik zadavaciho fizeni
povinen tuto zménu Zadavateli do 5 pracovnich dnl oznamit a do 10 pracovnich dn od
oznameni této zmény predlozit nové doklady nebo prohlaseni ke kvalifikaci. Zadavatel
mze tyto Ihdty prodlouZit nebo prominout jejich zme&kani. Povinnost podle véty prvni
Gcastniku zaddvaciho Fizeni nevznika, pokud je kvalifikace zmé&néna takovym zplsobem,
ze:

a) podminky kvalifikace jsou nadale spinény,

b) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel m{Ze vylou¢it G¢astnika zadavaciho Fizeni, pokud prokaze, ze G¢astnik nesplnil
shora uvedenou povinnost.

Vypis ze seznamu kvalifikovanych dodavatelti dle § 228 Zzvz

Pfedlozeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavateld
vedeného Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v souladu
s § 228 ZZVZ doklad prokazujici profesni zpGsobilost podle § 77 ZZVZ v tom rozsahu, v
jakém Udaje ve vypisu ze seznamu kvalifikovanych dodavatell prokazuji spinéni kritérii
profesni zplsobilosti, a zakladni zpUsobilost podle § 74 ZZVZ v pIném rozsahu. Vypis ze
seznamu kvalifikovanych dodavateld nesmi byt k poslednimu dni, ke kterému ma byt
prokazéna zakladni zpUsobilost nebo profesni zplsobilost, starsi nez t¥i mésice.

Predlozeni certifikatu dle § 234 ZZzvz

Platnym certifikdtem vydanym v rdmci schvéleného systému certifikovanych dodavatell
Ize podle § 234 ZZVZ prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel
je kvalifikovany v rozsahu uvedeném na certifikatu.

Disledek nesplnéni kvalifikace

Dodavatel, ktery nesplni kvalifikaci v rozsahu pozadovaném ZZVZ a touto zadavaci
dokumentaci, mlZe byt Zadavatelem z Géasti v zadavacim fizeni vylouen. Vybrany
dodavatel, ktery nesplni kvalifikaci v rozsahu pozadovaném ZZVZ a touto zadavaci
dokumentaci, bude Zadavatelem z ucasti v zadavacim Fizeni vyloucen.

Zakladni zplisobilost dle § 74 a § 75 ZzVz

Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani zakladni zpGsobilosti
podle § 74 ZZVZ nasledujicim zplsobem:

a) ZpUlsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich 5 letech pred
zahajenim zadavaciho fizeni pravomocné odsouzen pro trestny Cin uvedeny v

pfiloze ¢. 3 ZZVZ nebo obdobny trestny Cin podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi.
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Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice predloZzenim vypisu z evidence Rejstriku trestt.

b) ZpUGsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla v
evidenci dani zachycen splatny dafiovy nedoplatek.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predloZzenim potvrzeni pFislusného financniho
uifadu a pisemného cestného prohlaseni ve vztahu ke spotiebni dani.

c) ZpUGsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na verejné zdravotni pojisténi.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predlozenim pisemného &estného prohlaseni.
K prokazani uvedeného kritéria je dodavatel opravnén vyuzit vzor Cestného prohlaseni
uvedeného jako Priloha ¢. 1 této Zadavaci dokumentace.

d) ZpUsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na pendle na socidlni zabezpeceni a
prispévku na statni politiku zaméstnanosti.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predlozenim potvrzeni prislusné
okresni/uzemni spravy socialniho zabezpeceni.

e) Zplsobilym neni dodavatel, ktery je v likvidaci, proti némuZ bylo vydano
rozhodnuti o Upadku, vi& némuZ byla nafizena nucenad sprava podle jiného
pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice predlozenim vypisu z obchodniho rejstfiku, nebo p¥edlozenim
pisemného dcestného prohlaseni v pripadé, Ze neni v obchodnim rejstriku
zapsan. V pfipadé, Ze dodavatel neni zapsan v obchodnim rejstfiku, je k prokazani
uvedeného kritéria opravnén vyuzit vzor cestného prohlaseni uvedeného jako Pfiloha C.
1 Zadavaci dokumentace.

Je-li dodavatelem pravnicka osoba, musi podminku uvedenou v odstavci 9.1 pism. a)
spliiovat tato pravnicka osoba a zaroven kazdy clen statutdrniho organu. Je-li ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku uvedenou shora pod
pism. a) splfiovat:

a) tato pravnicka osoba,

b) kazdy Clen statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
Ucastni-li se zadavaciho fizeni poboc¢ka zavodu:

zahranicni pravnické osoby, musi podminku uvedenou v odstavci 9.1 pism. a) splfiovat
tato pravnicka osoba a vedouci pobocky zavodu

Ceské pravnické osoby, musi podminku uvedenou shora pod pism. a) splfiovat:
a) tato pravnicka osoba,

b) kazdy Clen statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutéarnim organu dodavatele
d) vedouci pobocky zavodu.

Zadavatel nemusi ve smyslu § 75 odst. 2 ZZVZ uplatnit divod pro vylouéeni G¢astnika
zadavaciho fizeni, i kdyZ nesplnil podminky z&kladni zpGsobilosti, pokud:
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a) by vylouceni UcCastnika znemoznilo zadani verejné zakazky v tomto zadavacim
fizeni a

b) naléhavy verejny zajem, zejména verejné zdravi nebo ochrana Zivotniho prostredi,
vyzaduje plnéni verejné zakazky.

Ucastnik zadavaciho fizeni miZe v souladu s § 76 ZZVZ prokazat, ze i pres nesplnéni
zakladni zplsobilosti podle § 74 ZZVZ nebo naplnéni divodu nezpdsobilosti podle § 48
odst. 5 a 6 ZZVZ obnovil svou zpUsobilost k G&asti v zadavacim fizeni, pokud v priib&hu
zadavaciho fizeni Zadavateli doloZi, Ze ptijal dostate¢na napravna opatfeni. To neplati po
dobu, na kterou byl Gcastnik zadavaciho fizeni pravomocné odsouzen k zakazu plnéni
verejnych zakazek nebo Uclasti v koncesnim Fizeni.

Pokud Zadavatel dospé&je k zavéru, 7e zplsobilost Ulastnika zadavaciho fizeni byla
obnovena, ze zadavaciho fFizeni jej nevylouci nebo predchozi vylouceni Ucastnika
zadavaciho Fizeni zrusi.

Profesni zplisobilost dle § 77 Zzzvz

Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani profesni zplsobilosti
dle § 77 ZZVZ nésledujicim zplsobem:

Dodavatel prokazuje spinéni profesni zpUsobilosti dle § 77 odst. 1 ZZVZ ve vztahu k
Ceské republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence,
pokud jiny pravni predpis zapis do takové evidence vyzaduje.

Dodavatel prokazuje splnéni tohoto kritéria profesni zpUsobilosti pfedloZenim vypisu z
obchodniho rejstfiku ¢i jiné obdobné evidence.

Doklady k prokézani profesni zpUsobilosti dodavatel nemusi predloZit, pokud pravni
prredpisy v zemi jeho sidla obdobnou profesni zplsobilost nevyzaduii.

Ekonomicka kvalifikace dle § 78 Zzvz

Zadavatel pozaduje, aby minimalni obrat dodavatele dosahoval za kazdé ze 3
bezprostfedné predchazejicich Gcetnich obdobi minimalni Grovné 100 mil. KC.

Jestlize dodavatel vznikl pozdé&ji, postaci, predlozi-li tdaj o svém obratu v pozadované
vySi za vSechna ucetni obdobi od svého vzniku.

Dodavatel prokazuje splnéni tohoto kritéria ekonomické kvalifikace predlozenim vykazu
zisku a ztrat dodavatele nebo obdobného dokladu podle pravniho fadu zemé
sidla dodavatele.

V pripadé, Ze dodavatel prokazuje ekonomickou kvalifikaci podle § 78 ZzVZ
prostifednictvim jiné osoby ve smyslu § 83 ZZVZ, pozaduje Zadavatel, aby dodavatel a
jind osoba nesli spoleCnou a nerozdilnou odpovédnost za plnéni verejné zakazky. V
takovém pripadé dodavatel v nabidce dolozi doklad o pfislusném zavazku, tj. spolecné a
nerozdilné odpovédnosti za plnéni verejné zakazky.

Technicka kvalifikace dle § 79 zzvz

Seznam vyznamnych zakazek

K prokazani kritéria technické kvalifikace pozaduje Zadavatel doloZzeni Seznamu
vyznamnych zakézek poskytnutych za poslednich 5 let pred zahajenim
zadavaciho Fizeni.

Ze seznamu vyznamnych zakazek musi vyplyvat alespon nasledujici udaje:
a) nazev objednatele,
b) pfedmét pInéni vyznamné zakazky,

c) doba realizace vyznamné zakazky,
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d) finan¢ni objem vyznamné zakazky, je-li dale pozadovan,

e) kontaktni osoba objednatele, u které bude mozné realizaci vyznamné zakazky
ovérit, v€. kontaktniho e-mailu a telefonu.

Za ucelem zpracovani seznamu vyznamnych zakazek je dodavatel opravnén vyuzit
dokument Pfiloha ¢. 3 této Zadavaci dokumentace.

Ze Seznamu vyznamnych zakazek musi vyplyvat, Ze dodavatel v uvedeném obdobi
realizoval minimalné:

- 1 vyznamnou zakazku, jejimz predmétem byla dodavka HW infrastruktury,
zahrnujici minimalné:
+  servery
« diskova pole
« sitové prvky
»  konfigurace a implementace bezpecnostnich pravidel,

pficemZz tato vyznamna zakazka musi kumulativné zahrnovat vsechny
z uvedenych polozek servery/diskova pole/sitové prvky/konfigurace a
implementace bezpecnostnich pravidel, a

- 2 vyznamné zakazky, jejichz predmétem byla dodavka HW infrastruktury,
zahrnujici:

« servery
« diskova pole
« sitové prvky
» konfigurace a implementace bezpecnostnich pravidel,

pricemz kazdad z téchto 2 vyznamnych zakdazek musi kumulativné zahrnovat
alespon 2 z uvedenych polozek servery/diskova pole/sitové prvky/konfigurace
a implementace bezpecnostnich pravidel,

a to v objemu min. 10 mil. K¢ bez DPH za kazdou vyznamnou zakazku.

Ze Seznamu vyznamnych zakdzek musi dale vyplyvat, ze ze zakazek splfiujicich
pozadavky dle predchoziho odstavce:

« alespon jedna zakazka byla v objemu 20 mil. K¢ bez DPH,

« alespon jedna zakazka zahrnovala dvé geograficky oddélené lokality nebo
primarni / sekundarni lokalitu,

» alespon jedna zakazka zahrnovala analyzu data managementu.

Doba ,za poslednich 5 let pred zahdjenim zadavaciho fizeni* se pro Ucely tohoto
zadavaciho Fizeni povazuje za splnénou, pokud vyznamnéa zakazka byla v pribé&hu této
doby dokoné&ena alespofi v rozsahu odpovidajicimu pozadavkiim Zadavatele uvedenym
vy$e. Vyznamna zakadzka miZe byt uznana vyhradné tehdy, pokud subjekt dokladajici
poskytnuti pfislusné vyznamné zakazky v jejim ramci realizoval Cinnosti relevantni z
hlediska pozadavkd uplatnénych Zadavatelem, pfi¢emz tyto relevantni ¢innosti nebyly
realizovany (ukonceny) dfive, nez v poslednich 5 letech pfed zahajenim zadavaciho fizeni
verejné zakazky. Doba ,za poslednich 5 let pred zahajenim zadavaciho Fizeni* se
povazuje za splnénou i v pripadé, Ze se jedna o vyznamné zakazky, které probihaly i po
zahajeni zadavaciho fizeni, nebo pokud stale probihaji, za predpokladu splnéni vyse
uvedenych parametrl ke dni konce |h{ty pro prokazani kvalifikace (tj. fadné dokon&eni
pfislusné Casti vyznamné zakazky, ktera naplfiuje pozadavky Zadavatele na vyznamné
zakazky). Z predlozenych (dajd a doklad( vztahujicich se k pfisluné vyznamné zakazce
musi byt zcela jednoznacné zifejmé, jaké Cinnosti, v jakém rozsahu a v jakém Casovém
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12.2.

12.2.1.

12.2.2.

12.2.3.

obdobi pfislusny subjekt pfi plnéni prislusné zakazky realizoval.

Seznam techniklé nebo technickych atvar(i, ktefi se budou podilet na plnéni
vefFejné zakazky (bez ohledu na to, zda jde o zaméstnance dodavatele nebo
osoby v jiném vztahu k dodavateli) a osvédceni o vzdélani a odborné kvalifikaci
téchto osob (realiza¢ni tym)

K prokazani kritéria technické kvalifikace pozaduje Zadavatel doloZit jmenny seznam
¢lend realizaéniho tymu a dale ve vztahu ke kazdému ¢lenovi realiza¢niho tymu:

a) strukturovany profesni zivotopis, z néhoz bude vyplyvat splnéni pozadavki
Zadavatele (je-li pozadovana referencni zkusenost s projektem, uvede dodavatel
rovnéz Udaje, z nichz bude ovéfitelné spinéni pozadavku, véetné kontaktnich Gidajd
na objednatele prislusného projektu), jehoz vzor je Prilohou ¢. 2 této Zadavaci
dokumentace,

b) Udaj o tom, zda je Clen realizacniho tymu v pracovnépravnim ¢i jiném vztahu k
dodavateli (v takovém pfipadé uvede v jakém),

c) doklady, z nichz bude vyplyvat spinéni pozadavkl Zadavatele na vzdé&lani &
odbornou zpUsobilost, je-li pozadovéno (vysokodkolsky diplom, autorizace,
osvédceni, certifikat, apod.).

Clenové realiza¢niho tymu budou odpovédni za ¢innosti, které bude dodavatel provadét
v pribéhu realizace vefejné zakazky. Kazda osoba v realizaénim tymu miZe zastavat i
vice pozic, splfiuje-li pozadavky na kazdou z téchto pozic.

Dodavatel predlozi doklady o odborné kvalifikaci pro Cleny realizacniho tymu na nize
uvedenych pozicich, ktefi splfiuji déle uvedené pozadavky:

Pracovni pozice Popis role a minimalni pozadavky na kvalifikaci clena

realizacniho tymu

Architekt
infrastruktury Architekt infrastruktury je odpovédny za navrh a architektonické
(Solution Architect) | ZPracovani komplexnich Feseni ICT infrastruktury se zaméfenim na

Popis role:

oblast sitovych technologii, serverovych platforem a datovych Ulozist
dodavaného technického fedeni. V rdmci vykonu této role zajistuje
navrh technické koncepce infrastruktury, vcetné FreSeni vysoké
dostupnosti, bezpecnosti, Skalovatelnosti a kontinuity provozu.
Odpovida za zpracovani architektonické a technické dokumentace,
za navrh feseni pro prostiedi s vice lokalitami vCetné geograficky
oddélenych datovych center a za nadvrh mechanismi replikace dat,
zalohovani a disaster recovery.

Popis minimalnich pozadavkd na kvalifikaci ¢lena
realizac¢niho tymu:

« Minimalné 3 roky praxe na uvedené pozici (¢i obdobné),
pricemz obsahem této praxe bylo:

o navrh ICT infrastruktury v oblasti siti a datovych
Ulozist.

« Certifikace: platna certifikace vyrobce nabizeného feseni pro
navrh/deployment (nabizenym resenim se pro ucely tohoto
kritéria technické kvalifikace rozumi Polozky A a B Technické
specifikace, ktera je prilohou &. 2 zdvazného vzoru smlouvy).

Sitovy specialista

Popis role:

Sitovy specialista je odpovédny za praktickou realizaci a
implementaci dodavaného feSeni na zakladé architektonického
navrhu zpracovaného Architektem infrastruktury. V rdmci vykonu
této role prebird schvalené technické Feseni a zajistuje jeho detailni
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rozpracovani do urovné implementa¢ni dokumentace, naslednou
konfiguraci, nasazeni a uvedeni do provozu. Odpovida za instalaci,

" . . . . . ’ o ’ o v v
konfiguraci a optimalizaci aktivnich sitovych prvku, vcetne OOB
v 7 v O v v O v Ve o v
prepinacu, L3 smeérovacu, bezpecnostnich prvku FW a dalSich
komponent tvoficich sitovou infrastrukturu.

Jeho dinnosti je realizace reseni pro prostiedi Zadavatele s vysokymi
naroky na dostupnost, bezpecnost a vykon, vcetné implementace
redundance, segmentace sité, vysoké dostupnosti a propojeni
geograficky oddélenych lokalit. Zajistuje implementaci mechanism
pro bezpelny pfenos dat, monitoring sitového provozu, optimalizaci
vykonu a feseni incidentd vzniklych v prib&hu nasazeni i prevzeti do
ostrého provozu.

Odpovida za provadéni funkénich a zatéZovych testd, spolupracuje
pfi akceptadnich Fizenich a zajistuje pfedani feseni do provozu
vcéetné zpracovani provozni a technické dokumentace.

Popis minimalnich pozadavkdi na kvalifikaci ¢lena
realizac¢niho tymu:

« Minimdlné 3 roky praxe na uvedené pozici (¢i obdobné),
pricemz obsahem této praxe bylo:
o navrh nebo sprava siti.

« Certifikace:

o platna certifikace na Urovni professional/experta v
oblasti sitovych technologii, at jiz se zamé&Fenim na
oblast implementace a spravy datovych center i
v oblasti podnikovych sitich. Zadavatel pro ucely
této certifikace uznd jak relevantni, technologicky
neutralni certifikace, tak certifikace souvisejici s
konkrétnimi technologiemi jako napf.: Cisco
Certified Network Professional Enterprise (CCNP
Enterprise), Juniper Networks Certified Internet
Professional - Enterprise Routing and Switching
(JNCIP-ENT), Cisco Certified Network Professional
Data Center (CCNP Data Center), Juniper Networks
Certified Internet Professional — Data Center (JNCIP-
DC) nebo jiné ekvivalentni ¢i vyssi certifikace
prokazujici odpovidajici odborné znalosti,

o platnad certifikace na urovni professional/experta
v oblasti sitové bezpeénosti zahrnujici firewall.
Zadavatel pro Uclely této certifikace uzna
relevantni technologicky neutralni certifikace, tak
certifikace souvisejici s konkrétnimi technologiemi
jako napf.: Fortinet Certified Solution Specialist
(FCSS) - Network Security, Cisco Certified Network
Professional Security (CCNP Security), Juniper
Networks Certified Internet Professional - Security
(JNCIP-SEC), Palo Alto Networks Certified Network
Security Engineer (PCNSE) nebo jiné ekvivalentni ¢i
vyssi certifikace prokazujici odpovidajici odborné
znalosti.

Bezpecnostni
specialista

Popis role:

Tato role bude vykonavat funkci architekta kybernetické bezpecnosti
dle zékona ¢. 264/2025 Sb., o kybernetické bezpecnosti, v platném
znéni, resp. vyhlasky ¢. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vysSich povinnosti,
v platném znéni.

Bezpecnostni specialista bude odpovédny za navrh, implementaci a
dohled nad bezpecnostnimi opatfenimi v oblasti dodavaného feseni
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s cilem zajistit ddvérnost, integritu a dostupnost informacnich a
komunikaénich systémi na technické feSeni provozovaném. V ramci
své role vychazi z architektonického navrhu infrastruktury a
bezpecnostni koncepce organizace, které dale rozpracovavéa do
konkrétnich bezpe&nostnich mechanismd, technickych konfiguraci a
provoznich pravidel.

Bezpelnostni specialista Uzce spolupracuje s architektem
infrastruktury i sitovym specialistou.

Bezpecnostni specialista odpovidad za implementaci a konfiguraci
bezpeénostnich technologii, zejména v oblasti firewalld nové
generace (NGFW), systéml pro detekci a prevenci pranik{
komunikace, systéml pro Fizeni pfistupu, segmentaci siti dle
koncepce organizace, Sifrovani komunikace a napojeni dohledovych
nastrojd. Podili se na navrhu bezpeé&nostni architektury pro projekt
bezpecného Ulozisté s vysokymi naroky na dostupnost a odolnost,
vCetné feSeni pro geograficky oddélené lokality a prostredi kritické
infrastruktury Zadavatele.

Popis minimalnich poZzadavkd na kvalifikaci ¢lena
realizac¢niho tymu:

«  Minimalné 3 roky praxe na uvedené pozici (¢i obdobné),
pficemz obsahem této praxe byl:
o navrh implementace bezpecnostnich opatfeni a
zajistovani bezpeéné architektury v oblasti
informacni nebo kybernetické bezpecnosti.

« Certifikace:

o platna certifikace vztahujici se ke kybernetické
bezpeénosti informaénich systém@ napf.
Certified Ethical Hacker Practical (CEH
practical), Offensive Security Certified
Professional (OSCP), Comptia Pentest+,
Certified Information Systems Security
Professional (CISSP), CompTIA CySA+ nebo
jind ekvivalentni Ci vyssi certifikace prokazujici
odpovidajici odborné znalosti, NEBO

o platna certifikace vztahujici se k bezpecnostnim
fesenim napr. Cisco Certified Specialist —
Network Security Firepower (CCNP Security),
Fortinet Certified Professional (FCP)- Network
Security, Fortinet Certified Solution Specialist
(FCSS) - Network Security, Palo Alto Networks
Certified Network Security Administrator
(PCNSA) nebo Engineer (PCNSE), nebo jina
ekvivalentni Ci vyssi certifikace prokazujici
odpovidajici odborné znalosti.

Datovy analytik pro
data storage

Popis role:

Datovy analytik pro data storage je role zamérena na systematické
zpracovani, analyzu a interpretaci dat souvisejicich s provozem
bezpecného Ulozisté. Systém prace s daty je v kontextu
bezpeé&nostnich udalosti a vykonnostnich ukazatell kli¢ovych
informaénich systémd na daném Ulozidti. V rdmci své role zajistuje
transformaci provoznich, technickych a bezpecnostnich dat do
strukturované podoby umoznujici jejich dalsi vyhodnocovani,
identifikaci trendd, rizik a optimalizaénich & vykonovych piileZitosti.

Datovy analytik pro data storage odpovida za navrh metodiky
sbéru dat, jejich konsolidaci z riznych zdrojl relevantnich pro
organizaci. Provadi pokrocilé analyzy zamérené na vykonnost,
dostupnost, kapacitni planovani, bezpecnostni udalosti a efektivitu
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provozu ulozisté. Vystupy svych analyz zpracovava do prehlednych
reportll, dashboardt a analytickych podkladt a dokumentace.

Popis minimalnich pozadavkd na kvalifikaci ¢lena
realizac¢niho tymu:

« Minimdlné 1 rok praxe na uvedené pozici (¢i obdobné),
pricemz obsahem této praxe bylo:
o analyza korporatnich dat, mapovani zZivotniho cyklu
dat a potieb jednotlivych stakeholderd.

Projektovy manazer

Popis role:

Projektovy manazer je odpovédny za komplexni Fizeni vSech slozek
dodavatele v projektu Bezpecného ulozisté, a to od navrhu feseni,
pres jeho dodavku a implementaci az po akceptaci a predani do
provozu Zadavatele. Odpovida za planovani a koordinaci kapacit
dodavatele, Fizeni Ukold a milnikd projektu, vécnou kontrolu
jednotlivych fazi a v€asnou identifikaci a Fizeni soucinnosti potfebné
pro Ffadné dokonceni dila. Soucdasné dohlizi na pInéni smluvnich
podminek, dodrzovani harmonogramu a pozadovanou kvalitu pInéni.

V ramci své role zajistuje vedeni projektové dokumentace.
Koordinuje cinnost realizacniho tymu dodavatele, zejména
architekta, sitovych a bezpeénostnich specialistt a dalsich odbornych
roli, a zajistuje efektivni komunikaci mezi vSemi zapojenymi
stranami. Odpovidd za Fizeni rizik projektu, vcasnou identifikaci
problémd a ndvrh napravnych opatfeni pfedkladanych projektovému
vyboru a managementu SZ, vcietné pravidelného reportingu a
organizace kontrolnich dng.

Projektovy manazer zarovef odpovidd za ptipravu podkladd pro
akceptadni fizeni, za soulad akceptacnich protokold se smlouvou a
Zvlastnimi obchodnimi podminkami pro Zakazky v oblasti ICT.

Popis minimalnich pozadavkd na kvalifikaci ¢lena
realizac¢niho tymu:

« Minimdlné 3 roky praxe na uvedené pozici (¢i obdobné),
pricemz obsahem této praxe bylo:
o Fizeni IT/ICT projektd.

« Certifikace: platna certifikace PRINCE2 Foundation nebo
jind obdobna ¢i vyssi certifikace.

13.
13.1.

13.2.

13.3.

13.4.

13.5.

Pozadavky Zadavatele na zpdsob zpracovani nabidkové ceny:

Zadavatel pozaduje, aby Ucastnik uvedl nabidkovou cenu za pIinéni predmétu této verejné
zakazky, v Ceské méné (Koruna cCeska), v Clenéni bez dané z pridané hodnoty (DPH).

Za Ucelem vypoctu nabidkové ceny v K¢ bez DPH vyplni Ucastnik dokument Cenik, ktery
tvori Prilohu €. 3 smlouvy. Za spravnost provedeni vypoctu nabidkové ceny odpovida
ucastnik.

Zadavatel pozaduje, aby Ucastnik uvedl také diléi ceny za Casti predmétu Verejné zakazky
(jednotlivé polozky) v souladu s dokumentem Cenik, ktery tvofi Pfilohu €. 3 smlouvy.

Udastnik je povinen vyplnit véechna pozadovana pole v dokumentu Cenik, ktery tvofi
Pfilohu ¢. 3 smlouvy, ktera jsou oznacena k vyplnéni dodavatelem.

Celkova nabidkova cena jakoz i nabidkova cena doplnéna Ucastnikem do jednotlivych
bunék v dokumentu Cenik, ktery tvofi Pfilohu ¢. 3 smlouvy, pfedstavuje maximaini vysi
Uhrady za plnéni dle Smlouvy, jakoZ i za jednotlivé polozky a je stanovena jako cena
~NejvysSe pripustnd" a pevna. V této cené musi byt zahrnuty veskeré naklady spojené s
realizaci predmétu verejné zakazky, tj. veskeré naklady souvisejici. Zadavatel pfipousti
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14.
14.1.
14.1.1.

14.1.2.

15.
15.1.

16.
16.1.

16.2.

16.3.

17.
17.1.
17.1.1.

17.1.2.

17.1.3.

17.1.4.

18.
18.1.
18.1.1.

18.2.
18.2.1.

18.3.

prekroceni celkové nabidkové ceny a/nebo jednotkovych cen dodavatele pouze za
podminek stanovenych ve smlouvé.

Jiné pozadavky Zadavatele na plnéni veiejné zakazky:

Vyuziti poddodavatele

Zadavatel pozaduje, aby Ucastnik zadavaciho Fizeni v nabidce:

a) urcil ¢asti verejné zakazky, které hodla pinit prostfednictvim poddodavatel(, nebo

b) predloZil seznam poddodavateld, pokud jsou dodavateli znami a uved|, kterou &ast
verejné zakdzky bude kazdy z poddodavatell pinit.

Seznam poddodavatell ucini dodavatel prilohou Smlouvy.

Varianty nabidky

Zadavatel nepfipousti varianty nabidky.

Zavazny vzor smlouvy

Dodavatel je povinen vyuzit Zavazny vzor smlouvy, ktery tvofi dokument Pfiloha ¢. 5
Zadavaci dokumentace.

Dodavatel neni opravnén cinit zmény ¢i doplnéni Zavazného vzoru smlouvy (vE¢. jeho
ptiloh), vyjma udajl, u nichz vyplyva z jejich obsahu povinnost doplnéni (oznacené jako
,doplini dodavatel", ,dopini zhotovitel" & jinym obdobnym zplsobem). V piipadé nabidky
podavané spolecné nékolika dodavateli je dodavatel opravnén upravit Zavazny vzor
smlouvy toliko s ohledem na tuto skutecnost; totéz plati, je-li dodavatelem fyzicka osoba.

Dodavatel je povinen Zavazny vzor smlouvy doplnény dle vy$e uvedenych pokynd uéinit
soucasti nabidky.
Zpiasob hodnoceni nabidek:

Kritéria hodnoceni

v v

nabidkové ceny.

Celkova nabidkova cena musi byt zpracovana v souladu s ¢l. 13 a dokumentem Cenik,
ktery tvofi Pfilohu ¢. 3 smlouvy.

Jako ekonomicky nejvyhodnéjsi bude vyhodnocena nabidka s nejnizsi Celkovou
nabidkovou cenou v K¢ bez DPH.

V pripadé, Ze je vice nabidek se shodnym celkovym parametrem hodnoticiho kritéria,
rozhodne o poradi nabidky ¢as podani téchto nabidek, pricemz plati, Zze |épe se umistila
ta nabidka, ktera byla podana dfive.

Zadavaci dokumentace:

Uverejnéni zadavaci dokumentace

V souladu s § 96 odst. 1 a 2 ZZVZ je Zadavaci dokumentace s vyjimkou formulaid dle §
212 ZZVZ zvefejnéna na profilu Zadavatele na internetové adrese:
https://zakazky.spravazeleznic.cz/. Tamtéz budou uverejiiovany i vysvétleni, zmény
nebo doplnéni zadavaci dokumentace této verejné zakazky.

Namitky proti zadavacim podminkam

Namitky proti zadavacim podminkam Ize v souladu s § 242 odst. 5 ZZVZ podat nejpozdé&ji
72 hodin pred skoncenim Ihdty pro podani nabidek.

Vysvétleni, zména nebo doplInéni zadavaci dokumentace
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18.3.2.

19.
19.1.

20.
20.1.

20.2.

21.
21.1.

21.2.

21.3.

21.4.
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Zadavatel mGze zadavaci dokumentaci vysvétlit, doplnit & zménit za podminek podrobné
stanovenych v § 98, § 99 a souvisejicich ustanovenich ZZVZ.

Pozada-li o vysvétleni zadavaci dokumentace dodavatel, Zadavatel pfi vyfizeni Zadosti
postupuje v souladu s § 98 a souvisejicimi ustanovenimi ZZVZ.

Zavaznost pokynd Zadavatele

V ptipadé, Ze zadavaci podminky obsahuji odkazy na specifickd oznaéeni vyrobkl
a sluzeb, ktera plati pro urcitého podnikatele (osobu) za pfiznacna, umoznuje Zadavatel
pouziti i jinych, kvalitativné a technicky obdobnych reseni, které naplni Zadavatelem
pozadovanou funkcionalitu (byt jinym zplsobem).

Komunikace mezi Zadavatelem a dodavatelem:

Veskera komunikace mezi Zadavatelem a dodavatelem musi byt v souladu s § 211 ZZVZ
vedena pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadi vymezenych
v ustanoveni § 211 odst. 5 ZZVZ. Nestanovi-li tato Zadavaci dokumentace jinak, bude
veskera komunikace mezi Zadavatelem a dodavatelem probihat v Ceském jazyce.
Dorucovani pisemnosti a komunikace mezi Zadavatelem a dodavatelem bude ze strany
Zadavatele probihat prostiednictvim elektronického nastroje E-ZAK (na adrese:
https://zakazky.spravazeleznic.cz/), ktery splfiuje podminky vyhlasky ¢. 260/2016 Sb.,
o stanoveni podrobné&jsich podminek tykajicich se elektronickych néstrojd, elektronickych
Ukon{ pti zadavani vefejnych zakdzek a certifikdtu shody. Na komunikaci ze strany
dodavateld u¢inénou elektronicky, aviak nikoliv prostfednictvim elektronického nastroje
E-ZAK, bude tedy Zadavatel vzdy odpovidat prostfednictvim elektronického nastroje.

Zpracovani osobnich (dajd véetné jejich zvlastnich kategorii pfipadné poskytnutych
v prib&hu zaddvaciho Fizeni je Zadavatelem provddéno pouze za Ucelem zadani Verejné
zakdzky, pri¢emz Zadavatel v celém procesu ochrany osobnich Udaji postupuje
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich dajd a o volném pohybu té&chto
Udajt a o zrudeni smérnice 95/46/ES, obecné zavaznymi pravnimi pfedpisy a vnitfnimi
predpisy zadavatele, které agendu ochrany osobnich tdajd upravuji.

Pozadavky Zadavatele na zpracovani nabidky, zpdsob podani nabidek

Ucastnik prredlozi nabidku v elektronické podobé, a to s vyuZitim elektronického nastroje
E-ZAK. Zplsob spravného podéni nabidky v elektronické podobé na verejnou zakdzku je
uveden v uzivatelské pfirucce elektronického nastroje E-ZAK pro dodavatele, ktera je k
dispozici na internetové strance profilu Zadavatele:
https://zakazky.spravazeleznic.cz/manual.html.

Pro tyto Ucely a v souladu se ZZVZ systém vyZaduje registraci G&astnikl a elektronicky
podpis zalozeny na kvalifikovaném certifikatu. Podanim nabidky ucastnik se stanovenou
formou komunikace a dorucovani souhlasi a zavazuje se poskytnout veskerou nezbytnou
soucinnost, zejména provést registraci v elektronickém nastroji E-ZAK a pravidelné
kontrolovat dorucené zpravy.

Ucastnik je povinen pfilozit ke své nabidce ¢estné prohladeni o tom, Ze v souvislosti se
zadavacim fizenim na predmétnou verejnou zakazku neuzaviel a neuzavie s jinymi
osobami zakazanou dohodu ve smyslu zakona ¢. 143/2001 Sb., o ochrané hospodarské
soutéZe a o zmé&né nékterych zékonl (zakon o ochrané& hospodaiské soutéze), ve znéni
pozdé&jsich predpisi a ZYe nepostupoval ve vzdjemné shod& s jinym UGc&astnikem
zadavaciho fizeni, s nimz je spojenou osobou podle zakona ¢. 586/1992 Sb., o danich
z prijm0, ve znéni pozdé&jsich predpisli, pii pripravé &asti nabidek, které maji byt
hodnoceny podle kritérii hodnoceni. Vzor ¢estného prohlaseni je upraven jako Pfiloha ¢.
4 této Zadavaci dokumentace.

Specialni pozadavky Zadavatele na zpracovani nabidek:
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21.4.1.

21.4.2.

21.4.3.

21.5.

21.6.

21.7.

Podava-li nabidku vice osob spolecné, zejména jako spolecnost ve smyslu ustanoveni §
2716 a nasl. zdkona ¢. 89/2012 Sb., oblansky zakonik, pfipadné jako jiné sdruzeni Ci
seskupeni dodavatell (ddle v textu této Zaddvaci dokumentace je takové seskupeni
dodavatell obecné oznadovano zejména jako ,spoleénost" dodavatell a &len takového
seskupeni jako ,spole¢nik"), musi predlozit informace o takové spolecnosti.

Podava-li nabidku vice osob spolecné, jsou povinni dolozit v nabidce, Ze vSichni tito
dodavatelé budou vi¢i Zadavateli a jakymkoliv tfetim osobam z jakychkoliv zavazk{
vzniklych v souvislosti s vefejnou zakazkou, plnénim predmétu verejné zakazky Ci
vzniklych v ddsledku prodleni & jiného porudeni smluvnich nebo jinych povinnosti v
souvislosti s pInénim predmétu verejné zakazky, zavazani spole¢né a nerozdilné. Ucastnik
fizeni tento poZzadavek dolozi kopii smlouvy ¢i jiného dokumentu, ze kterého bude dana
skutecnost vyplyvat.

Jeden ze spoleénikl bude ve vy$e uvedené smlouvé &i jiném dokumentu uveden jako
vedouci spolecnik. Komunikace mezi Zadavatelem a spolecniky, ktefi podavaji spolecnou
nabidku, potom bude v takovém pfipadé probihat prostfednictvim tohoto vedouciho
spole¢nika. Veskera pravni jednani budou povazovana za dorucend, resp. odeslanag,
okamzikem doruceni, resp. odeslani, vedoucimu spolecnikovi.

Pro zpracovani nabidky Zadavatel doporucuje nize uvedené razeni dokladd a dokumentd:
a) Obsah nabidky (vCetné nabidkové ceny),

b) Cestné prohlaseni ve vztahu k zakdzanym dohodam - Vzor ¢estného prohlaseni je
upraven jako Priloha €. 4 této Zadavaci dokumentace,

c) Cestné prohldseni o stfetu zajmd - Vzor Cestného prohlaéeni je upraven jako
Priloha €. 7 této Zadavaci dokumentace,

d) Cestné prohldseni o spinéni podminek v ndvaznosti na mezinarodni sankce - Vzor
Cestného prohlaseni je upraven jako PFiloha €. 8 této Zadavaci dokumentace,

e) Cestné prohldseni k ve vztahu k z&konu o registru smluv - Vzor ¢estného prohlaseni
je upraven jako Priloha ¢. 6 této Zadavaci dokumentace,

f) Doklady prokazujici spinéni zakladni zpGsobilosti,
g) Doklady prokazujici spinéni profesni zplsobilosti,
h) Doklady prokazujici spInéni ekonomické kvalifikace,
) Doklady prokazujici spinéni technické kvalifikace,

) Zavazny vzor smlouvy doplnény dle pokynl v této Zadavaci dokumentaci -
Zavazny vzor smlouvy je upraven jako Priloha €. 5 této Zadavaci dokumentace,

k) Jiné informace a doklady, je-li to potfebné.

Pozaduje-li Zadavatel v nabidce pro Ucely posouzeni spinéni kvalifikace anebo hodnoceni
nabidek dle kritéria kvality pFedloZeni dokladi o rozhodné finanéni hodnoté (napt.
financni hodnota referencni zakazky, vySe obratu) a v Ulastnikem predloZzenych
dokladech bude tato hodnota uvedena v jiné méné nez CZK, bude ¢astka prepoctena
Zadavatelem dle posledniho ¢&tvrtletniho primérného kurzu devizového trhu prislugné
mény k CZK stanoveného a zvefejnéného CNB ke dni zah&jeni zadavaciho fizeni. Postup

v v

Nabidkova cena musi byt vZzdy uvedena v Zadavatelem poZzadované méné.

Nabidka musi byt podéna v Ceském jazyce nebo v souladu s ustanovenim § 45 odst. 3
ZZVZ. Zadavatel nepfipousti podani nabidky v listinné podobé ani v jiné elektronické
formé mimo elektronicky nastroj E-ZAK. Povinnost prekladat nabidku v ¢eském jazyce se
nevztahuje na certifikaty ¢lenl realizaéniho tymu ¢ datasheety, tyto dokumenty mohou
byt predkladany rovnéz v jazyce anglickém, avsak Zadavatel je opravnén si vyzadat
jejich preklad po dodavateli, bude-li to poZzadovat za potfebné.
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21.8.

21.9.

21.10.

22,

22.1.

22.2.
22.2.1.

22.2.2.

22.2.3.

22.2.4.

22.2.5.

22.3.
22.3.1.

Nabidky podavané v elektronické podobé& Gcastnik doru¢i do konce nize uvedené Ihity
pro podani nabidek.

Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vysSe uvedenych
formatech) nebo vice zkomprimovanych souborl ve formatu zip, rar nebo 7z, bez pouZiti
hesla. Zkomprimované soubory nesmi obsahovat zadny dalSi zkomprimovany soubor.
Zadavatel upozoriuje, Ze systém elektronického zadavani vefejnych zakazek E-ZAK
umozfuje pracovat se soubory o velikosti nejvyse 50 MB za jeden takovy soubor, pFip.
zkomprimované soubory. Soubory vétSiho rozsahu je nutno pred jejich odeslanim
prostiednictvim E-ZAK vhodnym zplsobem rozdélit. Velikost samotné nabidky jako celku
neni nijak omezena.

Lhdta pro podani nabidek bude stanovena prostiednictvim elektronického néstroje E-
ZAK.

Informace pro dodavatele a podminky pro uzavieni smlouvy:

Zadavatel si v souladu s § 170 ZZVZ vyhrazuje pravo zrusit zadavaci fizeni.
Pozadavky Zadavatele pro uzavieni smlouvy

Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
ZZVZ predlozit doklady ¢i vzorky, pokud je Zadavatel pozadoval a nema je k dispozici.

Zadavatel je opravnén v pisemné vyzveé urcit dalsi doklady, které je vybrany dodavatel
povinen predlozit v souladu s § 122 odst. 4 ZZVZ, tj. napfiklad originaly nebo Uredné
ovéFené kopie dokladd.

U vybraného dodavatele, je-li Ceskou pravnickou osobou, Zadavatel zjisti idaje o

jeho skute&ném majiteli podle zédkona upravujiciho evidenci skuteénych maijiteld (dale
jen ,skuteény majitel") z evidence skute¢nych maijitell podle téhoz zékona (dale jen
~evidence skutecnych majiteli"). Vybraného dodavatele, je-li zahrani¢ni pravnickou
osobou, Zadavatel vyzve k predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci
skute¢nych majiteld nebo, neni-li takové evidence,

a) ke sdé&leni identifikacnich dajl véech osob, které jsou jeho skuteénym majitelem,
a

b) k pfedlozeni dokladd, z nichZ vyplyva vztah viech osob podle predchoziho pismene
a) k dodavateli; témito doklady jsou zejména:

. vypis ze zahrani¢ni evidence obdobné verejnému rejstriku,
. seznam akcionara,

. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
. spoleCenska smlouva, zakladatelska listina nebo stanovy.

Zadavatel vyloudi vybraného dodavatele, je-li ¢eskou pravnickou osobou, ktera ma
skute¢ného majitele, pokud nebylo mozné zjistit Udaje o jeho skutecném majiteli z
evidence skute¢nych majiteld (k zépisu zpfistupnénému v evidenci skuteénych majitell
po odeslani oznameni o vylouceni dodavatele se nepfihlizi). Zadavatel vylouci vybraného
dodavatele, je-li zahrani¢ni pravnickou osobou, pokud nepredlozil Udaje.

Zadavatel upozornuje, ze preferuje uzavirani smluv v elektronické podobé
prostiednictvim nékterého druhu zarucenych elektronickych podpist. V pfipadé, ze
dodavatel neni schopen k takovému postupu zajistit Zadavateli soucinnost, zadame, aby
Zadavatele o této skutecnosti bezodkladné informoval.

Dalsi podminky Zadavatele pro uzavieni smlouvy (§ 104 ZzZVZ)

Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
pism. b) ZZVZ predlozit:



22.3.2.

23.
23.1.

23.2.

23.3.

23.4.

23.5.

23.6.

23.7.
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a) doklady a informace dle ¢l. 24.3 a ¢l. 25.7 Zadavaci dokumentace;

b) kopii dokladu o pojisténi odpovédnosti za skodu sjednané v rozsahu podrobné
stanoveném v ¢l. 22. smlouvy, napf. pojistna smlouva, pojistny certifikat,

Neposkytnuti uvedené soucinnosti vybranym dodavatelem je v souladu s ustanovenim
§ 122 odst. 8 ZZVZ dlivodem pro vyloudeni vybraného dodavatele ze Zadavaciho Fizeni.

Registr smluv

Zadavatel je povinen uverejfiovat uzaviené smlouvy v registru smluv na zakladé
ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiuv,
uverejriovani téchto smluv a o registru smluv (dale jen ,ZRS").

Zadavatel na zdakladé vyse uvedeného pozaduje, aby uUcastnik pro ucely uverejnéni
smlouvy v registru smluv ve smlouvé, ktera bude nedilnou soucasti nabidky, oznadil jeji
Casti, které jsou predmétem obchodniho tajemstvi nebo ty cCasti, ve kterych jsou
obsazeny informace, které nemohou byt v registru smluv uverejnény na zakladé
ustanoveni § 3 odst. 1 ZRS.

Dodavatel podanim nabidky akceptuje, Ze nabidkovd cena, ktera je predmétem
hodnoceni, bude vZzdy uvefejnéna postupem dle ZRS. Zadavatel upozornuje, ze v pfipadé
jednotkovych nabidkovych cen, které nejsou predmétem hodnoceni, se zpravidla nebude
jednat o obchodni tajemstvi. V pfipadé, ze dodavatel tyto jednotkové ceny oznaci jako
obchodni tajemstvi, je zadavatel opravnén prezkoumat, zda jim oznacené jednotkové
ceny napliuji veSkeré znaky obchodniho tajemstvi, a tyto jednotkové ceny pfipadné
uverejnit. Dodavatel je v takovém pripadé zadavateli povinen poskytnout soucinnost,
zejména je povinen k vyzvé zadavatele blize odlvodnit napinéni véech znakd obchodniho
tajemstvi ve vztahu k jim oznacenym jednotkovym cenam. Dodavatel podanim nabidky
dale akceptuje, ze i v pripadé, ze jednotkové ceny naplni vSechny znaky obchodniho
tajemstvi, je zadavatel opravnén uverejnit jednotkové ceny dle ZRS, je-li to nezbytné pro
Ucely § 9 odst. 2 zadkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdé&jich predpisu.

Pokud Ucastnik ve smlouvé, ktera bude nedilnou soucasti nabidky, oznaci jeji ¢asti nebo
urcité informace dle ¢l. 23.2 této Zadavaci dokumentace, je Ucastnik povinen predlozit
Cestné prohlaseni. Vzor ¢estného prohlaseni je zpracovan jako Priloha ¢. 6 této Zadavaci
dokumentace. Timto ¢estnym prohlasenim Ucastnik prohlasuje, Zze jim uvedené Udaje a
skutec¢nosti kumulativné napliiuji vSechny defini¢ni znaky obchodniho tajemstvi tak, jak
je vymezeno v ustanoveni § 504 zakona ¢. 89/2012 Sb., obclansky zakonik, ve znéni
pozdé&jich predpisl (dale jen ,obchodni tajemstvi) a pro ptipad, Ze by takto oznacené
Udaje a skutecnosti nenaplfiovaly znaky obchodniho tajemstvi, nese Gcastnik veSkerou
odpovédnost za skutecCnost, Zze takto znecitelnéna smlouva, ¢i ramcova dohoda byla
uvetejnéna zplsobem odporujicim ZRS. Odpovédnost dodavatele dle pfedchozi véty nenf
dotcena postupem zadavatele dle ¢l. 23.3 této Zadavaci dokumentace

VysSe uvedené Cestné prohlaseni dle ¢l. 23.4 této Zadavaci dokumentace uUcastnik
nedoklada v pfipadé, ze neoznadi ve smlouvé, kterd bude nedilnou soucasti nabidky,
zadné takové Casti nebo informace ve smyslu ¢l. 23.2 této Zadavaci dokumentace.

Ucastnik odpovida za spravnost a pravdivost veskerych tdaj a skutecnosti, které jim
budou uvedeny ve vySe uvedeném cCestném prohlaseni.

Vyjimkou z povinnosti uvefejnéni smlouvy v registru smluv jsou divody uvedené v
ustanoveni § 3 odst. 2 ZRS. Je-li Gicastnik subjektem uvedenym v ustanoveni § 3 odst. 2
pism. k) ZRS (pripadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného
pismene, nez je zde uvedeno), doporucuje Zadavatel, aby Gcastnik tuto skutecnost uvedl
v nabidce. V pfipadé, ze tak ucastnik neucini, bude Zadavatel postupovat, jako by na
smlouvu nedopadala vyjimka uvedena v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné
jina vyjimka dle ustanoveni § 3 odst. 2 ZRS dle jiného pismene, nez je zde uvedeno) a
Zadavatel neodpovida za Skodu nebo jakoukoliv jinou Ujmu timto postupem vzniklou.
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24.

24.1.

24.2.

24.3.

24.4,

25.

25.1.
25.2.

v

Stret zajma dle zdkona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni pozdéjsich
predpist

Dle § 4b zakona ¢&. 159/2006 Sb., o stietu zajm{, ve znéni pozdéjsich predpist (dale jen
.Zakon o stretu zajm"), se nesmi (Castnit zadavacich Fizeni dle ZZVZ jako ucastnik
zadavaciho fizeni nebo jako poddodavatel, prostfednictvim kterého Ucastnik zadavaciho
fizeni prokazuje kvalifikaci, obchodni spolecnost, ve které verejny funkcionar uvedeny v
§ 2 odst. 1 pism. c) Zakona o stfetu zadjml nebo jim ovlddand osoba vlastni podil
predstavujici alespon 25 % Ucasti spolecnika v obchodni spolecnosti.

Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostfednictvim kterého
prokazuje kvalifikaci, nebyli ve stietu zajm0 dle § 4b Zakona o stietu zajmd. Skute¢nost,
ze dodavatel a jeho poddodavatel, prostfednictvim kterého prokazuje Cast kvalifikace,
nejsou ve stietu zajmU dle § 4b Zakona o stfetu zajm{, prokaze dodavatel pfedloZzenim
Cestného prohlaseni, jehoz vzorové znéni je Pfiloha ¢. 7 Zadavaci dokumentace, ve své
nabidce.

Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto ¢lanku.
Vybrany dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichZz nepochybné vyplyne, ze vybrany dodavatel i vSichni
poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci, spliuji podminku
neexistence stfetu zajmd ve smyslu § 4b Zakona o stfetu zajmu a tohoto &l. 24 Zadavaci
dokumentace. V pripadé vybraného dodavatele nebo jeho poddodavatele,
prostrednictvim kterého vybrany dodavatel prokazoval ¢ast kvalifikace, je-li zahrani¢ni
pravnickou osobou, je vybrany dodavatel povinen predlozit zejména doklady ve smyslu
§ 122 odst. 6 ZZVZ, a to i ve vztahu k pfislusSnému poddodavateli, prostfednictvim
kterého vybrany dodavatel prokazoval ¢ast kvalifikace.

V pripadé postupu ucastnika v rozporu s ¢l. 24 Zadavaci dokumentace bude Ucastnik
vylouden ze zadavaciho fizeni.

Dalsi zadavaci podminky v navaznosti na mezinarodni sankce, zakaz zadani
verejné zakazky

Zadavatel v tomto fizeni postupuje v souladu s § 48a ZZVZ.

Dle ¢lanku 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervence 2014 o omezujicich
opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni
pozdé&jsich predpist! (dale jen ,NaFizeni & 833/2014") se zakazuje se zadat jakoukoli
verejnou zakazku nebo koncesni smlouvu spadajici do oblasti plisobnosti smérnic o
zadavani verejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a
10, ¢lankd 11, 12, 13 a 14 smérnice 2014/23/EU, ¢&l. 7 pism. a) az d), ¢lanku 8 a ¢l. 10
pism. b) az f) a h) az j) smérnice 2014/24/EU, Clanku 18, ¢l. 21 pism. b) az e) a g az i)
a ¢lank( 29 a 30 smérnice 2014/25/EU a ¢&l. 13 pism. a) az d), f) az h) a j) smérnice
2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady (EU, Euratom)
2018/1046 nasledujicim osobdm, subjektim nebo organiim, nebo pokracovat v jejich
plnéni s nasledujicimi osobami, subjekty a organy:

a) jakykoli rusky statni prislusnik, fyzicka osoba s bydlistém v Rusku nebo pravnicka
osoba, subjekt ¢i organ usazené v Rusku;

b) pravnicka osoba, subjekt nebo organ, které jsou z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektd uvedenych v pismeni a) tohoto odstavce, nebo

c) fyzicka nebo pravnicka osoba, subjekt nebo organ, které jednaji jménem nebo na
pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto odstavce,

véetné subdodavatell, dodavatell nebo subjektl, jejichz zplsobilost je vyuzivana ve

1 Zejm. Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich
opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné
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smyslu smérnic o zadavani verejnych zakazek, pokud predstavuji vice nez 10 % hodnoty
zakazky.

25.3. Zadavatel pozaduje, aby Ucastnik sam jakozto dodavatel, pfipadné dodavatelé v jeho
ramci sdruzeni za G¢elem U&asti v zadavacim fizeni, ani 2adny z jeho poddodavatell nebo
jinych osob, jejichz zplsobilost je vyuZivana ve smyslu smérnic o zadavani vefejnych
zakazek, nebyli osobami dle odst. 2 tohoto ¢lanku a Nafizeni ¢. 833/2014.

25.4. Dle ¢l. 2 nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014, o omezujicich
opatienich vzhledem k cinnostem narusujicim nebo ohrozujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich predpisd (dale jen ,NaFizeni é&.
269/2014"), a dalSich provadécich predpisi k tomuto Nafizeni ¢. 269/20142, nesmé&ji
byt zadné financni prostfedky ani hospodarské zdroje pfimo ani nepfimo zpfistupnény
fyzickym nebo pravnickym osobam, subjektdm & organim nebo fyzickym nebo
pravnickym osobam, subjektdm ¢& organdm s nimi spojenym uvedenym v ptiloze I
Narizeni nebo v jejich prospéch; dle ¢l. 2 naFizeni Rady (ES) ¢. 765/2006 ze dne 18.
kvétna 2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku a k zapojeni
Béloruska do ruské agrese proti Ukrajing, ve zné&ni pozdéjsich predpisli, nesmé&ji byt
fyzickym nebo pravnickym osobdm nebo subjektim uvedenym v pfiloze I tohoto nafizeni
nebo v jejich prospéch pfimo ani nepfimo zpfistupnény zadné financni prostredky ani
hospodarské zdroje; dle ¢l. 2 naFizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014
o omezujicich opatfenich vi¢&i n&kterym osobdm, subjektim a organim vzhledem k
situaci na Ukrajiné nesmeéji byt zadné financni prostfedky ani hospodarské zdroje pfimo
ani nepfimo zpfistupnény fyzickym nebo pravnickym osobdm, subjektdim & organdm
uvedenym v priloze I tohoto nafizeni nebo v jejich prospéch (dale spole¢né jen ,Osoby
vedené na sankcnich seznamech").

25.5. Zadavatel dale pozaduje, aby Ucastnik sam jakozto dodavatel, pfipadné dodavatelé v
jeho rdmci sdruZeni za G&elem Gcasti v zaddvacim Fizeni, ani zadny z jeho poddodavatell
nebo jinych osob, jejichz zplsobilost je vyuZivdna ve smyslu smérnic o zadavani
verejnych zakazek, nebyli Osobami vedenymi na sankcnich seznamech.

25.6. Splnéni zadavacich podminek stanovenych Zadavatelem dle tohoto clanku prokaze
Ucastnik predlozenim cestného prohlaseni, jehoz vzorové znéni je Priloha ¢. 8 této
Zadavaci dokumentace, ve své nabidce.

25.7. Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto c¢lanku.
Vybrany dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichz nepochybné vyplyne, ze vybrany dodavatel i vSichni
poddodavatelé nebo jiné osoby, jejichZz zplsobilost je vyuZivdna ve smyslu smérnic o
zadavani verejnych zakazek, spliuji podminky uvedené v tomto clanku Zadavaci
dokumentace.

25.8. V pripadé postupu Ucastnika v rozporu s ¢l. 25 Zadavaci dokumentace bude ucastnik
vylouden ze zadavaciho fizeni.

Pfilohy Zadavaci dokumentace
Pfiloha &. 1.  Cestné prohlageni k zékladni zpUsobilosti

Pfiloha ¢. 2. Vzor profesniho Zivotopisu

Pfiloha ¢. 3.  Vzor seznamu vyznamnych zakazek

2 Zejm, Provadéci nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provédi nafizeni (EU) & 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny a provadéci nafizeni Rady (EU) 2022/658 ze dne 21. dubna 2022, kterym se provadi nafizeni (EU) ¢. 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny.



Priloha ¢. 4. Cestné prohldseni ve vztahu k zakdzanym dohodém

Priloha €. 5. Zavazny vzor smlouvy

Priloha ¢. 6. Cestné prohldseni ve vztahu k zdkonu o registru smluv

Pfiloha ¢. 7.  Cestné prohlaseni o stfetu zajm0

Piloha ¢. 8.  Cestné prohlaseni o splnéni podminek v nédvaznosti na mezinarodni sankce
Pfiloha ¢. 9.  Vystupy z PTK

Ing. Tomas Toéth
generalni feditel
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