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Dotazy k zodpovězení PTK
Předběžná tržní konzultace: „Realizace systému zabezpečeného a vysoce dostupného přesného času v prostředí Správy železnic“
V rámci předběžné tržní konzultace (dále jen „PTK“) Vás žádáme o odpovědi a komentáře k následujícím oblastem, předpokládanému průběhu aktivity a funkčním požadavkům na Systém přesného času (PRTC/ePRTC) a Realizaci zabezpečené synchronizační infrastruktury v prostředí Správy železnic, státní organizace (dále jen „SŽ“).

Údaje o dodavateli
	Dotaz 1
	Vaše odpověď

	Prosíme o vyplnění níže uvedených údajů: 
· název a sídlo dodavatele, 
· IČO dodavatele
· jméno a funkce kontaktních osob, včetně kontaktních údajů (minimálně e-mail).
	



Oblast Technického řešení
Předpokladem realizace aktivity je pořízení komplexního řešení pro generování, distribuci a monitoring přesného času pro kritickou infrastrukturu SŽ. Toto řešení zahrnuje dodávku primárních referenčních hodin (PRTC-B), případně pokročilé varianty ePRTC vybavené cesiovými etalony, a nadřazeného softwarového systému pro centrální správu a audit synchronizačního řetězce.
Systém bude koncipován jako vysoce odolná technologická infrastruktura vybavená kompletním hardwarem pro příjem multi-band GNSS signálů, vnitřními atomovými oscilátory (Rubidium/Cesium) a redundantními napájecími zdroji. Konstrukce a logika systému musí zajistit provozní kontinuitu a vysokou stabilitu (holdover) i v případě krizových situací, jako je úplný výpadek GNSS signálu v důsledku rušení, přírodních katastrof nebo jiných mimořádných událostí.
Součástí řešení bude rovněž vybudování dvou geograficky oddělených (geo-redundantních) lokalit, které budou vzájemně propojeny tak, aby byla zajištěna automatická synchronizace a failover pomocí protokolu BMCA. Architektura řešení bude navržena s důrazem na vysokou dostupnost, přesnost (shoda s PRTC-B/ePRTC), škálovatelnost portů a hardwarovou separaci provozu pro technologickou síť (TDS) a standardní IT infrastrukturu.


Bezpečnostní architektura a odolnost
Bezpečnostní koncepce systému musí zahrnovat pokročilé techniky Anti-jammingu a Anti-spoofingu pro ochranu GNSS příjmu. Integrita a autentizace distribuovaných PTP zpráv musí být garantována v rámci celé síťové distribuce. Správa systému bude zahrnovat aktivní obranu (integrace do SIEM/XDR), omezení přístupu k management rozhraní (MFA, IDM/PAM) a zajištění auditní stopy v souladu se Zákonem o kybernetické bezpečnosti a směrnicí NIS2.
Životní cyklus a implementace
Cílem PTK je ověření technických, provozních a metrologických aspektů navrhovaného řešení, včetně predikované životnosti klíčových komponent a zajištění dlouhodobé technické podpory (L3) po dobu minimálně 10 let.
Architektura a technické řešení

	Dotaz 2
	Vaše odpověď

	Jakým způsobem je ve Vašem řešení fyzicky i logicky zajištěna redundance portů a jaké jsou možnosti jejich konfigurace?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 3
	Vaše odpověď

	Jakou celkovou propustnost a konkrétní typy rozhraní Vaše zařízení nabízí pro 10Gb konektivitu a jak je tato kapacita dále škálovatelná?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 4
	Vaše odpověď

	Jaké konkrétní multi-band GNSS systémy Vaše řešení podporuje a jakým způsobem probíhá jejich simultánní zpracování v přijímači?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 5
	Vaše odpověď

	Jaké typy vnitřních oscilátorů doporučujete pro dosažení shody s architekturou PRTC-B a jaké pro případnou vyšší variantu ePRTC?
	

	Váš komentář k navrhovanému řešení.
	

	Dotaz 6
	Vaše odpověď

	Jaké jsou u obou variant jejich reálné fyzikální limity v holdover režimu?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 7
	Vaše odpověď

	Jakým způsobem řeší Vaše platforma hardwarové oddělení provozu pro technologickou síť (TDS) a standardní IT infrastrukturu?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 8
	Vaše odpověď

	Jaké jsou přesné prostorové a energetické nároky Vašeho řešení v racku při plném osazení v režimu ePRTC a PRTC-B?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 9
	Vaše odpověď

	Popište proces a logiku automatického failoveru mezi dvěma geograficky oddělenými lokalitami při využití protokolu BMCA (Best Master Clock Algorithm).
	

	Váš komentář k navrhovanému řešení.
	




Bezpečnost a odolnost (Resilience)

	Dotaz 10
	Vaše odpověď

	Jaké konkrétní techniky Anti-jammingu a Anti-spoofingu jsou implementovány a jak systém reaguje na detekovaný pokus o rušení?
	

	Váš komentář k navrhovanému řešení.
	

	Dotaz 11
	Vaše odpověď

	Jakým způsobem Vaše zařízení garantuje integritu a autentizaci PTP zpráv v rámci síťové distribuce?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 12
	Vaše odpověď

	Jakým způsobem Vaše řešení nativně podporuje integraci logů do centrálních SIEM a XDR systémů pro aktivní obranu sítě?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 13
	Vaše odpověď

	Jaké konkrétní standardizované protokoly (např. šifrovaný Syslog, SNMPv3, CEF, REST API) Vaše zařízení nabízí pro předávání bezpečnostních událostí a detekovaných anomálií?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 14
	Vaše odpověď

	Jaký je maximální garantovaný Holdover Vašeho řešení při úplném výpadku GNSS po dobu 72 hodin a po dobu 5 dní?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 15
	Vaše odpověď

	Jaké mechanismy využívá Vaše řešení pro detekci anomálií v synchronizačním řetězci a jak jsou tyto stavy signalizovány?
	

	Váš komentář k navrhovanému řešení.
	




	Dotaz 16
	Vaše odpověď

	Jakým způsobem zajišťujete kybernetickou bezpečnost a omezení přístupu k management rozhraní serveru?
	

	Váš komentář k navrhovanému řešení.
	



Audit, legislativa a metrologie

	Dotaz 17
	Vaše odpověď

	Jak Vaše řešení technicky garantuje shodu s legislativními požadavky na auditní stopu a dohledatelnost jednotného času (ZoKB, NIS2)?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 18
	Vaše odpověď

	Jakým způsobem probíhá zajištění a prokazování dohledatelnosti vůči UTC ve Vašem systému?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 19
	Vaše odpověď

	Jaké konkrétní parametry sítě je schopen váš auditní nástroj měřit v reálném čase a s jakou výslednou přesností?
	

	Váš komentář k navrhovanému řešení.
	




	Dotaz 20
	Vaše odpověď

	Jaký typ fázově stabilní kabeláže vyžadujete pro propojení antén a jaké jsou limity útlumu?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 21
	Vaše odpověď

	Jaké dokumenty poskytujete k prokazování metrologické návaznosti a pravidelné kalibrace vašich etalonů?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 22
	Vaše odpověď

	Jaká je predikovaná životnost klíčových komponent (atomové oscilátory) a jak probíhá servisní výměna?
	

	Váš komentář k navrhovanému řešení.
	



Životní cyklus a SLA

	Dotaz 23
	Vaše odpověď

	Jakým způsobem garantujete dostupnost náhradních dílů a technické podpory L3 po dobu 10 let?
	

	Váš komentář k navrhovanému řešení.
	




	Dotaz 24
	Vaše odpověď

	Jak vypadá váš proces pro řešení kritických HW incidentů v režimu Next Business Day?
	

	Váš komentář k navrhovanému řešení.
	




	Dotaz 25
	Vaše odpověď

	Jaké jsou možnosti rozšíření SLA nad rámec standardních balíčků?
	

	Váš komentář k navrhovanému řešení.
	




	Dotaz 26
	Vaše odpověď

	Jakým způsobem probíhá distribuce a ověřování bezpečnosti aktualizací firmware?
	

	Váš komentář k navrhovanému řešení.
	



Implementace a školení

	Dotaz 27
	Vaše odpověď

	Popište metodiku pro fázovanou migraci bez přerušení provozu ze stávajícího řešení.
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 28
	Vaše odpověď

	Jaké jsou nezbytné technické předpoklady sítě zadavatele pro využití ePRTC a PRTC-B?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 29
	Vaše odpověď

	Jakým způsobem probíhá měření a validace systému před převzetím do ostrého provozu?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 30
	Vaše odpověď

	Jaký je obsah a rozsah školení administrátorů pro provoz a troubleshooting PTP?
	

	Váš komentář k navrhovanému řešení.
	





	Dotaz 31
	Vaše odpověď

	Jakou formu vzdělávání nabízíte pro pracovníky SOC v oblasti bezpečnosti časové infrastruktury?
	

	Váš komentář k navrhovanému řešení.
	



Obchodní a projektové otázky

	Dotaz 32
	Vaše odpověď

	Jakým způsobem je strukturováno TCO (Total Cost of Ownership) na 10 let a jaké položky jsou v něm zahrnuty?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 33
	Vaše odpověď

	Jaké jsou aktuální reálné dodací lhůty pro rubidiové (PRTC-B) a cesiové (ePRTC) etalony?
	

	Váš komentář k navrhovanému řešení.
	



	Dotaz 34
	Vaše odpověď

	Kolik koncových zařízení je schopno se napojit na Vaše řešení?
	

	Váš komentář k navrhovanému řešení.
	










Vaše další komentáře k této PTK

V případě, že považujete za vhodné nám sdělit Vaše další komentáře nebo doporučení k předmětu této PTK nebo možným budoucím veřejným zakázkám s PTK spojených, prosíme o Vaše další vyjádření níže:
	Vaše další komentáře k předmětu PTK
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