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ZADAVACI DOKUMENTACE

k nadlimitni sektorové verejné zakazce na dodavky zadavané v otevieném Fizeni podle § 56
zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpisd (dale jen
~Z2ZVZ"), s nazvem

~Nakup mobilniho datového centra"“

(dale jen ,Zadavaci dokumentace" a/nebo ,ZD")

Identifikacni Gdaje Zadavatele a osoby zastupujici Zadavatele:

Nazev:
Sidlo:
1¢o:
DIC:

Sprava Zeleznic, statni organizace

DI&Zzdéna 1003/7, Praha 1 - Nové Mésto, PSC 110 00
709 94 234

CZ 70994234

Zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddilu A, viozce 48384

Zastoupen: Ing. Tomasem Tothem, generdlnim feditelem
Profil Zadavatele: https://zakazky.spravazeleznic.cz/
1. Informace o osobé, ktera zpracovala ¢ast Zadavaci dokumentace
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Na zpracovani Zadavaci dokumentace se nepodilela osoba odliSna od Zadavatele.

Informace o predbézné trzni konzultaci:

Zadavatel v souladu s § 33 ZZVZ realizoval pfed zahajenim zadavaciho Fizeni pfedbéznou
trzni konzultaci (dale jen ,,PTK") s dodavateli, a to pisemnou formou (informace o konani
PTK byla uvefejnéna na profilu zadavatele - viz Pfehled - E-ZAK Sprava Zeleznic,
https://zakazky.spravazeleznic.cz/contract display 17444.html). Zadavatel v této
souvislosti obezndmil neomezeny okruh potencidlnich dodavateld se svym zdmérem a
potifebami prostfednictvim dokumentu Pozvanka k predbézné trzni konzultaci ve véci
pripravy zadavacich podminek pro verejné zakazky s nazvy ,Mobilni kontejnerové datové
centrum" a “Realizace systému zabezpecleného Ulozisté v prostfedi Spravy zeleznic”,
pfipadné pro jinou verejnou zakazku shodnou s pfedmétem téchto dvou zakazek (dale
jen ,Pozvanka“) a =zarover zaslal Pozvanku 11 vybranym dodavatelim pFimo
prostfednictvim e-mailu. Dodavatelé, ktefi projevili zdjem uUcastnit se PTK, méli
Zadavateli v ramci dotazovaciho kola PTK zaslat odpovédi na otazky uvedené v Priloze €.
4 Pozvanky - Otdzky k zodpovézeni PTK, a to na e-mailovou adresu:
cnitptk@spravazeleznic.cz.

Pfedbézné trzni konzultace se Ucastnili nasledujici dodavatelé:

+ ALTRON, a.s., se sidlem Novodvorskd 994/138, Branik, 142 00 Praha 4, ICO:

64948251,
Sprava zeleznic, statni organizace Sidlo: Dldzdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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GAPP System, spol. s r.0., se sidlem Petrzilkova 2565/23, Stod{lky, 158 00 Praha
5, ICO: 60487291,

Conteg, spol. s r.o0., se sidlem Stétkova 1638/18, Nusle, 140 00 Praha 4, ICO:
25701843,

ALTEPRO §o|utions a.s., se sidlem Na Maninach 1092/20, Holesovice, 170 00
Praha 7, ICO: 03665496,

Aricoma Systems a.s., se sidlem Hornopolni 3322/34, Moravska Ostrava, 702 00
Ostrava, ICO: 04308697,

HEWLETT-PACKARD s.r.o0., se sidlem Za Brumlovkou 1559/5, Michle, 140 00
Praha 4, ICO: 17048851,

AZD Praha s.r.o., se sidlem Zirovnicka 3146/2, Zabéhlice, 106 00 Praha 10, ICO:
48029483,

02 IT Services s.r.o0., se sidlem Za Brumlovkou 266/2, Michle, 140 00 Praha 4,
1CO: 02819678,

KABEL TRADE PRAHA s.r.o., se sidlem Praha 4 - Kunratice, Dobronicka 1257, PSC
14800, I1CO: 256 13 383,

Power Tech spol. s r.o., se sidlem Na Sutce 391/32, Troja, 182 00 Praha 8, ICO:
26196930.

Informace o pfedmétu a vysledku predbézné trzni konzultace:

Zadavatel seznamil dodavatele se svym zamérem realizovat vefejnou zakazku a s cilem,
jehoz ma byt prostfednictvim plnéni verejné zakazky dosazeno.

V ramci predbézné trzni konzultace Zadavatel ovéfril:

a)

b)

c)
d)
e)
f)
g)
h)

formu dodavky pozadovaného reseni, véetné moznosti realizace jako komplexni
dodavky ,na kli¢*

’ o V. '3 ’ z 7 v v ’
rozsah spoluprace dodavatelu pri zpracovani dokumentace, testovani reseni,
prejimkach, uvedeni do provozu a predani do uzivani,

soulad navrhovanych fesSeni srelevantnimi pravnimi a technickymi predpisy,
¢asovou narocnost na vyrobu a dodani,

zkudenosti dodavateld s vefejnymi zakazkami,

moznosti financovani, rdamcové ceny,

predchozi realizace obdobného plnéni,

technické kompetence dodavatell a jejich schopnost zajisténi provozni a
servisni podpory po celou dobu Zivotnosti feseni.

Na zakladé informaci zjisténych v ramci predbézné trzni konzultace Zadavatel:

a)

b)
c)
d)

oVeéfFil, Ze trh je pfipraven dodat pozadované plnéni v plném rozsahu a vétSina
dodavateld ma relevantni zkuenosti, aviak *e pro pfesné navrhy, ceny a
srovnatelnost nabidek je nezbytné upresnit technickou specifikaci a vymezit
predmét plnéni podrobnéji. Zadavatel proto vytvofil dokument BIizsi
specifikace, ktery je prFilohou zdvazného vzoru smlouvy, kde své pozadavky
blize popsal,

stanovil ¢asovy Harmonogram plnéni,
upravil Udaj o pfedpokladané hodnoté verejné zakazky,

rozhodl nezahrnout do této verejné zakazky realizaci systému Zabezpeceného
Ulozisté v prostiedi Spravy zZeleznic a tuto Cast realizovat formou samostatné
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verejné zakazky, a to zejména scilem zajistit vyssi uUroven hospodarské
soutéze.

Shrnuti vysledku predbézné trzni konzultace tvofi Pfilohu ¢. 9 této Zadavaci
dokumentace.
Druh vefejné zakazky a zadavaciho fizeni:

Hlavni pfedmét vefejné zakazky ve smyslu § 15 ZZVZ odpovida verejné zakazce na
dodavky.

Zadavatel zadava verejnou zakazku v souvislosti s vykonem své relevantni ¢innosti ve
smyslu § 153 odst. 1. pism. f) ZZVZ. Jedna se proto o sektorovou verejnou zakazku.

Verejna zakazka je v souladu s § 56 a nasl. ZZVZ zadavana v otevieném Fizeni ve
smyslu § 3 pism. b) ZZVZ.
Ucel a pfedmét verejné zakazky:

Ucelem verejné zakazky je vybér dodavatele na uzavieni smlouvy na dodavku mobilniho
datového centra, kde budou v souladu se zdmérem Zadavatele umistény informacni
technologie, jako jsou servery, datova Glozisté a sitové prvky.

Predmétem verejné zakazky je navrh, zajisténi stavebni pfipravenosti, dodavka, instalace
a uvedeni do provozu mobilniho datového centra (dale jen jako ,MDC") vietné zajisténi
jeho nasledné provozni udrzby.

Podrobné vymezeni pfedmétu vefejné zakazky je uvedeno v pfilohach této Zadavaci
dokumentace.

Klasifikace pfedmétu verejné zakazky (CPV) :

Hlavni kéd CPV: 44211100-3 | Stavebnicové a mobilni bunky
Kéd CPV: 32580000-2 | Datova zafizeni

Kod CPV: 32424000-1 | Sitova infrastruktura

Kéd CPV: 32523000-5 | Telekomunikacni prostory

Kod CPV: 72220000-3 | Systémové a technické konzultacni sluzby

Zadavatel provozuje informacni systémy kritické informacni infrastruktury a predmét
plnéni vefejné zakazky je urcen pro jejich provozovani. Zadavatel je proto povinen fidit
se zakonem &. 264/2025 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakon(,
ve znéni pozdéjsich predpisl (dale jen ,ZoKB").

Dne 17. prosince 2018 vydal Narodni Grad pro kybernetickou a informacni bezpecnost
(dale jen ,NUKIB"), na zakladé zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti
Varovéni, ¢. j. 3012/2018NUKIB-E/110, kde uvedl, Ze: ,PouZiti technickych nebo
programovych prostfedk(d nasledujicich spolecnosti, véetné jejich dcefinych spoleénosti,
predstavuje hrozbu v oblasti kybernetické bezpecnosti:

- Huawei Technologies Co., Ltd, Sen-¢en, Cinska lidové republika
- ZTE Corporation, Sen-cen, Cinska lidovd republika".

V souladu s § 71 odst. 3 ZoKB pritom plati, ze: ,Varovani vydana prede dnem nabyti
Ué&innosti tohoto zdkona podle zékona & 181/2014 Sb., ve znéni pozdéjsich pfedpisd, se
povazuji za varovani vydana podle tohoto zakona."

Dne 4. ledna 2019 vydal NUKIB Metodiku k varovani ze dne 17. prosince 2018, ktera
stanovi mimo jiné postupy pro provadéni a aktualizaci analyzy rizik v oblasti kybernetické
bezpecnosti.

V souladu s touto metodikou a v ndvaznosti na povinnosti vyplyvajici ze ZokKB a z vyhlasky
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¢. 409/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti, provedl Zadavatel analyzu rizik souvisejici s predmétnou verejnou
zakazkou. Na zakladé provedené analyzy rizik Zadavatel identifikoval rizika spojena s
vySe uvedenymi technickymi a programovymi prostfedky jako neakceptovatelnd a
soucasné stanovil opatfeni k jejich zvladani, spocivajici v nepfipusténi pouziti téchto
prostiedkld v ramci plnéni vefejné zakazky, a to za Uc¢elem zajist&ni odpovidajici trovné
kybernetické bezpecnosti.

Zadavatel tak na zékladé vydaného varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, v souladu s povinnostmi vyplyvajicimi ze ZoKB nep¥Fipousti v ramci pIlnéni
verejné zakazky pouziti technickych nebo programovych prostredkt spoleé¢nosti
(vyrobcti), které jsou uvedeny v aktualné platném varovani NUKIB jako hrozba
v oblasti kybernetické bezpecnosti.

K ovéreni vySe uvedeného je dodavatel povinen ucinit pfilohou nabidky vyplnéné cestné
prohlaseni, jehoz vzor je Prilohou ¢. 10 této Zadavaci dokumentace.

Pokud by néktery z dodavatell ve své nabidce nerespektoval zakaz, resp. zadavaci
podminku uvedenou v tomto ¢l. 4.5 Zadavaci dokumentace, tzn. Ze by pro pinéni verejné
zakdzky navrhl pouziti technickych nebo programovych prostfedkl vy$e uvedenych
spole¢nosti (vyrobcil), Zadavatel bude postupovat podle § 48 odst. 2 pism. a) ZZVZ ve
spojeni s § 48 odst. 8 ZZVZ a pristoupi k vylouceni takového dodavatele ze
zadavaciho Fizeni.

Vyhrazena zména zavazku

Zadavatel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje zménu zavazku ze smlouvy na
verejnou zakazku, a to za podminek uvedenych v ¢l. 22 Zavazného vzoru smlouvy.
Predpokladana hodnota

Pfredpokladana hodnota verejné zakazky se nezverejniuje.

Doba plnéni a misto plnéni vefejné zakazky, prohlidka mista plnéni:
Doba plnéni vefejné zakazky
Termin zahajeni plnéni: Od okamziku nabyti Ucinnosti smlouvy.

Termin ukonceni plnéni: 10 let od ukonceni faze F4 (v této dobé bude provadéna
profylaxe MDC a poskytovany souvisejici Sluzby na vyzadani).

Podrobnosti ohledné doby pInéni Vefejné zakazky stanovi Harmonogram pinéni, ktery je
prilohou ¢. 8 dokumentu Priloha ¢. 4 této Zadavaci dokumentace.

Misto pInéni vefejné zakazky
Dodéni a instalace MDC bude provedena na adrese: Ustfedni stavédlo triangl, Plzefi.

Sluzby na vyzadani, jakoz i dalsi Casti Verejné zakazky mohou probihat rovnéz v sidle
Zadavatele ¢i jeho organizacnich jednotek.

Prohlidka mista pInéni

Zadavatel neprovadi prohlidku mista plnéni ve smyslu ustanoveni § 97 ZZVZ, nebot jeji
uskutednéni neni pro Gcely pribé&hu zaddvaciho fizeni ¢ pInéni vefejné zakazky nezbytné.

Socialné a environmentalné odpovédné zadavani, inovace

Zadavatel pfi vytvareni zadavacich podminek, vcetné pravidel pro hodnoceni nabidek, a
vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mire naplnil zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci tak jak jsou
definovany v § 28 odst. 1 pism. p) az r) ZzZVZ (déle jen ,odpovédné zadavani*).
Vzhledem k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani
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v jiném zakoné taxativné vymezeny a soucasné je odpovédné zadavani stale se velmi
dynamicky vyvijejicim institutem verejného zadavani, Zadavatel pfi vytvareni podminek
zvazoval pouZiti zejména t&ch prvkd odpov&dného zadavani, které byly v dobé vytvareni
zadavacich podminek jednoznac¢né vymezitelné a vymahatelné, a soucasné byla u nich
vysoka mira jistoty, ze Zadavatel jejich aplikaci neporusi ostatni zasady uvedené v § 6
ZZVZ a také principy 3E vyplyvajici ze zdkona ¢. 320/2001 Sb. o financni kontrole ve
verejné spraveé.

Zadavatel aplikuje v zadavacim Fizeni nize uvedené prvky odpovédného zadavani.

Zadavatel v rdmci zdsady socialné odpovédného zadavani za ucelem usnadnéni pristupu
k pInéni verejné zakazky, pripadné jeji ¢asti, malym a stiednim podnikim minimalizuje
administrativni naro¢nost pfi podani zadosti o Ucast/nabidky moZnosti vyuZziti vzorovych
formuldfl a &estnych prohladeni, které jsou soulasti Zadavaci dokumentace k této
verejné zakazce.

Pouziti jinych prvkd odpovédného zadavani, které byly zadavateli zndmy pii vytvareni
této zadavaci dokumentace, neni vzhledem k povaze a smyslu zakazky vhodné z téchto
dlvodi:

V oblasti socidlné odpovédného zadavani zadavatel neshledal potifebu pouziti dalSich
dilgich aspektl odpovédného zadavani s ohledem na predmét pinéni bez typickych
rizikovych &innosti spojenych s porudovanim pracovnépravnich predpisti a mezinarodnich
Umluv o lidskych pravech, socialnich ¢i pracovnich pravech.

V oblasti inovaci zadavatel nestanovil dil¢i kritéria odpovédného zadavani, jelikoz
zadavateli neni zndmo zZadné inovativni fesSeni predmétu verejné zakazky.
Pozadavky Zadavatele na kvalifikaci dodavatel@

Zadavatel pozaduje dle § 73 ZZVZ po Gcastnicich zadavaciho fizeni predlozeni dokladl a
informaci k prokazani splnéni podminek kvalifikace.

Kritéria kvalifikace
Zadavatel poZaduje, aby dodavatelé prokazali nasledujici:
a)  svou zadkladni zpUsobilost dle § 74 a § 75 ZZVZ;
b)  svou profesni zplsobilost dle § 77 ZZVZ;
c) svou ekonomickou kvalifikaci dle § 78 ZZVZ, je-li nize poZzadovana;
d) svou technickou kvalifikaci dle § 79 ZZVZ, je-li nize pozadovana;
e) jind kritéria kvalifikace dle § 167 ZZVZ, je-li nize pozadovana.
Forma prokazovani spinéni kvalifikace
Dodavatel prokaze spinéni kvalifikace ve vSech pfipadech pfislusnymi doklady.

Za ucelem prokazani kvalifikace Zadavatel prednostné vyzaduje doklady evidované v
systému, ktery identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

Zadavatel vylucuje moznost, aby dodavatelé pro ucely podani nabidky pozadované
doklady o kvalifikaci dle ¢l. 8 této ZD nahradili pisemnym cCestnym prohlasenim dle § 86
ZZ\VZ. Tim neni dotc¢en bod 8.3.10 ZD.

Dodavatel mize nahradit pozadované doklady jednotnym evropskym osvédéenim pro
verejné zakazky ve smyslu § 87 ZZVZ. Vzor jednotného evropského osvédceni je
stanoven provadécim nafizenim Komise (EU) 2016/7 ze dne 5. ledna 2016, kterym se
zavadi standardni formulaf jednotného evropského osvédceni pro verejné zakazky
(dostupny napr. na internetové adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016R0007&from=cs).

Dodavatel neni povinen predlozit Zadavateli doklady osvédcujici skutecnosti obsazené v
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jednotném evropském osvédceni pro verejné zakazky, pokud Zadavateli sdéli, ve kterém
jiném zadavacim Fizeni mu je jiz predlozil.

Povinnost predloZit doklad mize dodavatel splnit odkazem na odpovidajici informace
vedené v informacnim systému verejné spravy ve smyslu zdkona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy nebo v obdobném systému vedeném v jiném
Clenském statu, ktery umoziuje neomezeny dalkovy pfistup. Takovy odkaz musi
obsahovat internetovou adresu a Udaje pro pfihlaseni a vyhledani pozadované informace,
jsou-li takové Udaje nezbytné. V CR jde zejména o vypis z obchodniho rejst¥iku, vypis z
verejné Casti Zivnostenského rejstiiku nebo vypis ze seznamu kvalifikovanych
dodavateld.

Dodavatel predklada doklady prokazujici spInéni kvalifikace ve formé prosté kopie. Timto
neni dotfeno opravnéni Zadavatele dle bodu 22.2.2 ZD a pravo pozadovat predloZeni
originalu nebo Uredné ovérené kopie dokladu postupem dle § 46 odst. 1 ZZVZ.

Doklady prokazujici zakladni zpQsobilost podle § 74 ZZVZ musi prokazovat splnéni
pozadovaného kritéria zpUsobilosti nejpozdé&ji v dobé 3 mésicl prede dnem zahajeni
zadavaciho fizeni.

V pripadech, kdy Zadavatel v ramci prokazani splnéni kvalifikace pozaduje predlozeni
Cestného prohlaseni dodavatele, musi takové Cestné prohlaseni obsahovat Zadavatelem
pozadované udaje.

Pokud ZZVZ nebo Zadavatel pozaduje predlozeni dokladu podle pravniho fadu Ceské
republiky, mize dodavatel predloZit obdobny doklad podle pravniho fadu statu, ve
kterém se tento doklad vydava. Doklad, ktery je vyhotoven v jiném jazyce, nez ktery
Zadavatel urcil pro podani nabidky, se predklada s prekladem do jazyka urceného
Zadavatelem pro podani nabidky. Neni-li v zadavacich podminkach vyslovné stanoveno
jinak, plati, ze Zadavatel urdil pro podani nabidky cesky jazyk. Bude-li mit Zadavatel
pochybnosti o spravnosti predkladu, je opravnén si vyzadat predlozeni Ufedné ovéreného
prekladu dokladu tlumoénikem zapsanym do seznamu soudnich tlumoénikd a soudnich
prekladatell podle zakona & 354/2019 Sb., o soudnich tlumoé&nicich a soudnich
prekladatelich, ve znéni pozdé&jsich predpisti. Doklad v ¢eském nebo slovenském jazyce
a doklad o vzdélani v latinském jazyce se predkladaji bez prekladu; Zadavatel mize
povinnost predlozit preklad prominout i u jinych doklad. Pokud se podle pfislusného
préavniho Fadu pozadovany doklad nevydavd, mize byt nahrazen pisemnym c&estnym
prohlasenim.

Prokazani kvalifikace prostiFednictvim jinych osob dle § 83 Zzvz

Dodavatel mize ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zplsobilost
s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prokdazat prostfednictvim jinych osob.
Dodavatel je v takovém pripadé povinen Zadavateli predlozit:

a) doklady prokazujici spinéni profesni zpUsobilosti podle § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici splnéni chybéjici Casti kvalifikace prostfednictvim jiné
osoby,

c) doklady o splné&ni zakladni zpdsobilosti podle § 74 ZZVZ jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz
obsahem je zavazek jiné osoby k poskytnuti pInéni ur¢eného k pinéni verejné
zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat pfi plnéni vefejné zakazky, a to alespon v rozsahu, v jakém jina
osoba prokazala kvalifikaci za dodavatele.

Nejedna-li se o situaci dle bodu 8.4.3 ZD, ma se za to, Ze pozadavek podle pism. d) je
splnén, pokud z obsahu smlouvy nebo potvrzeni o jeji existenci podle pism. d) vyplyva
zavazek jiné osoby plnit vefejnou zakazku spole¢né a nerozdilné s dodavatelem.
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Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle §
79 odst. 2 pism. a), b) nebo d) ZZVZ vztahujici se k takové osob&, musi ze smlouvy nebo
potvrzeni o jeji existenci podle pism. d) vyplyvat zavazek, Ze jind osoba bude vykonavat
sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Dodavatelé a jiné osoby prokazuji (mohou prokazat) kvalifikaci spole¢né.

Dodavatel a jind osoba, jejimZz prostfednictvim dodavatel prokazuje ekonomickou
kvalifikaci podle § 78 ZZVZ nesou spolecnou a nerozdilnou odpovédnost za pInéni verejné
zakazky.

Zadavatel upozoriiuje, ze povinnost dolozZit veskeré doklady uvedené vyse v tomto ¢lanku
plati i v pripadé, kdy je Cast kvalifikace prokazovana poddodavatelem poddodavatele
(pod-poddodavatelem).

Prokazovani kvalifikace v pripadé spoleéné Gcasti dodavateli dle § 82 zzvz

V pripadé spoleéné G¢asti dodavatell prokazuje zékladni zplsobilost dle § 74 a § 75 ZZVZ
a profesni zplsobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

Prokazovani kvalifikace ziskané v zahranici dle § 81 Zzvz

V pripadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZzadovaném Zadavatelem.

Potvrzeni pro dafiové nedoplatky zahrani¢nich dodavatel v CR vydavé Finanéni Ufad pro
Prahu 1 a potvrzeni pro nedoplatky zahrani¢nich dodavatell v CR na pojistném a na
pendle na socidlni zabezpeceni a pfispévku na statni politiku zaméstnanosti vydava
Prazska sprava socialniho zabezpeceni.

Zmeény kvalifikace Gcastnika zadavaciho fizeni dle § 88 Zzvz

Pokud po predlozeni dokladd nebo prohlageni o kvalifikaci dojde v prib&hu zadavaciho
fizeni ke zméné kvalifikace Ucastnika zadavaciho fizeni, je Ucastnik zadavaciho fizeni
povinen tuto zménu Zadavateli do 5 pracovnich dnli oznémit a do 10 pracovnich dn{ od
oznameni této zmény predloZit nové doklady nebo prohlaseni ke kvalifikaci. Zadavatel
miZe tyto Ihdty prodlouZit nebo prominout jejich zmeskani. Povinnost podle véty prvni
Gcastniku zadavaciho Fizeni nevznika, pokud je kvalifikace zmé&néna takovym zplsobem,
ze:

a) podminky kvalifikace jsou naddle spinény,

b) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel mGze vyloudit G¢astnika zad&vaciho Fizeni, pokud prokaze, ze G¢astnik nesplnil
shora uvedenou povinnost.

Vypis ze seznamu kvalifikovanych dodavateli dle § 228 Zzvz

PredloZeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatell
vedeného Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v souladu
s § 228 ZZVZ doklad prokazujici profesni zpGsobilost podle § 77 ZZVZ v tom rozsahu, v
jakém Udaje ve vypisu ze seznamu kvalifikovanych dodavateld prokazuji spinéni kritérii
profesni zplsobilosti, a zadkladni zplsobilost podle § 74 ZZVZ v plném rozsahu. Vypis ze
seznamu kvalifikovanych dodavateld nesmi byt k poslednimu dni, ke kterému méa byt
prokéazéana zakladni zplsobilost nebo profesni zplsobilost, starsi nez t¥i mésice.

PredloZeni certifikatu dle § 234 zzvz

Platnym certifikdtem vydanym v rémci schvaleného systému certifikovanych dodavateld
Ize podle § 234 ZZVZ prokazat kvalifikaci v zaddvacim fizeni. Ma se za to, ze dodavatel
je kvalifikovany v rozsahu uvedeném na certifikatu.

Dlsledek nesplnéni kvalifikace

8.10.1.Dodavatel, ktery nespini kvalifikaci v rozsahu pozadovaném ZZVZ a touto zadavaci
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dokumentaci, mize byt Zadavatelem z Gcasti v zaddvacim fizeni vyloucen. Vybrany
dodavatel, ktery nesplni kvalifikaci v rozsahu pozadovaném ZZVZ a touto zadavaci
dokumentaci, bude Zadavatelem z Ucasti v zadavacim fizeni vyloucen.

Zakladni zpasobilost dle § 74 a § 75 Zzvz

Zadavatel v souladu s ustanovenim § 73 ZZVZ poZaduje prokazani zakladni zpUsobilosti
podle § 74 ZZVZ nasledujicim zplsobem:

a) ZpUsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich 5 letech pred
zahajenim zadavaciho Ffizeni pravomocné odsouzen pro trestny ¢in uvedeny v
priloze ¢. 3 ZZVZ nebo obdobny trestny cin podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k

Ceské republice predlozenim vypisu z evidence Rejstfiku tresti.

b) ZpUsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla v
evidenci dani zachycen splatny danovy nedoplatek.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predlozenim potvrzeni prislusného financniho
uradu a pisemného cestného prohlaseni ve vztahu ke spotiebni dani.

c) Zplsobilym neni dodavatel, ktery mé v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na verejné zdravotni pojisténi.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predloZenim pisemného &estného prohlaseni.
K prokazani uvedeného kritéria je dodavatel opravnén vyuzit vzor cestného prohlaseni
uvedeného jako PFiloha €. 1 této Zadavaci dokumentace.

d) ZpUGsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na pendle na socidlni zabezpeceni a
pfispévku na statni politiku zaméstnanosti.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predloZzenim potvrzeni prislusné
okresni/uzemni spravy socialniho zabezpeceni.

e) Zplsobilym neni dodavatel, ktery je v likvidaci, proti némuz bylo vydano
rozhodnuti o Upadku, vi¢i némuZ byla nafizena nucend sprava podle jiného
pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Dodavatel prokazuje spinéni podminek zakladni zplsobilosti v tomto kritériu ve vztahu k

Ceské republice predloZzenim vypisu z obchodniho rejst¥iku, nebo p¥edloZenim
pisemného cestného prohlaseni v pripadé, Ze neni v obchodnim rejstriku
zapsan. V pripadé, Zze dodavatel neni zapsan v obchodnim rejstfiku, je k prokazani
uvedeného kritéria opravnén vyuzit vzor ¢estného prohlaseni uvedeného jako Pfiloha C.
1 Zadavaci dokumentace.

Je-li dodavatelem pravnicka osoba, musi podminku uvedenou v odstavci 9.1 pism. a)
splfiovat tato pravnicka osoba a zaroven kazdy clen statutarniho organu. Je-li ¢lenem
statutarniho organu dodavatele pravnickd osoba, musi podminku uvedenou shora pod
pism. a) spliovat:

a) tato pravnicka osoba,
b) kazdy clen statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ucastni-li se zadavaciho tizeni pobo¢ka zavodu:
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zahranicni pravnické osoby, musi podminku uvedenou v odstavci 9.1 pism. a) splfiovat
tato pravnicka osoba a vedouci pobocky zavodu

Ceské pravnické osoby, musi podminku uvedenou shora pod pism. a) splfiovat:
a) tato pravnicka osoba,
b) kazdy ¢len statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele
d) vedouci pobocky zavodu.

Zadavatel nemusi ve smyslu § 75 odst. 2 ZZVZ uplatnit divod pro vyloudeni Ucastnika
zadavaciho fizeni, i kdyZ nesplnil podminky z&kladni zpGsobilosti, pokud:

a) by vylouceni Ucastnika znemoznilo zadani verejné zakazky v tomto zadavacim
fizeni a

b) naléhavy vefejny zajem, zejména vefejné zdravi nebo ochrana Zivotniho
prostiedi, vyzaduje pInéni vefejné zakazky.

Udastnik zadavaciho fizeni mize v souladu s § 76 ZZVZ prokézat, Ze i pres nesplnéni
zakladni zpGsobilosti podle § 74 ZZVZ nebo naplnéni ddvodu nezpdsobilosti podle § 48
odst. 5 a 6 ZZVZ obnovil svou zpUsobilost k Ucasti v zaddvacim Fizeni, pokud v pribé&hu
zadavaciho fizeni Zadavateli doloZi, Ze pfijal dostate¢na napravna opatreni. To neplati po
dobu, na kterou byl Ucastnik zadavaciho fizeni pravomocné odsouzen k zakazu plnéni
verejnych zakazek nebo Ucasti v koncesnim fizeni.

Pokud Zadavatel dospé&je k zavéru, e zplsobilost Ulastnika zadavaciho fizeni byla
obnovena, ze zadavaciho fFizeni jej nevylouci nebo predchozi vylouceni Ucastnika
zadavaciho fizeni zrusi.

Profesni zpQsobilost dle § 77 zzvz

Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani profesni zplsobilosti
dle § 77 ZZVZ nésledujicim zplsobem:

Dodavatel prokazuje splnéni profesni zpUsobilosti dle § 77 odst. 1 ZZVZ ve vztahu k
Ceské republice predloZzenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence,
pokud jiny pravni predpis zapis do takové evidence vyzaduje.

Dodavatel prokazuje spinéni tohoto kritéria profesni zplsobilosti pfedloZenim vypisu z
obchodniho rejstriku i jiné obdobné evidence.

Doklady k prokézani profesni zpUsobilosti dodavatel nemusi predlozit, pokud pravni
predpisy v zemi jeho sidla obdobnou profesni zplsobilost nevyzaduii.

Ekonomicka kvalifikace dle § 78 Zzzvz

Zadavatel pozaduje, aby minimalni obrat dodavatele dosahoval za kazdé ze 3
bezprostfedné predchazejicich Gcetnich obdobi minimalni Grovné préimérného roéniho
obratu alespon 40 mil. K¢ bez DPH.

Jestlize dodavatel vznikl pozdé&ji, postaci, predlozi-li tdaj o svém obratu v pozadované
vysi za vSechna ucetni obdobi od svého vzniku.

Dodavatel prokazuje spinéni tohoto kritéria ekonomické kvalifikace predlozenim vykazu
zisku a ztrat dodavatele nebo obdobného dokladu podle pravniho Fadu zemé
sidla dodavatele.

Technicka kvalifikace dle § 79 zzvz
Seznam vyznamnych zakazek

K prokazani kritéria technické kvalifikace pozaduje Zadavatel dolozeni Seznamu



12.1.2.

vyznamnych dodavek a praci poskytnutych za poslednich 5 let pied zahajenim
zadavaciho Fizeni.

Ze seznamu vyznamnych zakazek musi vyplyvat alespon nasledujici udaje:
a) nazev objednatele,
b) predmét plnéni vyznamné zakazky,
c) doba realizace vyznamné zakazky,
d) finan¢ni objem vyznamné zakazky, je-li dale pozadovan,

e) kontaktni osoba objednatele, u které bude mozné realizaci vyznamné zakazky
ovérit, v€. kontaktniho e-mailu a telefonu.

Za uUcelem zpracovani seznamu vyznamnych zakazek je dodavatel opravnén vyuzit
dokument Priloha ¢. 2 této Zadavaci dokumentace.

Ze seznamu vyznamnych zakazek musi vyplyvat, Zze dodavatel v uvedeném obdobi
realizoval minimalné 3 vyznamné zakazky, z toho:

i. 1 vyznamnou sluzbu/dodavku, jejimz predmétem byl navrh a dodavka
datového centra ICT ¢i obdobného technologického provozu?

ii. 2 sluzby/dodavky, z nichz kazdd zahrnovala dodavku a implementaci
alespon 2 rznych technologickych celkt z nasledujiciho vyctu:

a) Neprerusitelné zdroje napajeni (UPS) v redundantnim zapojeni min.
N+1;

b) Chladici a klimatiza¢ni systém s redundanci min. N+1 (napf. dvé a vice
nezavislych jednotek chlazeni, z nichz kazda zvladne zatéz pfi vypadku jiné);

c) Slaboproudé bezpecnostni systémy: elektronickd pozarni signalizace
(EPS), elektronicka zabezpecovaci signalizace (EZS), kamerovy systém
(CCTV) a systém kontroly vstupu (ACS);

d) Specialni stavebni prvky: minimalné stabilni hasici zafizeni (SHZ) pro IT
technologie, fyzické bezpecnostni prvky (napf. bezpec¢nostni dvere a zavory,
zabezpecené vstupni zény), stavebni prvky jako kabelové zlaby nebo rosty
dimenzované pro datovou kabelaz nebo zdvojena podlaha;

! Datovym centrem ¢i obdobnym technologickym provozem se pro Ucely pozouzeni technické kvalifikace

dodavatele rozumi jakykoliv technologicky prostor, ve kterém jsou instalovany a provozovany serverové
technologie a v rdmci néhoz jsou implementovany minimalné vSechny nasledujici technologické celky:

a)

b)

<)

d)

e)

f)

Neprerusitelné zdroje napajeni (UPS) v redundantnim zapojeni
min. N+1;

Chladici a klimatizac¢ni systém s redundanci min. N+1 (napf. dvé a vice nezavislych jednotek
chlazeni, z nichz kazda zvladne zatéz pti vypadku jiné);

Slaboproudé bezpecnostni systémy: elektronickd pozarni signalizace (EPS), elektronicka
zabezpecovaci signalizace (EZS), kamerovy systém (CCTV) a systém kontroly vstupu (ACS);
Specidlni stavebni prvky: minimalné stabilni hasici zafizeni (SHZ) pro datovy sal, fyzické
bezpecnostni prvky (napf. bezpecnostni dvere a zavory, zabezpecené vstupni zony), stavebni prvky
jako kabelové Zlaby nebo rosty dimenzované pro datovou kabeldz nebo zdvojena podlaha;

IT infrastruktura nosnych prvki: datové rozvadéce (racky) vcéetné silnoproudych rozvodnic a
rozvodd napéajeni (PDU) pro IT technologii;

Integrace do jednotného systému Fizeni a monitoringu (napf. BMS nebo DCIM) - tj. dodavatel
ma zkudenost s propojenim chlazeni, napajeni a bezpeénostnich systémd do centralniho
dohledového systému.

Zadavatel nepozaduje, aby soucasti vyznamné dodavky byla dodavka prostoru samotného, postaci i jen
dodani a implementace jednotlivych vy$e uvedenych technologickych celk{ do jiZ existujiciho prostoru.
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e) IT infrastruktura nosnych prvki: datové rozvadéce (racky) véetné
silnoproudych rozvodnic a rozvodt napajeni (PDU) pro IT technologii;

f) Integrace do jednotného systému Fizeni a monitoringu (napf. BMS
nebo DCIM) - tj. dodavatel ma zkusSenost s propojenim chlazeni, napajeni a
bezpe&nostnich systémi do centralniho dohledového systému.

pficemz kazdd z predlozenych vyznamnych zakadzek musi mit hodnotu alespon
8.000.000 K¢ bez DPH.

Doba ,za poslednich 5 let pred zahdajenim zadavaciho fizeni* se pro Ucely tohoto
zadavaciho fizeni povazuje za splnénou, pokud vyznamnéa zakazka byla v pribéhu této
doby dokoné&ena alespof v rozsahu odpovidajicimu pozadavkiim Zadavatele uvedenym
vy$e. Vyznamna zakadzka miZe byt uznana vyhradné tehdy, pokud subjekt dokladajici
poskytnuti pfislusné vyznamné zakazky v jejim ramci realizoval Cinnosti relevantni z
hlediska poZadavk( uplatnénych Zadavatelem, pfi¢emz tyto relevantni &innosti nebyly
realizovany (ukonceny) dfive, nez v poslednich 5 letech pfed zahdjenim zadavaciho fizeni
verejné zakazky. Doba ,za poslednich 5 let prfed zahajenim zadavaciho Fizeni* se
povazuje za splnénou i v pripadé, Ze se jedna o vyznamné zakazky, které probihaly i po
zahajeni zadavaciho fizeni, nebo pokud stale probihaji, za predpokladu spinéni vyse
uvedenych parametrd ke dni konce |h{ty pro prokazani kvalifikace (tj. fddné dokon&eni
pfislusné Casti vyznamné zakazky, ktera naplfiuje pozadavky Zadavatele na vyznamné
zakazky). Z predlozenych (dajd a doklad( vztahujicich se k pfisluné vyznamné zakazce
musi byt zcela jednoznacné ziejmé, jaké Cinnosti, v jakém rozsahu a v jakém Casovém
obdobi pfislusny subjekt pfi plnéni prislusné zakazky realizoval.

Seznam techniklé nebo technickych atvarii, ktefi se budou podilet na plnéni
vefFejné zakazky (bez ohledu na to, zda jde o zaméstnance dodavatele nebo
osoby v jiném vztahu k dodavateli) a osvédceni o vzdélani a odborné kvalifikaci
téchto osob (realiza¢ni tym)

K prokazani kritéria technické kvalifikace pozaduje Zadavatel doloZit jmenny seznam
¢lend realizaéniho tymu a dale ve vztahu ke kazdému ¢lenovi realiza¢niho tymu:

a) strukturovany profesni Zivotopis, z néhoZ bude vyplyvat spinéni pozadavkd
Zadavatele (je-li pozadovana referencni zkuSenost, uvede dodavatel rovnéz
Udaje, z nichz bude ovéfitelné spinéni pozadavku, véetné kontaktnich daji na
objednatele pfislusného referencniho projektu), jehoz vzor je soucasti této
Zadavaci dokumentace jako Pfiloha C. 8,

b) udaj o tom, zda je ¢len realiza¢niho tymu v pracovnépravnim ¢i jiném vztahu k
dodavateli (v takovém pfipadé uvede v jakém),

c) doklady, z nichz bude vyplyvat spln&ni poZadavkd Zadavatele na vzdélani &
odbornou zplsobilost, je-li pozadovano (vysokoskolsky diplom, autorizace,
osvédceni, certifikat, apod.).

Clenové realiza¢niho tymu budou odpovédni za ¢innosti, které bude dodavatel provadét
v pribéhu realizace vefejné zakazky. Realizaéni tym musi zahrnovat alespori 5 osob,
pficemz kromé pozic Koordinator BOZP a Projektovy manaZer mohou osoby
v realizacnim tymu zastavat i vice pozic, pokud budou pro tyto pozice splfiovat
veskeré kvalifikacni poZzadavky stanovené touto Zadavaci dokumentaci.

Dodavatel predlozi doklady o odborné kvalifikaci pro Cleny realizacniho tymu na nize
uvedenych pozicich, ktefi splfiuji dale uvedené pozadavky:

Pracovni pozice Minimalni pozadavky na kvalifikaci ¢lena realizacniho

tymu
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Vedouci projektu

(pouze 1 osoba)

Autorizovany inzenyr v oboru pozemni stavby dle
zakona €. 360/1992 Sb., autorizacni zakon

Tento poZadavek dodavatel prokaze predloZzenim
osveédCeni o autorizaci nebo vypisu z evidence
autorizovanych osob CKAIT (Ceské komory
autorizovanych inZzenyrd a technikd).

Ucast alespori na 2 projektech realizace nebo
rekonstrukce datovych center nebo obdobnych
technologickych provoz{, v ramci kterych zajistoval:

o Komplexni Fizeni prib&hu realizace projektu
datového centra nebo obdobného technologického
provozu.

o Koordinace ¢innosti jednotlivych profesi -
stavebni, technologické, elektro, MaR, chlazeni
apod.

o Sledovéni plnéni harmonogramu

o Kontrola kvality

Specialista pro
elektroinstalace
a UPS

(min. 1 osoba)

Pozadovéna je odborna zplsobilost v elektrotechnice dle
§ 7 nafizeni vlady €. 194/2022 Sb. (Vedouci
elektrotechnik).

Tento poZadavek dodavatel prokaze predloZzenim Dokladu
o sloZeni zkousky z odborné zpuUsobilosti k vykonu
¢innosti v elektrotechnice.

Ucast na alespori 2 projektech v ramci kterych
provadél instalaci UPS

Specialista pro
chlazeni a VZT?

(min. 1 osoba)

Praxe min. 5 let v oblasti chlazeni a klimatizace
datovych center nebo obdobnych technologickych
provozu.

Ucast alespori na 2 projektech, v ramci kterych
zajistoval realizaci chladicich systém{ (napf. instalace
presné klimatizace, free-cooling systému, redundantnich
chillerl apod.) pro datovéa centra ¢ obdobné
technologické provozy.

Specialista MaR
(méfeni a
regulace)

(min. 1 osoba)

Praxe min. 3 roky v oblasti méfreni a regulace?

Ucast alespori na 1 projektu, v ramci kterého zajistoval
integraci vice technologickych systému (nap¥. chlazeni,
napajeni, environmentalni ¢idla, PLC regulatory, atd.) do
nadrazeného Fidictho nebo monitorovaciho systému
(BMS, DCIM nebo obdobného). Integrace zahrnovala

2 VZT = vzduchotechnika

3 Oblasti méfeni a regulace se pro Ucely pozouzeni technické kvalifikace rozumi ¢innost spodivajici v navrhu,
konfiguraci, integraci, programovani a uvadéni do provozu systémi MaR zajistujicich dohled, Fizeni a
automatizaci technologickych celk(l, zejména chladicich, napajecich, vzduchotechnickych a bezpecnostnich
systéml, véetné& jejich propojeni do centralniho dohledového systému.
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navrh nebo realizaci vazeb mezi systémy, jejich oziveni
a funkcni testy.

Koordinator BOZP

(min. 1 osoba)

Kvalifikace koordinatora bezpecnosti a ochrany zdravi
pfi praci na stavenisti dle § 10 odst. 2 zakona
¢. 309/2006 Sb.

Tento poZadavek dodavatel prokaze predloZzenim
osvédéeni o ziskani odborné zpdsobilosti vydanym
Ministerstvem prace a socidlnich véci.

Specialista na
datova centra ICT

(min. 1 osoba)

Minimalné 5 let odborné praxe v oblasti navrhu,
koordinace, provozu nebo implementace technologii v
datovych centrech nebo obdobnych technologickych
provozech.

Ucast alespori na 2 projektech, jejichz predmétem byla
realizace nebo rekonstrukce datového centra i
obdobného technologického provozu. V ramci téchto
projektd vykonaval minimalné tyto &innosti:

o Navrh rackovych skfini
o Navrh osazeni PDU
o Navrh optickych propojl

Ucast alespori na 1 projektu, jehoz predmétem bylo
poskytovani provozni podpory* datového centra i
obdobného technologického provozu po dobu alespon 3
let.

V pfipadé, Ze jeden projekt splriuje parametry vice druhd
shora poZadovanych vyznamnych projektl, Ize jeho
prostifednictvim prokazat splnéni poZadavku Zadavatele
na realizaci téchto obou druhd projektd soudasné.

Projektovy
manazer

(min. 1 osoba)

Min. 5 let praxe na pozici projektového manazera (Ci
obdobné, jejiz naplni bylo po strance realiza¢ni vést
projekty a Fidit tym lidi), a to v oblasti Fizeni IT
projektﬁ, které zahrnovaly koordinaci vice profesi
(stavebni, elektro, IT, bezpec¢nostni technologie, chladici
systémy, aj.).

Ucast na alespori 2 projektech, jejichz predmétem byla
realizace nebo rekonstrukce datového centra (i
obdobného technologického provozu, a to v roli
projektového manazera.

Drzitel certifikdtu odborné zpUsobilosti v oblasti
projektového fizeni (napf. PRINCE2, IPMA, PMI nebo
ekvivalent ¢i vyssi).

4 Provozni podporou se pro Ucely pozouzeni technické kvalifikace rozumi provadéni profylaktickych prohlidek
¢i poskytovani servisnich sluzeb s cilem zajistit fadné fungovani datového centra ¢i obdobného

technologického provozu.
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Pozadavky Zadavatele na zpdsob zpracovani nabidkové ceny:

Zadavatel pozaduje, aby Ucastnik uvedl Celkovou nabidkovou cenu za plnéni predmeétu
této verejné zakazky, v Ceské méné (Koruna Ceska), bez dané z pfidané hodnoty (DPH),
zaokrouhlenou maximalné na 2 desetinna mista.

Za ucelem vypoctu Celkové nabidkové ceny v K¢ bez DPH vyplni Ucastnik Cenik, ktery je
pfilohou ¢. 2 dokumentu Priloha €. 4 této Zadavaci dokumentace (dale také je ,Cenik").
Za spravnost provedeni vypoctu Celkové nabidkové ceny odpovida ucastnik.

Zadavatel pozaduje, aby Ucastnik uvedl| také dil¢i ceny za Casti predmétu verejné zakazky
(jednotlivé polozky) v souladu s Cenikem. Celkova nabidkova cena je pak dana souctem
dil¢ich cen jednotlivych polozek vynasobenych jejich (pfedpokladanym) objemem.

Ucastnik je povinen vyplnit véechna poZadovana pole v Ceniku, kterd jsou oznadena k
vyplnéni dodavatelem.

Celkova nabidkova cena jakoz i nabidkova cena doplnéna uUcastnikem do jednotlivych
bunék v Ceniku predstavuje maximalni vysi Uhrady za pInéni dle Smlouvy, jakoz i za
jednotlivé polozky a je stanovena jako cena ,nejvysSe pfipustna@" a pevna. V této cené
musi byt zahrnuty veskeré naklady spojené s realizaci predmétu verejné zakazky, tj.
veskeré naklady souvisejici. Zadavatel pripousti prekroceni Celkové nabidkové ceny
a/nebo jednotkovych cen dodavatele pouze za podminek stanovenych v dokumentu
Pfiloha C. 4 této Zadavaci dokumentace.

Jiné pozadavky Zadavatele na pInéni verejné zakazky:
Vyuziti poddodavatele

Zadavatel pozaduje, aby ucastnik zadavaciho fizeni v nabidce:

a) urcil ¢asti verejné zakazky, které hodld pinit prostiednictvim poddodavateld,
nebo

b) predlozil seznam poddodavatell, pokud jsou dodavateli zndmi a uved|, kterou
gast vefejné zakazky bude kazdy z poddodavatell plnit.

Seznam poddodavateld uéini dodavatel pFilohou Smiouvy.

Varianty nabidky

Zadavatel nepfipousti varianty nabidky.

Zavazny navrh smlouvy

Dodavatel je povinen vyuzit Zavazny navrh smlouvy, ktery tvofi dokument Priloha ¢. 4
Zadavaci dokumentace.

Dodavatel neni opravnén cinit zmény ¢i doplnéni Zavazného navrhu smlouvy, vyjma
Gdajl, u nichZz vyplyvd z jejich obsahu povinnost doplnéni (oznacené jako ,dopini
dodavatel" &i jinym obdobnym zplsobem). V pFipadé nabidky podavané spole¢né
nékolika dodavateli je dodavatel opravnén upravit Zavazny navrh smlouvy toliko s
ohledem na tuto skutecnost; totéz plati, je-li dodavatelem fyzicka osoba.

Dodavatel je povinen Zavazny navrh smlouvy doplné&ny dle vyse uvedenych pokynd udinit
soucasti nabidky. Nebude-li nabidka obsahovat pfilohy smlouvy, do kterych nebyl
ucastnik opravnén zasahovat, ma se za to, Ze se znénim takovych pfiloh souhlasi, ledaze
sdélil opak.
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Zptsob hodnoceni nabidek:

Kritéria hodnoceni

v v

nabidkové ceny.
Celkova nabidkova cena musi byt zpracovana v souladu s ¢l. 13 a Cenikem.

Jako ekonomicky nejvyhodnéjsi bude vyhodnocena nabidka s nejnizsi Celkovou
nabidkovou cenou v K¢ bez DPH.

V pripadé, ze je vice nabidek se shodnym celkovym parametrem hodnoticiho kritéria,
rozhodne o poradi nabidky ¢as podani téchto nabidek, pfricemz plati, Zze |épe se umistila
ta nabidka, ktera byla podana dfive.

Zadavaci dokumentace

Uverejnéni zadavaci dokumentace

V souladu s § 96 odst. 1 a 2 ZZVZ je Zadavaci dokumentace s vyjimkou formulaid dle §
212 ZZVZ zvefejnéna na  profilu Zadavatele na internetové adrese:
https://zakazky.spravazeleznic.cz/. Tamtéz budou uverejfiovany i vysvétleni, zmény
nebo doplnéni zadavaci dokumentace této verejné zakazky.

Namitky proti zadavacim podminkam

Namitky proti zaddvacim podminkéam lze v souladu s § 242 odst. 5 ZZVZ podat nejpozdé&ji
72 hodin pted skon&enim Ihdty pro podani nabidek.

Vysvétleni, zména nebo doplInéni zadavaci dokumentace

Zadavatel m{ze zadavaci dokumentaci vysvétlit, doplnit & zménit za podminek podrobné
stanovenych v § 98, § 99 a souvisejicich ustanovenich ZZVZ.

Pozada-li o vysvétleni zadavaci dokumentace dodavatel, Zadavatel pfi vyfizeni Zadosti
postupuje v souladu s § 98 a souvisejicimi ustanovenimi ZZVZ.

Zavaznost pokyni Zadavatele

V pfipadé, Ye zadavaci podminky obsahuji odkazy na specifickd oznaceni vyrobkd
a sluzeb, ktera plati pro urcitého podnikatele (osobu) za pfiznacna, umoznuje Zadavatel
pouziti i jinych, kvalitativné a technicky obdobnych feseni, které naplni Zadavatelem
pozadovanou funkcionalitu (byt jinym zplsobem).

Komunikace mezi Zadavatelem a dodavatelem:

Veskera komunikace mezi Zadavatelem a dodavatelem musi byt v souladu s § 211 ZzVZ
vedena pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadi vymezenych
v ustanoveni § 211 odst. 5 ZZVZ. Nestanovi-li tato Zadavaci dokumentace jinak, bude
veskera komunikace mezi Zadavatelem a dodavatelem probihat v Ceském jazyce.
Dorucovani pisemnosti a komunikace mezi Zadavatelem a dodavatelem bude ze strany
Zadavatele probihat prostfednictvim elektronického nastroje E-ZAK (na adrese:
https://zakazky.spravazeleznic.cz/), ktery splfiiuje podminky vyhlasky ¢. 260/2016 Sb.,
o stanoveni podrobné&jsich podminek tykajicich se elektronickych néstrojd, elektronickych
Ukon{ pii zaddvani vefejnych zakézek a certifikdtu shody. Na komunikaci ze strany
dodavatell u¢inénou elektronicky, aviak nikoliv prostiednictvim elektronického ndstroje
E-ZAK, bude tedy Zadavatel vzdy odpovidat prostfednictvim elektronického nastroje.

Zpracovani osobnich Gdajd véetné jejich zvlastnich kategorii pfipadné poskytnutych
v prib&hu zadavaciho Fizeni je Zadavatelem provadé&no pouze za G¢elem zadani Vefejné
zakdzky, pri¢em? Zadavatel v celém procesu ochrany osobnich (dajli postupuje
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich dajd a o volném pohybu t&chto
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Gdajl a o zrudeni smérnice 95/46/ES, obecné& zavaznymi pravnimi predpisy a vnitinimi
predpisy zadavatele, které agendu ochrany osobnich tdajd upravuj.

Pozadavky Zadavatele na zpracovani nabidky, zpdsob podani nabidek

Ucastnik predlozi nabidku v elektronické podobé, a to s vyuzitim elektronického nastroje
E-ZAK. Zplsob spravného podéni nabidky v elektronické podobé na vefejnou zakazku je
uveden v uzivatelské pfirucce elektronického nastroje E-ZAK pro dodavatele, kterd je k
dispozici na internetové strance profilu Zadavatele:
https://zakazky.spravazeleznic.cz/manual.html.

Pro tyto Ucely a v souladu se ZZVZ systém vyzaduje registraci Ucastnikl a elektronicky
podpis zalozeny na kvalifikovaném certifikatu. Podanim nabidky ucastnik se stanovenou
formou komunikace a dorucovani souhlasi a zavazuje se poskytnout veskerou nezbytnou
soucinnost, zejména provést registraci v elektronickém nastroji E-ZAK a pravidelné
kontrolovat dorucené zpravy.

Ucastnik je povinen pfilozit ke své nabidce estné prohladeni o tom, Ze v souvislosti se
zadavacim fizenim na predmétnou verejnou zakazku neuzaviel a neuzavie s jinymi
osobami zakazanou dohodu ve smyslu zakona ¢. 143/2001 Sb., o ochrané hospodaiské
soutéZe a 0 zméné nékterych zakonl (zdkon o ochrané hospodaiské soutéze), ve znéni
pozdé&jsich predpisi a e nepostupoval ve vzdjemné shod& s jinym UGc&astnikem
zadavaciho fizeni, s nimz je spojenou osobou podle zakona ¢. 586/1992 Sb., o danich
z pfijmd, ve znéni pozdé&jdich predpisl, pFi ptipravé &asti nabidek, které maji byt
hodnoceny podle kritérii hodnoceni. Vzor ¢estného prohlaseni je upraven jako Pfiloha C.
3 této Zadavaci dokumentace.

Specialni pozadavky Zadavatele na zpracovani nabidek:

Podava-li nabidku vice osob spolecné, zejména jako spolecnost ve smyslu ustanoveni §
2716 a nasl. zdkona ¢. 89/2012 Sb., oblansky zakonik, pripadné jako jiné sdruzeni Ci
seskupeni dodavatell (dale v textu této Zadavaci dokumentace je takové seskupeni
dodavatell obecné oznadovano zejména jako ,spoleénost" dodavatell a &len takového

seskupeni jako ,spole¢nik"), musi predlozit informace o takové spolecnosti.

Podava-li nabidku vice osob spolecné, jsou povinni dolozit v nabidce, Ze vSichni tito
dodavatelé budou v{¢i Zadavateli a jakymkoliv tietim osobdm z jakychkoliv zévazk{
vzniklych v souvislosti s vefejnou zakazkou, plnénim predmétu verejné zakazky Ci
vzniklych v ddsledku prodleni & jiného porudeni smluvnich nebo jinych povinnosti v
souvislosti s pInénim predmétu vefejné zakazky, zavazani spole¢né a nerozdilné. Uéastnik
fizeni tento pozadavek doloZi kopii smlouvy ¢i jiného dokumentu, ze kterého bude dana
skutecnost vyplyvat.

Jeden ze spoleénikl bude ve vy$e uvedené smlouvé &i jiném dokumentu uveden jako
vedouci spole¢nik. Komunikace mezi Zadavatelem a spolecniky, ktefi podavaji spole¢nou
nabidku, potom bude v takovém pripadé probihat prostfednictvim tohoto vedouciho
spole¢nika. Veskera pravni jednani budou povazovana za dorucena, resp. odeslanag,
okamzikem doruceni, resp. odeslani, vedoucimu spolecnikovi.

Pro zpracovani nabidky Zadavatel doporuduje nize uvedené fazeni dokladd a dokumentd:
a) Obsah nabidky (vCetné nabidkové ceny),

b) Cestné prohldseni ve vztahu k zakdzanym dohoddm - Vzor estného prohlaseni je
upraven jako Priloha €. 3 této Zadavaci dokumentace,

c) Cestné prohldseni o stietu z&jml - Vzor Cestného prohldeni je upraven jako
Priloha €. 6 této Zadavaci dokumentace,

d) Cestné prohldseni o spinéni podminek v ndvaznosti na mezinarodni sankce - Vzor
Cestného prohlaseni je upraven jako Pfiloha ¢. 7 této Zadavaci dokumentace,

e) Cestné prohlaseni k ve vztahu k zékonu o registru smluv - Vzor ¢estného prohlaseni
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je upraven jako Priloha ¢. 5 této Zadavaci dokumentace,
f) Doklady prokazujici spInéni zékladni zpGsobilosti,
g) Doklady prokazujici spInéni profesni zplsobilosti,
h) Doklady prokazujici splnéni ekonomické kvalifikace (jsou-li pozadovany),
i) Doklady prokazujici spInéni technické kvalifikace (jsou-li pozadovany),

i) Zavazny vzor smlouvy dopln&ny dle pokynl v této Zadavaci dokumentaci -
Zavazny vzor smlouvy je upraven jako Priloha C. 4 této Zadavaci dokumentace

k) Jiné informace a doklady, je-li to potfebné.

Pozaduje-li Zadavatel v nabidce pro Ucely posouzeni spinéni kvalifikace anebo hodnoceni
nabidek dle kritéria kvality predlozeni dokladli o rozhodné finanéni hodnoté (napf.
financni hodnota referencni zakazky, vySe obratu) a v Ulastnikem predloZzenych
dokladech bude tato hodnota uvedena v jiné méné nez CZK, bude Castka prepoctena
Zadavatelem dle posledniho &tvrtletniho primérného kurzu devizového trhu piislugné
mény k CZK stanoveného a zvefejnéného CNB ke dni zah&jeni zadavaciho fizeni. Postup

v v

Nabidkova cena musi byt vZzdy uvedena v Zadavatelem pozadované méné.

Nabidka musi byt podana v ¢eském jazyce nebo v souladu s ustanovenim § 45 odst. 3
ZZVZ. Zadavatel nepfipousti podani nabidky v listinné podobé ani v jiné elektronické
formé mimo elektronicky nastroj E-ZAK.

Nabidky podavané v elektronické podobé& G&astnik doru¢i do konce nize uvedené lhity
pro podani nabidek.

Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vysSe uvedenych
formatech) nebo vice zkomprimovanych souborl ve formatu zip, rar nebo 7z, bez pouZiti
hesla. Zkomprimované soubory nesmi obsahovat zadny dalsi zkomprimovany soubor.
Zadavatel upozoriuje, ze systém elektronického zadavani verejnych zakdzek E-ZAK
umozfuje pracovat se soubory o velikosti nejvyse 50 MB za jeden takovy soubor, pFip.
zkomprimované soubory. Soubory vétsiho rozsahu je nutno pred jejich odeslanim
prostFednictvim E-ZAK vhodnym zplsobem rozdélit. Velikost samotné nabidky jako celku
neni nijak omezena.

Lhiita pro podani nabidek bude stanovena prostfednictvim elektronického nastroje E-
ZAK.

Informace pro dodavatele a podminky pro uzavieni smlouvy:

Zadavatel si v souladu s § 170 ZZVZ vyhrazuje pravo zrusit zadavaci fizeni.
Pozadavky Zadavatele pro uzavieni smlouvy

Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
ZZ\VZ predlozit doklady Ci vzorky, pokud je Zadavatel pozadoval a nema je k dispozici.

Zadavatel je opravnén v pisemné vyzveé urcit dalsi doklady, které je vybrany dodavatel
povinen predlozit v souladu s § 122 odst. 4 ZZVZ, tj. naptiklad origindly nebo Gredné
ovérené kopie dokladd.

U vybraného dodavatele, je-li Ceskou pravnickou osobou, Zadavatel zjisti udaje o

jeho skuteéném majiteli podle zédkona upravujiciho evidenci skuteénych maijiteld (dale
jen ,skuteény majitel") z evidence skuteénych maijitell podle téhoZ zékona (dale jen
.~evidence skuteénych majiteld"). Vybraného dodavatele, je-li zahrani¢ni pravnickou
osobou, Zadavatel vyzve k predloZeni vypisu ze zahrani¢ni evidence obdobné evidenci
skute¢nych majiteld nebo, neni-li takové evidence,

a) ke sdéleni identifika¢nich idajt véech osob, které jsou jeho skuteénym majitelem,
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a

b) k predlozeni dokladd, z nichz vyplyva vztah viech osob podle predchoziho pismene
a) k dodavateli; témito doklady jsou zejména:

. vypis ze zahrani¢ni evidence obdobné vefejnému rejstriku,
. seznam akcionara,

. rozhodnuti statutérniho organu o vyplaceni podilu na zisku,
. spolecenska smlouva, zakladatelska listina nebo stanovy.

Zadavatel vylouci vybraného dodavatele, je-li ¢eskou pravnickou osobou, kterd ma
skute¢ného majitele, pokud nebylo mozné zjistit Udaje o jeho skutecném majiteli z
evidence skute¢nych maijitell (k z&pisu zpFistupnénému v evidenci skute¢nych maijitell
po odeslani oznameni o vylouceni dodavatele se nepfihlizi). Zadavatel vylouci vybraného
dodavatele, je-li zahranicni pravnickou osobou, pokud nepfedloZil udaje.

Zadavatel upozoriuje, Zze preferuje uzavirdni smluv v elektronické podobé
prostiednictvim nékterého druhu zarucenych elektronickych podpist. V pfipadé, ze
dodavatel neni schopen k takovému postupu zajistit Zadavateli soucinnost, zadame, aby
Zadavatele o této skutecnosti bezodkladné informoval.

Dalsi podminky Zadavatele pro uzavieni smlouvy (§ 104 ZZVZ2)

Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
pism. b) ZzZVZ predlozit:

a) doklady a informace dle ¢l. 24.3 a ¢l. 25.7 Zadavaci dokumentace;

b) kopii dokladu o pojisténi odpovédnosti za Skodu sjednaném v rozsahu podrobné
stanoveném v ¢l. 21. dokumentu Pfiloha ¢. 4, napf. pojistnd smlouva, pojistny
certifikat.

Neposkytnuti uvedené soudinnosti vybranym dodavatelem je v souladu s ustanovenim
§ 122 odst. 8 ZzVZ dlivodem pro vylouceni vybraného dodavatele ze Zadavaciho Fizeni.

Registr smluv

Zadavatel je povinen uvefejiovat uzaviené smlouvy v registru smluv na zakladé
ustanoveni zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejiovani téchto smluv a o registru smluv (dale jen ,ZRS").

Zadavatel na zdakladé vyse uvedeného pozaduje, aby uUcastnik pro ucely uverejnéni
smlouvy v registru smluv ve smlouvé, ktera bude nedilnou soucasti nabidky, oznadil jeji
Casti, které jsou predmétem obchodniho tajemstvi nebo ty Casti, ve kterych jsou
obsazeny informace, které nemohou byt v registru smluv uverejnény na zakladé
ustanoveni § 3 odst. 1 ZRS.

Dodavatel podanim nabidky akceptuje, Ze nabidkovéd cena, kterd je predmétem
hodnoceni, bude vZzdy uvefejnéna postupem dle ZRS. Zadavatel upozoriiuje, ze v pfipadé
jednotkovych nabidkovych cen, které nejsou predmétem hodnoceni, se zpravidla nebude
jednat o obchodni tajemstvi. V pfipadé, ze dodavatel tyto jednotkové ceny oznaci jako
obchodni tajemstvi, je zadavatel opravnén prezkoumat, zda jim oznacené jednotkové
ceny napliuji veskeré znaky obchodniho tajemstvi, a tyto jednotkové ceny pfipadné
uverejnit. Dodavatel je v takovém pripadé zadavateli povinen poskytnout soucinnost,
zejména je povinen k vyzvé zadavatele blize odlvodnit napinéni véech znakd obchodniho
tajemstvi ve vztahu k jim oznacenym jednotkovym cendm. Dodavatel podanim nabidky
dale akceptuje, Ze i v pfipadé, Ze jednotkové ceny naplni vSechny znaky obchodniho
tajemstvi, je zadavatel opravnén uverejnit jednotkové ceny dle ZRS, je-li to nezbytné pro
Ucely § 9 odst. 2 zadkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdé&jsich predpist.
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23.6.

23.7.

24.

24.1.

24.2.

24.3.

24.4.
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Pokud ucastnik ve smlouvé, ktera bude nedilnou soucasti nabidky, oznadi jeji ¢asti nebo
urcité informace dle ¢l. 23.2 této Zadavaci dokumentace, je Ucastnik povinen predlozit
Cestné prohladeni. Vzor ¢estného prohlageni je zpracovén jako Pfiloha &. 5 této Zadavaci
dokumentace. Timto Cestnym prohlasenim Gcastnik prohlasuje, ze jim uvedené Udaje a
skutec¢nosti kumulativné napliiuji vSechny defini¢ni znaky obchodniho tajemstvi tak, jak
je vymezeno v ustanoveni § 504 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdé&jsich predpisl (dale jen ,obchodni tajemstvi) a pro piipad, Ze by takto oznacené
Udaje a skutecnosti nenaplfiovaly znaky obchodniho tajemstvi, nese Uclastnik veskerou
odpovédnost za skuteCnost, ze takto znecitelnéna smlouva, ¢i ramcova dohoda byla
uverejnéna zplsobem odporujicim ZRS. Odpovédnost dodavatele dle predchozi véty neni
dotcena postupem zadavatele dle ¢l. 23.3 této Zadavaci dokumentace.

VySe uvedené cCestné prohlaseni dle ¢l. 23.2 této Zadavaci dokumentace Ucastnik
nedoklada v pripadé, ze neoznadi ve smlouve, ¢i ramcové dohodé, ktera bude nedilnou
soucasti nabidky, Zadné takové casti nebo informace ve smyslu ¢l. 23.2 této Zadavaci
dokumentace.

Ucastnik odpovida za spravnost a pravdivost veskerych Gdajd a skute¢nosti, které jim
budou uvedeny ve vysSe uvedeném cestném prohlaseni.

Vyjimkou z povinnosti uvefejnéni smlouvy v registru smluv jsou divody uvedené v
ustanoveni § 3 odst. 2 ZRS. Je-li icastnik subjektem uvedenym v ustanoveni § 3 odst. 2
pism. k) ZRS (pfipadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného
pismene, nez je zde uvedeno), doporucuje Zadavatel, aby Ucastnik tuto skutecnost uved|
v nabidce. V pfipadé, ze tak ucastnik neucini, bude Zadavatel postupovat, jako by na
smlouvu nedopadala vyjimka uvedend v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné
jind vyjimka dle ustanoveni § 3 odst. 2 ZRS dle jiného pismene, nez je zde uvedeno) a
Zadavatel neodpovida za Skodu nebo jakoukoliv jinou Ujmu timto postupem vzniklou.
Stfet zajmi dle zadkona ¢é. 159/2006 Sb., o stfetu zajmi, ve znéni pozdéjsich
predpist

Dle § 4b zakona ¢&. 159/2006 Sb., o stietu zajm{, ve znéni pozdé&jsich predpisti (dale jen
.Zakon o stretu zajmi"), se nesmi (Castnit zadavacich Fizeni dle ZZVZ jako ucastnik
zadavaciho Fizeni nebo jako poddodavatel, prostfednictvim kterého Ucastnik zadavaciho
fizeni prokazuje kvalifikaci, obchodni spolecnost, ve které verejny funkcionar uvedeny v
§ 2 odst. 1 pism. c) Zakona o stfetu zadjml nebo jim ovlddand osoba vlastni podil
predstavujici alespon 25 % Ucasti spole¢nika v obchodni spolecnosti.

Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostfednictvim kterého
prokazuje kvalifikaci, nebyli ve stfetu zajm0 dle § 4b Zakona o stietu zajmd. Skuteénost,
ze dodavatel a jeho poddodavatel, prostfednictvim kterého prokazuje cast kvalifikace,
nejsou ve stietu zajmu dle § 4b Z&kona o stietu zajmd, prokaze dodavatel predlozenim
Cestného prohlaseni, jehoz vzorové znéni je Pfiloha ¢. 6 Zadavaci dokumentace, ve své
nabidce.

Zadavatel je opravnén oveérovat si splnéni zadavacich podminek dle tohoto ¢lanku.
Vybrany dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichZ nepochybné vyplyne, ze vybrany dodavatel i vSichni
poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci, splfiuji podminku
neexistence stfetu zajmd ve smyslu § 4b Zakona o stfetu zajmu a tohoto &l. 24 Zadavaci
dokumentace. V pripadé vybraného dodavatele nebo jeho poddodavatele,
prostfednictvim kterého vybrany dodavatel prokazoval ¢ast kvalifikace, je-li zahrani¢ni
pravnickou osobou, je vybrany dodavatel povinen predlozit zejména doklady ve smyslu
§ 122 odst. 6 ZZVZ, a to i ve vztahu k pfisluSnému poddodavateli, prostfednictvim
kterého vybrany dodavatel prokazoval ¢ast kvalifikace.

V prtipadé postupu Ucastnika v rozporu s ¢l. 24 Zadavaci dokumentace bude Ucastnik
vyloucen ze zadavaciho fizeni.
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Dalsi zadavaci podminky v navaznosti na mezinarodni sankce, zakaz zadani
vefFejné zakazky

Zadavatel v tomto fizeni postupuje v souladu s § 48a ZZVZ.

Dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. ¢ervence 2014 o omezujicich
opatfenich vzhledem k Cinnostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni
pozdé&jdich predpist® (dale jen ,NaFizeni & 833/2014") se zakazuje se zadat jakoukoli
verejnou zakdzku nebo koncesni smlouvu spadajici do oblasti plisobnosti smérnic o
zadavani verejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a
10, &ankyd 11, 12, 13 a 14 smérnice 2014/23/EU, &. 7 pism. a) az d), &anku 8 a &. 10
pism. b) az f) a h) az j) smérnice 2014/24/EU, ¢lanku 18, ¢l. 21 pism. b) aze) ag az i)
a ¢lank( 29 a 30 smérnice 2014/25/EU a ¢&l. 13 pism. a) az d), f) az h) a j) smérnice
2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady (EU, Euratom)
2018/1046 nasledujicim osobam, subjektim nebo organim, nebo pokradovat v jejich
plnéni s nasledujicimi osobami, subjekty a organy:

a) jakykoli rusky statni prislusnik, fyzicka osoba s bydliStém v Rusku nebo pravnicka
osoba, subjekt ¢i organ usazené v Rusku;

b) pravnicka osoba, subjekt nebo organ, které jsou z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektd uvedenych v pismeni a) tohoto odstavce, nebo

c) fyzicka nebo pravnicka osoba, subjekt nebo organ, které jednaji jménem nebo na
pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto odstavce,

véetnd subdodavatell, dodavatell nebo subjektl, jejich? zplsobilost je vyuZivdna ve
smyslu smérnic o zadavani verejnych zakazek, pokud predstavuji vice nez 10 % hodnoty
zakazky.

Zadavatel poZaduje, aby Ucastnik sdm jakozto dodavatel, pripadné dodavatelé v jeho
rdmci sdruzeni za G¢elem Udasti v zaddvacim fizeni, ani Zadny z jeho poddodavatell nebo
jinych osob, jejichz zplsobilost je vyuZivdna ve smyslu smérnic o zadavani vefejnych
zakazek, nebyli osobami dle odst. 2 tohoto ¢lanku a Narizeni ¢. 833/2014.

Dle ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich
opatfenich vzhledem k cinnostem narusujicim nebo ohrozujicim Gzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich predpisd (dale jen ,NaFizeni é&.
269/2014"), a dalsich provadécich predpisi k tomuto Nafizeni ¢. 269/20146, nesmé&ji
byt zadné financni prostfedky ani hospodarské zdroje pfimo ani nepfimo zpfistupnény
fyzickym nebo pravnickym osobam, subjektdm & organim nebo fyzickym nebo
pravnickym osobam, subjektdim & organdm s nimi spojenym uvedenym v ptiloze I
Nafizeni nebo v jejich prospéch; dle ¢l. 2 naFizeni Rady (ES) ¢. 765/2006 ze dne 18.
kvétna 2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku a k zapojeni
Béloruska do ruské agrese proti Ukrajing, ve zné&ni pozdéjsich predpisli, nesmé&ji byt
fyzickym nebo pravnickym osobdm nebo subjektim uvedenym v pfiloze I tohoto nafizeni
nebo v jejich prospéch pfimo ani nepfimo zpfistupnény zadné financni prostredky ani
hospodarské zdroje; dle ¢l. 2 naFizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014
o omezujicich opatfenich vic&i n&kterym osobdm, subjektim a organim vzhledem k
situaci na Ukrajiné nesmeéji byt zadné financni prostfedky ani hospodarské zdroje pfimo
ani nepfimo zpfistupnény fyzickym nebo pravnickym osobdm, subjektdim & organdm
uvedenym v pfiloze I tohoto nafizeni nebo v jejich prospéch (dale spole¢né jen ,Osoby

5 Zejm. Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) & 833/2014 o omezujicich
opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné

6 Zejm, Provadéci nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provédi nafizeni (EU) & 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny a provadéci nafizeni Rady (EU) 2022/658 ze dne 21. dubna 2022, kterym se provadi nafizeni (EU) ¢. 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost

Ukrajiny.
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25.5.

25.6.

25.7.

25.8.

vedené na sankcnich seznamech").

Zadavatel dale pozaduje, aby ucastnik sdm jakozto dodavatel, pfipadné dodavatelé v
jeho ramci sdruzeni za G¢elem Gc&asti v zadavacim Fizeni, ani zadny z jeho poddodavateld
nebo jinych osob, jejichz zplsobilost je vyuZivdna ve smyslu smérnic o zadavani
verejnych zakazek, nebyli Osobami vedenymi na sankcnich seznamech.

Splnéni zadavacich podminek stanovenych Zadavatelem dle tohoto clanku prokaze
Ucastnik predloZzenim cestného prohlaseni, jehoz vzorové znéni je Priloha ¢&. 7 této
Zadavaci dokumentace, ve své nabidce.

Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto ¢lanku.
Vybrany dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichZz nepochybné vyplyne, ze vybrany dodavatel i vSichni
poddodavatelé nebo jiné osoby, jejichZz zplsobilost je vyuZivdna ve smyslu smérnic o
zadavani verejnych zakazek, spliuji podminky uvedené v tomto clanku Zadavaci
dokumentace.

V pripadé postupu ucastnika v rozporu s ¢l. 25 Zadavaci dokumentace bude Ucastnik
vylouden ze zadavaciho fizeni.

Pfilohy Zadavaci dokumentace

Pfiloha
Pfiloha
Pfiloha
Pfiloha
Pfiloha
Pfiloha
Pfiloha
Pfiloha
Pfiloha

Priloha

¢. 1. Cestné prohlaseni k zakladni zptsobilosti

¢. 2. Cestné prohlaseni ke spinéni technické kvalifikace

¢. 3. Cestné prohlaeni ve vztahu k zakdzanym dohodam

¢. 4.  Zavazny vzor smlouvy

¢. 5. Cestné prohldseni ve vztahu k z&konu o registru smluv

¢. 6.  Cestné prohldseni o stietu zajma

¢ 7. Cestné prohldseni o spinéni podminek v ndvaznosti na mezinarodni sankce
¢. 8.  Vzor profesniho Zivotopisu

¢. 9.  Vystupy z PTK

¢. 10. Cestné prohldseni v souladu s varovanim NUKIB
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Priloha ¢. 1 Zadavaci dokumentace

N’ -

Vzor cestného prohlaseni o splnéni casti
zakladni zptsobilosti

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1¢o

— Zastoupen

ktery podava zadost o Ucast/nabidku na nadlimitni sektorovou verejnou zakazku s nazvem
~Nakup mobilniho datového centra", timto c¢estné prohlasuje, zZe:

i nema v Ceské republice v evidenci dani zachycen splatny dariovy nedoplatek ve vztahu
ke spotiebni dani,
ii. neméa v Ceské republice splatny nedoplatek na pojistném nebo na pendle na vefejné
zdravotni pojisténi.
Pozn. zadavatele: v pripadé, ze dodavatel neni zapsdn v obchodnim rejstfiku, je tfeba, aby toto prohlaseni doplnil o dalsi
bod dle § 74 odst. 1 pism. e) zdkona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist.

Pozn. zadavatele: zahrani¢ni dodavatel se sidlem mimo CR doplni toto prohlaseni ve vztahu k zemi svého sidla, pokud se
v zemi jeho sidla pfislusnad skutecnost neprokazuje dokladem vydanym podle pravniho fadu zemé jeho sidla (kvalifikace
ziskand v zahranidi se prokazuje doklady vydanym podle pravniho radu zemé, ve které byla ziskédna, pokud se vsak podle
prisluéného pravniho fadu pozadovany doklad nevydava, mize byt nahrazen ¢estnym prohlasenim).

v [DOPLNE UGASTNIK] dne [DOPLNT UCASTNIK]

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Priloha ¢. 2 Zadavaci dokumentace

Cestné prohlaseni o splnéni technickeé
kvalifikace

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1¢o

— Zastoupen

ktery podava nabidku na nadlimitni sektorovou verejnou zakazku s ndzvem ,,Nakup mobilniho
datového centra", timto ¢estné prohlasuje, ze za poslednich 5 let pred zahajenim zadavaciho
fizeni realizoval minimalné nize specifikované vyznamné referencni zakazky, v nize uvedené
hodnoté a v nize uvedeném terminu.

Vyznamna zakazka ¢. 1

Objednatel referenc¢ni zakazky

1CO, sidlo/misto podnikani, kontaktni osoba k ovéfeni
realizované zakazky (tel. + e-mail)

[DOPLNE UCASTNIK]
Popis predmétu referencni zakazky, z néhoz vyplyne [DOPLNI UCASTNIK]
spinéni vSech podminek kvalifikace, jak jsou zadavatelem
pozadovany v ¢l. 12.1.2 zadavaci dokumentace
Dodavatel uvede podrobnéji zejm. popis:
- napajeni,
- chlazeni,
- bezpecnostnich systémd,
- specidlnich stavebnich prvkd,
- IT infrastruktury nosnych prvkd,
- integrace do jednotného systému rfizeni a monitoringu,
pokud byly tyto technologické celky soucasti vyznamné

JR— zakazky.

Finanéni objem pInéni ve vztahu, k némuz je kvalifikace | [DOPENITUCASTNIK]
prokazovana (v K¢ bez DPH)
Doba realizace [DOPLNi UCASTNIK]
(datum od-do, v ramci 5 let nazpét pred zahajenim zadavaciho
fizent)
dodavatel dopini ve formatu MM/RRRR — MM/RRRR

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1

zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234

1/2 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



Vyznamna zakazka ¢. 2

Objednatel referencni zakazky

1€O, sidlo/misto podnikani, kontaktni osoba k ovéfeni
realizované zakazky (tel. + e-mail)

Popis predmétu referencni zakazky, z néhoz vyplyne splnéni
vSech podminek kvalifikace, jak jsou zadavatelem pozadovany
v ¢l. 12.1.2 zaddvaci dokumentace

Dodavatel uvede podrobnéji zejm. popis:

- napdjeni,

- chlazeni,

- bezpec&nostnich systémd,

- specidlnich stavebnich prvkd,

- IT infrastruktury nosnych prvkd,

- integrace do jednotného systému fizeni a monitoringu,

pokud byly tyto technologické celky soucasti vyznamné zakazky.

Financni objem pInéni ve vztahu, k némuz je kvalifikace
prokazovana (v K¢ bez DPH)

Doba realizace

(datum od-do, v ramci 5 let nazpét pred zahajenim zadavaciho
fizeni)

dodavatel dopini ve formatu MM/RRRR - MM/RRRR

Vyznamna zakazka ¢. 3

Objednatel referencni zakazky

1€O, sidlo/misto podnikani, kontaktni osoba k ovéfeni
realizované zakazky (tel. + e-mail)

Popis pfedmétu referencni zakazky, z néhoz vyplyne spinéni
vSech podminek kvalifikace, jak jsou zadavatelem pozadovany
v ¢l. 12.1.2 zadavaci dokumentace

Dodavatel uvede podrobnéji zejm. popis:

- napdjeni,

- chlazeni,

- bezpecnostnich systémd,

- specidlnich stavebnich prvkd,

- IT infrastruktury nosnych prvkd,

- integrace do jednotného systému fizeni a monitoringu,

pokud byly tyto technologické celky soucasti vyznamné zakazky.

Finan¢ni objem plInéni ve vztahu, k némuz je kvalifikace
prokazovana (v K¢ bez DPH)

Doba realizace

(datum od-do, v ramci 5 let nazpét pred zahajenim zadavaciho
fizeni)

dodavatel dopini ve formatu MM/RRRR - MM/RRRR

V [DOPLNT UCASTNIK] dne [DOPLNf UCASTNIK]

2/2
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Priloha ¢. 3 Zadavaci dokumentace
Cestné prohlaseni ucastnika

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1Co

Zastoupen

— ktery podava nabidku na nadlimitni sektorovou verejnou zakazku s ndzvem ,Nakup mobilniho
datového centra", timto Cestné prohlasuje, ze:

a) v souvislosti se zadavanou verejnou zakazkou neuzaviel a neuzavie s jinymi osobami
zakazanou dohodu ve smyslu zakona ¢. 143/2001 Sb., o ochrané hospodaiské soutéze a
0 zméné nékterych zakonl (zékon o ochrané hospodaiské soutéZe), ve znéni pozdé&jsich
predpisd; a

b) nepripravoval Casti nabidek, které maji byt hodnoceny podle kritérii hodnoceni, ve
vzajemné shodé s jinym Ucastnikem téhoz zadavaciho fizeni, s nimz je spojenou osobou
podle zdkona o danich z pFijma.

Ucastnik si je védom vsech pravnich disledkd, které pro néj mohou vyplyvat z nepravdivosti zde
uvedenych Udajd a skuteénosti.

V [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

Sprava zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



s SPRAVA

z ZELEZNIC

Priloha ¢. 4 Zadavaci dokumentace

Smlouva o dilo — navrh, dodavka a instalace
mobilniho datového centra

Cislo smlouvi Obiednatele: iDOPLN]': OBJEDNATEL PRI PODPISU SMLOUVY]

cislo ISPROFOND: S602300325 / 5003520244

uzaviena podle ustanoveni § 2586 a nasledujicich zakona ¢. 89/2012 Sb., oblansky zakonik, ve
znéni pozdé&jsich predpist (dale jen ,ob&ansky zakonik")

(déle jen ,Smlouva“)

Objednatel: Sprava zeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod
sp. zn. A 48384

Praha 1 - Nové Mésto, DIazdéna 1003/7, PSC 110 00
1€ 70994234, DIC CZ70994234
zastoupena Ing. Tomasem Tothem, generdlnim feditelem

(ddle téz jen ,Objednatel" nebo ,SZ")

Zhotovitel:

(dale téz jen ,Zhotovitel" nebo ,Dodavatel")

(Objednatel a Zhotovitel dale také jako ,Smluvni strany" nebo ,Strany")

Tato Smlouva je uzaviena na zédkladé vysledkd zadavaciho Fizeni verejné zakdzky s nazvem
+Nakup mobilniho datového centra“, ev. ¢. verejné zakazky ve véstniku verejnych zakazek:
........................ (dale jen ,VerFejna zakazka"“). Jednotlivd ustanoveni této Smlouvy tak budou
vykladana v souladu se zadavacimi podminkami Verejné zakazky.

Pokud nevyplyva z této Smlouvy jinak, maji pojmy s velkymi pocatecnimi pismeny vyznam
definovany v Priloze €. 5 - Zvlastni obchodni podminky pro Zakéazky v oblasti ICT (dale také jen
~ZOP" nebo ,Zvlastni obchodni podminky"), nebo Pfiloze ¢. 6 - Obchodni podminky ke
Smlouvé o dilo (dale jen ,,OOP" nebo ,Obchodni podminky"). Pro vylouceni jakychkoliv

pochybnosti Strany uvadéji, ze pokud je v této Smlouvé obsazen ¢ldnek se shodnym nazvem

Spréva Zeleznic, statni organizace Sidlo: DIazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym 1€0: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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jako v ZOP, OOP nebo jiném smluvnim dokumentu, neznamena to, ze by clanek této Smlouvy
pIné nahrazoval pfislusné ¢lanky v jinych smluvnich dokumentech, pokud neni vyslovné uvedeno
jinak; obdobné plati pro vztahy mezi jinymi smluvnimi dokumenty.

1.

1.1.

1.2.

1.3.

2.2.

2.3.

2.4.

2.5.

2/10

Ucéel Smlouvy

Ucelem Smlouvy je zaji$téni kapacitniho, provozné spolehlivého a bezpeéného zézemi pro
umisténi a provoz ICT technologii Objednatele, a to prostfednictvim mobilniho datového
centra (dale jen jako ,MDC"). Ulelem smlouvy je dale zajisténi kontinuity provozu
kritickych informacnich a telekomunikaénich systémd Objednatele, zvyeni Grovné fyzické
a provozni bezpeénosti té&chto systémi a vytvofeni podminek pro jejich bezpeény provoz
v souladu s platnymi pravnimi a technickymi predpisy.

Ucelem této Smlouvy je tak zejména provedeni Dila, tj. provedeni Pfedmétu dila a
poskytnuti souvisejicich pInéni v takovém rozsahu a takovym zplsobem, aby minimalné
po dobu trvani této Smlouvy doslo k napInéni bezpeénostnich pozadavkd, jejichz naplnéni
je provedenim Dila sledovano.

Ucelem této Smlouvy je to, aby bylo Dilo Zhotovitelem provedeno a po dobu trvani této
Smlouvy udrzovano funkéni v souladu s pozadavky vyplyvajicimi z:

a pravnich pfedpist;
b. Smlouvy a jejich pfiloh;
C. zadavaci dokumentace Verejné zakazky;

d. Nabidky a

e. Internich predpist SZ (dale jen ,Interni pFedpisy"), pti¢emz se za Interni predpisy
pro Ucely této Smlouvy povazuji pouze interni predpisy SZ, se kterymi byl Zhotovitel
prokazatelné seznamen.

Predmét Smlouvy

PFedmétem této Smlouvy je zdvazek Zhotovitele provést na svi{j naklad a nebezpeéi pro
Objednatele Fadné a vcas Dilo a zavazek Objednatele Dilo prevzit a zaplatit Zhotoviteli
Cenu dila a prislusnou DPH, a to vSe za podminek stanovenych v této Smlouvé.

Predmétem dila je navrh, zajisténi stavebni pfipravenosti, dodavka, instalace a uvedeni do
provozu MDC vcetné zajiSténi jeho nasledné provozni Gdrzby za uclelem zajisténi
kapacitniho, provozné spolehlivého a bezpecného zdzemi pro umisténi a provoz ICT
technologii Objednatele. Pfedmétem dila je rovnéz provadéni souvisejicich Sluzeb na
vyzadani.

V ramci provadéni Dila je Zhotovitel povinen dodat Hardware alespori v kvalité a
specifikacich uvedenych v PFiloze &. 1 této Smlouvy a dali drobné hmotné pomicky ¢&i
predméty jinak nezbytné pro uvedeni Hardware do bézného provozu (napfiklad
propojovaci kabely, napajeci kabely, Srouby, koncovky apod.) v misté instalace a dale
poskytnout opravnéni uzit pripadny Software (napf. firmware, obsluzné ovladace apod.),
ktery je soucasti Hardware uvedeného v Priloze ¢. 1 této Smlouvy.

BlizSi pozadavky na Pfedmét dila jsou vymezeny zejména, nikoliv vSak vylucné, v Pfiloze
¢. 1 této Smiouvy.

Soucasti Predmétu dila je rovnéz dodani Standardniho software pro spravu kamerového
systému, blize specifikovaného v ¢l. 7.2.3.4 Prilohy €. 1 této Smlouvy a pro monitoring a
fizeni MDC dle ¢l. 7.3.4 Prilohy &. 1 této Smlouvy. Ve vztahu ke Standardnimu software je
Zhotovitel povinen:

a. zpristupnit kddy, klice ¢i jiné prostifedky umoznujici vyuziti Standardniho software
(vCetné umoznéni ovéreni origindlnosti a pravosti licence u autorizovaného distributora
nebo vyrobce),

b. udrzovat aktualni a pfistupné kdédy a klice po dobu trvani Smlouvy,

c. zajistit a udrzovat origindlni maintenance vyrobce Standardniho Software, tj. zejména
poskytnout Aktualizace, Modernizace, Zasadni modernizace a dalsi patche ¢i jiné
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3.2.

3.3.

3.4.

3.5.

4.

4.1.
4.2.

5.2.

5.3.

5.4.

6.

6.1.

6.2.

6.3.

updaty tohoto Standardniho Software vcetné nejnovéjsich verzi tohoto Standardniho
Software Objednateli;

to vSe po dobu 10 let od predani MDC k provedeni akceptacniho fizeni Faze F4.

Provedeni Dila spociva rovnéz v provedeni vSech cinnosti, jejichZ potfeba vyplyva z Gcelu
a obsahu této Smlouvy, jejich pfiloh a z dokumentt uvedenych v této Smlouvé.

Zaruka za jakost

Jednotlivé casti Pfedmétu dila by mély byt provedeny tak, aby byla zajisténa jejich
zivotnost po dobu alesport 10 let od uvedeni MDC do provozu. V souvislosti s tim je
Zhotovitel povinen poskytnout Objednateli zaruku za jakost Pfedmétu dila na dobu 10 let
od jeho uvedeni do provozu (dokonceni Faze 4).

Prava z vad budou po dobu trvani zaruky za jakost uplatfiovana postupem dle ¢asti 15, 16
a 17 OOP.

Jako havarijni vadu ve smyslu casti 17 OOP se rozumi zejména takova vada, ktera
znemoznuje uzivani Pfedmétu dila k Ucelu, pro ktery bylo pofizeno.

Odstranéni havarijni vady ve IhGté 5 dnd ve smyslu &l. 146 OOP je mozné fesit i jen
provizornim odstranénim vady (tj. takové napravné opatreni, které neni finalni, nybrz
zajisti moZnost Dila slouZit svému Gé&elu), za pFedpokladu, Ze ve |hité 30 dnd ode dne
oznameni vady dojde k radnému odstranéni vady. O tomto provizornim odstranéni vady
musi byt mezi stranami podepsano pisemné potvrzeni.

Pro prava z vad tykajici se Standardniho Software se uplatni ¢l. 18.2. ZOP.
Misto plnéni
Mistem dodani a instalace MDC je Ustfedni stavédlo triangl, Plzef.

Sluzby na vyzadani, jakoz i dalsi ¢asti Pfredmét dila mohou probihat v sidle Zadavatele i
jeho organizacnich jednotek.

Doba pInéni

Doba trvani této Smlouvy Cini 10 let od ukonceni faze F4 (v této dobé bude provadéna
profylaxe MDC a poskytovany souvisejici Sluzby na vyzadani) (dale jen ,doba trvani
Smlouvy").

Doba trvani Smlouvy nema vliv na existenci prav a povinnosti Stran, ktera maji vzhledem
ke své povaze a okolnostem trvat i po konci doby trvani Smiouvy.

Pokud neni stanoveno jinak, je Zhotovitel povinen provadét Dilo a jeho ¢asti v terminech
uvedenych v zavazném harmonogramu realizace Dila obsazeném v Priloze ¢. 8 této
Smlouvy (dale jen ,Harmonogram").

Zadna ze Stran neni opravnéna jednostranné ménit terminy uvedené v Harmonogramu.
Cena dila

Celkova cena za splnéni zavazku Zhotovitele v rozsahu dle této Smlouvy (vcetné Sluzeb
na vyzadani), tj. Cena, je uvedena pod polozkou Celkova nabidkova cena v Pfiloze ¢. 2
této Smlouvy - Cenik.

Ceny, a to jak jednotkové ceny, tak Celkova nabidkova cena, obsazené v Priloze C. 2 této
Smlouvy, jsou uvedeny jako maximalni, nejvySe pfipustné, neprekrocitelné a zahrnujici
veskeré naklady Zhotovitele nutné k fadnému a véasnému provedeni Pfredmétu dila, resp.
prislusného dil¢iho pInéni (napf. spravni a mistni poplatky, vedlejsi naklady, naklady
spojené s dopravou do mista pInéni, véetné& nakladd souvisejicich s celnimi poplatky a s
provedenim vsech zkousek a testl prokazujicich dodrzeni predepsané kvality a parametrl
Predmétu plnéni dle této Smlouvy, naklady na licence apod. jsou vSechny zahrnuty
v cenach obsazenych v Pfiloze ¢. 2 této Smlouvy).

Soucasti Ceny jsou i naklady na dodavky a sluzby, které v zadavaci dokumentaci Verejné
zakazky, Nabidce ani v této Smlouvé a jejich prilohach nejsou vyslovné uvedeny, ale
Zhotovitel jakozto odbornik vi nebo ma védét, ze jsou nezbytné pro radné a vcasné
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6.4.

6.5.

7.1.

7.2.

7.3.

7.4.
7.5.

7.6.

7.7.

7.8.

provedeni Pfedmétu dila. Zhotovitel nese veskeré naklady nutné nebo Ucelné vynalozené
pfi pInéni zédvazku z této Smlouvy véetné spravnich poplatkd.

Ceny obsazené v Priloze ¢. 2 této Smlouvy jsou uvedeny bez DPH. V pfipadé zmény
zakonné sazby DPH neni tfeba uzavirat dodatek k této Smlouvé.

Zmeéna Ceny dle ¢asti 5 odst. 19.2 OOP se nepfipousti.
Platebni podminky

Zhotovitel je opravnén dorucit Objednateli Vyzvu k Uhradé v nasledujicich platebnich
milnicich, v niZze definovanych vysich a za nize vymezenych podminek:

Prvni platebni milnik (Platebni milnik A): Vyzva k Uhradé ve vySi ceny za provedeni
Faze 1 (F1), a to nejdfive po akceptaci (bez vyhrad) této Faze, jejimz predmétem jsou
cinnosti blize specifikované v kapitole 5 Prilohy €. 1 této Smlouvy;

Druhy platebni milnik (Platebni milnik B): Vyzva k Uhradé ve vysi ceny za provedeni fazi
F2, F3 a F4, a to nejdfive po akceptaci (bez vyhrad) téchto Fazi, které jsou tvoreny
¢innostmi uvedenymi v kapitolach 6, 7, 8 a 9 Prilohy €. 1 této Smlouvy;

Treti platebni milnik (Platebni milnik C): Vyzva k Uhradé ve vySi ceny za provedeni faze
F5, a to nejdfive po akceptaci (bez vyhrad) této Faze, jejimz pfedmétem jsou cCinnosti
uvedené v kapitole 10 Prilohy ¢. 1 této Smlouvy;

Ctvrty platebni milnik (Platebni milnik D): Vyzva k Ghradé ve vysi ceny za provedeni
faze F6, a to nejdrive po akceptaci (bez vyhrad) této Faze, jejimz predmétem jsou c¢innosti
uvedené v kapitole 11 Prilohy ¢. 1 této Smlouvy;

Zhotovitel je dale opravnén dorucit Objednateli Vyzvu k Uhradé za kazdy kalendarni rok
provadéni Profylaxe MDC v souladu s kapitolou 12 Prilohy €. 1 této Smlouvy, a to nejdfive
po akceptaci (bez vyhrad) kompletniho provedeni vsSech profylaktickych kontrol
specifikovanych tamtéz a ve vysi ceny ujednané v PFiloze €. 2 této Smlouvy pro ¢ast PInéni
~Profylaxe MDC". Soucasti Vyzvy k Uhradé musi byt kopie Objednatelem podepsanych
protokoll o provedenych profylaktickych kontroldch za dany kalendarni rok. Profylaxe MDC
neni Zhotovitelem provadéna v kalendarnim roce, v némz doslo k akceptaci Faze F4.

Zhotovitel je dale opravnén dorucit Objednateli Vyzvu k Uhradé vzdy za kazdy meésic,
v némz doslo k akceptaci (bez vyhrad) pInéni na zdkladé Objednavky Sluzeb na vyzadani
dle ¢l. 11 této Smlouvy, a to ve vysSi soucinu poc¢tu MD dle Objednavky a ceny za jeden
MD poskytovani Sluzeb na vyzadani uvedené Pfiloze ¢. 2 této Smlouvy.

Vyzva k Uhradé musi byt fakturou nebo darfiovym dokladem.

Splatnost kazdé Vyzvy k Ghradé se sjedndvd na 60 kalendarnich dnl od jejiho doruceni
Objednateli. V pripadé, ze Vyzva k Uhradé nebude mit odpovidajici nalezitosti, je
Objednatel opravnén ve Ih{té splatnosti ji vratit Zhotoviteli s vytknutim nedostatkl, aniz
by se dostal do prodleni se splatnosti. Lhdta splatnosti pocind bézet znovu od okamziku
doruceni opravené ¢i doplnéné Vyzvy k Uhradé Objednateli.

Zhotovitel, poskytovatel zdanitelného plInéni, je povinen bezprostfedné, nejpozdé;ji
do 2 pracovnich dni od zji$t&ni svého tUpadku, popf. od vydani rozhodnuti spravce dané,
Zze je Zhotovitel nespolehlivym platcem dle § 106a zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZDPH"), oznadmit takovou
skuteCnost prokazatelné Objednateli, pfijemci zdanitelného pInéni. Poruseni této
povinnosti je Stranami povazovano za podstatné poruseni této Smlouvy.

Zhotovitel se zavazuje, ze bankovni Ucet jim uréeny pro zaplaceni jakéhokoliv zavazku
Objednatele na zakladé této Smlouvy bude od data podpisu této Smlouvy do ukonceni jeji
platnosti zverejn&n zplsobem umoziujicim dalkovy pristup ve smyslu § 96 odst. 2 ZDPH,
v opacném pripadé je Zhotovitel povinen sdélit Objednateli jiny bankovni Ucet fadné
zverejnény ve smyslu § 96 ZDPH.

Strany se dohodly na tom, Ze Zhotovitel neni opravnén cinit jednostranna zapocteni svych
pohleddvek vzniklych na zékladé této Smlouvy & v souvislosti s ni vaci jakymkoliv
pohleddvkam Objednatele. Pohledavky a naroky Zhotovitele vzniklé na zakladé této
Smlouvy Ci v souvislosti s ni nesméji byt Zhotovitelem postoupeny tfetim osobam,
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7.9.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.
10.
10.1.

11.
11.1.

11.2.

11.3.

11.4.

zastaveny, nebo s nimi nesmi byt jinak disponovano bez pfedchoziho pisemného souhlasu
Objednatele (zahrnuje i zdkaz Zhotovitele postoupit tuto Smlouvu). Jakykoliv pravni Gkon
u¢inény Zhotovitelem v rozporu s timto ustanovenim bude povazovan za podstatné
poruseni této Smlouvy.

Zhotovitel se rovnéz zavazuje zajistit fadné a véasné pInéni finanénich zavazkd vadi svym
Poddodavatellm, prostfednictvim kterych bude realizovat Dilo, resp. jeho ¢ast dle této
Smlouvy. Za fadné a vcasné plnéni dle predchazejici véty se povazuje plné uhrazeni
Poddodavatelem Fadné vystavenych faktur za predmét této Smlouvy, resp. jeho cast, a to
vzdy do 60 kalendafnich dnli od obdrzeni platby ze strany Objednatele za konkrétni plné&ni
predmétu této Smlouvy, resp. jeho Casti.

Akceptacni Fizeni

Akceptacnimu fizeni dle ¢l. 8.1 ZOP a tohoto ¢lanku této Smlouvy podléhaji vSechny Faze
F1 az F5, pricemz kazdd z téchto fazi je soucasti nékterého z platebnich milnikl A az C,
jak stanovi kapitola 14 Pfilohy & 1 této Smlouvy. Lhita dle &l. 8.1.9 ZOP se stanovuje
v délce 7 kalendaFnich dnd.

Faze plnéni F1 aZ F5 se povazuji za ukoncené akceptaci (bez vyhrad) posledniho dilc¢iho
plnéni, resp. vystupu uvedeného pro pfislusnou fazi v Pfiloze ¢. 1 této Smlouvy. Akceptacni
kritéria a zplsob akceptace faze vyplyvaji z Pfilohy €. 1 této Smlouvy.

Akceptacnimu fizeni dle ¢l. 8.4 ZOP a tohoto ¢lanku této Smlouvy podléha Faze F6, pficemz
tato Faze predstavuje platebni milnik D, jak stanovi kapitola 14 PFilohy ¢. 1 této Smlouvy

PInéni Faze F7 (Profylaxe MDC) bude akceptovano postupné vzdy po provedeni dilci
profylaktické kontroly. O této dil¢i profylaktické kontrole bude na misté vyhotoven
protokol, ktery bude obsahovat vystupy z kontroly a pfipadné dalsi dokumenty,
specifikované v kapitole 12 Pfilohy ¢. 1 této Smlouvy. Podpisem tohoto protokolu ze strany
Objednatele je prislusna profylakticka kontrola akceptovana. Akceptace s vyhradou neni
pro Fazi F7 mozna.

Akceptacnimu Fizeni dle Casti 8.1 ZOP a tohoto ¢lanku této Smilouvy podléhaji rovnéz
vystupy z poskytovani Sluzeb na vyzadani (Faze F8) dle ¢l. 11 této Smlouvy, které budou
realizované na zakladé Objednavek. Akceptacni kritéria budou v tomto pfipadé vyplyvat
ze specifikace praci uvedenych v Objednavce.

Posuzovani jakychkoliv Akceptacnich kritérii je nutno provadét s ohledem na Ucel této
Smlouvy.

Prava dusevniho viastnictvi
Pro Software, ktery je Autorskym dilem, plati ¢lanek 6.1. ZOP.
Skoleni

Objednatel pozaduje provedeni Skoleni ze strany Zhotovitele. Podrobnosti stanovi Pfiloha
¢. 1 této Smiouvy.

Sluzby na vyzadani

Zhotovitel se zavazuje poskytovat Sluzby na vyzadani, které jsou blize vymezeny v Casti
8 Prilohy C. 1 této Smiouvy.

Maximalni souhrn Sluzeb na vyzadani ¢ini 100 MD za celou dobu trvani této Smlouvy.
Objednatel neni povinen Sluzby na vyzadani Cerpat.

Objednatel v pripadé zajmu o provedeni praci v rdmci Sluzeb na vyzadani dorudi Zhotoviteli
objednavku prostrednictvim e-mailu Kontaktnich osob uvedenych v ¢l. 13 této Smlouvy se
specifikaci pozadovanych praci, terminem provedeni téchto praci a predpokladdanou
Casovou narocnosti vyjadfenou v MD (dale jen ,Objednavka“).

Zhotovitel se zavazuje bez zbytecného odkladu projednat s Objednatelem své pripadné
pripominky k Objednavce, pficemz je povinen postupovat v souladu s principy ,best
practice™ a s ohledem na ucel této Smlouvy. Objednatel je povinen opravnéné pripominky
Zhotovitele zohlednit v obsahu Objednavky.
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11.5.

11.6.

11.7.

12.
12.1.

12.2.

12.3.

12.4.

13.

13.1.

13.2.

13.3.

13.4.

14.
14.1.

14.2.

15.
15.1.
16.
16.1.

17.
17.1.

V pfipadé, ze Zhotovitel (jiz) neméa zadné opravnéné pripominky k Objednavce, je povinen
Objednavku nejpozdé&ji do 3 pracovnich dnl pisemné pfijmout prostfednictvim e-mailu
Kontaktnich osob uvedenych v ¢l. 13 této Smlouvy. Prijetim Objednavky vznika Zhotoviteli
povinnost provést v Objednavce specifikované prace, a to pfi dodrzeni stanovenych
termind a stanovené ¢asové narocnosti vyjadiené v MD.

Pro vylouceni vSech pochybnosti Smluvni strany uvadi, ze Objednavka nepredstavuje
uzavieni samostatné dil¢i smlouvy na zakladé ramcové dohody dle § 131 ZZVZ.

Na provedeni praci dle Objednavky a s tim souvisejiciho prava a povinnosti Stran se v
rozsahu, v jakém je to mozné, pouZziji ustanoveni této Smlouvy. Zhotovitel je tak
predevsim, nikoliv vSak vylu¢né, povinen predlozit provedené prace k Akceptacnimu Fizeni
ve smyslu ¢l. 8 této Smlouvy a poskytnout ve vztahu k témto pracim Objednateli licenci &i
jind prava z dusevniho vlastnictvi v rozsahu v souladu s ¢l. 9 této Smlouvy.

Ucast poddodavateld a realizaéni tym

Zhotovitel je opravnén plnit tuto Smlouvu vyluéné prostfednictvim Poddodavatell
uvedenych v Priloze ¢. 4 této Smlouvy - Poddodavatelé.

Pfed zapojenim nového Poddodavatele do plnéni této Smlouvy musi byt Objednateli
predloZen novy seznam Poddodavatel, ktery bude tvofit PFilohu &. 4 této Smlouvy, a tento
seznam musi byt Objednatelem pisemné schvédlen. Tim nejsou dotéeny dodatecné
podminky pro zménu Poddodavatele, jehoz prostiednictvim Zhotovitel prokazoval
kvalifikaci ve Verejné zakazce, uvedené v Casti 14 ZOP.

Seznam ¢len( realiza¢niho tymu je PFilohou €. 7 této Smlouvy. Pravidla pro realizacni tym
se Fidi ¢asti 15 ZOP.
Zména v osobé Poddodavatele Ci ve slozeni realizacniho tymu nepfredstavuje podstatnou

zménu zavazku ze smlouvy ve smyslu § 222 ZZVZ a nepodléhd povinnosti uzavieni
dodatku ke Smlouvé.

Kontaktni osoby

Kontaktnimi osobami za Uc¢elem plnéni této Smlouvy jsou za Zhotovitele [DOPENE
ZHOTOVITEL: titul, jméno, pfijmeni, telefon a e-mail].

Kontaktnimi osobami za Gcelem pInéni této Smlouvy jsou za Objednatele [DOPLNI
OBJEDNATEL: titul, jméno, pfijmeni, sluzebni telefon a sluzebni e-mail].

Kontaktni osobou Objednatele pro oblast kybernetické bezpec¢nosti je [DOPLNI
OBJEDNATEL: titul, jméno, pfijmeni, sluZzebni telefon a sluzebni e-mail].

Zmeéna kontaktnich osob uvedenych vySe nepredstavuje podstatnou zménu zavazku ze
smlouvy ve smyslu § 222 ZZVZ a nepodléha povinnosti uzavieni dodatku ke Smlouvé.

Smluvni pokuty

Cenou pro Ucely stanoveni vyse smluvnich pokut dle ¢asti 17 ZOP, Casti 21 ZOP a ¢asti 20
OOP se rozumi Cena ve smyslu ¢l. 6.1 této Smlouvy, neni-li vyslovné stanoveno jinak.

Jedna-li se o smluvni pokutu za prodleni s provedenim c¢asti Pfedmétu dila, bude se pfi
vypoctu smluvni pokuty vychazet z ceny pfislusné c¢asti Predmétu dila, jak je stanovena
v pfiloze €. 2 této Smlouvy.

Servicedesk
Zhotovitel bude poskytovat Servicedesk v rezimu 4 ve smyslu ¢l. 10.3. ZOP.
Kyberneticka bezpecnost

Zhotovitel je povinen dodrzovat ustanoveni tykajici se kybernetické bezpecnosti ve smyslu
¢lanku 21. ZOP.

Ochrana osobnich udajd

Pokud bude v rdmci pIné&ni této Smlouvy dochazet ke zpracovani osobnich udajl, zavazuje
se Zhotovitel dodrzovat opatfeni dle ¢lanku 22. ZOP.
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18.
18.1.
19.
19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

Ochrana diivérnych informaci
Zhotovitel se zavazuje k ochrané divérnych informaci dle &asti 23 ZOP.
Stret zajm{, povinnosti Zhotovitele v souvislosti s konfliktem na Ukrajiné

Zhotovitel prohlasuje, Zze neni obchodni spolecnosti, ve které verejny funkcionar uvedeny
v ust. § 2 odst. 1 pism. c) zdkona ¢&. 159/2006 Sb., o stfetu zajmQ, ve znéni pozdé&jsich
predpist (dale jen ,Zdkon o stfetu zajmi“) nebo jim ovlddand osoba vlastni podil
predstavujici alespon 25 % (casti spole¢nika v obchodni spoleCnosti, a ze Zadni
poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim Fizeni na zadani Verejné zakazky,
nejsou obchodni spoleCnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism.
c) Zakona o stfetu zajml nebo jim ovladana osoba vlastni podil pfedstavujici alespori 25
% ucasti spole¢nika v obchodni spolecnosti.

Zhotovitel prohlasuje, ze:

a. on, ani zadny z jeho poddodavatell, nejsou osobami, na néz se vztahuje zédkaz zadani

verejné zakazky ve smyslu § 48a zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozd&jsich predpisd,

b. on, ani 2adny z jeho poddodavatell nebo jinych osob, jejichZ zplsobilost byla vyuZita
ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou osobami dle
¢lanku 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervence 2014 o omezujicich
opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni
pozdé&jsich predpist, jimz se zakazuje zadat nebo dale plnit jakoukoli vefejnou zakazku
nebo koncesni smlouvu spadajici do oblasti plsobnosti smérnic o zadavani veiejnych
zakazek, jakoZ i €. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a 10, ¢lankd 11,
12, 13 a 14 smérnice 2014/23/EU, ¢lanku 7 pism. a) az d), ¢lanku 8, ¢l. 10 pism. b)
az f) a pism. h) az j) smérnice 2014/24/EU, Clanku 18, ¢l. 21 pism. b) az e) a pism.
g) az i), €lankd 29 a 30 smérnice 2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j)
smérnice 2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady (EU,
Euratom) 2018/1046,

c. on, ani zadny z jeho poddodavateld nebo jinych osob, jejichz zplsobilost byla vyuzita
ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou osobami dle
¢lanku 2 nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014, o omezujicich
opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni pozdé&jdich predpisd, a dalsich
provadécich predpist k tomuto nafizeni Rady (EU) ¢. 269/2014 anebo osobami dle ¢l.
2 nafizeni uvedenych v odstavci 19.5 této Smlouvy (déle jen ,Sankcni seznamy").

Je-li Zhotovitelem sdruzeni vice osob, plati podminky dle odstavce 19.1 a 19.2 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Zhotovitele sdruzené, a to bez ohledu
na pravni formu tohoto sdruzeni.

PFestane-li Zhotovitel nebo néktery z jeho poddodavatell nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani vefejnych zakazek,
splfiovat podminky dle tohoto ¢lanku Smlouvy, oznédmi tuto skute¢nost bez zbytecného
odkladu, nejpozdé&ji véak do 3 pracovnich dni ode dne, kdy prestal splfiovat vyse uvedené
podminky, Objednateli.

Zhotovitel se dale zavazuje postupovat pfi pInéni této Smlouvy v souladu s nafizenim Rady
(ES) €. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem k situaci v
Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni pozdéjsich
pfedpisl, ve znéni pozdé&jsich predpisl, nafizenim Rady (EU) &. 208/2014 ze dne 5. bFezna
2014 o omezujicich opatfenich v{¢i nékterym osobam, subjektim a orgadnim vzhledem
k situaci na Ukrajiné, ve znéni pozdé&jsich predpisi, a daldich provadécich piredpist k témto
nafizenim.

Zhotovitel se dale zavazuje, ze finan¢ni prostifedky ani hospodarské zdroje, které obdrzi
od Objednatele na zakladé této Smlouvy a jejich pfipadnych dodatkd, nezpiistupni pfimo
ani nepfimo fyzickym nebo pravnickym osobam, subjektim & organim s nimi spojenym
uvedenym v Sankcnich seznamech, nebo v jejich prospéch.
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19.7.

20.
20.1.

20.2.

20.3.

21.
21.1.

21.2.

22,

23.
23.1.

23.2.

Ukaze-li se jakékoliv prohlaseni Zhotovitele dle tohoto ¢lanku Smlouvy jako nepravdivé
nebo porusi-li Zhotovitel svou oznamovaci povinnost nebo nékterou z dalSich povinnosti
dle tohoto ¢lanku Smiouvy, je Objednatel opravnén odstoupit od této Smlouvy. Zhotovitel
je dale povinen zaplatit za kazdé jednotlivé poruseni povinnosti dle predchozi véty smluvni
pokutu ve vysi 5 % procent z Ceny. Ustanoveni § 2004 odst. 2 Obcanského zakoniku se
nepouzije.

Compliance

Smluvni strany stvrzuji, Ze pfi uzavirani této Smlouvy jednaly a postupovaly Cestné a
transparentné a zavazuji se tak jednat i pfi pInéni této Smlouvy a veskerych Cinnostech s
ni souvisejicich. Kazdad ze Smluvnich stran se zavazuje jednat v souladu se zasadami,
hodnotami a cili compliance programi a etickych hodnot druhé Smluvni strany, paklize
témito dokumenty dotéené Smluvni strany disponuji, a jsou uverejnény na webovych
strankach Smiluvnich stran.

Sprava zeleznic, statni organizace, ma vyse uvedené dokumenty k dispozici na webovych
strankach: https://www.spravazeleznic.cz/o-nas/nezadouci-jednani-a-boj-s-korupci.

Zhotovitel ma vysSe uvedené dokumenty k dispozici na webovych strankach: [doplni
Zhotovitel x nema-li Zhotovitel vySe uvedené dokumenty, cely tento bod 20.3 odstrani].

Dalsi povinnosti Zhotovitele

Zhotovitel je povinen udrzovat v platnosti po celou dobu trvani této Smlouvy pojistnou
smlouvu, jejimz predmétem bude pojisténi odpovédnosti za UGjmu zplsobenou
Zhotovitelem Objednateli nebo jakékoliv tieti osobé pfi provadéni PInéni dle této Smlouvy
s limitem pojistného plnéni minimalné 10.000.000,- K¢ za jednu pojistnou udalost, pricemz
maximalni spoluti¢ast Zhotovitele miZe ¢&init deset procent (10 %) nebo 1.000.000,- K¢& z
pojistného plnéni. Zhotovitel je povinen o takovém pojisténi predlozit Objednateli doklady
a na jeho Zadost prokazovat, Ze jej udrzuje v platnosti. Ve vztahu k pojisténi dle tohoto
¢lanku se Zhotovitel zavazuje zajistit, ze v pfipadé vzniku pojistné udalosti bude pojistné
plnéni placeno pfimo Objednateli, a to az v plné vysi pojistné Castky dle tohoto ¢lanku
Smiouvy.

Zhotovitel je povinen za kazdy den, po ktery neni pojistén, zaplatit Objednateli smluvni
pokutu ve vysi 10.000,- KC. V pripadé, ze doba, po kterou nebyl Zhotovitel pojistén,
prekrotila po dobu trvani smlouvu vice jak 30 kalendaFnich dnd, je Objednatel opravnén
odstoupit od Smlouvy.

Vyhrazena zména zavazku ze smlouvy

Objednatel si vyhrazuje postupovat dle § 100 odst. 1 ZZVZ, a to za nasledujicich
podminek:

Pripadne-li okamzik uplynuti trvani Smlouvy dle ¢l. 5.1 této Smlouvy na mésice leden i
unor, neni Zhotovitel povinen (ani opréavnén) v daném kalendarnim roce (v némz skonci
trvani smlouvy) provést profylaktické kontroly v souladu s kapitolou 12 Pfilohy ¢. 1 této
Smlouvy. Cena za Fazi F7 sjednana v Pfiloze ¢. 2 této Smlouvy se v takovém pfipadé ponizi
o Castku odpovidajici cené za provedeni veskerych profylaktickych kontrol v 1 kalendainim
roce.

Smluvni strany jsou povinny o této skutecnosti uzavfit dodatek k této Smlouvé.
Zavérecna ustanoveni

Smluvni strany berou na védomi, Ze tato Smlouva podléha uverejnéni v registru smluv
podle zadkona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejfiovani téchto smluv a o registru smluv, ve znéni pozdé&jdich predpisd (dale jen
.ZRS"), a soufasné souhlasi se zvefejnénim Udaji o identifikaci Smluvnich stran,

predmétu Smlouvy, jeho cené ¢i hodnoté a datu uzavreni této Smlouvy.

Zaslani Smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje obvykle
Objednatel. Nebude-li tato Smlouva zaslana k uvefejnéni a/nebo uverejnéna
prostiednictvim registru smluv, neni zadna ze Smluvnich stran opravnéna pozadovat po
druhé Smluvni strané nahradu Skody ani jiné Gjmy, kterd by ji v této souvislosti vznikla
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23.3.

23.4.

23.5.

23.6.

23.7.

23.8.

23.9.

nebo vzniknout mohla.

Smluvni strany vyslovné prohlasuji, Ze Gdaje a dalSi skutecnosti uvedené v této Smlouvé,
vyjma Casti oznacenych ve smyslu nasledujiciho odstavce této Smlouvy, nepovazuji za
obchodni tajemstvi ve smyslu ustanoveni § 504 Obc¢anského zakoniku (dale jen ,obchodni
tajemstvi*), a Ze se nejednd ani o informace, které nemohou byt v registru smluv
uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize Smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu Smlouvy, ktera v
dusledku toho bude pro t&ely uvefejnéni Smlouvy v registru smluv zneéitelnéna, nese tato
Smluvni strana odpovédnost, pokud by Smlouva v disledku takového oznaleni byla
uvefejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, kterad ze stran Smlouvu v
registru smluv uverejnila. S ¢astmi Smlouvy, které druha Smiuvni strana neoznaci za své
obchodni tajemstvi pred uzavienim této Smlouvy, nebude Objednatel jako s obchodnim
tajemstvim nakladat a ani odpovidat za pfipadnou Skodu ¢i jinou Ujmu takovym postupem
vzniklou. Oznacenim obchodniho tajemstvi ve smyslu predchozi véty se rozumi doruceni
pisemného oznameni druhé Smluvni strany Objednateli obsahujiciho presnou identifikaci
dotéenych &asti Smlouvy véetné odlvodnéni, pro¢ jsou za obchodni tajemstvi povazovany.
Druha Smluvni strana je povinna vyslovné uvést, Ze informace, které oznacila jako své
obchodni tajemstvi, naplfiuji soucasné vsechny defini¢ni znaky obchodniho tajemstvi, tak
jak je vymezeno v ustanoveni § 504 obcanského zakoniku, a zavazuje se neprodlené
pisemné sdélit Objednateli skutecCnost, ze takto oznacené informace prestaly napliovat
znaky obchodniho tajemstvi.

Osoby uzavirajici tuto Smlouvu za Smluvni strany souhlasi s uverejnénim svych osobnich
Udajd, které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru smluv. Tento
souhlas je udélen na dobu neurcitou.

Ustanoveni Prilohy ¢. 1 BliZsi specifikace pfedmétu pinéni maji prednost pfed znénim
Prilohy €. 3 Platforma SZ (vCetné jejich priloh). Ustanoveni Prilohy &. 1 Blizsi specifikace
pfedmétu plnéni a Prilohy ¢. 3 Platforma SZ (vCetné jejich pfiloh) maji pfednost pred

ustanovenimi obchodnich podminek uvedenych v odst. 23.7. tohoto ¢lanku.

Smlouva se fidi Obchodnimi podminkami Objednatele a Zvlastnimi obchodnimi
podminkami Objednatele. Ustanoveni Zvlastnich obchodnich podminek maji prednost pred
ustanovenimi Obchodnich podminek, pokud jsou ustanoveni téchto dokumentt v rozporu,
uplatni se ustanoveni uvedené ve Zvlastnich obchodnich podminkéch.

Odchylna ujednani v této Smlouvé maji prednost pred ustanovenimi jejich pfiloh vc.
Obchodnich podminek a Zvlastnich obchodnich podminek.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky.

23.10. Tato Smilouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva

uverejiiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru smiluv, jinak
je ucinna od okamziku uzavreni.

23.11. Tato Smlouva je vyhotovena v elektronické podobé, pficemz obé Smluvni strany obdrzi

jeji elektronicky original opatfeny elektronickymi podpisy. V pfipadé, Zze tato Smlouva z
jakéhokoli dlvodu nebude vyhotovena v elektronické podobé&, bude sepsdna ve tfech
vyhotovenich, pficemz jedno vyhotoveni obdrzi Zhotovitel a dvé vyhotoveni Objednatel.

23.12. Nedilnou soucasti této Smlouvy jsou jeji prilohy:

Priloha ¢. 1 Blizsi specifikace predmétu plnéni

Pfiloha ¢. 2 Cenik

Pfiloha ¢. 3 Platforma SZ (véetné jejich pfiloh)

Pfiloha C. 4 Poddodavatelé

Priloha ¢. 5 Zvlastni obchodni podminky k ICT zakazkam
Priloha C. 6 Obchodni podminky ke smlouvé o dilo
Pfiloha &. 7 Seznam ¢lenl realizaéniho tymu



Pfiloha ¢. 8 Harmonogram plnéni

Za Objednatele: Za Zhotovitele:

Ing. Tomas Téth [DOPLNi ZHOTOVITEL]

generalni feditel
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1 Seznam zkratek

Mobilni datové centrum

NiZe uvedend tabulka obsahuje seznam zkratek a pojmd pouzitych v rdmci této Technické

specifikace.

Pfehled zkratek a pojma:

Zkratka Vyznam Preklad/popis
ANSI American National Standards Americky narodni normalizacni
Institute institut
API Application Programming Interface | Programové rozhrani pro
komunikaci mezi aplikacemi
ASHRAE American Society of Heating, Profesni organizace zamérena
Refrigerating and Air-Conditioning na normy HVAC
Engineers
ATS Automatic Transfer Switch Automaticky prepinad zdrojt
napajeni
BMS Building Management System Systém fizeni budovy
BOzZP Bezpecnost a ochrana zdravi pfi Oblast pracovné-bezpecnostnich
praci pravidel
CCTV Closed-Circuit Television Kamerovy bezpecnostni systém
CETRIS Cement-bonded particle board Cementotriskova deska
CMOS Complementary Metal-Oxide Typ polovodicové technologie
Semiconductor (snimace kamer, chipy)
CO2 Carbon Dioxide Oxid uhlicity
¢SN Ceska technickad norma Narodni standard technickych
norem
DCIM Data Center Infrastructure Systém pro spravu a monitoring
Management infrastruktury datového centra
DDTS Dalkova Diagnostika Interni diagnosticky systém SZ
Technologickych Systémd.
DOCX Microsoft Word Open XML Format dokumentu MS Word
Document
DPA Decentralized Parallel Architecture | paralelni zapojeni vykonovych
modull
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DWG Drawing Format technickych vykresQ
Autodesk
DX Direct Expansion chlazeni metodou pfimé
expanze, vyparnik je v pfimém
kontaktu s proudem chlazeného
vzduchu
EKV Elektronicka Kontrola Vstupu elektronicky pristupovy systém
EN European Norm Evropska technicka norma
EPS Elektricka pozarni signalizace Systém detekce a hlaseni
pozaru
FAT Factory Acceptance Test PFejimaci test u vyrobce
FC Free Cooling volné chlazeni (vyuziva se
pfiznivé nizké venkovni teploty)
GPS Global Positioning System Globalni polohovy systém
GSM Global System for Mobile Mobilni komunikac¢ni standard
Communications
HD High Definition Vysoké rozliSeni obrazu
HOP hlavni ochranné pfipojnice hlavni ochranné pfipojnice
HTTPS Hypertext Transfer Protocol Secure éifrovan{/ komunikac¢ni protokol
webu
HVAC Heating, Ventilation and Air Vytapéni, vétrani a klimatizace
Conditioning
IR Infrared Infracerveny signal / zareni
ISO International Organization for Mezinarodni organizace pro
Standardization normalizaci
ISTA International Safe Transit Normy pro testovani baleni a
Association prepravy
IT/ICT Information Technology / Informacni technologie /
Information and Communication informacni a komunikacéni
Technology technologie
LCD Liquid Crystal Display Displej z tekutych krystall
LiFePO4 Lithium Iron Phosphate Typ lithiové baterie
LPS Lightning Protection System Systém ochrany pred bleskem
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MaR Méreni a Regulace Technologie pro fizeni a regulaci
objektl

MD Man-day Clovékoden

MDC Mobile Data Center Mobilni datové centrum

NN Nizké napéti Elektricka sit do 1 kV

oS Operating System Operacni systém

PBZ Pozarné bezpecnostni zafizeni Technické prostredky pro
pozarni ochranu

PC Personal Computer Osobni pocitac

PDF Portable Document Format Standardizovany format
dokumentd

PDU Power Distribution Unit Jednotka pro distribuci napajeni
(v racku)

PIN Personal Identification Number Osobni identifika¢ni kéd

PIR Passive Infrared Sensor Pasivni infracerveny detektor
pohybu

PLC Programmable Logic Controller Programovatelny logicky
automat

PNG Portable Network Graphics Bitmapovy graficky format

PoE Power over Ethernet Napajeni po ethernetové siti

PUE Power Usage Effectiveness Ukazatel energetické efektivity
datového centra

PUR

PVC Polyvinyl Chloride Polyvinylchlorid

PZTS Poplachovy zabezpecovaci a Elektronicky zabezpecovaci

tisnovy systém systém

RC3 Resistance Class 3 Trida odolnosti proti viloupani

RUPS Redundant UPS Redundantni nepferusitelny
zdroj napajeni

SHZ Stabilni hasici zafizeni Automaticky hasici systém

SNMP Simple Network Management Sitovy protokol pro spravu

Protocol zarizeni
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Y4 Sprava Zeleznic Sprava Zeleznic
SZT Sprava Zeleznicni telematiky Sprava Zelezni¢ni telematiky
TB Terabyte Jednotka velikosti dat
TIA Telecommunications Industry Asociace vydavajici normy pro
Association telekomunikacni infrastrukturu
TIER III Data Center Tier III Uroveri dostupnosti datového
centra (N+1)
TIFF Tagged Image File Format Graficky format pro bezztratové
obrazky
UPS Uninterruptible Power Supply Neprerusitelny zdroj napajeni
\4 Verejna zakazka Proces zadavani verejnych
zakazek
VZT Vzduchotechnika Vétraci a klimatizacni systémy
WDR Wide Dynamic Range Technologie pro kamerové
snimace pfi vysokém kontrastu
XLSX Microsoft Excel Open XML Format tabulek MS Excel
Spreadsheet
ZABBIX Dohledovy systém Open-source systém pro
monitoring infrastruktury
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2 Uvod

Tato technicka specifikace definuje komplexni pozadavky na navrh, konstrukci,
technologické vybaveni, instalaci, bezpecCnostni prvky, provoz a udrzbu mobilniho
kontejnerového datového centra. Cilem dokumentu je zajistit jednotné technické, funkéni
a kvalitativni podminky pro dodavku fesSeni mobilniho datového centra (dale jen ,MDC"),
které bude splnovat standardy vysoké dostupnosti, bezpecnosti, modularity a provozni
spolehlivosti. VSechny dale uvedené Casti specifikace vychazeji z principu integrace
veskerych technologii do jednoho kompaktniho kontejnerového modulu a z pozadavku na
jeho dlouhodoby bezobsluzny provoz.

3 Obecny popis mobilniho datového centra

Mobilni datové centrum bude definovano jako trvale bezobsluzné pracovisté bez stalé
fyzické obsluhy, realizované v kontejnerovém provedeni. Vzhledem k prostorovym
moznostem je pozadovano feSeni s mobilni samonosnou konstrukci, kterd umozni snadné
usazeni, opakovany transport a premisténi na jinou lokalitu. MDC musi byt navrzen tak,
aby jeho konstrukce umoznovala flexibilni manipulaci bez nutnosti zasadnich stavebnich
Uprav.

Datové centrum bude dodano jako kompaktni ,all-in-one" feSeni, v némz budou veskeré
technologie integrovany pfimo uvnitf MDC. Instalace bude provedena na predem
pfipraveny betonovy zaklad, bez nutnosti slozitych stavebnich nebo instala¢nich praci -
pouze s pfipojenim na pripravené napajeci a komunikacni kabelaze.

Soucasti feSeni musi byt pokrocily systém dalkového monitoringu, ktery umozni realny
¢asovy sbér, vyhodnocovani a vizualizaci kli¢ovych provoznich dat z technologii a senzord.
Zhotovitel musi zajistit integraci pozadovanych dat v definovaném formatu do nadfazeného
monitorovaciho systému provozovaného Objednatelem.

NiZe jsou strucné popsany zakladni pozadované technické parametry mobilniho datového
centra, které jsou dale rozpracovany v navazujicich kapitolach:

« Vizualni identita: Barevné provedeni MDC a umisténi identifikaénich prvkd (napft.
logo provozovatele) musi byt v souladu s vizualnim stylem Objednatele, uvedenym
na webovych strankach Objednatele (Logomanual - www.spravazeleznic.cz);

«  Rozmeérové pozadavky: MDC musi byt navrzeno tak, aby umoznoval bezpecné a
funkéni umisténi vSech pozadovanych technologii a transportovatelnost, bez
nutnosti pevné stanovenych rozmérd;

+ Konstrukce: MDC bude vybaveno ocelovou samonosnou konstrukci s tepelnou
izolaci a plechovym oplasténim, ktera zajisti mechanickou stabilitu pfi osazeni,
pfepravé a manipulaci;

« Vstupni komora: Souc¢asti MDC bude integrovana vstupni komora (podptrna
mistnost), ktera bude fyzicky oddélovat datovy sal od venkovniho prostredi, ¢imz
se zajisti ochrana proti klimatickym vliviim;

+ Umisténi technologii: Technologické komponenty, jako je napfiklad systém
chlazeni, musi byt umistény tak, aby nebyly pohledové exponované. Preferovanym
feSenim je jejich instalace ve stfesni Casti;
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+ Klasifikace infrastruktury: Vnitrni Non-IT infrastruktura musi odpovidat
klasifikaci dle Uptime Institute, pfiCemz feSeni musi splhovat pozadavky na
uroven TIER III (Objednatel nevyzaduje dolozeni certifikatu);

+ Instalace elektro a datové infrastruktury: Elektricka instalace a datova kabelaz
musi byt realizovany v souladu s platnymi technickymi a pozarnimi normami, s
dlrazem na zaji$t&ni mechanické stability b&hem prepravy a manipulace;

+ Osvétleni: Osvétleni bude realizovano pomoci energeticky Uspornych svitidel. V
jednotlivych mistnostech bude osvétleni ovladano mistnimi nasténnymi vypinadi,
umisténymi u vstupnich dvefi. Venkovni osvétleni bude fizeno automatizovanym
systémem;

+ Chlazeni: Chladici systém bude navrzen pro spolehlivy provoz v kontejnerovém
prostiedi, s pozadavkem na redundanci minimalné v konfiguraci N+1. Umisténi
venkovnich chladicich jednotek bude feSeno s ohledem na prostorové a provozni
naroky; preferovano je stresni umisténi, integrované do konstrukce MDC tak, aby
nebyly pohledové exponované. Chladici systém musi mit minimalné dva oddélené
chladici okruhy, umoznujici provadét adrzbu bez ovlivnéni provozu. Jednotky spolu
musi komunikovat a pfedchazet cyklovani.

« Napajeni: Pro napajeni MDC prob&hne harmonizace pozadavk( mezi Zhotovitelem
a Objednatelem a konkrétni pozadavky budou upfesnény az v ramci realizace VZ.

Mobilni datové centrum

4 Pozadavky na plnéni
PInéni verejné zakazky se sklada z niZze uvedenych casti:

+ Vyhotoveni projektové dokumentace mobilniho datového centra
« Stavebni pfipravenost v misté instalace

+ Vyroba mobilniho datového centra

+ Dodavka MDC do mista instalace

« Zprovoznéni MDC

+ Dodani Dokumentace

. Skoleni

+ Poskytovani profylaxe

+ Sluzby na vyzadani

5 Projektova dokumentace (Faze 1)

Projektova dokumentace predstavuje kliCovy vystup Uvodni faze projektu. Slouzi jako
zavazny technicky a stavebni podklad pro vyrobu, instalaci a nasledny provoz mobilniho
datového centra. Jejim cilem je zajistit jednozna&né uréeni technickych parametrd, rozsahu
praci, pfipojovacich bodl a poZadavkd na stavebni pFipravenost tak, aby navazujici faze
realizace mohly probéhnout bez rizik, nejasnosti a nutnosti dodatecnych Uaprav.
Z Projektové dokumentace musi byt zfejmé, Zze dodavané MDC bude odpovidat veskerym
pozadavkim Objednatele specifikovanym v této pfiloze, zejména v kapitole 6 a 7 této
prilohy.
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Oblast Vystupy Zhotovitele
Projektova Vytvoreni projektové dokumentace k MDC, ktera bude odpovidat
dokumentace pozadavkim Objednatele specifikovanym niZe v této pfiloze.

Projektova dokumentace musi byt zpracovana v takovém
detailu, aby zni vyplyvalo splnéni pozadavki Objednatele
minimalné v rozsahu:

+ Konstruk¢ni FeSeni (rozméry, hmotnost, konstrukce a
daléi technické parametry) véetné vykrest ve formatu
PDF a dalSich editovatelnych formatech napr. DWG

« Technologické reseni

Napajeni

Chlazeni a vzduchotechnika

Bezpecnostni technologie

ICT technologie

Monitoring a Fizeni

Profylaxe a provozni Udrzba

+ Stavebni feseni
o Realizace mistniho Setfeni docasného i finalniho

umisténi MDC vcetné fotodokumentace
o Zhodnoceni stavu stavebni pfipravenosti, zejm.:
- zakladové desky (rovinnost, nosnost,
rozmeéry)
- elektrického pripojeni
- datové konektivity
- uzemnéni
- moznosti dopravy
o Vytvoreni dokumentace ke stavebni pripravé
docasného umisténi MDC (a to vcetné kétovaného
navrhu umisténi v misté dodani, z néhoz budou
patrné veskeré stavebni prvky)
o Plan a technologicky postup presunu MDC do finalni
lokality po jejim dokonceni

+ Tabulkovy seznam navrhovanych komponent MDC
(konstrukéni prvky, elektrické napajeni, chlazeni, IT
rozvadéce, strukturovand kabeldz) a jejich technickych
parametrl (Zhotovitel neni povinen uvadét ty
komponenty, které neurcuji funkcni vlastnosti MDC,
zejm. takové komponenty, pro néz touto pfilohou nejsou
stanoveny konkrétni pozadavky).

O O O O O O

Jednotnym vystupem vy$e uvedenych pozadavki bude samostatny dokument s ndzvem
~Projektova dokumentace". Dokumentace musi byt predana v elektronické podobé (ve
formatu PDF a také v editovatelném formatu, napf. DWG, DOCX, XLSX)
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6 Stavebni resSeni pro umisténi kontejneru

Stavebni FeSeni stanovuje technické a prostorové podminky pro umisténi MDC vcetné
pozadavk( na ptipravu zadkladové plochy, provedeni do&asnych zpevnénych povrchd,
zajiéténi silového napajeni a vymezeni prvkl, které nejsou souéasti této dodavky. Tato
kapitola specifikuje jak parametry finalni lokality, tak i minimalni standardy pfistupové
infrastruktury a stavebnich opatfeni nezbytnych pro bezpecny provoz a instalaci MDC.

6.1 Docasné umisténi

Pro do¢asné umisténi MDC na nezpevnéném pozemku v lokalité Plzen, provede Zhotovitel
zpevnéni a vyrovnani povrchu pomoci silni¢nich panell o tloustce minimalné 150 mm.
Panely budou pouzity ve dvou Urovnich nosnosti:

o 20 t v mistech ulozeni MDC,
o 6 tv plochach uréenych pro pochozi komunikaci. Objednatel pozaduje, aby pfred
vstupem do MDC byla vybudovana zpevnéna plocha.

Silni¢ni panely mohou byt, dle mistnich moznosti, uloZzeny tak, aby navazovaly na okolni
terén a nevytvarely vyskové rozdily. Rovinnost uloZenych paneld musi odpovidat
pozadavkim na zpevné&né povrchy, tj. £5 mm. MDC musi byt usazeno ve vodorovné
poloze, pficemz maximalni pfripustny sklon nesmi prekrocit 1°.

V réamci dodavky je Zhotovitel povinen zajistit vhodna opatfeni pro bezpecny pfistup do
MDC, v souladu s platnymi normami - napfiklad protiskluzovou nastupni plochu nebo
schodisté.

Lokalita docCasného umisténi je specifikovana nasledujicimi soufadnicemi:(GPS:
49.7462450N, 13.3982083E).

6.2 Finalni umisténi
MDC bude finalné umisténo v lokalité Plzefi na zpevnéném pozemku SZ (betonova plocha)
se zpevnénou pristupovou komunikaci a pfivedenymi inzenyrskymi sitémi (elektro, data).
Pripravné stavebni prace finalni lokality budou realizovany Objednatelem v jiném projektu

(tento projekt nebude z ¢&asovych dlvodl dokonéen pravd&podobné dfive, nez ve
1Q/2027).

Pfedmétem Smlouvy neni doprava MDC do mista finalniho umisténi.

7 Vyroba mobilniho datového centra + stavebni
pripravenost (Faze 2)

Vyroba mobilniho datového centra vychazi z technickych a konstrukénich poZzadavkd
definovanych v kapitole 7 této prilohy. Pozadavky na stavebni pfipravenost jsou definovany
v kapitole 6 této prilohy. Tyto kapitoly blize specifikuji technické parametry MDC
pozadované Objednatelem, ze kterych musi Zhotovitel pfi vyrobé vychazet. Veskeré
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pozadavky uvedené v této kapitole musi byt rovnéz plné zohlednény pfi vyhotovovani
Projektové dokumentace dle kapitoly 5 této pfilohy, ktera slouzi jako zavazny podklad pro
realizaci vyroby a stavebni pfipravenosti.

V odlvodnénych ptipadech se mize Zhotovitel v rdmci vyroby MDC odchylit od schvalené
projektové dokumentace, ovSem pouze za predpokladu, Ze Zhotovitel o tuto zménu
Objednatele pisemné pozada a Objednatel tuto zménu schvali. Pozadavek na zménu
technickych & funkénich parametri MDC deklarovanych v projektové dokumentaci je
Zhotovitel povinen vznést nejpozdé&ji 4 tydny pted uplynutim Ih(ty pro spinéni faze 2
(vyroba mobilniho datového centra) a soucasné pted provedenim FAT testl (resp. protokol
o0 Uspé&sném provedeni FAT testd predlozeny pro Géely akceptace faze 2 musi zohledfiovat
technické a funkéni parametry MDC uvedené v projektové dokumentaci, prfipadné zménéné
po dohodé stran dle tohoto odstavce). Soucasti zadosti musi byt prohlaseni Zhotovitele, ze
tato zména je v souladu s technickymi pozadavky na MDC stanovenymi ve Smlouvé (zejm.
v této pfiloze), oznaceni zameénované polozky a specifikace nové polozky. Objednatel tuto
zménu schvali, pokud o ni bude pozadano predepsanym zplsobem a zména bude v souladu
s pozadavky Smlouvy (zejm. této pfilohy). Nevyjadfi-li se Objednatel do 1 tydne od
doruceni Zzadosti o zménu tak, Ze zménu schvaluje, ma se za to, Ze se zménou nesouhlasi.
Zhotoviteli nevznikd narok na provedeni takové zmény akceptované projektové
dokumentace.

Oblast Vystup Zhotovitele

Fotodokumentace MDC « Fotodokumentace jednotlivych vyrobnich celkl véetné
interiéru (minimalné ve Full HD rozliSeni 1920x1080
pix, v bézném bezztratovém formatu PNG, TIFF)

Stavebni pfipravenost « Zajisténi (provedeni) stavebni pfipravenosti do¢asného
umisténi, zejm.:
o doddvka a umisténi silni¢nich paneld dle
pozadavk{ kapitoly 6.1 této ptilohy
o Pfiprava povrchu (doCasného umisténi) pro
nasledné dodani MDC
+ Fotodokumentace pfipraveného mista pro docasné
umisténi MDC

FAT testy (Factory Acceptance Tests

Soucasti zavéru vyrobni faze jsou také FAT testy, jejichz provedeni ovéfuje shodu
vyrobeného MDC s pozadovanymi parametry. O vysledcich FAT musi byt zpracovan
protokol, ktery bude tvofit zavérecny potvrzujici dokument této faze plnéni.

FAT testy budou provedeny minimalné v rozsahu:
1) Kontrola konstrukcniho reseni

« Rozmeéry a hmotnost MDC
« Kvalita svarQ, antikorozni ochrana, povrchové Gpravy
* Nosnost podlahy pro racky (kg/m2)
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Tepelna izolace (PUR/PIR, mineralni vata) - tloustky a parametry
Zatézové testy konstrukce (vibrace, transport simulation)

2) Dvere a pfistupové body

Funkénost zamka
Tésnost dvefi, gumové profily
Pozarni odolnost podle specifikace projektu

3) ICT prostor

Umisténi a mechanika rack{

Pocet rackl, ukotveni (vysuvné systémy)
Kabelové trasy

Oddéleni silové, datové a optické trasy
Kvalita prichodek a zaslepeni
Konektorova vybava dle projektu

4) Napajeci systém

Primarni/sekundarni pfrivody

Mé&feni napéti, proudd, faze, zatézové testy

Ovéreni N+1 redundance

Ovéreni spravného jisténi

Oznaceni a dokumentace

Test jednotlivych okruhd

Kontrola baterii UPS, stari a kapacity

Pfepnuti na baterii pFi simulovaném vypadku, méfreni doby prepnuti
Nabijeci kfivky baterii, autonomni testy

Ovéreni bypassu UPS

5) Klimatizace a chlazeni (HVAC)

Vykonové parametry (kW chladu)

Napojeni na senzory a monitoring

Test postupného startu

Simulace tepelné zatéze (heat load dummy)

Testovani udrzeni teploty v rozsahu (napf. 22 £ 2 °C)
Redundance: odpojeni jedné/vice jednotek (N+1/N+2)

6) Bezpecnostni systémy (EPS/ PZTS)

Funkc¢nost cidel (koufova, teplotni, vihkostni, dverni)
Kontrola tlakd lahvi EPS

Test ventill, signald, blokaci HVAC

Simulace pre-alarm a alarm sekvence

Pristupové systémy a zabezpeceni

Ovéreni vypadku - havarijni odemknuti
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Oblast Vystup Zhotovitele

FAT - Factory Acceptance | Protokol o Usp&&ném provedeni FAT testl, ktery bude
Tests obsahovat minimalné:

« Seznam testl a jejich vysledek
» Vysledky z méreni, ktera budou provedena

7.1 Konstrukcéni Feseni kontejneru

Navrzena konstrukce MDC musi splfovat aktualni poZzadavky na ochranu Zivotniho
prostiedi a byt v souladu s platnymi technickymi normami, bezpecnostnimi, hygienickymi
a pozarnimi predpisy. Exteriér modulu bude vizualné zpracovan pomoci fasadniho oplasténi
z ocelovych profilQ.

Datové centrum bude realizovano jako modularni kontejnerova technologie, ktera
poskytuje vykonné, flexibilni a energeticky efektivni feSeni s moznosti rychlého nasazeni v
Fadu nékolika tydnl. Pfedpoklada se vyuZiti hotové konfigurace optimalizované z hlediska
vykonu a hustoty, ktera umozni agilni rozsifeni kapacity nebo upgrade koncové
infrastruktury.

MDC musi byt navrzeno tak, aby bylo jako celek kompletné sestaveno a technologicky
integrovano ve vyrobnim zavodé Zhotovitele. To zahrnuje instalaci vSech non-IT
technologii, jako jsou systémy napajeni, zalozni zdroje (UPS), rozvadéce, chlazeni,
strukturovana kabeldz, osvétleni, monitorovaci a bezpecnostni systémy. Konstrukce musi
umoznit bezpecnou prepravu s jiz nainstalovanymi zafizenimi ve stojanech. Mechanicka
odolnost musi odpovidat pozadavkim pro kamionovou dopravu dle doporuéeni ISTA
(International Safe Transit Association).

Vedkerd ICT infrastruktura a souvisejici podpdrné technologie nezbytné pro provoz
datového centra budou integrovany do jednoho konstrukéniho celku. MDC tvofi uzavieny
skelet, ktery zajistuje ochranu a provozuschopnost zafizeni b&éhem provozu i pfepravy.

MDC bude mit samonosnou konstrukci, ktera umozni snadné usazeni, opakovany transport
a pfemisténi na jinou lokalitu bez nutnosti zasadnich stavebnich Gprav.

7.1.1 Vizualni provedeni

Vizudlni provedeni musi odpovidat jednotnému vizudlnimu stylu provozovatele (SZ), jak je
definovano v manualu vizualni identity (Logomanual - www.spravazeleznic.cz). MDC bude
mit bilou barvu, pficemz podsvicené barevné logo Objednatele bude umisténo na obou
delsich stranach kontejneru (celkem 2 kusy) o rozmérech 80 x 40 cm. Zhotovitel je povinen
zajistit zhotoveni a umisténi loga Objednatele na MDC formou trvalého fyzického prvku,
ktery bude prostorové nebo reliéfné vyhotoven (napt. plasticky, 3D &i jiny hmotny objekt).
Logo nesmi byt provedeno pouze povrchovou Upravou, jako je nastrik, natér, potisk, polep
nebo aplikace félie. Objednatel nestanovi konkrétni material, avsak pozaduje, aby fyzicka
realizace loga byla odolnd vi¢& povétrnostnim podminkdm a vhodnad pro dlouhodobé
umisténi v exteriéru.
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Na vnéjsi sténé, na levé strané venkovnich vstupnich dvefi ve vysce 150 cm nad zemi bude
umistnéna pamatecni tabule - nerezova gravirovana plaketa, o rozméru 30 x 20 cm. Text
pamatecni tabule doda Objednatel 2 tydny pfed avizovanym dodanim MDC Objednateli.

7.1.2 Obvodovy plast

Obvodovy plast MDC musi byt navrzen tak, aby odolaval povétrnostnim vliviim typickym
pro klimatické podminky Ceské republiky dle ASHRAE. Konstrukce plasté bude provedena
z vysoce odolné oceli, ktera zajisti mechanickou pevnost a dlouhodobou Zivotnost pfi
provozu i preprave.

Panely tvofici obvodovy pla&t budou Zebrované, vodoté&sné a odolné viéi povétrnostnim
. o ’ v v . . ’ ’ o
vlivum. Konstrukce musi splhovat pozadavky na ochranu proti vlhkosti, teplotnim vykyvum
a mechanickému poskozeni, a zaroven zajistit bezpecné provozni podminky pro vnitini

technologii.

7.1.3 Svislé konstrukce

Svislé konstrukce budou tvoreny z ocelovych svafovanych ohybanych profil( a tvarovanych
plechl. Vnitini strana konstrukce bude provedena z ocelovych plechd, které budou pevné
uchyceny k nosnému ocelovému ramu. Konstrukce musi zajistit dostateCnou tuhost,
odolnost vi¢i mechanickému namahani a splfiovat pozadavky na bezpeénost a Zivotnost v
souladu s platnymi technickymi normami.

7.1.4 Vodorovné konstrukce

Vodorovné konstrukce budou tvoreny svarovanymi ocelovymi ohybanymi profily a
tvarovanymi plechy. Nosny ram spodni a horni ¢asti bude vzajemné propojen ocelovymi
profily, které zajisti celkovou stabilitu a tuhost konstrukce.

Stény budou tvoteny z profilovanych ocelovych plechl, pevné uchycenych k nosnému
ramu. Konstrukce musi byt navrzena tak, aby odolavala mechanickému zatiZzeni pfi provozu
i pfepravé, a zaroven umoznovala bezpecné osazeni technologickych komponent.

7.1.5 Nosné konstrukce

Nosna konstrukce bude tvofena svafovanym ramem z ocelovych ohybanych profild a
tvarovanych plechl. Spodni a horni rdmova &ast jsou vzadjemné& propojeny ocelovymi
profily, které zajistuji celkovou tuhost a stabilitu konstrukce.

Stény budou tvofeny z profilovanych ocelovych plechl, pevné uchycenych k nosnému
ramu. Tloustka pouzitych ocelovych prvky se lisi v zavislosti na konkrétni ¢asti konstrukce
a pozadované mechanické odolnosti:

Stény a stfecha: minimalni tloustka oceli je 1,6 mm,
Ram podlahy a pFiéniky: zesilend ocel o tloustce minimalné 4 mm pro zajisténi
nosnosti pfi vysokém zatizeni,

o Rohové sloupky: nejvyssi konstrukéni pevnost, tloustka oceli minimalné 6 mm.

Konstrukce musi splfiovat pozadavky na statickou bezpeé&nost, odolnost vi¢i vibracim a
narazUm pii prepravé, a zaroveri umoZnit opakovanou instalaci bez ztraty funk&nosti.



mm SPRAVA Specifikace plnéni -

Mobilni datové centrum

z ZELEZNIC

15

7.1.6 Vnitrni délici konstrukce

Vnitini délici konstrukce budou tvorfeny sendviCovymi panely s izolaéni vrstvou z
polyuretanové pény, prekrytou lakovanym ocelovym plechem. Konstrukce stén bude
navrzena tak, aby minimalizovala vznik tepelnych most{ a tim omezila riziko kondenzace
vlhkosti, zejména v zimnich mésicich.

Vnitini délici konstrukce musi splfiovat pozarni odolnost dle normy €SN EN 13501-2 nebo
obdobné.

Stény budou vyztuzeny pomoci ocelovych plecht a profild, které umozni instalaci zatizeni
s vySsSi hmotnosti, jeZ nelze kotvit pfimo do zakladni konstrukce. Celkové provedeni musi
zajistit mechanickou stabilitu, tepelnou izolaci a splfiovat pozadavky na bezpecny provoz
ICT technologii.

7.1.7 Nosné konstrukce stropu

Nosna konstrukce stropu bude tvofena svafovanym ramem z ocelovych ohybanych profild
a tvarovanych plechd. Spodni a horni rdmové &asti budou propojeny ocelovymi profily,
které zajistuji celkovou stabilitu konstrukce.

Sttedni panely budou standardné vyrobeny z kovovych materialt, pfi¢emz je mozné vyuZit
i alternativni materialy za predpokladu, Ze spliiuji pozadavky na tepelnou regulaci nebo
prispivaji ke snizeni celkové hmotnosti.

Stropni konstrukce musi byt navrzena tak, aby:

o zajistila dostateCnou nosnost pro planované technologické vybaveni, zejména
venkovni jednotky chladiciho systému,
umoznila rovnomérné rozlozeni zatizeni a provozni stabilitu,
poskytovala odpovidajici tepelnou izolaci,
umoznila bezpecny pohyb obsluhy a instalaci zafizeni na strese.

7.1.8 Podlahy

Podlahova konstrukce bude tvorena vyztuzenym ocelovym ramem, slozenym z ohybanych
ocelovych profild. Povrch podlahy bude tvoren konstrukéni deskou (nap¥. CETRIS), kterd
bude prekryta antistatickym PVC povrchem, zajistujicim bezpecény provoz ICT technologii.

Zatepleni podlahy bude provedeno pomoci vrstvy polyuretanové pény, ktera zajisti
pozadovanou tepelnou izolaci. Konstrukce podlahy musi byt navrzena tak, aby:

poskytovala dostate¢nou nosnost pro planované technologické vybaveni,
umoznovala rovnomeérné rozlozeni zatizeni a provozni stabilitu,
spliovala poZadavky na tepelnou izolaci a bezpecny pohyb obsluhy,
umoznovala bezproblémovou instalaci zafizeni.

O O O O

7.1.9 Tepelné a zvukové vilastnosti

Stény budou tvoreny sendviCovymi panely s izola¢ni vrstvou z polyuretanové pény,
prekrytou lakovanym ocelovym plechem. Tepelna izolace bude navrZena tak, aby acinné
omezovala prenos tepla mezi vnéjsim a vnitfnim prostfedim, ¢imz prispéje ke stabilizaci
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provoznich podminek ICT technologii. VSechny stény musi byt tepelné izolovany tak, aby
vyhovovaly externim klimatickym podminkam Ceské republiky od =19 °C do +39 °C pro
standardni HVAC navrhy dle ASHRAE institutu.

Soucasti konstrukce bude také akusticka izolace, ktera snizi prenos hluku z okoli a omezi
dozvuk uvnitf MDC. Objednatel pripousti pouziti kombinované tepelné-akusticka izolace,
ktera zajisti icinnou ochranu proti tepelnym ztratam i hlukové zatézi.

7.1.10 Vypiné otvor

VesSkeré prostupy pro kabelové a potrubni vedeni budou osazeny rozebiratelnymi
protiprachovymi a protipozarnimi prichodkami. Kazda prichodka bude dimenzovana s
minimalni rezervou 30 % pro budouci rozsifeni technologické infrastruktury.

Prostupy pro napajeci a datové kabely budou vedeny bud’ spodni ¢asti, nebo bocni sténou,
v zavislosti na konkrétnim technickém Feseni a umisténi na lokalité. Konstrukce prostupt
musi byt navrzena tak, aby umozfovala bezpecnou instalaci, snadnou udrzbu a splfiovala
pozadavky na pozarni bezpecnost.

7.1.11 Venkovni provedeni

Veskeré prostupy vzduchotechniky (VZT) skrz obvodovy plast budou osazeny venkovnimi
protidestovymi Zaluziemi. Zaluzie budou instalovény do réam{ tvorenych ocelovymi profily
a musi byt navrzeny tak, aby G¢inné zabranily vnikani destové vody do vnitfnich prostor a
zaroven neomezovaly funkénost vzduchotechnického systému.

7.1.12 VnitFni prostupy - dvere

Hlavni vstupni dverfe (vCetné zarubni) MDC budou mit minimalni Sitku 900 mm, vysku
minimalné 2100 mm a budou odpovidat bezpeé¢nostni tfidé RC3 dle normy CSN EN 1627.
Dvefe budou tepelné izolované, vybavené elektromechanickym zamkem s funkci anti-
panik, bezpec¢nostnim kovanim typu koule-klika (klika umisténa v chranéném prostoru),
bezpecnostni cylindrickou vlozkou a pfistupovym systémem s bezkontaktni ¢teckou karet
s podsvicenou klavesnici. Nad vstupem bude instalovana ochranna stfiska proti desti a
snéhu.

Vstupni mistnost (podptrna mistnost) bude od datového salu odd&lena pevnou délici
prickou, ktera zajisti fyzickou bezpecnost, =zabrani vniknuti nelistot a omezi
nekontrolovanou vyménu vzduchu mezi prostory.

Vnitini dvefe mezi vstupni mistnosti a datovym salem budou rovnéz mit minimalni Sifku
900 mm, vysku minimalné 2100 mm, vybaveny elektromechanickym zamkem s funkci
anti-panik, ¢teckou karet s podsvicenou klavesnici budou odpovidat bezpecnostni tfidé RC3
dle normy CSN EN 1627.

Pro zajisténi efektivniho Fizeni proudéni vzduchu budou prostory teplé a studené ulicky
stavebné oddéleny. Vstup do prostoru teplé ulicky bude zajiStén posuvnymi dvermi s
mechanickou aretaci, pro kontrolovanou separaci proudéni vzduchu a optimalizaci chlazeni.
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7.1.13 Zamecnické konstrukce

Zamecnické konstrukce budou instalovany uvnitf MDC jako pomocné konstrukéni prvky
pro upevnéni technologického vybaveni. Tyto prvky musi byt navrzeny tak, aby
umoziovaly bezpednou a stabilni montaZ zafizeni s rdznou hmotnosti a rozmé&ry.

Zamecnické konstrukce budou rovnéz vyuzity pro mobilni instalaci technologickych
komponent na vneéjsi strané MDC, v souladu s pozadavky na provozni flexibilitu a
technickou kompatibilitu.

7.1.14 Bleskosvodna a uzemnovaci soustava

MDC bude chrdnén proti atmosférickym vlivim pomoci systému ochrany pred bleskem
(LPS - Lightning Protection System), ktery zajisti maximalni bezpecCnost zafizeni a
minimalizaci rizik pro osoby i majetek.

Na stfeSe budou instalovany jimaci tyCe s moznosti snadné demontaze. Svody budou
vedeny viditelné po obvodovych sténach a kazdy svod bude vybaven zkusebni svorkou pro
kontrolu funkénosti.

Pro uzemnéni hromosvodu a silnoproudych zafizeni bude zfizena uzemnovaci soustava
tvofenad zemnicimi tyéemi umist&nymi kolem MDC. Ze zemni¢d budou vyvedeny spoje pro
svody hromosvodu a hlavni ochrannou pfipojnici. Veskeré kovové konstrukce v okoli MDC
budou pripojeny k této uzemnovaci soustavé.

Uzemnovaci soustava neni souclasti této verejné zakazky a bude zajiSténa samostatné
Objednatelem v ramci pripravy konkrétni lokality.

7.1.15 Dispozicni a provozni Feseni

Mobilni datové centrum je koncipovano jako trvale bezobsluzné pracovisté, bez stalé
fyzické obsluhy. Predstavuje rfeSeni pro uzivatele s pozadavky na rychlou implementaci,
mobilitu a nizké prostorové naroky. Veskera infrastruktura MDC je integrovana
do jednoho modularniho kontejneru, ktery zahrnuje jak ICT zafizeni, tak podpdrné
technologie nezbytné pro jeho provoz.

MDC je dispozic¢né rozdéleno na dvé hlavni ¢asti:

o Prechodova mistnost, ktera slouzi jako vstupni mistnost z venku pro zamezeni
prenosu necistot do vnitini mistnosti s ICT technologiemi, pfiru¢ni sklad a také pro
umisténi nékterych technologickych zafizeni (napf. elektrické rozvadéce);

o Datovy sal, kde jsou umistény datové rozvadéce.

Toto usporddani zajiStuje dodate¢nou  Uroveri  zabezpecleni datového sdlu a
zaroven minimalizuje vnikani vlhkosti, prachu a dalsich necistot do prostoru s ICT.

Vstupni koridor slouzi jako pfechodova zéna mezi vnéjSim prostfedim a ICT casti. Z
koridoru je umoznén pFistup do ICT prostoru.

Vstup bude realizovan pres dvefe vybavené elektromechanickym zamkem s cylindrickou
vlozkou, ovlddanym vné&jéi bezkontaktni &te¢kou s podsvicenou klavesnici. Podplrna
mistnost obsahuje podplirné technologie a je vybavena kamerovym dohledem.



I SPRAVA Specifikace plnéni -

Mobilni datové centrum

z ZELEZNIC

18

Pfistup do ICT Ccastije fizen pomoci elektronického pristupového systému ASSET
provozovanym vV infrastruktufe Objednatele, a to konkrétné Cipovou kartou, v kombinaci
s ¢iselnym PIN kddem. V této ¢asti se nachdzi jedna souvislad Fada datovych rozvadé&cd,
tvorici hlavni technologické jadro datového centra.

7.1.15.1 Prechodova mistnost

Pfechodova mistnost pini funkci vstupni komory, ktera je konstrukéné oddélena od
venkovniho prostfedi. Slouzi jako ochranna bariéra proti vniknuti vody, prachu a dalSich
necistot. Z této komory je zajistén kontrolovany pfistup do prostoru s ICT technologiemi.

Soucasné tato mistnost slouzi jako pfechodovy prostor mezi exteriérem a datovym salem,
priru¢ni sklad a misto pro instalaci vybranych technologickych zafizeni (nap¥. elektrickych
rozvad&&ld). Timto uspofadadnim se omezuje nutnost vstupu obsluzného a servisniho
personalu pfimo do datového salu mobilniho datového centra, ¢imzZ se zvysSuje bezpecnost
a provozni efektivita.

7.1.15.2 Datovy sal

V datovém sdle budou instalovdny datové rozvad&&e (racky) dle primyslového
standardu 19", urcené pro bézny IT hardware tretich stran. Proudéni vzduchu bude
feseno z predni ¢asti do zadni, s cilem optimalizace chlazeni.

Rozmisténi rozvad&¢d bude navrzeno tak, aby vznikla oddé&lend uli¢ka pro
rozdéleni chladného a ohfatého vzduchu. Soucasti bude:

o 1 vstupni dvere do teplé ulicky,
o Kazdy rozvadé¢ bude vybaven zamykacimi jednodilnymi dvefmi v predni
Casti a délenymi dvefmi v zadni ¢asti.

7.1.16 Bezbariérové uzivani datového centra

S ohledem na provozni charakter, konstrukcni feSeni a vnitfni dispozici MDC, neni
umoznén pristup osobam s omezenou schopnosti pohybu a orientace. MDC neni navrzeno
pro bezbariérové uzivani.

7.2 Technologické reseni

Infrastruktura mobilniho datového centra musi splfiovat poZadavky pro Uroven TIER
III dle klasifikace Uptime Institute nebo podle standardu ANSI/TIA-942. Systém musi
byt navrzen tak, aby umoznoval servisovatelnost za plného provozu, tj. vSechny klicové
komponenty MDC musi byt vymeénitelné nebo opravitelné bez nutnosti odstavky IT
systémd.

Hlavni poZzadavky na topologii infrastruktury zahrnuji:

o Plné redundantni napajeci systémy, zajistujici nepferuSované napajeni i pfi
vypadku dodavky elektrické energie.
o Redundantni chladici systémy, které udrzuji optimalni provozni teplotu zafizeni.
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o Redundance typu N+1 - kazda kritickd komponenta (napajeni, chlazeni) musi
mit alespon jednu zalozni jednotku.

o Zajisténi provozni kontinuity b&hem udrzby, diky pouziti redundantnich prvk{
infrastruktury.

o Urover dostupnosti minimalné 99,982 %, coz odpovidd maximalné pfiblizné 1,6
hodinam neplanovaného vypadku rocné.

o Primé&rnd roéni hodnota PUE (Power Usage Effectiveness) nesmi prekrodit
hodnotu 1,3.

7.2.1 Napajeni

Mobilni datové centrum bude vybaveno kompletnim systémem elektrického napajeni, ktery
bude plIné servisovatelny za provozu a navrzen v souladu s pozadavky Urovné TIER III dle
Uptime Institute. Systém musi zajistit nepretrzité napajeni vsech ICT komponent, vCetné
zaloznich zdrojd a redundantnich napajecich vétvi.

Hlavni pozadavky na napajeni zahrnuji:

« P¥ikon ICT: Planovany pfikon ICT technologii ¢ini 100 kW,

+ Celkovy prikon: Celkovy pfikon mobilniho datového centra, vcéetné Non-IT
technologii (napf. chlazeni, dobijeni baterii), nesmi prekrocit 180 kW;

* Energeticka efektivita: Primérna ro¢ni hodnota PUE (Power Usage Effectiveness)
nesmi prekrocit 1,3

7.2.1.1 Hlavni systém napajeni

Privody elektrické energie budou zajistény Objednatelem, vcéetné dodavky napajecich
kabell. Samotné napojeni MDC na pfipravené elektrické rozvody zajisti Zhotovitel.

Distribuce elektrické energie bude zahajena v nadfazené rozvodné NN, kde bude zajisténo
napajeni i ze zalohované sité prostfednictvim motorgeneratoru. Mobilni datové centrum
bude napajeno prostfednictvim vice napajecich vétvi, které zajisti provozni redundanci a
vysokou dostupnost.

Pro napojeni MDC bude ve findlni lokalité k dispozici samostatny tfifazovy pfivod s jisténim
3 x 315 A, 400VAC. Na strané kontejneru musi byt Zhotovitelem implementovano identické
jisténi.

Pro napojeni MDC bude v doCasné lokalité k dispozici samostatny privod s jisténim
minimalné 3 x 32 A, 400VAC

Systém napajeni prioritné uvazuje s napojenim z jednoho sméru na Grovni 400V TN-C nebo
TN-S v¢. stacionarniho zdroje el. energie - motorgeneratoru a zdroje nepretrzitého
napajeni na Urovni 230/400VAC. Provedeni rozvad&¢d musi umoZfiovat pfipojeni systému
datového centra také zdruhého napdjeciho sméru, véetné mobilniho motorgeneratoru.
Dodavka motorgeneratoru neni soucasti plnéni Smlouvy.

Soucasti projektu je ovSem realizace pfipojného bodu pro napojeni kabelu zdruhého
napajeciho sméru a pfipojného bodu pro napojeni mobilniho motorgeneratoru.

Napajeci infrastruktura modulu MDC musi byt navrzena tak, aby umozifiovala bezpecny
provoz, snadnou Udrzbu a rozsSifeni v budoucnosti. VSechny komponenty musi byt
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kompatibilni s poZzadavky na provozni spolehlivost a energetickou Gcinnost a v souladu s
platnymi elektrotechnickymi normami EN/ISO/CSN.

7.2.1.2 Distribuce elektrické energie

Distribuce elektrické energie musi byt navrzena v konfiguraci dvojitého napajeni (vétev A
/ vétev B) pro vSechny spotfebi¢e v MDC. Z hlediska dostupnosti elektrického napajeni
budou spotrebic¢e v mobilnim datovém centru rozdéleny do nasledujicich kategorii:

o Zalohovana zafizeni (napajena ze zaloZnich zdroji UPS)

« Datové rozvadéce

e« Servery

+ Datova ulozisté

« Sitova infrastruktura (switche, routery, firewally)

« Ridici systémy chlazeni (napt. fidici jednotky klimatizaci)

+ Bezpecnostni systémy (napf. pristupové systémy, CCTV)

« Ovladani motorgeneratoru (pokud je soucasti dodavky)

« Osvétleni nouzovych zén (napt. datovy sal, podplrna mistnost)
o Nezalohovana zafizeni (napajené napfimo, bez podpory UPS, zalohované pouze

motorgeneratorem)

+ Cely IT provoz (vcetné toho, co je na UPS)

« Chladici systémy (CRAC jednotky, chillery)

+ Osvétleni celého objektu

+ Zabezpecovaci systémy Nabijeni baterii UPS

Obé napéjeci vétve budou zakonceny samostatnymi rozvadéci RH-A a RH-B, které budou
zajistovat distribuci elektrické energie pro technologické systémy, vcéetné chlazeni a
zaloznich zdrojd UPS.

Zalohované napajeni ICT infrastruktury bude zajiSténo prostifednictvim dvou samostatnych
rozvad&&d RUPS-A a RUPS-B, které budou pfipojeny k ob&ma napajecim vétvim. Tim bude
zajisténa redundance a vysoka dostupnost napajeni.

o Zalohovana ICT infrastruktura bude napajena pres systém UPS, ktery zajisti
neprerusené napajeni v pripadé vypadku obou napajecich vétvi, po dobu nutnou k
nabéhu motorgeneratoru.

o Po spusténi motorgeneratoru bude napdajeni automaticky prepnuto na generovany
zdroj.

Nezélohovana ICT infrastruktura bude napajena pfimo z napdjecich rozvad&&l bez pouziti
UPS. V pripadé vypadku napajeni bude jejich provoz obnoven po spusténi
motorgeneratoru.

Pasivni napajeci vétev bude také slouzit k napajeni technologii b&hem servisnich zasahl
na aktivni vétvi, ¢imz bude zajiSténa provozni kontinuita.

VSechny kovové casti zafizeni a vedeni uvnitf MDC budou vodivé propojeny do jednotné
zemnici sité, kterd bude vyvedena vné a pfipojena na vnéjéi uzemrovaci sit objektu.
Uzemnéni bude provedeno v souladu s normou CSN EN 50310 ed.4.



I SPRAVA Specifikace plnéni -

Mobilni datové centrum

z ZELEZNIC

21

Pro ochranné pospojovani budou ve vSech technickych mistnostech instalovany hlavni
ochranné pfipojnice (HOP), ke kterym budou pfipojeny vSechny velké kovové hmoty v
dosahu - véetné rozvad&¢&l, zafizeni VZT, klimatizaci, kovovych konstrukci, Ustfeden SLP
apod. Tyto pripojnice budou propojeny s vnéjsi uzemnovaci siti objektu, ktera neni soucasti
této verejné zakazky. MDC bude vybaveno svorkami pro jednoduché pripojeni k této siti.

Soucasti systému napajeni bude ochrana proti prepéti, realizovana vhodnou instalaci
prepétovych ochran v napdjeci siti.

Pro pfipad dlouhodobé odstavky primarniho napajeni nebo fatalni poruchy bude MDC
vybaveno pfivodem pro napajeni z mobilniho motorgeneratoru, napojenym do pasivni
napajeci vétve.

Celd distribuéni soustava bude monitorovana, v&etn& stavu jisticich a spinacich prvkd.
Mé&feni spotieby a sledovani parametr( sité bude prfena$eno do monitorovaciho systému,
ktery umozni vyhodnocovani provoznich dat, vCetné vypoctu PUE datového centra.

7.2.1.3 Zalozni systém napajeni

Objednatel zajisti zalozni zdroj elektrické energie formou motorgeneratoru odpovidajiciho
vykonu, ktery nebude soucasti MDC. Napajeni datového centra bude realizovano
prostiednictvim dvou nezavislych napajecich vétvi, pficemz jedna z nich bude napajena
pfes motorgenerator a bude slouzit jako primarni (aktivni) vétev. Druha vétev bude
napojena pfimo na externi transformator a bude slouzit jako sekundarni (pasivni) napajeci
smer.

7.2.1.4 Zdroj neprerusitelného napajeni (UPS)

Mobilni datové centrum bude vybaveno kompletnim systémem zdrojl neprerusitelného
napajeni, ktery bude navrzeny v souladu s poZadavky urovné TIER III dle Uptime
Institute. Systém musi byt plné servisovatelny za provozu a dimenzovan pro zajisténi
neprerusitelného napajeni ICT infrastruktury, Ffidiciho systému chlazeni a systému
monitoringu. Budou instalovany dva modularni UPS systémy, kazdy o
vykonu minimalné 100 kW. Pricemz vykonové moduly napajeciho systému budou
dimenzovany v konfiguraci minimalné N+1.

Kazdy UPS systém bude tvofen vykonovymi moduly o vykonu min. 20 kVA / 20 kW,
které budou:

uzivatelsky vyménitelné (,,hot-swappable"),

instalovatelné za provozu bez preruseni napajeni,

vybavené integrovanym statickym prepinaem (static switch),
vybavené samostatnym fidicim systémem.

O O O O

Pro zajisténi nepreruseného provozu béhem startu motorgeneratoru bude kazdy UPS
systém vybaven vlastni bateriovou sadou.

Pozadovana doba zalohovani je minimalné 10 minut pfFi plné zatézi 100 kW a provozu
MDC a bateriovych sad.

UPS systémy musi byt schopny informovat spravu IT o:

o vypadku napajeni
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kvalité vstupniho napéti (prepéti, podpéti, frekvence)
kvalité vystupniho napéti (prepéti, podpéti, frekvence)
pretizeni, zkratu

stavu bypassu

vybiti / nabiti / kapacité baterii

Casu zalohovani

teploté a chlazeni

ztraté redundance

poruse vykonového modulu a invertoru

vypadku komunikace

prostfednictvim:

o

(o]

e-mailu,
SNMP trapu,
webového rozhrani.

Komunikacni SNMP karta bude soucasti zafizeni a napojena do systému monitoringu.

7.2.1.5 Zakladni pozadavky na zdroje UPS

UPS systémy musi splfiovat nasledujici technické poZadavky:

o

Modularni architektura DPA (Decentralized Parallel Architecture) - paralelni
zapojeni vykonovych moduld o min. vykonu 20 kVA / 20 kW
Hot-swappable moduly - vyména a instalace za provozu bez nutnosti zasahu
specializovaného technika
Baterie typu LiFePOa (Lithium Iron Phosphate) s dlouhou Zivotnosti, s nizkymi
naroky na udrzbu, kompaktnimi rozméry, vhodné pro aplikace s vysokou
dynamikou zatéze
Kazdy modul musi obsahovat:

- vlastni staticky prepinac (static switch),

- samostatny usmérmovac,

- nezavisly Fidici systém,

- LCD displej pro ovladani, monitoring a spravu provoznich parametrt
Vysoka ucinnost v on-line rezimu s dvojitou konverzi
Minimalni efektivita 95,5 % pfi zatizeni 50-75 % nominalniho vykonu pfi provozu
ze sité.
Integrovany manualni servisni bypass - umoznuje presmeérovani napajeni mimo
UPS pro Ucely udrzby bez preruseni dodavky energie
Senzor pro teplotné kompenzované dobijeni - optimalizace nabijeciho napéti dle
aktualni teploty baterii
Rozhrani pro vystup do systému méreni a regulace (MaR) - prostfednictvim SNMP
protokolu a reléovych kontaktd.

7.2.2 Chlazeni a vzduchotechnika

Mobilni datové centrum bude vybaveno kompletnim systémem chlazeni a vzduchotechniky,
navrzenym v souladu s pozadavky urovné TIER III dle Uptime Institute. Systém musi byt

22
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plné servisovatelny za provozu a dimenzovan pro chlazeni IT vybaveni s celkovym
vykonem az 100 kW.

Datové rozvadéce budou usporadany tak, aby umoznovaly pfedozadni proudéni vzduchu -
klimatizovany vzduch bude nasavan predni Casti zafizeni a teply vzduch odvadén zadni
Casti. Pro zajisténi ucinného chlazeni bude prostor teplé a studené ulicky stavebné oddélen,
¢imz se zvysi efektivita systému.

Preferovanym fesenim chlazeni jsou alesponn 3 DX klimatiza¢ni jednotky, s podporou
pfimého, nebo nepfimého free coolingu (FC), s modulovatelnym chladicim vykonem a
vzajemnou komunikaci zajistujici prevenci ¢astého cyklovani.

Tyto jednotky budou pracovat s cirkulacnim obéhovym vzduchem a budou vybaveny EC
ventilatory pro snizeni spotifeby elektrické energie.

Systém chlazeni bude navrzen s N+1 redundanci, pficemz potfebny vykon musi byt
pokryt 100% chladicimi jednotkami ve vSech provoznich rezimech. Jednotky budou
vybaveny integrovanym systémem Fizeni tlaku mezi teplou a studenou ulickou, ktery
umozni presné davkovani vzduchu dle aktudlnich pozadavk{ ICT zafizeni.

Preferovanym Fe$enim rozvod( pro distribuci chladiva jsou dva separované chladici okruhy

T 7 Ve v v 7 v v ’ o . . .
vedene jinou trasou do datového salu. Jako priklad mozného reseni rozvodu pro distribuci
chladiva miZe poslouzit nize uvedeny koncepéni ndvrh zapojeni chlazeni serverovny (kap.
15.2 - Ideologické schéma zapojeni chlazeni serverovny), ktery ma slouzit jako podklad
pro dalsi technicky navrh a neslouzi jako zavazny technicky navrh.

Venkovni jednotky budou umistény na stfeSe MDC a jejich konstrukce bude navrzena tak,
aby byly vizudlné integrovany do celkového vzhledu a nebylo zfejmé, jaké technologie jsou
uvnitf umistény.

Systém chlazeni bude dimenzovan s ohledem na klimatické podminky Ceské republiky,
véetné teplotnich extrému, vihkosti a sezdnnich vykyvd. Vnitfni mikroklima bude fizeno
dle pozadavk( ICT zafizeni, pficemz doporuené teplotni a vlhkostni pasmo bude
definovano podle standardu ASHRAE. Je pozadovana funkce vysousSeni a zvlhcovani
vzduchu.

Systém musi umoznovat monitoring a regulaci teploty a vihkosti v realném case, vcetné
generovani alarmu pfi prekro&eni limitnich hodnot. Informace o ztraté redundance nebo
zavadé systému budou predavany Objednateli prostfednictvim e-mailu, SNMP trapu a
webového rozhrani. Kazda chladici jednotka bude vybavena SNMP komunikacni kartou,
napojenou do monitorovaciho systému.

Vnitini i venkovni jednotky budou napajeny ze dvou nezavislych zdrojli s automatickym
prepnutim v  pfipadé vypadku. Systém musi byt navrzen tak, aby
umoznoval servisovatelnost za plného provozu - vSechny klicové komponenty chlazeni
musi byt vymé&nitelné nebo opravitelné bez nutnosti odstavky IT systémd.

Odvod kondenzatu z chladicich a klimatizacnich zafizeni bude napojen na systém
odvodnéni instalacni plochy tak, aby bylo zajisténo bezpec¢né odvadéni vody a nedochazelo
k jejimu vsakovani do podlozi nebo k posSkozeni zakladové konstrukce.

Pro zvy$eni bezpelnosti pracovnikd uvnitf kontejneru musi byt v obou mistnostech
(Pfechodova mistnost i hlavni sal ITC) instalovan detektor oxidu uhli¢itého-CO2 (monitor
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'vydychaného vzduchu') s LCD displejem pro prehled o Urovni CO2 v mistnosti a akustickou
signalizaci pfi pfekrocCeni zdravotniho limitu 1500ppm. Detektor musi byt umistén na dobre
viditeIném misté vedle dvefi.

7.2.3 Bezpecnostni technologie

Pfistup do MDC bude chranén prostfednictvim selektivniho systému kontroly pfistupu,
ktery umozni autorizaci vstupu pouze opravnénym osobam. Soucasti bezpecnostniho
feSeni bude také Ustfedna poplachového zabezpecovaciho a tisfového systému (PZTS),
ktera zajisti dohled nad stavem zabezpeceni objektu a umozni reakci na bezpecnostni
incidenty.

Systém musi byt navrzen tak, aby splfioval pozadavky na fyzickou bezpecnost, integraci s
ostatnimi technologiemi a umoznoval vzdalenou spravu a monitoring. Systém musi byt
plné kompatibilni, integrovatelny a spravovany stavajicim systémem ASSET, ktery je
provozovan v infrastrukture Objednatele.

7.2.3.1 Parametry pfistupového systému

Ustiedna (lokalni):

Ustfedna pro PZTS, véetné zdrojd, sbérnic a dal$iho nutného pfislusenstvi pro spravnou
funkci systému kompatibilni s technologii ASSET, provozovanou vV infrastrukture
Objednatele.

Cteéka venkovni:

Ctecka s PIN klavesnici, karty HF 13,56 MHz Mifare Classic (zapis/¢teni sektoru) a Mifare
Desfire (Sifrovani karet EV2 na aplikaéni Urovni s vyuZitim diverzifikovanych kli¢t) a dalich
typd karet, 1SO14443A, 1SO14443B, 1SO15693 + Venkovni kryt &telky (je-li t¥eba
k zajisténi funkcionalit v exteriéru).

Cte¢ka musi byt kompatibilni s technologii ASSET, provozovanou vV infrastrukture
Objednatele (napf. ¢tecka ASSET 612 ¢i obdobna).
Ctedka vnitini (dvefe + racky):

Ctecka bez PIN karty HF 13,56 MHz Mifare Classic (z&pis/¢teni sektoru) a Mifare Desfire
(Sifrovani karet EV2 na aplikaéni Grovni s vyuzitim diverzifikovanych kli¢t) a daldich typl
karet, ISO14443A, 1S014443B, 1SO15693.

Cte¢ka musi byt kompatibilni s technologii ASSET, provozovanou v infrastruktuie
Objednatele (napf. ¢tecka ASSET 612 ¢i obdobna).
Zamek rackovy:

Zamek racku kompatibilni s pouzitou c¢teckou a s technologii ASSET, provozovanou
v infrastrukture Objednatele.
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Magneticky kontakt dvefri:

Magneticky kontakt povrchovy cCtyfdratovy polarizovany s pracovni mezerou 22 mm,
montaz nad dvermi.

re

Zamek dverni:

Elektromechanicky, kompatibilni s technologii ASSET, provozovanou vV infrastruktufe
Objednatele.

Dverni kovani:

Systém koule - klika (klika zevnitF)

Veskery hardware (vCetné firmware) potfebny pro zprovoznéni pristupového systému doda
Zhotovitel jako soucast MDC. Zhotovitel je dale povinen provést napojeni dodaného
hardware na centralni systém pro fizeni pristupu (ktery je provozovan na technologii ASSET
a _spravovan externim subjektem), Objednatel je povinen v této souvislosti poskytnout
Zhotoviteli potfebnou soudinnost.

7.2.3.2 Poplachovy zabezpecovaci a tisnovy systém (PZTS)

Vnit¥ni prostory MDC budou chradnény pomoci dudlnich detektort pohybu s antimaskingem
(kombinace PIR + MW), které budou umistény ve studené uli¢ce, teplé uli¢ce a podplrné
mistnosti.

Vechny vstupni dvefe, véetné dvefi datovych rozvad&ll a dvefi oddé&lujicich teplou a
studenou uli¢cku, budou vybaveny magnetickymi kontakty pro detekci otevfeni.

Plastova ochrana kontejneru bude realizovdna pomoci CCTV kamer s videoanalytickou
funkci. Tato funkce bude integrovana do stavajiciho systému provozovaného
Objednatelem.

Systém PZTS bude napojen na centralni monitorovaci systém, ktery umozni sledovani a
vyhodnocovani véech kli¢ovych informaci z bezpeénostnich technologii a senzord.

PFi pouZiti pristupové karty v kombinaci s Ciselnym PIN kodem opravnéné osoby dojde k
odblokovani dvefi a umoznéni vstupu. Zastfezeni a odstifezeni systému bude provadéno
prostiednictvim klavesnice umisténé ve vstupni chodbé. V pfipadé naruseni bude aktivovan
akusticky alarm a informace o udalosti bude predana do monitorovaciho systému.

7.2.3.3 Systém elektrické kontroly vstupti (EKV)

MDC bude vybaveno systémem elektronické kontroly vstupt (EKV), ktery zajisti Fizeny a
bezpecny pfistup do jednotlivych casti objektu. Systém bude tvoren bezkontaktnimi
CteCkami karet s podsvicenou klavesnici, biometrickymi prvky a elektromechanickymi
zamky s bezpecnostnimi funkcemi.

Pristupovy systém (EKV) bude integrovany do centralniho bezpe¢nostniho systému ASSET
Objednatele. Spravu a Fizeni pfistupu bude zajistovat pfislusny Gtvar Objednatele.

Vstupni dvefe do MDC (vnéjsi plast):

o Bezkontaktni ¢tecka karet s podsvicenou klavesnici,
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o Elektromechanicky zamek s bezpecnostnim kovanim typu koule-klika (klika
umisténa v chranéném prostoru) s funkci anti-panik,

Bezpecnostni cylindricka viozka,

Minimalné ¢tyfbodové uzamdceni typu EL566.

Dvere budou osazeny samozaviracem (s kluznou liStou s moznosti otevieni az 180°)
Detektor nezavieni dvefi s opticko-zvukovou signalizaci a napojenim na PZTS

O O O O

v s vrs

Vstupni dvefFe do ICT salu (vnitfni ¢ast):

Bezkontaktni ¢tecka karet s podsvicenou klavesnici,

Elektromechanicky zamek s bezpecnostnim kovanim typu koule-klika s funkci anti-
panik,

Bezpecnostni cylindricka vlozka,

Ctyrbodové uzamdeni typu EL566.

Dvere budou osazeny samozaviracem (s kluznou listou s moznosti otevieni az 180°)
Detektor nezavieni dvefi s opticko-zvukovou signalizaci a napojenim na PZTS

o

O O O O

Dvere do prostoru teplé ulicky:

o Posuvné dvere s gravitacnim zaviranim a s mechanickou aretaci.
Dvere IT stojan(l (datové rozvadéce):

o Bezkontaktni ¢tecka karet.

Vechny dvefe (s vyjimkou dvefi datovych rozvad&&l a dvefi do teplé uli¢ky) budou
vybaveny elektromechanickym zamkem s funkci anti-panik a budou splfiovat poZzadavky
bezpecnostni tiidy RC3 dle €SN EN 1627.

7.2.3.4 Dohledovy kamerovy systém (CCTV)

Pro zajisténi vizualni kontroly, sledovani provozu a identifikaci osob bude MDC vybaveno
kamerovym systémem (CCTV) s video analytickymi funkcemi. Kamery budou instalovany
ve vnitfnich i vnéjsich ¢astech, konkrétné:

o ve studené a teplé ulicce,
o v podplrné mistnosti,
o prostor okolo kontejneru (vSechny strany)

Pouzité kamery budou vybaveny pokrocilou technologii s CMOS senzorem a vysokou
svételnou citlivosti. Napajeni kamer bude zajiSténo prostfednictvim PoE (Power over
Ethernet) switchd.

Zaznam z kamer bude ukladan na zaznamovy server umistény uvnitf MDC. Obsluha v
dohledovém centru SZ bude mit moznost vzdaleného pfistupu k Zivému obrazu i
archivovanym zdznamum, véetn& moznosti vyhodnoceni situaci v redlném &ase. On-line
pfrenos bude umoznén i dohledu ze strany Objednatelem povérenych osob.

Parametry dohledového systému CCTV:
Kamery (minimalni pozadované parametry):

o 4x venkovni kamera, 4MPix, IP66, WDR, IR pfisvit, napajeni PoE, 130° zorné pole,
videoanalytika soucasti kamery, kamery budou umistény na konstrukci kontejneru
tak, aby zabiraly okoli kontejneru a hlavné vstupni dvere



I SPRAVA Specifikace plnéni -

Mobilni datové centrum

z ZELEZNIC

27

o 4x vnitfni kamera, 4MPix, WDR, IR pfisvit, napajeni PoE, 130° zorné pole,
videoanalytika soucasti kamery, jedna kamera bude umisténa uvnitf proti vstupnim
dvefrim

Nahravaci zafizeni:

o Rackové provedeni, min. pozadavek na OS - Win 11 nebo Windows Server 2022
o Disky min. 2 x 2TB jako ulozisté (zrcadlené-RAID 1)

Software (systém pro spravu CCTV):

o Zhotovitel je povinen dodat nasledujici licence vyrobce Milestone Systems, jez je
provozovan v infrastruktufe Objednatele, kdy dodavka téchto licenci predstavuje
rozsiteni stavajiciho systému Objednatele:

- 1 x XProtect Corporate Base License (BL) - bude umisténo v prostorach
Objednatele v Praze
- 8x XProtect Corporate Device License (DL) - 1 ks na kazdou kameru

7.2.3.5 Pozarni systém

Mobilni datové centrum bude vybaveno systémem elektrické pozarni signalizace
(EPS) a samocinnym hasicim zafizenim (SHZ) na bazi chemického plynu. Systém SHZ
bude navrzen v souladu s normou €SN ISO 14520-1:2006. Jako hasici médium mize
byt pouzito napfiklad NOVEC 1230 nebo Inergen.

Plynovy SHZ bude konstruovan tak, aby jeho funkénost byla zachovana i pfi Uplném
vypadku elektrické energie, véetné vypadku vSech zaloZnich zdroji a akumulatord.

Systém SHZ bude navrzen bez nutnosti instalace pretlakovych klapek pro odvod
pretlaku/podtlaku pfi vypousténi hasiva do chranéného prostoru. Detekce pozaru bude
zajist&na kombinaci opticko-koutfovych detektord a laserové nasavaci detekce pro véasné
odhaleni pozaru.

Ustfedna SHZ bude napojena na monitorovaci systém, ktery bude pfijimat standardni
signaly:

Porucha,
Pred-poplach,
Poplach

Hasivo vypusténo.

O O O O

V chranéném prostoru budou instalovana tlacitka pro manualni spusténi a blokaci systému
SHZ, doplnéna o optickou a akustickou signalizaci.
7.2.3.6 Ochrana pred pozarem baterii UPS

Pro ochranu pred pozarem baterii UPS bude pouzity vhodné optické a ionizacni detektory
koure a senzory plamene v prostoru UPS.

SHZ pro baterie UPS bude konstruovan tak, aby jeho funkcnost byla zachovana i pfi Uplném
vypadku elektrické energie, véetné vypadku vSech zaloZnich zdroji a akumulatord.

Pro ochranu pred pozarem baterii UPS bude pouzit autonomni hasici systém (napf.
Vermikulitovy nebo F-500 systém) pouzivajici zonové haseni pouze v postizené Casti.
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7.2.4 Osveétleni

Redeni provozniho osvétleni bude navrzeno s ohledem na ¢lenéni prostor dle
architektonickych, provoznich a hygienickych pozadavkd. Osvétleni bude realizovdno v
souladu s normou CSN EN 12464-1, tak aby byly splnény poZzadované hodnoty
osvétlenosti v jednotlivych rovinach a prostorach, a zaroven byla zajisténa maximalni
svételna pohoda.

Pouzita budou energeticky Gsporna LED svitidla s odpovidajicim krytim dle charakteru
prostoru.

7.2.4.1 Vnitini
Napajeni osvétleni bude rozdéleno rovhomeérné:

o 50 % z rozvadéce RUPS-A
50 % z rozvadéce RUPS-B

Pozadované minimalni hodnoty osvétlenosti dle CSN:

o Technické prostory, strojovny — min. 200 Ix
o Mistnost s datovymi rozvadéci — min. 500 Ix

Ovladani svitidel bude realizovano mistnimi vypinaci umisténymi u dvefi jednotlivych
mistnosti.
7.2.4.2  Vn&jsi

Venkovni osvétleni bude zaji§t&no pomoci minimalné 4 ks LED reflektord, umist&nych
na mobilnich konzoldch na stfede kontejneru. Ovladani reflektort bude:

o Manualni
o Automatické — na zakladé signalu z minimalné 4 ks pohybovych cidel umisténych v
exteriéru nebo na zakladé analytickych funkci venkovnich kamer.
7.2.4.3 Nouzové
Nouzové osvétleni bude navrzeno tak, aby:

o jasné a jednoznacné vyznacovalo Unikové cesty,

. . . . v r v v ’ v r ’ o
o zajistilo viditelnost prekazek a bezpecny presun osob k nouzovym vychodum,
o oznadovalo poplachova, protipozarni a dileZitd ovladaci zafizeni.

Nouzové osvétleni bude realizovano pomoci LED svitidel s integrovanou baterii, s
predpokladanou dobou provozu v nouzovém rezimu min. 1 hodinu.

Pozadované hodnoty osvétlenosti dle CSN EN 1838:

o Unikové cesty - min. 1 Ix v osach
o Pozarné bezpecnostni zafizeni mimo Unikové cesty - min. 5 Ix
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7.3 ICT technologie mobilniho datového centra

Veskera IT infrastruktura datového centra je integrovana do jednoho kontejnerového
modulu, ktery bude obsahovat:

o vSechna ICT zafizeni,
o podplrné technologie nutné pro provoz.

7.3.1 Datové rozvadéce

Pro instalaci IT technologii bude Zhotovitelem dodano minimalné 8 ks datovych
rozvadéch (rackll) typu 19", kazdy o rozmérech:

Sirka: 800 mm
hloubka: 1200 mm
vyska: 42U

Rozvadéce budou mit stabilni rémovou konstrukci s nosnosti min. 1300 kg (dynamické
zatizeni). Ukotveni rozvadé&h bude provedeno do rdmu kontejneru s ponechanim mezer
mezi stojany, ¢imz vznikne prostor pro:

kabelaz,

PDU listy,

vyvazovaci pfislusenstvi,

kazdy rozvadé¢ bude vybaven zamykacimi jednodilnymi dvefmi v predni
Casti a délenymi dvefmi v zadni ¢asti.

O O O O

Rozmisténi rozvadé&cl musi umoznit:

o bezproblémovou instalaci zafizeni ze strany studené ulicky,
o podporu montaze zafizeni s rlznou hloubkou.

Soucasti dodavky budou:

o zaslepky pro uzavieni min. 80 % volnych U pozic, v provedeni pro beznastrojovou
montaz,
separacni ram pro oddéleni teplé a studené ulicky,
$rouby a klecové matice pro uchyceni zaslepovacich paneld.

Kazdy datovy rozvadé¢ bude vybaven samostatnym elektronickym kartovym pfistupovym
systémem, ktery bude integrovany do centralniho bezpecnostniho systému ASSET,
provozovaného v infrastruktufe Objednatele. Spravu a Fizeni pfistupu bude zajistovat
pfislusny utvar Objednatele.

7.3.2 PDU listy

Maximalni garantovany vykon na jeden RACK bude 10 kW, kazdy datovy rozvadéc bude
vybaven minimalné ¢tyrmi vertikalnimi mérFrenymi PDU listami se zasuvkami C13 a
C19, které:

o nezasahuji do U pozic,
o nebrani instalaci kabelaze ani hlubokych IT zafizeni,
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o budou vnofeny do ramu skfiné a instalovany na zadni strané ramu.
o Dvé trifazové PDU (32 A) ve spodni Casti racku:
o Minimalné 8x C19 zasuvek a minimalné 8x C13 zasuvek
o Dvé jednofazové PDU (16 A) v horni ¢asti racku:
o Minimalné 4x C19 zasuvek a minimalné 12x C13 zasuvek
Napajeni PDU list:
o dve liSty z napajeci vétve A
o dvé liSty z napajeci vétve B

PDU listy budou méFené a monitorované, s moznosti sledovani odbéru a stavu napajeni,
musi obsahovat dostate¢ny pocet zasuvek pro pripojeni vsech ICT zafizeni v pIné osazeném
racku, napojené do systému monitoringu pro Ucely sledovani:

o spotfeby elektrické energie,
o vypoctu PUE datového centra.
Do PDU list budou integrovana teplotné-vlhkostni cidla:

o 4 ks ve studené ulicce,
o 2 ks v teplé ulicce

Kazdé cidlo bude pfipojeno samostatné do jedné PDU listy.

7.3.3 Strukturovana kabelaz

Soucasti dodavky mobilniho datového centra bude predkonektorovana strukturovana
kabeldz, zahrnujici:

Vzajemné propojeni racki:
o Opticka strukturovana kabeldz
- OM4, MM, Duplex, SC/UPC, minimalné& 12 portt/rack
- 0S2, SM, Simplex, E2000/APC, minimalné 12 portd/rack
o Metalicka strukturovana kabelaz:
- kategorie CAT6a, minimalné 12 portl/rack
o Optické a metalické datové kabely pozadujeme oddélit do vlastnich kabelovych
?labd (kazdy typ kabelu do vlastniho Zlabu)
7.3.3.1 Rackova vybava
Kazdy serverovy rozvadéc¢ (rack) bude standardné osazen:

o 1 patch panelem s minimalné:
o 12 optickymi porty typu LC duplex (OM4)
o 6 metalickymi porty kategorie CAT6a.
7.3.3.2 LAN rozvadéce

Jeden z datovych rozvadé&&lh bude vyhrazen jako LAN datovy rozvadé&¢ pro:
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o ukonceni sitové konektivity,
o spravu datové infrastruktury.

V tomto rozvadécdi budou instalovany:

o odpovidajici poéet 1U paneld pro zakon&eni na optickych a metalickych kazetach.

7.3.3.3 RozsSiritelnost

Patch panely musi obsahovat volné pozice pro budouci rozsifeni datové infrastruktury.

7.3.4 Monitoring a ridici systémy

Pro potfeby sledovani a fizeni funkcionality podplrné infrastruktury mobilniho datového
centra musi byt Zhotovitelem dodan a instalovan monitorovaci a fidici systém, ktery bude
sledovat parametry a udalosti v redlném case. Monitorovaci a Fidici systém musi
shromazdovat, analyzovat, zpracovavat, integrovat, vyhodnocovat trendy ve vsSech
kritickych parametrech Non-IT infrastruktury a pomahat tak udrZet nejvysSSi moznou
dostupnost datového centra.

Systém monitoringu bude slouzit pro monitorovani kompletni infrastruktury mobilniho
datového centra a bude koncipovan jako autonomni uceleny.

7.3.4.1 Rozsah monitoringu

Monitorovaci systém musi zajistovat dohled nad véemi Non-IT technologiemi a prostfedim
vybranych prostor. Sbér dat z jednotlivych technologii bude realizovan prostfednictvim
komunikaénich protokold p¥mo monitorovacim systémem. Veskeré informace z
technologii, senzort a chladicich jednotek budou na&itany pomoci PLC jednotky, kterd bude
umisténa v samostatném rozvadéci. PLC musi obsahovat algoritmy pro vyhodnocovani
alarmovych stavd, trvalé ukladani logt udalosti a uchovavani trendovych dat na lokalnim
Ulozisti (napf. SD karta) v pripadé nedostupnosti centralni ¢asti systému. Navrh kabelovych
tras véetnd pouZitych kabeld bude v kompetenci zhotovitele, ktery musi zajistit plnou
kompatibilitu s dodadvanym systémem a garantovat pozadovanou funkcionalitu.

Monitorovaci systém musi zajistovat sbér a sledovani nasledujicich parametr:

o Komunikace s technologiemi: Sbér dat ze vSech monitorovanych zafizeni a
technologickych celkl musi byt realizovan prostfednictvim komunikaé&nich rozhrani
integrovanych v jednotlivych technologiich nebo jejich nadfazenych Fidicich
systémech

o Napajeci systém: Monitoring musi zahrnovat dohled nad zdroji UPS, fidicim
systémem energetiky, polohou vech jisticich a spinacich prvkd, méfenim odbéru a
spotifeby elektrické energie na vstupu do datového centra i pro napajeni IT
technologii. Dale musi byt sledovany elektrické veli¢iny (napéti, proud, vykon,
ucinik) samostatné pro kazdy rozvadéc

o Chladici systém: Systém musi umoznovat datovou komunikaci se vsemi
chladicimi jednotkami a jejich nadfazenym Fidicim systémem
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o Fyzicka bezpecnost: Monitoring musi zahrnovat systémy SHZ (stabilni hasici
zafizeni), PZTS (elektronicky zabezpecovaci systém) a EKV (elektronicka kontrola
vstupu)

o Prostiedi datové a energetické casti: Sledovani teploty a relativni vihkosti musi
byt zajisténo jak ve studené, tak v teplé zoné datové Casti, stejné jako v energetické
Casti

o Detekce aniku kapalin: Systém musi monitorovat pfipadné uUniky kapalin ve
vSech relevantnich mistnostech

Monitorovaci systém musi umozfiovat archivaci udalosti a trendovych hodnot vsSech
sledovanych parametri tak, aby byly efektivné dostupné pro dal&i uZivatele nebo systémy
(napt. pro integraci do nadfazenych systému nebo pro reporting v rdmci SLA). Systém
musi rovnéz podporovat evidenci externich informaci vzniklych mimo vlastni monitorovaci
infrastrukturu, jako jsou:

o Reakce obsluhy na incidenty,

o Konfigurace prahovych hodnot pro alarmovy systém,

o Parametry automaticky provadénych eskalacnich procesd,

o Souvisejici evidencni databaze.

Soucasti databaze musi byt také sprava ptistupovych opravnéni jednotlivych uzivatell
systému.

Monitorovaci systém musi splfiovat nasledujici funkéni pozadavky:

o Centralni zpracovani dat: Veskeré informace musi byt zpracovavany v centralni
serverové Casti systému. Ta musi zajistovat vyhodnocovani dat v redlném Ccase,
jejich archivaci po dobu minimalné 18 mésicl a eskalaci vzniklych udalosti dle
definovaného schématu.

o Vizualizace provoznich ukazatel: Systém musi umoznovat vizualizaci klicovych
provoznich hodnot, jako je ukazatel PUE (Power Usage Effectiveness), aktualni doba
autonomie baterii UPS a dalsi relevantni parametry.

o Zobrazeni pro rtizné typy uzivatell: Rozhrani musi byt optimalizovano pro
zobrazeni na monitorech s rozliSenim FullHD pro operatory, a zaroven musi byt
dostupné pro vzdalené uzivatele prostfednictvim standardniho webového rozhrani
nebo mobilni aplikace.

o Definice odvozenych alarmi: Systém musi umoznovat uzivatelskou konfiguraci
odvozenych alarm{ na zakladé priméarnich alarmovych stavd, jejich limitnich hodnot
a provoznich podminek.

o Eskalace alerti: Musi byt zajiSténa spolehliva eskalace vystrah prostfednictvim
SMS zprav, a to bez zavislosti na externi infrastrukture — pomoci GSM modemu
integrovaného pfimo do jadra systému

o Integrace s nadfazenym systémem: Systém musi byt schopen predavat data
prostiednictvim API do nadfazeného monitorovaciho systému Objednatele,
zaloZzeného na platformé ZABBIX. A zaroven musi poskytnout moznost napojeni na
systém dalkové diagnostiky (DDTS) provozovaného Objednatelem.
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o Lokalni server: Lokalni dohledovy server musi byt fyzicky umistén v mobilnim
datovém centru.

o Webovy pfFistup: Po zprovoznéni komunikacni trasy a konfiguraci musi byt
vystupy z monitorovaciho systému okamzité dostupné prostifednictvim
zabezpeceného webového rozhrani (HTTPS) z libovolného PC vybaveného webovym
prohlizecem

7.3.4.2 Pozadavky na uzivatelské rozhrani systému

Monitorovaci systém musi byt vybaven webovym rozhranim uréenym pro praci operatorQ
a dalgich oprdvnénych uZivatell. Rozhrani musi byt dostupné z libovolného pocitace s
pfipojenim k serveru monitorovaciho systému. Navigace mezi jednotlivymi schématy a
detaily technologii musi byt intuitivni, s vyuZitim hypertextovych odkazd pro pfechod mezi
zobrazenimi.

Jako priklad mozného feseni vizualizace monitorovaného prostfedi datového centra a
aktudliniho stavu prostiedi datového centra mdZe poslouZit nize uvedeny koncep&ni navrh
(kap. 15.3 - Ideologické schéma vizualizace monitorovaného prostredi serverovny), ktery
ma slouzit jako podklad pro dalsi technicky navrh a neslouzi jako zavazny technicky navrh.

Rozhrani musi dale poskytovat nasledujici funkce:

o Grafické zobrazeni pribéhu teploty a vlhkosti na jednotlivych senzorech,
véetné& vyznacdeni &asovych intervall, kdy byly prekrodeny nastavené mezni
hodnoty. UZivatelé s pfislusnym opravnénim musi mit moznost tyto meze
upravovat.

o Grafické zobrazeni prib&hu sledovanych elektrickych veli¢in, jako jsou napéti,
proud, vykon apod.

o Seznam udalosti s rozliSenim jejich zavaznosti a aktualniho stavu, vcetné
detailniho zobrazeni jednotlivych wudalosti a souvisejicich systémovych i
uzivatelskych aktivit.

o Monitoring polohy vyvodovych jisti¢i, véetné moznosti uzivatelského popisu
jednotlivych vyvodd.

Bez ohledu na aktualné zobrazeny detail musi byt vZzdy dostupny seznam aktivnich
poplachl, ktery bude obsahovat ¢as vzniku a ukonéeni poplachu, ¢as potvrzeni obsluhou,
pocet opakovani a popis udalosti. Seznam musi umozfovat pfimy prechod na zobrazeni
technologie, kterd poplach vyvolala, na detail udalosti a (v pfipadé odpovidajiciho
opravnéni) potvrzeni jednotlivych nebo véech nevyiedenych poplachd.

Systém nesmi omezovat pocéet vytvorenych uZivatelskych G¢tl ani pocet soucasné
pripojenych uzivatel z hlediska licencovani.

UZivatelské rozhrani musi podporovat vicejazyéné zobrazeni, minimalné v Ceském a
anglickém jazyce, s moznosti nastaveni preferovaného jazyka individualné pro kazdého
prihlaseného uzivatele.

Systém musi umoznit jednotlivym uZivatellm nastaveni nebo deaktivaci akustické
signalizace aktivnich udalosti, s vyjimkou uZivatelG s roli operdtora, u nich? musi byt
signalizace trvale aktivni.
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34

o

Bézny uzivatel: Pfistup k systému a zobrazeni vSech nebo vybranych informaci
dle pFidéleného kontextu. Moznost pfistupu k logdm udalosti a reportdm. UmoZznéni
zapisu komentaid k udalostem a na evidenéni karty jednotlivych technologii.
Operator: Opravnéni pro praci s alarmy a evidenci technologii v ramci
odpovédnosti za provoz a reakci na vzniklé udalosti.

Spravce provozu: Opravnéni ke konfiguraci provoznich parametrl, véetné
nastaveni limitnich hodnot pro vyhladovani udalosti, definice alarm& druhé Grovné
na zaklad& primarnich alarmt nebo kombinace provoznich podminek, a blokovani
alarmi pro odstavené technologie.

Spravce systému: Opravnéni pro globalni spravu uzivatell, konfiguraci
systémovych parametrl, zalohovani dat, provadéni off-line operaci a dalsi
systémové Cinnosti.

8 Dodavka mobilniho datového centra do mista instalace

(Faze 3)

Dodavka mobilniho datového centra zahrnuje proces jeho bezpelné prepravy na misto
uréeni a kontrolu neporusenosti po transportu. Tato faze navazuje na vyrobu MDC.
Zhotovitel je v ramci této faze povinen MDC dopravit do mista instalace a umistit jej
v souladu s odsouhlasenymi stavebnimi Upravami. Objednatel v ramci této faze ovéri, ze
MDC dorazilo bez mechanického poskozeni a co do stavebni pfipravenosti v rozsahu
odpovidajicim projektové dokumentaci (¢i jejim odsouhlasenym Upravam). Soucasti této
etapy je také zpracovani protokolu o dodani a predlozeni kompletni fotodokumentace
prokazujici stav MDC p¥i prevzeti.

Oblast Cinnost
Dodavka + Dodavka MDC bude provedena v terminu po dohodé s
Objednatelem do stanovené lokality (Zhotovitel je
povinen oznamit Objednateli alespori 14 dni predem,
kdy bude MDC dodavat).
« Ekologicka likvidace obalovych materiald.
Kontrola Po dodani MDC na misto uréeni bude:

« Ihned provedena prejimaci kontrola stavu MDC
(v&etné fotodokumentace) v pfitomnosti zastupce SZT
a dokumentace pfipadnych zavad (zjevnych).

« Kontrola neposkozenosti béhem transportu.

« Kontrola, Ze kontejner byl usazen dle stavebni cCasti
projektové dokumentace.

« Ovéreni stability, roviny, kotveni a mechanického
stavu.
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« Zkontrolovana tésnost, stav ramu, zavirani dvefi

Fotodokumentace + Fotodokumentace vnéjsku i vnitfku bude minimalné v
HD kvalité (rozliSeni 1920x1080 pix) v bezztratovém
formatu PNG, nebo TIFF.

Vystupem vy$e uvedenych pozadavk( bude samostatny dokument s nazvem ,Protokol o
predani®, ktery zpracovava Zhotovitel.

9 Zprovoznéni mobilniho datového centra (Faze 4)

Zprovoznéni mobilniho datového centra zahrnuje uvedeni vsech technologickych,
bezpeé&nostnich a infrastrukturnich systémut do plného provozu tak, aby bylo MDC uvedeno
do provozu (tj. okamzitému a spolehlivému fungovani v misté instalace).

Oblast Cinnost

Oziveni systému « Pripojeni k elektrickému napajeni

« Kontrola rozfazovani a jisti¢Q,

e Aktivace UPS

+ Provedeno zemnéni, pospojeni, hromosvod

+ Kontrola spravné instalace venkovnich a vnitfnich
jednotek chlazeni

« Zprovoznéni bezpecnostnich technologii

+ Pripojeni na datové rozvody

« Zprovoznéni monitoringu a fidicich systému

SAT Po dodani mobilniho datového centra do mista instalace,
- Site Acceptance Test | probéhnou SAT testy, které ovéfri funkinost zafizeni pfi
maximalnim jmenovitém vykonu IT infrastruktury. Test bude
proveden po dobu 48 hodin za pouZiti simulované odporové
zatéze a za Ucasti zastupce Objednatele.

Testy probéhnou minimalné v téchto oblastech:

+ test funkénosti napajeni (Start-up test)

+ test funkénosti chlazeni (Start-up test)

+ test vypadku napajeni, pfepnuti na UPS, alarmy

+ test Skalovani a vypadku chlazeni

« test bezpelnostnich systémd EPS (poZzarni detektory,
sekvence pre-alarm / alarm, blokace, aktivace haseni)

« test pfistupovych systémQ PZTS

« test funk&nosti daldich senzord (teplota, vihkost, Gnik
vody, CO2,...)

+ test simulované plné zatéze IT hardwarem

+ meéreni hodnot napéti a proudu za béhu MDC

« monitoring a regulace systéml elektro a
vzduchotechniky

35
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Revize « provedeni elektro revize, dle zakona ¢. 250/2021 Sb.
« provedeni revize pozarné bezpecnostnich zafizeni
(PBZ) dle vyhlagky & 246/2001 Sb.

Vystupem vy$e uvedenych pozadavkd bude dokumentace obsahujici minimalné:

«  Protokol o Usp&&ném provedeni SAT testl
+ Protokoly o provedenych revizich dle zakona ¢. 250/2021 Sb. a dle vyhlasky ¢.
246/2001 Sb.

10 Dokumentace (Faze 5)

Objednatel poZaduje, aby Zhotovitel po dokonceni instalace a uvedeni mobilniho datového
centra do provozu predal kompletni dokumentaci skute¢ného provedeni dila. Dokumentace
musi byt pfedana v elektronické podobé (ve formatu PDF a editovatelném formatu, napfr.
.DWG, .VSDX, .DOCX, .XLSX). Tato dokumentace musi obsahovat zejména:

Oblast Vystupy Zhotovitele

Dokumentace + Popis konstrukce kontejneru a konstruk¢ni plany.

« Zapojovaci schémata vsSech technologii (napajeni,
chlazeni, bezpecnostni technologie, ICT technologie a
dalsi)

+ Konfigura¢ni dokumentace napajeni (primarni, zalozni)

+ Konfiguracni  dokumentace chlazeni (topologie
chlazeni, typ chlazeni, aj.)

+ Konfiguracni dokumentace bezpecnostni technologii
(EPS, SHS, PZTS, CCTV, aj.)

« Konfigurace DCIM (Data center infrastructure
management)

+ Tabulkovy seznam instalovanych komponent, jejich
technickych parametrl, véetné vyrobnich &isel

« Revizni zpravy a protokoly o funk¢nich zkouskach

+ Provozni, technické a drzbové manualy vsech
technologii

« Zaznamy o konfiguraci systémli (napf. UPS,
monitoring, SHZ)

+ Pozarni dokumentace

« Kontaktni matice na podporu vSech technologii

+ Fotodokumentace

+ A dalsi relevantni dokumenty dle charakteru dodavky
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11 Skoleni (Faze 6)

Skoleni zaméstnancl uréenych k obsluze MDC je klicovym prvkem bezpecného a
spolehlivého provozu tohoto technologického celku. Mobilni datové centrum obsahuje
komplexni systémy - elektrické, chladici, pozarni, bezpecnostni i IT infrastrukturu — a jejich
spravna obsluha vyZaduje odborné znalosti, praktické dovednosti a povédomi o rizicich
spojenych s provozem.

Oblast Cinnost

Skoleni + Zhotovitel zajisti pro vybrané zastupce Objednatele $koleni pro

nasledujici technologie, které budou soucasti MDC a jejich obsluhu:
o Technologie mobilniho datového centra

Bezpecnost prace (BOZP) a provozni rizika

Pristupové a bezpecnostni systémy

Pozarni ochrana a haseni

Elektricka infrastruktura

Chlazeni

Monitoring a dohled

Provozni postupy a denni rutiny

Postupy pfi havarii a krizové situaci

o Provozni dokumentace a jeji pouzivani

« Skolenibude realizovdnov rozsahua? 2MD, Objednatel je opravnén
jej rozdélit do vice dil¢ich Skoleni pro vice skupin.

- Skoleni bude realizovdno prezen¢ni formou vmisté dodavky
kontejneru s praktickou ukazkou funkcénich vlastnosti MDC a
zodpovézenim dotazd kladenych zastupci Objednatele.

+ Objednatel je opravnén poridit zcelého Skoleni obrazovy i zvukovy
zaznam, ktery bude moci dale vyuzivat pro potfeby Skoleni vlastnich
pracovnik( aexternich partnerd.

« Skoleni nemusi byt zakonéeno certifikaéni zkouskou & jinym
osvédcenim.

0O 0O 0O O 0O 0O O O

Vystupem Zhotovitele bude samostatny dokument snazvem"“Zprava o Skoleni
zaméstnancl Spravy Zeleznic", obsahujici vy&et probranych a diskutovanych témat, jejiz
pfrilohou bude rovnéz prezencni listina.

12 Profylaktické kontroly a revize (Faze 7)

Zhotovitel je povinen zajistit pravidelnou provozni kontrolu a revize podplrnych systémi
mobilniho datového centra v souladu s technickymi specifikacemi vyrobce. Kontrola bude
provadéna kvalifikovanym servisnim nebo reviznim technikem podle specifikace a
pozadavk( v podkapitoldch nize. Cilem kontroly a revize je ovéfeni provozuschopnosti
systému, jeho souladu s definovanymi technickymi parametry, specifikacemi vyrobce, s
platnymi pravnimi pfedpisy a technickymi normami.
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Zhotovitel je povinen zajistit pravidelnou profylaktickou kontrolu a revize podpdrnych
systémO mobilniho datového centra po dobu 10 let od skonéeni faze 4 dle
Harmonogramu.

Vystupem kazdé dil¢i profylaktické kontroly bude protokol o provedeni profylaxe.
Protokol musi obsahovat seznam vSech provedenych cinnosti, které jsou specifikovany v
jednotlivych oblastech této kapitoly, dale namérfené hodnoty, zjisténé zavady,
fotodokumentaci (pokud je predepsana) a prohlaseni pfislusného technika o provedeni
profylaxe.

Zhotovitel je povinen provést profylaktickou kontrolu kazdého z dale v této kapitole
uvedenych technologickych celkd vzdy 1x v daném kalendainim roce (idedlné v intervalu
maximalné 12 mésicl). Profylaxe ve smyslu této kapitoly nebude provadéna
v kalendarnim roce, v némz doslo ke zprovoznéni mobilniho datového centra
(dokonceni faze 4).

Zhotovitel je povinen informovat Objednatele o planovaném terminu profylaktickych
kontrol minimalné 14 dni pfedem, a to pisemnou formou.

Pro usnadnéni planovani profylaktické cinnosti Objednatel doporucuje, aby Zhotovitel
provadél jednotlivé profylaktické kontroly v souladu s nize uvedenym rozpisem Ukond.
Datum realizace t&chto Ukon( mdZe Zhotovitel stanovit dle svych moZnosti, s ptihlédnutim
k minimalnimu intervalu provadéni profylaktickych kontrol.

Servisni Doporucené profylaktické kontroly

ukon

1.U0kon « Profylakticka kontrola kontejneru MDC
2.ukon Pro prvni vétev:

« Profylaktické kontroly a revize monitorovaciho systému
« Profylaktické kontroly a revize elektrozarizeni
« Profylaktické kontroly a revize zdroje nepretrzitého napajeni (UPS)

3.ukon Pro druhou vétev:

« Profylaktické kontroly a revize monitorovaciho systému
« Profylaktické kontroly a revize elektrozarizeni
« Profylaktické kontroly a revize zdroje nepretrzitého napajeni (UPS)

4.0kon « Profylaktické kontroly a revize jednotek chlazeni

5.ukon « Profylaktické kontroly a revize stabilniho hasiciho zafizeni (SHZ)

6.0kon « Profylaktické kontroly a revize nouzového osvétleni

7.ukon » Profylaktické kontroly a revize bleskosvodné a uzemnovaci
soustavy
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Cena za provedeni profylaktickych kontrol bude Zhotoviteli uhrazena vzdy na zakladé
fadného provedeni vsech profylaktickych kontrol za dany kalendarni rok.

12.1 Profylakticka kontrola kontejneru MDC

Zhotovitel je povinen zajistit pravidelnou provozni kontrolu kontejneru MDC v souladu s
technickymi specifikacemi vyrobce. Kontrola bude provadéna 1x rocné kvalifikovanym
servisnim technikem. Cilem kontroly je ovéreni provozuschopnosti systému a jeho souladu
s definovanymi technickymi parametry a podminkami prostredi.

Vnéjsi a vnitfni plast:

Kontrola koroze, deformaci, prasklin nebo mechanického poskozeni
Stav natéru a antikorozni ochrany

Kontrola, zda neni poru$end struktura dvefi, pantd a zdmkd

Kontrola t&snéni dvefi a kabelovych prichodek (starnuti, popraskani)
Kontrola zatékani a kondenzace vlhkosti

O O O O O

Strecha:

Kontrola poskozeni, uvolnénych casti
Kontrola hromadéni vody

Stav odvodnéni a okapovych systému
Kontrola UV degradace stfesni vrstvy
Ocisténi od listi a jinych necistot

O O O O O

Okolni prostredi:

o Kontrola na pfitomnost nezadouci vegetace (dotyk vétvi stromd, zartstani
kontejneru vegetaci) a pripadné odstranéni

o Kontrola odtok( a drenaZe kolem kontejneru
Kontrola neporusenosti a funkénosti pristupové cesty

o Kontrola, zda nedochazi k pohybu MDC, sesedani podloZi, nebo vyplavovani okoli
destovou vodou

12.2 Profylaktické kontroly a revize zdroje
nepretrzitého napajeni (UPS)

Zhotovitel je povinen zajistit pravidelnou provozni kontrolu a revizi UPS systému v souladu
s technickymi specifikacemi vyrobce. Kontrola bude provadéna 1x ro¢né kvalifikovanym
servisnim technikem. Cilem kontroly je ovéfeni provozuschopnosti systému, jeho souladu
s definovanymi technickymi parametry a podminkami prostredi.

Rozsah provozni kontrola UPS:

Ovéreni souladu provozniho prostfedi UPS s definovanymi podminkami
Kontrola funké&nosti ventilatorl a proudéni vzduchu

Analyza registru udalosti UPS na vyskyt alarmovych stavi

Kontrola vykonovych svorek UPS pod zatézi

O O O O
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Kontrola zbyvajicich svorek, které nebyly zahrnuty v predchozim kroku
Bodové méreni teploty svorek internich a/nebo externich baterii

Termovizni méfeni teploty vykonovych svorek a komponent UPS

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Provedeni testu vybijeni

Ovéreni funkce prepnuti na bateriovy provoz

Test funkcénosti interniho statického bypassu

Vycisténi UPS od prachu a nedistot

Kontrola kondenzatorovych bank (je-li soucasti systému)

Vizualni a funkéni kontrola vnitinich Fidicich a vykonovych vodict

Kontrola dotaZeni vykonovych pfipojek a jinych $roubovych spojl uvniti UPS
Vizualni kontrola externich bateriovych systému (je-li tak zafizeni vybaveno)
Ovéreni aktualni verze firmware a pfipadna aktualizace

Méreni izola¢niho odporu v ramci pravidelné elektro revize

O 0O 0O 0O 0O O 0o 0O o O o o o

Rozsah provozni kontroly bateriového systému:

Vizualni kontrola zapojeni baterii

Test impedance/vodivosti baterii a vybijeni

Kontrola a méreni kapacity baterii

Méreni teploty svorek baterii, zvinéni AC napéti a proudu

DotaZeni svorek dle specifikace vyrobce

Kontrola vyskytu koroze nebo Uniku elektrolytu, v€etné vycisténi systému
Poskytnuti doporuceni k vymeéné baterii, pokud jsou mimo toleran¢ni hodnoty
Analyza kapacity a dostatecnosti napajeni z UPS a pfipadné navrhy Uprav

O 0O 0O 0O 0O 0O 0O o

12.3 Profylaktické kontroly a revize elektrozarizeni

Zhotovitel je povinen zajistit pravidelné revize vSech elektrozafizeni instalovanych v
prostoru serverovny. Soucasti této povinnosti je vedeni kompletni dokumentacni agendy
reviznich Ukon( pro kazdé jednotlivé zafizeni. Revize musi byt provadény v souladu s
platnymi pravnimi predpisy, technickymi normami a specifikacemi vyrobce. Kontrola bude
provadéna 1x roc¢né kvalifikovanym reviznim/servisnim technikem.

12.3.1 Provozni kontrola jednotek PDU (Power
Distribution Unit)

Servisni technik provede vizualni a elektronickou kontrolu jednotek PDU za Ucelem ovéreni
jejich provozuschopnosti a souladu s technickymi specifikacemi a podminkami prostiedi.

Rozsah provozni kontroly PDU:

Ovéreni souladu provozniho prostiedi s definovanymi podminkami

Kontrola registru udalosti PDU na vyskyt alarmovych stav{

Kontrola vykonovych svorek pod zatézi (je-li k dispozici)

Kontrola zbyvajicich svorek, které nebyly zahrnuty v predchozim kroku
Termovizni méFeni teploty svorek, konektorl (véetné pofizeni snimku)

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)

O O O O O O



mm SPRAVA Specifikace plnéni -

z ZELEZNIC

Vycisténi jednotky od prachu a necistot

Vizualni kontrola vnitinich vodi¢d (Fidicich i vykonovych, pokud to technicky Ize)
Kontrola dotazeni vykonovych pfipojek (je-li k dispozici)

Ovéreni verze firmware a pripadna aktualizace

Méreni izola¢niho odporu v ramci elektro revize

Zapis zjisténych stavl do revizni dokumentace

Mobilni datové centrum

O O 0O O O O

12.3.2 Provozni kontrola rozvadécu

Servisni technik provede vizualni a funké&ni kontrolu rozvad&¢l za G&elem ovéFeni jejich
provozuschopnosti a souladu s technickymi specifikacemi.

Rozsah provozni kontroly rozvad&é&d:

Ovéreni souladu provozniho prostifedi s definovanymi podminkami
Kontrola registru udalosti fidiciho systému

Kontrola vykonovych svorek pod zatézi

Kontrola zbyvajicich svorek, které nebyly zahrnuty v predchozim kroku
Termovizni méfeni teploty svorek (vcetné pofizeni snimku)

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vycisténi rozvadéce od prachu a nedistot

Vizudlni kontrola vnitfnich vodi&a

Kontrola dotazeni vykonovych pfipojek

Ovéreni verze firmware a pfipadna aktualizace

Méreni izolacniho odporu v ramci elektro revize

Zapis zjisténych stavl do revizni dokumentace

Analyza kapacity a dostatecnosti napajeni a pfipadné navrhy Uprav

O 0O 0O 0O 0O 0O 0o oo O O o0 o

12.3.3 Provozni kontrola ATS

Servisni technik provede vizualni a funkéni kontrolu ATS rozvadéce.
Rozsah provozni kontroly ATS:

Ovéreni souladu provozniho prostifedi s definovanymi podminkami
Kontrola registru udalosti fidiciho systému ATS

Kontrola vykonovych svorek pod zatézi

Kontrola zbyvajicich svorek, které nebyly zahrnuty v predchozim kroku
Termovizni méfeni teploty svorek (vcetné pofizeni snimku)

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vycisténi jednotky od prachu a necistot

Vizudlni kontrola vnitfnich vodi¢Q

Kontrola dotazeni vykonovych pfipojek

Ovéreni verze firmware a pripadna aktualizace

Méreni izolacniho odporu v ramci elektro revize

Zapis zjisténych stavl do revizni dokumentace

O 0O 0O 0O 0O OO0 O o0 o o
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Zhotovitel je povinen zajistit pravidelnou vizudlni a funkcéni kontrolu klimatizacniho
systému, a to vcetné vnitfnich i venkovnich jednotek. Cilem kontroly je ovéreni
provozuschopnosti systému, jeho souladu s technickymi specifikacemi vyrobce a
podminkami prostfedi. Kontrola musi byt provadéna 1x rocné kvalifikovanym servisnim
technikem.

Rozsah provozni kontroly vnitfnich klimatizacnich jednotek:

o

O 0O 0O 0O 0o o oo o OO0 OO0 0O o0 o o o o o

Ovéreni souladu provozniho prostfedi (prach, vihkost, vibrace) s definovanymi
podminkami

Vizualni kontrola zafizeni (poskozeni, opotfebeni, nestandardni Upravy)
Zméfeni teplotni mapy termokamerou, detekce hotspotd

Kontrola spravného proudéni vzduchu, (studena -> tepla ulicka)

Kontrola vykonovych svorek pod zatéZi (véetné krytl a Gchytd)

Kontrola chodu ventilatorl (hluénost, dobé&h, rozbé&h)

Kontrola otacek ventilatord

Kontrola mechanickych ¢asti motoru a dotazeni spoji

Kontrola ¢&istoty lamel vyméniku a prichodnosti vzduchu

Kontrola odvzdusnéni a tésnosti chladiciho okruhu

Kontrola Ukapul a ¢istoty okoli jednotky

Kontrola odvodu kondenzatu (je-li zafizeni vybaveno)

Kontrola, vycisténi a vyména vzduchového filtru

Kontrola funkce termostatu (nastaveni a odezva systému)

Kontrola funkce termického pohonu (je-li soucasti)

Kontrola stavové signalizace (logy, chybové hlaseni, servisni intervaly)
Kontrola registru udalosti fidiciho systému (je-li zafizeni vybaveno)

Méreni teploty svorek pomoci termokamery nebo bezdotykového teploméru
Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vy¢isténi pomocnych rozvadédd klimatizace (je-li soudasti)

Ovéreni verze firmware a pfipadna aktualizace (je-li zafizeni vybaveno)
Analyza kapacity a dostateCnosti chlazeni a pfipadné navrhy Gprav.

Rozsah provozni kontroly venkovnich klimatiza¢nich jednotek:

o

O 0O 0O 0O 0O 0o 0o 0o o o

Ovéreni souladu provozniho prostfedi (prach, vihkost, vibrace) s definovanymi
podminkami

Vizualni kontrola zafizeni (poskozeni, opotfebeni, nestandardni Upravy)
Kontrola vykonovych svorek pod zatéZi (véetné krytl a Gchytd)
Kontrola chodu ventilatorl (hlu¢nost, dobé&h, rozbéh)

Kontrola otacek ventilatord

Myti vyméniku tlakovou vodou

Kontrola mechanickych &asti motoru a dotaZeni spojt

Kontrola ¢&istoty lamel vyméniku a prichodnosti vzduchu

Kontrola odvzdusnéni a tésnosti chladiciho okruhu

Kontrola Ukap({ a ¢istoty okoli jednotky

Kontrola odvodu kondenzatu (je-li zafizeni vybaveno)
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o Kontrola kompresorové jednotky a jejiho opotiebeni

12.5 Profylaktické kontroly a revize monitorovaciho
systému

Zhotovitel je povinen zajistit pravidelnou vizualni a funkcni kontrolu systému monitoringu
prostiedi, vCetné hardwarovych i softwarovych komponent. Cilem kontroly je ovéreni
provozuschopnosti systému, jeho souladu s technickymi specifikacemi vyrobce a
podminkami prostfedi. Kontrola musi byt 1x ro€éné provadéna kvalifikovanym servisnim
technikem.

Rozsah provozni kontroly hardwarovych komponent systému monitoringu:

Kontrola funkcnosti Cidel (teplotnich, vihkostnich, zaplavovych)

Ovéreni komunikace vSech jednotek

Kontrola komunikacnich propojeni

Ovéreni aktualnosti firmware komunikacnich zafizeni a pfipadna aktualizace
Kontrola funkénosti kamerového systému monitoringu prostiedi

Kontrola spojl a vSech signalizanich kontaktd

Kontrola méreni, komunikace a zatizeni systému

Uprava uZivatelského nastaveni systému monitoringu

O 0O 0O 0O 0O 0O 0 O

Rozsah provozni kontroly softwarovych komponent systému monitoringu:

o Ovéreni komunikace vsSech jednotek — dostupnost a funkénost monitorovanych
zafizeni

Kontrola spravnosti Udajd ze senzorl (teplota, vihkost, zaplavy)

Kontrola spravného oznaéeni a nastaveni provoznich parametrd

Kontrola ulozenych dat a jejich interpretace

Zaloha nastaveni a ulozenych dat

Kontrola spravného nastaveni data a casu

Ovéreni aktualnosti softwarové verze a pfipadna aktualizace

Kontrola funkénosti kamerového systému monitoringu prostiedi

Ovéreni aktivace a hldseni alarmovych stavl

Kontrola spojl a véech signalizaénich kontaktt

Ovéreni aktualnosti firmware monitorovanych zafizeni a pripadna aktualizace

O 0O 0O 0O 0O 0O o0 0 o

12.6 Profylaktické kontroly a revize stabilniho hasiciho
zarizeni (SHZ)

Zhotovitel je povinen zajistit pravidelnou vizualni a funkéni kontrolu plynového
automatického hasiciho systému (SHZ), vcietné vSech souvisejicich komponent. Cilem
kontroly je ovéreni provozuschopnosti systému, jeho souladu s technickymi specifikacemi
vyrobce, projektovou dokumentaci a podminkami prostiedi. Kontrola musi byt provadéna
(1x rocneé) kvalifikovanym servisnim technikem.

Rozsah provozni kontroly tlakové nadoby:
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Vizualni kontrola stavu systému

Ovéreni umisténi dle projektové dokumentace
Kontrola vyrobniho cisla

Kontrola uchyceni systému, pfipadna oprava
Ovéreni pristupnosti systému, pfipadna Uprava
Ocisténi systému od necistot

Mobilni datové centrum

O O 0O O O O

Rozsah provozni kontroly manometru:

o Opticka kontrola tlaku

o Kontrola aretace manometru

o V pripadé nizkého tlaku - dotlakovani pomoci certifikovaného zafizeni
o Kontrola plomby, pfipadna vymeéna

Rozsah provozni kontroly tlakového spinace:

o Ovéreni pfenosu signalu na rozhrani fidici jednotky
o Funkéni test pomoci kalibrovaného méridla
o Kontrola plomby, pfipadna vymeéna

Rozsah provozni kontroly zalozniho zdroje SHZ:

Test funkce zalozniho akumulatoru - provoz na zalohu po dobu 1 hodiny,
Kontrola spoji napajeciho zdroje

Méreni napéti na konci napajeci vétve

Méreni izolacniho odporu dle elektro revize

O O O O

Rozsah provozni kontroly nadfizeného systému EPS:

o Test aktivace haseni z centraly EPS
o Kontrola vystupnich signall (tlak, porucha)
o Test prenosu stavl na vy&si dozorova centra

Rozsah provozni kontroly detekce a ruc¢niho startu haseni:

Test poruchy hlasici linky vyjmutim hlasice
Test funkce hlasi¢t pomoci testovaci sady
Kontrola ruc¢niho hlasice testovacim klicem
Méreni impedance hlasicich linek

O O O O

Rozsah provozni kontroly hldsi¢l tlaku v zasobnicich hasiva:

o Vizudlni kontrola tlakovych spinacl
o Simulace stavu ztraty tlaku
o MérFeni impedance hlasici linky

Rozsah provozni kontroly vystupnich zafizeni:

Vizualni kontrola signaliza&nich prvk{
Funk¢ni test optické a akustické signalizace
Simulace stavu haseni

Mé&feni pridrzné sily civky magnetd

Méreni impedance ovladaci linky

Nasazeni civek magnetd

O O 0O O O O
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Rozsah provozniho testu Ustfedny:
o PFipojeni k PC, test obsluznym SW po dobu 1 hodiny, vyhodnoceni vysledkd
Rozsah provozni kontroly kontrolniho stitku:

o Kontrola umisténi a stavu stitku
o Nalepeni stitku dle vyhlasky ¢. 246/2001 Sb., §7 odst. 4

Garan¢ni zapis:

o Zapis do provozniho deniku, ktery je Zhotovitel povinen evidovat a na Zadost
Objednatele jej predloZit ke kontrole ¢i nahlédnuti
o Vyhotoveni protokolu o kontrole provozuschopnosti

12.7 Profylaktické kontroly a revize bleskosvodné a
uzemnovaci soustavy

Zhotovitel je povinen zajistit pravidelnou vizualni a funkcni kontrolu bleskosvodné a
uzemnovaci soustavy (LPS), vcetné vSech souvisejicich komponent. Cilem kontroly je
ovéreni provozuschopnosti systému, jeho souladu s technickymi specifikacemi vyrobce,
projektovou dokumentaci a podminkami prostfedi. Kontrola musi byt provadéna 1x rocné
kvalifikovanym servisnim technikem.

Zhotovitel je povinen zajistit pravidelné revize bleskosvodné a uzemnovaci soustavy (LPS)
definované pro objekty kritické infrastruktury v CR, podle normy €SN EN 62305-3 ed.2 a
souvisejicich pfedpisG. Kontrola musi byt provadéna kvalifikovanym reviznim technikem, a
to v minimalné v rozsahu:

Kontrola jimaci soustavy (tycCe, lana, mfize)

Kontrola svodl - neporugenost, uchyceni, vedeni
Kontrola uzemnovaci soustavy — pFistupnost, znaceni
Kontrola spoji - mechanické pokozeni, koroze
Kontrola ekvipotencialniho pospojovani

Zkouska a méreni rozpojeni zkusebnich svorek
Méreni zemniho odporu

Kontrola prepétovych ochran - funkcnost, stav
Vyhotoveni protokolu o kontrole provozuschopnosti

O O 0O O 0O 0O 0O 0O O

12.8 Profylaktické kontroly a revize nouzového
osvétleni

Zhotovitel je povinen zajistit pravidelnou vizualni a funkcni kontrolu a Udrzbu nouzového
osvétleni, véetné véech souvisejicich komponent dle normy €SN EN 50172. Cilem kontroly
je ovéreni provozuschopnosti systému, jeho souladu s technickymi specifikacemi vyrobce,
projektovou dokumentaci a podminkami prostiedi.

Kontrola musi byt provadéna kvalifikovanym servisnim technikem nebo automatickym
testovacim systémem, s vystupem do trvalého zaznamového média (provozni denik).
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Rozsah provozni kontroly nouzového osvétleni (1x mésicné):

46

Mobilni datové centrum

o Funkéni test kazdého svitidla — simulace vypadku napajeni

o Ovéreni, Ze svitidla se rozsviti a funguji po stanovenou dobu
s ’ o ’ ’

o Zaznam vysledku do provozniho deniku

Rozsah provozni kontroly nouzového osvétleni (1x ro¢né):

o Dlouhodoby test - simulace vypadku napajeni na celou dobu autonomie (napf. 1

hodina)

Kontrola kapacity baterii, funk¢nosti centralniho napajeni
Zaznam do provozniho deniku + vystaveni dokladu o provedeni zkousky

13 Sluzby na vyzadani (Faze 8)

Sluzby na vyzadani jsou jednorazové, individualné sjednané Ccinnosti poskytované
zakaznikovi nad ramec standardnich sluzeb provozu a Udrzby mobilniho datového centra.
Tyto sluzby jsou realizovany pouze na zakladé explicitniho pozadavku zakaznika a mohou
zahrnovat zejména odborné konzultace, technické Upravy, modernizace, testovani,
konfigurace, méreni, Skoleni nebo aktualizaci dokumentace nad ramec plnéni ujednaného
ve Smlouvé. Sluzby na vyzadani mohou byt sjednany maximalné v rozsahu 100 MD za

celou dobu trvani Smlouvy.

Oblast

Cinnost

Konzultacni a poradenské
sluzby

poradenstvi v oblasti kybernetické, fyzické nebo
provozni bezpecnosti souvisejici s provozem MDC,
konzultace souvisejici s doplnénim nebo vyménou
technologii, rozsifenim rackové kapacity nebo
priddnim novych moduld,

konzultace k moznému upgrade chladicich jednotek,
UPS, PDU nebo DCIM,

konzultace k moznosti integrace dalsich
bezpeénostnich prvkl (kamery, pFistupové systémy),
konzultace specifik souvisejicich s pfipravou MDC pro
presun na jinou lokalitu.

Konfigurac¢ni a implementacni
prace

Upravy konfiguraci DCIM/BMS a dohledovych
systémda,
konfigurace bezpe&nostnich scénail (EPS, haseni,
alarmy).

Analyzy, méreni a testovani

provedeni zatéZovych nebo integraénich testd mimo
bézny provoz,

provérky funkCnosti pred/po modernizaci nebo
pred/po premisténi MDC,

provadeéni revizi specifikovanych v kap. 12 nad ramec
ujednanych intervald.

Skoleni a rozvoj personalu

nadstandardni nebo rozsifené skoleni obsluhy,
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Mobilni datové centrum

zaskoleni na nové technologie po modernizaci,
soucinnost na provedeni (fizeni) cvicného scénare
havarijnich stavl nebo krizového Fizeni za uc&asti
zaméstnancl Objednatele.

tvorba havarijniho planu.

Tvorba a
Dokumentace

aktualizace

doplnéni nebo revize technické a
dokumentace,

’ . ’ ’ . ’ Ve v s o
upravy havarijniho planu, internich provoznich radu,
tvorba / Uprava schémat, vykresl nebo

konfiguraénich dokumentd.

provozni

14 Faze dodavky a platebni milniky

PInéni musi byt provadéno v souladu s pfilohou ¢. 8 Smlouvy (Harmonogram). Kazda z nize
uvedenych fazi (tj. kazdy radek nize uvedené tabulky) je soucasti jednoho zuvedenych
platebnich milnikd (A aZ D) a musi byt Zhotovitelem provedena nejpozdé&ji vterminu
uvedeném v Harmonogramu (do tohoto terminu musi byt provedeno akceptacni fizeni ve
vztahu k dané fazi). Objednatel akceptuje vystupy dané faze, jestlize je Zhotovitel provedl|
v Sifi a kvalité poZzadované ve Smlouvé.

Kapitola obsahujici

na zakladé
skutecného Cerpani ze
strany Objednatele.

Platebni milnik Faze Popis e
A F1 |Projektova dokumentace 5, 6
B F2 |Vyroba mobilniho datového centra |6, 7
+
Stavebni pfipravenost
B F3 |[Dodavka mobilniho datového centra(8
B F4 |Zprovoznéni mobilniho datového [9
centra
C F5 |[Dokumentace 10
D F6 [Skoleni 11
Bude hrazeno rocné F7 |Profylaxe MDC 12
na zakladé protokoll
o provedenych
profylaktickych
kontrolach
PInéni bude hrazeno F8 [Sluzby na vyzadani 13
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Mobilni datové centrum

15 Ideologicka schémata serverovny SZT

Tato kapitola predstavuje soubor ideologickych (koncepcnich) schémat, ktera slouzi jako
vychozi podklad pro dalsi projektovou a technickou dokumentaci. Uvedené navrhy nejsou
zavaznym technickym fresSenim; jejich Ulelem je prehledné znazornit principy zapojeni
klicovych technologickych celkd serverovny - napajeni, chlazeni a monitoringu prostfedi -
a poskytnout tak ramcovy podklad pro detailni navrh skutecné infrastruktury.

15.1 Ideologické schéma zapojeni napajeni serverovny

Schéma nize je koncep¢nim navrhem zapojeni napdjeni serverovny, ma slouzit jako
podklad pro projektovou a technickou dokumentaci a neslouzi jako zavazny technicky
navrh.
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15.2 Ideologické schéma zapojeni chlazeni serverovny

Mobilni datové centrum

Schéma niZze je koncepc¢nim navrhem zapojeni chlazeni serverovny, ma slouzit jako
podklad pro projektovou a technickou dokumentaci a neslouzi jako zavazny technicky

navrh.
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15.3 Ideologické schéma vizualizace monitorovaného
prostredi serverovny

Mobilni datové centrum

Schéma nize je koncepénim navrhem vizualizace monitorovaného prostredi datového
centra, ma slouzit jako podklad pro projektovou a technickou dokumentaci a neslouzi jako
zavazny technicky navrh.
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PFiloha ¢. 2 Smlouvy

Cenik

Podet jednotek za | Cena za pocet jednotek a a Vyjadfeni k
dobu trvani za dobu trvani Smlouvy @it cet:y,f(a BIELEbns zadanym
Smilouvy (v K& bez DPH) Uil hodnotam

Cena za jednotku

st PInéni Jednotka (v K& bez DPH)

Maximalni vy$e ceny za fazi F1 je
omezena na 10 % z nabidkové

F1 Projektova dokumentace = 1 = . s
ceny celkem po odecteni ceny za
faze F7 a F8.

F2 Vyroba mobilniho datového centra - 1 -

F3 Dodavka mobilniho datového centra - 1 -

Zprovoznéni mobilniho datového

B centra ; & :
F5 Dokumentace = 1 =
F6 Skoleni - 1 -
F7 Profylaxe MDC rok - 10

z toho:

Profylakticka kontrola kontejneru MDC

(kap. 12.1 Pfilohy ¢. 1 Smlouvy) KoRticla ok e .

Profylaktické kontroly a revize zdroje
nepretrzitého napajeni (UPS) kontrola/rok 10 -
(kap. 12.2 Prilohy ¢. 1 Smlouvy)

Profylaktické kontroly a revize
elektrozarizeni kontrola/rok 10 -
(kap. 12.3 Pfilohy ¢. 1 Smlouvy)

Profylaktické kontroly a revize jednotek
chlazeni kontrola/rok 10 =
(kap. 12.4 Prilohy ¢. 1 Smlouvy)

Profylaktické kontroly a revize
monitorovaciho systému kontrola/rok 10 -
(kap. 12.5 Pfilohy ¢. 1 Smlouvy)

Profylaktické kontroly a revize stabilniho
hasiciho zafizeni (SHZ) kontrola/rok 10 -
(kap. 12.6 Prilohy ¢. 1 Smlouvy)

Profylaktické kontroly a revize
bleskosvodné a uzemnovaci soustavy kontrola/rok 10 -
(kap. 12.7 Pfilohy ¢. 1 Smlouvy)

Profylaktické kontroly a revize nouzového

osvétleni (ro¢ni + mésicni) (kap. 12.8 kontrola/rok 10 -
PFilohy €. 1 Smlouvy)
F8 Sluzby na vyzadani MD 100 =

Celkova nabidkova cena (v K¢ bez DPH) -

Takto oznacena pole vyplni dodavatel

Jedna se o maximalni pocet jednotek, které Ize
na zakladé Smlouvy vycerpat.
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Seznam zkratek

AD Rozsifitelna a skalovatelna adresarova sluzba, kterd umoziuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,
poditace, tiskarny) umozfiuje pouzivat stromovou strukturu objektll, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat kritické
aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active Directory)

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CEF Datovy format pro uloZeni logd (Common Event Format)

CIFS Sifovy komunikaéni protokol pro pfenos soubord. Kompatibilni se SMB verze 1.0
(Common Internet File System)

CcSsVv Jednoduchy textovy souborovy format (Comma-separated values)

DB Databdazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

DB Soubor datovych objektl v elektronické formé ulozenych spole¢né podle jednoho
schématu a zpfistupfiovanych pocitatem (Database)

DB Komponenta DBMS umoznujici operace s daty v databazi. Mnohé DBMS podporuji vice
DB engind s riznymi vlastnostmi a specifiky (Database Engine, Storage Engine)

DBMS Systém Fizeni databaze (Database Management System)

DNS Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
prislusnou sluzbu (Domain Name System)

HTTP Standardizovany protokol pro prenos webovych stranek (Hyper-text Transfer Protokol)

HTTPS Standardizovany zabezpeceny protokol pro pfenos webovych stranek (Secured Hyper-
text Transfer Protokol)

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Iaas Typ cloudové sluzby, ktery poskytuje zakaznikdm zakladni IT infrastrukturu jako

sluzbu, v&etné serverd, Ulozisté, sité a virtudlnich poditacl. Tyto sluzby se &asto
poskytuji prostiednictvim Internetu a umoziuji zdkazniklim snadno a rychle vyuzivat
IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi nejznaméjsi
poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure a Google Cloud
Platform (Infrastructure as a Service)

ICMP Sitovy protokol, ktery slouZi ke komunikaci mezi sitovymi prvky (jako jsou routery)
a k odesilani zprav o stavu sité. Tyto zpravy obsahuji informace o stavu spojeni, jako
jsou napriklad informace o chybach nebo omezenich v siti. ICMP se Casto pouziva
k diagnostice a feeni problém{ v siti, napFiklad k zjistovani, zda je uréity cil dostupny
nebo zda existuje cesta k nému (Internet Control Message Protocol)

ICT Informacni a komunikacni technologie (Information and Communication Technology)

IPMI Standardizovany protokol pro vzdaleny dohled a management fyzickych zafizeni

IT Informacni technologie (Information Technology)

JDBC API v jazyce Java pro jednotné rozhrani k rela¢nim databazim (Java Database
Connectivity)

JSON Datovy forméat primarné uréeny pro ptenos dat. Jednd se o zplsob zépisu dat nezavisly

na pocitacové platformé, kterda mohou byt organizovana v polich nebo agregovana v
objektech (JavaScript Object Notation)

LEEF Datovy formét pro uloZeni logtl (Log Event Extended Format)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NFS Sitovy souborovy protokol primarné pro pripojeni vzdélenych souborovych systémd
(Network File System)

(0] Operacni systém (Operating System)

PaaS Typ cloudové sluzby, kterd poskytuje vyvojairm a IT tymim platformu pro vyvoj,

nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a infrastruktury.
Poskytovatelé PaaS nabizeji vyvojové ndstroje, databdze, sitové sluzby a daléi nastroje
jako sluzby, coz umozfiuje vyvojarim se soustiedit pouze na vyvoj aplikace (Platform
as a Service)
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Reseni zabezpedeni identit, které pomahda chranit organizaci pred kybernetickymi
hrozbami monitorovanim, zjisfovanim a prevenci neoprédvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Tento pojem se pro predbézné vyzkouseni urcitého navrhu (zpravidla na reélnych
datech di jejich vybéru), aby doslo k vyzkouseni nebo predvedeni pouzité logiky

a proveditelnosti ndvrhu fedeni. V podstat& se mize jednat o testovaci realizaci
néjakého konkrétniho navrhu zpravidla ve zjednodusenych podminkach. Cilem PoC je
ukazat, ze navrh je technicky proveditelny a ze ma potencidl byt Uspésny (Proof of
Concept)

Webové zaloZzené klient-server API (Representational State Transfer)

Soubor standardt zejména pro oblast siti, po¢itac¢d a Internetu. RFC jsou povaZovany
spise za doporuceni nez normy (i standardy v tradiCnim smyslu jako jsou napfiklad
normy CSN nebo ISO, avsak v zajmu interoperability jsou dodrzovany (Request For
Comments)

Sifrované VPN pripojeni zajistujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostfedi Windows. SCCM umoziuje
centralni spravu a monitorovani koncovych zafizeni, aktualizace softwaru a operacnich
systém{, spravu konfiguraénich polozek a politik, sledovani bezpe&nostnich opatteni a
mnoho daliho. SCCM miiZe byt pouzit v podnikovém prostredi pro spravu tisicl
koncovych zafizeni, od stolnich a notebookd az po mobilni zafizeni a servery (System
Center Configuration Manager)

Zabezpeceny protokol pro pfenos soubort. Pro zajisténi Sifrovani vyuziva protokol SSH
(SSH File Transfer Protocol)

Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Komunikaéni protokol pro prenos soubord. Lidové nazyvany Samba (Server Message
Block)

Jedna se o protokol pro spravu siti na Urovni aplikaéni vrstvy sitového OSI modelu,
ktery umozfiuje spravclm sité monitorovat a Fidit chod sitovych zafizeni, jako jsou
routery, switche a prlimyslové kontroléry. Protokol umozriuje spravcim sité ziskat
informace o stavu zafizeni, jako jsou statistiky paketl, vyuZiti zdroji a stav sluzeb,
a ménit nastaveni zafizeni na dalku (Simple Network Management Protocol)

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace
Sprava zelezni¢ni telematiky, organizacni jednotka

Logicka uzivatelsko-aplikacni sit Sz, zahrnuje VRF v MPLS sitich a lokalni VLAN, bé&zné
se nazyva také ,Intranet SZ"

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl

Virtudlni privatni sit - prostfedek pro ddvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité. PFi navazovani spojeni je
obvykle vyZadovana autentizace, komunikace je vétSinou Sifrovana (Virtual Private
Network)

Technologie predavani logll v prostiedi Microsoft Windows (Windows Event Collector)
Technologie predavani logl v prostfedi Microsoft Windows (Windows Event Forwarder)

Koncepce bezpec&nosti informacnich technologii, ktera integruje rlizné nastroje

a technologie pro detekci a reakci na hrozby v jednotném systému. Cilem XDR je
zlepsit schopnost detekovat a reagovat na hrozby v celém IT prostfedi, vCetné
cloudovych a on-premise systémi. Funkce XDR zahrnuji automatickou detekci hrozeb,
Skalovatelnou analyzu, pokrocilou vizualizaci a integraci s jinymi bezpe¢nostnimi
technologiemi (Extended Detection and Response)

Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakond
(zékon o kybernetické bezpecnosti), ve znéni pozdé&jsich predpist
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Seznam vysveétlivek

Build Oznaceni konkrétni verze software, zpravidla operac¢niho systému.
Disaster Recovery Plan obnovy po havarii, souéast kontinuity IT sluzeb.
Log Management Systém centralniho sb&ru a ukladani logd

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st,
urCeny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Syslog Standardizovany format pro ukladdani a predavani logt
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu Sz, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, kterd uréuje zakladni rdmec
pro navrh feseni ICT jako celku. Platforma SZ podporuje napinéni strategickych cil& I1S/ICT
Spravy Zeleznic, zejména v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zeleznic.

2 Platforma Spravy zeleznic

Platforma Spravy zZeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu zeleznic. Popisuje infrastrukturni a
platformni sluzby, podporované technologie a upravuje pravidla jejich pouZiti i rozSifovani.
Primarnim cilem Platformy SZ je poskytnout potencidlnim dodavatelm zékladni ptehled o ICT
prostfedi SZ a sou¢asné umoznit organizaci SZ zajiéténi efektivniho vytvareni a provozovani ICT
feSeni pfi dodrzeni vysoké kvality a bezpecnosti sluzeb.

Dokument v&etné piiloh je udrzovan a pravidelné aktualizovén organiza¢ni jednotkou SZT.
Platforma SZ obsahuje:

e Zakladni popis ICT prostfedi (v jednotlivych pfilohach)

e Architektonické principy SZ

e Prehled sluzeb Platformy SZ

e Prehled technologii Platformy SZ (v jednotlivych pfilohach)

PFi pldnovani a rozsifovani ICT Feseni je nutné respektovat véechny ¢asti Platformy Sz, které se
daného feseni dotykaji. Jednotlivé pfilohy se pak detailné zabyvaji vybranymi oblastmi

od serverové a sitové infrastruktury, pfes softwarovy vyvoj az po integrace, komunikaci

a zalohovani.

3 Motivace Platformy SZ

Platforma SZ je motivovana schvalenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepcniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ,
a to zavedenim Fizeni celopodnikové IS/ICT architektury?.

Cilem Spravy zeleznic je zajistit:

e Nastaveni jasnych a povinnych pozadavk( na nova navrhovana feseni.

e Uchazedi vybérovych Fizeni na ICT reseni mohou byt hodnoceni na zdkladé jejich celkové
ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna pravidla
stanovi Zadavaci dokumentace,

e Externi dodavky ICT fesSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiedi Spravy Zeleznic,

e Dodavané reSeni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpeé¢né,

e Technologicka rdznorodost ICT prostifedi SZ bude:

o na jednu stranu dostatecné Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel(, a

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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o na druhou stranu dostate¢né ohrani¢ena, aby umoZnila efektivni spravu systémd
jak dodavateli, tak zaméstnanci Spravy zeleznic.

Mezi hlavni pfinosy Platformy SZ patii:

e Nastaveni spolecnych (minimalnich/maximalnich) UGrovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilll v Grovnich pouZivanych
technologii.

« Stanoveni architektonickych a technologickych standardd pro tvirce systémi a pro
uchazece o dodavku IS/ICT pro SZ.

e Zajisténi standardizace technickych prostfedkd.

e Zajisténi ochrany predchozich investic zamezenim vzniku duplicit.

o Zajisténi moznosti bezpe¢ného prevzeti systéml do provozu a zajiténi provozu internimi
silami Spravy Zeleznic.

4 Architektonické principy

PFi ndvrhu a realizaci ICT fedeni je nutné respektovat a dodrzet nékolik zakladnich principQ
a pravidel stanovenych v Platformé SZ.

4.1 Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy zeleznic.

e Redeni musi umoZnit monitorovani akci uzivateld, zejména jejich préce s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test nesmi byt realizovan na produk¢nim prostredi.

e Topologie a architektura produkcniho a testovaciho prostiredi musi byt identicka,
odlidovat se mize ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je reSeni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukEnimi prostredimi.

e Dohled a monitoring je zajistén na vSech vrstvach feseni (HW, OS, DB, aplikacni server,
aplikace, tenky a tlusty klient, koncovy uzivatel).

e Musi byt zajisténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi Internetu musi projit penetracnim testovanim.

e Navrhované feSeni musi vyuzivat Sifrovanou komunikaci a v pfipadé ukladani jakychkoli
citlivych informaci (hesla apod.) je ukladat v Sifrované podobé. Sifrovaci algoritmy musi
respektovat doporu¢eni NUKIB v dokumentu Minimaini poZadavky na kryptografické
algoritmy v aktudlni verzi, ktera je uvefejnéna na Gredni desce NUKIB.

zdGvodnéni: Bezpeénost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské Zivoty.
Navrhovana resSeni také musi byt nezbytné v souladu s VoKB.

4.2 Auditni zaznamy

Celé reseni i jednotlivé prvky Feseni (infrastrukturni prvky, aplikace, OS, webové servery,
databaze a middlewary) musi umoznovat vytvaret auditni zaznamy tedy logy (zdznamy nap¥. ¢as
prihladeni uZivatele, ¢as odhladeni, import, export soubort a podobné) a jejich prenos do
centralniho uloZité log managment v SZ.

Veskeré ¢innosti v systému musi byt logovany a to véetné nelspéénych pokusl. Jde zejména
o nasledujici ¢innosti:

o piihladeni a odhladeni uZivateld a administratord
e neuspésny pokus o pfihlaseni
e Cinnosti provedené administratory
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e cCinnosti vedouci ke zméné pfistupovych opravnéni

» neprovedeni ¢innosti v ddsledku nedostatku pristupovych opravnéni a dalsi netispésné
ginnosti uzivatell

e zahajeni a ukonceni ¢innosti technickych aktiv (napfiklad spusténi zastaveni sluzeb)

e automaticka varovna nebo chybova hlaseni technickych aktiv

e pokusy o manipulaci s logy a zmény nastaveni nastroje pro logovani

e pouziti mechanismd identifikace a autentizace véetné zmény (dajd, které slouzi
k pFihlaseni

e operace s citlivymi daty

o vedkeré udalosti spojené se zmé&nou bezpecnostnich parametrl systému

Reseni musi byt schopno preddvat auditni zdznamy v minimalné jednom z forméatd:

e CEF

e Microsoft Windows Event Log
e LEEF

e Strukturované DB view

e JSON

e CSV

Pomoci aspori jednoho z protokold:

e Syslog RFC5424

e WEC

e JDBC

e REST/API
e NFS

e SFTP

e CIFS/SMB
e SNMPV3

A musi obsahovat minimalné nasledujici informace:

e Casové razitko

e druh provedené akce

e unikatni identifikator uzivatele nebo sluzby

e zdroj udalosti (zdrojova IP adresa/hostname komponenty systému, na které k akci doslo)

ZdGvodnéni: Auditni zdznamy jsou klicovou soudasti bezpecnosti. Ve SZ je nutné zajistit vysokou
miru bezpecnosti, a to mimo jiné i auditovatelnosti veskerych udalosti.

4.3 Provozovatelnost reseni

e Resdeni je provozovatelné na sluzbach a technologiich Spravy zeleznic.
e ResSeni musi umoznovat prevzeti do provozniho prostredi Spravy zeleznic
e ReSeni umoznuje skalovani.

ZdGvodnéni: Z divodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak mizZe byt v pfipad& potfeby pievzata do provozu
a spravovana tymem IT specialistl SZ, jez disponuje patfi¢nymi znalostmi, pfipadné vlastni
prislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke

r v Ve .. s v e . v s 7 v v v . ’ .0
zvyseni produktivity, ale také k Casové a financni uspore, predevsim z pohledu lidskych zdroju.

4.4 Znovupouzitelnost reseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.
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e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplika¢niho portfolia.

e Reseni je navrhované s opakovanim ovérenych jednoduchych navrhovych vzord
a designovych principd.

e Nasazovani zmé&n a novych fedeni je seskupovéno dle funkcionalit a cilovych systémU do
jednotlivych ,release®. Terminy releasl jsou stanoveny organiza¢ni jednotkou SZT.

e Nasazované feseni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napf. restarty, &isténi logd, ...)

Zdlvodnéni: V rdmci Spravy Zeleznic usilujeme o minimalizaci poétu prostiedi pro stejnou
funkcionalitu. Znovupouzitelna FeSeni vedou k Uspore lidskych, financnich, ¢asovych
i materidlnich zdrojd v Zivotnim cyklu celého feseni.

4.5 Nezavislost na dodavatelich

e Regeni je navrhované s ohledem na omezeni ¢ eliminaci rizika vendor-lock.

e U FeSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o pravo zasahu do zdrojovych kéd{ a rozvoje feseni internimi kapacitami
Spravy Zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pfipady, kdy by
takové poZzadavky byly ekonomicky vyrazné nevyhodné nebo je dlvod se domnivat, Ze
tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavatelll umoziiuje SZ byt transparentni
a flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli
o ekonomickych a technickych podminkach.

4.6 Nakup a vyvoj

e U ndkupu standardizovanych komerénich produktl je pozadovana schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pfed zakazkovym vyvojem
zcela nového zakaznického reseni.

e Vzajemné integrace musi byt realizované pres aplika¢ni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala vyvolané zmény
na strané navaznych aplikaci. Detailnéji se integracemi zabyva Priloha 5 - Integracni
standardy.

e Preferujeme pfirlstkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme feSeni v minimalné tfivrstvé architekture s oddélenim databazové, aplikacni
a prezentacni vrstvy.

e Minimalizujeme dodavku reseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

eV transakcénich systémech preferujeme pouze zakladni operativni reporting. Piny
reporting je implementovany v analytickych nastrojich.

e Redeni je fadné dokumentované po strance vyvojové, provozni, administratorské
a uzivatelské.

e Pripadné zdrojové kdédy jsou verzovany a ovéreny, ze z nich je mozno vytvofrit internimi
tymy Spravy zeleznic plnohodnotny a funkéni build aplikace. Zdrojové kédy
a dokumentace jsou ukladdany na standardizované Ulozisté Spravy zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potfeby.

e Rozsifovani a doplfiovani technologii a ICT prostfedi je v souladu s normami, internimi
smérnicemi a Platformou SZ.

ZdGvodnéni: Regulace nakupu a pfipadného do-vyvoje integraci a aplikaci slouzi k co
nejsrozumiteln€jSimu a transparentnimu uzivani danych technologii. Diky danému postupu

v nakupu a vyvoji je mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty
predstavuji a efektivné je zaclenit do ICT prostredi Spravy zeleznic.
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4.7 Business kontinuita

e Navrzené reseni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrdim SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy (,disaster recovery" postupy).

e SLA je tfeba nastavovat a méfit na celém Fetézci navazanych technologii a sluzeb.

ZdGvodnéni: Sprava zeleznic jakoZto spravce kritické infrastruktury statu, musi byt pFipraven na
pfipadné naruseni provozu, a proto musi pozadovat takova reseni, kterd umozni zajistit
kontinuitu a obnovu kli¢ovych proces(, ¢innosti a systému organizace.

5 Sluzby Platformy SZ

Platforma SZ popisuje sluzby poskytované v rdmci ICT prostiedi Spravy Zeleznic, které je mozné
vyuzivat v navrhovanych a dodavanych resenich a sou¢asné nesmi byt totozné sluzby soucasti
dodavky daného Fe$eni mimo Platformu SZ. Cilem je zajistit ve fazich piipravy poptavky, navrhu
ICT fesSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife
vyuzit jiz provozované komponenty a technologie. Tento seznam sluzeb a komponent je
pribé&zné aktualizovan tak, aby byl popis ICT prostfedi v nejvétsi mife aktualni.

5.1 Infrastrukturni sluzby

Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW, virtualizace,
operacnich systémU a diskovych GloZit. Jedna se o obdobu cloudovych IaaS.

Detailni prehled o infrastrukturnich sluzbach je predmétem PFilohy 3 - Virtualni prostredi,
serverové farmy a servery.

5.2 Platformni sluzby

Platformni sluzba poskytuje standardizované webové ¢i aplikacni servery, databazové platformy
¢i portalova reseni, ktera integruji webové aplikace a sluzby do jednoho spolupracujiciho celku.
Podporuje standardizované komunikacni rozhrani, protokoly a formaty dat. Jedna se o obdobu
cloudovych PaaS. Platformni sluzby jsou v soucasné dobé dostupné jen v UAS.

Detailni piehled o infrastrukturnich sluzbach je predmétem Piiloh Platformy SZ.

5.3 Podptlirné sluzby

Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury v prostfedi Spravy
zeleznic. Jedna se napriklad o monitorovaci systémy, zalohovani, patch management,
mandatorni sitové sluzby nebo bezpeénostni systémy.

Podplrné sluzby jsou povinné k vyuziti dodavatelem, pokud neni Spravou Zeleznic uréeno jinak.

5.3.1 Bezpecnostni sluzby

Piehled dostupnych sluzeb bezpecnostnich aplikaci

Sluzba Popis

Antivirus Antivirové Fedeni F-Secure, provozované jako virtudlini appliance, zajistuje ochranu
koncovych stanic a serverové infrastruktury pred skodlivym obsahem, zejména
malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.

Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtudini appliance F-Secure.
Nasazenim antivirového reseni F-Secure jako virtudini appliance, jsou minimalizovény
konzumované vypocetni zdroje a dopad na vykon virtualizaéni infrastruktury.

PAM Privileged Access Management je feseni které pomaha kontrolovat, monitorovat,
zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.
Omezeni: PAM je v soucasné dobé dostupny jen v UAS.

XDR XDR monitoruje sitovou infrastrukturu pomoci sond a uzivatelské chovani pomoci
agentd na serverech a uZivatelskych stanicich. Bezpe¢nostni fedeni XDR detekuje
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pokrodilé bezpeénostni hrozby v prostfedi SZ. Kazdy server & uZivatelské stanice musi
mit nainstalovaného agenta XDR. V pfipadé potieby je mozné upravit nastaveni agenta
pro korektni béh dodavaného systému.

Omezeni: Sluzby XDR jsou v soucasné dobé dostupné jen v UAS.

Log management

Redeni log managementu provadi sbér auditnich zaznamd z ICT infrastruktury SZ.
Omezeni: V soucasné dobé je log management provozovéan v rezimu PoC a je dostupny
pouze v UAS.

Active Directory and Domain
Services

Adresarova sluzba spolecnosti Microsoft pro spravu zafizeni a identit a jejich autentizaci
a autorizaci v podnikovych sitich. Dodavana feSeni musi podporovat integraci na sluzbu
Active Directory Spravy Zeleznic. Sprava Zeleznic provozuje multi-forest prostfedi, proto
musi aplikace umozfiovat vyuziti vice AD konektord, za Géelem ovéreni uzivateld.
Omezeni: Sluzby Active Directory jsou v souasné dobé dostupné jen v UAS.

5.3.2 Sluzby monitoringu

Sluzba dohledu ICT infrastruktury je zaji$t&na pomoci nastroje Zabbix a dohledovych agent{

instalovanych na provozovaném prostfedi nebo bez-agentové se vzdalenym dohledem, sledovani

standardnimi protokoly SNMP, IPMI, HTTP, HTTPS, ICMP apod.

Dodavatelé ve spolupréci s organizacni jednotkou SZT zajisti napojeni doddvanych feseni na
monitoring Zadavatele. Tim neni dot¢ena pfipadna povinnost dodavatele feSeni monitorovat
kvalitu a dostupnost dodavaného feseni. Preferovanym fesenim je v takovém pfFipadé vyuziti
sluzeb monitoringu SZ s nastavenim potiebnych notifikaci a procest.

5.3.3 Sluzby patch managementu

Popis sluZeb patch managementu, aktualizaci a distribuce aplikaci

Sluzba

Popis

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajisténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych stanic
probihd 1 x mési¢né a je pIné v gesci Spravy Zeleznic.

Aktualizace serverovych
v o
operacnich systému

Aktualizace serverovych operacnich systému Windows Server je feSena skriptovacim
jazykem Powershell. Patchovani serverovych operacnich systém@ probihd 1 x mésiéné
a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem feSeni dohodnuto jinak.

Aktualizace linuxovych
operacnich systém{

Aktualizace linuxovych operacnich systémé je FeSena vlastnim repozitafem

(napf. Red Hat Satellite). Patchovani linuxovych operaénich systémd probiha dle
potfeby a je zajisténo Spravou zZeleznic, pokud neni s dodavatelem feseni dohodnuto
jinak.

5.3.4 Sluzby zalohovani

Detailni prehled o sluzbach zalohovani je pfedmétem Prilohy 7 — Standardy zalohovani a disaster

recovery.

5.3.5 Sitové sluzby

Prehled sitovych sluzby

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluZbou, kterda ma zasadni vliv na bezpecnost,
odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod podnikové sité a sluzeb
na bazi Active directory. Sprava Zeleznic provozuje interni i externi sluzbu DNS.

Firewall Zafizeni typu firewall jsou je velmi dule2|tym bezpecnostmm prvkem ve veskeré
elektronické komunikaci v sitich SZ, jenz pomoci pravidel filtruje sifovy provoz a chrani
ICT prostredky v siti Spravy Zeleznic.

Proxy Proxy soustava zajituje ptistup uiivatglﬁ a servery k internetu. Naprosta vétsina

komunikace uZivatell (zaméstnancl SZ) do sité Internet prochazi pres ni, jiny pFistup
neni povolen. Proxy servery funguji jako prostfednik me2| kllenty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢&i cilovému serveru vystupuje
sam jako klient.

Reverzni proxy

Véechna pfipojeni z internetu sméfujici na néktery ze server jsou smérovéna pres
reverzni proxy server, ktery budto poZzadavek zpracuje sam nebo ho preda dal

o v v . . o .
serverum. Umoznuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeceny pristup konkrétnich
zaméstnancl ke konkrétnim prostiedkdm v prostiedi Spravy Zeleznic.
Omezeni: Jednd se o jmennou VPN s MFA pro konkrétniho externistu.

VPN S2S SluZba virtuadlni privatni sité Site-to-Site.

Platforma SZ - Zakladni dokument
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Omezeni: S2S VPN jsou zfizovany jen ve vyjimecnych pfipadech po schvaleni Odborem
IT architektury.

6 Technologie Platformy SZ

V rdmci sluzeb poskytovanych Platformou SZ je vyuzivana celd fada ICT technologi.

Tyto technologické sluzby, softwarové i hardwarové prostiedky nesméji byt primo
pouzity v navrhu Feseni mimo vyuziti téch, které jiz Platforma SZ poskytuje.

Pro nékteré pripady vybérovych fizeni pro aplika¢ni software je pfipustné pouziti tzv.
zapouzdienych technologii, jeZ nejsou soudasti Platformy Sz, ale nabizené feseni vyZzaduje jejich
nasazeni. Zapouzdiena technologie je zpravidla soucasti jiné primarni technologie jako tzv.
podplrny program. Takovy program nevyzaduje samostatnou instalaci, jeliko? je instalovan jako
soucast dané komponenty.

Pouziti takovych zapouzdfenych technologii je mozné jen v nasledujicich pripadech:

1. Jejich pouziti nebude klast zadné dodatecné provozni, finan¢ni ani implementacni naroky
po celou dobu zivotnosti primarni technologie.

2. Nebudou vyzadovat zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reseni.

3. Aktualizace zapouzdfenych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného feseni.

4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora hlavniho
dodavaného reseni.

5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni podporu, ze
strany Spravy zeleznic.

6. Zapouzdiené technologie jsou v souladu se standardy kybernetické bezpecnosti (ZoKB,
VOKB).

PFi pouZiti zapouzdrenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu - Nazev, Verze, Vyrobce, Licence, Termin a Uroven podpory.

12/14 Platforma SZ - Zakladni dokument



7 P¥ilohy Platformy SZ

Jednotlivé oblasti jsou dale detailné zpracovany v téchto pfilohach:

¢ Priloha 1 - Standardy softwarového vyvoje

e Priloha 2 - Datova centra a serverovny

e Priloha 3 - Virtualni prostredi, serverové farmy a servery
s Pfiloha 4 - Konektivita a sitové prostfedi

e Priloha 5 - Integracni standardy

e Priloha 6 - Komunikacni standardy

e PFiloha 7 - Standardy zalohovani a disaster recovery

e Priloha 8 - Cloudové prostiedi
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Seznam zkratek

2FA Dvou-faktorové ovéreni (Two-Factor Authentification)

3NF Treti normalni forma navrhu tabulek databazi resi tranzitivni zavislosti v ramci navrhu
tabulek databazi

DDL (Data Definition Language)
EA Podnikova architektura (Enterprise Architecture)
GDPR GDPR neboli Obecné natizeni o ochrané osobnich Gdajti je zakon Evropské unie,

ktery byl pfijat v roce 2016 a zacal platit v kvétnu 2018. GDPR upravuje ochranu
osobnich Gdajti ob&anll EU a stanovuje pravidla pro sbé&r, zpracovani, uchovavani
a predavani osobnich tdajl. Cilem GDPR je posilit ochranu osobnich Udajl a zvysit
kontrolu ob&anll nad jejich udaji. V CR je implementovan zékonem o zpracovani
osobnich (dajll &. 110/2019 Sb. (General Data Protection Regulation)

ICT Informacni a komunikacni technologie (Information and Communication
Technology)

IT Informacni technologie (Information Technology)

LDAP (Lightweight Directory Access Protocol)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NUKIB Narodni Ufad pro kybernetickou a informacni bezpecnost

SAP Modularni ERP systém od némecké firmy SAP AG

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

SQL Standardni jazyk pro manipulaci s rela¢nimi databdzemi. SQL umozniuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalsi operace. SQL je nezavisly na platformé, coz znamena, ze
mdze byt pouZit na rlznych operacnich systémech a s riznymi databazovymi
systémy, avsak kazda databdzova platforma mize mit rizné zmény v syntaxi
(Structured Query Language)

SSO (Single Sign-0On)

sSw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

v 4 Spréava Zeleznic, statni organizace

SZT Sprava zelezni¢ni telematiky, organiza¢ni jednotka SZ

UI (User Interface)

UNICODE Unciiverzélnl’ kédovani znak{ s moznosti reprezentace viech narodnich znakovych
sa

V) ¢ (User Experience)

VoKB Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb.

ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

zzou Zékon o zpracovani osobnich (daj & 110/2019 Sb.
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Seznam vysveétlivek

E-R model (Entity-Relationship model)

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st,
urCeny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakoZto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principd, kterd definuje zakladni
rémec pro navrh feéeni ICT. Platforma SZ naplfiuje strategické cile IS/ICT SZ, zejména

v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zZeleznic.

2 Standardy vyvoje informacnich systémi
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly pIiné respektovany obvyklé
metodiky a ,best-practice™ pro navrh a vyvoj software pomoci vicevrstvé architektury.
Konkrétni uZiti jednotlivych vzorG se fidi vhodnosti, planovanou zatéZi a pozadavky na
dostupnost vyvijeného software.

Aplikace ¢i informacni systém musi vzdy podporovat Skalovani vykonu, redundanci
a vice-jadrové serverové systémy bez ohledu na zvolenou architekturu reseni.

2.1 Prostredi

Vyvoj software, jeho testovani i produk¢ni nasazeni musi probihat v oddélenych vzajemné se
neovliviiujicich prostredich.

2.1.1 Vyvojové prostredi

Vyvoj ve vyvojovém prostfedi (DEV) probiha zpravidla u dodavatele. V prostiedi Spravy
Yeleznic probiha vyvoj v odtvodnénych piipadech. Vyvoj software sou¢asné vyuziva zcela
oddélené instance databazi a pIlné anonymizovana data.

2.1.2 Testovaci prostredi

Testovani probiha v testovacim prostredi (TEST) v prostifedi Spravy Zeleznic. Mimo prostredi
Spravy Zeleznic probiha testovani jen v odlvodnénych pfipadech. Pi testovani se pouzivaji
zcela oddélené instance databdzi a pIné anonymizovana data. Testovaci prostfedi musi co
nejvérnéji simulovat produkéni prostredi, véetné konfigurace a objemu dat, aby pfipadné
chyby a nedostatky byly zachyceny jesté pred nasazenim zmén do ostrého provozu.

2.1.3 Produkcni prostredi

Po Uspésné akceptovaném testovani je mozné software prenést do ostrého produkcéniho
prostiedi (PROD) v prostredi Spravy zeleznic. V pfipadé software poskytovaného jako Saas Ize
vyuzit i cloudové prostiedi Spravy zeleznic nebo v odlvodnénych pfipadech i prostredi
dodavatele.

2.2 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy zeleznic. UZiti takovéhoto software je pldnovéno pro menéi desitky uZivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostiednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt pfedem diskutovano s Oddélenim IT architektury,
které v odlvodnénych pfipadech vyda pfislusnou vyjimku.
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2.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvi preferované rela¢ni databaze (dle sluzeb
Platformy SZ) a respektovénim metodiky 3NF. Je pozadovan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Cela struktura dat bude popsana formalné prostfedky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je poZzadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v ramci navrhu feseni.

V rdmci dvouvrstvé architektury je umoznéno, aby logika byla rozprostfena ¢astec¢né
v databazi a ¢astecné v aplikacni, resp. prezentacni vrstveé,

2.2.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spolecna a nedélitelna vrstva. Je pozadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplikacni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gc¢tem, k tomu Gcelu v databazi vytvoreném.

Je poZzadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozfiovala provadéni
nékolika proces( sou¢asné a systém byl jiz v rdamci ndvrhu a vyvoje optimalizovén planovany
vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3 Trivrstva a vicevrstva architektura

TFivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pfipadech,
mimo vyjimek uvedenych v kapitole 2.1 nebo pokud neni v zadavaci dokumentaci VZ
specifikovano jinak. Specifikace Fedeni vyzadujici tfivrstvou architekturu tak mdze disponovat
nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zeleznic, nebo software tretich stran,

a to z divodu jednotného piistupu k datim a procestim vyvijeného software

Je pldnovano vyuziti pro vétsi pocty uzivatell

Je pozadovana vysoka dostupnost (HA)

Je pozadovan Clustering pro rozlozeni zatéze a skalovani vykonu

Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

2.3.1 Datova vrstva

Realizace datové vrstvy je primarné pozadovana prostrednictvim relacni databaze nabizené
Platformou SZ, av$ak pokud dodavatel navrhne jiné feseni (napf. objektovou databazi ¢i
NoSQL), je povinen toto feSeni zahrnout do své ceny implementace a provozu IS. Tento
pristup zohledriuje rizné typy uloh, kde vyuziti relaéni databdze nemusi byt vzdy optimalni.

Datovy model musi byt jednoznacny, s minimalni redundanci dat, a datové struktury budou
modelovény a popsany jazykovymi konstrukcemi DDL, kompatibilnimi s uréenym databazovym
systémem. Formalni popis celé struktury dat bude realizovan prostfedky E-R modelovani,
pficemz je mozné povolit také objektovy model, napfiklad formou diagramu tfid. K datovému
modelu je nutné dodat odpovidajici SQL DDL skripty, které pIné reflektuji implementovanou
databdzi. Dlraz je kladen na to, aby spravnost, Uplnost a optimalizace datového modelu byly
zajistény jiz ve fazi navrhu reseni.
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V ramci tfivrstvé nebo vicevrstvé architektury neni pfipustné, aby logika byla rozdélena mezi
databazi a aplikacni vrstvu. Veskera aplikacni logika musi byt umisténa vyhradné v aplika¢ni
vrstvé.

2.3.2 Aplikacni vrstva

Je poZzadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi

a Sifrovanymi protokoly. Je pozadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pficemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gc¢tem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozfiovala provadéni
nékolika procesd soudasné a v jiz rdmci ndvrhu a vyvoje optimalizovat planovany vykon.

V rdmci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3.3 Prezentacni vrstva

Pro interakci s uZivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti

na vhodnosti pouZiti a poZzadavcich na software kladenych. Komunikace mezi prezentacni

a aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V ramci prezentacni vrstvy a desktopového klienta je mozné pfenesenim Casti aplikacni logiky
na klienta, tedy vyuZiti prostfedkd klientské stanice ke zvyseni vykonu systému, ale pouze

za predpokladu, Ze tento systému bude zabezpecovat konzistenci aplikac¢ni logiky, napfi¢ vsemi
desktopovymi klienty.

Bez aktualizaénich mechanism{, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

2.3.4 Integracni vrstva

V pfipadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tretich stran, je poZzadovano, aby tato integracni vrstva byla realizovéana jako
samostatna vrstva, umoziujici Skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplikacnimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostfednictvim pfimych vazeb, jako je sdileni paméti, soubort, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu urcené sbérnice
(ESB) nebo integracni platformy.

V pripadé, Ze ma byt vyvijend komponenta integrovana se spisovou sluzbou SZ, musi
spliiovat pozadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pfipadé, ze ma byt vyvijena aplikace integrovana s programovym prostfedim komponent
systému SAP, musi byt realizovana prostrednictvim urcené integrac¢ni platformy (SAP Cloud
Platform, prip. produktu, ktery jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v prislusnych pripadech.

Bez ohledu na zvolenou architekturu je zésadni klast diraz na kvalitni ndvrh a planovani
celého reSeni pred zahajenim implementace. Peclivé promysleny architektonicky navrh vyrazné
snizuje riziko pozdé&j&ich problém a nakladnych Gprav. Véechny pozadované funkcionality by

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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proto mély byt detailné navrzeny a provéreny jiz pfed implementaci, ¢imz se predejde nutnosti
dodatecné prepisovat nevhodné navrzené Casti feseni. Zaroven je vhodné navrhovat systém
modularné s jasné definovanymi komponentami a rozhranimi. Oddéleni jednotlivych funkénich
celkd zvy$uje soudrznost kddu a usnadriuje testovani i budouci Gdrzbu.

Jiz v rdmci architektonického navrhu je nutné zohlednit také bezpecnostni pozadavky (napf.
zplsob autentizace uZivatell, fizeni opravnéni) a celkovou spolehlivost systému. Do navrhu je
vhodné zaclenit mechanismy pro oSetfeni chyb a podrobné logovani, stejné jako podporu
monitorovani aplikace, aby bylo mozné provozni problémy rychle detekovat a diagnostikovat.
Pfed finalnim schvalenim architektury by mél navrh projit revizi. Konecna podoba architektury
musi byt srozumitelna vSem zainteresovanym stranam, coz usnadni spolupraci pfi
implementaci i nasledné feseni incidentd.

2.4 Pozadavky na prezentacni vrstvu

2.4.1 Uzivatelské rozhrani

Pomoci uZivatelského rozhrani mize uzivatel komunikovat se zafizenim, poéitacem

a programy. PFi navrhovani vysoce kvalitniho uZivatelského rozhrani je poZzadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno

a rychle komunikovat a dosahnout poZzadovaného vysledku bez zbyte¢ného Usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodInou interakci uZivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

e standardni ovladaci prvky

e uzivatelské rozhrani jednoduché a prehledné

e konzistentni prostredi

e Ucelné rozvrzeni obrazovek

e aplikace musi podporovat svétly i tmavy rezim dle nastaveni operac¢niho systému a
soucasné nastaveni reZimu nezavisle na nastaveni operacniho systému

e barvy a pisma dle grafického manualu

e hierarchie dana typograficky

e informovani uzivatele, co systém pravé déla

» odpovidajici tvar a velikost ovladacich prvkd

o koédovani znakd UNICODE

e datumové polozky dle ¢eského standardu ,DD.MM.RRRR"

e jednotny vizualni styl (pro nékteré projekty dle korporatni identity)

e webové aplikace musi mit responzivni design pfizplisobeny uréenym zafizenim
koncovych uZivatell

2.4.2 Uzivatelska zkusenost

Uzivatelskd zkuSenost je to, co uzivatel pociti a pamatuje si v disledku pouziti aplikace,
systému nebo webu. UX formuje uZivatelské chovani a musi pinit poZzadavky uZivatell na
danou aplikaci ¢i webovou stranku. UX musi byt brano v Gvahu pfi vyvoji uzivatelského
rozhrani, vytvareni informaéni architektury a testovani pouZitelnosti informacnich systémd SZ.
Po uréeni cilového publika a charakteristiky uZivatell je pozadovéno vytvofit seznam UX
pozadavk{ na projekt.

UX informaénich systém& SZ musi splfiovat nasledujici vlastnosti:

e usnadnéni/zefetivnéni prace uzivatele

e navodné ovladani

e ergonomie

e jednoduché, intuitivni

e pravidla pristupnosti, tam kde je pozadovano
e zobrazovani relevantnich a pozadovanych dat
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e doba zpracovani pozadavku na serveru by neméla presahnout 0,5 sekundy, aby
celkovd doba odezvy uZivatelskych prvkl byla krat$i nez 0,8 sekundy. Pokud bude
predpokladana doba odezvy delsi nez 0,8 sekundy, ale kratSi nez 2 sekundy, zobrazi se
uzivateli ¢ekaci kurzor. V pFipadé, Ze doba odezvy presahne 2 sekundy, bude uzivateli
zobrazen indikator prib&hu operace (progress bar) pro lepéi informovanost o stavu
zpracovani

e pouzit lazy loading tak, aby uzivatel mél co nejrychlejsi odezvu

e jednotna terminologie v celém systému

e ne vSechno na jedné obrazovce

e ne vSechno v rozbalovacim menu (pfiliS§ mnoho polozek)

e navigace, kde se uzivatel v aplikaci nachazi

e minimalizace pouziti dlouhych textd

« vhodné vyuziti grafickych a obrazovych prvki

e nepouzivat drobny text

o pedlivé planovani dialogl (logické skupiny)

e ne prekryvajici se dialogy

e jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

2.5 Bezpecnost

Vsechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.
PozZadovany je také soulad s NUKIB (Bezpecny vyvoj aplikaci).

Z pohledu poZzadavki na vyvijeny software je nutné zajistit oblasti:

e Zalohovani a obnova

e Bezpeclnost komunikaci

e Rizeni p¥istupu

e Ochrana pred skodlivym kédem

e Logovani a monitoring

e Bezpecné predavani a vyména informaci
e Akvizice, vyvoj a Udrzba

2.5.1 Zabezpeceni aplikaci

Je pozadovano, aby jednotlivé vrstvy spliovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy Ucet, ktery Ize
v pripadé ohrozeni kybernetické bezpecnosti deaktivovat, nebo zménit.
e Systémovy Ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.
e Vdechny vrstvy jsou oSetieny proti nejzavaznéjsim bezpeénostnim rizikim jako jsou?:
Injection
Broken Authentication
Sensitive Data Exposure
XML External Entities (XXE)
Broken Access Control
Security Misconfiguration
Cross-Site Scripting (XSS)
Insecure Deserialization
Using Components with Known Vulnerabilities
o Insufficient Logging&Monitoring
e Jednotlivé vrstvy uchovavaji své konfiguracni parametry v Sifrované podobé.
K zajisténi bezpeénosti jiz béhem samotného vyvoje je pozadovano zavést a disledné
dodrzovat jednotné standardy psani kédu. Jasné definovany styl psani kddu (nazvoslovi,
formatovani, osetieni vyjimek, validace vstupl apod.) zajisti konzistentni kvalitu kédu napfi¢
vyvojovym tymem a poméaha predchazet chybam vcetné bezpecnostnich zranitelnosti.

O O O O O O O O O

2 Dle aktualniho seznamu nejzavaznéjsich bezpeénostnich rizik definovanych OWASP (https://owasp.org/).
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Dodrzovani t&chto standard{ je potfeba priibé&zné ovéfovat pomoci automatizovanych
nastrojl, které dokazi odhalit porudeni konvenci nebo potencialné rizikové konstrukce jiz v
rané fazi vyvoje.

Neméné dlleZitou soucasti procesu vyvoje je pravidelna revize kédu provadéna druhym
vyvojarem pred slou¢enim zmén do hlavni vyvojové vétve. Uplatnéni principu ,Ctyf oci*
pomaha odhalit chyby a nedostatky jesté pred nasazenim do produkce a ovérit dodrzovani
stanovenych standardd i architektonickych principQ. Kazdy podstatny zdsah do kédu proto
musi projit nezavislou kontrolou, aby se do produk¢niho prostifedi dostal pouze provéreny kod
odpovidajici pozadované kvalité.

Aplikace musi disledné& logovat véechny podstatné udalosti v systému. Zejména vedkeré
administratorské akce, zmény konfiguraci nebo zasadnich opravnéni a pfistupy k citlivym
datdm musi byt zaznamendny v auditnich zdznamech s informaci o tom, kdo a kdy danou
operaci provedl.

Logy je doporuceno centralizovat pomoci nastroje typu SIEM, coz umozni efektivni vyhledavani
a detekci podezielych aktivit a vytvoreni ucelené auditni stopy pro potfeby bezpecnostnich
kontrol ¢ vy$etfovani incidentd. Je zarover nezbytné zajistit integritu a duvérnost téchto
zdznamU - pristup k nim smi mit pouze povéFené osoby a UloZiété logl musi byt chranéno
proti neopravnénym zasahtim.

2.5.2 Autentizace a autorizace

2.5.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

e SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti
Active Directory

e Autentizaci pomoci protokolu LDAP, proti Active Directory

e Redeni 2FA & MFA

ZvIasté u kritickych systémi a vSech privilegovanych G¢tl je pozadovéno pouziti silné MFA
autentizace. Tento pfistup vyrazné snizZuje riziko neopravnéného pfistupu v pfipadé prozrazeni
hesla.

Manualni pfihlaseni a autentizaci pomoci vyvijeného software (uzivatelska jména a hesla jsou
uloZena v databazi v Sifrované podob¢) je mozné jen na zaklade schvalené vyjimky Odborem
IT architektury SZT.

2.5.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autoriza¢ni modul, ktery bude
minimalné umoznovat:

Vytvareni uzivatelskych uctl

Vytvareni roli

Pfid&lovani jednotlivych uZivatelskych G&td k rolim
Pridélovani konkrétnich opravnéni na role

Kromé uvedené funkénosti je nutné v rdmci spravy pfistupd disledné uplatfiovat princip
minimalnich opravnéni. Kazdému uzivateli se pfidéluji pouze takova prava, ktera nezbytné
potfebuje k vykonu své role - nic vic. Sprava privilegovanych G&td (administratord apod.)
vyzaduje zvy3enou pozornost: kazdy administrator musi pouZivat sv{j vlastni individuaini Gcet
s vySSimi pravy (nesmi se vyuzivat sdilené ani vychozi ,Administrator" Ucty) a pocet téchto
Gctd je tteba omezit na nezbytné minimum. Je nutné pravideln& provéfovat pouzivani
privilegovanych G¢td a okamzité odebrat pristupy, které jiz nejsou nutné. Zarover plati striktni
oddéleni odpovédnosti - zddna jednotliva osoba by neméla mit plnou a nekontrolovanou
spravu kritického systému bez kontroly dalsi osoby.

Pro zvy3eni bezpeénosti privilegovanych ptistupl jsou tyto Fizeny nastroji PAM (Privileged

Access Management). Tyto nastroje umoznuji napfiklad docasné udéleni administratorskych
opravnéni na nezbytné nutnou dobu (princip ,just-in-time"), bezpecné ulozeni a
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automatizovanou obménu hesel privilegovanych Gétl a detailni monitorovani akci provadénych
administratory.

V rdmci naplnéni povinnosti vyplyvajicich ze ZoKB a VoKB je pozadovano, aby vyvijeny
software umoziioval spravu uzivatell a roli pomoci externiho nastroje na Fizeni identit.
Integrace mezi vyvijenym softwarem a Identity management bude realizovana prostfednictvim
integracni vrstvy vyvijeného software.

2.5.3 Zpracovani osobnich udajt

Je pozadovano kompletni spinéni v&ech pozadavkl na zpracovani osobnich tdajd dle zakona

0 zpracovani osobnich tdajt ¢. 110/2019 Sb. (GDPR). Analyza a navrh opatfeni musi byt fesen
jiz v ramci navrhu feseni.

2.6 Dokumentace

Vedkerd dokumentace musi byt priibé&zné aktualizovana pfi kazdé podstatné zméné systému.
Aktualizace pfisludnych dokumentl je nedilnou soucasti dokoné&eni kazdé vyvojové
etapy/milniku. Zastaralé nebo neuplné informace v dokumentaci mohou vést k nespravnym
rozhodnutim a chybam pfi provozu ¢i dalSim vyvoji systému.

Dokumentaci je zarovef nutné udrzovat snadno dostupnou vdem ¢&lenim tymu i dal$im
zainteresovanym stranam (sdileny repozitar). Dobfe strukturované a prehledné dokumentacni
vystupy usnadfiuji spolupraci v tymu a zaucovani novych &lend. Zaroven slouzi jako spolehlivy
zdroj informaci pti feseni incidentl a planovani zmén, coz ptispiva k vyssi kvalité a stabilité
dodavaného software.

Je poZzadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné
v rozsahu:

2.6.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, modulim a knihovnam.

2.6.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze vcetné
korespondujicich DDL SQL skriptd.

2.6.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely viech funkci, jejich komponent, modull, vztahd.

2.6.4 Procesni diagramy, schémata tokt dat

Dokumentace obsahujici procesni diagramy a mapu véech tokid dat celého feseni.

2.6.5 Komunikaéni rozhrani

Dokumentace vdech typl komunikaénich rozhrani, véech jejich registrovanych sluzeb a vSech
funkci, struktur dat a vlastnosti téchto sluzeb.

2.6.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech ¢asti software musi obsahovat dratové modely vSech obrazovek UI vietné
popisu funkci prvkd kazdé obrazovky.
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2.6.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych
a softwarovych komponent béhového prostiedi jako jsou:

e mapovani souborovych systému

e pozadavky na operacni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostfedk( (nap¥. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

2.6.8 Uzivatelska prirucka

Pfiru¢ka bude distribuovana uzivatelGm. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Prirucka bude vyuzivana jako zakladni material pro Skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitn& a jednoznaéné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vyiezl obrazovek. Musi byt napsana v ¢eském jazyce a pted findlnim odevzdanim zpracovana
jazykovym korektorem.

2.6.9 Prirucka administratora

Priru¢ka bude distribuovana Uzké skupiné uZivatel(l, administratordm systému. Musi obsahovat
kompletni popis vsech funkci pro praci s administraci software. Pfirucka bude vyuzivana jako
material pro $koleni novych administrator(. PFru¢ka musi obsahovat kvalitn& a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé& vytez( obrazovek. Musi byt napsadna v ¢eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

2.6.10 Disaster Recovery postup (D/R Postup)

Dokumentace Disaster Recovery postupu bude obsahovat kompletni plan pro obnovu klicovych
systém{ a dat v piipadé mimoradné udalosti nebo havérie. Tento pldn bude zahrnovat
podrobny popis zélohovacich strategii, metod obnovy, a krok nutnych pro minimalizaci
vypadkl a rychlou obnovu provozu. Dokumentace bude slouZit jako zakladni material pro
$koleni tym0 odpovédnych za implementaci a spravu obnovovacich procesd.

2.7 Modelovani EA architektury

Kazdy Dodavatel je povinen fadné dokumentovat dodavané reseni v podobé modelu Enterprise
Architektury. V ramci SZ je vyuzivan jako modelovaci nastroj SPARX Enterprise Architect
ve verzi 16 a notace Archimate 3.2.

Za Ucelem udrzeni kompatibility véech vytvarenych modell mé SZ vytvoreny prehled
povolenych elementl pro jednotlivé vrstvy, véetné popisu jejich charakteristik a povinnych
atributd (zdvaznou metodiku tvorby a Udrzby EA modeld). Dodavatel mdze doplnit dalsi
elementy, jejich schvéleni véak podléhad Odboru IT architektury SZT.

Modelovani bude realizovano na repozitory SZ, kam bude Dodavateli vytvoren pfistup
za Ucelem moznosti sdilet vytvorené prvky a jejich definované vazby, tak aby byla zachovana
kompatibilita.

Hlavnim schvalovatelem predklddanych modeld je Odbor IT architektury SZT.

2.8 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kddy, konfiguracni soubory, testovaci
data, dokumentace atp.) museji byt pfedavany prostifednictvim urc¢eného repositare. Bez
predani kompletni dokumentace nelze danou aplikaci ¢i informacni systém povazovat za
bezchybny a akceptovatelny v ramci procesu akceptace.

Pro bezproblémové nasazovani novych verzi do provozu se doporucuje vyuzivat metodiky
Continuous Integration/Continuous Deployment (CI/CD). Kazdé zména zdrojového kodu by
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méla projit automatizovanym procesem sestaveni a sadou testl v ramci CI pipeline, aby se
zamezilo proniknuti chyb do produkéni verze. Pred ostrym nasazenim nové verze je zaroven
nutné nasadit ji nejprve do testovaciho prostredi, které vérné kopiruje produkéni podminky, a
oVvérit v ném bezchybnou funkénost systému.

Pro nasazovani do produkcniho prostredi je poZzadovana co nejvétsi automatizace, aby se
vyloudila rizika plynouci z ruénich zasahd a byl zajitén opakovatelny proces. Pro kazdy release
musi existovat pfedem pfipraveny a otestovany postup pro rychlé navraceni systému k
predchozi funkéni verzi v pfipadé, Ze se po nasazeni vyskytnou zavazné problémy. Kazdé
nasazeni je zadroven nutné fadné logovat a verzovat, aby byl k dispozici pfesny zaznam o
nasazené verzi a provedenych zménach.

Po nasazeni nové verze do produkce je nezbytné aktivné monitorovat jeji provoz. Centralni
dohled nad logy aplikace a klicovymi metrikami umozni tymu vcas odhalit pfipadné problémy a
rychle na né reagovat. Doporucuje se nastavit notifikace (napf. e-mailové alerty) pro pripad
selhani nékteré z funkcionalit, aby odpovédné osoby byly neprodlené informovany o vzniklych
chybach. Doporucuje se vyuzit verzovaci systém k uchovani kompletni historie vSech zmén i
nasazeni v&etné identifikace autor( a popist, co? zajisti plnou sledovatelnost a usnadni
nasledné audity.
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Seznam zkratek

ASHS

cbpP

EPS

EZS

ICT

IT
0J

oT

Y4
TIER

UPS

Stabilni hasici zafizeni, bézné se oznacuje i zkratkou SHZ a zpravidla byvéa na bazi
vodnich sprinklerd nebo smési inertnich plynd, které jsou ekologicky neskodné

Centralni dispederské pracoviété v kontextu organizaéni struktury SZ (CDP Praha,
CDP Prerov)

Technologie pro detekci a signalizaci pozaru v budovach. Systém EPS zahrnuje
detektory pozaru, které jsou umistény v rtiznych ¢astech budovy a slouzi k detekci
ohné nebo koure. Detektory jsou pripojeny k fidici jednotce, ktera sbird a analyzuje
data z detektorll a rozhoduje, zda ma byt spudténa alarmova signalizace. Systémy
EPS mohou byt konfigurovany pro prenos informaci o pozaru na centralni
monitorovaci stanice nebo na mistni hasiské sbory, aby byla zajisténa rychla
reakce a minimalizovany skody a ztraty na zivotech (Elektronicka pozarni
signalizace)

Technologie pro ochranu majetku, budov a objektd pied neopravnénym vstupem
a kradezemi. EZS zahrnuje detektory pohybu, otvirani dvefi a oken, kamerové
systémy, zabezpecovaci panely a dalsi zafizeni pro monitorovani a signalizaci
neopravnéného vstupu nebo pokust o krade? (Elektronickéd zabezpecovaci
signalizace)

Informacni a komunikacni technologie (Information and Communication
Technology)

Informacni technologie (Information Technology)
Organizaéni jednotka SZ

Oblastni Feditelstvi SZ

Provozni technologie (Operations Technology)
Sprava zeleznic, statni organizace

Klasifikace datovych center dle Uptime Institute. Datova centra se pak oznacuji
jako TIER 1 (nejnizsi zabezpeceni) az TIER 4 (nejvyssi zabezpeceni)

Zdroj nepferuSovaného napajeni je zafizeni, které zajistuje souvislou doddvku
elektrické energie pro spotiebice, které nesméji byt neocekavané vypnuty
(Uninterruptible Power Supply)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, uréeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.

Platforma SZ - Datova centra a serverovny
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1 Uvod

Cilem této &asti Platformy SZ je, dle kategorizace datovych center a serveroven v prostiedi
Spravy Zeleznic, definovat technické poZzadavky na jejich vystavbu a s tim souvisejici popis
pouzivanych technologii v datovych centrech, serverovnach a technologickych mistnostech.
Soucasné dokument slouzi jako popis fyzického ICT prostiedi, kde jsou provozovany ICT
technologie a provozovany informacni systémy.

Z pohledu ICT infrastruktury jde o lokality, kde jsou umisténé zpravidla serverové technologie
pro provoz aplikaci a podptrnych systémd, technologie datovych spojd, telefonie a dal$i. Mize
zde byt umist&na i technika externich dodavatell & napojeni na kritické podptirné systémy
externich subjektd (HZS CR, PCR, CEZ).

Datova centra jsou obecné definovana jako samostatné budovy slouzici vyhradné pro provoz
ICT infrastruktury. Z pohledu provozu a dostupnosti jsou pak kategorizovana hodnotami TIER.
Kategorizace mimo jiné zohlednuje redundanci napajeni, chlazeni, konektivity, fyzické
zabezpeceni a technologické vybaveni samotnych prostor. VSe je nasledné prepocteno na
nominalni dostupnost v procentech za jeden rok (viz ukazatel TIER).

Serverovny jsou pak definovany obdobné jako datova centra, jen jiz neni poZzadovana
vyhrazena samostatna budova, ale bézné byvaji soucasti administrativnich ¢i provoznich

a technologickych budov. Vétsina mensich serveroven, technologickych a sdélovacich mistnosti
ve Spravé Zeleznic vznikla prebudovanim stavajicich mistnosti v pFislusné budové.

Tabulka 1. Rozdéleni DC a serveroven dle velikosti a vyznamu

Datacentrum / serverovna / rack | Pocet rackovych Kritické Serverova Redundance
skFini aplikace infrastruktura (napajeni,

chlazeni,
konektivita)

Datové centrum 10-200+ ANO ANO ANO

Vyznamna serverovna 6-25 ANO ANO ANO

Mensi serverovna 4-16 CASTECNE ANO CASTECNE

Lokalni serverovna 1-8 NE CASTECNE NE

Technologické mistnosti 1-5 NE CASTECNE NE

Sdélovaci mistnosti 1-6 NE NE NE

Samostatné rackové skfiné 1-3 NE NE NE

v budovach

Vystavba a projektovani datovych center a serveroven je standardizovana v souboru norem
CSN EN 50600 a fyzické zabezpeceni datovych center je dale interné ve Spraveé Zeleznic
specifikovano ve smérnici SM07 a jejich pfilohach.

2 Datova centra

Sprava zeleznic disponuje dvéma datovymi centry, kde jsou umistovény technologie jak IT, tak
OT. Tato datova centra jsou soucasti technologickych fidicich center, odkud je dalkové fizen
zelezni¢ni provoz.

2.1 Datové centrum CDP Praha

Jednd se o primarni datové centrum Spravy Zeleznic, které zajistuje béh velkého podtu
provozovanych informacnich systémd a aplikaci. V datovém centru jsou v samostatnych salech
umistény IT technologie i paterni prvky celorepublikovych siti a rozsahlé zarizeni OT. Objekt je
vné i uvnitf zabezpecen v souladu s béznymi standardy i internimi smérnicemi.
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Z technologického pohledu je zajiSténo redundantni chlazeni i napajeni s kapacitou pfikonu
v primé&ru 3,5 kW pro jeden kazdy rack.

2.2 Datové centrum CDP Prerov

Jedna se o sekundéarni datové centrum Spravy Zeleznic, které zajistuje zalozni lokalitu pro béh
provozovanych aplikaci. V datovém centru jsou v hlavnim séle umistény veskeré serverové
vybaveni, technologické zafizeni i sitové prvky.

Datové centrum v soucasné budové CDP Prerov je na své kapacitni hranici (jak fyzické, tak co
se podplrnych technologii tykd, jako jsou napajeni nebo chlazeni). V sou¢asné dobé& probihaji
prace na dostavbé a rozsiteni CDP Pierov o druhou budovu, a to véetné novych datovych sall
a nového reseni zalohovaného napajeni.

3 Serverovny

Vétsich ¢i mensich serveroven Sprava Zeleznic provozuje desitky v mnoha lokalitach po celém
uzemi republiky.

3.1 Vyznamné serverovny

Spréva Zeleznic provozuje fadu serveroven, které jsou z pohledu SZ vyznamné svym
umisténim nebo Ucelem, nikoli vSak tfeba velikosti nebo provozovanymi technologiemi. PatFi
sem tieba serverovny v budové Generélniho feditelstvi SZ, serverovny kde se realizuje
pripojeni k vnéjsim sitim a tvofi tak perimetr sité.

3.2 Serverovny dle geografickych oblasti

Serverovny OR slouZi primarné pro provoz ICT infrastruktury a aplikaci uréenych pro jednotliva
OR.

3.3 Serverovny vybranych organizacnich jednotek

Vybrané specializované OJ provozuji serverovny dedikované pro své potreby. Jedna se
predev&im o rlzné vysoce specializované aplikace informacni systémy.

3.4 Technologické serverovny

Technologické serverovny slouzi k provozu OT serverové infrastruktury a dalSich
technologickych zafizeni.

3.5 Technologické a sdélovaci mistnosti

Technologické a sdélovaci mistnosti jsou umistény témeér v kazdé zeleznicni stanici a v mnoha
administrativnich ¢i pfimo technologickych budovach. Uroven jejich technologického
provozovanych systému. Tyto prostory nejsou primarné uréeny k provozu serverovych
technologii.

4 Technologické vybaveni

Technické a bezpeénostni vybaveni je velmi ddlezitym parametrem daného prostoru.

V datovych centrech a serverovnach jsou tyto naroky nejvyssi, ale i v béznych
administrativnich budovach jsou nékteré prvky nutné. Nasledujici kapitoly popisuji jednotlivé
klicové technologické prvky:

Platforma SZ - Datova centra a serverovny 5/8



e Stavebni provedeni - Specifické stavebni provedeni datovych center
a serveroven je predpokladem pro bezpecné a spolehlivé provozovani ICT
infrastruktury.

e Napajeni - Specifickym prvkem pro datova centra a serverovny je redundantni
zalohované napajeni.

o Chlazeni - Stejné tak je pro datovéa centra typické chlazeni datovych sald.

o Elektronicka zabezpecovaci signalizace (EZS) - Tyto systémy fyzické
bezpeénosti se tykaji véech typl budov Spravy Zeleznic véetné administrativnich
budov.

o Pristupové a dochazkové systémy - Pristupové a dochazkové systémy se
pouzivaji napfi¢ prostfedim Spravy Zeleznic.

e Kamerovy systém - Kamerové systémy uvniti i vné budou jsou soucasti
fyzického zabezpecleni budov.

o Elektronické pozarni signalizace (EPS) - Pozarni signalizace je dnes
standardem jak v datovych centrech a serverovnach, tak ve vSech
modernich administrativnich budovach.

¢ Automatické hasici systémy (ASHS) - Pro datova centra je ASHS nutnym
standardem a v pfipadé pozaru dokaze minimalizovat Skody.

e Ochrana proti vodé - V datovych centrech by méla byt instalovana ochrana proti
vodé pro pfipad havarie.

e Monitoring prostredi - Monitoring prostiedi (teplota, vihkost) je pro datova
centra a serverovny nepostradatelny prvek zajistujici bezpeény a spolehlivy
provoz.

e Dohled prostor - Dohled je zakladni soucasti fyzické bezpecnosti budov.

Cilem je pak zajistit pro SZ datovéa centra s dostate¢nymi technickymi parametry
odpovidajicimi minimalné klasifikaci TIER II a soucasné s dostatecnou fyzickou kapacitou pro
umisténi ICT infrastruktury.

4.1 Stavebni provedeni

Datova centra, serverovny a datové saly musi byt projektovany v souladu se souborem norem
CSN EN 50600. Nepsanym standardem je naptiklad dvojita zvysena podlaha nebo dostatecné
dimenzovany pfistup umoznujici pfepravu rackové skfiné na vysku na paletovém voziku.

4.2 Napajeni
Napajeni datovych center a serveroven je kliCcovou soucasti provozu téchto zafizeni.

V datovych centrech se provozuje mnoho kritickych aplikaci a systémU a proto je ddlezité
zajistit spolehlivé napajeni s dostate¢nou kapacitou a zalohovanim.

Potreba elektrické energie v serverové infrastrukture se béhem posledni dekady diky
virtualizacim a rostouci potfebé vykonu posunula pro kazdou serverovou rackovou skFin
na hodnotu v prdmé&ru minimalné 5 kW $pic¢kového prikonu (2,5 kW provozniho p¥ikonu).

Pro zalohovani napajeni se u datovych center a vyznamnych serveroven pouzivaji diesel-
generatory, zalozni zdroje napajeni a napajeni z vice zdrojl elektrické energie (distribuéni
soustava, UNZ). Urcujicim faktorem je vzdy kriticnost instalovanych technologii a pozadavek
na dobu zalohy.

Vyznamnym poZzadavkem je pak vyuZivani centralnich zaloznich zdroji v rdmci prostor, jejich
dimenzovani a postupné rozsifovani. Cilem o omezit vznik vétsiho poctu mensich ,ostrovnich"
zaloznich zdroju v jedné serverovné, nebo technologické &i sdélovaci mistnosti.

4.3 Chlazeni

Chlazeni datovych center je dlleZitym faktorem pro udrzeni vysoké dostupnosti a spolehlivosti
serverl a dalich zafizeni v datovém centru. Provoz datovych center vyZaduje velké mnoZstvi
elektrické energie a vysledkem je produkce velkého mnozstvi tepla. Pokud se teplo neodvadi
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dostateéné& rychle, mize dojit k prehFati zafizeni, pterudeni provozu a v nékterych pFipadech
i poruseni Ci ztraté dat.

Pokud je to technicky mozné, je nutné zajistit chlazeni koncepci zakrytované studené uli¢ky,
coZ musi respektovat i smé&r montdZe aktivnich prvkd. V datovych centrech a vyznamnych
serverovnach je déale vyzadovana redundance chladicich jednotek.

4.4 Bezpecnost

V datovych centrech i serverovnach je nutné zajistit pIné funkéni EZS, EPS, pristupovy systém
i kamerovy systém, ktery obsahne nejen vnéjsi perimetr budovy, ale i jednotlivé saly a ulicky
mezi rackovymi fadami.

Automaticky hasici systém jako rozsifeni systému EPS je preferovanym fesenim, jelikoz
v ptipadé pozaru dokaze vyrazné snizit zplsobené kody na ICT infrastrukture.

Nedilnou soucasti je také fyzicka bezpecnost a fyzické zabezpeceni datovych center a budov,
kde jsou umistény vyznamné serverovny.

4.5 Sitova infrastruktura

Datové centra a serverovny musi byt sitové oddéleny od zbytku sité pomoci firewallu. Pro
mistni sitové pFipojeni je nutné pouzivat vyhradné sitové prvky detailné definované
v Pfiloze 4 — Konektivita a sitové prostredi.

4.6 Ostatni vybaveni

Monitorovani prostiedi v datovych centrech je velmi ddlezité, protoze kritické IT systémy jsou
citlivé na zmény teploty, vihkosti a kvality vzduchu. PFi narueni té&chto parametrt mize dojit
ke vzniku problémd, jako jsou selhani systém( a ztrata dat. Proto se v datovych centrech
pouzivaji specialni senzory a zarizeni pro monitorovani a fizeni prostredi.

Nova i rekonstruovana datova centra a serverovny musi monitorovat minimalné tyto
parametry:

e Teplota

e Vlhkost
e Stav napajeni (zdlohovaného i nezalohovaného)
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Seznam zkratek

ACI
CPU

DB
DR
FC

HCI

HTTP

HW
ICT

iSCSI

IT
LTO

NAS

os
SAN

SAP
SOHO

swW
4

SZT
VDI

VM

Technologie aplikac¢né orientované infrastruktury firmy Cisco (Cisco ACI)

Hlavni procesor zafizeni Ci pocitaCe, ktery je zodpovédny za plynulé spousténi
software (Central Processing Unit)

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Vysokorychlostni datové rozhrani primarné pouzivané pro datova ulozisté
(Fibre Channel)

Jde o formu softwarové definované serverové infrastruktury. V principu se jedna
o virtualizacni platformu, kterd redundantné sdili v ramci clusteru vse - vypocetni
vykon, pamét i datové UloZisté (Hyperconverged Infrastructure)

Standardizovany protokol pro prenos webovych stranek (Hyper-text Transfer
Protokol)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Informacni a komunikacni technologie (Information and Communication
Technology)

Protokol, ktery umoziiuje pripojeni k diskovym zdrojim pres pocitacovou sit. To
umoziiuje servertim, aby mohly vzdalen& pouzivat disky jako by byly pfipojeny
piimo k nim, coz umozfiuje centralizaci a vzdaleny pfistup k datim. iSCSI je ¢asto
pouzivan v malych a stfednich podnicich jako alternativa k SAN (Internet Small
Computer System Interface)

Informacni technologie (Information Technology)

Otevieny format magnetické pasky uréené pro zdznam velkych objem0 dat (Linear
Tape Open)

Zarizeni pro ukladani a spravu dat, které je pfipojeno k pocitacové siti a umoznuje
pristup k datlm pres souborové protokoly jako SMB, NFS, FTP a HTTP. NAS mize
byt malé zafizeni pro jeden ¢&i nékolik disk( uréené pro domécnosti nebo mdze jit

profesionalni zafizeni urcené pro montaz do racku (Network Attached Storage)

Operacni systém

Mevar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

Modularni ERP systém od némecké firmy SAP AG

Obecné oznaceni pro zarizeni pro domaci a kancelarské pouziti (Small Office /
Home Office)

Software je sada vdech pocitacovych programi pouzivanych v pocitadi, které
provadéji néjakou Cinnost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Technologie, kterd umozfiuje uzivateldm pracovat na virtualnim desktopu
oddéleném od jejich fyzického zafizeni. Tyto virtualni desktopy jsou hostovany na
centrdlnim serveru a uzivatelé se k nim pfipojuji pomoci klientskych zafizeni, jako

jsou stolni pocitace, notebooky nebo mobilni zaFizeni (Virtual Desktop
Infrastructure)

Virtualni pocitac (Virtual Machine)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, uréeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych infrastrukturnich sluzeb, technologii,

a architektonickych principd v oblasti virtualizaéniho prostiedi, fyzickych server( a virtualnich
serverl viech typl v ICT prostiedi Spravy Zeleznic. Tato pFiloha definuje jak poskytované
infrastrukturni sluzby v rdmci verejnych zakazek a navrhl doddvanych fedeni, tak i samotné
budovani a rozsifovani virtualizacniho prostiedi Spravy zeleznic.

Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT feSeni a realizace dodavky
kompatibilitu se stavajicim ICT prostifedim Spravy zeleznic a v maximalni mife vyuzit jiz
provozované komponenty a technologie.

2 Virtualizacni prostredi

Sprava Zeleznic postupné transformuje starsi serverovou infrastrukturu na moderni virtualni
Fedeni avéak s ohledem na rozséhlost ICT prostiedi SZ je tento proces stéle aktualni. Velmi
efektivni je stale také virtualizace koncovych po¢itac¢l (VDI) ve spojeni s centralizovanym
fizenim dopravy.

2.1 Virtualizace serveri

Sprava zeleznic ve svém ICT prostredi provozu vétSi mnozstvi serverovych farem poskytujicich
virtudini prostiedi pro béh virtualnich serverd.

Starsi a konzervativnéjsi technologii jsou virtualizace na software MS HyperV (nepreferované
feSeni uréené vyhradné pro singlenody) a na software VMware vSphere (vicenodové farmy
s dedikovanou storage pripojenou zpravidla pfes Fibre Channel).

Novéjsi technologii je pak HCI s vyuZitim software VMware vSphere a VMware vSAN.

2.2 Virtualizace koncovych pocitacu

Virtualizace typu VDI je provozovana na feseni VMware Horizon a slouzi pfedevsim pro
dispecerské stanice dalkového fizeni.

S ohledem na specifické urceni neni tato technologie soucasti infrastrukturnich sluzeb
nabizenych Platformou SZ.

2.3 Kontejnerizace

V ICT prostredi Spravy Zeleznic probiha testovani a development virtualiza¢niho reseni pro
platformy Docker a Kubernetes. V soucasné chvili neni mozné toto nabidnout jako
infrastrukturni sluzbu v rdmci Platformy SZ.

3 Serveroveé farmy

Spréava Zeleznic provozuje vétsi mnozstvi serverovych farem rliznych velikosti od 3 nodl aZ po
16 serverovych nodl na rliznych technologiich (klasicka virtualizace, virtualizace v OS, HCI,
VDI). Z divodu vzajemné kompatibility jsou vyuZivany vyhradn& CPU x86_64 verze 3 od firmy
Intel.

3.1 Konvergovana infrastruktura
V rdmci konvergované infrastruktury provozuje SZ tyto druhy farem:
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e Jedno-nodové virtualizace na feseni Microsoft Hyper-V - jedna se o nepreferované
feSeni vyhradné jen pro virtualizaci OS Windows Server.

e Jedno-nodové virtualizace na feseni VMware - jedna se obecné o nepreferované
reseni, vyhradné urcené jen pro vzdalené lokality s minimalnimi naroky na virtualizaci.

e Klasicka virtualizace s dedikovanou storage - preferované feSeni pro mensi clustery

e Virtualizace VDI - vyhradni feseni pro virtualizaci koncovych poéitacl

3.2 Hyper-konvergovana infrastruktura

V minulych letech Sprava Zeleznic Uspésné adoptovala technologii HCI a v soucasné dobé na ni
provozuje vice nez 10 serverovych farem ve velikostech od 4 nodd az po 16 nodd.

VSechny tyto nové HCI clustery umoznuji v budoucnosti zapojeni do topologie Cisco ACI jako
Remote Leaf.

Rozsifovani téchto farem musi respektovat tato pravidla a soucasné je z dlvodu kompatibility
nutné dodrzet vzdy shodné parametry serverovych nodl a technologii.

4 Fyzickeé servery

Nové samostatné fyzické servery jiz neni mozné do ICT prostfedi Spravy Zeleznic umistovat.
Pokud je to technicky mozné musi byt nahrazeny virtualizovanym FeSenim. Vyjimkou jsou
navrhy feseni a dodavky hotovych fyzickych appliance, pokud jejich vyrobce nedodava
virtualizovanou verzi.

U fyzickych server( nedokéZe Sprava Zeleznic zajistit stejné a plnohodnotné podplirné sluzby
jako u virtualizovanych serverl (monitoring, patch management, zalohovani, ...).

Vyjimky posuzuje Odbor IT architektury SZT v procesu tvorby a/nebo akceptace technické
specifikace verejné zakazky.

ry ' 4 A D4 A4
5 Datova uloziste
V ICT prostfedi Spravy zeleznic je provozovano vice druh( datovych GloZist.

5.1 Datova uloziste farem

Pro farmy klasické konvergované infrastruktury jsou provozovany datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro pfipojeni daného serverového clusteru.

e Vyuzivaji vyhradné disky typu SSD nebo NVMe v redundanci minimalné RAID6 nebo
obdobném ekvivalentu. Preferovana je modernéjsi technologie NVMe.

e Velikost i vykon musi odpovidat potfebam konkrétni farmy.

e Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pripojeni
SAS.

5.2 Datova ulozisté pro zalohy a archivaci

Pro ukladani zaloh a archivaci jsou urcena datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro ukladani zaloh.

e Vyuzivaji vyhradné disky typu NL-SAS nebo SAS v redundanci minimalné RAID5 nebo
vys$Sim. Disky nesmi pouzivat technologii SMR.

¢ Velikost i vykon musi odpovidat potfebam zalohovani farem.
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e Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pfipojeni
SAS.

5.3 Datova ulozisté pro off-line zalohy

Pro archivaci a offline ukladani zaloh jsou urceny paskové knihovny:

e Umistuji se do rackovych skfini v DR lokalitach a pfipojuji se na backup server.

e Slouzi vyhradné pro ukladani offline zéloh na LTO pasky.

e VyuZivaji pasky typu LTO 9.

e Pocet mechanik i pocet pasek v knihovné musi odpovidat potfebam offline zdlohovani.

e Preferované pfipojeni je pomoci Fibre Channel nebo pfimé pfipojeni SAS.

e Musi byt zajiStén proces pravidelné a bezpecné manipulace s paskami a jejich
ukladanim.

5.4 Kancelarska datova ulozisté

Lokalni zafizeni typu NAS nejsou preferovana a jejich zapojeni do sité Spravy zZeleznic podléha
schvaleni Odboru IT architektury SZT.

Méla SOHO zafizeni typu NAS umistovanad mimo rackové skfiné, typicky do kancelafskych
prostor, jsou nepfipustna a nesmi byt pfripojovana do ICT prostiedi Spravy zeleznic.

Vétsi diskova Ulozité typu NAS umistovand do rackovych skfini Ize na zakladé posouzeni

a vyjimky Odboru IT architektury pfipojit do sité SZ. Redundance diskl musi na trovni RAIDS
nebo vyssi.

6 Virtualni servery

Virtualizace v ICT prostfedi Spravy Zeleznic poskytuje zakladni infrastrukturni sluzby jejichz
seznam a popis prezentuje Platforma SZ.

6.1 Sluzba virtualnich stroji

Infrastrukturni sluzba VM je provozovana na vysoce dostupnych virtualiza¢nich technologiich
VMware. Parametry sluzby jako sizing virtudlnich strojd, vyb&r OS podporovanych

Platformou SZ, pocet a konfigurace sitovych karet jsou konfigurovény individudiné na zakladé
pozadavk{ projektu, resp. dodavaného tedeni.

Spréava Zeleznic zajituje vysokou dostupnost sluzby virtualnich stroji na Grovni virtualizace i
sité, a to v ramci jednoho datového centra ¢i serverovny. Pokud navrhované reseni vyzaduje
také georedundanci nebo redundanci napfi¢ datovymi centry, musi byt dodavatelem v ramci
dodavky zajisténo feseni loadbalancingu.

Sluzby virtualnich servert

Sluzba Popis

Win.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architekture x86_64

Debian.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Debian Linux na virtualizaci
VMware a architektuie x86_64
Omezeni: Preferované reseni pro kontejnerizaci.

SLES.VMware.x86_64 Sluzby virtualniho serveru s operacnim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architektufe x86_64
Omezeni: Vyuziti pro vyhradné pro SAP
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6.2 Sluzby diskovych ulozist

Diskova kapacita téchto infrastrukturnich sluZeb je provozovana v datovych Ulozidtich farem, at
uz dedikovanych, nebo internich v ramci technologie VMware vSAN, kde je zajiSténa
dostatecna Uroven redundance.

V rémci virtualizaénich clusterl jsou dostupné vyhradné disky SSD a NVMe. Starsi rotaéni disky
(HDD) jsou dostupné jen jako soudast Ulozist pro zalohy a archivace. Pfipadny tiering neni
soucasti sluzby a je nutné ho fesit na Urovni SW navrhovaného feseni.

Sluzby diskovych Glozist

Sluzba

Popis

Datovy disk HDD

Sluzba diskovych Ulozist pro zalohy a archivaci. Nelze pouzit pro systémové disky
a/nebo pro provoz aplikaci.

Datovy disk SSD

Sluzba diskovych Ulozist pro aplikace. Neni vhodné vyuzivat pro zalohy a
archivaci z dGvodu enormni ceny Fedeni.

7 Databazové servery

V prostfedi Spravy Zeleznic je provozovano nékolik typt databazovych servert a v rdmci
Platformy SZ jsou poskytovany tyto platformni sluzby:

Sluzby databazovych prostiedi

Sluzba Popis

Oracle DB Databdazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
na Oracle Exadata Exadata Database Machine - kombinovana hardwarova a softwarova platforma.
MS SQL Sluzba virtualnich databdzovych serverli MS SQL Server provozovana na

na Win.VMware.x86_64

serverech s opera¢nim systémem Windows Server a virtualizaéni platformé
VMware.

8 Webové servery

V prosttedi Spravy zeleznic je provozovano nékolik typl webovych serverl a v rémci Platformy
SZ jsou poskytovany tyto platformni sluzby:

Sluzby webovych serveri

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s opera¢nim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.
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9 Aplikacni servery

V prostiedi Spravy Zeleznic je provozovano jedno portalové feseni, které je v ramci Platformy
SZ poskytovano jako platformni sluzba:

Sluzba zabezpeceného portalového Feseni

Sluzba Popis
Liferay Liferay je predni open-source podnikové portalové feseni zalozené na jazyce
na Win.VMware.x86_64 Java, které umozfiuje spravu dat, aplikaci, procesl a integrace soucasnych i

novych aplikaci z jednoho centralniho uZivatelského rozhrani.
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Seznam zkratek

ACI
APN

CLI
DB

DC
DCS
DDoS

DMz

DoS

DR
DSL

DWDM

GPRS

HA

HW
ICS
ICT
IKEv2

Industrial DMz

IPsec

IT
LAN

LTE

MFA
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Aplikac¢né orientovana infrastruktura

Jméno brany mezi mobilni datovou siti a jinou pocitacovou siti (mdze obsahovat MCC
a MNC daného mobilniho operatora) (Access Point Name)

Prikazovy fadek (Command Line Interface)
Databaze

Datové centrum v kontextu lokalit (Datacenter)
Distribuovany systém Fizeni technologii (Distributed Control System)

Distribuované odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky,
pfi niz dochazi k prehlceni poZzadavky a k padu nebo nefunkcnosti a nedostupnosti
systému pro ostatni uzivatele, a to Utokem mnoha koordinovanych Gtoénikd
(Distributed Denial of Service)

Cast sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pripadné celému Internetu. Tyto vnéjsi (verejné) sluzby jsou obvykle
nejsnazsim cilem internetového Utoku; Uspésny Utoc¢nik se ale dostane pouze do
DMZ, nikoli pfimo do vnitFni sité organizace (Demilitarized Zone)

Odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky, pfi niz
dochazi k prehlceni poZzadavky a k padu nebo nefunkénosti a nedostupnosti systému
pro ostatni uzivatele (Denial of Service)

Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Technologie pro vysokorychlostni pfipojeni k internetu, ktera vyuziva telefonni linku.
DSL umoziuje prenos dat pres kovovy vedeni telefonni sité s vyuzitim frekvencniho
spektra, které neni vyuzivano pro telefonni hovory (Digital Subscriber Line)

Typ vinového multiplexu, ktery je zaloZzeny na multiplexovani vice optickych signalt
v jednom optickém vlakné na rliznych vinovych délkach nebo rliznych typech lasert
(Dense Wavelength Division Multiplex)

GPRS je mobilni datova sluzba prvni generace. Dnes je GPRS jiz zastaralou
technologii a byla nahrazena modernéjsimi technologiemi, jako jsou napfiklad 4G
a 5G (General Packet Radio Service)

Vysoka dostupnost sluzeb. Pfedpokladem feseni je pouZiti dvou a vice nezavislych
zarizeni s cilem zajistit funkénost v pripadé vypadku (High Availability)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
Primyslové Fidici systémy (Industrial Control System)
Informacni a komunikacni technologie (Information and Communication Technology)

Protokol pro $ifrovani sitovych spojeni, ktery se pouziva k zabezpedeni VPN

a jakychkoliv jinych sitovych spojeni. Tento protokol je specifikovan jako standard
Internet Engineering Task Force, nabizi vysokou Uroven bezpecnosti, dostupnosti
a rychlosti. Dale pak podporuje automatické obnovovani spojeni, umoznuje rychle
reagovat na zmény sitového prostiedi a také poskytuje podporu pro vice typd
Sifrovani a autentizace.

Cast sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pfipadné do jinych siti. Pfipadnym UspésSnym Utokem se ale Uto¢nik
dostane pouze do Industrial DMZ, nikoli pfimo do vnitfni sité s vySsi bezpecnostni
urovni (Industrial DeMilitarized Zone)

Jedna se o protokol, ktery se pouziva k Sifrovani a ochrané dat prenasenych pres
Internet. IPsec se ¢asto pouziva k ochrané VPN spojeni, ale také mdzZe byt pouZit

k ochrané jakychkoli dat prenagenych pres internetové sité. Sifrovani zabrafiuje
neopravnénému ¢teni dat, zatimco autentizace zajistuje, Ze data pochazeji od
autorizovaného zdroje. Tyto funkce pomahaji chranit sit pfed neopravnénym
pfistupem, Unikem dat a jinymi bezpecnostnimi hrozbami (Internet Protocol Security)

Informacni technologie (Information Technology)
Mistni poditacova sit (Local Area Network)

Regeni mobilniho bezdratového vysokorychlostniho prenosu dat ¢tvrté generace
(4G / Long Term Evolution)

Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)
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MGMT Rizeni, dohled, konfigurace, sbér dat a vzdaleny pfi tup k serverdm a aktivnim
sitovym prvk@m (Management)

MPLS Multi-protokolové pfepojovani podle znadek — metoda smérovani sitového provozu
pouzivana ve vysokorychlostnich telekomunikacnich sitich, kterd pro smérovani
nepouziva relativné dlouhé a protokolové zavislé sitové adresy, ale kratké znacky
pevné délky. Standard je definovan v RFC 3031 (Multiprotocol Label Switching)

NGFW Oproti béZznym FW nabizi také doplrikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP,
TD, IdM a desifrovani a kontrolu TLS/SSL obsahu (Next-Generation Firewall)

(e]e]:} Oddé&lena sit ur¢ena pro management serverd a aktivnich sitovych prvkd.
Z opravnénych provoznich a technickych ddvodt Ize pozadavek na oddéleni splnit
uzitim vyhrazenych VLAN nebo VRF VPN (Out-of-Band MGMT LAN)

OR Oblastni Feditelstvi SZ

oS Operacni systém (Operating System)

oT Provozni technologie (Operations Technology)

PAM Redeni zabezpedeni identit, které pomaha chranit organizaci pred kybernetickymi

hrozbami monitorovanim, zjistovanim a prevenci neopravnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

PLC Programovatelny automat, typické koncové zarizeni v OT (Programmable Logic
Controller)
PoE Technologie napajeni zafizeni pres standardni ethernetovy kabel. PoE existuje

v nékolika standardech, které se lisi predevsim prenasenym elektrickym vykonem
(Power over Ethernet)

R145 Standardizovany metalicky konektor pro pocitacové sité (Registered Jack 45)

S2S VPN Sifrované VPN pripojeni zaji$tujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SAN Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

SCADA Softwarové feseni zpravidla dispecerského dohledu a monitorovani technologii
(Supervisory Control And Data Acquisition)

SFP Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 1 Gbps (Small Form Factor Pluggable)

SFP+ Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 10 Gbps (Small Form Factor Pluggable Plus)

SMS Kratka textova zprava

Sw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specialnim druhem
software je firmware, ktery je Gzce spjaty s konkrétnim hardwarem (Software)

sz Sprava zeleznic, statni organizace

SZT Sprava zelezniéni telematiky, organizaéni jednotka SZ

TDS Technologické datové sité SZ, jedna se o vice VRF zpravidla vyhrazenych pro OT,
bézné se nazyvaji také ,Techlan®

UAS Logickd uZivatelsko-aplikaéni sit Svi, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

VM Virtualni pocitac (Virtual Machine)

VPN Virtudlni privatni sit (Virtual Private Network)

VRF Virtualni smérovani a predavani technologie, ktera v pocitacovych sitich zalozenych

na protokolu IP umoznuje soub&znou existenci vice instanci smérovaci tabulky v
ramci sité stejného smérovace ve stejnou dobu (Virtual Routing and Forwarding)

WAF WAF je druh firewallu, ktery se specializuje na zabezpeceni webovych aplikaci a
webovych stranek. WAF slou?i k ochran& webovych aplikaci pfed rtiznymi druhy
Utokd, jako jsou SQL injection, Cross-Site Scripting a dal$i. WAF vyuziva rlizné
techniky pro detekci a blokovani nezddouciho provozu, véetné filtrace vstupd,
detekce neobvyklych &innosti a analyzy protokolu HTTP. WAF miize byt nasazen jako
samostatné zafizeni, jako virtudini sitovy prvek nebo jako soudast firewallu sité. WAF
mGzZe byt konfigurovan pro konkrétni webové aplikace a stranky, aby poskytoval co
nejlepéi ochranu pred Utoky. Mezi funkce WAF patii naptiklad blokovani Gtokd v
realném case, sledovani webovych aplikaci a identifikace bezpecnostnich rizik, sprava
povolenych a zakdzanych pfistupl a dalsi. WAF m{Ze fungovat i jako load balancer
pro webové servery (Web Application Firewall)
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ZoKB Zakon o kybernetické bezpec¢nosti ¢. 181/2014 Sb. a souvisejicich zakonl v
pozdéjsim znéni
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Seznam vysveétlivek

Active-Active
Industrial DMz

Jump server

Platforma SZ

Purdue Model
Site-to-Site
Spine-Leaf

Standard IEEE 802.3af
Standard IEEE 802.3at

Standard IEEE 802.3bt

Distribuce zatéZe na vice nebo véechny sitové prvky.
Cést sitové infrastruktury organizace, ve které jsou soustiedény sluzby

poskytované nékomu z okoli, pfipadné do jinych siti. PFipadnym Uspésnym

Utokem se ale Gtoc¢nik dostane pouze do Industrial DMZ, nikoli pfimo do

vnitini sité s vyssi bezpecnostni Grovni
Zabezpecené a monitorované zafizeni, které spojuje dvé rdizné
bezpecnostni zony.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
urteny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Strukturalni model pro zabezpe&eni priimyslovych fidicich systémd.
Propojeni dvou a vice vzdalenych siti.

Dvouvrstva sitova topologie switchl spine a leaf vyvinutd pro datova
centra.

Standard pro PoE napdjeni. Maximalni prenaseny vykon je 15,4 W.

Standard pro PoE napajeni, ktery se oznacuje jako PoE+. Maximalni
pirenaseny vykon je 30 W.

Standard pro PoE napajeni, ktery se oznacuje jako POE++. Maximalni
prenaseny vykon je 60 W.
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1 Uvod

Tento dokument je pFilohou a nedilnou soudasti Zakladniho dokumentu Platformy SZ a definuje
zakladni principy a pravidla sitové komunikace v ICT prostfedi Spravy Zeleznic. Soudasné
popisuje sitové prostiedi a poskytované sluzby ze strany Spravy Zeleznic.

2 Perimetr Spravy zeleznic

2.1 Perimetr

Perimetrem se oznacuje ¢ast systému, které jsou vyuzity pro komunikace mimo interni sité
SZ. Jde o vyznamnou soucast celé ICT infrastruktury. Hlavnimi aspekty pro perimetr sité jsou
dvé oblasti:

e Bezpeénost - kontrola komunikace a ochrana pfed proniknutim z oblasti mimo sit
Spravy Zeleznic (Internet, sit& externich dodavatel().

¢ Vykonnost - predpokladem perimetru je koncentrace komunikace v obou smérech,
tedy, jak preklad provozu na vnitfni aplikace (web sluzby, mail systém, VPN), tak
i komunikace ze sité ven (Internet, aplikace a sluzby tfetich stran).

Perimetr a vnéjsi zabezpeceni sité v sobé spojuje vice sluzeb dale vyuzivanych v ICT
infrastrukture. Jde primarné o sluzby ochrany proti DDoS, oddélené DMZ a terminace VPN
pfipojeni.

2.2 Demilitarizovana zéna

Demilitarizovana zéna (DMZ) je bezpecnostni mechanismus, ktery se pouziva v sitové
architektufe pro umisténi systémi dostupnych z Internetu, & daldich lokalit mimo bezpe&nostni
perimetr. DMZ se v prostiedi SZ nachazi na hranici sité mezi Internetem a vnit¥ni siti
organizace a obsahuje servery, WAF, VPN koncentratory a dalSi zafizeni, ktera maji byt
pristupna ze sité Internet.

Definici DMZ uruji pravidla v NGFW, na zakladé téchto pravidel je striktné zakazana
komunikace z vnitrni sité primo do Internetu bez pouziti DMZ a stejné tak i opaény smér.

2.2.1 Demilitarizovana zéna pro OT

Princip industrialni DMZ spociva v pouziti firewallu mezi IT a OT siti, neboli mezi uZivatelskou
a technologickou siti a vytvoreni bezpecného prostredi pro umisténi aplikaci a zafizeni pro
prenos dat mezi témito sitémi, napf. jump servery, integracni koncentratory, integracni
servery a jiné. V siti SZ je totiz striktné zakazan piimy pristup z uZivatelské do technologické
sité a naopak.

2.3 Pristup pres VPN

Jde o sluzbu pro realizaci Sifrované komunikace z externiho prostfedi na aplikace ¢i hardware
ve vnitfnich sitich a také pro jejich spravu. VPN byva provozovana ve dvou zakladnich
rezimech, a to jako Site to Site VPN (urceno pro pfipojeni celych pocitacovych siti nebo
serverll) nebo jako uZivatelska Client to Site VPN s MFA (multifaktorovou autentizaci) pro
pristup zamé&stnancl a externist k zafizenim a sluzbam v prostfedi Spravy Zeleznic.

Pro externi Dodavatele je mozné zfidit VPN pfistup na konkrétni servery a systémy v UAS nebo
v TDS.
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2.3.1 Uzivatelské VPN s MFA

Klientské VPN jsou fe$ené pomoci Cisco AnyConnect klientl s ovéFenim pies multifaktorovou
autentizaci (MFA). MFA je vyzadovano pro dalsi ovéreni uzivatele pomoci jednorazového kédu
doruceného prostiednictvim SMS na zaregistrované telefonni cislo.

Pro tyto VPN plati nasledujici pravidla:

e Neni povoleny split-tunnel.

e Pro externisty neni pres VPN povolen pfistup k siti Internet.

e Pro feseni MFA je krom SMS pouzivan i MS Authenticator nebo Cisco DUO.
e Ové&fovani uzivatell se provadi pomoci Cisco ISE.

Pro pfistup na cilova zafizeni je povinné vyuzit bezpec¢nostni systém PAM. PFistup na cilové
technologie mimo systém PAM je umoznén pouze na vyjimku ze strany Odboru Kybernetické
bezpecnosti SZT, naptiklad pokud cilovy systém neni mozné integrovat do systému PAM. P¥i
zavadeéni systému je nutné poskytnout aktivni spolupraci Dodavatele se Spravou zZeleznic
(poskytnout potfebné informace - pouzité protokoly pro vzdaleny pfistup, testovaci ucty,
ovéreni funkénosti) pro zprovoznéni vzdaleného pristupu skrze bezpecnostni systém PAM.

2.3.2 Site to Site VPN

Pro pfipojeni vzdalenych lokalit ¢i podptirnych systém@ mimo sit SZ se pouzivaji S2S VPN

s protokolem IPsec IKEv2. Z ddvodi vyzadovanych ZoKB musi byt komunikace z t&chto S2S
VPN explicitné omezena jen na konkrétni vyjmenovana zafizeni (servery apod.) a je nutné

u pFipojené protistrany zajistit prikaznou identifikaci uzivateld, kdo a kdy vyZil pristup skrze
S2S VPN. Tyto zdznamy musi poskytnout na pozadani SZ. Je nutné mit odGvodné&ny pozadavek
pro pouziti S2S VPN. Pokud je to provozné/technicky mozné jsou preferované jmenné VPN
vazané na konkrétni osobu.

2.4 Komunikacni sméry

Sprava zeleznic ma na zaklad& bé&znych sitovych standardl a praktik vydefinovany povolené
a zakdzané sméry sitové komunikace, tak aby byla zajisténa nejvyssi Urover zabezpedeni siti,
informaénich systémd i celého ICT prostredi.

Pravidla sitové komunikace na perimetru SZ

Zdroj Smér Cil Stav

UAS —> DMz filtrovano
UAS < DMz zakazano
VPN <+ DMz filtrovano
APN <+ DMZ filtrovano
APN <+ UAS zakazano
APN <+» | TDS zakazano
APN <4—» | Industrial DMZ filtrovano
UAS <+ VPN filtrovéano
TDS <+ DMZ zakazano
DS | <> | Industrial DMZ filtrovéno
UAS | <> | Industrial DMZ filtrovano
UAS | <> |TDs zakazéano
UAS ‘ —> Internet filtrovano
Internet ‘ <« VPN (zaméstnaneckd) filtrovano
Internet ‘ <4—» | VPN (externisté) zakazano
Internet <+——> S2S VPN zakazano
Internet <+—> DMZ filtrovédno
Internet ‘ —» | UAS zakazano
Internet ‘ <«—» | TDS zakazano
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Na zékladé téchto pravidel veSkera komunikace mezi vnitfnimi sitémi a Internetem probiha
vyhradné pres aplikace nebo zafizeni umisténa v DMZ na perimetru Spravy Zeleznic. Pfima
komunikace z uzivatelsko-aplikacni sité do sité Internet neni povolena, existuji vSak specifické
vyjimky. Tato omezeni plati i pro zabezpecené sité datovych center a serveroven a tedy stejné
tak, pfima komunikace ze serverl do sité Internet (aktualizace, staZeni instalaénich bali¢kd)
neni povolena. Vzdy je nutné vyuzit nepfimé komunikace pres proxy server nebo obdobna
zarfizeni. I zde existuje vyjimka a pro specifické systémy Ize tuto komunikaci povolit.

Pokud néjaké konkrétni zafizeni nebo informacni systém neni schopen z objektivnich
technickych ddvod{ tato omezeni dodrzet pFi zachovani své funkce, je nutné pred
implementaci takového fedeni pozadat o vyjimku u Odboru IT architektury SZT, kde bude
vyjimka posouzena a povolena nebo zakazana, pripadné bude zvoleno alternativni reseni.

3 Fyzickeé sité Spravy zeleznic

3.1 Uzivatelsko-aplikaéni sit
Jedna se o rozsahlou komunikaéni sit pro vedkery kancelafsky i podptrny provoz, jsou zde

umistény bézné uzivatelské pocitace, tiskarny, skenery, ale i serverovny a datacentra pro
provoz farem a aplikaci. Servery pro IT jsou provozovany vyhradné v této siti.

V soucasné dobé je uzivatelsko-aplikaéni sit (UAS) provozovéna ve staré MPLS siti, kdy patefni
uzly komunikaéni infrastruktury UAS jsou navzdjem propojeny, zajistuji smérovani sitovych
komunikaci a na vybranych traséch i redundanci v pfipadé ztraty prichodnosti tras.

3.2 Technologické datové sité

Tyto sité jsou v prostredi Spravy zeleznic uréeny primarné pro OT zafizeni a prevazné pro
provozni drézni a jejich podplrné systémy. Jsou striktn& definované a vlastnostmi odpovidaji
nejvy$sim zabezpe&ovacim standardim pro provoz kritické i nekritické infrastruktury.

Jednotlivé technologické sité v TDS jsou rozdélené dle konkrétnich technologii na Urovni

separatnich VRF. Od UAS jsou oddé&leny pomoci firewall(, piistup k OT zafizenim je umoznén
pouze pres jump servery Ci jiné systémy (koncentratory) umisténé v IT/OT DMZ. Zatizeni ani
uzivatelé v TDS nemaji primy pristup do sité UAS ani Internet a to v¢etné aktualizaci SW atp.

3.2.1 Segmentace sité

V neddvné dobé probéhl v prostfedi SZ projekt ,Rekonstrukce a segmentace technologickych
sit, jejimz cilem byla migrace z plvodni sit& do nové segmentované MPLS sité&, véetné ziizeni
Sesti segmentl propojenych prechodovymi firewally.

Segmentace UAS se v soudasné dobé aktivné pfipravuje, ¢ili tato sit zatim neni segmentovéana,
rozdélena.

3.2.2 Ostrovni oddélené sité

V prostredi SZ se z d@vodu kritické infrastruktury vyskytuji rovnéz oddélené (ostrovni) sité, ty
jsou fyzicky nebo virtudlné sitové oddéleny od ostatnich siti pomoci firewallu tak, aby jejich
provoz nemohl byt narusen. Typickym prikladem mizZou byt sit& pro elektro dispecinky.
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4 Logické sitové prostredi

V logickém sitovém prostfedi je aplikovan modifikovany Purdue model pro ICS v podobé
8 vrstev. Potiebné oddéleni mezi IT a OT prostiedim pomoci industridlni DMZ je provadéno
IT/OT firewally. Jedna se o zasadni prvek zabezpeceni OT provozu.

s \. -, Vetejna zéna (Internet) 7
1
1 % 3
3 ]
=1 : Neverejna zona (DMZ, IT jump servery, Web, postovni servery, ...) 6
>0
]
=1
E 1 : Kontrolovana zéna (intranet / UAS, koncovi uzivatelé) 5
-l |
st
= - _: Chranéna zona (Datova centra, serverovny IT, provozni servery, ...) 4
>0
[ !
e
i ! : Zvlast chranéna zéna (Industrial DMZ, OT jump servery, ...) 3
et
= i
" ; =% Zabezpecena zo6na (OT fidici a kontrolni systémy, ICS/DCS, SCADA, ...) 2
N
Zvlast zabezpecena zéna (OT pro koncové systémy, PLC, ...) 1
>
Kriticka zéna (Zabezpecovaci zarizeni, €idla, sondy,...) 0

Obrazek 1: Purdue ICS model

4.1 Komunikace mezi sitémi

Komunikace mezi sitémi je fizena na zakladé vySe zminéného Purdue modelu, je fizena

a kontrolovana firewally v dané oblasti, firewally v perimetru nebo v datovych centrech.
Datova komunikace uZivatell je primdrné& navazovéana ze zény s vy$&i bezpeénostni trovni do
zény s niz&i bezpe&nostni Urovni. Komunikace systémuU s niz&i bezpe&nostni Urovni do zény

s vySSi bezpeCnostni urovni je ve vychozim stavu zakdzana. Komunikace mezi jednotlivymi OT
sitémi (VRF VPN) jsou fizeny pomoci FW, ktery je v ramci lokality nebo OR anebo centralni

v ramci struktury WAN.

4.2 Georedundance

Diky moznostem rozsahlé sité Spravy zeleznic se naplno vyuzily vyhody georedundance, cili
distribuce na vice fyzickych lokalit, at uz z dGvodu vysoké dostupnosti &i rozdéleni zatéze
jednotlivych systémd. V rdmci nového perimetru sité je zajisténa sekundarni konektivita do
sité Internet, v tuto chvili se vSak nejedna o georedundantni Feseni.

4.3 Reseni High Availability

Pro vSechny klicové prvky sitového prostfedi je pozadovan provoz ve vysoké dostupnosti, tedy
zajisténi sitového provozu bez pferuseni pomoci redundance.
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e Clustering - redundance dvou a vice prvkd je mozné provozovat v médech active-
passive nebo active-active (Load Balancing), napf. perimetr sité je implementovan
v plném active-active rezimu, segmentacni firewally jsou v active-passive rezimu, vzdy
zalezi na konkrétni implementaci zafizeni a narocich na vysokou dostupnost.

e Sitové prvky i optické propoje patefni MPLS sité jsou redundantni a je realizovédno
pripojeni vzdy z vice smérd.

5 Site APN

Pro nékteré konkrétni, striktné definované aplikace jsou vyuzivany mobilni sluzby pfenosu dat
protokolem LTE nebo GPRS. Kazda takova aplikace je provozovana v uzaviené siti (APN),
zakoncend na perimetru SZ, s definovanym rozsahem IP adres a firewallovymi pravidly. Pro
prenos dat do sité UAS se vzdy pouzivd DMZ, pfimy pristup z APN do sité Internet je zakazan.
Vlastni APN slouzi napf. pro tablety strojvedoucich, sbér méfenych hodnot z kolejovych
vozidel, IoT a dal$i zafizeni nekritické infrastruktury pfipojené mimo sit Spravy zeleznic.

a7 V4 s V4
6 Sitova zarizeni
Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v rémci Spravy zZeleznic. Cilem je zajistit ve fazich pFipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim

vvvvv

a komponent je priib&zné aktualizovan.

6.1 Pouzivané technologie
NiZe je vycet a popis zdkladnich sitovych technologii pouZivanych v prostfedi Spravy Zeleznic.

6.1.1 VLAN

Aktivni sitové prvky musi pIné podporovat VLAN. Pro aktivni datovou komunikaci v sitich SZ je
zakazano, pokud je to technicky mozné, pouzivat defaultni VLAN 1 a tato VLAN se nesmi
pouzivat jako nativni (PVID) VLAN na trunk portech. Nastaveni trunk portl musi byt statické.
Automatické vyjednavani je povoleno, jen v krajnim ptipadé ztechnickych dlvodd na co
nejkratsi moznou dobu, kdy neni jind moznost.

6.1.2 VRF

Virtual Routing and Forwarding (VRF) je technologie pouzivana v sitich pro oddéleni a izolaci
sitového provozu na virtudini sitové segmenty. Kazda VRF reprezentuje oddélenou sit, kterd
ma vlastni smérovaci tabulky a rozhrani. Vyuziva se zejména v prostredi, kde se vyskytuji

o s g s z Ve V. . s .7

ruzne typy sitového provozu, které se musi oddélit a izolovat, aby nedochazelo ke kolizim nebo
tnikdm dat. VRF umoZziuje vytvorit vice logickych siti v jedné fyzické siti a zajistit tak
bezpeéné oddéleni a izolaci sitového provozu.

Vyuziti VRF VPN se obvykle poji s technologii MPLS, ktera umoznuje efektivni smérovani
a pFepinani datovych tokl mezi jednotlivymi virtudlnimi sit&mi.

VREF Lite je technologie Virtual Routing and Forwarding (VRF) bez podpory MPLS. Oproti VRF
VPN, kterd vyuzivd MPLS pro smérovani datovych tokl mezi rGiznymi virtudlnimi sitémi,

VRF Lite pouziva standardni smérovani IP paketl v sitich zalozenych na protokolu IP.

Sprava zeleznic vyuziva VRF pro segmentaci MPLS siti.
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6.1.3 Technologie DWDM

U technologie DWDM jde o metodu vinového multiplexovani, diky tomu se optické vlidakno
vyuzije pro vice vinovych délek (vice barev) pro oddélené datové prenosy.

V ramci celorepublikového feseni sitové infrastruktury Spravy zeleznic jsou pouzity DWDM
propoje mezi jednotlivymi lokalitami jako nosna pfenosova technologie pro MPLS sité i pro
pFimé propoje datacenter, kde nejsou k dispozici pfima vidkna. DWDM sit obsahuje mnoho
plnohodnotnych pfipojnych bod{ a vice opakovadd pro zajisténi spoji na velkou vzdalenost,
zaroven poskytuje redundantni pripojeni jednotlivych DWDM bod{ z vice smérd.

Vycet pouzivanych / preferovanych typt zaFizeni DWDM

Typ zafizeni | Popis Konkrétni rady
DWDM PFipojny bod NCS 1000
NCS 2000

6.1.4 Sité MPLS

MPLS je technologie siti, kterd umozriuje efektivni a spolehlivy pienos datovych paketl
vysokého objemu v rozsahlych sitich. V prostifedi Spravy zZeleznic jsou vybudovany dvé MPLS
sité. Stara MPLS sit pro uzivatelsko-aplikaéni sit a nékteré technologické prvky a nova MPLS sit
uréend primarné pro technologické datové sité. Zamérem SZ je starou MPLS sit postupem ¢asu
opustit.

6.1.5 Sitova spine-leaf topologie

Na rozdil od klasické 3vrstvé topologie (Access-Distribution-Core) umoziiuje Spine-Leaf diky
dvouvrstvé topologii mimo jiné snizeni latence mezi servery, snizeni poctu fyzickych switchd
v datacentru, snizeni poctu hopt pFi komunikaci mezi servery, zvy$uje propustnost a omezuje
riziko vzniku Uzkého hrdla.

L L Spine

o o o 5] Servery

S —J ) S

Obrazek 2: Schéma Spine-Leaf topologie

V8echny nové instalované datacentrové switche v sitovém prostfedi Spravy Zeleznic jiz plné
podporuji integraci do Spine-Leaf topologie, at uz pfimym napojenim, nebo jako Remote Leaf.

6.1.6 Technologie Cisco ACI

Cisco ACI (Application Centric Infrastructure) je softwarové definované sitové fedeni, které
zjednodusuje, automatizuje a zabezpecuje provoz sité v datovych centrech. V prostiedi SZ se
pouziva vyhradné v Network-Centric modu, ktery je sitové zaméfen na tradi¢ni pFistup

k subnettingu a pouzivani VLAN. Jedna se o pomérné nové feseni, v datovych centrech se tato
technologie postupné rozsifuje, z toho dlvodu véechny nové instalované switche v datovych
centrech jiz podporuji integraci do Cisco ACI.
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6.1.7 Sité O0OB

V datovych centrech SZ je vyzadovéno, aby véechny servery a sitové prvky mély k dispozici
dedikovany sitovy port pro dohled a konfiguraci téchto zafizeni. Tyto porty se propojuji do
oddélené OOB (Out-of-band) sité, kterd je sitové oddélena od hlavni datové sité. Lokalné

v datovém centru se jednd o fyzicky oddélenou sit, v rdmci intranetu jsou oddéleny virtualné
pomoci VLAN a VRF.

6.2 Firewally

Vzhledem k mnoZstvi a rlznorodosti datovych siti jsou z pohledu kybernetické bezpecnosti
firewally nejddlezit&jsimi sitovymi prvky pro Spravu Zeleznic. Je kladen velky ddraz na striktné
oddélené provozy mezi uzivatelskymi a technologickymi sitémi, mezi uzivatelskymi sitémi a
datovymi centry a samozfejmé mezi sitémi SZ a Internetem. Perimetricky firewall musi
umoznovat testovaci méd FW pravidel, ktery umozni odladit pravidla bez dopadu na probihajici
provoz, dale musi podporovat HA zapojeni a distribuovanou konfiguraci. Podle logického
umisténi firewallu je zvolen konkrétni model viz nasledujici tabulka.

Vyéet pouzivanych / preferovanych typa firewalld

Typ routeru Popis Konkrétni rady
Perimetr Hrani¢ni firewall Palo Alto vyssich fad
Pro segmentaci Segmentacni firewally pro IT sité a IT/OT DMZ Cisco Firepower 1xxx

Cisco Firepower 31x0
Cisco Firepower 4xxx

Pro datova centra Firewall pro aplikaéni farmy, clustery, single nody, Cisco Firepower 31x0
NAS atd. Fortinet Fortigate 600F
Fortinet Fortigate 1801F
Fortinet Fortigate 2601F

Pro aplikace Firewall na aplikac¢ni vrstvé OSI modelu (WAF) F5 BIG-IP

Pro load balancing Loadbalancer pro vyrovnani zatéze serverd Kemp LoadMaster

6.3 Routery

Routery, nebo také smérovade, jsou zadsadni aktivni sitové prvky pro segmentaci siti. Podle
o Vaeg s . v 7y - ’

zpusobu pouziti jsou dé€leny na routery pro provoz v MPLS siti, routery v datovych centrech

a perimetru sité, pripadné pro IT nebo OT sité.

Jsou podporovany routery Cisco s pozadovanymi protokoly:

e HSRP - pro hrani¢ni routery

e VRF - pro MPLS routery

e VRF-Lite - pro routery bez MPLS
e BGP - pro hrani¢ni a MPLS routery
e TACACS+

e« RADIUS

V nésledujici tabulce jsou uvadény jednotlivé rady vzdy pro konkrétni pouziti.

Vyéet pouzivanych / preferovanych typt routert

Typ routeru Popis Konkrétni Fady
MPLS Routery typu P, PE a RR v MPLS siti Cisco ASR
Cisco NCS
Cisco 8000
MPLS Routery typu CE Cisco C9400
Cisco C9300
Cisco C8000
Cisco ISR
T Routery pro datova centra a IT sité Cisco C9300
Cisco ISR
oT Lokalni routery pro OT sité Cisco IR
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6.4 Switche

V prostiedi SZ jsou switche (pFepinace) nejéastéjsi sitova zafizeni, proto existuje velké riziko
mozného nasazeni nekompatibilnich typl s naslednou problematickou vyménou za
kompatibilni. Obecné jsou preferované switche od renomovaného vyrobce Cisco Ffady COxxx
a pro datacentra fada Nexus 9300, u nichZ jsou do zna¢né miry zarucené jednotné
konfiguracni prostredi (CLI), podpora VLAN bez omezeni jejich poctu, kompatibilita
pouzivanych sitovych protokoll, moZnost stohovani dedikovanym portem aj.

Jsou pozadovany sitové a autorizaéni protokoly jako:

¢ HSRP - Hot Standby Router Protocol

¢ PVST+ - Per-VLAN Spanning Tree Plus
¢ TACACS+

¢ RADIUS

Plati zdkaz pouzivani switch( bez managementu. V nasledujicich podkapitolach jsou uvadény
jednotlivé fady vzdy pro konkrétni pouZiti.

6.4.1 Switche pro datova centra

K jiz zmifiovanym pozadavkim je u switchl pro datova centra vyZzadovano redundantni
napajeni.

Vycet pouzivanych / preferovanych typd

Typ switche Popis Konkrétni Fady

Spine Spine switch v topologii Spine-Leaf Cisco Nexus 9332C
Cisco Nexus 9364C

Leaf/ToR Leaf switch v topologii Spine-Leaf nebo Top of Rack / | Cisco Nexus 93180YC

Top of Row switch Cisco Nexus 93240YC

Cisco Nexus 93360YC

Backend LokalIni propojeni nodd farem (HCI) Cisco Nexus 93180YC
Cisco C9300X

Access Jako access switch v malych serverovnach Cisco C9300X
Cisco C9300

6.4.2 Switche pro fibre channel

K jiz zmiffovanym pozadavkim je u switchl pro datovd centra vyzadovéno redundantni
napajeni.

Vyéet pouzivanych / preferovanych typt

Typ switche Popis Konkrétni Fady
Fibre Channel Fibre Channel switche pFevéazné pro pfipojeni sitovych | Cisco MDS 9124T/V
GloZidt typu SAN Cisco MDS 9132T/V

Cisco MDS 9148T/V

6.4.3 Switche pro kamerové systémy

Pro kamerové systémy jsou pozadovany switche s napajenim PoE+ podle standardu 802.3at,
pripadné PoE++ podle standardu 802.3bt.

Vyéet pouzivanych / preferovanych typ(i pro kamerové systémy

Typ switche Popis Konkrétni rady

Access Bézny PoE switch pro pfipojeni kamerovych systémé | Cisco C9200, resp. C9200L
Cisco C9300, resp. C9300L
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6.4.4 Switche pro management zarizeni

Pro OOB switche v datovych centrech plati mimo jiné pozadavek na redundantni napajeni.
V ostatnich lokalitach, kde nejsou zajistény dvé nezavislé napajeci vétve, je tento pozadavek

bezpredmétny.

Vycet pouzivanych / preferovanych typl pro management zafizeni

Typ switche Popis Konkrétni Fady

(e]e]:} Bézny access switch s metalickymi RJ45 porty pro Cisco C9200, resp. C9200L
pripojeni MGMT port{

(e]0]3) Velka datacentra spine-leaf Cisco Nexus 9348GC

6.4.5 Switche pro lokalni sité

Tyto switche pro lokalni sité musi byt umistitelné v 19” racku pfimo na jeho liziny.
Redundantni zdroj neni vyzadovan.

Vyéet pouzivanych / preferovanych typi pro lokalni sité

Typ switche Popis Konkrétni Fady

Access BéZny access switch pro pfipojeni pracovnich stanic, Cisco C9200 vsech variant
tiskaren atp. Cisco C9300 vsech variant

oT Lokalni switche pro OT sité Cisco IE2xxx

End of Support

Dosluhujici Fada, postupné se nahrazuji

Cisco C2960 vice variant

Cisco C2950

6.5 Bezdratova zarizeni

Tato zafizeni pro obsluhu bezdratovych siti (WLAN) jsou pouzivana v prostredi Spravy zeleznic.

Vyéet pouzivanych / preferovanych typt pro zafizeni pro bezdratova sité

Typ zafizeni Popis Konkrétni Fady

Cisco Catalyst 9800

Controller Controller pro bezdratové sité WLAN

Access Point Bezdratové pfipojné body (AP) Cisco Catalyst 91xx

6.6 Huby

Ethernetovy hub neboli sitovy rozbocovaé se v prostiedi SZ nenachazi a jeho pouziti je
zakazané.

6.7 Modemy a datova zarizeni

V prostiedi rozlehlé sité SZ se pouzivaji rizné typy modemd, tedy zafizeni pro pirevod mezi
digitalnim a analogovym rozhranim. Jde napf. o GSM modemy s protokolem LTE nebo GPRS,
DSL modemy, 2-pair / dial-up.

Vyéet pouzZivanych / preferovanych modemi a datovych zafizeni

Vyrobce Technologie Popis Konkrétni Fady/modely
Patton DSL 1088, 3200, 3088
Albis / Siemens DSL BSTU4 / ULAF+

RAD DSL ASMi50

Patton 2-pair 3202
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CONEL GPRS GPRS modem, jiz ukonéena vyroba ER75i

Siemens GPRS M35i

Teltonika 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, TRBxxx
Ethernet, M-bus

Advantech 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, ICR-xxxx

Ethernet

6.8 Centralizovana sprava sitovych prvki

V prosttedi Spravy zeleznic se pro centralizovanou spravu sitovych prvk{ pouzivaji nastroje
Cisco Catalyst Center (dfive Cisco DNA Center) a Cisco Nexus Dashboard Fabric Controller
(dfive Cisco Data Center Network Manager). Tyto nastroje slouZi pro spravu, maintainance,
aktualizace, zajisténi jednotné konfigurace pomoci Sablon i dohled nad celou siti.
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Seznam zkratek

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Ccsv Jednoduchy textovy souborovy format (Comma-separated values)

ESB Softwarova architektura a technologie pouzivana v oblasti podnikové integrace a

spravy sluzeb (Enterprise Service Bus)

IoT Internet véci je souborné oznaceni pro sit fyzickych zafizeni, kterd vzajemné,
centralné nebo i s vnéjsim svétem komunikuji a maji moznost predavat data. Kazdé
z téchto zafizeni je jasné identifikovatelné diky implementovanému vypocetnimu
systému, ale presto je schopno pracovat samostatné v existujici infrastrukture sité

(Internet of Things)

IT Informacni technologie (Information Technology)

ITIL (Information Technology Infrastructure Library)

JSON Datovy format primarné urceny pro prenos dat (JavaScript Object Notation)

KII Kriticka informacni infrastruktura

REST/API Webové zalozené klient-server API (Representational State Transfer)

SAP Modularni ERP systém od némecké firmy SAP AG

SFTP Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol
SSH (SSH File Transfer Protocol)

SMTP Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer Protocol)

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

Sz Sprava zeleznic, statni organizace

XML Standardizovany jazyk pouZivany pro serializaci dat (Extensible Markup Language)

Seznam vysvetlivek

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou
¢ast, urceny pro seznameni dodgvatelﬁ se standardy a
technologiemi v ICT prostiedi SZ.

Platforma WSO2 Open-source platforma pro spravu sluZzeb (ESB) a integraci aplikaci
(API Management) vyvinuté spole¢nosti WSO2 Inc. WSO2
poskytuje komplexni sadu nastrojd a produktl, které pomahaji
organizacim implementovat a spravovat architekturu orientovanou
na sluzby (SOA) a rozhrani pro programovani aplikaci (API) v jejich
IT infrastrukture.
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1 Uvod

Tento dokument slouzi jako pfiloha k z&kladniho dokumentu Platformy SZ, ktery je soucasti
verejnych zakazek a podrobné&ji rozvadi integra¢ni standardy nasi organizace. Cilem je
poskytnout jasny a konzistentni rdmec pro vSechny integracni aktivity. Nase cile dale zahrnuji
modernizaci a konsolidaci sou¢asnych integra¢nich mechanismd za Géelem zvyseni efektivity

a snizeni naklad{ na Gdrzbu. Dokument specifikuje pozadavky a standardy, které musi byt
dodrzeny pti implementaci integraénich scénafll, s dirazem na bezpednost a vyuZiti hybridnich
feSeni kombinujicich on-premise a cloudovou infrastrukturu s ohledem na celkovou IT strategii.
VSechny aktivity musi cilit na ITIL ramec pro Fizeni IT sluzeb, nebot timto rdmcem se nase
organizace rozhodla fidit IT sluzby.

2 Moderni architektonické ramce

V rdmci moderniho IT prostfedi nade organizace vyuziva pro nova feseni riizné architektonické
ramce a principy k zajisténi flexibility, skalovatelnosti a efektivniho poskytovani sluzeb. Tato
kapitola se zamé&Fuje na popis kli¢ovych architektonickych princip( a jejich implementaci v nasi
organizaci. PouZiti sou¢asné moderni architektury nam umoznuji efektivné reagovat na ménici
se potfeby a technologické pozadavky.

2.1 Flexibilita

Nade architektura umozfiuje snadné ptizplsobeni se ménicim se potfebdm businessu. Tim, Ze
kombinujeme lokalni a cloudové infrastruktury, jsme schopni efektivné reagovat na dynamické
pozadavky a prizpUsobit nase sluzby v redlném &ase. Hybridni Feeni ndm umozfiuji

. . . ’ s o ’ v . v s ’ (¢} v e
optimalizaci vykonu a nakladu tim, ze strategicky vyuzivame vyhody obou typu prostredi. Tato
flexibilita nd&m dava moznost optimalizovat zdroje podle aktudlnich potfeb a strategickych cild,
ale hlavné dodrzovani bezpecnostnich kritérii.

2.2 Skalovatelnost

Diky vyuziti mikrosluzeb a $kalovatelné cloudové infrastruktury mizeme dynamicky
prizplsobovat kapacitu nasich systém{ podle aktudini pozadavkl. To zajistuje, Ze nase sluzby
jsou vzdy dostupné a vykonné, i pfi ndhlych zménach v zatizeni. Implementujeme mechanismy
automatického &kalovani, které umoziuji plynuly rlst a adaptaci bez potfeby manualiniho
zasahu, coz prispiva k vyssi efektivité a spolehlivosti.

2.3 Bezpecnost

Nase integracni architektura zahrnuje robustni bezpecnostni opatreni na vSech Urovnich.
Zajistujeme ochranu dat a sluzeb pomoci pokrodilych metod autentizace a autorizace, Sifrovani
dat a pravidelného monitorovani bezpecnostnich hrozeb. Primarné z pohledu Compliance

a regulace dbame na dodrzovani véech relevantnich bezpeé&nostnich standardl a pravnich
predpist, co? zajistuje div&ryhodnost a pravni jistotu pro business partnery.

2.4 Efektivita

VyuZiti automatizace v rdmci integracnich procesd ndm umozfiuje snizit provozni naklady
a zvysit produktivitu. Automatizované workflow a orchestrace sluzeb minimalizuji potrebu
manudlnich zésaht a zvysuji presnost a rychlost procesd. Tohoto stavu jsme dosahli diky
centralnimu Fizeni integraci prostfednictvim platformy ESB, ta nam umoziuje efektivné
monitorovat a spravovat vSechny integracni toky, coz pfispiva k vyssi prehlednosti a lepsi
koordinaci mezi jednotlivymi systémy.
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3 Architektura integraci

V rdmci nasi organizace se zamérujeme na implementaci moderni architektury integraci, ktera
podporuje jak on-premise, tak cloudové prostfedi. Tato hybridni pfistup zajistuje flexibilitu,
Skalovatelnost a bezpecnost, coz jsou klicové faktory pro Uspésné fizeni IT sluzeb podle ITIL
principl. Cilovy stav architektury je ESB.

Nase integracni architektura je postavena hlavné na nasledujicich architekturnich principech:

3.1 Microservices Architecture

Nase organizace implementuje architekturu mikrosluzeb, coz znamena decentralizaci

a rozdéleni monolitickych aplikaci na mensi, nezavislé sluzby. Tento pfistup zajistuje vysokou
flexibilitu a usnadriuje spravu jednotlivych sluzeb. Diky mikroservisGm muZzeme rychleji
reagovat na zmény a inovace, coz ndm umoznuje poskytovat kvalitnéjsi sluzby nasim
zakazniklm v podobé& businessu.

3.2 Event-Driven Architecture

Pro lepsi Skalovatelnost a reaktivitu vyuzivdme architekturu Fizenou udalostmi. Tento pristup
umozfiuje systémuim komunikovat prostfednictvim udalosti, coZ zvy$uje jejich schopnost
rychle reagovat na provozni incidenty. Diky tomu mzeme dosahovat vy3si efektivity

a pruznosti v nasich provoznich procesech.

3.3 API-First Approach

PFi navrhu a vyvoji systémU se nase organizace Fidi principem API-First. API jsou navrhovéna
a vyvijena jako primarni prostfedek komunikace mezi systémy. Tento pfistup je v souladu

s ITIL principy, které se zamé&Fuji na poskytovani hodnoty zakaznikim prostiednictvim dobie
definovanych sluzeb. API-First ndam umoziuje dosahovat vyssi konzistence a standardizace

v nasi IT infrastrukture.

3.4 Hybridni architektura

Pro zajisténi flexibility a Skalovatelnosti kombinujeme on-premise a cloudova feseni. Tento
hybridni pFistup ndm umoziiuje vyuzivat vyhod obou prostiedi, coz zajistuje kontinuitu sluzeb
a splnéni compliance pozadavkd. Diky hybridni architektufe mizeme optimalizovat nase IT
zdroje a lépe podporovat business v nasi organizaci. Toto je obzvlasté dileZité z divodu
kritické infrastruktury informaci (KII), ktera vyzaduje vysokou miru bezpecnosti a spolehlivosti.
Hybridni pFistup ndm umoznuje zajistit, ze klicové systémy a data jsou chranény a zaroven
flexibilné skalovatelné dle aktudlnich potfeb.

4 Typy integraci

Pro celkové pochopeni integraci je nutné zminit Grovné integraci. Existuje totiz nékolik
pohledd, které nasledné definuji oblasti soustfedéni a Groven detailu. Je potfeba podotknout,
Ze pri komplexnim FeSeni integraci dochazi k jejich vzajemnému prolinani. Zde jsou
vyjmenovany ty hlavni z nich:

« Datova integrace - Tento typ integrace se zabyva shromazdovanim dat z rlznych
zdrojU a jejich naslednym poskytnutim uZivateldm v jednotné a konzistentni struktuie
a forméatu. Datova integrace umozfiuje kombinaci dat umist&nych v rlznych zdrojich
a poskytuje uzivateli sjednoceny pohled na tyto data.

¢ Procesni integrace - Procesni integrace ma za cil propojit aplikace z hlediska
podnikovych procesi. Jakmile skoné¢i jedna &innost, je vykonana ¢innost druha. PFi
dokoné&eni prvniho procesu se spusti proces dalsi, a tim Ze rlzné procesy mohou byt
realizovany odlinymi subsystémy je ddlezité zajistit, Ze tyto procesy jsou spravné
a efektivné koordinovany.
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e Aplikacni integrace - U aplikacni integrace jde v zadsadé o realizaci vymény informaci
(rGzného charakteru) mezi riznymi aplikacemi. Vyména pfitom muze probihat
s vyuzitim Siroké skaly transportnich technologii - napf. pifes webové sluzby, databaze,
sdileny soubor, messaging apod.

o Systémova integrace - Systémova integrace je proces spojovani rliznych
softwarovych komponent, subsystém{, v jeden fungujici celek. Cilem je, aby tento
celek pracoval co mozna nejefektivnéji, tedy z pohledu jednotlivych subsystémd, aby
komunikace mezi nimi probihala podle definovaného schématu.

Kazdy z téchto typl integrace méa své vyhody a nevyhody a je dilezité na zakladé analyz
vybrat ten vhodny typ integrace, ktery bude respektovat konkrétni potfeby a poZadavky
jednotlivych projektd.

5 Softwarova architektura Enterprise
Service Bus

ESB je softwarova architektura pro distribuované vypocty. ESB implementuje komunikacni
systém mezi vzadjemné interagujicimi softwarovymi aplikacemi v rdamci SOA. ESB je
centralizovany, standardizovany hub, ktery pfijima, transformuje a poskytuje data, aby rizné
aplikace a sluzby napfi¢ organizaci mohly snadno komunikovat. ESB je cilovy stav architektury,
ktera je preferovana v nasi organizaci. Vzhledem ke slozitosti prostifedi vsak je doplfiovan

i jinymi zplsoby integraci na zakladé vyse popsanych architektur integraci.

ESB poskytuje hlavné tyto funkce:

e Transformace dat - provadi transformovani zprav do formatd, které jsou pro
pfijemce zpracovatelné a srozumitelné

e Smérovani zprav - dokaze rozhodovat, kam ma zpravu odeslat na zakladé atributl
obsazenych v obsahu danych zprav

e Mediace sluzeb - mize poskytnout jednotné rozhrani pro vice sluzeb

e Orchestrace - koordinuje interakce mezi sluzbami

ESB je navrzen tak, aby zjednodusil vazby a pomohl se oprostit od ,Spaghetti® architektury,
kterd v organizaci zatim dominuje. ESB je sada ndstroju, kterd posild zpravu pfimo do
konkrétni destinace mezi bud’ aplikaci a/nebo komponentami. At uZ je to klient nebo proces,
cokoli, co je pfipojeno k ESB, nekomunikuje pfimo mezi sebou, protoze komunikuji
prostiednictvim samotného ESB platformy.

6 Primarni integracni scénare

6.1 Integracni platforma

Nase organizace planuje rozvinout integracni platformu WSO2 do podoby ESB, ktery bude
slouzit jako hlavni integracni patef. WSO2 bude poskytovat nasledujici funkcionality:

e Service Orchestration - Koordinace a fizeni komunikace mezi rznymi sluzbami, coz
podporuje efektivni Fizeni provozu sluzeb a incidentd.
- v s e r 7, O . o r . ’
« Data Transformation - Prevod a mapovani datovych formatu mezi ruznymi systémy,
coz umoznuje jednotné zpracovani dat v ramci celé infrastruktury.
e Security Enforcement - Implementace bezpecnostnich politik a autentizace, coz je
klicové pro Fizeni rizik a zajisténi integrity sluzeb.
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6.1.1.1 Preferované Protokoly pro Integraci s WS02

REST/HTTPS - Pro aplika¢ni a datové integrace diky své jednoduchosti a Siroké
podpofe, coz umoznuje snadnou spravu a podporu sluzeb.

SOAP - Pro integrace, kde je vyzadovana robustni bezpecnost a transakéni podpora,
coz je v souladu s potiebami Fizeni kritickych sluzeb.

MQTT - Pro event-driven integrace a IoT komunikace, které podporuji rychlou reakci
na zmeény a incidenty.

AMQP - Pro spolehlivy a $kalovatelny messaging mezi aplikacemi, coz zajistuje
stabilni a efektivni komunikaci.

6.2 SAP Business Technology Platform

SAP BTP hraje klicovou roli v nasi integracni strategii. Specifické pozadavky na integraci SAP
BTP zahrnuji:

Integration Suite - Pouziti SAP Integration Suite pro propojeni SAP a non-SAP
systém{, coZ podporuje jednotnou spravu a provoz sluZeb.

Event Mesh - Vyuziti SAP Event Mesh pro udalostmi fizenou architekturu, coz
umozfiuje rychlé a efektivni fizeni zmén a incidentd.

Business Process Management - Automatizace a optimalizace obchodnich procest
pomoci SAP Workflow Management, coz zajistuje efektivni poskytovani sluzeb.

6.2.1.1 Preferované Protokoly pro Integraci s SAP BTP

OData - Pro piistup k datlim a jejich manipulaci ptes standardizované API, coz
podporuje transparentni spravu dat.

RFC/BAPI - Pro volani vzdalenych funkci v SAP systémech, coZ zajistuje spolehlivou
integraci sluzeb.

IDoc - Pro elektronickou vymeénu dat mezi SAP a non-SAP systémy, coz umoziiuje
efektivni fizeni datovych tokd.

SOAP - Pro sluzby vyzadujici vysokou Uroven bezpecnosti a transakcni podporu, coz
zajistuje integritu a divéryhodnost sluzeb.

6.3 Microsoft nastroje a Azure
Integrace s Microsoft technologiemi, véetné Azure, zahrnuje tyto zakladni komponenty:

Azure Logic Apps - Automatizace a orchestraci pracovnich tok{, coz podporuje
efektivni spravu a provoz sluzeb.

Azure API Management - Sprava a bezpecné publikovani API, coz zajistuje jednotny
pristup a kontrolu nad sluzbami.

Azure Service Bus - Spolehlivd messagingova platforma pro integraci aplikaci, coz
podporuje stabilni a efektivni komunikaci.

Azure Arc - Pro spravu a orchestrace zdroji v hybridnim prostiedi, coz umozfiuje
jednotnou spravu a kontrolu napfi¢ on-premise a cloudovymi systémy.

6.3.1.1 Preferované Protokoly pro Integraci s Azure

REST/HTTPS - Pro Sirokou skalu aplikacnich a datovych integraci, coz podporuje
snadnou spravu a podporu sluzeb.

gRPC - Pro vysoce vykonné, nizko-latentni komunikace mezi mikroservisami, coz
zajistuje rychlou a efektivni komunikaci.

Event Grid - Pro event-driven architekturu a notifikace, coz umozriuje rychlou reakci
na zmény a incidenty.

Service Bus - Pro messaging a integraci podnikovych aplikaci, coz zajistuje
spolehlivou komunikaci a Fizeni sluzeb.

6.4 Integrace stavajicich aplikaci

Mnoho aplikaci, je stale jesté integrovano point-to-point, ty budou postupné prevedeny do
centralizovaného integra¢niho prostfedi. Hlavni kroky zahrnuji:
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e Inventarizace a Analyza - Zmapovani soucasnych integraci a identifikace klicovych
zavislosti, coz podporuje efektivni spravu a planovani zmén.

e Standardizace API - Vytvoreni standardnich API pro vSechny aplikace, coz zajistuje
jednotny pristup a kontrolu nad sluzbami.

o Refaktoring a Modernizace - Pfepsani nebo refaktoring stavajicich integraci podle
modernich standardd, coZ podporuje efektivni a bezpe¢né poskytovani sluzeb.

Tabulka protokolt

Protokol Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecnost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
SOAP Kritické sluzby | Vysoka Urover bezpecnosti, Slozitost, vétsi Preferovany pro kritické
transak¢ni podpora rezie a transak¢ni sluzby
MQTT Event-driven, Nizka reZie, efektivni pro nizko- | Omezena podpora | Preferovany pro IoT a
IoT Sitkova pasma pro slozitéjsi event-driven
operace architekturu
AMQP Messaging Spolehlivost, skalovatelnost Komplexita Preferovany pro
implementace spolehlivy a
Skalovatelny messaging
OData Data, API Standardizace, jednoduchy Omezena Preferovany pro
pristup k datim funkénost ve transparentni spravu dat
srovnani s plné
funkénimi API
RFC/BAPIL SAP integrace | Efektivni volani SAP funkci Specifické pro SAP | Preferovany pro
spolehlivou integraci
SAP
IDoc EDI, SAP Robustni, vhodné pro velké Specifické pro Preferovany pro EDI a
integrace objemy dat SAP, slozitost integraci SAP
WebSocket Real-time Obousmérna komunikace, nizka | Omezena Preferovany pro real-
komunikace latence bezpecnost time aplikace
gRPC Mikroservisy Vysoky vykon, nizka latence Mensi podpora ve | Preferovany pro
srovnani s HTTP vykonné komunikace
mikroservis
FTP/SFTP PFenos Jednoduchost, Siroka podpora Zastaralost (FTP), | Preferovany (SFTP) pro
soubor( bezpecénostni bezpecény prenos
rizika (FTP) soubord, FTP je
nepreferovany kvili
bezpeé&nostnim rizikdim
JMS Messaging Spolehlivost, asynchronni Komplexita, Preferovany pro robustni
komunikace omezenad podpora | messagingové potreby
SMTP Email Siroka podpora, standardni pro | Zastaralost, Nepreferovany pro
email omezena datové a aplikacni
bezpeénost integrace kvdli
zastaralosti
CORBA Distribuované | Jazykova nezavislost, Komplexita, Nepreferovany kvili
aplikace robustnost zastaralost, velkd | zastaralosti a
rezie komplexité
RMI Java aplikace Efektivni pro Java, Omezené na Java, | Nepreferovany kvdli
jednoduchost bezpecnostni omezené pouzitelnosti
rizika mimo Java a
bezpeénostnim rizikiim
Telnet Vzdalena Siroka podpora Velmi slaba Nepreferovany kvdli
sprava bezpecnost vaznym bezpecnostnim
(nesifrované) rizikdm
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XMPP

Real-time
komunikace

Sirokd podpora, rozsifitelnost

Omezena
Skalovatelnost,
bezpecénostni
problémy

Nepreferovany kvdli
omezené Skalovatelnosti
a bezpecnostnim
problémim

Tabulka poskytuje piehled preferovanych a nepreferovanych protokold pro integraéni
architekturu nasi organizace, zddvodfiuje jejich pouziti a vyzdvihuje kli¢ové vyhody

a nevyhody. Protokoly jako REST/HTTP, SOAP, MQTT, AMQP a dalsi jsou preferovany pro svou
robustnost, flexibilitu a bezpecnost. Naopak protokoly jako FTP (neSifrované), SMTP, CORBA,
RMI, Telnet a XMPP jsou nepreferované kvili jejich zastaralosti, bezpe¢nostnim rizikim nebo
omezené funkcnosti.

7 Datoveé formaty

V ramci organizace je klicové zajistit efektivni, bezpecnou a interoperabilni vyménu dat mezi
rlznymi informaénimi systémy a platformami. Vyb&r vhodnych datovych formatt hraje zésadni
roli pfi dosahovani téchto cild. Datovy format urcuje zplsob, jakym jsou informace
strukturovany a jakym zplsobem mohou byt pFendgeny a zpracovavany mezi riznymi
systémy. V této Casti se zaméFime na nejcCastéji pouzivané datové formaty, jejich typické
pouziti, vyhody, nevyhody a divody, pro¢ jsou preferovéany nebo nepreferovany v nasi
organizaci, se zvlastnim ddrazem na bezpeé&nostni aspekty. Kromé toho uvadime nize v tabulce
i formaty, které jsou z bezpe&nostnich nebo jinych divodi nevhodné a v podstaté zakazané.

Tabulka datovych formatd

Format Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecénost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
. , , Preferovan pro svou
. Web_ove API, Jednoduchost, citelnost, Nerv].' Yhodny pro jednoduchost a Sirokou
JSON (JavaScript konfigurace, odpora v modernich slozité datove odpory. bezpeénostni
Object Notation) mobilni podp s . struktury, bez podporu, bezp
] programovacich jazycich . riziko Ize mitigovat
aplikace schématu S L
validaci a Sifrovanim
Webové Preferovan pro
sluzby, - . - komplexni
XML (eXtensible dokumenty, Zlaet)g\?g'tsat;upkiﬂforl#i;;zzs':e Verbdznost, vyssi | strukturovana data,
Markup Language) datova ) Y naroky na vykon bezpecnost Ize zlepsit
. ; validace pomoci XSD Py L
vymeéna mezi pomoci Sifrovani a
systémy podpisl

CSV (Comma-
Separated Values)

Export/import
dat, tabulkové
aplikace

Jednoduchost, Siroka podpora v
aplikacich

Omezena
strukturovanost,
citlivost na
formatovani

Preferovan pro
jednoduchou tabulkovou
data, nepreferovan pro
slozité struktury,
bezpecénostni riziko pfi
pfenosu nesifrovanych
dat

Konfigurace,

Citelnost, jednoduchost,

Méné robustni nez

Preferovan pro
konfigurace a citelnost,

YAML (YAML Ain't data pro ; , s vivr nepreferovan pro
Markup Language) DevOps podpora komplexnich datovych XM.L’ obtiznejsi kriticka data kvdli
. ) struktur validace Voo )
nastroje chybéjicimu schématu a
validaci
EDIFACT (Electronic Preferovan pro
Data Interchange for EDIv , 5 v s standardrlzovane
Administration obchodnich a Standardizace, spolehlivost, Slozitost, narocna | obchodni procesy,
Commerce and’ statnich Siroka akceptace v EDI implementace bezpecnostni riziko Ize
Transport) systémech fesit Sifrovanim EDI
p zprav
. Zakazan pro prenos
Plain Text Zakladni Jednoduchost. univerzalni Zadna citlivych dat, protoze
(neformatovany komunikace, o ! strukturovanost, postrada jakoukoliv
Citelnost PR e
text) logy vysoké riziko chyb | formu zabezpeceni a
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Webové _ Neefektivni pro | [0CREEVE foteve
HTML (HyperText stranky. obsah Flexibilita, Siroka podpora v strukturovana bezpednostnim rizikdm
Markup Language) d Y, 0D prohlizecich data, riziko XSS p X
okumentu Gtoks a nevhodnosti pro
strukturovana data
— . Omezena Zakézvén\{ kvl
Proprietarni Formaty interoperabilita uzamceni na jednoho
(napf. specifické Specifické Optimalizace pro konkrétni . Ip + ! dodavatele a nizké
formaty urcitého aplikace software iavf 9: na interoperabilité, coz
softwaru) dgga;?atrng zvysuje riziko vendor
lock-in

Tabulka niZe poskytuje prehled jednotlivych datovych formatd, jejich specifické pouziti, vyhody
a nevyhody, a dlivody preference & nepreference v kontextu nasi organizace.

8 Metody

Metody integraci se lisi v zavislosti na povaze dat, ¢etnosti vymény, Urovni transformace dat
a typu architektury integrace dat. Metody primarné vyuzivané nasi organizaci lze rozdélit na
tyto Ctyfi zakladni:

e ETL - extract, transform, load - je béZnou metodou pro davkové/hromadné
zpracovani velkych objem{ strukturovanych nebo &asteéné strukturovanych dat

e ELT extract, load, transform - je podobna ETL, ale transformace se provadi az po
nacteni do cilového mista urceni

e CDC - change data capture - zachycuje a prenasi pouze zmény ve zdrojovych
datech a je uziteCna pro integraci v redlném cCase nebo témér v realném cCase

e Virtualizace dat - vytvari virtudlni vrstvu, kterd integruje data z rlznych zdrojd, aniz
by je fyzicky pfesouvala nebo ukladala, tato metoda poskytuje jednotny pohled na
data a je vhodna pro komplexni a heterogenni datova prostredi

9 Dokumentace integracnich scénart

V nasi organizaci je dokumentace integraénich scénafli klic¢ovym nastrojem pro zajisténi
prehlednosti a konzistence v ramci vSech integracnich aktivit. Pro tento UcCel pouzivame
standardizovany dokument s ndzvem Integracni specifikace, ktery obsahuje veskeré potiebné
informace k pochopeni, implementaci a konfiguraci konkrétniho integra¢niho scénare. Tento
dokument slouzi jako detailni blueprint pro vSechny zic¢astnéné strany.

9.1.1.1 Integracni specifikace zahrnuje primarné:
e Strucny popis integracniho scénare, jeho Ucel a pfinosy.
e Nazev integraéniho scénéare pFidéleny dle katalogu Integracnich scénafd a zavedené
jmenné konvence, coz zajistuje konzistenci a snadnou identifikaci.
e Popis technologii, protokoll a datovych formatl pouzitych v integraci.
o Detailni popis procesnich a datovych tokd, které jsou soucasti integraéniho scénare.
e Specifikace bezpecnostnich opatreni, jako je Sifrovani, autentizace a autorizace.

Kromé textového popisu vyuzivame modelovaci jazyky, jako je Archimate v posledni platné
verzi, pro vizualizaci integracnich scénail. Tyto modely poskytuji graficky prehled

o architektufe, komponentach a vztazich mezi nimi, coz usnadfiuje pochopeni komplexnich
integraci.

9.1.1.2 Dalsi pouzivané modelovaci jazyky zahrnuji:

e UML (Unified Modeling Language) - Pro vytvareni diagrami tid, sekvenci a aktivit,
které detailné popisuji jednotlivé ¢asti integracniho scénare.
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e BPMN (Business Process Model and Notation) - Pro modelovani procest organizace
a jejich interakci v rdmci integraénich scénari.

Integrace jsou v nasi organizaci také popsany v katalogu Integracnich scéndrt, ktery obsahuje
vSechny aktudlni a historické integracni scénare s prislusSnymi metadaty. Tento katalog je
pravidelné aktualizovan a slouzi jako centralni zdroj informaci pro vSechny tymy zapojené do
integrac¢nich projektd.

Dokumentace integraénich scénafl je dikladné verifikovana a validovana, aby byla zajisténa
jeji presnost a Gplnost. To zahrnuje revize od technickych odbornikd, bezpe¢nostnich
specialistd a dalich relevantnich stakeholdert. Tento proces zajistuje, e vdechny integraéni
aktivity jsou provadény konzistentné, efektivné a bezpecné.

10 Rizeni integracnich scénara

Jakékoliv nové Integracni scénéare, ¢ zmény Integracnich scénairG musi projit skrze
Architecture Board nebo Change managment a byt posouzeny v SirSim kontextu. Skrze jaky
proces bude integracni scénaf posuzovan uréi matice, kterd zahrnuje posouzeni sloZzitosti
zmény a jeji dopady. Integracni scénar nasledné bude nové zaevidovan do katalogu
Integracnich scénail nebo prob&hne aktualizace u jiz existujiciho.
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Seznam zkratek

API

APN

CPS
ICT

027

SAP
SMs
SMTP

sz
SZT
UAS

VPN

Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Virtualni vyhrazena ¢ast mobilni datové sité. Nejedna se tak o mobilni pfipojeni
k Internetu, ale k lokalni siti daného zakaznika mobilniho operatora.

Centralni posStovni systém Spravy zeleznic

Informacni a komunikacni technologie (Information and Communication
Technology)

Odbor komunikace GR SZ

Modularni ERP systém od némecké firmy SAP AG
Kratka textova zprava (Short Message Service)

Zéakladni sitovy protokol pro prenos elektronické posty (Simple Mail Transfer
Protocol)

Sprava zeleznic, statni organizace

Sprava zeleznic¢nich informacnich technologii

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtudlni privatni sit (Virtual Private Network)

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na verejnou, interni a metodickou &ast, urCeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této prilohy Platformy SZ je popsat podporovanych komunikacnich sluzeb a technologi,
které Ize v ramci Platformy SZ vyuzZit a soucasné definuje sluzby, zafizeni a technologie, které
neni mozné z divodu duplicity v rdmci navrhovanych feseni doddvat do ICT prostiedi Spravy
zeleznic.

2 Komunikacni sluzby

Platforma Spravy Zeleznic definuje zakladni komunikacni sluzby, které Ize v ramci aplikaci

a informacnich systémd vyuZivat primarné technické notifikace. PouZiti k jinym Géelim
(napfiklad pro marketingové Gcely nebo komunikaci s verejnosti) je mozna jen po predchozim
schvaleni ze strany Spravy Zeleznic, a to minimalné ze strany SZT a 027.

3 SMS brana

SMS je negarantovana sluzba telekomunikaénich operatorl. Garantovan neni ¢as doruéeni ani
samotné doruceni SMS zpravy viibec. SMS bréna je aplikace instalovana v prostiedi SZ
napojena prfimo na telekomunikacniho operatora. Nejedna se tedy o pouZiti koncového zafizeni
pfihlaseného do verejné mobilni telefonni sité.

SMS brana umoznuje obousmérnou komunikaci, to znamena odesilani SMS zprav definovanym
prijemcim a pFijem odpovédi na odeslané zpravy. Stejné tak umoZfiuje evidenci (logovani)
doruéenek zprav. Komunikaci se SMS branou zajistuje jednoduché API rozhrani popsané

v implementa¢nim manualu.

SluZzbu SMS brany Ize vyuzit jen pro aplikace a informacni systémy umisténé v ICT prostredi
Spravy Zeleznic a to pouze v UAS.

4 Emailova komunikace

Pro navrhovana feseni, pokud je soucasti i emailova komunikace, poskytuje sluzbu emailového
serveru pro odchozi postu. je pro aplikace odplrné sluzby standardné poskytované k vyuZiti
pro dodavana ICT resSeni.

4.1 Z uzivatelsko-aplikacni sité
Z UAS je sluzba odesilani emailovych zprav zprostfedkovana takto:

¢ Nesifrované pres CPS a jeho Open-Relay SMTP servery umisténé ve vnitni siti
e Sifrované pres sluzby MS Exchange

4.2 Z technologickych datovych siti

Z technologickych datovych siti neni v soucasné dobé sluzba odesilani elektronické posty
podporovano.

4.3 Z externich siti Spravy zeleznic

Z externich siti a pfipojeni Spravy zeleznic (VPN a APN) neni sluzba odesilani emailovych zprav
dostupna.
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4.4 Mimo sité Spravy zeleznic

Odesilani emailové komunikace z vnéjsich siti mimo perimetr Spravy Zeleznic (napfiklad SAP
Cloud, MS Azure atp.) neni v soucasné dobé mozné.

Pro tuto sluzbu je nutné vyuzit lokalnich SMTP sluzeb s omezenim, Ze z technickych
a bezpeénostnich dlvodi nelze takto odesilat emaily z domén Spravy Zeleznic.

5 Komunikacni platforma dispecerskych
pracovist

Komunikaéni platforma pro zajisténi komunikace v rémci dispeerskych pracovist je Cisco
Webex.
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Seznam zkratek

DB
DR
IBM
ICT

LTO

MSSQL
os
SQL

sz
TSM

UAS

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)
Americka technologicka spolecnost (International Business Machines)

Informacni a komunikacni technologie (Information and Communication
Technology)

Otevfeny format magnetické pasky uréené pro zdznam velkych objem{ dat (Linear
Tape Open)

Databazovy server od firmy Microsoft (Microsoft SQL Server)
Operacni systém (Operating System)

Standardni jazyk pro manipulaci s relacnimi databazemi. SQL umoznuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalSi operace. SQL je nezavisly na platformé, coZz znamena, ze
mzZe byt pouzit na rdznych operacnich systémech a s rdznymi databdzovymi
systémy, avsak kazda databazova platforma mlze mit rizné zmény v syntaxi
(Structured Query Language)

Sprava zeleznic, statni organizace

Nastroj pro zalohovani, v soucasné dobé jiZ nese nazev IBM Storage Protect (Tivoli
Storage Manager)

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na verejnou, interni a metodickou &ast, urCeny
pro sezndmeni dodavatelll se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych sluzeb, technologii, a architektonickych
principG v oblasti zalohovani a disaster recovery v ICT prostiedi Spravy Zeleznic.

2 Sluzby zalohovani

Sluzba zalohovani ICT prostfedi Spravy zZeleznic je zajiSténa technologii IBM Storage Protect
(dfive znamy jako IBM Spectrum Protect nebo TSM). Jedna se o komplexni FeSeni pro fyzické
fileservery, virtualizovana prostredi a Sirokou Skalu aplikaci. IBM Storage Protect zalohuje data
predevsim s vyuZitim technologie VMware Snapshot. Sluzba zalohovani je dostupna v soucasné
dobé jen v UAS.

Sluzba zalohovani umoznuje 3 zakladni typy zalohovani:

e Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu véetné
aplikacni konfigurace. Zpravidla je takto zalohovan pouze systémovy oddil
virtualizovaného serveru. Zaloha probiha jednou denné a retence je nastavena na 30
poslednich verzi.

e Zaloha datovych svazkd pFipojenych k jednotlivym serverlim, pro dosazeni maximalni
mozné odolnosti proti ndhodnému smazani ¢i poskozeni apod. Zaloha probiha jednou
denné, kdy se uchovéva 90 poslednich verzi souborl a posledni smazand verze
souboru je uchovavana 365 dni.

e Zalohy databazi Oracle nebo MSSQL pomoci agentl. Zaloha probiha dvakrat denné.
Pfes den jsou zalohovany transakéni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

Zalohy jsou feseny lokalnim backup serverem u kazdé virtualizacni farmy, odkud jsou poté

pfenaseny do DR lokality a v rdmci feSeni offline zaloh (pro dalsi zvySeni odolnosti proti ztraté
dat) jsou zalohy dale ukladany na LTO pasky v paskové knihovné umisténé v DR lokalité.

3 Reseni Disaster recovery

V ramci UAS byla jako DR lokalita urc¢en objekt Praha U2, kam jsou pravidelné pfenaseny
zalohy ze v8ech lokalnich backup serverd.

VSechny zalohy jsou pravidelné testovany a veskeré offline zélohy ulozené na LTO péaskach
jsou pravidelné prevazeny do zabezpeceného prostoru (do trezoru v jiné budové).
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Seznam zkratek

AAD

AD

AWS
DNS

ERP

IaaS

ICT

IP

IT

M365

MS

PaaS

SaaS

SAP
SsO

Sluzba AD provozovana v cloudovém prostfedi MS Azure. Novy nazev sluzby je
,MS EntralD" (Azure Active Directory)

Rozsifitelna a Skalovatelna adresarova sluzba, kterd umoznuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,

pocitace, tiskarny) umoZfuje pouZivat stromovou strukturu objekttl, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat
kritické aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active
Directory)

Cloudové prostredi firmy Amazon (Amazon Web Services)

Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Preklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje
poskytuji prislusnou sluzbu (Domain Name System)

Informaéni systém pro Fizeni podniku, ktery integruje rlizné oblasti podnikani, jako

je napfriklad financni fizeni, fizeni zasob, vyroby, prodeje, nakupu a personalniho
Fizeni. Cilem je poskytovat podnikovym uZivateldm piehled o celkovych aktivitach
a umoZfiovat efektivni a koordinované fizeni véech procest v ramci podniku
(Enterprise Resource Planning)

Typ cloudové sluzby, ktery poskytuje zdkaznikim zékladni IT infrastrukturu jako
sluzbu, véetné serverd, ulozisté, sité a virtualnich poditacl. Tyto sluzby se &asto
poskytuji prostfednictvim Internetu a umozfiuji zakazniklim snadno a rychle
vyuzivat IT infrastrukturu bez nutnosti jejiho nadkupu, instalace a spravy. Mezi
nejznaméjsi poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure

a Google Cloud Platform (Infrastructure as a Service)

Informacni a komunikacni technologie (Information and Communication
Technology)

Jeden ze zékladnich komunikaénich protokolll pouzivanych v poéitacovych sitich
(Internet Protocol)

Informacni technologie (Information Technology)

Globalni oznaceni sluzeb spolecnosti Microsoft, umoznujici licencovani jejich
produktll a provoz aplikaci, a to at uz jako on-premise fedeni, ¢ v cloudovém
prostredi (Microsoft 365)

Microsoft Corporation, americky vyrobce predevsim SW a provozovatel cloudového

prostfedi MS Azure

Typ cloudové sluZby, kterd poskytuje vyvojairim a IT tymUm platformu pro vyvoj,
nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a
infrastruktury. Poskytovatelé PaaS nabizeji vyvojové nastroje, databéze, sitové
sluzby a dal$i néstroje jako sluzby, coz umoziiuje vyvojarim se soustiedit pouze
na vyvoj aplikace (Platform as a Service)

Model poskytovani software, kdy je software hostovan v cloudovém prostredi

a poskytovan uzivatelim pres Internet. Tyto sluzby jsou poskytovany vyvojafi
software jako sluzby a Uc¢tovany jsou za pouzivani (pay-as-you-go). To umoziuje
uzivateldm vyuZivat software bez nutnosti investovat do hardware a IT
infrastruktury (Software as a Service)

Modularni ERP systém od némecké firmy SAP AG

Metoda jednotného pfihlaseni (Single Sign-On)

Software je sada vSech pocitacovych programi pouzivanych v pocitadi, které
provadéji néjakou ¢innost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Platforma SZ - Cloudové prostiedi
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Seznam vysveétlivek

MS Azure

MS EntralD
Platforma SZ

Tenant

Cloudové prostredi firmy Microsoft.

Sluzba AD provozovana v cloudovém prostfedi MS Azure.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
uréeny pro sezndmeni dodavatel s ICT prostfedim SZ a soucasné
s pouzivanymi standardy a technologiemi.

Dedikovany virtualni prostor v cloudovém prostfedi MS Azure

4/6 Platforma SZ - Cloudové prostiedi



1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych cloudovych sluzeb, technologii,
a architektonickych principd v rdmci tenantu provozovaného Spravou zeleznic v cloudovém
prostredi.

Dlvodem je zajistit ve fazich pripravy poptavky, ndvrhu ICT fedeni a realizace dodavky
kompatibilitu se stavajicim cloudovym prostfedim Spravy Zeleznic a umoznit vyuziti pro
aplikace, které spliuji podminky pro umisténi v cloudovém prostredi.

2 Cloudove prostredi

U aplikaci a informaénich systémd, kde je to z technickych a bezpe¢nostnich dlivodd mozné,
adoptuje Sprava Zeleznic moderni technologie véetné cloudového prostiedi. S ohledem

na vysoké zastoupeni kritické informacni infrastruktury v portfoliu Spravy Zeleznic je tento
proces fizen prisnou metodikou.

V soucasnosti vyuziva Sprava Zeleznic cloudova prostfedi na platformach Microsoft Azure,
Amazon AWS, SAP HANA Cloud a Oracle Cloud Infrastructure, kterd podporuji rizné typy
cloudovych sluzeb:

e IaaS - infrastruktura jako sluzba
e PaaS - platforma jako sluzba
e SaaS - software jako sluzba

V rémci Platformy SZ pak nabizi vyhradné SaaS na platformé MS Azure, jelikoZ ostatni
cloudova prostredi jsou v pfipadé SZ Uzce svazana s konkrétnimi informacnimi systémy.

2.1 Microsoft Entra ID

Sprava Zzeleznic provozuje ve svém ICT prostfedi sluzbu Active Directory a spolu s pfichodem
cloudového prostredi ho rozsifila i tam, diive pod nazvem Azure Active Directory, dnes
Microsoft Entra ID.

2.2 Sluzby M365

Sprava zeleznic vyuziva velkou ¢ast portfolia SaaS sluzeb poskytovanych na platformé
MS Azure pod nazvem M365.

3 Cloudové sluzby

V rdmci svého v soucasnosti pouzivaného cloudového prostfedi na platformé Microsoft Azure
jsou Platformou SZ poskytovany nasledujici sluzby.

3.1 Sluzba ovéreni proti Microsoft Entra ID

Zejména u aplikaci jejichz uzivatelé se pohybuji mimo interni sité Spravy zeleznic je k dispozici
sluzba Microsoft Entra ID. Ovéfovani proti Microsoft Entra ID pfinasi vyssi bezpecnost a pohodli
uZivateld i pomoci jednotného ptihlasovani (SSO).

3.2 Integrace s M365

Pokud u informacniho systému ¢i aplikace predpoklada Dodavatel jakoukoli integraci
s aplikacemi z rodiny M365, je nutné vyuzit tenant Spravy Zeleznic.

Platforma SZ - Cloudové prostiedi 5/6
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VYKLAD POIMU

Akceptacni kritéria predstavuji podminku anebo vlastnost vystupu provadéni Plnéni dle
Smlouvy, kterd musi byt splnéna, aby bylo PInéni dle Smlouvy provedeno, pficemz Akceptacni
kritéria jsou uvedena v Pfriloze Smlouvy, ktera obsahuje specifikaci PInéni (dale jen ,Specifikace
PInéni").

Akceptacni protokol je protokol, ktery jsou zavazani podepsat Objednatel i Dodavatel po
provedeni vSech nezbytnych Cinnosti v rémci Akceptacniho fizeni, potvrzujici provedeni vystupu
provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni. Protokol je pfipraveny ze strany
Dodavatele a nasledné upraveny a vyplnény Objednatelem. Akceptacni protokol obsahuje:

a. Specifikaci provedeného PInéni;
b. Akceptacni kritéria;
c. informace o pribé&hu Testl, jsou-li provadény;

d. dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni
provedeného PInéni.

Akceptaéni Fizeni je postupné provedeni akceptalnich procest a podepsani Akceptaéniho/ch
protokolu/G pro PInéni dle Smlouvy.

Aktualizace je dil¢i zména verze Softwaru, zpravidla odstranujici zranitelnosti ¢i drobné
nedostatky Softwaru vét$inou neprojevujici se navenek uzivateldim, v IT obvykle oznacovand jako
~patch" nebo ,security update" (v ramci IT se také ¢asto oznacuje jako zména treti Cislice v disle
verze Softwaru, tedy napf. 4.1.1. na 4.1.2.). Aktualizace pfedstavuje takovou zménu Softwaru,
ktera neni Modernizaci ani Zasadni modernizaci.

Autorské dilo znamena dilo ve smyslu § 2 Autorského zakona; zejména Software, Databaze a
jakékoliv vystupy predavané Objednateli na zdkladé Smlouvy, které spliuji podminky stanovené
v § 2 Autorského zakona.

Autorsky zakon znamena zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
préavem autorskym a o zméné nékterych zadkonl (autorsky zakon), ve znéni pozdé&jsich predpisi.

Cena je celkova cena za PInéni bez DPH dle Smlouvy. V pfipadé:

a. Smlouvy na dobu neurditou, jejimz predmétem jsou vyhradné pravidelné se
opakujici ¢i trvajici sluzby ¢i ¢innosti, se cenou PInéni bez DPH rozumi cena bez
DPH za 12 mésict poskytovani takovych sluzeb & €innosti.

b. Smlouvy na dobu neurcitou, soucasti jejihoz predmétu jsou mj. pravidelné se
opakujici ¢i trvajici sluzby ¢i cinnosti, které je Dodavatel povinen poskytovat na
dobu neurcitou, se cenou PInéni bez DPH rozumi souhrn cen bez DPH ostatnich
¢asti Predmétu Smlouvy a ceny bez DPH za 12 mésicl poskytovani takovych
sluzeb ¢i ¢innosti.

c. Smlouvy, kterd je ramcovou dohodou, se cenou za PInéni bez DPH této Smlouvy
rozumi limit stanoveny v této Smlouvé jako maximalni souhrnné hodnota bez DPH
vSech dil¢ich smluv uzavienych na zakladé této Smiouvy.

d. Smlouvy, kterd je zlasti rdmcovou dohodou, se cenou za PInéni bez DPH této
Smlouvy rozumi souhrn cen bez DPH ostatnich ¢asti Predmétu Smlouvy a limitu
stanoveného v této Smlouvé jako maximalni souhrnna hodnota bez DPH vsSech
dil¢ich smluv uzavienych na zakladé této Smiouvy.

Cas nahlaseni Incidentu predstavuje ¢asovy Udaj, vyjadfujici datum a &as, kdy byl Incident
nahldden Dodavateli zplsobem stanovenym ve Smlouvé a ZOP, tj. vytvofenim ticketu
v Servicedesku, vytézenim e-mailu z e-mailového serveru Objednatele a jeho vlozenim do
Servicedesku jako ticketu anebo ukoncenim telefonatu.

Data jsou zaznamy jednani, skutecnosti nebo informaci a soubory takovych jednani, skute¢nosti
nebo informaci, véetné provoznich idajl a metadat, zejména v podobé textu, &isel, grafl, obrazd,
zvuku a videa.
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1.10.

1.11.

1.20.

1.21.

1.22.

1.23.

1.24.

Databaze znamend databazi spliujici pozadavky na Autorska dila, databazi ve smyslu § 88
Autorského zakona a jakoukoliv jinou Autorskym zakonem neupravenou databazi.

Doba vyFeseni je pro kazdou kategorii Incidentl uvedena ve Smlouvé a ZOP a znamend rozdil
mezi ¢asem nahlaseni Incidentu a dodanim reseni. Do Doby vyfreseni Incidentu se nezapocitava
doba, po kterou nemlze Dodavatel fedit Incident z divodu:

a. neobdrZeni podkladl a informaci vyzadanych Dodavatelem, které jsou nezbytné
nutné pro lokalizaci nebo replikaci Incidentu, od Objednatele;

b. feSeni Incidentu u treti osoby (vyjma Poddodavatele), jejiz soucinnost je dle
Smlouvy povinen zajistit Objednatel (napf. poskytovatele sluzeb podpory IT
prostiedi Objednatele anebo systémd, na které je Software napojen);

c. neposkytnuti jiné nezbytné nutné soucinnosti Objednatele vyzadané Dodavatelem
v souladu s témito ZOP ¢i Smlouvou a souvisejicimi pfilohami.

Doba zpracovani ¢i Reakcni doba je doba, ve které Dodavatel musi reagovat prostfedkem
odpovidajicim zptsobu nahlaseni Incidentu ¢ PoZadavku o pFijeti takového nahladeni a o zahajeni
¢innosti sméfujicich k vyreseni Incidentu ¢i PoZzadavku.

Dodavatel oznacuje rovnéz Poskytovatele, Zhotovitele ¢i Prodavajiciho v zavislosti na typu
uzaviené Smlouvy.

Dodavatel strategicky vyznamné sluzby je Dodavatel, ktery se podili na poskytovani
Strategicky vyznamné sluzby.

Dohledové centrum kybernetické bezpeénosti SZ (SOC SZ) je specializovany Utvar SZ, ktery
ve rezimu 24/7 zajistuje Cinnosti souvisejici se zajisSténim kybernetické bezpecnosti. Kontaktni
Udaje: soc@spravazeleznic.cz nebo +420 972 235 333.

Dokumentace znamena Cast specifikace Pfedmétu Smlouvy, kterd predstavuje jednotlivé
dokumenty popisujici Predmét Smlouvy a zachazeni s nim, jako jsou uzivatelskd dokumentace,
administratorska dokumentace, bezpecnostni dokumentace, a také jakoukoliv jinou dokumentaci
vytvarenou anebo poskytovanou Dodavatelem v rdmci provadéni PInéni. Dokumentace musi byt
vzdy vyhotovena a predana Objednateli v elektronické podobé (pokud je vyhotovovana v listinné
podobé, pak Dodavatel pfeda Objednateli elektronickou kopii takové Dokumentace).

Dostupnost znamend stav Software ¢& Hardware, v prib&hu kterého je, anebo by v pfipadé
poskytovani radné a vcCasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl,
mozny Fadny provoz Softwaru ¢i Hardware v celém jeho rozsahu, pficemz Software se povazuje
za Dostupny, je-li pfistupny a pouzitelny pro vSechny uzivatele Softwaru ve sjednaném rozsahu
minimalné dle pfislusného Servisniho modelu dle ZOP.

Dlvérné informace znamenaji informace, které jsou zpracovavany, ukladany nebo poskytovany
v IT prostfedi Objednatele, véetné Dat Objednatele, veskeré Udaje a informace souvisejici s témito
informacemi, s technickym vybavenim, komunikac¢nimi prostfedky a programovym vybavenim IT
prostfedi Objednatele a s objekty, ve kterych jsou tyto systémy umistény, zaméstnanci nebo
dodavateli podilejicimi se na provozu, rozvoji, spravé nebo bezpecnosti IT prostredi Objednatele.
Mezi DOvé&rné informace nepatfi informace, které jsou verejné pristupné.

FOSS licence znamena Free Open Source Software licence.

GDPR znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu t&chto
Gdajt a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajd).

GUI znamena grafické uZivatelské rozhrani.

Hands-on se rozumi Skoleni vymezené v ramci Smlouvy &i jejich priloh (je-li takové), zpravidla
jde o gkoleni, jehoZ soucasti je komentované provedeni ¢asti PInéni za Gcasti zastupct Objednatele

Hardware znamend vedkeré hmotné soudasti pocitacovych systéml a veskeré souvisejici
vybaveni hmotné povahy spolu se vsim pfislusenstvim, a véetné veskeré souvisejici dokumentace.

Servicedesk je Software provozovany Dodavatelem nebo Objednatelem slouzici ke komunikaci
Stran v prib&hu provadéni PInéni dle Smlouvy a zarovel bude slouzit jako kontaktni misto
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1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

1.36.
1.37.

1.38.

Dodavatele pro nahladovani Incidentl a Pozadavkd, vznaseni dotazl k PInéni, ziskavani odpovédi
ve vztahu k PInéni a dal$i zaznamenavani pribéhu provadéni PInéni dle Smlouvy.

Informacni ¢i komunikacni systém znamenda informacni ¢i komunikacni systém kritické
informacdni infrastruktury Objednatele nebo jiny informacni ¢ komunikacni systém, ktery souvisi
s poskytovanim regulované sluzby Objednatelem.

Incident predstavuje neplanované preruseni fungovani PFedmeétu Smlouvy, jakékoliv jeho Casti
anebo PInéni dle Smlouvy, omezeni kvality fungovani Pfedmétu Smlouvy a souvisejiciho PInéni,
anebo jakoukoliv prokazatelnou nefunkcénost Predmétu Smlouvy a souvisejiciho PInéni. Incident
se projevuje zejména selhanim oproti funkénosti a funkcionalité specifikované v PFiloze Smlouvy
Specifikace PInéni, anebo obvyklé pro Predmét Smlouvy. Vada je vzdy Incidentem a jde tak o
podmnozinu pojmu Incident. Za dobu trvani Incidentu se povazuje doba od Casu nahldseni
Incidentu Ohlasovatelem do vyfeSeni Incidentu, které bude Ohlasovatelem nebo jeho nadfizenym
uZivatelem potvrzeno vhodnym zplsobem v Servicedesku, byl-li Incident vyFeen.

Kategorizace Incidentl dle ddleZitosti, zohledfiujici naléhavost a dopad Incidentu:
A) Vysoka - ohroZeni kritickych proces( a ¢innosti na strané& Objednatele

B) Stfedni - Zasadni vliv na dilezité procesy a ¢innosti Objednatele

C) Nizka - standardni reseni v efektivnim rezimu.

Mezi Incidenty dale patfi také vsechny Kybernetické bezpecnostni incidenty, které jsou
podmnozZinou pojmu Incident.

Instalace znamena provedeni veskerych cinnosti nezbytnych ke zprovoznéni Hardwaru nebo
Softwaru v¢. jeho Aktualizaci, Modernizaci ¢i Zasadnich modernizaci poskytnutych v ramci PInéni
dle Smlouvy v IT prostredi Objednatele, a to na platformé uréené Objednatelem.

ISDS znamena informacni systém datovych schrédnek ve smyslu zakona ¢. 300/2008 Sb., o
elektronickych Gkonech a autorizované konverzi dokumentd, ve znéni pozdé&jsich predpisd.

Interni piedpisy znamenaji interni predpisy Objednatele, jejichz seznam vcietné znéni danych
internich predpisG, jsou-li relevantni z hlediska PInéni, je uveden v Pfiloze Smlouvy Seznam
internich predpisd.

v

Insolvenéni zakon znamend zakon & 182/2006 Sb., o Upadku a zplsobech jeho Fedeni
(insolvenéni zakon), ve znéni pozdé&jsich predpisu.

IT prostredi Objednatele znamena veskery Hardware a Software, ktery Objednatel opravnéné
uziva. Jedna se zejména o servery, diskové pole a stanice, aplikace tfetich osob, pasivni a aktivni
datova infrastruktura (kabeldze, switche, VPN linky apod.). Podrobna specifikace IT prostredi
Objednatele je uvedena v Priloze Smlouvy Platforma Spravy Zeleznic a v Priloze Smlouvy
Specifikace PInéni.

Kvalifikovana osoba je clen Realizacniho tymu, kterym Dodavatel prokazoval splnéni
kvalifikagnich ptredpokladl v ramci Vefejné zakazky.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v Kybernetickém
prostoru SZ.

Kyberneticka bezpeénosti udalost je udalost podle ZoKB, kterd mize vyustit v Kyberneticky
bezpecnostni incident.

Kyberneticky prostor SZ je soubor siti elektronickych komunikaci a dalich technologii, ve
kterém dochéazi ke zpracovani informaci a dat v elektronické podobé.

MD znamena manday/clovékoden. Nestanovi-li Smlouva jinak, odpovida jeden MD 8 MH.

MH znamena manhour/c¢lovékohodinu. Nestanovi-li Smlouva jinak, odpovida jedna MH 60
minutam prace.

Modernizace je zména verze Softwaru, kterd zpravidla predstavuje vyraznéjsi zasah do dildi
funkcionality Softwaru, prepracovanim jeho vybrané funkcionality ¢i doplnéni funkcionality nové,
zvyseni kompatibility Softwaru s jinymi prvky informacnich a komunikacnich technologii, ¢i jinou
optimalizaci funkce Softwaru nad ramec Aktualizace, zpravidla v IT oznacovana jako ,update" (v
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1.49.

1.50.

1.51.

1.52.

1.53.

1.54.

ramci IT se také Casto oznacuje jako zména druhé dislice v Cisle verze Softwaru, tedy napf. 4.1.
na 4.2.).

NUKIB znamen& Narodni Ufad pro kybernetickou a informacni bezpe¢nost.

Obcansky zakonik znamenda zakon ¢. 89/2012 Sb., obclansky zakonik, ve znéni pozdéjsich
predpisd.
Obchodni podminky znamenaji obchodni podminky Objednatele v poslednim znéni ke dni podani

nabidky do Verejné zakazky Ci aktualizace téchto Obchodnich podminek provedené v souladu se
Smlouvou po dobu jejiho trvani.

Objednatel je Sprava Zeleznic, statni organizace, ICO 70994234, se sidlem Praha 1 — Nové Mésto,
Dlazdéna 1003/7, PSC 110 00, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
pod sp. Zn. A 48384.

Ohlasovatel znamena osobu urcéenou Objednatelem, zpravidla uzivatele PFfedmétu Smlouvy.

Opcni pravo predstavuje vyhrazenou zménu zavazku v souladu s ustanovenim § 100 odst. 3
ZZVZ ze Smlouvy spocivajici v pofizeni dalSiho obdobného PInéni od vybraného uchazece v réamci
zadavaciho fizeni Verejné zakazky, tj. od Dodavatele dle Smlouvy.

Osobni Udaje znamenaji osobni Udaje ve smyslu GDPR, vcetné zvlastnich kategorii osobnich
Gdajl ve smyslu ¢lanku 9 a rozsudkl ve smyslu ¢lanku 10 GDPR.

Pracovni den (PD) znamend kterykoliv den, kromé soboty a nedéle a dn{, na néz pripada statni
svatek nebo ostatni svatek podle platnych a G&innych pravnich predpist Ceské republiky.

Pausalni sluzby jsou sluzby definované ve Smlouvé, jsou-li takové, zpravidla trvajiciho ci
opakujiciho se charakteru.

Platforma Spravy zeleznic/Platforma SZ je dokument, ktery definuje prostiedi, které
standardizuje a podporuje navrh, implementaci a provozovani veskerého ICT feSeni pro Spravu
zeleznic. Popisuje infrastrukturni a platformni sluzby, podporované technologie a upravuje pravidla
jejich pouZiti i roz&ifovani. Primarnim cilem Platformy SZ je poskytnout potencialnim dodavatelim
zakladni prehled o ICT prostiedi SZ a soudasné umoznit organizaci SZ zaji$téni efektivniho
vytvareni a provozovani ICT FeSeni pfi dodrzeni vysoké kvality a bezpecnosti sluzeb.

PInéni (téz Pfedmét Smlouvy) predstavuje plnéni, které je Dodavatel povinen dle Smlouvy
poskytovat. PInénim se rozumi jak cinnost Dodavatele, tak jeji vysledek, je-li takovy; timto
vysledkem je zejména HW, SW i jiny vystup plnéni dle Smlouvy. PInéni je blize specifikovano ve
Smlouvé nebo v jeji priloze.

Poddodavatel znamena kteroukoli tfeti osobu realizujici poddodavky pro Dodavatele v souvislosti

s Pfedmétem Smlouvy. Poddodavatelé mohou byt vyslovné uvedeni v Pfiloze Smlouvy
Poddodavatelé.

Pozadavek znamena zadost ze strany Objednatele o sluzbu nebo jeji podporu pfedanou v souladu
se Smlouvou Dodavateli, kterd nema pficinu v chybovém stavu, tj. neni Incidentem.

Kategorizace Pozadavkl dle dileZitosti:

A) Vysoka - feSeni je pro Objednatele kritické

B) Stredni - feSeni neovliviiuje vyuzivani hlavnich funkci sluzby
C) Nizka - FeSeni vyrazné neovliviiuje procesy Objednatele

Produkcni prostiedi znamena IT prostfedi Objednatele v ostrém provozu bézné pfipustnou
uZivateldm Software, vyjma Testovaciho prostiedi.

Pievzeti poskytovani plnéni je pfedani znalosti Dodavateli a praktické seznameni se Dodavatele
s podminkami poskytovani sluzeb. Pokud dochazi k prevzeti poskytovani podpory, jsou podminky
pro Prevzeti poskytovani plnéni uvedeny ve Smlouvé a v Pfiloze Smlouvy Specifikace PInéni.

Priloha Smlouvy je dokument, ktery tvori nedilnou soucast Smlouvy a obsahuje blizsi specifikaci
smluvnich podminek.
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1.55.

1.56.

1.57.

1.58.

1.59.

1.60.

1.61.

1.62.
1.63.

1.64.

1.65.

1.66.

1.67.

Reakce znamena kvalifikovanou a konkrétni odpovéd na nahlaseni Incidentu nebo na jiny
pozadavek, ve formé a zplsobem déle definovanymi v Pfiloze Smlouvy Specifikace PInéni.

Reakéni doba je pro kazdou kategorii Incidentd uvedena v Pfiloze Specifikace Plnéni a
predstavuje dobu od Casu nahlaseni Incidentu do doruceni Reakce Objednateli nebo Ohlasovateli.

Realiza¢ni tym znamena osoby uvedené v pfiloze Smlouvy Realizacni tym, kterymi Dodavatel
prokazoval splnéni kvalifikaénich pfedpokladl v rdmci Vefejné zakazky a dalsi osoby (zaméstnanci
Dodavatele ¢i Poddodavatele), prostfednictvim nichZz Dodavatel provadi PInéni dle Smiouvy.

Recovery Point Objective (RPO) je parametr, ktery vyjadiuje maximalni ztratu dat uzivateld
pfi havarii systému a nasledné obnové.

Recovery Time Objective (RTO) je parametr, ktery vyjadfuje dobu nutnou k obnové chodu
sluzby do akceptované Grovné provozu.

Servisni model je standardizovany model provozu a podpory aplikace, systému nebo instance
sluzby.

SLA znamena uroven kvality PInéni prfedstavujici dohodu o Urovni poskytovanych ICT sluzeb dle
Smlouvy.

Sluzby jsou sluzby definované ve Smlouvé, jsou-li takové.

Smluvni strany ¢i Strany jsou strany Smlouvy, tj. Objednatel a Dodavatel ¢i jinak oznadené
strany Smlouvy, jejiz soucasti jsou tyto ZOP.

Software znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi véci i
jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke spole¢nému
uzivani s timto programovym vybavenim, tj. zejména Databaze, GUI, zvukové nahravky, videa,
obrazky, fotografie apod., véetné vedkeré souvisejici dokumentace a updatd a upgradd tohoto
programového vybaveni, avSak s vyjimkou Hardwaru a Databazi.

Standardni Software znamena Software, ktery je distribuovan pod standardnimi licenénimi
podminkami vice tfetim osobam. Mezi Standardni software patfi:

a. Software renomovanych vyrobcl, jenz je na trhu bé&Zné dostupny, tj. nabizeny na
tzemi Ceské republiky alespori dvéma (2) na sobé& nezavislymi a vzajemné se
neovladajicimi subjekty, a ktery je v dobé uzavieni Smlouvy prokazatelné uzivan
v produkénim prostiedi nejméné u péti (5) na sobé nezavislych a vzajemné
nepropojenych subjektl.

b. Software, u kterého je sohledem na jeho (i) marginalni vyznam, (ii)
nekomplikovanou propojitelnost ¢i (iii) oddélitelnost a nahraditelnost v IT
prostiedi bez nutnosti vynakladdani vétich prostfedkl (vice nez 50.000 K¢&/rok)
zajisténo, ze dalsi rozvoj Softwaru jinou osobou nez tvircem/distributorem
takového Softwaru je mozné provadét bez toho, aby tim byla dotéena prava autorl
takovéhoto Softwaru, nebot nebude nutné zasahovat do Zdrojovych kédl
takovéhoto Softwaru anebo proto, ze pfipadné nahrazeni takovéhoto Softwaru
nebude predstavovat vyraznéjsi komplikaci a naklad na strané Objednatele.

c. Software, jehoz API (,Application Programming Interface") pokryva vsechny
moduly a funkcionality Softwaru, je dobfe dokumentované, umozfiuje zapouzdreni
Softwaru a jeho adaptaci v ramci ménicich se podminek IT prostfedi Objednatele
a Softwaru bez nutnosti zdsahu do Zdrojovych kédd Softwaru, a Dodavatel
poskytne Objednateli pravo uZit toto rozhrani pro programovani aplikaci ve
stejném rozsahu jako Software.

d. Software, o kterém to stanovi Smlouva.

Strategicky vyznamna sluzba (SVS) je regulovana sluzba, jejiz naruseni by mohlo mit zavazny
dopad na bezpecnost Ceské republiky nebo vnitini poradek a ktera je uréena obecné zavaznym
pravnim aktem - nafizenim vlady CR.

Smlouva uzaviena na zakladé zadavaciho fizeni Verfejné zakazky vztahujici se k ICT, ktera se ridi
témito ZOP. Smlouvou se rovnéz rozumi ramcova dohoda a dil¢i smlouva uzaviena na zakladé
takové ramcové dohody.
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1.68.

1.69.

1.70.

1.71.

1.72.

1.73.

1.74.

1.75.

1.76.

1.77.

1.78.

1.79.

1.80.

1.81.

Systém znamend uceleny soubor technickych, programovych a datovych prvk{, véetné jejich
konfigurace, rozhrani a vzajemnych vazeb, ktery je provozovan samostatné nebo jako soucast IT
infrastruktury a slouzi k zajisténi urcité funkce, sluzby nebo procesu, zejména ke zpracovani,
ukladani, pfenosu nebo poskytovani informaci.

Testy se rozumi provadéni testovaciho uzivani Pfedmétu Smlouvy v Testovacim prostiedi
prostrednictvim simulace ostrého provozu v Produkénim prostfedi a redlnych situaci a Testovacich
scénard.

Testovaci prostiedi znamena virtudlni ¢i fyzickou kopii PFedmétu Smlouvy anebo IT prostredi
Objednatele uréenou Objednatelem k provadéni Testl.

Vada kategorie A znamena kritickou vadu, kterd ma zasadni dopad na zakladni funkce PInéni,
maé jakykoli vliv na kvalitu a bezpeénost dat a vysledky jejich zpracovani anebo zplsobuje vypadky
PInéni.

Vada kategorie B znamena vadu umoznujici provoz zakladnich funkci PInéni, zaroveri nema vliv
na kvalitu ani na bezpeénost dat a vysledky zpracovani anebo hrozi, Ze by mohla zpdsobit vypadek
PInéni.

Vada kategorie C znamena vadu, kterd neni Vadou kategorie A anebo B (napf. Spatna graficka
Uprava aplikace, Spatny pravopis u napovédy apod.).

VeFejna zakazka je zakazka realizovana na zakladé smlouvy mezi Objednatelem a Dodavatelem,
jez byla uzaviena na zakladé zadavaciho fizeni dle ZZVZ nebo vybérového Fizeni dle vnitfnich
predpisd Objednatele.

VoKB znamena vyhlasku ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu vysSich povinnosti.

Vykaz znamena dokument obsahujici souhrnnou evidenci poskytnutého PInéni za obdobi
vymezené ve Smlouvé nebo v Pfiloze Smlouvy Specifikace PInéni. VVykaz je vystavovan zpétné za
vymezené obdobi.

Vypadek znamena neplanované preruseni provozu Predmétu smlouvy &i jakékoliv jeho podstatné
Casti, pri kterém je tento celek Ci prislusna ¢ast nedostupna pro uzivatele (neni dostupny). Za
Vypadek se pro G&ely této Smlouvy nepovazuje Vypadek zplsobeny z divodl zplsobenych tietimi
osobami, jejichz soucinnost anebo bezvadné poskytovani sluzeb je povinen zajistit Objednatel
(poskytovatel sluzeb podpory IT prostiedi Objednatele a informacénich systémd, na které je
Software napojen).

Ujma znamené vzdy Ujmu na jméni (8kodu) ve smyslu § 2894 odst. 1 Ob&anského zadkoniku a
dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obclanského zakoniku. Toto ustanoveni
je vyslovnym ujednanim o povinnosti stran odcinit nemajetkovou Ujmu v pfipadech poruseni
povinnosti dle téchto ZOP a Smiouvy.

Vyznamny dodavatel je ten, kdo SZ poskytuje plnéni, které je vyznamné z hlediska zajisténi
kybernetické bezpecnosti regulované sluzby. Vyznamni dodavatelé jsou evidovani v souladu
s VoKB.

Vyznamna zmeéna znamena zménu Softwaru, Systému, Sluzby, IT prostfedi Objednatele, nebo
procesu, kterd milZe podstatnym zplsobem ovlivnit bezpecnost, dostupnost, integritu nebo
funkénost PFedmétu pInéni, pinéni zavazkl vyplyvajicich ze Smlouvy nebo mize mit vyznamny
dopad na plynulost ¢i kontinuitu provozu Objednatele. Za Vyznamnou zmeénu se povazuje zejména
zména, kterd zahrnuje podstatnou Upravu architektury, funkénosti nebo zplsobu provozu
systému, zavadi novou technologii nebo zdsadn& méni technické fedeni, mlze zménit Groven rizik
nebo vyZaduje provedeni bezpe¢nostni analyzy &i bezpeénostnich testd, a déle zména, kterd mize
mit dopad na plnéni povinnosti podle obecné zavaznych pravnich predpisti, zejména predpist v
oblasti kybernetické bezpecnosti. Vyznamné zmény podléhaji pfedchozimu pisemnému schvaleni
Objednatele a musi byt realizovany v souladu s procesy fizeni zmén Objednatele, vietné
pozadovaného bezpecnostniho posouzeni, testovani nebo auditu, pokud tak stanovi Smlouva,
Interni predpisy Objednatele nebo pfislusna pravni Uprava.

Zadavaci dokumentace je souborem dokumentl obsahujicich zadavaci podminky, sd&lované
nebo zpfistupfiované G¢astnikiim zadavaciho fizeni na Verejnou zakazku.



8/38

1.82.

1.83.

1.84.
1.85.

1.86.

1.87.

1.88.

1.89.
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2.2.

2.3.

2.4.

2.5.

Zasadni modernizace je podstatnd zména/rozsireni funkénosti nebo zména koncepce Softwaru,
prinasejici podstatné zmény pro chovani Softwaru vi¢i uzivateldim, zpravidla v IT ozna¢ovand jako
Lupgrade" (v rdmci IT se také Casto oznacuje jako zména v Cisle verze Software, tedy napf. 4 na
5).

Zdrojovy kod znamena zapis kodu pocitacového programu (Softwaru) v programovacim jazyce,
ktery je uloZzen v jednom nebo vice editovatelnych souborech, citelny, opatfeny komentari
vysvétlujicimi jeho jednotlivé Casti alespon ve standardu obvyklém pro open source projekty a
procesy, ve spustitelném formatu odpovidajicim programovacimu jazyku a Produkénimu prostiedi,
véetné ovéreného a podrobného postupu nezbytného pro sestaveni plné funkéniho strojového
kédu, a v podobé, aby jej bylo mozné zkompilovat do strojového kédu bez nutnosti provedeni
jinych Uprav nez kompilace v souladu s postupem k sestaveni.

ZoKB znamena zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti.

ZOP znamena tento dokument, tedy zvlastni obchodni podminky, které definuji dalsi parametry a
upresiuji konkrétni podminky a specifické pozadavky Objednatele.

ZZVZ znamena zakon &. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdé&jsich
prredpisd.
Neni-li vyslovné uvedeno jinak nebo nevyplyva-li néco jiného z povahy véci, maji pojmy, které
nejsou definovany v téchto ZOP, vyznam uvedeny v Obchodnich podminkach & Smlouvé a jejich
prilohach.

Ustanoveni ZOP maji prednost pfed ustanovenimi Obchodnich podminek, pokud jsou ustanoveni
téchto dokumentl v rozporu, uplatni se ustanoveni uvedené v ZOP. Ustanoveni Smlouvy maiji
prednost pred ustanovenimi Obchodnich podminek i ZOP.

Pokud je uveden v ZOP ¢as, jedna se o ¢as SEC.

Dodavatel je povinen se seznamit s Platformou Spravy zeleznic, a to bez ohledu na to, zda pInéni
probiha v IT prostfedi Objednatele, a to minimalné v rozsahu, v kterém je pro PInéni relevantni.

DOBA A MISTO PLNENI

Provadéni PInéni bude zahajeno ode dne nabyti U¢innosti Smlouvy, neni-li ve Smlouvé stanoveno
jinak.

PInéni nebo dil¢i ¢asti PInéni bude Dodavatel provadét v terminech sjednanych ve Smlouvé di
definovanych v Pfiloze Smlouvy Specifikace PInéni nebo Harmonogram.

Mistem provadéni PInéni jsou mista umisténi IT prostifedi Objednatele (tj. Testovaci prostifedi a
Produkéni prostfedi), neni-li ve Smlouvé anebo Pfiloze Smlouvy Specifikace PInéni vyslovné
stanoveno jinak. Popis IT prostiedi Objednatele obsahuje Priloha Smlouvy Platforma Spravy
Zeleznic.

Sluzby budou poskytovany formou vzdaleného pfistupu k IT prostfedi Objednatele, neni-li ve
Smlouvé stanoveno jinak. Objednatel se zavazuje umoznit Dodavateli vzdaleny pfistup k IT
prostfedi Objednatele. Objednatel je opravnén monitorovat a logovat pfistupy Dodavatele do IT
prostfedi Objednatele, jakoz i veskerou dalsi aktivitu Dodavatele vyznamnou z hlediska
bezpecnosti Informacniho ¢i komunikacniho systému za Gcelem posouzeni souladu PInéni Smlouvy
s pravidly uvedenymi v téchto ZOP, zejm. pak v ¢l. 21. ZOP, a Dodavatel se zavazuje Objednateli
za timto Ucelem poskytnout veskerou nutnou soucinnost. Vzdaleny pfistup k IT prostiedi
Objednatele miZe byt Objednatelem okamzité odepfen v pfipadé Kybernetické bezpeé&nostni
udalosti ve smyslu § 2 ZoKB ¢i poruseni povinnosti stanovenych v Internich predpisech.

Dodavatel bere na védomi, ze pfistup k IT prostfedi Objednatele:

a. je udélovan fyzickym osobam Dodavatele, jakoz i pro konkrétni zafizeni, na
zakladé vyslovného pozadavku Dodavatele a Objednatel je opravnén dle svého
uvazeni pristup neudélit ¢i kdykoli odebrat;

o w

b. je poskytovan na zakladé principu “need to know” a “deny by default”; a

c. je poskytovan za podminky dodrzovani veskerych bezpecnostnich opatreni a
pozadavkd Objednatele.
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3.2.

4.2.

4.3.

PRAVA A POVINNOSTI OBOU STRAN

Strany se zavazuji postupovat v souladu s veskerymi obecné zavaznymi pravnimi predpisy a
prohlasduji, Ze Smlouva je v souladu s témito pravnimi predpisy. Pokud se v pribéhu trvani
Smlouvy nékteré jeji ustanoveni dostane do rozporu s kogentnim ustanovenim obecné zavazného
pravniho predpisu, plati pfislusné ustanoveni pravniho predpisu s tim, Ze zbyvajici ustanoveni
Smlouvy zlstavaiji v platnosti.

Strany jsou v prib&hu PInéni povinny postupovat v souladu s Internimi predpisy Objednatele,
pokud jsou jednoznaéné specifikovany v Pfiloze Smlouvy Seznam Internich pfedpisi. Objednatel
je opravnén primérenym zplsobem jednostranné ménit nebo doplfiovat Interni predpisy uvedené
v Pfiloze Smlouvy, pokud je to nezbytné pro zajiSténi souladu s pravnimi predpisy, bezpecnostnimi
pozadavky nebo provoznimi standardy. Objednatel je povinen o kazdé takové zméné informovat
Dodavatele tak, aby mél Dodavatel redlnou moznost zmény implementovat, neni-li z povahy véci
nutné jednat bezodkladné (napf. pfi hrozbé Kybernetického bezpecnostniho incidentu). Dodavatel
je povinen zmény implementovat v rozsahu, v jakém je to po ném lze spravedlivé pozadovat, s
ohledem na charakter plnéni, technické moznosti a pfimérené naklady. Pokud Dodavatel
prokazatelné dolozi, Ze zména ma podstatny dopad na cenu nebo terminy plnéni, Strany sjednaji
odpovidajici Upravu Smlouvy.

POVINNOSTI DODAVATELE

Dodavatel se zavazuje provadét pro Objednatele PInéni osobné, tj. prostfednictvim svych
zaméstnancl, ¢lend Realizaéniho tymu a prostfednictvim svych Poddodavatell za podminek
stanovenych ve Smlouvé a téchto ZOP. V pfipadé, Ze je pozadavek na sloZeni Realiza¢niho tymu
uveden ve Smlouvé, je Dodavatel povinen provadét PInéni vyhradné prostfednictvim ¢lend
Realizaéniho tymu, kterymi prokazal splnéni kvalifikace v prib&hu zadavaciho tizeni na Vefejnou
zakazku.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. zakona ¢. 90/2012
Sb., o obchodnich korporacich, ve zné&ni pozdé&jdich predpist (dale jen ,ZOK"“), nebo zméné
vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k PInéni Smlouvy, jakoz i o0 zméné opravnéni
nakladat s témito aktivy.

Dodavatel se zavazuje poskytovat v ramci PInéni veSkerou soucinnost nezbytnou k provadéni
PInéni, zejména:

4.3.1. poskytovat PInéni dle Smlouvy ve vysoké kvalité s odbornou péci odpovidajici
podminkam sjednanym ve Smlouve;

4.3.2. poskytovat PInéni dle Smlouvy alespon v zadvaznych parametrech kvality dle Smlouvy
a SLA, a to zejména dodrZovani stanoveného Servisniho modelu dle odst. 12.2. ZOP;

4.3.3. upozorfiovat Objednatele v¢as na vSechny hrozici vady svého PInéni i potencialni
Vypadky c¢i jiné vypadky PInéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro PInéni potfebné;

4.3.4, zajistit v souladu s podminkami Smlouvy poskytnuti Dokumentace, a to rovnéz vzdy
pri kazdé Aktualizaci nebo jiné zméné Predmétu smlouvy, nestanovi-li Objednatel
jinak;

4.3.5. pocinat si pfi provedeni PInéni tak, aby nedoslo k infikaci Softwaru, Standardniho

Softwaru nebo IT prostfedi Objednatele virem ¢i jinym Skodlivym koédem (malware
apod.) zpUsobujicim narudeni zabezpeéeni Softwaru a Standardniho Softwaru za
Ucelem jeho poskozeni ¢i jiného naruseni béhu;

4.3.6. bez zbyte¢ného odkladu na vyzvu Objednatele predat Data, provozni Udaje a informace
ve formatu predem odsouhlaseném Objednatelem (zpravidla ve formatu daného
prostiedi, ktery umoznuje jejich nasazeni ,as is" do prostredi), které ma k dispozici
v souvislosti s PInénim Smlouvy, a poskytnout Objednateli za timto Gcelem veskerou
nezbytnou soucinnost; tato Data musi byt po dobu poskytovani PInéni dle Smlouvy
ulozena u Dodavatele a mohou byt Dodavatelem uzivana v souladu se Smlouvou a
pfislusnymi pravnimi predpisy, avSak pouze v nezbytném rozsahu. Dodavatel se
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4.4,

6.2.

zavazuje dodrzovat primérena technicka a organizacni opatfeni k ochrané téchto Dat.
Veskera Data jsou vlastnictvim Objednatele, neni-li ve Smlouvé vyslovné stanoveno
jinak. Toto ustanoveni se uplatni obdobné i na jind data poskytnuta Objednatelem
Dodavateli;

4.3.7. plnit Interni pfedpisy Objednatele a jeho pokyny v oblasti likvidace Dat (at uz Dat na
papirovych médiich, Dat zpracovavanych elektronicky nebo prostifednictvim jakychkoli
daldich nosi¢ld Dat) a pfipadné dale na vyzvu Objednatele bez zbyte&ného odkladu
zlikvidovat Data v souladu s témito pravidly a pokyny. Dodavatel musi pfedevsim
postupovat tak, aby nebylo mozné odstranéna data zneuzit. Za odpovidajici zptisob
likvidace dat je povazovano odstranéni, prepsani Ci fyzicka likvidace nosice informace
v souladu se standardem US DoD 5220.22-M;

4.3.8. poskytnout pfi ukonceni smluvniho vztahu pfiméFenou soucinnost pfFi Prevzeti
poskytovani PInéni novym Dodavatelem nebo Objednatelem, a to s odbornou pédi,
zodpovédné a do doby Uplného Prevzeti poskytovani PInéni. Soucinnost zahrnuje
zejména, pokud je soucasti PInéni:

a. predadni Dokumentace, konfiguracnich informaci, pristupovych Udaji a
kryptografickych kli¢d;

b. migraci dat v bezpe¢ném, odsouhlaseném formatu;

c. zajisténi provozu sluzeb po prechodné obdobi podle harmonogramu;

d. technickd a bezpecnostni opatfeni k zajisténi kontinuity a ochrany informaci;
e. likvidaci dat a nosi¢d dle pozadavkl Objednatele po ukon&eni smlouvy

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
Zadosti cizozemského organu o zpfistupnéni nebo predani dat zpracovavanych na Uzemi ciziho
statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim fadem, v jehoz
plsobnosti dochdzi ke zpracovani dat nebo podle kterého byla zadost podana. V pfipadé
zpfistupnéni nebo predani dat na zakladé Zadosti cizozemského organu o zpfistupnéni nebo
predani dat zpracovavanych na Uzemi ciziho stédtu se Dodavatel zavazuje tato data zpfistupnit
nebo predat:

a. az po provedeni pfezkoumani zakonnosti zadosti,

b. az po vynaloZeni Usili o zabranéni zpfistupnéni nebo predani dat v ramci moznosti
danych pravnim Fadem, v jehoz plsobnosti dochazi ke zpracovani dat nebo podle
kterého byla Zadost podana,

c. pouze v nezbytném rozsahu.

POVINNOSTI OBJEDNATELE

Objednatel je povinen zajistit Testovaci a Produkcni prostredi pro ¢innost Dodavatele v ramci IT
prostfedi Objednatele, pokud je to nezbytné pro provadéni PInéni. Zajisténi prostfedi zahrnuje
zajisténi vzdaleného pfistupu persondlu Dodavatele do IT prostfedi Objednatele, v pfiméreném
rozsahu odpovidajiciho moZnostem Objednatele a Zadavaci dokumentaci a pfi respektovani
bezpecnostnich pravidel Objednatele, zejména bezpecnostni dokumentace, ktera je soucasti
Internich predpist. Objednatel je povinen zajistit fungovéni Dodavatelem vytvoieného Testovaciho
prostiedi, na kterém bude Software Testovan, a Produkcéniho prostiedi, na kterém Software pobézi
v ostrém provozu, pficemz vsechna prostfedi budou umisténa na IT prostfedi Objednatele, neni-li
ve Smlouvé stanoveno jinak.

LICENCNI UJEDNANI

Smlouva stanovi, ktera licencni ujednani dle tohoto Clanku se pouziji ve vztahu k PInéni.
Neobsahuje-li Smlouva takovy odkaz, pouzije se ve vztahu k PInéni vedle spole¢nych ustanoveni
k licenénim ujednanim dle odst. 6.7 tohoto ¢lanku téZ odst. 6.3 tohoto ¢lanku a ve vztahu k ¢astem
PInéni, kterd obsahuji Standardni Software, téz odst. 6.5 tohoto Clanku. Je-li souclasti PInéni
Hardware, pouziji se téz pravidla dle odst. 6.6 tohoto ¢lanku.

Odmeéna za opravneéni dle tohoto ¢lanku je zahrnuta v cené PInéni.
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6.3. Postoupeni vykonu autorskych majetkovych prav k Software

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

V piipadé, e je Software Autorské dilo vznikajici v prib&hu PInéni, Dodavatel
neodvolatelné postupuje na Objednatele opravnéni k vykonu majetkovych prav
autorskych k takovému Autorskému dilu).

Dodavatel prohlasuje, Zze Software byl vytvoren zaméstnanci ¢i Poddodavateli jako
zameéstnanecké dilo ve smyslu § 58 odst. 1 a 7 Autorského zakona, a Ze je opravnén
k postoupeni vykonu majetkovych prav v souladu stimto odst. 6.3 ZOP a ma
k takovému postoupeni nalezité souhlasy, pricemz Dodavatel se zavazuje na pozadani
Objednatele neprodlené predlozit nebo jinak vhodnym zplsobem zpfistupnit
dokumenty prokazujici rozsah opravnéni Dodavatele.

Objednatel je dale opravnén postoupit opravnéni k vykonu majetkovych prav na
jakoukoli dalsi tfeti osobu dle volby Objednatele a udélovat licence a podlicence, s ¢imz
Dodavatel vyslovné souhlasi; pro zamezeni pochybnostem je Dodavatel povinen
podniknout veskeré kroky k ziskani nalezitych opravnéni tak, aby mohl opravnéni
k vykonu majetkového prava postoupit na Objednatele v souladu s timto odst. 6.3
ZOP. S povinnosti prevodu opravnéni k vykonu majetkovych prav se poji povinnost
predani Zdrojového kédu dle ¢l. 7 ZOP.

Dodavatel dale prohladuje, Ze ma svoleni autora/l k zdsahlim do Software (véetné jeho
Zdrojového a strojového kddu) ve smyslu § 58 odst. 4 Autorského zakona a tato svoleni
se vztahuji na jakékoliv treti osoby, jez budou vykondvat autorskd majetkova prava
k tomuto Software.

Dodavatel dale prohlasuje, Ze vyloudil opravnéni autord dle ustanoveni § 58 odst. 3
Autorského zékona i v(i¢i véem budoucim vykonavatelim autorskych majetkovych prav
k Software.

Dodavatel dale prevadi veskerad zvlastni prava pofizovatele k Databazim, jez tvofri
soucast PInéni. Nedojde-li z jakéhokoliv divodu k prevodu prava dle predchozi véty,
udéluje Dodavatel Objednateli opravnéni k vytéZzovani a zuzitkovani celého obsahu
takové Databaze nebo jeji kvalitativné nebo kvantitativné podstatné ¢asti a pravo udélit
jinému opravnéni k vykonu tohoto prava.

K ostatnim majetkovym hodnotém, které spadaji pod pojem Software a zaroven
nespadaji pod definici Autorského dila, udéluje Dodavatel Objednateli opravnéni
v rozsahu dle odst. 6.3.8. ZOP. Ustanoveni odst. 6.5 a 6.6 ZOP timto nejsou dotcéena.

Nevznikne-li Objednateli z jakéhokoliv dGvodu ke kterékoliv ¢asti Softwaru opravnéni
k vykonu autorskych majetkovych prav, udéluje Dodavatel Objednateli k dotéené Casti
mnozstevné a Gzemné neomezenou vyhradni licenci ke vdem znamym zplsobdm uZiti,
a to na dobu trvani autorskych majetkovych prav. Objednatel je opravnén k dotcené
Casti Softwaru udélovat licence, tyto dale postoupit a udélovat podlicence tretim
osobam. Objednatel je dale opravnén dotlené casti upravovat a ménit (véetné
Zdrojového a strojového kodu takové Casti Software), dokoncovat, véetné prava takto
upravené & dokonéené ¢asti uzivat, a dale tyto plvodni, upravené ¢&i dokonéené ¢asti
zverejiiovat, spojovat s jinym dilem ¢i zafazovat do dila souborného, zpracovavat,
prekladat ¢i jinak zasahovat, a to vSe i prostifednictvim treti osoby.

6.4. Nevyhradni licence k Software

6.4.1.

6.4.2.

Ve vztahu k Software Dodavatel timto udéluje Objednateli okamzikem akceptace PInéni
ve smyslu ¢l. 8 ZOP, nebo jinak vymezenym okamzikem akceptace PInéni Smlouvou a
jejimi pfilohami nevyhradni opravnéni k vykonu prava uzit Software v souladu s dalSimi
podminkami odst. 6.4 ZOP (déle ,Licence"). Ustanoveni tohoto odstavce se nevztahuji
na opravnéni Objednatele k Software, ktery je Standardnim Software; tato opravnéni
jsou upravena samostatné v odst. 6.5 ZOP. V pripadég, Ze je PInéni rozdéleno na ¢asti,
pouZije se tento odstavec na kazdou ¢ast PInéni.

Licence se udéluje jako nevyhradni a opravnuje Objednatele k vykonu prava uzit
veskera Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze, jez tvofi
Plnéni, a to:
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6.4.3.

6.4.4.

6.4.5.

6.4.6.

k jakémukoliv Ucelu;

o 9

na dobu trvani majetkovych prav autorskych;
c. na jakémkoliv Uzemi;

d. jakymkoliv zplisobem; a

e. bez mnozstevniho omezeni.

Dodavatel okamzikem dle odst. 6.3. ZOP udéluje rovnéz opravnéni takovy Software
upravovat a ménit (véetné Zdrojového a strojového kodu), dokoncovat, véetné prava
takto upraveny, zménény Ci dokonceny Software uzivat v rozsahu Licence, a dale tyto
plvodni, upravené, zménéné ¢&i dokondené &asti spojovat s jinym dilem ¢&i zafazovat do
dila souborného, zpracovavat, prekladat ¢i jinak do nich zasahovat, a to vse i
prostifednictvim tfeti osoby

Objednatel ma& v ramci Licence pravo udélit k Softwaru podlicenci tfetim osobam a
pravo postoupit Licenci zcela Ci z Casti na treti osoby, s ¢imz Dodavatel vyslovné
souhlasi.

Licence zahrnuje povinnost Dodavatele predat Objednateli Zdrojovy kéd a
Dokumentaci k Software dle ¢ldanku 7 ZOP.

Licence se vztahuje ve stejné mire a rozsahu jako k Software taktéz na:
a. Dokumentaci specifikovanou ve Smlouvé nebo jejich prilohach;

b. jakoukoliv jinou Dokumentaci predavanou k Software nad rdmec Dokumentace dle
pfedchoziho pismene;

c. loga ¢ijiné predméty dusevniho vlastnictvi, které souvisi s PInénim a jsou vhodné
¢i nezbytné k uziti spolu s PInénim;

d. jakakoliv jind Autorska dila ¢i jiné predméty dusevniho vlastnictvi, které souvisi s
PInénim.

6.5. Licence ve vztahu ke Standardnimu Software

6.5.1.

6.5.2.

6.5.3.

6.5.4.

V pripadech, kdy je soucasti PInéni Standardni Software, Dodavatel udéluje Objednateli
okamzikem akceptace PInéni ve smyslu ¢l. 8 ZOP, jehoz soucasti je Standardni
Software, k veskerému takovému Standardnimu Software nevyhradni opravnéni k
vykonu prava uzit pfislusny Standardni Software v souladu s dalSimi podminkami odst.
6.5 ZOP (dale ,Licence k Standardnimu Software"“). V pfipadé, Ze je PInéni
rozdéleno na Casti, pouzije se tento odstavec na kazdou ¢ast PInéni, jehoz soucasti je
Standardni Software ¢i jeho ¢ast.

Licence k Standardnimu Software se udéluje jako nevyhradni a opravinuje Objednatele
k vykonu prava uzit veskery Standardni Software, a to:

a. vSemi zplsoby odpovidajicimi G&elu, pro ktery je takovy Standardni Software
urcen;

b. na dobu trvani majetkovych prav autorskych, nebo alespon na dobu trvani
Smlouvy;

c. na jakémkoliv Uzemi; a

d. bez mnoZstevniho omezeni.

Dodavatel je v ramci Licence k Standardnimu Software povinen zajistit poskytnuti
podpory (subscription/license maintenance) k veskerému Standardnimu Software, tj.
zajistit poskytovani nejnovéjsich verzi Standardniho Software Objednateli a dalSich
sluzeb v souladu se standardnimi licenénimi podminkami Standardniho Software, a to
alespon na dobu trvani Smlouvy.

Objednatel ma v ramci Licence k Standardnimu Software opravnéni udélit ke
Standardnimu Software podlicenci tfetim osobam a pravo postoupit Licenci k
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6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

Standardnimu Software zcela ¢i z casti na tfeti osoby, s ¢imz Dodavatel vyslovné
souhlasi.

Licence k Standardnimu Software se vztahuje ve stejné mire jako k Standardnimu
Software taktéz na:

a. Aktualizaci, Modernizaci a Zasadni modernizaci Standardniho Software, ktery je
soucasti PInéni;

b. Dokumentaci k Standardnimu Software specifikovanou ve Smlouvé nebo jejich
prilohach;

c. Dokumentaci nad rd@mec Dokumentace k Standardnimu Software dle predchoziho
pism.;

d. pravo zuzitkovat a vytéZovat Databaze obsazené ve Standardnim Software, ktery
je soucasti PInéni;

e. loga ¢ijiné predméty dusevniho vlastnictvi, které se Standardnim Software, jez je
soucasti PInéni, souvisi a jsou vhodné i nezbytné k uZiti spolu s takovym
Standardnim Software.

V parametrech, které nejsou upraveny Smlouvou, jejimi pfilohami anebo jinou casti
Zadavaci dokumentace, se Licence k Standardnimu Software fidi prislusnymi licen¢nimi
podminkami vyrobce Standardniho Software.

V pripadé, ze Dodavatel vyuzije pfi plnéni predmétu Smlouvy Standardni Software, je
Dodavatel za ucelem vylouceni vzniku proprietdrniho uzamceni Objednatele (tzv.
vendor lock-in) povinen pouzit vylu¢né takovy Standardni Software, u kterého jsou
splnény podminky dle definice Standardniho Software dle odst. 1.65. pism. a., b., c.
nebo d. ZOP, v dobé& vyuziti Standardniho Software, a u kterého Ize zaroveri divodné
predpokladat, Ze tento stav zlistane zachovdn minimalné po dobu trvani Smiouvy.

V pripadé, ze Dodavatel v rdmci pInéni Smlouvy pouzije Standardni Software, ktery v

o v s ’ v v Ve s
prubehu trvani Smlouvy nebude anebo prestane splnovat podminky stanovené v odst.
6.5.7 ZOP, je Dodavatel povinen, po dohodé s Objednatelem, a v pfipadé, ze tato
dohoda nebude mozna, pak dle volby Dodavatele:

a. na vlastni naklady dodat Objednateli Zdrojovy kéd predmétného Standardniho
Software a poskytnout Objednateli opravnéni uzivat tento Standardni Software
véetné Zdrojového kédu (véetné dalich zplsobl nakladdani) v rozsahu Licence dle
odst. 6.4 ZOP; nebo

b. nahradit na vlastni nadklady predmétny Standardni Software jinym Standardnim
Software, ktery bude mit alespon srovnatelné funkcionality, kvalitu a technickou
zplsobilost jako nahrazovany Standardni Software a zarovefi splfiovat podminky
stanovené v odst. 6.5.7 ZOP, a poskytnout k tomuto Standardnimu Software
Objednateli Licenci k Standardnimu Software dle odst. 6.5 ZOP; nebo

c. nahradit na vlastni naklady predmétny Standardni Software vlastnim Softwarem,
tj. preprogramovat c¢ast Dila predstavovanou predmétnym Standardnim
Softwarem za vyuziti vlastniho Software vytvoreného na miru Objednateli, ktery
bude mit alespor srovnatelné funkcionality, kvalitu a technickou zpGsobilost jako
nahrazovany Standardni Software, a poskytnout k tomuto vlastnimu Softwaru
Objednateli Licenci dle odst. 6.4 ZOP, a to vietné Zdrojového kodu.

Postupy dle odst. 6.5.8 pism. a) az c) ZOP podléhaji samostatnému Akceptacnimu
fizeni. Vznikla-li Dodavateli povinnost dle odst. 6.5.8 ZOP, je Dodavatel povinen splinit
povinnosti dle uvedeného odstavce i po ukonceni Smlouvy. Ustanoveni Smlouvy a ZOP
relevantni pro splnéni povinnosti dle pfredchozi véty se pouziji i po ukonceni Smlouvy.

Pokud v ramci Akceptacniho fizeni dle ¢l. 8 ZOP vyjde najevo, ze Standardni Software
nespliuje podminky odst. 6.5.7 ZOP, je Objednatel opravnén Akceptacni Ffizeni
prerusit, dokud Dodavatel nenapravi tento nedostatek predmétného Standardniho
Software jednim ze zplsobd uvedenych v odst. 6.5.8 ZOP. Objednatel neni v takovém
pfipadé v prodleni.




6.5.11.

Ustanoveni odst. 6.3 a 6.6 ZOP se pro Standardni Software nepouziji.

6.6. Software vztahujici se k Hardware

6.6.1.

6.6.2.

V pripadech, kdy je k fadnému uzivani dodaného Hardwaru potiebny urcity Software,
je Dodavatel povinen poskytnout/zajistit Objednateli jako soudast PInéni a za cenu
zahrnutou v cen& Hardwaru, opravnéni uZit tento Software v rozsahu, zplsoby a za
Ucelem obvyklym ve vztahu k Hardwaru, se kterym je spojen, nejméné vsak za
podminek dle Smlouvy a jejich pfiloh.

Ustanoveni odst. 6.3 a 6.4 ZOP se pro Software vztahujici se k Hardwaru nepouziji.

6.7. Spolecna ustanoveni

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.
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Nestanovi-li Smlouva a jeji prilohy ¢i jiné Casti Zadavaci dokumentace jinak, je
Dodavatel pfi pIlnéni Smlouvy opravnén vyuzit programy s otevienym kdédem ¢i jejich
Casti distribuovanymi pod FOSS licencemi. Dodavatel vSak neni opravnén vyuzit
programy s otevienym koédem i jejich Casti, které jsou distribuovany pod FOSS
licencemi, jejichz podminky by Objednateli ukladaly povinnost sdélovat nebo jinak Sifit
Software & jeho &asti, véetné Zdrojovych kédd, tfetim osobam, nebo umoznit jim
zmény, Upravy di jiné zadsahy do Softwaru nebo jeho Casti.

Dodavatel je povinen zajistit Objednateli udéleni opravnéni k veskerym programim s
otevienym koédem poskytnutym Objednateli v rozsahu takovych FOSS licenci, které se
na konkrétni program s otevienym kdédem, ktery je soucasti PInéni, vztahuji, pricemz
konkrétni rozsah licence Ize urcit odkazem na soubor pfedavany v ramci vystupu z
PInéni anebo odkazem ve Zdrojovém koédu ¢i jinym oznacenim takové licence ve
formatu vyZzadovaném takovou verejnou licenci, vCetné odkazu na kompletni znéni
aktualnich licencnich podminek pfislusné FOSS licence; Dodavatel je dale povinen
zajistit poskytnuti podpory k vedkerym programim s otevienym kédem, které jsou
soucCasti PInéni, tj. povinnost Dodavatele zajistit poskytovani nejnovéjsich verzi
programi s otevienym kédem a daldich sluzeb v souladu se standardnimi licenénimi
podminkami program{ s otevfenym kédem, a to alespofi na dobu trvani této Smlouvy.
Ustanoveni ¢l. 7 ZOP se pro programy s otevienym kédem ¢i jejich casti, které jsou
distribuovany pod FOSS licencemi, pouzije obdobné.

Dodavatel prohlasuje, Ze je oprédvnén udélit Objednateli veskera opravnéni v souladu s
timto ¢lankem ZOP, ma k takovému udéleni veskeré potifebné souhlasy a jejich
udélenim Objednateli ani uzivdnim PInéni Objednatelem ¢i uzivateli Objednatele
nebudou porusena prava dusevniho vlastnictvi tfeti osoby. Dodavatel odpovida
Objednateli za zajisténi vdech nezbytnych opravnéni a souhlast autora & autord
Software ¢i Standardniho Software k opravnénim udélovanym Objednateli dle tohoto
¢lanku ZOP. Dodavatel se zavazuje na vyzvu Objednatele poskytnout Objednateli o
zajidténi opravnéni a vedkerych souhlasd dle tohoto &lanku ZOP pisemné prohlaseni a
tyto skutecCnosti prokazat.

V pfipadé, Ze by tieti osoba vznesla vici Objednateli jakékoliv naroky z porudeni prav
dusevniho vlastnictvi v souvislosti s uzivanim PInéni Objednatelem, se Dodavatel
zavazuje prijmout takova opatfeni, aby Objednatel byl PInéni opravnén nerusené
uzivat, a to zejména zajistit pro Objednatele udéleni opravnéni v rozsahu dle tohoto
¢lanku ZOP bez daldich nakladl a poZadavkd na Uplatu od Objednatele.

V pFipadé&, Ze jakakoliv tfeti osoba uplatni narok z dlvodu poruseni prav dudevniho
vlastnictvi ve vztahu k PInéni, je Dodavatel povinen nahradit Objednateli veSkerou
Ujmu takto zplsobenou, jakoz i Ucelné ndklady vynaloZzené na obranu prav
Objednatele. Dodavatel se v takovém pFipadé déle zavazuje na sv{j ndklad poskytnout
Objednateli veskerou moznou soucinnost k ochrané jeho prav a opravnéni dle tohoto
¢lanku ZOP, zejména mu poskytnout vSechny podklady, informace a vysvétleni k
prokazani neopravnénosti naroku treti strany.

V pfipadé naroku dle ptedchoziho odst. 6.7.5 ZOP, nebo je-li divodné pFedpokladat,
Ze takovy narok bude uplatnén, zajisti Dodavatel Objednateli moznost dale pfislusny
vystup uzivat bez naroku na Uplatu nad ramec sjednany ve Smiouvé.
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6.7.7. Spolu se Standardnim Software, je-li soulasti PInéni, musi byt Objednateli vzdy
predana kompletni Dokumentace, tj. zejména uzivatelska, administratorska, provozni
dokumentace a dokumentace jeho API.

ZDROJOVY KOD A DOKUMENTACE

Zdrojovy kdéd bude predavan Objednateli na datovém nosici spolecné s predanim vystupu z PInéni
pro Ucely zahajeni Akceptacniho Fizeni, nebo za podminek stanovenych ve Smlouvé, zejména
pokud bude smluvni vztah ukonéen bez provedeni Akceptacniho Fizeni.

Na datovém nosici dat musi byt viditeIné oznacen ,,Zdrojovy kéd" s oznacenim casti Modifikace a
jeho verze a den predani Zdrojového kédu. O predani nosi¢e dat bude obéma Smluvnimi stranami
sepsan a podepsan pisemny predavaci protokol.

Povinnost Dodavatele pfedavat Zdrojovy kod se primérené pouzije i pro jakékoliv opravy, zmény,
doplnéni, upgrade nebo update Zdrojového kédu v ramci nasledného provadéni PInéni anebo v
ramci zarucnich oprav. Zdrojovy kéd musi obsahovat podrobny popis a komentar kazdého zasahu
do Zdrojového kodu.

Objednatel nebude v prib&hu provadéni PInéni sdm anebo prostfednictvim jinych osob zasahovat
do Zdrojového koédu nasazeného anebo fungujiciho v Produkénim prostfedi ¢i Testovacim
prostredi.

Dodavatel je povinen predat Objednateli prisluSnou Dokumentaci a Zdrojovy kdéd ve standardni
podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy obsahujici nasledujici:

a. Kompletni Zdrojové kédy celého dila.

b. Uzivatelskou pfirucku obsahujici konkrétni popis uzivatelského prostiedi, funkci a
postupl pro zaskoleni zamé&stnancd.

c. Administratorskou pfirucku, popisujici vSechny parametry, které lze konfigurovat
a popis dopad( zmény konfigurace do systému.

d. Technickou dokumentaci systému, paklize se jedna o vicevrstvou architekturu,
popis kazdé vrstvy zvlast:

i Datova vrstva - popis datové vrstvy, Cili tabulek v databazi véetné vazeb
mezi tabulkami a vcetné E-R schémat.

ii. Aplika¢ni vrstva - popis jadra systému, jeho funkci, sluzeb a rozhrani.
Dokumentace musi obsahovat kompletni popis architektury jadra
systému, vycCet a podrobny popis vSech jeho funkci, pfehled a popis
sluzeb, které jadro poskytuje daldim komponentdm systému, modulim
a knihovnam.

iii. Prezentacni vrstva - Dokumentace systému musi obsahovat dratové
modely vSech obrazovek uZivatelského rozhrani véetné popisu funkci
prvkd kazdé obrazovky.

e. Popis konfigurace provozniho prostfedi systému (serverové strana i klientska
strana).

f. Dokumentace musi obsahovat soupis vdech pozadavkl na nastaveni
hardwarovych a softwarovych komponent béhového prostfedi jako jsou:

. s ’ ’ s o
i mapovani souborovych systemu;
ii. pozadavky na operacni pamét a procesory;

iii. konfiguraéni parametry jednotlivych  podplrnych  Softwarovych
prostiedkl (nap¥. specifika pro nastaveni databaze, aplikacniho serveru,
webového serveru apod.).

g. Objednatel pozaduje, aby tato Dokumentace byla ve formatech XML DocBook
(zdrojové) a PDF (export z XML zdroje pro snadnou distribuci uZivateliim) nebo
pfipadné v jiném formatu, ktery Objednatel schvali po vzajemné dohodé s
Dodavatelem. VSechny Dokumentace musi byt verzované, opatfené seznamem
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autorl, prehledem zmén jednotlivych verzi a musi byt obsahové tplné pro tu ¢ast
systému, kterou popisuji.

h. Redeni musi obsahovat ndvod na pouZivani systému (uzivatelsky manudl) a popis
systému - jeho vlastnosti, strukturu projektu, pouzité technologie (technicka
dokumentace). Soucasti feSeni je i Dokumentace a automaticky generovana
dokumentace (Javadoc). Soucasti Dokumentace musi byt zip archiv se zdrojovymi
soubory rfeseni a programatorskou dokumentaci.

V pripadé jakychkoli pochybnosti o spravnosti predani Zdrojového kdédu se bude uvedené
posuzovat podle svého Ucelu, tedy zejména nasledné moznosti provadét samostatné di
prostifednictvim tretich osob opravy, zmény, doplnéni, upgrady nebo updaty Zdrojového kodu. Za
nespravné predani se pritom povazuje takové predani, které v disledku vede ke znemoznéni ¢i
podstatnému ztiZzeni prace se Zdrojovym kédem ve vyse uvedeném smyslu.

AKCEPTACNI RiZzENiI

Akceptacni Fizeni PFfedmétu Smlouvy

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

8.1.6.

PFedani a prevzeti Predmétu Smilouvy (tj. véetné& Zdrojovych kédd a Dokumentace)
probihd na zakladé Akceptacniho Fizeni, tj. postupnym provedenim akceptacnich
procest a podepsanim Akceptaéniho protokolu. Je-li Pfedmét Smlouvy rozdélen na
Casti, pouzije se tento ¢lanek obdobné pro kazdou Cast, nestanovi-li Smlouva jinak.
Jsou-li soucasti PFredmétu Smlouvy Sluzby nebo Pausalni sluzby, pouZiji se, nestanovi-
li Smlouva jinak, pro Sluzby ustanoveni odst. 8.2 ZOP a pro Pausalni sluzby ustanoveni
odst. 8.3 ZOP.

Akceptacni Fizeni zahrnuje porovnani skuteCnych vlastnosti a funkcionalit s
Akceptacnimi kritérii.
Nestanovi-li Smlouva ¢i jeji prilohy Akceptacni kritéria, rozumi se jimi:

a. vlastnosti a funkcionality uvedené ve specifikaci plnéni ur¢ené Objednatelem,
ktera je soucasti Smlouvy, a dale vlastnosti a funkcionality uvedené ve specifikaci
plnéni Dodavatele ¢i navrhu feSeni (jsou-li takové), ktera je soucasti Smlouvy, a

b. pozadavky na Zdrojové kody a Dokumentaci dle ¢l. 7 ZOP.

Dodavatel je povinen pisemné informovat Objednatele minimalné se sedmi dennim
predstihem o terminu predani Predmétu Smlouvy i jeji ¢asti, nedohodnou-li se strany
jinak.

Dodavatel predd Objednateli Predmét Smlouvy k realizaci Akceptacniho Fizeni.
Akceptacni fizeni mlze byt zahdjeno pouze v pfipadé, 7e Predmét Smlouvy byl
Dodavatelem skutecné predan Objednateli, a ten se s nim mohl seznamit. Objednatel
na zadost Dodavatele bez zbytec¢ného odkladu potvrdi prevzeti Pfedmétu Smlouvy k
Akceptacnimu Fizeni v Servicedesku, e-mailem, anebo jinym dohodnutym zplsobem.
Potvrzenim prevzeti Dila k Akceptacnimu Fizeni ve smyslu tohoto odstavce je zahajeno
Akceptacdni Fizeni.

PFedmét Smlouvy je zplsobily k akceptaci Objednatelem, pokud:

a. spliuje Akceptacni kritéria a soucasné nevykazuje zadnou Vadu kategorie A, B a
C di jiné zjevné vady (zejména vady, pro které neni vhodné déleni Vad dle ZOP -
> napf. Nékteré vady Hardware jsou-li soucasti plnéni), pak Objednatel vyznaci
na Akceptacnim protokolu ,Akceptovano"; nebo

b. spliuje Akceptacni kritéria a soucasné nevykazuje zadnou Vadu kategorie A, B a
soucasné nema vice nez:

i 30 Vad kategorie C nebo drobnych vad, jez nebrani radnému uzivani
Predmétu Smlouvy, je-li predmétem akceptace vytvoreni Software di
Dokumentace ¢i vytvoreni ¢asti Software ¢i Dokumentace

ii. 10 Vad kategorie C nebo drobnych vad, jez nebrani radnému uzivani
PFedmétu Smlouvy, nejde-li o pfipad uvedeny v odst. 8.1.6 pism. b. i.
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8.1.7.

8.1.8.

8.1.9.

8.1.10.

8.1.11.

8.1.12.

pak Objednatel vyznadi na Akceptacnim protokolu ,Akceptovano s vyhradou".

V jinych pfipadech nez dle odst. 8.1.6 ZOP vyznaci Objednatel na Akceptacnim
protokolu ,Neakceptovano".

Nedohodnou-li se Smluvni strany jinak, pripravi Dodavatel navrh Akceptacniho
protokolu, ktery musi obsahovat minimalné:

a. oznaceni Smluvnich stran a odkaz na Smlouvu,

b. seznam Akceptacnich kritérii spole¢né s vedlejSim sloupcem pro moznost
vyznaceni, zda Pfedmét Smlouvy spliuje prislusné Akceptacni kritérium (napf.
ano/ne)

c. tabulku pro moznost vepsani zjisténych Vad vcéetné moznosti uvedeni, o jakou
Vadu se jedna (A/B/C),

d. tabulku pro moznost vepsani dalsich zjisténych vad,

e. prostor pro zavérecné hodnoceni (napf. formou vybéru z kolonek ,Akceptovano",
~Akceptovano s vyhradou", ,Neakceptovano") a

f.  podpisové dolozky pro opravnéné osoby za Smluvni strany.

Objednatel je povinen do 30 kalendafnich dnl (v piipadé, Ze IhGta pro plnéni
akceptované &asti byla kratsi nez 60 kalendainich dnl, pak do 14 kalednainich dnd,
nikdy viak déle nez ¢ini polovina Ihiity pro plnéni) ode dne zahajeni Akceptacniho fizeni
posoudit Pfedmét Smlouvy postupem dle odst. 8.1.2 ZOP a v pfipadé dle odst. 8.1.6
ZOP podepsat Akceptacni protokol a vyznacit na ném ,Akceptovano“, nebo
~Akceptovano s vyhradou" véetné vyznaceni Vad/y i vad/y. V opacném pfipadé je
Objednatel povinen ve vyse uvedené |h(té podepsat Akceptacni protokol spole¢né
s vyznacenim ,Neakceptovano" vietné vyznaceni nesplnénych Akceptacnich kritérii
nebo vyznaceni Vad/y a jejich/jeji kategorizace (A, B nebo C) nebo vyznaceni dalsich
vad.

Okamzikem podpisu Akceptacni protokolu spolec¢né s vyznacenim ,Akceptovano",
nebo ,Akceptovano s vyhradou" je Predmét Smlouvy proveden.

Podpis Akceptacniho protokolu s vyznacenim ,Akceptovano s vyhradou" nezbavuje
odpovédnosti Dodavatele odstranit vyznacené Vady ¢i vady. Dodavatel je povinen
takové Vady & vady odstranit ve |hiité uréené Objednatelem, jinak do tficeti (30)
kalendafnich dnd od podpisu Akceptaéniho protokolu s vyznaéenim ,Akceptovano
s vyhradou". Neodstranéni Dodavatel Vady ¢ vady ve |h{té dle tohoto odstavce, jedna
se poruseni této Smlouvy podstatnym zplsobem. Do doby odstranéni vyznacenych Vad
¢i vad dle tohoto odstavce nezaplati Objednatel Dodavateli ¢ast Ceny (Ci ceny pfislusné
Casti PInéni, je-li plnéno po castech) odpovidajici jeji padeséati (50) procentni vysi.
Objednatel neni v takovém ptipadé v prodleni se zaplacenim casti Ceny (¢i ceny
pfislusné ¢asti PInéni, je-li plnéno po Castech) dle pfedchozi véty. Pro Ucely ovéreni
splnéni povinnosti Dodavatele dle tohoto odstavce, je Dodavatel Objednateli povinen
prokazat, ze PInéni jiz nema Vady ¢i vady. Povinnost odstranit Vady ¢i vady dle tohoto
odstavce neni splnéna, neodstranil-li Dodavatel Vady ¢i vady nebo objevi-li se
v pribé&hu ovéreni:

a. nové Vady ¢& vady, které vznikly v souvislosti s odstrafiovanim pdvodnich Vad ¢&i
vad, nebo

b. Vady ¢& vady, které v disledku existence plvodnich Vad & vad nebylo mozné
v Akceptacnim Fizeni odhalit, nebo které bylo moZno odhalit pouze s vyraznymi
obtizemi.

V pfipadé neakceptovani Predmétu Smlouvy vyznacenim na Akceptacnim protokolu

~Neakceptovano" se Dodavatel zavazuje odstranit nesplnéna Akceptacni kritéria a

Vady uvedené v Akceptaénim protokolu ve Ihtédch vyslovné stanovenych v

Akceptaénim protokolu Objednatelem, a pokud nejsou takové, pak IhGtach

pfimé&Fenych. Do odstranéni nedostatkd branicich akceptovani neni PFedmét Smlouvy
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8.2.

8.3.

8.4.

8.5.

proveden. Po odstranéni nedostatkl uvedenych v Akcepta¢nim protokolu Dodavatel
opétovné preda Predmét Smlouvy Objednateli k dalsimu kolu Akceptacniho fizeni a
Objednatel postupuje obdobné podle odst. 8.1.5 ZOP.

7 wr

Akceptacni Fizeni ve vztahu ke Sluzbam

8.2.1.

8.2.2.

8.2.3.

Akceptac

8.3.1.

8.3.2.

Radné provedeni SluZzeb bude Stranami pisemné potvrzeno podpisem Akceptac¢niho
protokolu po ukonceni Akceptacniho Fizeni obdobné dle odst. 8.1 ZOP (s vyjimkou odst.
8.1.3 ZOP). Pro Ucely akceptace Sluzeb se Pfedmétem Smlouvy rozumi pfislusny
vystup ze Sluzeb (napf. rozvoj Software). Strany jsou opravnény zkratit lhity
Akceptacniho Fizeni ve smyslu odst. 8.1 ZOP v dil¢i smlouvé uzaviené na zakladé
Smlouvy. Nestanovi-li dil¢i smlouva Akceptacni kritéria Sluzby, rozumi se jimi:

a. vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele, ktera je
soucasti dil¢i smlouvy uzaviené na zakladé Smlouvy, a dale vlastnosti a
funkcionality uvedené ve specifikaci plnéni Dodavatele (je-li takova), ktera je
soucasti dil¢i smlouvy, a

b. pozadavky na Zdrojové kody a Dokumentaci dle ¢l. 7 ZOP.

Jsou-li Sluzby plnény po ¢astech, pouziji se ustanoveni pro Akceptacni rizeni ve vztahu
ke Sluzbam primérené vzdy na kazdou takovou dil¢i ¢ast vystupu ze Sluzeb,
nedohodnou-li se Strany vyslovné jinak.

Akceptacni Fizeni se neprovadi u Sluzeb, které z povahy véci nepodléhaji Akceptacnimu
fizeni (napf. konzultace apod.). Sluzby musi byt v souladu s dil¢i smlouvou a pfilohou
¢. 1 této Smlouvy. Uvedenym postupem nejsou dotCena prava z vadného plnéni ve
vztahu k takovym Sluzbam.

ni Fizeni ve vztahu k Pausalnim sluzbam

Radné provéadéni Pausdalnich sluzeb bude kazdy mésic potvrzovéno podpisem vykazu
Pausalnich sluzeb za bezprostfedné predchazejici mésic. Podpisem vykazu Pausalnich
sluzeb Objednatelem jsou Pausalni sluzby za pFislusny mésic akceptovany/provedeny.
Objednatel neni povinen podepsat vykaz Pausalnich sluzeb, nebyly-li jednotlivé
Pausalni sluzby v pfFislusném mésici radné provedeny (jedna se napf. o Pausalni sluzby,
u nichz konec lhity pro splnéni - napF. doba pro vyfedeni Incidentu - spada do
pfisluSného mésice).

Navrh vykazu dle predchoziho odstavce pripravi Dodavatel. Vykaz musi obsahovat
soupis provedenych Pausalnich sluzeb za bezprostfedné predchazejici mésic a soupis
dosud neukoncenych ¢innosti Pausalnich sluzeb. Vykaz Pausalnich sluzeb je Dodavatel
povinen dorudit nejpozdé&ji do deseti (10) kalendainich dnl po skonéeni mésice, ve
které byly sluzby poskytnuty.

Akceptacni Fizeni ve vztahu ke skoleni

8.4.1.

8.4.2.

8.4.3.

Dokladem o fadném provedeni Skoleni je prezencni listina podepsana ucastniky skoleni,
pripadné vydani certifikatu, mélo-li byt Skoleni zakoncené vydanim certifikatu.

Vznikaji-li pro Skoleni Skolici materialy, akceptuji se v akceptacnim fizeni odst. 8.1 ZOP
se pouzije pfimérené. V takovém pripadé je skoleni fadné provedené dnem, v némz je
akceptovan posledni pozadovany vystup.

V pfipadé, ze prfedmétem skoleni je hands-on skoleni, je Skoleni Fédné provedeno
akceptaci vystupu, ktery byl predmétem hands-on Skoleni dle odst. 8.1 ZOP.

Akceptace ve vztahu k Hardware

8.5.1.

8.5.2.

8.5.3.

Je-li predmétem Smlouvy Ci dil¢i Casti, jez je urCena k akceptaci pouze dodani
Hardware, pouzije se pro akceptaci odstavec 8.5 ZOP.

Radné dodani Hardware se predavad a prebird na zdkladé predédvaciho protokolu
podepsaného odpovédnymi zastupci smluvnich stran.

Nestanovi-li Smlouva ¢&i jeji pfilohy jinak, Objednatel ovérfuje v ramci akceptace
Hardware:
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a. parametry, vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele,
ktera je soucasti Smlouvy, a dale vlastnosti a funkcionality uvedené ve specifikaci
plnéni Dodavatele (je-li takova), ktera je soucasti Smlouvy;

b. pfislusenstvi a dokumentaci, jez mélo byt dodano spolu s Hardware.

SKOLEN1

Vyplyva-li ze Smlouvy Dodavateli povinnost poskytnout Skoleni, aniz jsou blize ureny jeho
podminky, zavazuje se Dodavatel poskytnout Skoleni osobdm uréenym Objednatelem pomoci
metod vykladu (zejména popis jednotlivych prvkl a funkcionalit Pfedmétu Smlouvy ve vztahu
k jeho uzivani), praktickych ukdzek obsluhy PFedmétu Smlouvy a zodpovézeni dotazl $kolenych
osob tak, aby tyto osoby byly na zakladé provedeného skoleni ve vztahu ke svym rolim nebo
pracovnimu zarazeni (dle sdéleni Objednatele) schopné pIné porozumét svym odpovédnostem pfi
obsluze Pfedmétu Smlouvy, provadét obsluhu v souvislosti se svou roli nebo pracovnim zarazenim
samostatné, a pfitom minimalizovat riziko chybné obsluhy nebo zdvad na Pfedmétu Smlouvy.

Dodavatel provede zaskoleni pfislusnych osob uréenych Objednatelem v terminu dle Smlouvy, a
pokud takovy termin neni, pak v terminu ureném Objednatelem po dohodé s Dodavatelem.

Dodavatel je dale povinen provést v pifiméreném rozsahu gkoleni pfFislusnych zaméstnancl
Dodavatele a dalSich osob podilejicich se na poskytovani PInéni dle Smlouvy za Gcelem splnéni
povinnosti dle ¢l. 21. ZOP. Tuto skutecnost je povinen na vyzadani Objednateli prokazat.
SERVICEDESK

Dodavatel se zavazuje:

10.1.1.  nejpozdéji v den Ucinnosti Smlouvy zalozit a po celou dobu trvani Smlouvy udrZovat
v provozu Servicedesk (v&etn& Uhrady pfipadnych licenénich poplatkd za aplikaci
Servicedesk) a udélit nalezitd opravnéni k pfistupu do Servicedesku, a to v poctu
pristupd pro Ohladovatele dle uréeni Objednatele. Servicedesk bude fungovat
prostifednictvim webové adresy;

nebo
10.1.2.  po celou dobu trvani Smlouvy uzivat Servicedesk provozovany Objednatelem.

Provozovatele Servicedesku stanovi Smlouva. Pokud Smlouva provozovatele Servicedesku
nestanovi, ma se za to, Ze provozovatelem Servicedesku je Dodavatel. V pfipadé, ze
provozovatelem bude Objednatel, poskytne Dodavateli nezbytnou soucinnost k fadnému uzivani
Servicedesku vcetné pripadného poskytnuti licenci.

Dodavatel se zavazuje zajistit Servicedesk prostifednictvim primého pristupu do Servicedesku na
webové adrese urlené Dodavatelem/Objednatelem dle provoznich podminek aplikace
Servicedesk, ptipadné prostirednictvim pfimého datového propojeni Servicedesk( Objednatele a
Dodavatele, a to v jednom z nasledujicich rezim{, ktery je vymezen ve Smlouvé:

a. Rezim 1:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu.
b. Rezim 2:
7x12, tj. dvanact (12) hodin sedm (7) dni v tydnu.
c. Rezim 3:
5x12, tj. dvanact (12) hodin pét (5) dni v tydnu
d. Rezim 4:
5x8, tj. osm (8) hodin pét (5) dni v tydnu.

Nestanovi-li Smlouva jinak, pocind Casovy rozsah dle zvoleného rezimu dle odst. 10.3 ZOP (s
vyjimkou rezimu 1) shodné s Casovy rozsahem dle zvoleného Servisniho modelu dle odst. 12.2
ZOP (napft. pokud doba Servisniho modelu zacina kazdy pracovni den v 7:00, provoz Servicedesku
v rdmci prislusného rezimu zacina rovnéz v 7:00).
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10.5.

10.6.
10.7.

11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

Servicedesk zahrnuje mimo jiné pfijem a evidenci Incidentd a Pozadavkl, ozndmeni o potiebé
soucinnosti Objednatele a dalSich zprdv, potvrzovani jejich pfijeti, predavani jednotlivych tkold
odpovédnym osobam, sledovéni stavu, prlib&hu a procesu praci a dalSich zprav, informovani o
stavu reseni, vytvareni prehledd a statistik, a to pres prehledné webové rozhrani. Je-li Servicedesk
provozovan Dodavatelem musi byt zabezpecen tak, aby odpovidal pozadavkim vyplyvajicim ze
ZoKB a Internich predpisi. Vystupem z Servicedesku je zadznam o vedkerych Ukonech
Servicedesku ve formé& piehledného logu, jez umoZzfiuje vyhledavani a uchovavani zaznami tak,
aby byly naplnény pozadavky ZoKB a Internich predpist na takové zaznamy.

Servicedesk bude dostupny pouze pro Objednatele a Ohlasovatele.

Nestanovi-li Smlouva jinak, je Dodavatel povinen nezavisle na Servicedesku mit nejpozdé&;ji
k okamziku nabyti uc¢innosti Smlouvy zfizenou elektronickou adresu a telefonni linku a tuto adresu
a telefonni ¢&islo linky sdé&lit Objednali, a to vée pro G&ely min. pfijmu ozndmeni Incidentd a
Pozadavkd, vznadeni dotazl k PInéni, ziskavani odpovédi ve vztahu k PInéni a pro dalsi
komunikace dle Smlouvy. Doba provozu elektronické adresy a telefonni linky bude odpovidat
zvolenému rezimu Servicedesku dle odst. 10.3 ZOP.

NAHLASENI INCIDENTU

Hlaseni o Incidentu Dodavateli bude provedeno Ohlasovatelem bezodkladné po zjisténi Incidentu,
a to pfimym zadanim Incidentu do Servicedesku (vytvoreni ticketu v Servicedesku, tj. okamzikem,
jimz se ticket zpfistupni Dodavateli), odeslanim e-mailu nebo telefonatem na kontaktni Cislo dle
odst. 10.7 ZOP, pricemz Ohlasovatel je povinen uvést popis Incidentu, a to v nasledujicim rozsahu:

a. kratky a rdmcové vystizny nazev Incidentu;
b. identifikace Casti Predmétu PInéni, které se Incident tyka;
c. urceni prostifedi (Testovaci prostfedi, Produkcni prostredi);

d. detailni popis Incidentu, prlvodnich jevi a vdech vyznamnych souvisejicich
informaci;

e. kategorii Incidentu (A, B, C);
f.  identifikaci OhlaSovatele.

V pfipadé, Ze nékterd z naleZitosti dle odst. 11.1. ZOP chybi nebo je nedostateénd, muize si
Dodavatel vyzadat jeji doplnéni od Ohladovatele; tato skutecnost véak nema vliv na uréeni Casu
nahladseni Incidentu, ledaze bez tohoto doplnéni hldseni Incidentu postradd informaci natolik
podstatnou, Ze bez ni objektivné nelze pfistoupit k FeSeni Incidentu a Dodavatel o této skutec¢nosti
Objednatele vyrozumél, a to nejpozdéji v dobé urcené na zpracovani Incidentu dle uréeného
Servisniho modelu dle ¢l. 12 ZOP, v takovém pfipadé je Incident dle 11.3 ZOP nahlasen
okamzikem doplnéni pozadované informace.

Je-li Incident nahlaovan prostfednictvim Servicedesku, pak se za Cas nahla$eni Incidentu
povazuje Cas vytvoreni ticketu v Servicedesku. Je-li Incident nahlasovan pisemné na e-mailovou
adresu, pak se za Cas nahlageni Incidentu povaZuje ¢as odeslani e-mailu z e-mailového serveru
Ohlasovatele, nebo v pFipadé hlaseni Incidentu telefonicky Cas ukonceni telefonického hovoru.
Dodavatel je povinen prokazatelnym zplsobem bezodkladné potvrdit pFijeti nahlaseni Incidentu,
a to vzdy prostrednictvim Servicedesku. Nepotvrdi-li Dodavatel pfijeti Incidentu, nema to vliv na
Cas nahlaseni Incidentu.

Je-li je Incident nahlasen mimo ¢asovy rozsah Servisniho modelu, avSak v rdmci ¢asového rozsahu
Servicedesku dle zvoleného reZzimu dle odst. 10.3 ZOP, povazuje se za Cas nahlaseni Incidentu
okamzik zacatku nejblizsiho nasledujiciho ¢asového rozsahu Servisniho modelu.

Dodavatel se zavazuje po dobu poskytovani PInéni evidovat véechny nahlagené Incidenty a zptsob
jejich feseni, véetné Easovych udajl o pribéhu fedeni jednotlivych Incidentl ve Vykazech.
Neni-li v Servisni smlouvé, jejich prilohach jinak, ustanoveni ¢lanku 11. ZOP se pouziji pfimérené
i na nahladeni a evidovani Pozadavkd.

Ustanoveni c¢lanku 21 o Kybernetickych bezpecnostnich incidentech a Kybernetickych
bezpe&nostnich udalostech se povazuji za specialni vi¢&i tomuto &lanku 11 ZOP.



SERVISNI MODELY

Servisni model predstavuje standardizovany model provozu a podpory aplikace, systému nebo
instance sluzby.

Pokud je soucasti Smlouvy zajisténi provozu a podpory Softwaru nebo Hardwaru, je ve Smlouvé
vymezen jeden z niZe uvedenych Servisnich modeld:

Servisni model

Dostupnost

Doba provozu

Doba
zpraco
vani
Incide
ntu

Doba
vyfFeseni
Incidentt
kategorie
A

Doba
vyfFeseni
Incidentt
kategorie
B

RTO

Doba
zpracovani
Pozadavku

Doba
vyFeseni
Pozadavku
kategorie
A

Doba
vyfFeseni
Pozadavku
kategorie
B

B1 Zavazny 98.0% 7x24 (0-24) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B2 Zavazny 98.0% 7x12 (6-18) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B3 Zavazny 98.0% 5x8 (7-15) 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
C1 Normalni 97.0% 5x12 (6-18) 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
C2 Normalni 97.0% 5x8 (7-15) 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
D Minoritni 94.0% 5x8 (7-15) 2 PD 10 PD 14 PD 96 hod | 24 hod 5PD 10 PD 14 PD
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Doba reSeni Incidentu a Pozadavku kategorie C je pro veskeré Servisni modely stanovena na 15
PD.

Do méreni Urovné Dostupnosti (Software) nejsou zapoditavany:

a. docasné vyrazeni Softwaru z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),

b. pravidelnd vyrazeni Softwaru z provozu Dodavatelem v Casech sjednanych ve
Smlouvé nebo jeji pfiloze (servisni okna),

c. smluvnimi stranami pfedem dohodnuty ¢asovy Usek za Ucelem instalace upgradu,

d. vypadky Softwaru zplsobené Objednatelem p¥imo v disledku jim provedenych

zasahl do Softwaru, které nebyly Dodavatelem predem schvéleny,

e. skutecnosti ve vztahu k Hardware dle odst. 12.9 ZOP za podminek, Ze je takovy
Hardware soucasti PInéni a souCasné je nezbytny pro fungovani Software.

Nedostupnost Softwaru dle odst. 12.4. ZOP se nepovaZuje za nedosaZzeni sjednanych parametrl
Dostupnosti dle Smlouvy a nebude zapocitana do vypoctu dle odst. 12.6. a 12.7. ZOP.

Nestanovi-li Smlouva jinak, bude Dostupnost Software mérena na zakladé nasledujiciho vzorce:
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12.7.

12.8.

12.9.

12.10.

13.
13.1.

13.2.

13.3.
13.4.

14.
14.1.

Doba provozu — Doba vypadku
P YPATY 100

Dostupnost (%) = Doba provozu

Doba vypadku Softwaru je ¢asovy Usek z Doby provozu v hodinach, kdy je sluzba nedostupna, a
pocita se podle nasledujiciho vzorce:

n
Doba vypadku = Z T;
i

kde:

2 je celkova doba vdech vypadk( Softwaru za vyhodnocované obdobi
Ti je doba jednotlivého vypadku Softwaru

n je polet viech vypadki

Doba Provozu Softwaru definovana pro Ucely tohoto ¢lanku je celkova doba provozu Softwaru
v hodinach za vyhodnocované obdobi, kterym je kalendarni mésic.

Do méreni Urovné Dostupnosti (Hardware) nejsou zapocitavany:

a. docasna vyrazeni Hardware z provozu na zakladé predchozi dohody Objednatele
a Dodavatele (odstavka),

b. pravidelnd vyrazeni Hardware z provozu Dodavatelem v cdasech sjednanych ve
Smlouvé nebo jeji pfiloze (servisni okna)

c. vypadky Hardware zplsobené Objednatelem pfimo v dlsledku jim provedenych
zadsahU do Hardware, které nebyly Dodavatelem pfedem schvaleny

Ustanoveni odst. 12.5. az 12.8 ZOP se pouziji obdobné s tim, Ze odkaz v odst. 12.5 ZOP na odst.
12.4 ZOP se nahrazuje odkazem na odst. 12.9 ZOP a slovo Software se nahrazuji slovem
Hardware.

AKTUALIZACE PLNENI
Pokud bude Dodavatel v rémci provozu PInéni provadét jeho aktualizaci, bude postupovat podle:

13.1.1.  hardeningovych bezpecnostnich politik, které jsou urleny standardem Center for
Internet Security (CIS) level (group) 1, dostupné z https://www.cisecurity.org.

13.1.2. v souladu s Internimi predpisy Objednatele a
13.1.3. v souladu s dokumentem v pfiloze - Platforma SZ.

Dodavatel odpovida za to, Zze systémy dodavané do PInéni budou obsahovat nejnovéjsi, stabilni,
bezpecné a radné odzkousené bezpecnostni aktualizace (patche).

Veskery software musi splfiovat poZzadavek na podporu od vyrobce (podporovany build).
Dodavatel je povinen za soucinnosti opravnénych osob na strané Objednatele:
13.4.1.  provadét analyzy topologie sité ¢i skenovani aktivnich ¢asti PInéni;

13.4.2.  realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitovych spojeni, ktera
neodpovidaji pozadavkim na ochranu integrity komunikaéni sité a

13.4.3. zajistit fizeni komunikace v ramci komunikacni sité a integritu dat pfi vzdaleném
pristupu nebo pfi pristupu do komunikacéni sité pomoci bezdratovych technologii.

UCAST PODDODAVATELU

Poddodavatele, jejichz prostfednictvim Dodavatel prokazoval kvalifikaci ve Verejné zakazce, je
Dodavatel povinen vyuzivat pfi PInéni Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém jimi
prokazoval kvalifikaci. Poddodavatele, jimiz Dodavatel prokazoval kvalifikaci ve Vefejné zakazce,
Ize vymé&nit pouze s predchozim listinnym souhlasem Objednatele, ktery mize byt dan vylu¢né za
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14.2.

14.3.

14.4.

14.5.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

predpokladu, Ze tyto osoby budou nahrazeny osobami spliujicimi kvalifikaci pozadovanou ve
Verejné zakazce ve stejném rozsahu jako nahrazované osoby.

Dodavatel se zavazuje, ze pfi poskytovani PInéni pro Objednatele budou vsichni Poddodavatelé,
které Dodavatel vyuziva k poskytnuti PInéni dle Smlouvy, dodrzovat veskeré pozadavky vyplyvajici
ze Smlouvy a PFiloh Smlouvy. Dodavatel odpovida za to, ze jeho Poddodavatelé budou k tomuto
zavazani a nebudou jednat v rozporu s ujednanimi Smlouvy a jejimi Pfilohami, kterou mezi sebou
uzavreli Dodavatel a Objednatel.

Vyznamny dodavatel je opravnén vyuzit k PInéni dle Smlouvy Poddodavatele neuvedené ve
Smlouvé jen v pfipadé, ze to Smlouva vyslovné pfipousti, a to za podminek v ni uvedenych.
Nestanovi-li Smlouva jinak, podléhaji jednotlivi Poddodavatelé Vyznamného dodavatele
piredchozimu pisemnému schvaleni ze strany Objednatele. Dodavatel mdze ke schvaleni navrhnout
nebo do PInéni Smlouvy zapojit pouze takové Poddodavatele, ktefi nejsou v rozporu s pozadavky
Objednatele na Vyznamného dodavatele.

Dodavatel nesmi zapojit k PInéni dle Smlouvy Poddodavatele, bylo-li by tim poruseno opatieni
obecné povahy vydané ze strany NUKIB.

Dodavatel je povinen informovat Objednatele pfedem o zapojeni Poddodavateld a poskytnout mu
vedkeré potfebné Gdaje, zejm. identifikaéni Gdaje Poddodavateld, aby Objednatel mohl splnit svoje
povinnosti stanovené pravnimi predpisy v souvislosti s provéfovanim dodavatelského retézce,
zejm. povinnost zjistovat a evidovat informace o dodavatelich bezpe¢nostné vyznamnych dodavek
a informaéni povinnost vii¢i NUKIB.

REALIZACNI TYM

Pokud je takovy pozadavek soucasti Zadavaci dokumentace, je Dodavatel povinen predat
Objednateli seznam osob, které budou ¢leny Realizacniho tymu, ktery se bude podilet na PInéni
dle Smlouvy. Cleny Realizaéniho tymu Ize ménit pouze s predchozim listinnym souhlasem
Objednatele, ktery mtze byt dan vylu¢né za predpokladu, Ze tyto osoby budou nahrazeny osobami
spliiujicimi kvalifikaci pozadovanou ve Verejné zakazce ve stejném rozsahu jako nahrazované
osoby. V pfipadé, Ze dochazi ke zméné clena realizacniho tymu, ktery byl v zadavacim fizeni
hodnocen, je nezbytné, aby takového Clena realizacniho tymu nahradila osoba, jez by dosahla v
ramci hodnoceni stejného ¢i lepsiho vysledku neZ osoba nahrazovana. Pfi zméné Realiza¢niho
tymu neni nutné uzavirat listinny dodatek ke Smlouvé a Dodavatel je povinen vypracovat a predat
Objednateli v listinné podobé aktualizované znéni seznamu ¢lend Realizaéniho tymu. Tento ¢lédnek
se tyka pouze Verejnych zakazek, které pozaduji provadéni PInéni prostfednictvim Realiza¢niho
tymu.

Dodavatel se zavazuje provadét PInéni prostfednictvim ¢lenl Realizaéniho tymu uvedenych
v Pfiloze Smlouvy Realizacni tym tak, aby jednotlivi ¢lenové Realizacniho tymu, ktefi jsou
Kvalifikovanymi osobami, provadéli ¢innosti na pozici dle jejich odbornosti (kvalifikace), které
odpovidaji tomu, pro jakou pozici prokazovali kvalifikaci v rdmci Verejné zakazky, a v rozsahu,
ktery takové pozici bézné odpovida.

Kazda Kvalifikovana osoba musi po celou dobu provadéni PInéni splfiovat kvalifikaci uvedenou
v nabidce Dodavatele a zaroven minimalni technické kvalifika¢ni predpoklady kladené na pozici,
kterou dana osoba zastava dle Zadavaci dokumentace.

Nebude-li se Kvalifikovand osoba fadné podilet na provadéni PInéni v rozsahu stanoveném
Smlouvou, napft. v disledku ukoné&eni jeji spoluprace s Dodavatelem nebo jeji dlouhodobé absence
(zejména dlouhodoba nemoc pravdépodobné prekracujici délku jednoho mésice), je Dodavatel
povinen neprodlené namisto Kvalifikované osoby zahajit provadéni PInéni Nahradni Kvalifikovanou
osobou a nejpozdé&ji do tfi (3) Pracovnich dnd ode dne, kdy takovd situace nastala, informovat
Objednatele o této skutecnosti.

Pokud Objednatel nesouhlasi s osobou Nahradni Kvalifikované osoby, je opravnén zadat
Dodavatele o jeji vyménu za jinou osobu se stejnou kvalifikaci navrzenou Dodavatelem, ¢emuz je
Dodavatel povinen vyhovét.
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16.
16.1.

16.2.

16.3.

16.4.

17.
17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

KOMUNIKACE STRAN

Objednatel a Dodavatel si pro vzajemnou komunikaci ohledné Smlouvy zvoli kontaktni osoby,
jejichz seznam uvedou ve Smlouvé.

Jsou-li naplnény podminky 21.1 ZOP, vykonava kontaktni osoba na strané Dodavatele povinnosti
kontaktni osoby pro kybernetickou bezpecnost vyplyvajici z ¢ldnku 21. ZOP, nebo je pro plnéni
takovych povinnosti Dodavatel povinen urcit zvlastni kontaktni osobu ve Smlouvé (v takovém
pfipadé obé Strany zvoli kontaktni osobu pro kybernetickou bezpecnost, kterd ma na starosti
komunikaci tykajici se ¢lanku 21. ZOP).

Strany si navzajem oznami jakékoliv zmény v kontaktnich osobach, pficemz takova zména je
ucinna uplynutim sedmého (7.) dne po jejim doruceni.

Neni-li ve Smlouvé vyslovné stanovena jind forma pro dorucovani dokumentl anebo jinych
pravnich jednani, Ize takové dokumenty a jednani dorulit v elektronické formé na e-mailovou
adresu prislusné kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS, anebo v
listinné podobé.

NAHRADA SKODY A SMLUVNI POKUTY

Porusi-li Dodavatel nékteré ze svych povinnosti stanovenych ve Smlouvé ¢i jejich prilohach,
zejména pak pokud porusi SLA, resp. stanoveny Servisni model dle odst. 12.2 ZOP, je Objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi stanovené v odst. 17.11. ZOP, pokud nejsou
ve Smlouvé vyslovné zakotveny jiné sankce, které vylucuji aplikaci odst. 17.11. ZOP.

Uplatnénim smluvni pokuty neni dotéeno pravo druhé Smluvni strany na nahradu Skody v piné
vysi.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim uhrazenim nezanikd povinnost Smluvni
strany splnit utvrzenou povinnost.

Dopadaji-li na jedno skutkové stejnorodé poruseni povinnosti dvé a vice ustanoveni o smluvni
pokuté, uplatni se pouze jedna smluvni pokuta, a to ta, kterd je v nejvyssi ¢astce. Neni vyloucen
soubéh smluvni pokuty za poruseni smluvni povinnosti a smluvni pokuty za prodleni s odstranénim
nasledku téze smluvni povinnosti, jelikoz se nejednd o skutkové stejnorodé poruseni smluvni
povinnosti.

Smluvni pokuty se uplatiiuji bez DPH. Je-li zdkladem pro vypocet smluvnich pokut Cena ¢i jeji
Cast, je rozhodna Cena i jeji Cast bez DPH stanovena k okamziku uzavieni Smlouvy; k pfipadnym
jejim naslednym Upravam po uzavieni Smlouvy se nepfihlizi.

Smluvni pokuta je splatna do tficeti (30) dnl ode dne vystaveni dariového dokladu - sankéni
faktury. Je-li povinna Smluvni strana v prodleni s uhrazenim smluvni pokuty, musi uhradit druhé
Smluvni strané zakonny urok z prodleni z dluzné ¢astky smluvni pokuty za kazdy zapocaty den
prodleni.

Maximalni celkovad vy$e vdech uplatné&nych smluvnich pokut v dlsledku porudeni Smlouvy je
stanovena ve vysi 30 % Ceny.

Dosazeni maximalni celkové vyse vesSkerych uplatnénych smluvnich pokut podle ptfedchoziho
odstavce predstavuje podstatné poruseni Smlouvy, na zdkladé, kterého je Objednatel opravnén
odstoupit od Smlouvy.

Objednatel je ze zakona povinen uplatnit a vymahat veskeré smluvni pokuty, na které mu vznikl
narok, a to v plné vysi bez moznosti jeji Upravy.

Jsou-li smluvni pokuty stanoveny formou procentniho vyjadieni vi¢&i Cené ¢&i jeji asti za kazdy
den (Ci kratSi Casovy Usek) prodleni, plati, Ze maximalni denni vyse kazdé jednotlivé smluvni
pokuty cini:

a. vpripadé Ceny do 10 mil. K& maximalné 10.000 K¢,
b. vpripadé Ceny do 100 mil. K& maximalné 50.000 K¢
c. vpripadé Ceny do 1 mld. K& maximalné 100.000 K¢ a

d. v pfipadé Ceny nad 1 mid. K¢ maximalné 200 000 K¢.
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17.11. Objednateli vznika vi¢i Dodavateli pravo na zaplaceni smluvni pokuty:

a.

g.

porusi-li Dodavatel svoji povinnost fadné a vcas provést PInéni, nebo jeho ¢ast
(je-li PInéni provadéno po Castech) ve vysi 0,2 % z Ceny, nebo ceny ¢asti PInéni
za kazdy zapocaty den prodleni az do fadného spinéni této povinnosti. PInéni se
povazuje pro ucely této smluvni pokuty za fadné a v¢as provedené i v pfipadé, Ze
bylo akceptovano s vyhradou;

porusi-li Dodavatel svoji povinnost dle odst. 8.1.11 ZOP ve vysi 0,2 % z vyse
zadrzené Casti Ceny dle dle odst. 8.1.11 ZOP za kazdy zapocaty den prodleni az
do Fadného odstranéni posledni vytykané vady ve smyslu odst. 8.1.11 ZOP ;

porusi-li Dodavatel povinnost udélit nebo zajistit Objednateli ze strany treti
osoby/tretich osob udélovana opravnéni v rozsahu prav dusevniho vlastnictvi ve
vysi 5 % z Ceny za kazdé jednotlivé poruseni;

porusi-li Dodavatel povinnost fadné a vcas predat Objednateli Zdrojovy kod a
veskerou souvisejici Dokumentaci, ve vysi 0,05 % z Ceny za kazdy zapocaty den
prodleni;

porudi-li Dodavatel nékterou z povinnosti tykajici se U¢asti Poddodavatell anebo
Realiza¢niho tymu, ve vysi 10 % z Ceny za kazdé jednotlivé poruseni povinnosti;

porusi-li Dodavatel svoji povinnost dodrzet sjednanou Dobu vyfeSeni Incidentu,
ve vysi:
i 0,01 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad ramec
sjednané Doby vyfeSeni v pfipadé kazdého Incidentu kategorie A;

ii. 0,01 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad rdmec
sjednané Doby vyreseni v pfipadé kazdého Incidentu kategorie B;

iii. 0,005 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad
ramec sjednané Doby vyreseni v pripadé kazdého Incidentu kategorie C;

v pfipadé prodleni nad rdmec sjednané Ihlty pro odstrané&ni vad v Produkénim
prostredi:

i Vada kategorie A ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;

ii. Vada kategorie B ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;

iii. Vada kategorie C ve vysi 0,005 % z Ceny za kazdou zapocatou
hodinu/den v pripadé kazdé Vady;

v pfipadé prodleni nad rdmec sjednané Ihdty pro odstranéni vad v Testovacim
prostredi:

i. Vada kategorie A ve vysi 0,05 % z Ceny za kazdy zapocaty Pracovni den
v pfipadé kazdé Vady; a

ii. Vada kategorie B ve vysi 0,01 % z Ceny za kazdy zapocaty Pracovni den
v pripadé kazdé Vady;

V pripadé, ze Dodavatel nedodrzi Dostupnost stanovenou Servisnim modelem dle
odst. 12.2. ZOP, ve vysi dle tabulky uvedené nizZe v zavislosti na mife nedodrzeni
pozadované Dostupnosti:

VysSe poklesu Dostupnosti oproti | VySe smluvni pokuty
stanovené Dostupnosti Servisnim
modelem je
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17.12.

17.13.

17.14.

18.
18.1.

Do 2 % 10 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 2 (vcéetné) do 5 % 15 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 5 (vcetné) do 10 % 25 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 10 % (vcetné) a vice 50 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

j. v pripadé prodleni Dodavatele reagovat na PoZzadavek Objednatele v dobé feseni
Incidentu uvedeného v odst. 12.2. ZOP ve vysi 20,02 % z Ceny za kazdy
jednotlivy pfipad;

k. ve vySi a za podminek dle ¢lanku 21. ZOP v oblasti kybernetické bezpecnosti;
I.  ve vy3i a za podminek dle &ldnku 22. ZOP v oblasti ochrany osobnich Gdajd;

m. ve vysi a za podminek dle &lanku 23. ZOP v oblasti ochrany Dvérnych informaci;
nebo

n. porusi-li Dodavatel svoji povinnost dle odst. 14.2. ZOP nebo 14.3. ZOP, ve vysi 2
% z Ceny za kazdé jednotlivé poruseni.

Pro smluvni pokuty stanovené v odst. 17.11. pism. 17.11.f. a 17.11.g. ZOP plati, ze je-li InGta pro
splnéni stanovena v hodinach, je smluvni pokuta poéitdna za kazdou zapocatou hodinu, je-li Ih(ta
pro splnéni stanovena ve dnech ¢i Pracovnich dnech, je smluvni pokuta pocitana za kazdy zapocaty
den.

Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty, i pokud jesté neni splatny,
proti jakémukoliv naroku Dodavatele na penézité pinéni vyplyvajicimu ze Smlouvy.

Za kazdy den prodleni s Uhradou Smluvni pokuty je Objednatel opravnén pozadovat po Dodavateli
Ghradu Grok{ z prodleni ve vysi stanovené obecné zavaznymi pravnimi predpisy.

ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

Spolec¢na ustanoveni

18.1.1.  Dodavatel udéluje Objednateli zaruku za jakost PInéni a vSech jeho ¢asti na dobu dvou
(2) let ode dne akceptace vystupu PInéni.

18.1.2. Objednatel je opravnén Vady, které se vyskytnou v pribéhu zaruéni doby, nahldsit
Dodavateli bez zbyte¢ného odkladu od okamziku, kdy je zjistil. Lhiita bez zbyte¢ného
odkladu ¢ini vzdy nejméné devadesat (90) dnd.

18.1.3. Dodavatel odpovida za vady zjevné, skryté i pravni, které mél vystup provadéni PInéni
v dobé akceptace Objednatelem, a dale za ty, které se na ném vyskytnou v zarucni
dobé&, a zavazuje se, vedle dalSich narokd Objednatele, je bezplatné odstranit.

18.1.4. Dodavatel neodpovida za vady, pokud byly zplsobeny zdsahem do takovych vystup(
PInéni ze strany Objednatele nebo jim povéFené osoby, pfipadné jinych dodavatell
Objednatele.

18.1.5. Objednatel je povinen oznamit vady PInéni Dodavateli prostiednictvim Servicedesku,
nebude-li Stranami dohodnuto jinak.

18.1.6. Dodavatel neodpovida za vady PInéni vzniklé:

a. provozovanim Dila Objednatelem v rozporu s Dokumentaci;
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18.2.

18.3.

b. neopravnénym nebo neodbornym zdsahem ¢&i nespradvnym uzitim Dila

Objednatelem;

c. vadami IT prostfedi Objednatele.

Zaruka vztahujici se k Softwaru

18.2.1.

18.2.2.

Zaruka

18.3.1.

18.3.2.

18.3.3.

Kategorie vady

Pokud vyrobce Standardniho Software poskytuje zaruku za jakost, pak Dodavatel
postupuje takovou zaruku za jakost Objednateli. To nezbavuje Dodavatele povinnosti
poskytnout Objednateli vlastni zaruku za jakost ve smyslu tohoto ¢lanku.

V dobé& trvani zaruéni doby je Dodavatel povinen odstrafiovat vady ve Ih{tach
uvedenych v tabulce nize. Lhity stanovené v hodindch bé&Zi pouze v Pracovni dny osm
(8) hodin denné v dobé& od 9:00 do 17:00 hodin (rezim 5x8). Lhlty stanovené
v hodinach se mimo dobu uvedenou v predchozi vété stavi a pokracuji dale v béhu
béhem dalSi bezprostfedné nasledujici doby pocitéani. Strany pro zamezeni
pochybnostem prohladuji, Ze toto se netyka lh{t stanovenych v Pracovnich dnech ani
pocitani doby prodleni v rdmci vypoctu smluvnich pokut.

Produkc¢ni prostiedi

Lhita k odstranéni pocditand od nahldseni vady

Objednatelem

do 4 hodin!

Vada kategorie A - kriticka
Vada kategorie B - stfedni

Vada kategorie C — nizka

Testovaci prostiedi

Kategorie vady

Vada kategorie A - kriticka
Vada kategorie B - stfedni

Vada kategorie C — nizka

vztahujici se k Hardwaru

do 17:00 hod. tfetiho Pracovniho dne od nahlaseni vady?

do 17:00 hod. patého Pracovniho dne od nahlaseni vady3

Lhita k odstranéni poditand od nahldseni vady

Objednatelem
do 17:00 hod. druhého Pracovniho dne od nahlaseni vady*
do 17:00 hod. patého Pracovniho dne od nahlaseni vady>

do 17:00 hod. desatého Pracovniho dne od nahlaseni vady®

Poskytuje-li vyrobce anebo Dodavatel kterékoliv ¢asti Hardwaru na své vyrobky anebo
sluzby zaruku za jakost delsi, nez je zaruka za jakost dle tohoto ¢lanku, zavazuje se
Dodavatel udélit Objednateli nebo na Objednatele postoupit danou zaruku za jakost
tak, aby Objednatel byl opravnén po skonceni zaruky za jakost uplatnit naroky ze
zaruky za jakost bez nutnosti soucinnosti ze strany Dodavatele.

Zjevné vady Hardware a dalSich hmotnych véci je Objednatel povinen u Dodavatele
reklamovat v rdmci Akceptacniho Fizeni. V pfipadé€, ze Objednatel zjisti vady hmotnych
véci po akceptaci, je povinen tyto vady bez zbytecného odkladu reklamovat u
Dodavatele.

V pfipadé, Ze odstranéni reklamovanych vad bude trvat déle nez dva (2) Pracovni dny,
zavazuje se Dodavatel poskytnout Objednateli ndhradni Hardware ¢i jinou nahradni

! Lh{ta je stanovena v hodinach.

2 Lhdta je stanovena ve dnech.
3 Lhita je stanovena ve dnech.

4 Lh{ta je stanovena v hodinach.

5 Lhita je stanovena ve dnech.
6 Lhdta je stanovena ve dnech.



hmotnou véc po dobu trvani odstranéni reklamované vady, nedohodnou-li se Strany
jinak.

19. UKONCENI SMLUVNIHO VZTAHU

19.1. Obecné k odstoupeni od Smlouvy:

a.

Strany sjednavaji, ze vznikne-li Objednateli narok na odstoupeni od Smlouvy,
mlze podle své volby odstoupit od Smlouvy v celém rozsahu & jen od nékteré
Casti PInéni urcené Objednatelem.

Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Oblanského zakoniku, ktery
stanovi, e marné uplynuti dodate¢né Ihdty stanovené k plnéni mdze mit za
nasledek odstoupeni od této Smlouvy bez dalsiho.

Dodavatel nemd pravo odstoupit od Smlouvy v pfipadé nevhodnych pfikazd
Objednatele i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského
zakoniku.

- 19.2. Objednatel je opravnén odstoupit od Smlouvy, v pfipadég, Ze:

a.
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Dodavatel je v prodleni s plnénim dle Smlouvy ¢i jakékoliv ¢asti PInéni déle nez 30
dnl a nezjednd napravu ani do 15 dnl od doruceni pisemného oznameni
Objednatele o takovém prodleni.

Dodavatel je v prodleni s PInénim dle Smlouvy déle nez 60 dnd, a to i bez nutnosti
zaslani predchoziho upozornéni.

Nastane néktery ze zdkonem stanovenych piipadl a zejména v pfipadech
podstatného poruseni povinnosti Dodavatele stanovenych ve Smlouvé. Za
podstatné poruseni povinnosti Dodavatele se povazuje zejména:

i. Dodavatel je opakované v prodleni s provadénim PInéni dle Smlouvy;

ii. prohlaseni Dodavatele udinéné na zakladé Smlouvy se ukaze jako
nepravdivé;

iii. Dodavatel bez upozornéni a relevantniho odtvodnéni nepouzil k PInéni
¢lena Realiza¢niho tymu, a¢ k tomu byl povinen; nebo

iv. Dodavatel porusi nékterou z povinnosti uvedenou v ¢l. 21. ZOP
opakované nebo zavaznym zplsobem.

Dodavatel porusi kteroukoliv svoji povinnost dle Smlouvy jinym nez podstatnym
zplsobem a ve |hité 15 dnd od dorudeni pisemného oznédmeni Objednatele toto
své poruseni nenapravi.

Dodavatel porusi svou povinnost dle odst. 14.2. ZOP nebo odst. 14.3. ZOP nebo
Poddodavatel Dodavatele porusi nékterou z povinnosti vyplyvajici z pozadavki dle
odst. 14.2. ZOP.

Dodavatel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho
zadkona nebo insolvencni soud nerozhodne o insolven¢nim navrhu na Dodavatele
do Sesti (6) mésicll od zahajeni insolvenéniho Fizeni, nebo insolvenéni soud vyda
rozhodnuti o Upadku Dodavatele ve smyslu § 136 Insolvenc¢niho zakona.

Je prijato rozhodnuti o povinném nebo dobrovolném zruseni Dodavatele (vyjma
pripadl slou¢eni nebo splynuti).

Okolnost vylucujici povinnost k ndhradé Ujmy kterékoli ze Stran trvéa déle nez 30
dnd;

dojde k Vyznamné zméné dle odst. 4.2. ZOP.

Dojde k Vyznamné zméné kontroly nad Dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Dodavatelem k plnéni Smlouvy, pficemz kontrolou

se zde rozumi vliv, ovladani Ci Fizeni dle ust. § 71 a nasl. ZOK, ¢i ekvivalentni
postaveni.
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19.3.

19.4.

20.
20.1.

20.2.

20.3.

21.
21.1.

21.2.

21.3.

21.4.

k. Dojde k Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a
nasl. ZOK nebo zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k
plnéni Smlouvy a zméné opravnéni nakladat s témito aktivy, ¢i dojde ke zméné
ekvivalentni témto zménam a tato zména bude Objednatelem vyhodnocena jako
riziko bezpecnosti informaci, které nelze odstranit jinym opatfenim; toto
ustanoveni se uplatni i pro pfipad, Ze Dodavatel o takovych zménach dopfedu a
vCas neinformuje Objednatele.

Dodavatel je opravnén odstoupit od Smlouvy pouze v pfipadech jejiho podstatného poruseni,
jestlize:
a. Objednatel nezaplatil jakoukoli dluznou ¢astku za PInéni dle Smlouvy fadné a vcas

a toto poruseni nenapravil ani do 60 dni ode dne obdrzeni pisemné vyzvy
k napravé; nebo

b. Objednatel porusi jinou povinnost dle Smlouvy podstatnym zplsobem a ve Ih{té
60 dnl ode dne obdrZeni pisemné vyzvy k napravé toto své porudeni nenapravi.

Dodavatel neni opravnén odstoupit od Smlouvy ve vztahu k ¢asti PInéni, za kterou mu jiz bylo
Objednatelem zaplaceno.

19.4.1. Objednatel je opravnén Smlouvu vypovédét bez vypovédni doby, nelze-li v jejim pInéni
pokracovat, aniz by bylo poruseno opatfeni obecné povahy vydané ze strany NUKIB.

ZMENY SMLOUVY A ZMENOVE RIZENI

Neni-li ve Smlouvé nebo jejich PFilohach stanoveno jinak, mize byt Smlouva mé&néna nebo zrusena
pouze v listinné podobé, a to v pfipadé zmén Smlouvy cislovanymi dodatky, ktery musi byt
podepsany obéma Stranami a uzavieny v souladu se ZZVZ.

Pokud je ve Smlouvé upraveno Op¢ni pravo, vyhrazuje si Objednatel v souladu s ustanovenim §
100 odst. 3 ZZVZ vyhrazenou zménu zavazku z této Smlouvy spocivajici v pofizeni dalsiho
obdobného PInéni od vybraného Ucastnika v ramci zadavaciho fizeni Verejné zakazky, tj. od
Dodavatele dle Smlouvy. Predmétem pInéni Opcniho prava je poskytnuti dalsiho obdobného PInéni
dle Smlouvy tak, jak bylo podrobné vymezeno vcetné dalSich zakonnych nalezitosti vyhrazené
zmény zavazku dle § 100 odst. 3 ZZVZ v Zadavaci dokumentaci predmétné Verejné zakazky.

Objednatel je opravnén do uplynuti tfi (3) let od nabyti uc¢innosti Smlouvy kdykoliv uplatnit toto
Opéni pravo, a to i opakované do vy&erpani limitd Opéniho prava definovanych v Zadavaci
dokumentaci. Vyhrazena zména zavazku ze Smlouvy bude Stranami projednana v ramci jednaciho
fizeni bez uverejnéni dle § 66 ZZVZ, které bude zahajeno Objednatelem v souladu s timto
ustanovenim, a jehoz vysledkem bude uzavieni listinného dodatku k této Smlouvé &i uzavreni
nové smlouvy mezi Objednatelem nebo Dodavatelem.

KYBERNETICKA BEZPECNOST

Tento Clanek se uplatni v pfipadé, kdy je Smlouva uzaviena s Vyznamnym dodavatelem, pokud je
Dodavatel Dodavatelem Strategicky vyznamné sluzby, jakoz i v dalSich pFipadech, kdy tak
vyslovné stanovi Smlouva.

Zda je Dodavatel Vyznamnym dodavatelem, stanovi Smlouva. Pokud se Dodavatel stane
Vyznamnym dodavatelem v prib&hu pInéni Smlouvy, bude o této skutecnosti Objednatelem
neprodlené informovan a povinnosti dle ¢l. 21. se na néj uplatni v rozsahu v jakém to po ném lze
spravedlivé pozadovat.

Zda je Dodavatel Dodavatelem Strategicky vyznamné sluzby, stanovi Smlouva. Pokud se
Dodavatel stane Dodavatelem Strategicky vyznamné sluzby v prib&hu pinéni Smlouvy, bude o
této skutecnosti Objednatelem neprodlené informovan a ¢l. 21. se na né&j uplatni v rozsahu,
v jakém to po ném lze spravedlivé pozadovat.

Dodavatel se pfi plnéni Smlouvy zavazuje postupovat v souladu se ZoKB, VoKB a souvisejicimi
pravnimi predpisy, pFip. v&. pravnich piredpisd tyto predpisy provadéjici, upravujici & nahrazujici,
dodrzovat zasady bezpecnosti informaci, Interni predpisy Objednatele a z nich vyplyvajici
povinnosti tykajici se bezpecnostnich opatfeni, provozni rady prostor Objednatele, rozhodnuti,
protiopatieni, opatieni obecné povahy, ¢&i jiny spravni akt NUKIB ¢&i jiného spravniho orgdnu anebo
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21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

zavazné podminky pro Objednatele stanovené organem verejné moci ukladajici Objednateli dalsi
povinnosti ve smyslu ZoKB a VoKB, vietné upozorfiovani a zajisténi hlaseni Kybernetickych
bezpeé&nostnich incidentd Objednateli, jakoZ i dal$i bezpecnostni politiky, metodiky a postupy, se
kterymi byl Objednatelem seznamen.

Dodavatel je povinen sezndmit se s bezpecnostnimi poZadavky Objednatele uvedenymi ve
Smlouvé, jejich prilohach, téchto ZOP, Internich predpisech Objednatele a seznamit s nimi osoby
podilejici se na plnéni Smlouvy dle potfeby s ohledem na charakter jejich plnéni s pFihlédnutim
k zajisténi bezpecnosti informaci. Pokud je to potiebné, je Dodavatel povinen provést Skoleni
bezpeénostnich pozadavkli dle tohoto odstavce a dale je provadét v pravidelnych intervalech,
nejméné 1x rocné. Dodavatel je také povinen aktivné vynucovat dodrzovani takovych
bezpeé&nostnich pozadavkd dotéenymi osobami na strané Dodavatele. Za porudeni téchto pravidel
osobami uvedenymi v tomto odstavci odpovida Dodavatel tak, jako by je porusil sam.

Neni-li ve Smlouvé ujednano jinak, je Dodavatel povinen vytvofit, pravidelné aktualizovat a
vynucovat v{i¢i osobam podilejicim se, byt i nepfimo, na Pfedmétu Smilouvy:

21.6.1.  politiku Fizeni pfistupu, na zakladé které, neni-li ve Smlouvé ujednano jinak, je
Dodavatel dale povinen priib&zné monitorovat a zaznamendvat piistupy véech osob
ucastnicich se na PInéni dle Smlouvy, a to v rozsahu, aby bylo mozné jednoznacné urcit
uZivatele, ¢as a provedenou &innost, jakoz i vyhodnocovat opréavnénost téchto pristupl
(logovéni pristupl) a tuto svou povinnost v politice Fizeni pristupu zohlednit a
Dodavatel musi umoznit a poskytnout soucinnost na jejich integraci do systému
bezpe&nostniho monitoringu (SIEM), systému pro spravu logl a centralni GloZisté logl
Objednatele;

21.6.2.  politiku zvladani Kybernetickych bezpecnostnich udalosti a Kybernetickych
bezpeénostnich incidentd obsahujici ¢&innosti, role, odpovédnosti a pravomoci k
rychlému a udinnému zvladani Kybernetickych bezpecnostnich udalosti a
Kybernetickych bezpecnostnich incidentd.

Nestanovi-li Smlouva jinak, PInéni musi vyuZzivat nastroj Objednatele pro centralni spravu
pfistupovych Gétl, ktery zajistuje pridéleni opravnéni k vykonu &innosti jednotlivym rolim
jednoznacné identifikovanych fyzickych osob, které se podileji na plnéni Smlouvy, a to
v nejmensim mozném a nutném rozsahu tak, aby mély pfistup k aktivim Objednatele pouze ty
osoby, které takovy pfistup skutecné potrebuji k vykonu c¢innosti tykajicich se predmétu PInéni dle
Smlouvy.

Dodavatel je povinen pfi nakladani s veskerymi aktivy (dotéenymi aktivy Dodavatele a
Objednatele) postupovat tak, aby chranil jejich dlvérnost, dostupnost a integritu a zavést
pfimérena opatieni na jejich ochranu.

Dodavatel je povinen Fidit rizika spojena s PInénim dle Smlouvy minimalné dle standardi
pozadovanych ZoKB pro regulované sluzby v rezimu vyssich povinnosti a pfipadné dle Internich
predpisd, pokud obsahuji zadvazna pravidla pro fizeni rizik.

Dodavatel je povinen, na vyzadani, v pravidelnych minimalné rocnich intervalech predkladat
Zpravu o prezkoumani stavu ISMS k relevantnim aktivim souvisejici s PInénim.

Dodavatel je povinen zaslat nékterym z nize uvedenych zpGsobd hldgeni o udalostech, které maji
charakter Kybernetického bezpeénostniho incidentu, véetné& pFipadd porudeni zabezpeleni
Osobnich Gdajl, vzdy bez zbyteéného odkladu, nejpozdé&ji véak do tfi (3) hodin po jejich zjisténi,
a sdélit Objednateli opatreni, ktera jiz provedl ve vztahu k tomuto Kybernetickému
bezpecnostnimu incidentu, pfipadné zvoli jinou formu dohodnutou mezi Objednatelem a
Dodavatelem urcenou ke véasnému hlaseni Kybernetického bezpecnostniho incidentu a/nebo jiz
ucinénych opatfeni. Dodavatel je povinen veskeré Kybernetické bezpecnostni incidenty
zaznamenavat a po nezbytné dlouhou dobu uchovavat. Dodavatel je povinen bez zbytecného
odkladu poskytnout Objednateli veskerou nezbytnou soucinnost k detekci, vyhodnoceni ¢i feSeni
Kybernetického bezpecnostniho incidentu, a to vcetné pfipadné realizace nutnych opatfeni dle
pokyn{ Objednatele, a dale k tomu, aby Objednatel mohl ve Ih(ité dle ZoKB predloZit NUKIB tzv.
prvotni hlaseni. Zapficinil-li Dodavatel Kyberneticky bezpecnostni incident nebo podilel-li se na
jeho vzniku, provede analyzu pfi¢in Kybernetického bezpecnostniho incidentu a navrhne opatreni
za UcCelem zamezeni jeho opakovani v budoucnu. Dodavatel je povinen ohlasit kazdou udalost,
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21.12.

21.13.

21.14,

21.15.

21.16.

21.17.

21.18.

21.19.

kterd ma charakter Kybernetického bezpecnostniho incidentu, véetné piipadl porudeni
zabezpeceni osobnich udajl, jednim z nasledujicich zplsobd:

a. e-mailem nebo telefonicky Dohledovému centru kybernetické bezpecnosti SZ (viz
odst. 1.15 ZOP); nebo

b. ohlasenim do Servicedesku Objednatele.

Dodavatel je povinen bez zbyte¢ného odkladu informovat Objednatele o kazdém Kybernetickém
bezpe&nostnim incidentu s vyznamnym dopadem, ktery mize negativn& ovlivnit poskytovani
sluzby nebo aktiva Objednatele, a poskytnout mu veskeré informace nezbytné k tomu, aby
Objednatel mohl spinit povinnosti podle § 19 ZoKB. Dodavatel je dale povinen fidit se pokyny
Objednatele tykajicimi se rozsahu a obsahu poskytovanych informaci, zejména v pfipadech, kdy
NUKIB uloZi Objednateli povinnost nebo zakaz informovat uZivatele regulované sluzby.

Bude-li se jednat o Kyberneticky bezpecnostni incident s vyznamnym dopadem ve smyslu § 16
odst. 3 ZoKB, zavazuje se dale Dodavatel poskytnout Objednateli veSkerou potfebnou soucinnost,
aby Objednatel mohl ptedloZit pfislusnym organim:

a. oznédmeni, v némz aktualizuje informace z prvotniho hlaseni, predloZi prvotni
posouzeni Kybernetického bezpecnostniho incidentu a uvede dopad a indikatory
kompromitace, pokud jsou k dispozici, pfricemz tuto soucinnost Dodavatel
poskytne bez zbytecného odkladu, nejpozdéji vSak do 48 hodin po zjisténi
Kybernetického bezpecnostniho incidentu;

b. na vyzvu NUKIB nebo Narodniho CERT priibéZnou zpravu o podstatnych zménach
stavu zvladani Kybernetického bezpecnostniho incidentu, a

c. zavérecnou zpravu o vyreseni Kybernetického bezpecnostniho incidentu, pficemz
tuto soucinnost Dodavatel poskytne bez zbytec¢ného odkladu, nejpozdéji vsak do
25 dnl ode dne predlozeni ozndmeni podle pismene a); nebo aby, v pfipadé, Ze i
po uplynuti 30 dnd ode dne predloZeni ozndmeni podle pismene a) Kyberneticky
bezpecnostni incident stale trva, mohl Objednatel predlozit bez zbytecného
odkladu prdbé&Znou zprdvu o aktudlnim stavu zvlddani Kybernetického
bezpeénostniho incidentu, a poté nejpozd&ji do 30 dnl ode dne, kdy doslo
k vyfeSeni Kybernetického bezpecnostniho incidentu, zavérecnou zpravu
o vyresSeni Kybernetického bezpecnostniho incidentu.

Dodavatel je povinen pravidelné alespori jednou ro¢né Objednateli zpravu o poctu a druhu Gtokl
a Kybernetickych bezpeénostnich incidentl, které zaznamenal ve spojeni s PInénim a/nebo
Predmétem Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby
Objednatel rfadné naplnioval pravni povinnosti stanovené ZoKB, VoKB a dalSimi souvisejicimi
pravnimi predpisy a normami. Zejména se Dodavatel zavazuje poskytnout Objednateli soucinnost
smérujici k zavedeni a provadéni bezpecnostnich protiopatieni podle ZoKB, VoKB a Kybernetickych
bezpeé&nostnich incidentd.

Pokud Dodavatel pfi pInéni Smlouvy zjisti ¢i jako odbornik mohl a mél zjistit rozpor ustanoveni
Internich prredpist se ZoKB, VoKB anebo rozhodnutim ¢&i jinym pokynem NUKIB, je povinen takovy
rozpor Objednateli neprodlené ohlasit a poskytnout Objednateli soucinnost k jeho odstranéni.

Dodavatel je povinen udrzovat a pravidelné aktualizovat vlastni plan kontinuity Cinnosti (BCP) a
plan obnovy po havarii (DRP), které pokryvaji sluzby, aktiva a procesy poskytované v souladu se
Smlouvou. Na Zadost Objednatele je Dodavatel povinen poskytnout k nahlédnuti relevantni Casti
t&chto pland.

Dodavatel se zavazuje provadét pravidelné testovani BCP/DRP nejméné jednou za dva roky, o
provedeném testovani vést zaznamy a na zadost objednatele poskytnout souhrnnou zpravu o
vysledcich testl, zjisténych nedostatcich a pfijatych ndpravnych opatfenich.

V pripadé, Ze dojde k jakémukoliv rozporu mezi Dodavatelem a trfeti osobou, kterd neni jeho
Poddodavatelem a je dodavatelem Softwaru nebo jinych technologii dotéenych plnénim povinnosti
Dodavatele dle této Smlouvy, je Dodavatel povinen tuto skutecCnost bez zbytecného odkladu
oznamit Objednateli. Dodavatel je dale povinen poskytovat Objednateli nutnou soucinnost pro
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21.20.

21.21.

21.22.

jednani s témito tfetimi osobami a sam se téchto jednani Ucastnit, nebo na zakladé Zadosti
Objednatele jednat s témito tfetimi osobami napfimo.

Objednatel ma pravo v souladu s ustanovenimi § 2593 Obcanského zakoniku prostifednictvim
uréenych osob kdykoli kontrolovat plné&ni Smlouvy u Dodavatele a jeho pFipadnych Poddodavateld,
a to i prostfednictvim treti osoby; pfedchozi véta se uplatni obdobné v pfipadé kontroly nékteré
ze Stran ze strany kontrolniho organu ve smyslu zakona ¢. 255/2012 Sb., kontrolni Fad, ve znéni
pozdé&jich predpisu.

Objednatel ma pravo prostiednictvim uréenych osob provadét v pravidelnych intervalech (1x za
dva roky, neni-li ve Smlouvé ujedndano jinak), jakoz i v pfipadé divodného podezieni na zavazné
poruseni povinnosti Dodavatele dle téchto ZOP, v pfipadé Kybernetickych bezpecnostnich
incidentd a/nebo v jinych piipadech vyZadovanych ZoKB a/nebo VoKB, audit kybernetické
bezpeénosti, tj. dodrzovani bezpelnosti informaci dle Internich predpisi, ZoKB a VoKB u
Dodavatele a jeho pfipadnych Poddodavatell, a to i prostfednictvim tfeti osoby. V rémci auditu
kybernetické bezpecnosti je Objednatel opravnén zejména porovnavat zjisténé skutecCnosti s
bezpecnostni dokumentaci Objednatele a nad ramec obvykly u auditu kybernetické bezpecnosti
dale provadét nasledujici ¢innosti:

21.21.1. pravidelné konzultace, jimz bude pfedchazet minimalné tydenni ohlasovaci povinnost
(e-mail, telefonni kontakt). Tyto konzultace nebudou ¢astéjsi nez jednou za tfi mésice;

21.21.2. nehlaseny telefonat od Kontaktni osoby Objednatele s ¢lenem Realiza¢niho tymu, ktery
ma pristup do Informacniho ¢i komunikacniho systému, zahrnujici konkrétni dotazy na
zabezpecleni a jiné aspekty informacni bezpecCnosti dotleného Informacniho Ci
komunikacniho systému.

21.21.3. Dodavatel je povinen umoznit Objednateli provedeni kontroly a auditu kybernetické
bezpecnosti a zajistit (i smluvné) pravo na provedeni této kontroly a auditu
kybernetické bezpeénosti u svych ptipadnych Poddodavatell, jakoz i vedkerou dalsi
soucinnost nezbytnou pro provedeni auditu. Kontrolu a audit kybernetické bezpecnosti
mize rovnédZ provést i tfeti osoba povéiend Objednatelem. Pribéh takového auditu je
dolozen napf. auditni zpravou ¢i jinym obdobnym dokumentem. Pfipadné naklady na
strané Dodavatele na provedeni auditu jsou soucasti Ceny za PInéni dle Smlouvy.
Dodavatel je opravnén rozporovat vysledky auditu kybernetické bezpecnosti do 7
Pracovnich dnl od ozndmeni vysledku auditu kybernetické bezpeénosti. Dodavatel
mize rozporovat a) existenci vytéeného poruseni ¢ hrozby; b) Zze porudeni ¢&i hrozba
byla Dodavatelem jiz odstran&na. V obou pfipadech uvede skute¢nosti a dikazy
k podpore svych tvrzeni. Objednatel je v takovém pripadé povinen takové pfipominky
vyporadat. V pfipadé, Ze Objednatel na svém zjisténi setrvd, je Dodavatel povinen se
timto auditem Fidit.

21.21.4. Pokud audit kybernetické bezpecnosti odhali jakékoliv podstatné poruseni ¢i hrozbu
takového poruseni, je Dodavatel povinen napravit nedostatky vC. pfijeti pfipadnych
dalsich bezpecnostnich opatieni a o tomto informovat Objednatele, pokud se jedna o
Vyznamného dodavatele, je povinen napravit nedostatky bezodkladné a informovat
Objednatele nejpozdé&ji do 7 dnd.

Je-li soucasti PInéni prenos Dat a informaci, je Dodavatel povinen jej za soucinnosti opravnénych
osob na strané Objednatele zabezpelit odolnymi kryptografickymi algoritmy v souladu
s aktualnimi doporucenimi a metodikami NUKIB a pozadavky ptisludnych pravnich predpiss,
zejména VoKB. Dodavatel je povinen zejména:

21.22.1. pouzivat pouze aktudlné odolné kryptografické algoritmy, klice a certifikaty,

21.22.2. zajistit bezpecnou komunikaci vSech forem datového prenosu souvisejiciho s PInénim,
21.22.3. bezpecné nakladat s kryptografickymi algoritmy, jejich implementacemi a parametry,
21.22.4. pouzivat nastroje pro bezpe¢nou spravu kryptografickych kli¢G a certifikatd,

21.22.5. zajistit moZnost kontroly a auditu nakladani s kryptografickymi klici,

21.22.6. zajistit dGvérnost a integritu kryptografickych kli¢d a souvisejicich procesd,
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21.23.

21.24.

21.25.

21.26.

21.27.

21.22.7. bezodkladné provést potiebné zmény, pokud NUKIB nebo jiny orgdn upozorni na
zranitelnost ¢i nedostate¢nou odolnost pouzivanych kryptografickych prostiedkd.

Je-li soudasti Predmétu PInéni sprava sifové infrastruktury a/nebo jejich prvkl (aktivnich &
pasivnich), je Dodavatel povinen za soucinnosti opravnénych osob na strané Objednatele:

21.23.1. provadét analyzy topologie sité ¢i skenovani aktivnich ¢asti Pfedmétu PInéni; a

21.23.2. realizovat bezpecénostni opatfeni pro odstranéni nebo blokovani sitovych spojeni, ktera
neodpovidaji pozadavkim na ochranu integrity komunikaéni sité.

Dodavatel je dale povinen:

21.24.1. provadét pravidelné zalohy dat, konfiguraci a nastaveni technickych aktiv vztahujicich
se k PInéni dle Smlouvy, zabezpeclit je vhodnymi prostifedky proti neopravnénym
pristuplm, ztrdté nebo narudeni integrity, a to vcetné Sifrovani zaloh v souladu s
pozadavky VoKB. Dodavatel je povinen: provadét testovani integrity, dostupnosti a
obnovitelnosti zaloh nejméné jedenkrat za mésic, dokumentovat vysledky téchto testd
a uchovavat je po dobu trvani Smlouvy, oddélit zalohovaci prostredi od produkcniho
prostredi, zajistit bezpecnou spravu konfiguraci a nastaveni technickych aktiv;

21.24.2. zajistit, aby dodavana aplikace, je-li soulasti PInéni, poskytovala auditni zaznamy
(logy) o cinnostech v ni provedenych, v rozsahu stanoveném VoKB, které umozni
jednoznacné urcit uzivatele, ¢as a provedenou cinnost, a aby tyto zaznamy byly
uchovavany po dobu stanovenou pravnimi predpisy a Internimi predpisy Objednatele.
Dodavatel je povinen umoznit jejich integraci do systému bezpecnostniho monitoringu
Objednatele, pokud to Objednatel vyZaduje.

Pokud Objednatel zjisti, ze Dodavatel postupuje v rozporu s timto ¢lankem 21 ZOP, je Objednatel
v takovém pripadé opravnén doZadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym
postupem Dodavatele, zdrzel se provadéni postupd, které jsou v rozporu s timto ¢ldnkem, nebo
konal, jak je od né&j vyzadovano timto ¢ldnkem, a dale Smlouvu plnil ¥adnym zplsobem. Strany
se dohodnou na podminkach a Ih(it& k odstranéni nedostatkd plnéni Smlouvy ve smyslu tohoto
odstavce, pfitemz nedohodnou-li se Strany na konkrétni IhGté&, pak je Dodavatel povinen odstranit
nedostatky do tficeti (30) dnd. V pfipad&, Ze Dodavatel postupuje v rozporu s timto &lankem 21
ZOP, jakoz i v pfipadech, kdy Dodavatel vCas neodstrani nedostatky ve smyslu predchozi véty
tohoto odstavce, je Objednatel opravnén od Smlouvy odstoupit.

Kontaktni osoby Stran vzajemné komunikuji v prib&hu pInéni Smlouvy za U&elem dosaZeni
standardl pro bezpecnost informaci. V pripadé ohrozeni anebo poruseni bezpeénosti informaci,
zejména v pripadé vyskytu Kybernetického bezpecnostniho incidentu, jsou kontaktni osoby
povinny vzajemné komunikovat, ihned po zjisténi takovych skutecnosti hlasit jejich vyskyt druhé
Strané a spolec¢né podnikat kroky k zajisténi obnoveni bezpecnosti informaci.

Objednatel si vyhrazuje moznost provedeni pravidelného penetracniho testovani nebo testovani
zranitelnosti v prib&hu trvani Smilouvy.

21.27.1. Dodavatel je povinen neprodlené pfijmout dodatecnd, ucinna népravna opatreni k
odstranéni kritickych zranitelnosti, které byly zjistény v pribéhu penetraéniho
testovani aplikace (a to na Urovni hardwaru i softwaru).

21.27.2. Pro odstranéni pfipadnych pochybnosti, penetracnim testovanim je mysleno jakékoliv
zkoumani informacniho/pocitacového systému s cilem najit slaba mista (zranitelnosti)
PInéni. S vysledky penetracniho testovani mohou byt seznameny vyhradné povérené
osoby Dodavatele a Objednatele.

21.27.3. PFi realizaci penetracniho testovani nebo testovani zranitelnosti FeSeni, poskytne
Dodavatel Objednateli vesSkerou potfebnou soucinnost.

21.27.4. V pripadé, ze vysledkem penetracniho testovani nebo testovani zranitelnosti jsou
kriticka zjisténi zranitelnosti, je Dodavatel povinen neprodlené prijmout dodatecna,
ucinna napravna opatreni k odstranéni téchto zranitelnosti.

21.27.5. V pripadé, Zze opakované penetracni testovani, i pres ujiSténi Dodavatele o prijeti
napravnych opatfeni k odstranéni zranitelnosti, bude obsahovat totozné zranitelnosti,
bude se Dodavatel podilet na finan¢nich nakladech testovani.



21.28. Dodavateli nenalezi za plnéni povinnosti souvisejicich s bezpecnosti informaci ve smyslu ¢lanku
21. ZOP jakakoliv dalsi odména, resp. takova odména je soucasti Ceny.

21.29. Vyznamny dodavatel

21.29.1. Je-li Dodavatel identifikovan jako Vyznamny dodavatel, je dale nad rdmec povinnosti
uvedenych v odst. 21.1 az 21.28 ZOP povinen:

a.
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prib&Zné detekovat znamé zranitelnosti dotéenych aktiv Objednatele a
bezodkladné na né upozoriovat Objednatele;

umoznit pristup k auditnim Gdajdm aplikace Objednateli, a to v takové podobé,
kterd je v souladu zejména s CEF, CEE ¢i LEEF / Windows event log
format/databazové VIEW tak, aby je bylo mozné strojové zpracovavat pomoci
nastroje SIEM Objednatele;

na vyzadani Objednatele predat veskerd Data, provozni Udaje a informace v
otevieném nebo standardizovaném formatu dostupném bez nutnosti pofizeni
proprietarniho softwaru (zejména ve formatech CSV, XML, JSON, PDF/A, XLSX
nebo jiném standardizovaném formatu prisluSného prostredi), ktery umoznuje
jejich okamzité vyuziti v prostiedi Objednatele ,as is". Dodavatel je povinen predat
tato Data spolu s nezbytnymi metadaty, popisy datovych struktur, technickou
dokumentaci a informacemi o integracnich rozhranich, aby byla Data pIné Citelna3,
interpretovatelna a pouzitelnd bez zavislosti na Dodavateli. Dodavatel zajisti, aby
tyto podminky pifedani Dat splfiovaly pozadavky VoKB na specifikaci podminek pro
format predani dat a informaci po vyzadani povinnou osobou.

poskytnout potfebnou souéinnost na integraci auditnich zaznam( do systému
bezpeénostniho monitoringu (SIEM), systému pro spravu logl a do centrélniho
Ulozisté logl Objednatele;

zajistit, aby PInéni vyuZivalo procesy pro ovéiovani identity uzivateld a
administratord, které jsou zaloZeny na autentizacnim mechanismu vyuZivajicim
multifaktorovou autentizaci (MFA) s nejméné dv&ma rlznymi typy faktord.
Procesy pro vyuzivani identity uZivateld musi byt kompatibilni se systémem Fizeni
identit Objednatele;

poskytnout potfebnou soucinnost na integraci procesti pro ové&fovani identity do
systému fizeni identit Objednatele;

zajistit, aby zaméstnanci Dodavatele s administratorskymi opravnénim vyuzivali
k pristupu do Kybernetického prostoru SZ, vyhradné bezpelny pfistup zalozeny
na reSeni PAM (Privileged Access Management);

poskytnout Objednateli veSkeré potfebné informace a soucinnost v procesu fizeni
a zmén a jeho dokumentace v souladu s § 11 VoKB dle potfeb Objednatele (zejm.
pfi posouzeni, zda je zména Vyznamnou zménou, analyze souvisejicich rizik,
pfijimani opatfeni za Gc¢elem snizeni v3ech nepfiznivych dopadd spojenych se
zménami, aktualizaci bezpecnostni a provozni dokumentace, souvisejicim
testovanim, zajisténi moznosti navraceni do plivodniho stavu a provedeni dal$ich
cinnosti dle VoKB), a souclasné zajistit, aby veskeré navrhované zmény byly
posuzovany, fizeny a dokumentovany v souladu s pozadavky VoKB, zejména
pravidly systému Fizeni bezpecCnosti informaci, Fizeni rizik, provadénim
bezpeénostnich opatfeni, vedenim evidence zmé&n, zdznaml o testovani a
ovérovani, kontrolou Ucinnosti pfijatych opatfeni a pravidelnou aktualizaci
souvisejici dokumentace;

bezodkladné odstranit vSechny relevantni zranitelnosti, které se vztahuji k aplikaci
a které maji hodnoceni zranitelnosti zalozené na systému CVSS (Common
Vulnerability Scoring System) vyssi nez 8.0, a to véetné 8.0, ktery je zobrazovan
pomoci standardu CVE (Common Vulnerabilities and Exposures);

zpracovat a pravidelné aktualizovat bezpecnostni a provozni dokumentaci
v rozsahu stanoveném ve Smlouvé;
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neprovést zadnou Vyznamnou zménu bez predchoziho pisemného schvaleni
Objednatele. Dodavatel je dale povinen informovat Objednatele o kazdé zméng,
kterd mGze mit dopad na kybernetickou bezpeénost, pred jejim provedenim, a
poskytnout podklady pro posouzeni dopadd a hodnoceni rizik;

prib&Zné detekovat znamé zranitelnosti dotéenych aktiv Objednatele a
bezodkladné na né upozoriovat Objednatele;

vést v elektronické formé provozni denik obsahujici vesSkeré podstatné okolnosti
souvisejici s plnénim povinnosti Dodavatele ZOP a/nebo PInénim, provozni udalosti
didlezitych aktiv a zpfistupnit jej Objednateli prostfednictvim zabezpe&eného
vzdaleného pfistupu, neni-li ve Smlouvé ujednan jiny zptsob;

na vyzadani predlozit Objednateli provozni denik a vystup z monitoringu
dostupnosti, dlvérnosti a integrity aktiv Objednatele, se kterymi pracuje v ramci
plnéni Smlouvy;

dodrzovat pravidla a standardy bezpecného vyvoje, a to v souladu s pozadavky
ZoKB a VoKB, pficemz je nezbytné, aby vesSkeré cinnosti spojené s navrhem,
vyvojem, Upravami a implementaci aplikace probihaly na zakladé principl
.Security by design® a ,security by default". Vyznamny dodavatel je povinen
pouzivat uznavané bezpecnostni standardy bezpecného vyvoje (napf. OWASP,
secure coding guidelines (standardizované postupy pro bezpecné programovani),
bezpecny Zivotni cyklus vyvoje aplikaci - SDLC), zavadét kontrolni mechanismy
pro predchazeni vzniku zranitelnosti, provadét bezpecnostni revize kdédu a
testovani zamé&rené na bezpeénost, zajistit prib&Zné sledovani rizik spojenych s
pouzitymi komponentami a knihovnami a odstranit zjiSténé nedostatky pred
predanim Objednateli. Soucasné je povinen vést a udrzovat dokumentaci
potvrzujici splnéni pozadavkl bezpe¢ného vyvoje tak, aby Objednatel mohl
prokézat napInéni povinnosti podle ZoKB a navazujicich provadécich predpisd;

vést v elektronické formé prehled vykonavanych dcinnosti (vykaz) obsahujici
veskeré podstatné okolnosti souvisejici s pInénim povinnosti Dodavatele z oblasti
plnéni Kybernetickych pozadavkl a provozem aplikace, provozni udalosti
dilezitych aktiv a relevantni zaznamy o plnéni povinnosti Dodavatele, a tyto
predavat v ramci mési¢niho vyuctovani sluzeb.

21.29.2. Pokud je v rdmci PInéni dodavana aplikace, musi Vyznamny dodavatel vyuzivat nastroj
pro centrdini spravu pFistupovy UGc¢tl. A dale musi Aplikace doddvand Vyznamnym
dodavatelem:

a.

pridélit kazdému uzivateli a administratorovi pfistupujicimu k informacnimu
systému Objednatele pristupova prava a opravnéni a jedinec¢ny identifikator;

zajistit pristup na zakladé pridélenych roli a opravnéni;

zajistit, Ze pfistupova opravnéni jsou Sifrovana pomoci odolnych kryptografickych
algoritm@ v souladu s aktudlnimi doporu¢enimi NUKIB.

21.30. Dodavatel strategicky vyznamné sluzby

21.30.1. Je-li Dodavatel Dodavatelem strategicky vyznamné sluzby, je dale nad ramec
povinnosti uvedenych v odst. 21.1 az 21.28 ZOP povinen:

a.

poskytovat Objednateli veSkerou potfebnou soucinnost za Ucelem splnéni jeho
povinnosti coby poskytovatele Strategicky vyznamné sluzby;

postupovat pfi plnéni Smlouvy tak, aby byla zajiSténa dostupnost Strategicky
vyznamné sluzby v nezbytném rozsahu, ve stanoveném cCase a kvalité z Uzemi
Ceské republiky;

v pfipadé potfeby poskytnout Objednateli potfebnou soucinnost pfi
shromazdovéani dat za uUclelem provérovani rizik spojenych s Dodavatelem
strategicky vyznamné sluzby;
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d. strpét povinnosti, které na Objednatele klade ZoKB, spojené s provérovanim
bezpecnosti dodavatelského fetézce;

e. zajidtovat Strategicky vyznamnou sluzbu v nezbytném rozsahu mimo tzemi Ceské
republiky, kterou musi pravidelné testovat. Zpravu o vysledcich takovych
testovani predlozi Dodavatel Strategicky vyznamné sluzby Objednateli.

21.31. Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

22,
22.1.

22.2.

22.3.

22.4.

22.5.

a. za kazdy den prodleni pfi zavedeni bezpec¢nostnich opatfeni podle ZoKB, VoKB,
téchto ZOP a Internich predpisi:

i ve vysi 0,05 % z Ceny po dobu prvnich péti (5) dnl prodleni;

ii. ve vysi 0,1 % z Ceny po dobu od Sestého (6.) dne prodleni do desatého
(10.) dne prodleni; a

iii. ve vysSi 0,2 % z Ceny po dobu od jedenactého (11.) dne prodleni;

b. za kazdy den Objednatelem zjisténého soustavného porusovani bezpecnostnich
opatteni podle ZoKB, VoKB, té&chto ZOP a Internich predpisi:

i ve vysSi 0,05 % z Ceny do Sestého (6.) dne soustavného porusovani; a
ii. ve vysi 0,1 % z Ceny od Sestého (6.) dne soustavného porusovani;

c. ve vysi 2 % z Ceny za kazdy pfipad poruseni povinnosti hlaseni udalosti, které
maji charakter Kybernetického bezpecnostniho incidentu;

d. vevysSi 2 % z Ceny za kazdy pfripad neumoznéni nebo odepreni provedeni kontroly
a auditu kybernetické bezpecnosti ve smyslu ¢lanku 21. ZOP;

e. vevysi5 % z Ceny za kazdy pfipad poruseni ¢lanku 21. ZOP, pficemz toto poruseni
vedlo ke Kybernetickému bezpecnostnimu incidentu;

f. ve vysSi 0,1 % zCeny za kazdy zapocaty den trvani poruseni povinnosti
Vyznamného dodavatele dle ¢lanku 21. ZOP, kdy dané poruseni nebylo odstranéno
a negativni nasledek poruseni povinnosti stale trva;

g. ve vysi 1l % z Ceny za kazdy pripad jiného poruseni ¢lanku 21. ZOP neuvedeného
vyse.

OCHRANA OSOBNiCH UDA10

Budou-li Udaje, ke kterym Dodavatel ziska pfistup v souvislosti s PInénim dle Smlouvy, mit povahu
Osobnich Udajli, je Dodavatel povinen pFijmout veskerd opatfeni k tomu, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k t&mto Osobnim Udajiim, jejich zméné&, zniceni ¢i
ztrdté, neopravnénym prenosiim & jinému zneuziti, a zajistit nakladani s Osobnimi Gdaji v souladu
s GDPR.

Pokud bude v rdmci provadéni PInéni dochdzet ke zpracovéni Osobnich Udajl, je rozsah
zpracovavanych Osobnich Gdajd uveden ve Smlouvé. Pokud dojde v rdmci poskytovani PInéni ke
zpracovani Osobnich (dajli, které Smlouva vyslovné neuvadi, budou tato nova zpracovani
Osobnich Gdajd provadéna za stejnych podminek.

Dodavatel bude zpracovavat Osobni Udaje pro Objednatele vyhradné za Ucelem poskytovani sluzeb
v rozsahu ujednaném podle Smlouvy. Dodavatel bude pro Objednatele zpracovavat Osobni Udaje
vyhradné za uvedenym Ucelem, zplsobem a na zdkladé doloZzenych pokynd a podminek
Objednatele a v souladu s nimi tak, jak vyplyvaji ze Smlouvy. Dodavatel neprodlené informuje
Objednatele, pokud jsou podle jeho nazoru urcité pokyny Objednatele v rozporu s ucinnymi
pravnimi predpisy.

Dodavatel se zavazuje pfijmout vhodna technicka a organizacni opatieni podle GDPR, které se na
néj jako na zpracovatele vztahuji, a pInéni téchto povinnosti na vyzadani dolozit Objednateli.

Dodavatel mize preddvat Osobni Udaje do tfeti zemé& nebo mezindrodni organizaci ve smyslu
GDPR pouze na zakladé zvlastniho pokynu Objednatele. Je-li takovéto predani zalozeno na
povinnosti vyplyvajici z prava Unie nebo Clenského statu, které se na Objednatele vztahuje,
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22.6.

22.7.

22.8.

22.9.

22.10.

22.11.

22.12.

23.
23.1.

23.2.

23.3.

informuje Dodavatel Objednatele o tomto pravnim poZadavku pred predanim, ledaze by tyto
pravni predpisy toto informovéni zakazovaly z ddlezitych divod{ verejného zajmu.

Dodavatel je povinen zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
zachovavat mléenlivost ve vztahu ke vSem Osobnim udajim, které zpracovdvd na zakladé
Smlouvy, a rovnéz tak o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni
osobnich udajd.

Dodavatel je povinen pfijmout vSechna opatfeni dle ¢l. 32 GDPR tak, aby byla zajiSténa
odpovidajici bezpe¢nost Osobnich tdajd. Dodavatel mize do zpracovani zapojit Poddodavatele
pouze na zakladé predchoziho pisemného souhlasu Objednatele. Dodavatel se zavazuje s témito
Poddodavateli uzavfit smlouvu v souladu s GDPR zajistujici dodrzovani prav a povinnosti
stanovenych Smlouvou a/nebo témito ZOP, zvlasté pak povinnosti mlicenlivosti a zajisténi
bezpe&nosti Osobnich Gdaji a poskytnuti dostateénych zaruk pro zavedeni stejnych technickych a
organizacnich opatfeni Poddodavatelem, jakoz i v souladu s dalSimi aplikovatelnymi pravnimi
predpisy. Dodavatel je dale povinen zohlednit povahu zpracovani, byt Objednateli napomocen
prostiednictvim vhodnych technickych a organizacnich opatieni pro spInéni povinnosti Objednatele
reagovat na zadost o vykon prav subjektu Gidajd dle GDPR.

Dodavatel je povinen byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi podle
¢lanku 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani informaci, jez ma Dodavatel k
dispozici. V pfipadech, kdy povaha véci vyZaduje informovani Objednatele ze strany Dodavatele,
informuje Dodavatel Objednatele bez zbytecného odkladu.

Dodavatel je povinen umoznit Objednateli a jim povérené osobé béhem bézné pracovni doby
Dodavatele provést v sidle Dodavatele kontrolu dodrZzovani povinnosti tykajicich se zpracovani
Osobnich Udajd vyplyvajicich ze Smlouvy, a to i po ukon&eni stanovené doby zpracovani, tj. po
ukonéeni této Smlouvy, a to do 3 mésicl od jejiho ukondeni.

Po ukondeni zpracovani Osobnich Gdaji podle Smlouvy je Dodavatel povinen poskytnout
Objednateli vSechna Zarizeni obsahujici Osobni Udaje, pokud je to mozné, a vymazat vSechny
zpracovavané Osobni Udaje ze vdech svych systéml nebo databdzi, véetn& vymazani véech
zaloZnich kopii, s vyjimkou, kdy uchovavani vyzaduji pravni pifedpisy, nebo k tomu dal pisemny
souhlas Objednatel.

V pfipadé, ze Dodavatel zpracuje osobni Udaje nad ramec vymezeny Smlouvou/doloZzenymi pokyny
Objednatele, povazuje se ve vztahu k takovému zpracovani za spravce. Pokud timto zpracovanim
nad ramec vymezeny Smlouvou/doloZzenymi pokyny Objednatele vznikne Objednateli Skoda, je
Dodavatel povinen Skodu uhradit.

Pokud Dodavatel porusi povinnost chranit Osobni Udaje v souladu s timto clankem, vznika
Objednateli narok na zaplaceni smluvni pokuty ve vySi Castky sankce pfipadné ulozené z tohoto
dvodu Objednateli ze strany Ufadu pro ochranu osobnich tidajd ¢ jinym spravnim orgédnem, ktery
bude v budoucnu vykonavat plisobnost Ufadu pro ochranu osobnich Gdajéi. Objednatel je viak
za predpokladu, Ze mu k tomu Dodavatel poskytne nezbytnou soucinnost, povinen uplatnit
v pfislusnych Fizenich veskeré primérené namitky, které mohl uplatnit ve svém zajmu, a v ramci
fizeni je povinen radné hajit sva prava.

OCHRANA DUVERNYCH INFORMACI

Dodavatel se zavazuje zachovavat miéenlivost o vdech Dlvé&rnych informacich, které ziskal nebo
mu byly poskytnuty ¢i zpfistupnény v souvislosti s plnénim povinnosti dle Smlouvy, a uchovavat
je v tajnosti.

Dodavatel se zavazuje pouzit DUvérné informace pouze k plnéni svych povinnosti vyplyvajicich ze
Smlouvy. Dodavatel nesmi pouzit DGvérné informace k jinému Gcelu.

Dodavatel nesmi bez predchoziho pisemného souhlasu Objednatele zpfistupnit Davérné informace
74dné treti osobé, a to v jakékoli formé&. To neplati u Divérnych informaci, ohledné kterych byla
Dodavateli pravomocnym rozhodnutim soudu, spravniho organu, ¢i jiného prislusného statniho
organu v konkrétnim pFipad& uloZena povinnost Divérnou informaci poskytnout nebo plyne-li
takova povinnost Dodavateli z pravniho predpisu.
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23.4.

23.5.

23.6.

23.7.

23.8.

Dodavatel nesmi DUvérné informace bez predchoziho pisemného souhlasu Objednatele
rozmnozovat, kopirovat & jakymkoliv jinym zplsobem reprodukovat. Dodavatel dale nesmi
Divérné informace bez predchoziho pisemného souhlasu Objednatele uchovavat v jakékoliv
databdzi, pocitatovém programu, UloZisti ¢ na datovém nosici, vyjma pFipadd, kdy je takové
uchovavani DAvérnych informaci nezbytné pro ucel vyplyvajici ze Smlouvy.

Dodavatel se zavazuje provést technicka, organizacni, pravni a personalni opatfeni, kterymi zajisti
dodrZovani povinnosti zachovat mienlivost o DGvérnych informacich a uchovat Divérné informace

. . vy oz . ’ v o o . v .
v tajnosti v rozsahu podle tohoto Clanku i ze strany svych zamestnancu, Poddodavatelu, jakoz i
dal$ich osob, kterym budou D{vérné informace poskytnuty & zpFistupnény.

Objednatel je opravnén kdykoliv kontrolovat radné plnéni povinnosti Dodavatele uvedenych v
tomto c¢lanku, k ¢emuz se Dodavatel zavazuje bez zbyte¢ného odkladu poskytnout Objednateli
vedkerou soucinnost, zejména je Objednatel opravnén kontrolovat fizeni bezpe¢nosti DGv&rnych
informaci Dodavatelem. V pfipadé, ze Objednatel vyzve Dodavatele na zakladé kontroly k napravé,
je Dodavatel povinen takové vyzvé vyhovét v Objednatelem stanovené pfimé&iené Ihité.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
fyzickych osobach prichazejicich do kontaktu s Dvérnymi informacemi Objednatele (jedna se
napfiklad o osoby zastavajici bezpecnostni role, penetracni testery a administratory apod.).

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. ve vysi 500 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni
jakékoli z povinnosti Dodavatele dle tohoto ¢lanku, vyjma povinnosti stanovenych
v odst. 23.6. ZOP

b. ve vySi 100 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni
jakékoli z povinnosti stanovenych v odst. 23.6. ZOP.
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CAST 1 - UVODNI USTANOVENI

1.

Pro ucely téchto Obchodnich podminek maji nasledujici slova vyznam u nich uvedeny:

1.1.
1.2.
1.3.
1.4.
1.5.

1.6.

1.7.

1.8.
1.9.

1.12.

1.20.
1.21.

Obcansky zakonik - zdkon ¢. 89/2012 Sb., obclansky zakonik, ve znéni
pozdéjsich predpisd.

ZoDPH - zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisd.

ZoU - zakon & 563/1991 Sb., o Uletnictvi, ve znéni pozdéjéich predpist.

SZ - zékon &. 283/2021 Sb., stavebni zakon, ve znéni pozdé&jsich predpisu.

ZZVZ - zakon ¢. 134/2016 Sb., o zadavani verejnych zakazkach, ve znéni
pozdéjsich predpisi.

Objednatel - Sprava zeleznic, statni organizace, ICO 70994234, se sidlem Praha
1 - Nové Mésto, DIazdéna 1003/7, PSC 110 00, zapsanéd v obchodnim rejstiiku
vedeném Méstskym soudem v Praze pod sp. zn. A 48384.

Zhotovitel - osoba uvedena ve Smlouvé o dilo jako Zhotovitel; téZ vSechny osoby,
které jsou ve Smlouvé o dilo uvedené na strané Zhotovitele, je-li na strané
Zhotovitele vice nez jedna osoba.

Smluvni strany - Objednatel a Zhotovitel.

Smluvni strana - Objednatel nebo Zhotovitel dle smyslu ujednani.

Nabidka - souhrn dokumentd, které Zhotovitel podal jako navrh do zadavaciho
fizeni, na jehoz zakladé byla uzaviena Smiouva o dilo.

Smlouva o dilo - smlouva uzaviend mezi Smluvnimi stranami, ktera odkazuje
na Obchodni podminky.

Obchodni podminky - tento text obchodnich podminek.

Pfedmét dila - véc, kterd ma byt zhotovena, nebo Cinnost s jinym vysledkem,
specifikovana ve Smlouvé o dilo.

Souvisejici plnéni - dalsi plnéni (prace, dodavky, sluzby, Cinnosti a vykony),
kterd je Zhotovitel povinen dle Smlouvy o dilo poskytnout vedle samotného
provedeni PFedmétu dila.

Rozhodnuti Objednatele - veskerd rozhodnuti, sdéleni, souhlasy, povoleni Ci
jiné vysledky Gkonl organl statni spravy, samospravy & jinych subjektd, které
pro ucely Dila nebo v souvislosti s nim ziskal nebo do doby dokonceni Dila ziska
Objednatel a jez Objednatel Zhotoviteli pfedal nebo s nimiz se Zhotovitel jinak
seznamil.

Rozhodnuti Zhotovitele - veskera rozhodnuti, sdéleni, souhlasy, povoleni ¢i jiné
vysledky Ukonl organid statni spravy, samospravy & jinych subjektl, které je
Zhotovitel povinen dle Smlouvy o dilo ziskat. Jakékoliv Rozhodnuti Zhotovitele,
které neni v ceském jazyku, musi byt do Ceského jazyka prelozeno a preklad musi
byt Ufedné ovéren.

Verejnopravni podklady - souhrn Rozhodnuti Objednatele a Rozhodnuti
Zhotovitele.

Doklady - veskeré listiny, které se vztahuji k Pfedmétu dila nebo Souvisejicimu
plnéni a které jsou trfeba k jejich prevzeti a uzivani; veskera Rozhodnuti
Zhotovitele; veskeré dalsi listiny, vyjma Vyzvy k Uhradé, které je Zhotovitel dle
Smlouvy o dilo povinen predat Objednateli. VSechny Doklady museji byt v ¢eském
jazyku, nebo v plvodnim jazyku s ptekladem do ¢eského jazyka, neni-li uvedeno
jinak.

Dilo - souhrn veskerych plnéni, kterd je Zhotovitel povinen provést za Ucelem
splnéni Smlouvy o dilo; zahrnuje zejm. provedeni Pfedmétu dila, poskytnuti i
provedeni Souvisejiciho pInéni a dodéani Dokladd.

Cena dila - cena za Dilo sjednana ve Smlouvé o dilo (¢astka bez DPH).

Vyzva k Uhradé - danovy doklad, je-li Zhotovitel povinen dle ZoDHP uhradit
v souvislosti s provedenim Dila nebo jeho casti DPH, nebo faktura, pokud
Zhotovitel v souvislosti s provedenim Dila nebo jeho ¢asti neni dle ZoDPH povinen
uhradit DPH.
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1.22. Viceprace - prace, dodavky nebo sluzby nad ramec Smlouvy o dilo, na jejichz
provedeni se Smluvni strany dohodnou po uzavieni Smlouvy o dilo.

1.23. Ménéprace - prace, dodavky nebo sluzby v ramci Smlouvy o dilo, na jejichz
vypusténi se Smluvni strany dohodnou po uzavieni Smlouvy o dilo.

1.24. Obalovy material - palety, dievéné desky Ci jiné véci, které slouzi pro potifeby
prepravy nebo ochrany Pfedmétu dila. Dle kontextu Smlouvy o dilo se rozumi
Obalovym materidlem téz jednotlivy kus palety, direvéné desky nebo jiné véci.

1.25. Prejimaci Fizeni - proces, pfi kterém Zhotovitel pfedava a Objednatel kontroluje
a prebira Dilo, nebo je odmita.

1.26. Predavaci protokol - listina osvédcujici predani a prevzeti Dila nebo jeho casti,
jejiz minimalni nalezitosti jsou uvedeny v Casti Pfedani a prevzeti Dila.

1.27. Zarucni doba - doba, do jejihoz uplynuti je Objednatel opravnén uplatfiovat prava
z vad plnéni poskytnutého Zhotovitelem na zékladé Smlouvy o dilo; Zarucni doba
&ini 24 mésica.

1.28. CTD - Centrum techniky a diagnostiky, organizacni jednotka Objednatele.

CAST 2 - NAVRH NA UZAVRENI SMLOUVY O DiLO

2.

Odpovéd Smluvni strany na navrh na uzavieni Smlouvy o dilo uc¢inény druhou Smluvni
stranou, kterd vymezuje obsah ndvrhu jinymi slovy nebo kterd obsahuje jakékoliv, byt
nepodstatné, dodatky, odchylky, vyhrady nebo omezeni neni pfijetim navrhu.

I pozdni pfijeti ndvrhu na uzavieni Smlouvy o dilo ma ucinky véasného pftijeti, pokud
navrhujici Smluvni strana bez zbytecného odkladu alespon Ustné vyrozumi druhou
Smluvni stranu, Ze prfijeti povazuje za vCasné, nebo pokud se zacne chovat ve shodé
s navrhem.

Plyne-li z pisemnosti, kterd vyjadfuje pfijeti navrhu na uzavieni Smlouvy o dilo, Ze byla
odeslana za takovych okolnosti, ze by dosla navrhujici Smluvni strané vcas, kdyby jeji
preprava probihala obvyklym zplsobem, mé pozdni pfijeti G¢inky véasného pfijeti, ledaze
navrhujici Smluvni strana bez odkladu vyrozumi alespon Ustné druhou Smluvni stranu, ze
povazuje navrh za zanikly.

Bez ohledu na jakékoliv okolnosti nelze pfijmout navrh na uzavieni Smlouvy o dilo tak,
Ze se Smluvni strana, jiz je navrh urcen, podle navrhu zachova.

Odkazi-li Smluvni strany v navrhu na uzavieni Smlouvy o dilo i v pFijeti navrhu
na obchodni podminky, které si odporuji, je Smlouva o dilo presto uzaviena s
obsahem uréenym v tom rozsahu, v jakém obchodni podminky nejsou v rozporu;
to plati i v pFipadé, Ze to obchodni podminky vylucuji. Vyloudi-li to néktera ze
Smluvnich stran nejpozdéji bez zbyteéného odkladu po vyméné projevi ville,
Smlouva o dilo uzaviena neni.

Smlouva o dilo mdZe byt uzaviena pouze v pisemné podobé&.

CAST 3 - DiLO

8.

Zhotovitel se zavazuje provést na svlj naklad a nebezpeé& pro Objednatele Dilo a

Objednatel se zavazuje Dilo prevzit a zaplatit Zhotoviteli Cenu dila a pfislusnou DPH, bude-

li Zhotovitel povinen dle ZoDHP uhradit v souvislosti s provedenim Dila nebo jeho ¢asti

DPH.

Zhotovitel je povinen provést Dilo v jakosti, provedeni a zplisobem uvedenym ve Smlouvé

o dilo a zaroven

9.1. v jakosti, provedeni a zplsobem, jenz odpovida vlastnostem a zplsobu, které
Zhotovitel popsal nebo které Objednatel ocekaval s ohledem na povahu Dila,
ato v rozsahu, ve kterém neni v rozporu s jakosti, provedenim a zplsobem
sjednanym ve Smilouvé o dilo,

9.2. v jakosti, provedeni a zplsobem, jenz se hodi k G&elu vyplyvajicimu ze Smlouvy o
dilo a neni-li v ni vyjadren pak k Ucelu, ke kterému se Dilo obvykle pouziva, a to
v rozsahu, ve kterém neni v rozporu s jakosti, provedenim a zplsobem sjednanym
ve Smlouvé o dilo,
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10.

11.

12.

9.3. v souladu s Vefejnopravnimi podklady,

9.4. v souladu s pozadavky pravnich predpisd a pislusnych CSN.

Je-li jakost ¢i provedeni Predmétu dila zaroven urceno vzorkem nebo predlohou, musi
Predmeét dila odpovidat jakosti nebo provedenim vzorku nebo predloze. Lisi-li se jakost
nebo provedeni uréené ve Smlouvé o dilo a vzorek nebo predloha, rozhoduje Smlouva o
dilo. Urcuje-li Smlouva o dilo a vzorek nebo predloha jakost nebo provedeni rozdilng,
nikoliv vSak rozporné&, musi Predmét dila odpovidat Smlouvé o dilo i vzorku nebo predloze.
Opatfuje-li Zhotovitel véc za Ucelem jejiho zpracovani pfi provadéni Dila, je povinen
opatfit véc novou, nepouzitou a neopotfebovanou.

Je-li soucasti Dila povinnost Zhotovitele zajistit jakékoliv Rozhodnuti Zhotovitele, je
Zhotovitel povinen provést veskeré cinnosti, kterych je k ziskani pfislusného Rozhodnuti
Zhotovitele tfeba.

CAST 4 - CENA DiLA

13.

14.

15.

16.

17.

18.

Cena dila zahrnuje veskeré naklady Zhotovitele spojené se splnénim jeho povinnosti
vyplyvajicich ze Smlouvy o dilo a Obchodnich podminek a zisk Zhotovitele.

Objednatel neni povinen hradit v souvislosti se Smlouvou o dilo Zadné jiné financ¢ni ¢astky,
nez Cenu dila a pfipadné pfislusSnou DPH, neni-li uvedeno jinak (tim neni dotéeno pravo
Zhotovitele na pfipadnou Ghradu smluvni pokuty, Grokl z prodleni, & jinych sankci, a
prévo na nahradu $kody zplsobené Objednatelem).

Cena dila obsahuje predpokladdany vyvoj cen vstupnich nakladd a predpokladdané zvyseni
ceny v zavislosti na ¢ase plnéni, a to az do dokonceni Dila.

Je-li Zhotovitel povinen dle ZoDHP uhradit v souvislosti s provedenim Dila nebo jeho ¢asti
DPH, je Objednatel povinen Zhotoviteli takovou DPH uhradit vedle Ceny dila.

Cenu dila Ize ménit pouze za podminek uvedenych v ¢asti Zména ceny Dila (viz CAST 5 -
Obchodnich podminek).

Konecné finanéni ¢astky na fakturach/danovych dokladech nesmi byt zaokrouhlovany na
celé KE. Objednatel nebude akceptovat zaokrouhleni a haléfové vyrovnani v pripadé
uvedeni na fakture/danovém dokladu nebude hradit.

CAST 5 - ZMENA CENY DiLA

19.

20.

21.

22.

23.

Zmeéna ceny dila je mozna pouze v pfipadé

19.1. vicepraci nebo ménépraci,

19.2. zjisti-li Zhotovitel pfi kontrole projektové dokumentace predané mu Objednatelem
vady nebo jeji nevhodnost ¢i nelplnost, které maji vliv na naklady Zhotovitele,

19.3. v jinych pfipadech jen pokud se na tom Smluvni strany dohodnou.

V pripadé vicepraci i ménépraci Zhotovitel provede ocenéni jejich soupisu jednotkovymi

cenami polozkového rozpoctu, je-li ve Smlouvé o dilo zahrnut.

Pokud prace, dodavky nebo sluzby nebudou v poloZzkovém rozpocltu obsazeny nebo

polozkovy rozpocet neni ve Smlouvé o dilo zahrnut, uzije se pro jejich ocenéni cena

obvykla.

V pripadé vad, nevhodnosti nebo nelplnosti projektové dokumentace, kterou predal

Objednatel Zhotoviteli, je-li takova projektova dokumentace soucasti Smlouvy o dilo,

maji-li takové vady, nevhodnosti nebo neuplnosti vliv na naklady Zhotovitele, postupuji

smluvni strany obdobné jako pfi ocenovani vicepraci nebo ménépraci.

Zmeénu Ceny dila Ize provést jen uzavienim dodatku ke Smlouvé o dilo.

CAST 6 - PLATEBNI PODMINKY

24.
25.

Objednatel neposkytuje zalohy.
Zhotovitel vyuctuje Objednateli Cenu dila a pfipadnou DPH Vyzvou k Ghradé.
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Cenu dila a pfipadnou DPH je Objednatel povinen uhradit Zhotoviteli do 60 dnl ode dne

prevzeti Dila; méa-li byt dle Smlouvy o dilo proveden téZ zkusebni provoz, pak do 60 dnd

ode dne Uspésného ukonceni zkuSebniho provozu, nastane-li den skonceni zkuSebniho

provozu pozdéji nez prevzeti Dila Objednatelem.

Cena dila a pripadnd DPH je uhrazena dnem jejich odepsani z bankovniho Uuctu

Objednatele.

Je-li Vyzva k Uhradé fakturou, musi obsahovat néleZitosti Gc¢etniho dokladu dle §11 ZoU

a nalezitosti stanovené v §435 Obcanského zakoniku.

Je-li Vyzva k Uhradé danovym dokladem, musi obsahovat nalezitosti dafiového dokladu

dle §28 ZoDPH a nalezitosti stanovené v §435 Obcanského zakoniku.

Vyzva k Uhradé musi vzdy obsahovat Cislo Smlouvy o dilo, vCetné uvedeni uzavienych

dodatkd, jeji prilohou musi byt vzdy jedno vyhotoveni Protokolu o prevzeti potvrzeného

Objednatelem. Ve vyzvé k Uhradé musi byt vzdy uvedeny jako identifikace Objednatele

nejméné nasledujici udaje:

Sprava Zeleznic, statni organizace

Dlazdéna 1003/7, 110 00 Praha 1 - Nové Mésto

ICO: 709 94 234

Obchodni rejstfik u Méstského soudu v Praze, sp. zn. A 48384

Vyzvu k Uhradé je Zhotovitel povinen dorudit Objednateli nejpozdé&ji 15 dnl pred

uplynutim doby uvedené v odstavci 26 Obchodnich podminek.

Vyzvy k Uhradé, v¢. vSech pfiloh, budou Objednateli zasilany nasledovné:

32.1. v digitalni podobé na e-mailovou adresu ePodatelnaCFU@spravazeleznic.cz, nebo

32.2. v digitalni podobé do datové schranky s identifikdtorem Uccchjm, nebo

32.3. v listinné podobé ve dvou vyhotovenich na adresu Sprava Zzeleznic, statni
organizace, Centralni finanéni G¢tarna Cechy, Ndmésti Jana Pernera 217, 530 02
Pardubice, nebo

32.4. prostirednictvim kontaktniho formuldfe na webovych strankach Objednatele
https://www.spravazeleznic.cz/kontakty/podatelna.

Objednatel upfednostnuje pfijem Vyzev k Uhradé v digitalni podobé ve formatu PDF/A,

ISO 19005, min. verze PDF/A-2b, na vySe uvedené emailové adrese. V pFipadé, ze je

Vyzva k uhradé zasilana na vyse uvedenou e-mailovou adresu, povazuje se za

doruc¢enou po obdrzeni notifikace doruceni, ktera je automaticky odesilana

odesilateli.

Splatnost Vyzvy k Uhradé musi byt stanovena tak, aby nenastala dfive, nez uplyne doba
stanovena v odstavci 26 Obchodnich podminek.

Stanovi-li Vyzva k Uhradé splatnost delSi, nez je jako minimalni stanovena v predchozim
odstavci, je Objednatel opravnén uhradit Cenu dila a pfipadnou DPH ve Ih{té splatnosti
urcéené ve Vyzvé k Uhradé.

Stane-li se zhotovitel nespolehlivym platcem nebo darfiovy doklad zhotovitele bude
obsahovat cislo bankovniho G¢tu, na ktery ma byt plnéno, aniz by bylo uvedeno ve
vefejném registru spolehlivych Gétd, je objednatel opravnén z finanéniho pinéni uhradit
dan z pridané hodnoty pfimo mistné a vécné prislusnému spravci dané zhotovitele.

Je-li ve Smlouvé o dilo vyslovné stanoveno, ze Zhotovitel bude predavat Objednateli Dilo
po Castech, je Zhotovitel opravnén vystavit Vyzvu k Uhradé predavané casti Dila poté,
co Objednatel prevezme pfislunou &ast Dila. Ustanoveni odstavcd 26 - 35 Obchodnich
podminek se uZiji obdobné.

Ustanoveni §2611, §2620-2622 a §2624 Obcanského zakoniku se neuziji.

CAST 7 - MISTO PLNENI

38.

Zhotovitel je povinen predat Objednateli Dilo v misté, jez vyplyva ze Smlouvy o dilo.
Nelze-li takto misto predani Dila zjistit, vyzve Zhotovitel Objednatele, aby sdélil, ve kterém
misté ma Zhotovitel Objednateli Dilo predat. Nesdéli-li Objednatel misto plnéni do 5
pracovnich dnl ode dne dorudeni vyzvy Zhotovitele, je Zhotovitel povinen Dilo predat
Objednateli v sidle Objednatele.
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CAST 8 - DOBA PLNENI

39.

40.

41.

42.

Zhotovitel je povinen zahajit provadéni Dila bez zbytecného odkladu po uzavieni Smlouvy
o dilo.

Je-li soucasti povinnosti Zhotovitele doprava Dila po jeho zhotoveni do mista pInéni
dle Smlouvy o dilo, je Zhotovitel povinen dopravit Dilo do mista pInéni v pracovni den
v dobé od 8 do 15 hodin. Doda-li Zhotovitel Dilo Objednateli v jiné nez uvedené dobé, je
Objednatel opravnén odmitnout Dilo pfevzit a neni zaroven v prodleni s prevzetim Dila.
Pfipadne-li konec sjednané doby plnéni na sobotu, nedéli nebo svatek, neni Zhotovitel
v prodleni, doda-li Dilo nejblize nasledujici pracovni den v ¢asovém rozmezi dle tohoto
odstavce.

Neni-li stanoveno jinak, je Zhotovitel povinen zacit s plnénim svych povinnosti vzdy
bez zbytecného odkladu.

Zjisti-li Zhotovitel jakékoliv skutecnosti, které by mohly mit vliv na dobu pinéni, je
Zhotovitel povinen bez zbytec¢ného odkladu Objednatele o takovych skutecnostech
informovat.

CAST 9 - PROVADENI DiLA

43.

44,

45.

46.

47.

48.

49,

50.

51.

52.

53.

Zhotovitel provede Dilo s potfebnou péci v ujednaném cCase a obstara vse, co je k
provedeni Dila potfeba.

Pri provadéni Dila postupuje Zhotovitel samostatné, je vsak vazan prikazy Objednatele
ohledné zptsobu provadéni Dila.

Zhotovitel se zavazuje brat v Gvahu veskeré upozornéni Objednatele, tykajici se realizace
Dila a upozorfiujici na mozné porusovani smluvnich i pravnimi predpisy stanovenych
povinnosti Zhotovitele.

Zhotovitel je povinen upozornit Objednatele bez zbyte¢ného odkladu na nevhodnou
povahu véci prevzatych od Objednatele nebo pFikazl danych mu Objednatelem k
provedeni Dila, jestlize Zhotovitel mohl tuto nevhodnost zjistit pfi vynalozeni odborné
péce.

Prekazi-li nevhodnéa véc nebo pfikaz v fadném provadéni Dila, Zhotovitel jej v nezbytném
rozsahu prerusi az do vymény véci nebo zmény prikazu; trva-li Objednatel na provadéni
Dila s pouzitim pfedané véci nebo podle daného pfikazu, ma Zhotovitel pravo pozadovat,
aby tak Objednatel ucinil v pisemné formé.

Doba stanovena pro dokonceni Dila se prodluZzuje o dobu vyvolanou pFerusenim
dle predchoziho odstavce.

Trva-li Objednatel na provadéni Dila s pouzitim predané véci nebo podle daného prikazu
a zachova-li se Zhotovitel podle toho, nemé& Objednatel prava z vady Dila vzniklé
pro nevhodnost véci nebo prikazu.

Harmonogram

Je-li dle Smlouvy o dilo vyzadovan Harmonogram provadéni Dila, je Zhotovitel povinen
jej predlozit Objednateli bez zbyte¢ného odkladu po uzavieni Smlouvy o dilo, nejpozdéji
vdak do 10 dnd ode dne uzavfeni Smlouvy o dilo.

Zhotovitel je povinen udrzovat harmonogram v aktualnim stavu a v pfipadé zmény vzdy
predat Objednateli bezodkladné aktualizovany harmonogram.

Kontrola provadéni praci

Objednatel je opravnén kontrolovat provadéni Dila. Zjisti-li objednatel, Ze Zhotovitel
provadi Dilo v rozporu s povinnostmi vyplyvajicimi ze Smlouvy o dilo, Obchodnich
podminek, Verfejnopravnich podkladl, pravnich predpisG nebo piisludnych CSN, je
Objednatel opravnén dozadovat se toho, aby Zhotovitel odstranil vady vzniklé vadnym
provadénim a Dilo provadél fddnym zplsobem. Jestlize tak Zhotovitel neudini v pfimérené
Ihdté, jedna se o podstatné porudeni Smlouvy o dilo.

Zhotovitel je povinen pisemné vyzvat Objednatele ke kontrole a provéreni praci, které v
dalSim postupu budou zakryty nebo se stanou nepfistupnymi. Zhotovitel je povinen vyzvat
Objednatele nejméné 3 pracovni dny pfed terminem, v némz budou pfedmétné prace
zakryty nebo znepfistupnény.
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54,

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

Pfed zakrytim nebo znepfistupnénim praci je Zhotovitel povinen pofidit podrobnou
fotodokumentaci praci a predat ji Objednateli v digitalni podobé na CD nebo DVD nosici
bez zbytecného odkladu po pofizeni fotodokumentace.

Pokud se Objednatel ke kontrole pfes véasné pisemné vyzvani nedostavi, je Zhotovitel
opravnén predmétné prace zakryt. Bude-li se v tomto pfipadé Objednatel dodatecné
pozadovat jejich odkryti, je Zhotovitel povinen toto odkryti provést na naklady
Objednatele. Pokud se vSak zjisti, Zze prace nebyly fadné provedeny, nese veskeré naklady
spojené s odkrytim praci, opravou chybného stavu a naslednym zakrytim Zhotovitel.
Obdobné bude-li Objednatel pozadovat vykonani zvlastnich zkouSek nebo ovéreni
jakékoliv ¢asti Dila z dlvodu podezieni, ze tato ¢ast Dila neodpovidd Smlouvé o dilo,
Obchodnim podminkéam, VeFejnopravnim podkladdm, pravnim predpisim nebo
prislusnym CSN, a bude-li zjiténo, Zze podezieni bylo sprdvné, nese néklady spojené
s vykonanim zkousSek nebo ovérenim Zhotovitel.

Zhotovitel je povinen umoznit vykon technického a autorského dozoru.

Kontrolni dny

Pro Ulely kontroly prib&hu provadéni Dila miZe Objednatel nebo jim povéfenad osoba
provést kontrolni dny v terminech nezbytnych pro Fadné provadéni kontroly.

Kontrolnich dnl se zGc&astni zastupci Objednatele pfipadné osob vykonavajicich funkci
technického dozoru a autorského dozoru.

Zastupci Zhotovitele jsou povinni se kontrolnich dnd zu&astfiovat. Zhotovitel ma pravo
prizvat na kontrolni den své poddodavatele podilejici se v souladu se Smlouvou o dilo a
Obchodnimi podminkami na provadéni Dila.

Kontrolni dny vede Objednatel nebo jim povéfena osoba.

Obsahem kontrolniho dne je zejména zprava Zhotovitele o postupu praci, kontrola postupu
praci, pfipominky a podnéty osob vykonavajicich funkci technického a autorského dozoru
a stanoveni pfipadnych népravnych opatfeni a tkold.

Objednatel nebo jim povérena osoba pofizuje z kontrolniho dne zapis, ktery preda vsem
zucastnénym.

Dodrzovani zakazu pozivani alkoholickych napoji a uzivani jinych navykovych
latek

Objednatel je opravnén provadét u vsSech osob, které Zhotovitel pouziva pfi provadéni
dila, kontrolu, zda tyto osoby nejsou pod vlivem alkoholu nebo navykové latky.

Kontrola bude provadéna dle Smérnice SZDC ¢. 120 Dodrzovani zakazu koufeni, pozivani
alkoholickych ndpojd a uzivani jinych navykovych latek, ¢.j. 36503/2017-SZDC-GR-010
ze dne 3.11.2017, ucinné od 7.11.2017 nebo dle jiného predpisu, ktery uvedenou smérnici
pfipadné nahradi.

VysSe uvedena Smeérnice je pro Zhotovitele a vSechny osoby, které Zhotovitel pouziva pfi
provadéni Pfedmétu Dila zdvazna okamzikem platnosti a Gcinnosti Smlouvy o dilo.
Zhotovitel a tim i vSechny osoby, které Zhotovitel pouziva pfi provadéni Pfredmétu Dila,
se zavazuji poskytnout Objednateli veSkerou soucinnost v souladu s vyse uvedenou
smérnici.

Dodrzovani podminek stanovisek pfislusnych organt a organizaci

Zhotovitel se zavazuje dodrZzet pfi provadéni Dila veskeré podminky vyplyvajici
z Vetejnopravnich podkladd.

Pokud nesplnénim téchto podminek vznikne Objednateli Skoda, je Zhotovitel povinen
nahradit Skodu v plném rozsahu, ledaze prokaze, Ze Skodé nemohl zabranit ani v pfipadé
vynalozeni veskeré mozné péce, kterou na ném lze spravedlivé poZzadovat.

Pouzité materialy a vyrobky

Zhotovitel se zavazuje a odpovida za to, Ze pfi realizaci Dila nepouzije zadny material, o
kterém je v dobé jeho uziti znamo, Ze je Skodlivy. Pokud tak Zhotovitel udini, je povinen
na vyzvani Objednatele provést napravu, pficemz veskeré naklady s tim spojené nese
Zhotovitel.

Zhotovitel se zavazuje, ze k realizaci Dila nepouzije materialy, které nemaji pozadovanou
certifikaci ¢i predepsany privodni doklad, je-li to pro jejich pouZiti nezbytné podle Smlouvy
o dilo, Obchodnich podminek, Vefejnopravnich podkladl, pravnich predpisi nebo
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71.

72.

73.

74.

75.

76.

77.

78.

prisludnych CSN. Certifikace a privodni doklady Zhotovitele pouZitych materiall jsou
soudasti Dokladd.

Casteéné plnéni

Nabizi-li Zhotovitel Objednateli ¢astecné pinéni Predmétu dila, aniz by ¢astecné pinéni bylo
vyslovné sjednano ve Smilouvé o dilo, neni Objednatel povinen Castec¢né plnéni pfrijmout.
Pfijme-li Objednatel ¢astecné pinéni, je Zhotovitel povinen nahradit Objednateli zvysené
néklady zplsobené mu ¢astecnym plnénim.

Ostatni ujednani

Viceprace Ize provést a ménéprace neprovést az poté, co budou viceprace nebo
ménéprace dohodnuty véetné zmén Ceny dila dodatkem ke Smlouvé o dilo. Provede-li
Zhotovitel viceprace v rozporu s timto odstavcem, ponese naklady na né ze svého.
Dojde-li k jakémukoliv Urazu pfi provadéni Dila nebo pfi cCinnostech souvisejicich s
provadénim Dila je Zhotovitel povinen zabezpecit vySetifeni Urazu a sepsani pfislusného
zdznamu. Objednatel je povinen poskytnout Zhotoviteli nezbytnou soucinnost.

Zadny z podkladd, které Zhotovitel prevzal od Objednatele v souvislosti s Dilem ani zadny
Doklad neni Zhotovitel opravnén bez predchoziho pisemného svoleni Objednatele uzit k
jinym G&eldm, nez je provedeni Dila, zejména je nesmi poskytnout tietim osobam.
Zhotovitel je povinen pfi provadéni Dila postupovat v soucinnosti s pfipadnymi jinymi
dodavateli Objednatele, a to dle pokyni udélenych Objednatelem a nebudou-li pokyny
udéleny, postupovat tak, aby umoznil ostatnim dodavateldim v co nejvétsi miFe plnit jejich
zavazky.

Objednatel se zavazuje poskytovat Zhotoviteli soucdinnost pfi provadéni Dila v rozsahu
a zplUsobem, ve kterém Ize tuto soucéinnost po Objednateli spravedlivé pozadovat. Bude-
li Zhotovitelem pozadovana po Objednateli jakakoliv soucinnost dle predchozi véty, je
Zhotovitel povinen Objednatele k jejimu poskytnuti s dostate¢nym predstihem vyzvat a
ve vyzveé ji dostatecné specifikovat.

Zhotovitel na sebe prebirda nebezpeli zmény okolnosti ve smyslu §1765 Obcanského
zakoniku.

Ustanoveni §1912, §2595 Obcanského zakoniku se neuziji.

CAST 10 - ZKUSEBNI PROVOZ

79.

80.

81.

82.

83.

84.

85.

86.

Ustaveni této Casti se uziji v pfipadé, ze ze Smlouvy o dilo nebo z povahy Pfredmétu dila
vyplyva, Ze ma byt proveden zkusebni provoz.

ZkuSebnim provozem se provéruje, zda Pfredmét dila je za predpokladanych provoznich
a vyrobnich podminek schopen dosahovat vykonl (parametrd) v kvalité a mnozstvi
stanovenych Smlouvou o dilo, Obchodnimi podminkami, Vefejnopravnimi podklady,
pravnimi prredpisy a pFislusnymi CSN.

Zkusebni provoz je Zhotovitel povinen provést pred predanim Dila Objednateli, do doby
uspésného provedeni zkusebniho provozu neni Dilo dokonceno.

Zkusebni provoz musi trvat minimalné 48 hodin, nestanovi-li Verejnopravni podklady,
pravni predpisy nebo pfisluéné CSN jinak.

Zhotovitel se zavazuje v pribéhu zkudebniho provozu neprodlené odstrariovat veskeré
vady, které bude Pfedmét dila vykazovat.

Zkusebni provoz bude Uspésné proveden, nebude-li Predmét dila k poslednimu dni doby
stanovené pro zkusebni provoz vykazovat vady branici jeho uzivani.

Bude-li k poslednimu dni doby zkusebniho provozu Pfedmét dila vykazovat vady branici
uzivani, prodluzuje se délka trvani zkusebniho provozu o dobu dle dohody Smluvnich
stran, jinak o 24 hodin.

Uspé&né provedeni zkugebniho provozu je podminkou prevzeti dila Objednatelem.

CAST 11 - PREPRAVA DILA

87.

Ustaveni této casti se uziji v pripadé, je-li Dilo po svém zhotoveni za Ucelem predani
Objednateli pfepravovano.
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88.

89.

90.

91.

92.

93.

94.

95.

Je-li dle Smlouvy o dilo nebo zvyklosti tfeba Pfedmét dila zabalit, Zhotovitel Predmét dila
zabali dle Smlouvy o dilo; neni-li ujednani o baleni Predmétu dila ve Smlouvé o dilo, pak
dle zvyklosti, a neni-li jich, pak zpisobem potfebnym pro uchovani Pfedmétu dila a jeho
ochranu.

Jestlize Zhotovitel oznaci Obalovy material nejpozdéji do doby prevzeti Predmétu dila
Objednatelem jako vratny, a to pfimo na Obalovém materialu, v Dokladech nebo jinym
zfejmym zplsobem, ze kterého bude zfejmé, ktery Obalovy materidl je vratny, je
Objednatel opravnén predat Zhotoviteli pii pfedavacim fizeni (viz CAST 13 - Obchodnich
podminek) stejné mnozstvi Obalového materidlu téhoz druhu a srovnatelného nebo
nizsiho stupné opotrebeni. V rozsahu predani Obalového materidlu Objednatelem
Zhotoviteli dle pfedchozi véty zanika pravo Zhotovitele na vraceni Obalového materialu.
V rozsahu, v némz Objednatel nevrati vratny Obalovy material Zhotoviteli dle pfedchoziho
odstavce, je Zhotovitel opravnén Objednateli vyulctovat zalohu na vratny Obalovy
material. VysSe zalohy nesmi presdhnout dvojnasobek pofizovaci ceny Obalového
materialu.

Doposud nevraceny vratny Obalovy materidl je Objednatel povinen na vlastni naklady
dopravit do sidla Zhotovitele, a to nejpozdéji do jednoho roku od prevzeti Predmétu dila
Objednatelem. Objednatel je opravnén nahradit nevraceny vratny Obalovy material
Obalovym materidlem stejného druhu a srovnatelného nebo nizsiho stupné opotfebeni.
Bez zbytecného odkladu po prevzeti vraceného Obalového materidlu nebo jeho nahrady
Zhotovitelem, je Zhotovitel povinen vratit Objednateli zaplacenou zalohu na vratny
Obalovy material. Nevrati-li Objednatel dosud nevraceny vratny Obalovy material nebo
Obalovy material stejného druhu a srovnatelného nebo nizsiho stupné opotfebeni ani do
dvou let od prevzeti Pfredmétu dila Objednatelem, stavd se nevraceny vratny Obalovy
material vlastnictvim Objednatele a sloZzena zaloha se stava vlastnictvim Zhotovitele.
Pokud Zhotovitel Predmét dila Objednateli odesila prostrednictvim dopravce, umozni
Zhotovitel Objednateli uplatnit préva z prepravni smlouvy vici dopravci, pokud o to
Objednatel Zhotovitele pozada.

Pokud Zhotovitel Predmét dila Objednateli odesila prostiednictvim dopravce, je Zhotovitel
povinen zajistit dopravu u dopravce tak, aby Pfedmét dila byl dodan Objednateli v dobé
uvedené v odstavci 40 Obchodnich podminek.

Je-li tfeba provést vylozeni Pfedmétu dila z dopravniho prostfedku, je vylozeni povinen
provést Zhotovitel na své naklady.

Je-li Objednatel v prodleni s prevzetim Predmétu dila, uchova jej Zhotovitel, mize-li s nim
nakladdat, pro Objednatele zplsobem pfiméFenym okolnostem. Pfevzal-li Objednatel
Predmét dila, ktery zamysli odmitnout, uchova jej zplsobem pfimérenym okolnostem.
Smluvni strana, ktera uchovava Predmét dila pro druhou Smluvni stranu, ma pravo na
nahradu G¢elné vynalozenych nakladd spojenych s uchovanim Pfedmétu dila, nemGze jej
vsak za Gcelem zajisténi svého prava na Uhradu nakladd zadrzet.

CAST 12 - PODDODAVATELE

96.

97.

98.

99.

100.

Zhotovitel je opravnén povérit provedenim Casti Dila treti osobu - poddodavatele.
Zhotovitel odpovida za Cinnost poddodavatele tak, jako by Cinnost provadél sam.
Zhotovitel je opravnén povérit provedenim cCasti Dila poddodavatele pouze, pokud
je poddodavatel uveden v pfiloze Smlouvy o dilo.

Zhotovitel se zavazuje, ze poddodavatelé spini vSechny povinnosti vyplyvajici Zhotoviteli
ze Smlouvy o dilo, a to pfimérené k povaze a rozsahu poddodavky.

Zhotovitel se zavazuje, Ze poddodavatelé, kterymi prokazoval splnéni kvalifikace v
zadavacim Ffizeni, se budou podilet na provedeni pfislusné vécné vymezené Casti Dila v
rozsahu dle Nabidky Zhotovitele.

Zhotovitel je opravnén zménit poddodavatele pouze s pfedchozim pisemnym souhlasem
Objednatele. Objednatel vyda pisemny souhlas se zménou do 10 dnt od doruéeni zadosti
Zhotovitele. Objednatel souhlas se zménou nevyda, pokud
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100.1. prostfednictvim plvodniho poddodavatele Zhotovitel v zadavacim fizeni
prokazoval kvalifikaci a novy poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci
jako plvodni nahrazovany poddodavatel nebo

100.2. po Objednateli nelze spravedlivé poZzadovat, aby s takovou zménou souhlasil.

CAST 13 - PREDANI A PREVZETI DIiLA

101.

102.

103.

104.

105.

106.

107.

108.

109.

110.

Zavazek Zhotovitele provést Dilo je splnén jeho dokonlenim a prevzetim Dila

Objednatelem, véetné prevzeti veskerych Dokladd.

Soucasti Dokladd je dle povahy a charakteru Dila téz

102.1. dodavatelska vyrobni a dilenskd dokumentace,

102.2. atesty, zarucni listy, prohladseni o shodé vsech véci, jez byly pouzity pfi provadéni
Dila,

102.3. zapisy a osvédceni o vSech predepsanych zkouskach, méfenich,

102.4. dokumenty osvédéujici pribéh zkusebniho provozu,

102.5. servisni plan, navod k obsluze a navod k pouziti ¢asti Dila,

102.6. doklady o zabezpeéeni likvidace odpadl v souladu s pravnimi predpisy,

102.7. fotodokumentace z prib&hu provadéni Dila, zejména fotodokumentace praci
a konstrukci, které byly dalSim postupem praci zakryté nebo jinak znepfistupnéné,

V pfipadé, ze Smlouva o dilo, Obchodni podminky, Vefejnopravni podklady, pravni

predpisy nebo prisluéné CSN predepisuji provedeni zkousdek, revizi, atestd a méreni &

zajisténi prohlaseni o shodé tykajicich se Dila, je Zhotovitel povinen zajistit jejich Uspésné

provedeni pred predanim Dila Objednateli.

Objednatel Dilo prevezme za predpokladu, Ze provedeni Dila odpovida Smilouvé o dilo,

Obchodnim podminkam, Vefejnopravnim podkladim, pravnim pfedpisim a pfislusnym

CSN, je dokonéeno (pIné funkéni), a je prosté vad s vyjimkou ojedinélych drobnych vad,

které samy o sobé ani ve spojeni s jinymi nebrani uzivani Dila funkéné nebo esteticky, ani

jeho uzivani podstatnym zplsobem neomezuiji.

Spinéni podminek pro predani Dila bude ovéfeno v ramci prejimaciho fizeni. Zhotovitel

je povinen pisemné vyzvat Objednatele k prevzeti Dila (zahajeni prejimaciho fizeni).

Pfejimaci fizeni bude Objednatelem zahajeno do 5 pracovnich dnli po obdrzeni pisemné

vyzvy Zhotovitele.

Objednatel je opravnén prizvat k Ucasti v prejimacim Fizeni i jiné osoby, jejichz Ucast

poklada za nezbytnou.

O pribéhu prejimaciho fizeni bude Zhotovitelem potizen zépis s identifikaci vad Dila,

pokud budou v pribé&hu prejimaciho fizeni zjistény. Zapis bude pouzit jako podklad pro

zpracovani Predavaciho protokolu. Zpracovani navrhu Predavaciho protokolu zajisti

Zhotovitel.

PFedavaci protokol obsahuje

108.1. vyslovny souhlas Objednatele s prevzetim Dila

108.2. datum prevzeti Dila,

108.3. prohlaseni Objednatele, zda prebira Dilo bez vyhrad, nebo s vyhradami,

108.4. soupis zjisténych vad nebranicich fadnému uzivani Dila,

108.5. dohodnuté Ihdty k odstranéni zjisténych vad nebo jind opatfeni (byla-li
dohodnuta),

108.6. soupis Dokladl predanych Zhotovitelem Objednateli.

Objednatel pfevezme Dilo bez vyhrad, je-li v predavacim fizeni zjisténo, ze Dilo je prosté

vad.

Pfevezme-li Objednatel Dilo s vyhradami, postupuji Smluvni strany dale obdobné

dle ustanoveni odstavcl 139 - 153 Obchodnich podminek, pri¢emz pro odstranéni vad

plati doba sjednana v Predavacim protokolu, jinak doba 15 dni od oboustranného podpisu

PFedavaciho protokolu a za reklamaci se povazuje identifikace vad uvedena v Pfedavacim

protokolu podepsaném Objednatelem.

V pfipadé, ze Objednatel Dilo nepfevezme, bude mezi Smluvnimi stranami sepsan zaznam

s uvedenim dlvodu neprevzeti Dila a s uvedenim stanovisek Smluvnich stran. Zpracovani

zdznamu zajisti Zhotovitel.
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112.

113.

114.

115.

116.

V pfipad& neptevzeti Dila Smluvni strany sjednaji |h(tu pro odstranéni zjisténych vad.
Nebude-li vada odstranéna ve |hiité sjednané, jinak do 15 dni, je Objednatel opravnén
zajistit odstranéni vady jinou odborné zpUsobilou osobou na naklady Zhotovitele. Veskeré
néklady vzniklé Objednateli v souvislosti s odstranénim vady zplsobem dle pfedchozi véty
je Zhotovitel povinen Objednateli uhradit. Zhotovitel je povinen ve stanovené |hdté
odstranit vady i v pfipadé€, kdy podle jeho nazoru za vady neodpovida. Naklady na
odstranéni v téchto spornych pripadech nese az do vyjasnéni nebo do vyreseni rozporu
Zhotovitel. Po odstranéni vad vyzve Zhotovitel Objednatele k zahajeni nahradniho
prejimaciho fizeni, které Objednatel zah&ji bezodkladné, nejpozdé&ji do 2 pracovnich dni
od obdrzeni vyzvy Zhotovitele.

Podpisem Preddvaciho protokolu nebo zdznamu o neptevzeti Dila je prejimaci Fizeni
ukonceno.

Pro prib&h nahradniho prejimaciho fizeni se uZiji ustanoveni odstavcd 104 - 113
Obchodnich podminek obdobné.

PFipousti-li to povaha Predmétu dila, a neni-li sjednan zkusebni provoz, ma Objednatel
pravo, aby byl Pfredmét dila pfed nim prekontrolovdn nebo aby byly pfedvedeny jeho
funkce.

Ustanoveni §1921, §2112, §2605 odst. 2, §2606, §2609, §2618 a §2629 Obcanského
zakoniku se neuZziji.

CAST 14 - VLASTNICKE PRAVO A NEBEZPECI SKODY

117.

118.

119.

120.

121.

122.

123.

124.

Vlastnické pravo k Dilu nalezi od pocatku Objednateli.

Vlastnické pravo k dodavkam materidlu a jinych hmotnych movitych véci nabyva
Objednatel okamzikem jejich zapracovani do Dila, uc¢inénim soucasti Dila nebo jakymkoliv
funkénim, estetickym ¢i jinym spojenim s Dilem.

Vlastnické pravo k jakékoli dokumentaci vztahujici se k Dilu, kterd neni autorskym dilem,
nabyva Objednatel okamzikem jejiho vyhotoveni.

Je-li vlastnikem Dila nebo jeho ¢asti v souladu s §1083 a §1084 Obcanského zakoniku
vlastnik pozemku, uZiji se ustanoveni odstavcl 117 a 118 pfiméfené.

Nebezpeli Skody na Dile nese Zhotovitel, na Objednatele prechazi okamzikem
oboustranného podpisu Predavaciho protokolu. Pokud nebyly s Pfedmétem dila predany
zaroven téz vSechny Doklady, nese Zhotovitel nebezpedi skody na dosud nepredanych
Dokladech azZ do jejich prevzeti Objednatelem.

Naklady nutné k odstranéni skody na Dile vzniklé v dobé, kdy nebezpeli Skody nese
Zhotovitele, hradi Zhotovitel v plném rozsahu a tyto naklady nemaji vliv na Cenu dila.
Skody na Dile vzniklé v dobé, kdy nebezpedi $kody nese Zhotovitele, je povinen Zhotovitel
odstranit v sou¢innosti s Objednatelem jako vlastnikem pogkozené véci a dle jeho pokynd.
Ustanoveni §2599 Obcanského zakoniku se neuziji.

CAST 15 - VADY PLNENI A ZARUKA

125.

126.

127.

128.

129.

Zhotovitel se zavazuje, Ze Dilo bude v okamziku jeho prevzeti Objednatelem vyhovovat
véem poZzadavkim na dilo stanovenym Smlouvou o dilo, Obchodnimi podminkami,
Verejnopravnimi podklady, pravnimi predpisy a prislusnymi CSN.

Zhotovitel se zavazuje, Zze Dilo bude vyhovovat téz pInéni nabidnutému Zhotovitelem
v Nabidce.

Dilo musi byt prosté vsech faktickych a pravnich vad. PInéni ma pravni vadu, pokud
k nému uplatfiuje pravo treti osoba.

Zhotovitel se zavazuje (poskytuje Objednateli zaruku), ze Dilo a veskeré jeho Casti si po
celou dobu od okamziku jeho prevzeti Objednatelem, az do uplynuti Zarucni doby zachova
vlastnosti stanovené v odstavcich 125 - 127 Obchodnich podminek.

Zarucni doba zacina bézet dnem prevzeti Dila Objednatelem, nebo jeho posledni ¢asti, je-
li Dilo dodavano po castech, nebo ode dne Uspésného ukonceni zkusebniho provozu, je-li
dle Smlouvy o dilo vyzadovan a nastane-li okamzik Uspésného ukonceni zkusebniho
provozu pozdéji nez okamzik prevzeti Dila, resp. jeho posledni ¢asti.
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130.

131.

132.

133.

134.

135.

Dilo ma vady (Zhotovitel plnil vadné), jestlize pfi prevzeti Objednatelem nebo kdykoliv
od prevzeti Objednatelem do konce Zarucni doby nebude mit vlastnosti stanovené v
odstavcich 125 - 127 Obchodnich podminek.

Objednatel ma prava z vadného plnéni i v pfipadé, jedna-li se o vadu, kterou musel
s vynalozenim obvyklé pozornosti poznat jiz pfi uzavieni Smlouvy o dilo.

Objednatel nema prava z vadného plnéni, zplsobila-li vadu po piechodu nebezpeéi $kody
na véci na Objednatele vné&js$i udalost. To neplati, zpUsobil-li vadu Zhotovitel nebo
jakakoliv tfeti osoba, jejimz prostfednictvim plnil své povinnosti vyplyvajici ze Smlouvy o
dilo.

Zhotovitel neodpovida za vady spodivajici v opotfebeni Pfedmétu dila, které je obvyklé
u véci stejného nebo obdobného druhu jako Predmét dila.

Zhotovitel odpovida za vady spocivajici v opotfebeni Predmétu dila, ke kterému do konce
Zaruéni doby vzhledem k pozadavkim Smlouvy o dilo, Obchodnich podminek,
Verejnopravnich podkladd, pravnich predpist a prislusnych CSN na jakost a provedeni
Pfedmétu dila nemélo dojit.

Zhotovitel nenese odpovédnost za vady zplsobené Objednatelem nebo tietimi osobami,
ledaze Objednatel nebo takové osoby postupovaly v souladu s Doklady nebo pokyny, které
obdrzeli od Zhotovitele.

CAST 16 - UPLATNENI PRAV Z VADNEHO PLNENI

136.
137.

138.

139.

140.

141.

142.

143.

144,

Odpovida-li Zhotovitel za vady Dila, ma Objednatel prava z vadného plnéni.

Objednatel je oprédvnén vady reklamovat u Zhotovitele jakymkoliv zplisobem, preferovana

je pisemna forma. Zhotovitel je povinen prijeti reklamace bez zbytecného odkladu

pisemné potvrdit. V reklamaci Objednatel uvede popis vady nebo uvede, jak se vada

projevuje.

Vada je uplatnéna vcas, je-li pisemna forma reklamace odesldna Zhotoviteli nejpozdéji

v posledni den Zaruéni doby. Pripadne-li konec Zaruc¢ni doby na sobotu, nedéli nebo

svatek, je vada vcas uplatnéna, je-li pisemna forma reklamace odeslana Zhotoviteli

nejblize nasledujici pracovni den.

Ma-li Predmét dila vady, za které Zhotovitel odpovida, ma Objednatel pravo

139.1. na odstranéni vady dodanim nového Pfedmétu dila nebo jeho Casti bez vady,
pokud to neni vzhledem k povaze vady zcela zifejmé nepfimérené, nebo dodani
chybéjici ¢asti Predmétu dila,

139.2. na odstranéni vady opravou Pfredmétu dila nebo jeho Casti,

139.3. na primérenou slevu z Ceny dila, nebo

139.4. odstoupit od Smlouvy o dilo.

Objednatel je opravnén pozadovat odstranéni vad dodanim nového Predmétu dila nebo

jeho ¢&asti bez vady, vyskytla-li se stejnd vada po jeji opravé op&tovné&, nebo nemdze-li

Objednatel Fadné uzivat Predmét dila nebo jeho ¢ast pro vétsi pocet vad.

Objednatel je opravnén naroky dle odstavce 139 kombinovat, je-li to vzhledem

k okolnostem mozné. Objednatel neni opravnén kombinovat naroky, které si navzajem

odporuji (napf. dodani nové Casti Predmétu dila a zaroven slevy z Ceny dila na tutéz ¢ast

Pfedmétu dila).

Objednatel sdéli Zhotoviteli volbu naroku z vady v reklamaci, nebo bez zbytecného

odkladu po reklamaci. Provedenou volbu nemdZe Objednatel zménit bez souhlasu

Zhotovitele; to neplati, Zadal-li Objednatel opravu vady, ktera se ukaze jako

neopravitelna.

Nesdéli-li Objednatel Zhotoviteli, jaké pravo si zvolil ani bez zbyte¢ného odkladu poté, co

jej k tomu Zhotovitel vyzval, mGze Zhotovitel odstranit vady podle své volby opravou nebo

dodanim nového PFedmétu dila nebo jeho ¢&asti; volba nesmi Objednateli zpUsobit

nepfimérené naklady.

Objednatel ma narok na ndhradu nakladd Géelné vynaloZzenych v souvislosti s 0ozndmenim

vad Zhotoviteli.
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CAST 17 - PODMINKY ODSTRANENI VAD

145.

146.

147.

148.

149.

150.
151.

152.

153.

154.

Pokud Objednatel pozaduje v reklamaci odstranéni vady, je Zhotovitel povinen neprodlené

po obdrZeni reklamace zahajit ¢innosti vedouci k odstranéni reklamované vady. Pokud

Objednatel v reklamaci uvede, Ze se jedna o havarii, je Zhotovitel povinen zahajit

odstranovani vady nejpozdéji do 48 hodin po obdrzeni reklamace.

Zhotovitel je povinen odstranit Objednatelem reklamovanou vadu nejpozdé&ji do 30 dni

ode dne ozndmeni vady Zhotoviteli. Jde-li o vadu oznacenou Objednatelem v reklamaci

jako havarijni, je Zhotovitel povinen odstranit vadu nejpozdé&ji do 5 dnd.

Nezahaji-li Zhotovitel ¢innosti vedouci k odstranéni vady do 10 dnl od ozndmeni vady

Zhotoviteli, nebo nebude-li vada odstranéna ve I|hité dle predchazejiciho odstavce,

je Objednatel opravnén

147.1. zajistit odstranéni vady jinou odborné zplsobilou pravnickou nebo fyzickou osobou
na ucet Zhotovitele,

147.2. pozadovat slevu z Ceny dila, nebo

147.3. od Smlouvy o dilo odstoupit.

Veskeré naklady vzniklé Objednateli v souvislosti s odstranéni vady zplsobem dle

predchoziho odstavce je Zhotovitel povinen Objednateli uhradit.

Zhotovitel je povinen odstranit vadu bez ohledu na to, zda je uplatnéni vady opravnéné

Ci nikoli. Prokaze-li se vSak kdykoli pozdéji, ze uplatnéni vady Objednatelem nebylo

opravnéné, tj. Zze Zhotovitel za vadu neodpovidal, je Objednatel povinen uhradit

Zhotoviteli veskeré jim Ucelné vynalozené naklady v souvislosti s odstranénim vady.

Objednatel je povinen poskytnout Zhotoviteli souc¢innost nezbytnou k odstranéni vady.

Do odstranéni vady nemusi Objednatel platit dosud nezaplacenou cCast Ceny dila a

pripadnou prislusSnou DPH odhadem pfrimérené odpovidajici jeho pravu na slevu.

Pfi dodani nového Pfedmétu dila nebo jeho Casti vrati Objednatel Zhotoviteli na naklady

Zhotovitele Pfedmét dila nebo jeho ¢ast plvodné dodanou.

Tykéa-li se vada Dokladd nebo jiného pInéni poskytnutého Zhotovitelem dle Smlouvy o dilo

neZ PFfedmétu dila, uZiji se ustanoveni odstavci 136 - 152 obdobné.

Ustanoveni §1917-1924, §2099-2101, §2103 - 2117, §2165 - 2172, §2618 a §2629

Obcanského zakoniku se neuZiji.

CAST 18 - POJISTENI

155.

156.

157.

158.

159.

160.

Ustanoveni této Casti se uziji v pfipadé, ze ze Smlouvy o dilo vyplyva, Ze Zhotovitel je
povinen byt pojistén pro pripad odpovédnosti za $kodu zplsobenou pfi vykonu &innosti.
Zhotovitel je povinen mit ode dne zah&jeni provadéni Dila, nejpozdé&ji véak do 15 dnl
od uzavieni Smlouvy o dilo, az do uplynuti Zarucni doby uzavienou pojistnou smlouvu
o pojisténi odpovédnosti za $kodu zplsobenou Zhotovitelem pfi vykonu ¢&innosti tietim
osobam s limitem pojistného plnéni pro 1 pojistnou udalost ve vysi odpovidajici Cené dila.
Zhotovitel je povinen predlozit Objednateli uzavienou pojistnou smlouvu dle této Casti
nebo odpovidajici pojistku nejpozdé&ji do 15 dnli ode dne uzavieni Smlouvy o dilo a déle
kdykoli v prib&hu provadéni Dila nebo trvani Zaruéni doby do 10 dni ode dne, kdy k tomu
byl Objednatelem vyzvan. V pfipadé zmén v pojisténi je Zhotovitel povinen bezodkladné
tyto zmény ozndmit Objednateli a predlozit dokumenty dokladajici tyto zmény.
Zhotovitel se zavazuje, ze vSichni poddodavatelé, ktefi se budou podilet na provedeni Dila,
budou nejméné po dobu provadéni poddodavky pojisténi pro piipad $kody zplsobené
poddodavatelem pfi vykonu cinnosti tfetim osobam s limitem pojistného pInéni pro 1
pojistnou udalost minimalné ve vysi odpovidajici cené poddodavky.

Poruseni jakékoli povinnosti Zhotovitele dle této ¢asti je podstatnym porusenim Smlouvy
o dilo.

Naklady na pojisténi nese Zhotovitel, jsou zahrnuty v Cené dila.
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CAST 19 - DUSEVNI VLASTNICTVi

161.

162.

163.
164.

165.

166.

Zhotovitel je povinen pfi provadéni Dila postupovat tak, aby pFi provadéni Dila ani

naslednym uzivanim Dila Objednatelem nedosSlo k poruseni prav duSevniho vlastnictvi.

Bude-li v souvislosti s Dilem, jakkoliv dotéeno pravo k dusevnimu vlastnictvi, je Zhotovitel

povinen upravit veskeré pravni vztahy s osobami, kterym takova prava nalezeji nebo jez

jsou opravnény je vykonavat, tak, aby zamezil vznaseni jakychkoli opravnénych narokd

téchto osob ve vztahu k Objednateli.

Zhotovitel timto poskytuje Objednateli opravnéni k vykonu prava dusevniho vlastnictvi

(licenci nebo podlicenci) ke vséem plnénim poskytnutym Objednateli pfi provadéni Dila,

které jsou nebo budou predmétem dusSevniho vlastnictvi a ke kterym je opravnén takové

opravnéni poskytnout. Opravnéni Zhotovitel poskytuje

162.1. bezuplatng,

162.2. jako nevyhradni,

162.3. z hlediska ¢asového a Uzemniho v rozsahu neomezeném,

162.4. z hlediska v&cného rozsahu (zplsobu uziti) tak, e opraviiuje Objednatele ke véem
znamym zplsoblm uZiti,

162.5. bez mnozstevniho omezeni.

Objednatel neni povinen opravnéni vyuzit.

Objednatel je opravnén opravnéni tvorici soucast licence nebo podlicence poskytnout nebo

téZ postoupit treti osobé zcela nebo zlasti.

Zhotovitel se zavazuje, Ze na zadost Objednatele autor nebo autofi autorského dila,

jez je souclasti nebo pfislusenstvim Dila, udéli Objednateli bez zbyte¢ného odkladu

bezuplatné pravo

165.1. upravit ¢i jinak zménit oznaceni autora,

165.2. autorské dilo nebo jeho nazev upravit ¢i jinak ménit,

165.3. autorské dilo s jakymkoliv jinym autorskym dilem spojit ¢i zarfadit do dila
souborného.

Zadny vysledek ¢innosti provedené na zakladé Smlouvy o dilo nebo v souvislosti s ni, ktery

je predmétem dusevniho vlastnictvi, neni Zhotovitel opravnén bez predchoziho pisemného

svoleni Objednatele uZit k jinym G&eldm, neZ je provedeni Dila, zejména je nesmi

poskytnout tretim osobam.

CAST 20 - SANKCE

167.

168.

169.

170.

171.

172.

Uplatnénim smluvni pokuty neni dotéeno pravo druhé Smluvni strany na nédhradu skody v
pIné vysi.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim uhrazenim nezanika povinnost
Smluvni strany splnit utvrzenou povinnost.

Dopadaji-li na jedno skutkové stejnorodé poruseni povinnosti dvé a vice ustanoveni o
smluvni pokuté, uplatni se pouze jedna smluvni pokuta, a to ta, ktera je v nejvyssi castce.
Neni vyloucen soubéh smluvni pokuty za poruseni smluvni povinnosti a smluvni pokuty za
prodleni s odstranénim nasledku téze smluvni povinnosti, jelikoZz se nejednd o skutkové
stejnorodé poruseni smluvni povinnosti.

Smluvni pokuty se uplatiiuji bez DPH. Je-li zdkladem pro vypocet smluvnich pokut Cena
dila &i jeji ¢ast, je rozhodna Cena dila ¢i jeji ¢ast bez DPH stanovena k okamziku uzavieni
Smlouvy o dilo; k pripadnym jejim naslednym Upravam po uzavieni Smlouvy o dilo se
nepfihlizi.

Smluvni pokuta je splatnd do tficeti (30) dnd ode dne vystaveni dafiového dokladu -
sank¢ni faktury. Je-li povinna Smluvni strana v prodleni s uhrazenim smluvni pokuty, musi
uhradit druhé Smluvni strané zakonny Urok z prodleni z dluzné ¢astky smluvni pokuty za
kazdy zapocaty den prodleni.

V pfipadé poruseni smluvni povinnosti tykajici se neposkytnuti finanéni zaruky a pojistnych
smluv nebo jejich neudrzovani v platnosti nebo Gc¢asti poddodavateld anebo realiza¢niho
tymu, které je moZné jednanim Zhotovitele do patnacti (15) kalendafnich dnl napravit,
bude zhotovitel bezodkladné pisemné vyzvan ke zjednani ndpravy v dodate¢né lhité
patnacti (15) kalendaFnich dnd ode dne doruéeni vyzvy. V pfipad&, Ze Zhotovitel zjedna
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173.

174.

175.

176.

177.

178.

179.

180.

181.

182.

183.

184.

napravu ve stanovené |h(t&, narok Objednatele na smluvni pokutu nevznikne. V pfipadé
marného uplynuti této lhiity vznikd narok na smluvni pokutu ode dne porugeni smluvni
povinnosti.

Maximalni celkova vyse véech uplatnénych smluvnich pokut v disledku porugeni Smlouvy
o dilo Zhotovitelem je stanovena ve vysi 40 % Ceny dila. Limit dle predchozi véty cini
maximalné 30 % Ceny dila do okamziku podpisu protokolu o provedeni/pfedani Dila tak,
aby na dobu platnosti financ¢ni zaruky za odstranéni vad pfipadalo minimalné 10 % Ceny
dila.

Dosazeni maximalni celkové vyse veskerych uplatnénych smluvnich pokut podle
piredchoziho odstavce predstavuje podstatné poruseni Smlouvy o dilo, na zakladé kterého
je Objednatel opravnén odstoupit od Smlouvy o dilo.

Objednatel je ze zakona povinen uplatnit a vymahat veskeré smluvni pokuty, na které mu
vznikl narok, a to v plné vysi bez moznosti jeji Upravy.

Porusi-li Zhotovitel povinnost provést Dilo, nebo jeho ¢ast (je-li Dilo provadéno po ¢astech)
ve sjednané dobég, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,2
% z Ceny dila, nebo ceny Casti Dila za kazdy zapocaty den prodleni.

Porusi-li Zhotovitel povinnost odstranit vadu Dila, nebo jeho &asti (je-li Dilo provadéno po
Castech), ve sjednané dobé, je povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 %
z Ceny dila, nebo ceny casti Dila za kazdy zapocaty den prodleni az do odstranéni vady.
Jde-li o vadu, kterou Objednatel oznacil v reklamaci jako havarii, je Zhotovitel povinen
uhradit smluvni pokutu ve dvojnasobné vysi. Maximalni denni vySe smluvni pokuty dle
tohoto odstavce cini, a to vzdy ve vztahu k jednotlivé smluvni pokuté odpovidajici Cené
Dila nebo cené pfislusné casti Dila, v pripadé Ceny dila:

177.1. do 10 mil. K& ¢astku 10 000 K¢,

177.2. do 100 mil. K¢ ¢astku 50 000 K¢,

177.3. do 1 mld. K¢ ¢astku 100 000 K¢ a

177.4. nad 1 mld. K¢ ¢astku 200 000 K¢.

V pfipadé, ze Zhotovitel povéril provadénim Dila jiného poddodavatele nez toho, ktery byl
uveden vpfiloze Smlouvy o dilo, bez predchoziho pisemného souhlasu Objednatele
postupem dle casti 12 téchto Obchodnich podminek, je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 1 % z Ceny dila za kazdy takovy pripad.

V pfipadé, ze Zhotovitel provadi Dilo prostiednictvim jiného poddodavatele nez toho,
kterym byla prokazovana kvalifikace, je Zhotovitel povinen uhradit Objednateli smluvni
pokutu ve vysi 10 % z Ceny dila za kazdy takovy pfipad.

Porusi-li Zhotovitel povinnost provadét vyhrazené vyznamné ¢innosti pfimo Zhotovitelem,
je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 10 % z Ceny dila za
kazdy takovy pfipad.

V ptipadé, ze Zhotovitel nespini svoji povinnost stanovenou Smlouvou o dilo pfedlozit
pojistné smlouvy nebo povinnost udrZzovat po celou dobu provadéni Dila v platnosti
Objednatelem vyZadované pojistné smlouvy, je Zhotovitel povinen uhradit Objednateli
smluvni pokutu ve vysi 0,05 % z Ceny dila za kazdy zapocaty den neplnéni této povinnosti,
maximalné vSak ve vysi 40.000, -K¢ za kazdy zapocaty den prodleni.

V pripadé, Ze Zhotovitel nesplni svoji povinnost poskytnout Objednateli financni zaruku za
odstranéni vad Dila nebo udrzovat tuto finan¢ni zaruku v platnosti v rozsahu vyzadovaném
Smlouvou o dilo, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,5 %
zhodnoty financni zaruky za kazdy den neplnéni této povinnosti, maximalné vsak ve vysi
20.000 K¢ za kazdy zapocaty den prodleni.

V pripadé, Zze Zhotovitel porusi pldn BOZP, je Zhotovitel povinen uhradit Objednateli
smluvni pokutu ve vysi 1 % zCeny dila, maximalné vSak ve vysi 1 % z Ceny dila za kazdy
takovy pripad

Porusi-li Zhotovitel povinnost nepostoupit zadnou svou pohledavku za Objednatelem
vyplyvajici ze Smlouvy o dilo a/nebo porusi zakaz zfidit zastavni pravo k pohledavce, byt
by takové postoupeni a/nebo zfizeni zastavniho prava bylo neplatné & neucinng, je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 10 % z nominalni hodnoty
postoupené a/nebo zastavené pohledavky, véetné hodnoty pfipadného pfislusenstvi ke
dni udinnosti postoupeni vi¢i postupnikovi.
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CAST 21 - OBECNA ODPOVEDNOST ZHOTOVITELE

185.

186.

187.

188.

189.

Zhotovitel je povinen po dobu pinéni povinnosti ze Smlouvy o dilo chranit majetek
Objednatele i tfetich osob pfed jeho poskozenim, znehodnocenim, zni¢enim a ztratou a
postupovat tak, aby neomezoval prava osob nad miru nezbytnou k provadéni Dila.
ZpUsobi-li Zhotovitel v souvislosti s Dilem nebo porusenim svych povinnosti vyplyvajicich
ze Smlouvy o dilo, Obchodnich podminek, Vefejnopravnich podkladl, pravnich predpist
a pisludnych CSN jakoukoli Ujmu Objednateli nebo tfetim osobam, je povinen nahradit
Objednateli Skodu a nemajetkovou Ujmu, véetné pfipadnych sankci udélenych Objednateli
organy statni spravy, jejichz pfic¢inou bylo poruseni smluvnich povinnosti Zhotovitele, a
jde-li o Ujmu zplsobenou tfetim osobdm, je povinen zplsobenou Ujmu na vlastni naklady
bezodkladné odcinit.

Ujmou se pro Ucely Obchodnich podminek rozumi zejm. jakékoliv poskozeni,
znehodnoceni, ¢i znecisténi véci nebo prostor nebo jejich jind nezddouci zména a jakékoliv
neopravnéné omezeni prav Objednatele nebo tfetich osob.

Zhotovitel odpovida za jakékoli poruseni svych povinnosti stanovenych Smlouvou o dilo,
Obchodnimi podminkami, Vefejnopravnimi podklady, pravnimi predpisy a ptislusnymi CSN
a je povinen uhradit veskeré pokuty udélené mu prisluSnymi organy statni spravy
v souvislosti s provadénim Dila ze svého, ledaze mu byla pokuta udélena v souvislosti
s respektovanim prikazu Objednatele, proti kterému uplatnil pisemnou vyhradu a na jehoz
spInéni Objednatel trval anebo v souvislosti s uzitim Objednatelem opatiené véci, na jejiz
nevhodnost Objednatele pisemné upozornil a Objednatel na jejim uziti trval.

Povinnosti k ndhradé Gjmy zplsobené porusenim svych povinnosti ze Smlouvy o dilo,
Obchodnich podminek, Vefejnopravnich podkladd, pravnich predpis a pfislusnych CSN
se Zhotovitel vi¢i Objednateli zprosti, prokéze-li, Ze mu ve spinéni povinnosti zabranila
mimoFadna nepfedvidatelnd a nepfekonatelnd prekazka vznikla nezavisle na jeho vdli.
Prekazka vznikla z osobnich pomé&rl Zhotovitele nebo vznikla az v dobé, kdy byl Zhotovitel
s pInénim povinnosti v prodleni, ani prekazka, kterou byl Zhotovitel povinen prekonat, jej
vSak povinnosti k nahradé nezprosti.

CAST 22 - ODSTOUPENI OD SMLOUVY O DIiLO

190.

191.

192.

193.

194.

Porusi-li Smluvni strana Smilouvu o dilo podstatnym zplsobem, mize druha Smiluvni

strana pisemnou formou od Smlouvy o dilo odstoupit.

Podstatné je takové poruseni povinnosti, 0 némz Smluvni strana porusujici Smlouvu o dilo

jiz pfi uzavieni Smlouvy o dilo védéla nebo musela védét, ze by druhd Smluvni strana

Smlouvu o dilo neuzavfela, pokud by toto poruseni predvidala, nebo je-li poruseni

povinnosti ve Smlouvé o dilo nebo v Obchodnich podminkach jako podstatné oznaceno; v

ostatnich pripadech se ma za to, zZe poruseni podstatné neni.

Podstatnym porusenim Smlouvy o dilo je téZ prodleni Zhotovitele a Objednatele s pInénim

povinnosti vyplyvajicich Zhotoviteli a Objednateli ze Smlouvy o dilo o vice nez 30 dni.

Objednatel je opravnén od Smlouvy o dilo odstoupit téz

193.1. z dlvodd uvedenych v ¢asti Predani a prevzeti Dila (viz CAST 13 - Obchodnich
podminek),

193.2. nabylo-li préavni moci rozhodnuti o nafizeni exekuce vi¢& Zhotoviteli jako
povinnému,

193.3. ocitne-li se Zhotovitel ve stavu Upadku nebo hroziciho Upadku,

193.4. jestlize Zhotovitel nebo jeho poddodavatel, nebo z jejich pokynu jakakoliv osoba,
nabidne nebo poskytne jakékoliv osobé Uplatek nebo jiny majetkovy ¢&i jiny
prospéch za Ucelem ziskani neopravnéného prospéchu nebo vyhody v souvislosti
s Dilem nebo jeho provadénim,

193.5. uvedl-li Zhotovitel v Nabidce informace nebo doklady, které neodpovidaji
skutec¢nosti a mély nebo mohly mit vliv na vysledek fizeni,

193.6. stanovi-li tak Smlouvy o dilo.

Smluvni strana miZe od Smlouvy o dilo odstoupit, pokud z chovani druhé Smluvni strany

nepochybné vyplyne, Ze porusi Smlouvu o dilo podstatnym zplsobem, a neda-li na vyzvu

opravnéné Smluvni strany pfimérenou jistotu.
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195.

196.

197.

198.

199.

200.

201.

202.

Jakmile Smluvni strana opravnéna odstoupit od Smlouvy o dilo oznami druhé Smluvni
strané, ze od Smlouvy o dilo odstupuje, nebo 7e na Smlouvé o dilo setrvava, nemize
volbu jiz sama zmeénit.

Zaklada-li prodleni Smluvni strany nepodstatné poruseni jeji povinnosti ze Smlouvy o dilo,
mGze druhd Smiluvni strana od Smlouvy o dilo odstoupit poté, co prodlévajici Smluvni
strana svoji povinnost nesplni ani v dodate¢né priméFené Ihité, kterou ji druhd Smluvni
strana poskytla vyslovné nebo micky.

Oznadmi-li Smluvni strana Smluvni strané prodlévajici, Ze ji uréuje dodatecnou Ihdtu k
pInéni a ze ji IhGtu jiz neprodlouzi, plati, Ze marnym uplynutim této Ihty od Smlouvy o
dilo odstoupila.

Poskytla-li Smluvni strana Smluvni strané prodlévajici nepfimérené kratkou dodatec¢nou
Ihdtu k pInéni a odstoupi-li od Smlouvy o dilo po jejim uplynuti, nastavaji Gc&inky
odstoupeni teprve po marném uplynuti doby, kterd méla byt prodlévajici Smluvni strané
poskytnuta jako pfimérenda. To plati i tehdy, odstoupila-li Smluvni strana od Smlouvy o
dilo, aniz by prodlévajici Smluvni stran& dodate¢nou Ihltu k pInéni poskytla.

Plnil-li Zhotovitel z&asti, mGze Smluvni strana od Smlouvy o dilo odstoupit jen ohledné
nesplné&ného zbytku plnéni. Nema-li véak ¢aste¢né pinéni pro Objednatele vyznam, mize
Objednatel od Smlouvy o dilo odstoupit ohledné celého pInéni. Odstoupil-li od nesplnéného
zbytku pInéni Zhotovitel, je Objednatel opravnén odstoupit od spinéné ¢asti Smlouvy o
dilo, nema-li ¢astecné plnéni pro Objednatele vyznam.

Zavazuje-li Smlouva o dilo Zhotovitele k opakované Cinnosti nebo k postupnému dil¢imu
pInéni, mGze Objednatel od Smlouvy o dilo odstoupit jen s ucinky do budoucna. To neplati,
nemaji-li jiz pfijata dil¢i pInéni sama o sobé pro Objednatele vyznam.

Smluvni strany se dohodly, Ze dojde-li k odstoupeni od Smlouvy o dilo jen ohledné
nesplnéného zbytku pInéni, uZziji se na splnénou Cast plnéni obdobné vsechna ustanoveni
Smlouvy o dilo a Obchodnich podminek tykajici se predani a prevzeti Dila, pficemz
prejimaci Fizeni Smluvni strany zahaji nejpozdé&ji do 3 pracovnich dnl ode dne odstoupeni
od Smlouvy o dilo, a dale vSechna ustanoveni Smlouvy o dilo a Obchodnich podminek o
pravech a povinnostech Smiuvnich stran, které jsou Smluvni stany povinny plnit v dobé
ode dne prevzeti Dila Objednatelem, tedy zejm. ustanoveni o vadach Dila.

Ustanoveni §1977, §2002-2003 Obcanského zakoniku se neuziji.

CAST 23 - OSTATNI UJEDNANI

203.

204.

205.

206.

207.

208.

Casteéné plnéni

Ustanoveni Smlouvy o dilo a Obchodnich podminek plati obdobné téz pro Casti Dila,
provadi-li Zhotovitel Dilo v souladu se Smlouvou o dilo po ¢astech, neni-li uvedeno jinak.
Postoupeni, zapocteni

Zhotovitel neni opravnén postoupit Zzadnou svou pohledavku za Objednatelem vyplyvajici
ze Smlouvy o dilo nebo vzniklou v souvislosti se Smlouvou o dilo.

K pohledavce za Objednatelem vyplyvajici se Smlouvy o dilo nebo vzniklé v souvislosti se
Smlouvou o dilo nesmi byt zfizeno zastavni pravo.

Zhotovitel neni opravnén provést jednostranné zapocteni zadné své pohledavky
za Objednatelem vyplyvajici ze Smlouvy o dilo nebo vzniklé v souvislosti se Smlouvou o
dilo na jakoukoliv pohledavku Objednatele za Zhotovitelem.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Zhotovitelem vyplyvajici ze Smlouvy o dilo nebo vzniklé v souvislosti
se Smlouvou o dilo (zejm. smluvni pokutu) na jakoukoliv splatnou ¢i nesplatnou
pohledavku Zhotovitele za Objednatelem.

Micenlivost

Zhotovitel je povinen zachovavat micenlivost o vSech skutecnostech a informacich, které
jsou obsaZzené ve Smlouvé o dilo a dale o vSech skutecnostech a informacich, které mu
byly v souvislosti se Smlouvou o dilo nebo jejim pInénim, jakkoliv zpfistupnény, predany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Zhotovitel seznamil, prokazatelné verejné pristupné, nebo téch, které se bez
zavinéni Zhotovitele verejné pfistupnymi stanou. Zhotovitel nesmi takové skutec¢nosti a
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209.

210.

211,

212.

213.

214,

215.

216.

informace pouZit v rozporu s jejich G¢elem, nesmi je pouZit ve prospéch svij nebo tfetich

osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle tohoto odstavce je

Zhotovitel povinen zachovavat i po zaniku zavazku ze Smlouvy o dilo, vyjma pFipadd, kdy

se takové skutecnosti a informace stanou prokazatelné verejné pristupné bez zavinéni

Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pripady, kdy je Zhotovitel

povinen zvefejnit takové skutecnosti nebo informace na zakladé povinnosti ulozené mu

pravnim pfredpisem nebo rozhodnutim organu verejné moci.

Poskytovani informaci

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje,

Ze je s touto skutecnosti obeznamen a souhlasi se zverejnénim Smlouvy o dilo véetné

Obchodnich podminek v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich

predpisd.

Kontrola

Zhotovitel si je védom, Ze je ve smyslu §2 pism. e) zakona ¢. 320/2001 Sb., o financni

kontrole ve vefejné spravé a o zméné nékterych zakonl, ve znéni pozd&jdich predpisd,

povinen spoluptsobit pfi vykonu finanéni kontroly a zavazuje se finanéni kontrolu strpét.

Je-li Dilo z jakékoliv ¢asti financovano z prostredkd Evropské unie, je Zhotovitel povinen

211.1. strpét vedkeré kontroly vyplyvajici z rezimu financovani Dila z prostfedkd Evropské
unie,

211.2. poskytnout pfi takovych kontrolach veskerou nezbytnou soucinnost,

211.3. archivovat veskerou dokumentaci tykajici se Smlouvy o dilo po dobu stanovenou
pravidly, jimiz se Fidi financovani Dila z prostiedkl Evropské unie.

Jazyk

Ve vSech zalezitostech souvisejicich se Smlouvou o dilo budou zastupci Smluvnich stran

komunikovat v ¢eském jazyce. VSichni zastupci musi plynné Cesky jazyk ovladat. Jestlize

Cesky jazyk plynné neovladaji, jsou povinni na naklady své Smluvni strany zajistit, aby

byl po celou dobu vzajemné osobni komunikace k dispozici kvalifikovany tlumocnik.

Forma, oznaceni ¢asu

Pisemnou formou (podobou) se rozumi listina podepsana opravnénou osobou Smluvni

strany nebo email podepsany zarucenym elektronickym podpisem opravnéné osoby

Smluvni strany.

Je-li ve Smlouvé o dilo nebo Obchodnich podminkach uvedena Ihdta nebo doba pocitané

podle dnl, mésici nebo let, rozumi se tim vzdy kalendafni den, mé&sic nebo rok, neni-li

uvedeno jinak.

Reference

Zhotovitel je opravnén uvadét Dilo a jméno Objednatele jako referenci na svou cinnost

pouze s pfedchozim pisemnym souhlasem Objednatele.

Salvatorni klauzule

Je-li nebo stane-li se nékteré oddélitelné ustanoveni Smlouvy o dilo nebo Obchodnich

podminek neplatné, neucinné ¢i nevymahatelné, nedotyka se tato skutecnost ostatnich

ustanoveni. Smluvni strany se zavazuji nahradit takové ustanoveni jinym ustanovenim,

které svym obsahem a smyslem bude nejvice odpovidat obsahu a smyslu ustanoveni

nahrazovaného.
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PFiloha ¢. 7 Smlouvy

Realizacni tym

Pozice

Kontaktni udaje

Cinnosti provadéné élenem
realizacniho tymu, zejm.:

Vedouci projektu

Jméno a pfijmeni:

Telefon:

m
| | |
o

» Posuzuje a technicky vede stavebni
Cast projektu datového centra

« Zajistuje soulad stavebnich feSeni s
technologickymi pozadavky

+  Koordinuje stavebni prace a
navaznosti ostatnich profesi

*  Provadi dohled nad realizaci
stavebnich praci

* Kontroluje jejich soulad s
dokumentaci, standardy a pozadavky
Zadavatele

« Monitoruje postup stavebnich praci,
vyhodnocuje rizika a navrhuje
opatreni

« Zajistuje stavebni  dokumentaci,
zdznamy a podklady

* Spolupracuje s projektanty, dodavateli
a technickym dozorem

» Pfipravuje technické podklady a
Ucastni se kontrol, revizi a zkousek

Odbornik pro
elektroinstalace
a UPS

Jméno a prijmeni:

Telefon:

m
|3|
o

o Zajistuje technické vedeni
elektroinstala¢nich praci a instalaci
UPS

« Zajistuje navaznosti elektroinstalaci
na stavebni, technologické, chladici a
MaR systémy

« Kontroluje instalaci UPS systémd,
rozvodl, zaloznich vétvi, jejich
odzkouseni a integraci do ICT
infrastruktury

« Uclastni se FAT/SAT testl a ovéfuje
funk¢nost celého napajeciho fetézce

« Kontroluje provedeni elektroinstalaci v
souladu s dokumentaci, CSN,
internimi standardy a technickymi
pozadavky Zadavatele

- Monitoruje pribé&h elektroinstalacnich
praci

Sprava zeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym

soudem v Praze, spisova znacka A 48384

Sidlo: DIazdéna 1003/7, 110 00 Praha 1
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Zajistuje souvisejici technickou
dokumentaci, revizni zpravy a
zaznamy

Specialista pro
chlazeni a VZT

Jméno a pfijmeni:

Telefon:

m
|3|
o,

Posuzuje a technicky vede FeSeni
chlazeni a VZT

Koordinuje chladici prace s ostatnimi
profesemi

Kontroluje realizaci chladicich zafizeni
Ucastni se zkougek, testl a ovérovani
funkcnosti pfi uvadéni do provozu
Sleduje spravnost provedeni,
vykonové parametry, redundanci a
spInéni technickych pozadavkd
Kontroluje soulad se zpracovanou
dokumentaci a pozadavky Zadavatele
Zajistuje vedeni technické
dokumentace, protokold a podkladd
pro predani

Specialista MaR
(méfeni a
regulace)

Jméno a pfijmeni:

Telefon:

m
|3|
o,

Posuzuje, navrhuje a technicky vede
feSeni MaR pro technologické provozy,
zejména v prostiedi datovych center

Zajistuje spravnou funkci snimacd,
regulatorll, fidicich jednotek a jejich
navaznosti

Koordinuje a realizuje propojeni
chlazeni, napajeni, environmentalnich
¢idel, PLC a dalSich technologii do
systém{ BMS, DCIM nebo obdobnych
Navrhuje komunikacni vazby, signaly
a prenosy dat mezi systémy

Zajistuje uvadéni MaR systémQ do
provozu, provadi funkéni testy a
ovéruje spravnost integrace

Ucastni se FAT/SAT testl a resi
pfipadné nedostatky

Dozoruje provedeni MaR instalaci a
kontroluje jejich soulad s projektovou
dokumentaci, normami a pozadavky
Zadavatele

Sleduje spravné nastaveni regulacnich
prvk{ a logiky Fizeni

Zajistuje vedeni dokumentace,
protokolt a podklad( pro predani
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Koordinator BOZP

Jméno a pfijmeni:

Telefon:

m
|3|
o

Zajistuje  bezpe€nost prace pfi
realizaci
Kontroluje  pracovni postupy a
podminky

Zajistuje dokumentaci a vyhodnoceni
BOZP

Specialista na
datova centra ICT

Jméno a pfijmeni:

_|
©
o}
(@]
35

E-mail:

Zajistuje odborné vedeni a technické
zajisténi ICT infrastruktury datového
centra

Navrhuje a konfiguruje klicové prvky
DC infrastruktury

Zajistuje navaznost ICT infrastruktury
na technologie chlazeni, napajeni,
bezpecnostni systémy, MaR a stavebni
Casti

Dozoruje realizaci a uvedeni ICT
infrastruktury do provozu

Kontroluje spravnost instalace ICT
prvk(, kabeldZe a rozvad&tovych
systém{

Podili se na testovani, validaci a
ovérovani provoznich parametri DC
technologii

Projektovy
manazer

Jméno a prijmeni:

Telefon:

E-mail:

Ridi komplexné projekt datového
centra

Vede projekt v celém jeho Zivotnim
cyklu, fidi tym a interni zdroje
Zajistuje  plnéni  cild  projektu
v oblastech rozsahu, ¢asu, nakladd a

kvality

Koordinuje prace a navaznosti mezi
stavebnimi, elektro, IT,
bezpecnostnimi, chladicimi a dalSimi
profesemi

Sleduje postup projektu a

vyhodnocuje rizika

Kontroluje spravnost realizace praci a
jejich shodu s projektovou
dokumentaci a technickymi pozadavky
Zajistuje komunikaci, dokumentaci a
predani projektu
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HARMONOGRAM

. . ot (2 Ukonceni
Faze Popis Zahajeni faze (od zahajen faze)

F1 Projektova Od nabyti ucinnosti do 3 tydnd
dokumentace smlouvy

F2 | Vyroba mobilniho Od ukoneni F1 | do 12 tydnd
datového centra

F3 Dodavka mobilniho Od ukonéeni F2 do 2 tydnl
datového centra

F4 Zprovgznenl mobilniho Od ukonceni F3 do 4 tydnd
datoveho centra

F5 Dokumentace Od ukonceni F4 do 2 tydnd

F6 Skoleni Od ukonéeni F4 do 1 tydne

F7 Profylaxe MDC Od ukonéeni F4 120 mésicl

F8 Sluzby na vyzadani Od ukonceni F4 120 mésicl

Sprava zeleznic, statni organizace
zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, spisova znacka A 48384

Sidlo: DldZdéné 1003/7, 110 00 Praha 1
IC: 709 94 234 DIC: CZ 709 94 234
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SPRAVA
ZELEZNIC

PFiloha &. 5 Zadavaci dokumentace - Uéastnik pFedlozi pouze v pFipadé postupu dle él.
23.2. a 23.3 Zadavaci dokumentace.

Cestné prohlaseni

v souvislosti s ustanovenim 3 odst. 1 zakona ¢. 340/2015 Sb., o zvlastnich podminkach
acinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisti, (dale jen ,,ZRS")

Ucastnik:

Obchodni firma/jméno [DOPLNI UCASTNIK]
Sidlo/misto podnikani [DOPLNI UCASTNIK]
1CO [DOPLNI UCASTNIK]
Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku na nadlimitni sektorovou verejnou zakazku s ndzvem ,Nakup mobilniho
datového centra", timto Cestné prohlasuje, ze

dale uvedené Udaje a dalsi skutec¢nosti uvedené ¢i jinak fadné oznacené ve smlouvé na plnéni
predmétu verejné zakazky/ramcové dohodé, jez je soucasti jeho nabidky (dale jen ,smlouva"“),
povazuje Ucastnik za obchodni tajemstvi ve smyslu ustanoveni § 504 zakona ¢. 89/2012 Sb.,
obc&ansky zakonik, ve znéni pozdé&jsich predpist (dale jen ,obchodni tajemstvi® a ,ob&ansky
zakonik"), nebo se jedna o jiné informace, které nemohou byt v registru smluv uverejnény na
zakladé ustanoveni § 3 odst. 1 ZRS:

Obchodni tajemstvi ¢i | Umisténi ve smlouvé ¢i jejich pFilohach
jiné informace dle § 3
odst, 1 ZRS

Zvolte polozku. Kliknéte sem a zadejte text, napft. ,€l. 6 odst. 6.1 smlouvy."

Kliknéte sem a zadejte text.

Kliknéte sem a zadejte text.

Ucastnik timto ¢estné prohladuje, ze Udaje a skute¢nosti uvedené ve smlouvé, kterd je nedilnou
soucasti nabidky, oznacené jako obchodni tajemstvi, naplfiuji soucasné vsechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského zakoniku, tj.
obchodni tajemstvi tvofi konkuren¢né vyznamné, urcitelné, ocenitelné a v pfislusnych
obchodnich kruzich bézné nedostupné skutecnosti, které souwsey se zavodem a jejichz vlastnik
zaJ|stu3e ve svém zajmu odpovidajicim zpusobem jejich utajeni. UCastnik dale Cestné prohlasuje,
Ze nese veskerou odpovédnost v pfipadé, ze ¢ast obsahu smlouvy, ktera se tyka obchodniho
tajemstvi Gcastnika a ktera v dUsledku toho bude pro tcely uverejnéni smlouvy v registru smluv
zneditelnéna, pokud by smlouva v disledku takového oznaleni byla uvefejnéna zplsobem
odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uverejnéna prostfednictvim registru
smluv ze strany zadavatele nebo Ucastnika.

Uastnik timto ¢estné prohladuje, Ze neprodlené pisemné sdéli zadavateli skute¢nost, e takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Ucastnik timto ¢estné prohlasuje, Ze Udaje a skute¢nosti uvedené ve smlouvé, kterd je nedilnou
soucasti nabidky, jsou uUdaji nebo skute¢nostmi (s vyjimkou obchodniho tajemstvi, uvedeného
vyse), které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni § 3 odst. 1 ZRS.
Ucastnik dale cCestné prohlasuje, Zze nese veskerou odpovédnost v pfipadé, ze Cast obsahu
smlouvy, kterd obsahuje informace oznacené Ucastnikem jako informace ve smyslu § 3 odst. 1

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



ZRS a ktera v dlsledku toho bude pro G&ely uvefejnéni smlouvy v registru smluv znediteln&na,
pokud by smlouva v disledku takového oznaceni byla uvefejnéna zplsobem odporujicim ZRS, a
to bez ohledu na to, zda byla smlouva uverejnéna prostfednictvim registru smluv ze strany
zadavatele nebo Ucastnika.

V [DOPLNf UCASTNIK] dne [DOPLNf UCASTNIK]
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Cestné prohlaseni Gcastnika
Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani

1¢o

Zastoupen

ktery podava nabidku/zédost o Ucast v Fizeni na zadani nadlimitni sektorové verejné zakazky
s nazvem ,Nakup mobilniho datového centra“, (dale jen ,VerFejna zakazka" a ,Zadavaci
Fizeni), timto Cestné prohlasuje, Ze:

a) neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism.
c) zakona ¢&. 159/2006 Sb., o stietu zajm{, ve znéni pozdé&jsich predpist (dale jen ,Zdkon
o stfetu zajmi") nebo jim ovladana osoba vlastni podil pfedstavujici alesporn 25 % Ucasti
spolecnika v obchodni spolecnosti, a

b) zadni poddodavatelé, jimiz prokazuje kvalifikaci v Zadavacim Fizeni, nejsou obchodni
spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c) Zakona o
stfetu zajmd nebo jim ovlddand osoba vlastni podil predstavujici alespofi 25 % Ucasti
spolecnika v obchodni spolecnosti.

Ucastnik dale ¢estné prohladuje, ze dostane-li se U&astnik nebo poddodavatel, jimz prokazoval
kvalifikaci v Zad&vacim Fizeni, do stfetu zajmU dle § 4b Zakona o stfetu zajmd, a to kdykoliv az
do okamziku ukonceni Zadavaciho fizeni, ozndmi tuto skuteCnost bez zbytecného odkladu
zadavateli Verejné zakazky.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Gdajd a skute¢nosti.

v [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
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Cestné prohlaseni ucastnika

Uéastnik:

Obchodni firma/jméno [DOPLNI UCASTNIK]

- Sidlo/misto podnikani [DOPLNI UCASTNIK]
1CO [DOPLNI UCASTNIK]
Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku/zadost o Ucast v fizeni na zadani nadlimitni sektorové verejné zakazky
s nazvem ,Nakup mobilniho datového centra“, (dale jen ,VerFejna zakazka" a ,Zadavaci
Fizeni“), timto Cestné prohlasuje, Ze:

a) on sam jakozto dodavatel, ani jeho poddodavatelé, nejsou osobami, na néz se vztahuje
zékaz zadani verejné zakazky ve smyslu § 48a zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve zné&ni pozdé&jsich predpisd,

b) on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Gcelem Ucasti
v Zadavacim Fizeni, ani zadny z jeho poddodavatell nebo jinych osob, jejichZ zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 5k narizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajinég,
ve znéni pozdé&jsich predpisi,

c) on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Gcelem Ucasti
v Zadavacim Fizeni, ani zadny z jeho poddodavateld nebo jinych osob, jejichZ zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani vefejnych zakazek, nejsou

— osobami dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni
celistvost, svrchovanost a nezdvislost Ukrajiny, ve znéni pozdé&jsich predpisl, a daldich
provadécich predpisti k tomuto nafizeni Rady (EU) & 269/2014 anebo osobami dle ¢&l. 2
narizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich vzhledem
k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni
pozd&jéich predpisli anebo osobami dle ¢&l. 2 nafizeni Rady (EU) & 208/2014 ze dne 5.
bfezna 2014 o omezujicich opatienich vi¢&i n&kterym osobam, subjektim a organim
vzhledem k situaci na Ukrajing, ve znéni pozdé&jsich predpisi (tzv. sankéni seznamy).

Uastnik dale ¢estné prohlasuje, Ze prestane-li on sdm jakozto dodavatel, pfipadné dodavatelé
v jeho rdmci sdruZeni za G¢elem Udasti v Zadavacim fizeni, nebo néktery z jeho poddodavatell
nebo jinych osob, jejichZ zplsobilost je vyuzivdna ve smyslu evropskych smérnic o zadavani
verejnych zakazek, splfiovat vyse uvedené podminky, k nimz se toto ¢etné prohlaseni vztahuje,
a to kdykoliv az do okamziku ukonceni Zadavaciho fizeni, ozndmi tuto skutec¢nost bez zbytec¢ného

Sprava zeleznic, statni organizace Sidlo: DIazdéna 1003/7, 110 00 Praha 1

zapsdna v obchodnim rejstfiku vedeném MéstskymICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384
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odkladu, nejpozdéji vdak do 3 pracovnich dnl ode dne, kdy prestal splfiovat vyse uvedené
podminky, k nimz se toto Cetné prohlaseni vztahuje, zadavateli Verejné zakazky.

Ucastnik si je védom vsech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Udajd a skuteénosti.

V [DOPLNf UCASTNIK] dne [DOPLNf UCASTNIK]
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I SPRAVA
ZELEZNIC

Priloha ¢. 8 Zadavaci dokumentace

Vzor profesniho zivotopisu

Predpoklddana pozice ze seznamu realizaéniho tymu dodavatele: [DOPLNI'DODAVATEL]
a.  Prijmeni: [DOPENI'DODAVATEL]

b.  Jméno: [DOPLNI'DODAVATEL]

c.  Titul: [DOPENE'DODAVATEL]

d.  Kontaktni pracovni adresa (véetné pracovniho tel/e-mail): [DOPENI'DODAVATEL]

e. Soucasna funkce/pracovni pozice vcietné uvedeni osoby zaméstnavatele a vztahu
k zaméstnavateli, piip. uvést OSVC ¢ jinak dle skute¢ného stavu: [DOPENE

Pozn.: Dodavatel uvede nékterou z ndsledujicich alternativ: pracovni pomér na plny
Uvazek, pracovni pomér na castecny uvazek, dohoda o pracovni cCinnosti, dohoda o
provedeni préce, &len statutdrniho orgdnu, OSVC, pfip. dal$i moZnost. Pro vylouceni
pochybnosti zadavatel uvadi, Ze pokud je doklddand osoba OSVC a zéroveri neni soucasné
dodavatelem nebo neni viéi dodavateli v pracovnim & obdobném poméru, bude
povazovana za jinou osobu ve smyslu § 83 zakona ¢. 134/2016 Sb., o zadavani verejnych
zakédzek, ve znéni pozdéjsich pfedpisd, se véemi ddsledky z toho vyplyvajicimi, nikoliv za
zaméstnance Ci za osobu v obdobném postaveni.

f. Osoba jé/'neni [DOPENI'DODAVATEL] zaméstnancem dodavatele.
g.  Osoba jé/neni [DOPENI'DODAVATEL] soucasné zaméstnancem zadavatele.

h. Praxe pro Ucely prokazani kvalifikace ¢l. 12.2.3. Zadavaci dokumentace:

Doba profesni praxe | Zaméstnavatel/OSVC | Popis vykonavanych &innosti
na konkrétni pozici

Dodavatel dopini Dodavatel doplini oznaceni pozice a rovnéz
(ve formatu mmy/rrrr - | identifikaci » struény popis vykondvanych &innosti, ze
mmy/rrrr) zamestnavatele ci kterého bude vyplyvat naplnéni poZadavkd

uvede, ze byl OSVC dle ¢l. 12.2.3 Zadavaci dokumentace

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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i Ucast na projektech pro Gcely prokazani kvalifikace ¢l. 12.2.3. Zadavaci dokumentace:

1) [Nazev projektu (Cinnosti/zakazky)

Objednatel projektu (obch. firma/nazev a
sidlo a kontaktni osoba objednatele - jméno,
tel., email)

Datum realizace projektu (MM/RRRR —
MM/RRRR)

Popis predmétu projektu

Popis cinnosti, které ¢len tymu provadél
v ramci projektu

2) [Nazev projektu (Cinnosti/zakazky)

Objednatel projektu (obch. firma/nazev a
sidlo a kontaktni osoba objednatele - jméno,
tel., email)

Datum realizace projektu (MM/RRRR —
MM/RRRR)

Popis predmétu projektu

Popis Cinnosti, které ¢len tymu provadél
v ramci projektu

3) [Nazev projektu (Cinnosti/zakazky)

Objednatel projektu (obch. firma/nazev a
sidlo a kontaktni osoba objednatele - jméno,
- tel., email)

Datum realizace projektu (MM/RRRR -
MM/RRRR)

Popis predmétu projektu

Popis c¢innosti, které ¢len tymu provadél
v ramci projektu

W fEL

V pFipadé dalsich zkusenosti pouZije dodavatel tabulku opakované dle potreby.

Pfilohy:

- kopie certifikatt/osvédéeni pozadovanych v ¢&l. 12.2.3. zaddvaci dokumentace
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Philoha &.

9 Zadévaci dokumentace

Vystupy z PTK

pozn.: Nékteré Gdaje byly z divodu zachovani
anonymity ucastniki PTK z nite uvedenych
odpovédi odstranény nebo anonymizovany.

mmm—— SPRAVA

Dotaz &. z ZELEZNIC Ogastnik 1 Ogastnik 2 Ugastnik 3 Ugastnik 4 Ugastnik 5 Ugastnik 6 Ugastnik 7 Ugastnik 8 Ugastnik 9 Ugastnik 10 Oastnik 11
e 3o Vés plGEend edhv[cd specliace [ANO [CASTECNE - Specifikace na pofadovand _|ANO [Tento dotaz nebyl zodpovezen. [ Fechece speciiace 7 Gt i [ANG - 7 poniedu Mobilnio Neziastnil se PTK loha £ 2 - ANO. Vnavinovaném FeBent [NE - Nejasnosti vypIyvalicl 2 predanjch |CASTECNE - Stavebni pripravenost V rama technickych speciikaci Non-TT-
predmétu pinéni (Pfiloha &. 2 a &. 3) zabezpecené Glozisté je dle naseho neobsahuje parametry pot kontejnerovéno Datového si umime predstavit nékolik uprav podkiad PTK mai Jolalty - Prioha . 2, bad 1.5 infrastruktu
Crozamiteng? Pokud ne, wedte, pmt a nazoru velice obecnd a nekonkrétni. Na |« et (yvu ot sednotivich  [centrn uvedenych v poznamkach. z4sadni dopad na architekturu Feseni i |je uvedeno, 7e dodavatel provede jrou u nékterch tchnolagiceich
co je potFeba doplnit & upFesnit. zékladé uvedenych pozadavkii nejsme asti Fesen CASTECNE - z pohledu Zabezpeteného celkovou cent zéklado
schopr navhnoutKankrétokonigurscs Glozists [Technicka specifikace neabsahuje o Gainost odpovédi, uvadime nize v Wkopove prce. Bod 1.6 wad, 7e speclﬁkovany potadavky tak, 7e sméfuf k
odhadovanou cenu. Pro to i koneneros D pozadavky skiadovani v pfipadé liednatiivyc velic
e De\reha i detaines specifikace a fnované v dokumen\ac\ ocstavendho modul. Tto stuace (odovidich. Spravenost nentprecmétem éto lomezenému poétu vyrobedl, aniz by to
[iasnéni rlatind velkeho mnodsti i explicitng nent v zadani uvedena, al verejné zakézky a rediné pro
nejasnosti. Nejasnosti, které je namdkﬂveho aent e pin resizovatainé vpivi se soovlont pous» kevowjen bude realizovéno samostatné uzivatele prindZelo néjake benefity
neseno ndzonu ptieba vyjesnit ou situacich. Zadavatele. Kert (cecmic, provozd
nasieduj mocutarnin datového cetra zadani plati? V orientacni cené je bezpec Virazné se tak omezuje
Spolupriceze strany Klenta bude nacenéno bez stavebni poc
o) speciicce utécanich data nezbytn zejme pipravenosti okality. moznych uchazet a reding hospodafska
ystémd, které budou na GloZists rastecuicien oblase Opticke predkoneltorovane trasy - =
ohstupovat. - Zajistén pristupu na misto pro instalaci joha NapF. popis UPS Systém - pozadovna je
2 nésiedn i uvam redkonatorované rasy OV, [o7A
Pozadované protokoly pro pfistup na data. cnost souvisefc < provozem o MM dup architektura - poutivaji snad pouze 2
ricrnon 2 /0P 2 052, Smplex E2000/80C, [ wrobel 3 poieas
2 Funkcionalita feSeni tloZI3té vzhledem 500 HoC na Jiné misto pricem dle bodu spolehlivosti systému a jeho elektrickych
kukladanym datfim - jak mé probihat a. 1.33.1 mé byt rack v‘/biﬂ" viastnosti
s ulozent 3 ofistupnen 262 je  Frdeient snodného prostor na mists patchpanelem s optickymi nepiingsi 73dné benefity, je to pouze
potadavek na Uloz5té, které pous kiienta pr porty durlex L o, Co pnam marketingovy
oresentute kapacits néjakym protokolem umotnéni stavetn ppravy a instalace rrofyaxe chiazeni - - pro ndstroj pro odiigent se a vyuZiti pro
(CIFS, NFs, 53) a zajistuje jeho uloen, it eliminaci
repiikaci, retenci atd. nebo zda je Gokomentace predutinito nivihs lnfras(mkturu a nepfetriity provoz konkurence
pozadovéna jesté néjaké nadstavbové nabidkovéno doporucujem Architektura UPS PA (Decentralized
logika zajituici dals( sluzby pro ulozend - Zajisténi pr\pﬂ]ek pro elektfiny, pitnou oravideiné pronlicky 2x ocne
data. vodu a dat Ventiace - ro Ged pooytobsuhy v [entectre)jo modurn design, ve
konekhw(u neabytnou pro provor uzavieném terém kazdj UPS
Detaini kapacin potadavi se specifiaci izend ventilace. Pouhé [modut ms své viastni napdjec a
pozadavk na vykonnost a propustnost Gatovéno centra
resen pro jednotiivé typy dat + Veden jednani s pfislugnymi statnimi o\ewenym\ dvefmi neni vhodné z divodu ln(egmvar\“{ staticky bypass. Tento typ
organy, véetns pronikan
Specifikace pozadavkd na replikaci a sk potiebnyen stavebnich povalen, orachu a vinkost 2 vnegsino prostrect 5 verce amezeny poet virobc,
dostupnost dat v pripadé vypadku jedné voznic orakticy snad
povolent am pouze firma ABB a Centil. Hlavni
Bechny Kapt Uzastnt e budeme pouze ANO [Tento dotaz nebyl zodpovezen. ObecrE e schopni ot dudivks Vs kavl(ow Jome schopri spint. [Navrzené Fesent Je realizovateine, Z PTK neni jasné, zda se Jedna o N Gvedent body neznamensy, 2o ObecnE poEadavi e SopnT it
[ Techickjen specfhacta ejon it zabezpecené dloziste. implementaci IT prvkd Feseni, pokud je  [Nejsm: doporucujeme zvaiit rizné technologie  |kontejner, ktery bu nejsme schopni Popis UPS - komenta viz.
teré nejste schopni spinit, pripadng ot ot postav s 6l noicho s Sot veSkerd weden 2d6vodu optimalizace rozméri a zvygeni  |vyuzivam pouze pro Computea sorage ikt pmadavky uvedene v Technické |Kombinace paramerd e frontend
uvedte divod. NapF. ,4.5 Testovaci V rémci toho jsme schopni spinit veSkeré portfolia funkcionality nativné a transportovateinosti (2 popisu P! pecifikac diskovéno pole
provoz a pilot". csti. to: i o vk pripac) nebo sc m jednat o [ Guddme doporutent s hiedem na vt v (protokoly SMB, NFS, FC, iSCSI soutasné
- LP ko natin it storage, Nabizime kontejner jako kritické
[moznost fesent na LAN vrsvé jinym [pinohodnotné Datové mobilni centrum - [infrastrukture stitu. pozadavek na kombinaci blokového a file
produkty prosime o Chiazeni - doporucujeme vyuZiti CW  [pistupu).
+ Nativni NAS souborovy pfistup objasnéni zéméru, sélovych jednotek Potadavel na rozsfovini kontrolerd
20 iedpoldadu. 36 ms bt pinohodnotné |y konigurec 2N namiso n-ow Jednot Shminy
atové Pro spinéni Virabet iskoven pol.
mobil um a mé sloutit | pro [TIER T masi bt n o etk
disaster recov pipojeny n
bylo by vhodné mit i pinohodnotnou erirt akeuny. To predstovie
infrastruktury v komplikované rozvody
ontenery tedy nzorné: o Routery o cnladicho media s velkjm pottem ventill
Firewally o DC Switche o SAN 0 WAF o a slozitym
XDR o Load-Balancry o Logovin/STEm o fzsnim. To pledstavie potencil ur
3 Management, atpod Prosim roblémii pro
obsnan, toto okt e viraand amérit|regulac 2 pakavanou
feseni a hlavné cenu transportovatelnost. Pou
calovich sednotek cojde K podstatnému
za DredPokladu e seJeand o DR bez [zednoduse
komponent v
se mizete ok pouze prot vpad Transpormva(elnos( 2 diivodu dosazen
storage
compute v primérn lokalité (zbylé 72k 3 omezent pr transporty,
komponenty navrhujeme dodavku
orimér kol ale msi bt a musi bifve 2 Estech, modul st latforms,
2 druného
DC dostupné) miseny cmHeW
- toto fesent nen neniz [stab - nedoporuéujeme
sonieds O desn, doporcéovant pouzit
- 23déme o autonomninhasiiho systému se
objasnéni z6n0vym h
izt vermikalitovéno nebo F-500 systému
[T e e o | o CASTECNE ANO [Tento dotaz nebyl zodpovezen. e e dodt KompEXT T Fesent AN - polenos e shopna eaiiovat ANO [ANG - VEetnE integrace do stavajicl [CASTECNE pro dodavky Mobiinino N0 - Dodivis Jsme schopn ealiovat
etné kontejneru, IT hardw vsechn bezpecnosti a provozni kontejnerovéno
software,Siuieh, sabespecen « nésledné Nenabizime kontejner. pozadované Easti. Na nékteré Edsti architektury zadavatele datovéno centra. rtner
[podpory? V pfipade Castezného pinéni, bychom mozna 2o piedpoldacn, e acini o Tasavens
uvedte, kterou &st/i jte schopny vyuil spolupraci s autorizovanym akceptac
realizovat em. it budou soucast zadant Vi s budou
liednoznacna.
4 Pozn. Je mozné navrhnout, dodat a
nmmmemmm
fesen, které bude pinit pozadavky na
suzbu (514
TO/RPO, vvkenuve 3 kapacini
pozadavky apod.) a
2 sadovatel musl pedepisovat detaiint
echmoloické
ik
& Mo#né rozagit dodavku na Easti (napf. |ANO [GediniJe v tomto pripade dodavka ANO [Tento dotaz nebyl zodpovezen. Gbecné ANO AN ANO 0 Zrenieds Provozni o4povEdnosti |ANO pro dodavku Mabiino N/ CASTECHE Samestaid kontejner s
i et it celkoveho Feseni - tedy HW véetng kontejnerovéno datového yoN-IT technolog
by)? implementatnich sluzeb a nasledné 2 hlediska centra.
technické podpory. empatiiy/fonkenost,
poskytovanyeh ziruk vetné servisu
mapoveanm- pres vice riznjch
dodavateld Neni mozné obecné predpokladat, Ze
lging”
implementator bude schopen
5 implementovat eseni na

technologilch, které neznd - a i kdyby
technologie znal,

svoje Feseni méize koncipovat jinak a

iodané

technologie mu nemusi vyhovovat. Pro
Zadavatele bude

ljednoznacné vyhodnéjsi pokud bude

1

Dodavatel
garantovat feseni daného celku jako
celek.




ZajiStujete instalaci mobilniho

A
kontejnerového datového centra v lokalité

zakaznika?

[CASTECNE - Instalace (mySleno kontejner
veeid veskerého technckéto vybaven)
vyrobni hale Zhotovitele.
Viokalte zékoznika probinas o2 pouze
pipojen na stavajici infrastrukturu
(napajeni, konektivita, odpad, monitoring
apod.), testovani a zkusebni provoz.

[Tento dotaz nebyl zodpovzen,

[ANO, a zérover samoziejmé umime
poskytnout i

Souginnost pred nasazenim do provozu
pavrhovanému Fsen

teré se provadéji

JANO - Pro Konkrétni umistant je nutng
podchytit rizika:

Lokalita, umisténi
Zabezpecen stanovisté

Zabezpecen servisnino prostoru

ANO

[ANO - Soucasti dodani Je doprava do
mista instalace, usazeni
kontejneru, jeho pipojen na
nésledné oziven.

Ve je otézkou dohody na rozhrani
dodavek.

6 ve vyrobé pred dodanim. To stejné se
tyka viech
produkts spolecnosti, t. rovni
bezpetné
Gloziste
+ SAT - Prejimaci zkousky na misté, které
se provade;
[ zkaznika ped schvalenim
Poskytujete SOUINNGSE P testovani |ANO - Zajistujeme siuzby inzenyringu, ~ANo v ramai sluzeb poskytovanych |ANO [Tento dotaz nebyl zodpovezen. Z1e3 na vysiedném VybEr technologil |ANO - Jednd se napiikiad or V0 - Napr RELovE esty, Testovacl AN po coda ks Mabiniha VO - rémar v wveden! oo
fegen pred spusténim do projektovou [k dodavee alozisté jsme schopni 0 IT Module Dokumentaci provoz, orchest kontejnerovéno datového provozu poskytujem
produktivniho provozu? Uvedte dokumentaci, vykony tykajici se stavebni. [poskytnout kompletni implementaci a xix Power Module Dokumentaci celkovéno Fesent vce(ne testl centra. i Catesové testy, suseoni provoz,
indy Vit Puskymme soutinnosti [PTIPTavenosti, integraci do prostred véetné specifikace xix UPS System Dokumentaci dostupnosti, DR scéndi Dle technické specifikace kompletnf zasiolent obsluhy,
i osazent mobilniho datovéno centra na  [akceptagnich testd a jejich ovéreni. xxx Fire Suppression System 2 bezpetnostnich opatent funkeni zkouska
[P T I Rt misto urceni a [Dokumentaci dobu 48 hodin s u(es(uvamm rliznych
B osazen na predem pipravenou INasazeni a provoz kontejneru od
infrastrukturu, Nasazen a provoz hw/sw infrastruktury oA neni soucast, pro kormpletni
kompletni testing and commisioning, Nasazeni a provoz backup otestovan je nutnd
zaskoleni obsluhy, Nasazeni a provoz soucinnost Zadavatele.
ompitri servisni podpora a sluzby DM +PAM +AD+SSO+MFA
dalkove [Nasazeni a provoz XOR feseni
monitorings. Nasazeni a provoz Monitorigu
[Je mozné po dodavateli poZadovat _|ANO - Kompletni nan-IT Infrastruktura v_|ANO - Jsme schapn spolupracovat na | CASTECNE [Tento dotaz nebyl zodpovezen Bz GalSich imformadi nen mozna Moduarn FeSen! datovén centra ANO 0 - Dodavatel & ppraven poskytnout [NE - T/ e prlony €3 - ta storage. [ANO - Vo chull nezname Grover 3
ErA B e T oblastech (Gpravs interni dokumentace souvisejici zodpovédé vyiaduje dpravu soucinnost pri rozsah v
e mem ooy bezpecnéno spolehlivého a efektivnio  [sdodavkou zabezpeceného GloZists. standardniho XXX, co? ma viiv na casovy orovt s dopnen nterni cokumentace[nenabiame Corumentaci rcité sme schopni
g provozu, fizeni a [Typicky se jednd o provozni dokumentaci harmonogram. rmonogram zadavatele v poskytnout
smérnice, metadky, politiky)? Uvedte 451,410 montoringu, <docaném fesen, zoracovind  4-6 tydnii: Pfipravna faze (projektova rozsahu odpovidajicim findinimu Soucinnost v této oblasti.
[konkrétni technologické (vybaveni | ompietni (veetné FW), cnostni piipadné dokumentace technickému a
kontejneru) a SW (IdM, DLP, XDR) | vyba eoracovini DR PIATE pro b pro virobu POD MDC a prce na misté) imu FeSen. Konkrétni rozsah
oblasti Vasi mozné soucinnosti. (incetoce, srovoznéri, zahofeni, SW | sabezpeceného Glo + 28-30 tydnG: Predpokladana doba této
vybavent Godani IT a outinnosti bude zavis!y na upfesnéni
(instalace, nastaveni), 1dM, DLP, XDR, [napajecich modulll po schvaleni findiniho architektury
1Ds/1Ps, SIEM, & fesen a role jednatiivych komponent (viz
NMS, Sysiog, bezpetns architektura, + 2 tydny: Doprava na misto a instalace Dotaz 3).
(2 predpokladu Soucinnost miize zahmovat zejména
dokoncent pripravy mista a povoleni) oblast souvisejici
+ 1 tyden: Uveden do provozu, testovni
redani - provounia bezpetnostn areniteurou
Predpokiadand doba dodd mot
zabezpecenéno Glozisté onteerovéio datovéno centra,
8 véetné instalace a uvedeni do provozu je - navrhem a popisem technickych a
6-8 tydni organizatnich
bezpecnostnich opatieni die ZokB a
souvisejicic
provadécich predpist,
- dpravami provozs
rovernich » saser
recovery s
 sapratovanim smén vypijvaicch z
implementace
echnclogi v oblastec I, PAY, HSH,
DLP, XDR
centrnine logovan,
[Konkrétn technologicky i dokumentaéni
rozsah bude
[mozné jednoznatné stanovit aZ po
upfesnéni
potadavk zadavatele na cllové feseni.
S [7aka je nejkratél predpokladand doba |4 mesice bez IT infrastruktury Zabezpetene Gio Min. 6 - 8 masich. Podminkou Je ziskani _|Tento dotaz nebyl zodpovezen. Zale3 na vybranych technologiich oduiarn FeSen! datovéno centra [N 74K1adE aktuainT situace je Orientatnl Goba Godani FeBent od podpisu |Na Z3KIadE nadich ZKuenost 5 Vysledny termin Godani se oaviji o0
[dodan dila od podpisu smiouvy? 6 mésicé véetns IT infrastruktury stavebnino povoleni v misté instalace, vyiaduje dpravu predpokiadand doba dodani dila 6 -7 [smiouvy, obdobnyimi projekty je konetne
[Uvedte dobu dodan véetn instalace a [Doba dodn zdle3i na konkrétnim Feseni [pokud to dané lokalita a legislativa standardniho XXX, co? ma viiv na casovy mésicii od podpisu smiouvy véetné vyroby mobilniho kontejnerového ~|dodani vE. zprovoznéni Mobilnino pozadované konfigurace jak v oblasti
vedent do provozu [HW komponent a rozsah sluzeb. Obecné |vyzadue. Orientat datoveno datovéno centradle kontejneru, tak
PG lie mozné pocitat s doddnim HW + 4-6 tydnii: Pfipravna faze (projektova centra, dodavky a instalace pilohy & 2 v délce 8 mésict cssti.
Vpfipadé asteéného pinéni komponent do 6 tydnd a nasledné [Kontejner 6 més. Gokumentace fecncisikéno voaver presptisons doa dosin e o
(kontejner/zabezpeené GloZiste) implementaci fesent pFiblizné vrozsahu pro vyrobu POD MDC a prace na misté) integrace, testovani a uvedeni do kontejner
Juvedte dobu dodan za kadou mésicil. Pokud je sougasti dodavky i Uloziste 2 mes + 28-30 tydnG: Predpokladana doba orodukenino provore, mésich od objed
takovou gast. migrace dat, pak je potfeba pocitat dodéni IT a e pohybuje v rozmezi 9-12 mésicl. 0T st bohazel nele komentovat
5 delsim Casovym Gsekem podle objemu napajecich modulti po schvalent findinio Konkrétni harmonogram realizace bude rychlost dodavek,
dat a zplisobu migrace. 8 zaviset kdy? z dodanych podkladd nelze ani uréit,
- 2tfuny: Doprava s mistoa stalace zejména na veasném upFesnéni o bude
technického rozsahu soucasti dodav
v mista a povoleni) eni, roli mobilniho kontejnerového Budeme-ii predpoklada\ 7e Zadavatel
< Tcent Uvedent o provor, testovant gstovdno entra v vyspecifikue
edani isaster recovery, rozsahu VR ozadavky na ,obvyké" zdlohovaci
Predpokiadans doba dod bezpecnostnich a rece
zabezpecenéno uloziité sitovich komponent a integratnich (oot technologi e by v P 4
véetné instalace a uvedent do provozu je vazbéch na stavajici 6tyand,
6-8 tydnii prostiedi zadavatele. ntaace,anafaa 3 mplementace feni
radove 2-
mesice podle monost Zadavatele
poskytovat
Soutinnost.
10 [1akou byste navrhoval architekturu [Tento dotaz nebyl zodpovazen T vybraném GI07iEt, o navih presné architeKtury bychom [ArchiteKtura zabezpeten Komunikace [T7Ka se prlohy €. 3 - tuto Gast V této fazi projeKtu nejsme pripravent

zabezpeceni komunikace vami
dodavaného bezpeéného ilozists, aby
byla vsouladu stechnickou specifikaci [
(prosim uvedte popis nebo high level
diagram)?

[Predpokiadame, 7 z davodu zarutent
nizké latenc
oo redundanci dat v pozadované kvalité

,eanuuwa data centra sougssti patefni
separovane

datové sité. Stejné tak predpokiadame, ze

s ohledem

na SLA jsou jednotiiva datova centra vidy

pripojena

[pomoci miniméiné 2 separatnich datovych

linek, kdy

kazd je zpmstredkovana sinym

poskytovatelem. Kait

atové centrum bue ybaveno hra

firewallem

155, o3 bude zaruéovat monitorovéni a

vyhodnocovani

[komunikace dovnit a ven z datového

centra.

[samozejmosti je, ze veskeré komunikace

lie sifrovana

e posledni platné legislativy. Interni sit

lie rozdélena

o piislusnych VLAN do jednotiivych

kategorii.

[Komunikace mezi jednotiivymi VLANami

lie fizena n

bizi protokold a omezena na pouné

nejnutnési

[minimum. Soucésti VLAN jsou i

nastrazené decoy

(honeypot), které budou slouzit pro

detekci podezrelyct

aktivit v siti. Soucasti je i sifova sonda,

kterd

nim

Zabepetent Komuniace 30l zejnéna
ktere

komunikatnich protokold, které tyto
systémy & uzivatelé umozhuji vyuzit

Zale
zpiisobu jeho vyu:
potiebné podklady.

. Nemame k odpovédi

potrebovali
nékters informace jesté dospecifikovat viz
\ake Dotaz

veice bychom uvitali diskuzi pfimo se
zakaznikem,
abychom Jes
potieby
Fékaznika a navihi tak co nejoptimdin
Fesent

& vice do detailli pochopili

dodavaného
zabezpeceného tlozisté by byla navrzena
v souladu s

principy obrany do hioubky (defence-in-
depth) a

oniedem no potadavky technické

Na vysoke drovni lze predpokiadat

[oddglen jednotivy

pespenosinch zon (rodukéni prosred,

Imanagement

integraéni a zalozni/DR zéna), fizent

komunikace

prostiednictvim bezpecnostnich sitovych
rvkdi

(firewally, segmentace sité), Sifrovani
komunikace mezi

lokalitami 1 jednotlivymi komponentami a
central
Fizeni pFistupt.

saucasn grehiektury by bylo

Dms(redmcmm 1dM/PAM, vyuziti
efaktorové

autentizace, centralizované logovani a
dohled nad

bezpecnostnimi udalostm, véetné
megrace < néstoj

typu S|

et ropomg-e, pouité technologie a
deta
bezpecnostni opatreni bude mozné
ljednoznacné

nenabizime.

specifikovat a2 po upresnéni celkového

tuto cast
liakymkoliv zp&isobem komentovat vice do
loubky.




T [Vate dutenosts Ve zakazkam v VO ANO ANO [Tento dotaz nebyl zodpovezen. ANG ANO [ANG - Jsme dodavatelem technologickych [ANO - Dodavatel ma dlounodobd [ANO - NapF. BC zdroje pro ara ANO

oblasti kritické inrastruktury celkis v oboru zabezpecovacich, praktické zkugenosti s apiikace.
sdélovacich, fdicich a komunikaénich |realizaci a provozem feseni pro subjekty
technologii dopravni infrastruktury.
oblasti kritické infrastruktury, véetné
organizaci verejné
spravy a statnich instituci. Tyto
zkusenosti zahrnut
névrh, implementaci a provoz
infrostruktu
aplikaénich platforem s vysokymi naroky
na dostupnost,
pezpecnos, gogratcou redundanc o
ontin
rovoz.
Resizovans teseni byt raviovin s
onledem
pozacaviy Kadens na kritické nformacni
systémy,
vcetné souladu s prisiusnymi
bezpecnostn
legisiativnimi pozadavky. Konkrétni
zakaznicke
reference a detailni popisy projektd neize
Giivodu
smiuv o miceniivosti (NDA) uvadét.

T2 [SpiAuje fedeni pozadavky zakona o NO -V o Kontextu, 7e s pomodi [Toto by mél prokazat navihovatel, [Tento dotaz nebyl zodpovezen. [Nelze Z00povEaet, nent znamo fesent. [ANO /AN - Navrhované feseni je koncipovano |ANO - Nase spoleEnost je dratelem Vo cvs ohedem 1 nefesnost v
ybernetické bezpegnosti (ZokB) IS0 27000 a piislusné podcasti. V piipadé [navrhovaného feSeni je mozné zajistit |projektant nebo zpracovatel zadani s onledem n certifikace die 150 27001
26412025 Sb. & wyhiseky o sty e mustoft provisené lnen sybranich podadavkd Zoke a potadaviy zikona . 181/2014 Sb, 0 |- Doty prukl pro vistavbu

L rovadéni 0KB. Tato legisiativa a priori nestanovuje, ybernetické elelomunikacnich a
rbermetic bezpetnost (Vok®) - \Ccatien et excin poadavy na ek oo ezpeinot a scsecic povadadcn [ctoyi S 3 pskytovny Kempetich 3 s posupovano tak 3y bl 1o
g echnoogi.Ani nespecie postury 2 predpist, systémovych pozadavky
audity to dokladaji? zpiisoby certifikace technologii. S vyuzitim zejména vyhlisky o kybemeucke eseni, spinény.
audit je mozné ovt, ze redina ezpecnosti. Soula
implementace navrhovanych technologit (o poracavky se a1ovin kombinaci
splfuje pozadavky ZoKB a VoK, resp. technickych
piispiva ke spinéni pozadavkd kiadenych 2 organizatnich opatieni odpovidajicich
touto legislativou na zadavatele. charakteru
provozu kritické infrastruktur
V oblasti mobilniho kontejnerovéno
datového centra se
[jeans zejména o technické opatrer
oblasti fyzick
pezpetnost, Haen! pisupd redundance
iicovich
ompanert 2 kontinuity provozu. V oblasti
opateni v
, izen identit a pristup,
ccditovateinosti
2 bezpecnostnino dohledu.
Konkrin ozsah a forma calote
souladu
cerinkace, audity nebo proniteni o
shodé) bude
ychazet z findini zvolené technologie a
architektury
Feseni. Vice bude moné specificovat a
0 upfesnér
technickéno rozsahu fesen, viz Dotaz 3.

T3 |Mate praktické zkuSenosti s projektu | ANO - V ramai XXX byl realizovan navih, [ANO - Mame zKusenosti s dodavkou ANO [Fento dotaz nebyl zodpovazen. T5ZR, NAKTT /AN - Spoletnost XXX, ma prakicke /AN - Dodavatel ma dlouhodobé ANO Pracujeme na dodavkach pro KIienty 2
oro lenta, na kierého se vatahuje | mplementace, zprovoznn a ddriba nfastruurnich fedent o dienty, na zkusenosti s projekty pro kiienta, na praktické zkusenosti 5 Dodavka produktl a feseni do oblasti |oblasti statni
DoKB 181/9014 Sb. a VoKB? Pokud _|nfrastruktury ez se vatahuje ZoKB a VoK teréno se realizaci projektds pro zakazniky, na které |energetiky, pravy, ktefi spadaji do kritické
2o, struénd je popiste. v rémei IT 2 OT. Zkusenosti 1 s dodavkou FeSeni do oblasti Vatahuje ZoKB 181/2014 Sb. a VoKB" se vatahuje oprav, lskomuniatn sty sty

g . ritcké infrastruktury a viznamnych z3kon . 181/2014 Sb., o kybernetické |obrar
bezpecnosti, a
souvisejici provadeci predpisy. Tyto
zkusenost zahru
vih, implementaci a provoz feseni v
prostred kritické
sty ik nfomacnich
zajistuje spinéni vybranych pozadavkis syste
20KB 3 VoKB Kiadenjch legisiativou na v ramei reallzovanych projektd se
zadavatele Godavatel podilel
ména o névrhu a provozu bezpetné
infrostruktu
zavégéni technickych a organizatnich
bezpeénostnich
opatrent, implementaci geografické
redundance
disaster recovery, a na zajistén souladu
vozu
systémii s poradavky ZoKB a vyhidsky o
kybernetické
bezpet
Konkrétni zkaznicke reference a detaiini
popisy
projektt! nelze z divodu smiuv o
micenlivosti (NDA)
[Die jakych norem (IS0, EN, CsN) je_[Elekiro. et relevantni_ Predmetem nami [Foto by mel prokazat navhovatel, [Fento dotaz nebyl zodpovazen. Z pohledu TT infrastruktury bude zalezet |Reent spoletnosti X00K je navihovano die Jedna se o cely soubor norem pokryvalic [ReSen je navihiovano a realizovano v [Elektro - TEC 60364, EN 61140, EN V Technicke speciikad jsou normy
fesen navrhovano? Rozepiste prosim dle |- Z3kon 183/2006 Sb. Stavebni zékon  [navrhovaného fesen nen feser projektant nebo zpracovatel zadan na vybrané technologii norem liednotiivé easti, jmenovité nejdlez: souladu s 61439, EN 12464, uvedeny.
[lecnotiivych kategorii (elektro, fyzicks - Nafizeni viady 93/2012 Sb., kterym se ~|samotného datového centra, k nému? se 9001:2015 a 150 27001:2022 vt ek o, EN 1838, EN 62305,
ezpecos,pasam bespecnos  Gad)?. |<tznoui otizka vztahuje (elektro, fyzicka XXX splfuji nasledujic predpisy: [Non-it infrastruktura dle EN 50600 standar Pozérni ochrana - EN 62305, EN 1634-1,
[podminky ochrany zdravi pii préci bezpeénost, pozami bezpecnost, ..). - ENs0600 Coporacentmi vatahujicmi se kprovors (£ 54,
- Nafizent viady 258/2000 Sb. - Zakon o |Jednotivé navrhované technologie splfuli - Evropské predp [Konstrukce dle EN 1011, protikorozni  |datovich 12094, 150 14520.
chrané pozadavky nérodni a EU legislativy v -« Povinne cemﬁkace pro Ceskou ochrana dle CSN EN 12944 center, bezpecnosti informac, fyzické |Fyzicka bezpeénost - konstrukce EN
Vefejného zdravi a o zmén nékterych |oblasti elektrické bezpeénosti a dalsich republiku bezpecnosti a 10025 (535572).
Souvisejicich relevantnich norem [netaiovanych systam pozéi ochrang, a to s ohledem na
zakond charakter kitické
- Nafizeni viddy 272/2011 Sb. - o infrostruktury.
ochrané zdravi pi IFpicy e fodns zejména o nasiecuii
nepiznivym iuku a vibra normy a
5N 33 2000-1 a2 Flkirické metalace standard:
n - Cast 1: - 150 9001 - systém managementu
Zékladni hlediska, stenoven zakladnich kvaity,
charakteristik, - 150/1EC 27001 2 ISO/IEC 27002 -
deinice systé
14 CSN 33 2000-4-41 ed.3 Ochrana pred

irazem
elektrickym proudem
- €SN 33 2000-4-444 Ochrana pred EMC
(napétovym a
elektromagnetickjm rusenim;

€SN 33 2000-4-46 ed. Odpojovani a

-42 ed.2 Ochrana pred
-43 ed.2 Ochrana proti

-51 ed.3 Vybér a stavba

zafizen - Véeobecné predpisy
-52 ed.2 Vybér soustay a

-54 ed.3 Uzemnéni,

bezpecnosti informaci a bezpecnostni
opatreni,
- TIA-942 / TIA-942-8 - ndvrh a provoz
datovyct
center (veetné pozadavkii na
redundanci),

- CSN EN 13501 - Kiasifikace reakce
savetnien
vyrobkii
e soumiseic €SN, EN 2150 normy

Konkrétn obiast (elektroinstalace, fyzické
bezpecnos
pozarni ochrana, kiimatizace a

energetika;

Konkrétni vycet aplikovanych norem a
liefich rozsah se

[bude odvijet od findini zvolené




aKa je orientaéni cena pinan za Gast

[22 500 000 KE (bez DPH) bez IT

obilni

Prosime o prediozeni cenového rozpadu.

vka casti na Kiic: 21

3
Realizace sluzeb: 1 500 000 KE

[Tuto cast nenabizime.

15-20 mil. K bez DPH

[Tento dotaz nebyl zodpovézen;

0 ZEKI2GE poskynutych Vatupy e rozsan
efino,

veimi Sroce, proo f té#ké rtk cenu.
NG5 odhad pro Kompient fedent X6x se
pohybuje

mezi 2 miliony eur a 2,5 miliony eur,
véetné hardwaru

POD, instalace, logistiky, uvedeni do

wozu,
dokumentace a Skoleni

T35t dodavka, instalace a Zpuscent —
39 200000 KE bez DPH vrémei Ceské
republiky.

(Cast profylaktické kontroly a revize -
595 000 KE bez DPH za 1 rok v rémci
Ceské republiky.

[Orientatni cena pinent za East ,Mobilni
kontejnerové

iatové centrum’™ se pohybuje od 35 000
000 Ké bez

PH.
Uvedend cena predstavuje rémcovy.
odhad vychazejici 2
obvykiych konfiguraci mobilnich
kontejnerovyc!
damvvch center obdobného charakteru a
zan
zelme'na dodavku samotného kontejnery,

Hobilnf Gatové centrum ve. Zprovoznéni
36 098 800 KE bez DPH
Profylaxe dle Technické specifikace v
castce n

683 480 K bez DPH

V cené je zahruto umisténi kontejneru a
jeho

obsluznost v okruhu 100 km od sidia
spolecnosti.

FredpoNagang hodveta pneniye 18 - 26
il

(PH, fndin cena jo zavisé na
pozadovaném rozsahu

pinéni (montazni sluzby, testovaci sluzby,
servisni

sluzby, ...)

15 Rechnologické wybavent a akiaci
instalacni prace.
V ramci predbézné trini konzultace a s
ohledem n
dosud neupfesnany technicky rozsah
Fesent nenf mozné
provést detailni cenovy rozpad. Konkrétni
cena a
struktura nakladd se bude odvijet od
finalni specifikac
technologie, pozadované drovné
redundance,
pezpetnost  provounich parametrd
Fesen, viz Dot
e B SR chiier o Grord rimec sdini = [Pokud budou pozadavky na systém V tuto chvil nedokazeme odhadnout cenu [Tento dotaz nebyl zodpovazen. Vybraném fezeni. Nemame k _|Nas odhad pro kompletni zajstent Orientacni cenu ylnem 7a Gast Realizace |Tyka se prilohy €. 3 - tuto East [Nefze odhadnout - z dodanych podkiada
systému zabezpeceného nedostate! zabezpeceného uloziste 2a tuto ast odpovédi potiebné podklady. Zabezpecen systému enabizime. neize urt, co
onsie ' rostiad! Sprévy 2elezmi? |detalnch Informacs se cena mize budeme schopni orientani cenovou Gl0718t8 véetné HW (storage, servery), zabezpeteného tlozisté v prostedi bude sougasti dodavek.
ohybovat v rédu nabidku zpracovat. sluzeb, spravy
Prosime o prediozeni cenového rozpadu.  [nizsich desitek milioni korun instalace, uvedeni do provozy, zeleznic” nelze v této fizi predbéiné trani
dokumentace, 3koleni se konzultac
[pohybuje okolo 4 miliond EUR ljednoznaéné stanovit.
Divodem je zejména neupesnény
echnick rozsa
ejména v oblasti pozadovaného
Wkonu
rehitektury replikace a
16 z3lohovani, pozadavk(
na integracni vazby, bezpecnostnich
opatieni a
provoznich parametrS. Tyto skutecnosti
maji zésadni
viiv na volbu technologie i celkovou cenu
Fesen
Konkrétni cenovy ramec a strukturu
[nakladi bude
mozné definovat a2 po upresnéni
technickych
[pozadavki a cilové architektury Feseni,
[Byla by cena v pripadé dodan obou Zasti |5 ohledem na predchoz Ize dovozovat, Ze [Kontejner nenabizime. Predpokiadame, & ANO [Tento dotaz nebyl zodpovézen; Vybraném feseni. Nemame _[ANO 308 dodavky obou Tasti ime kompletni Fesen obou Zasti _|Predpokiadame 7e ne, jedna se o natolik
(kontejner + IT vybaveni) pro zadavatele [realizaci obou [k odpovédi potrebné podklady. Ko krdtn dsporu bychom byl schopni Fesent v ramci jednoho rozding pinéni,
vihodnéjsi? et soutosnéje motné predpokisdat o bliZSim projektu (mobilni kontejnerové datové e efekt sioueni téchto dvou oblasti
celkovou Gsport v<pecifiovin techmického Fesen centrum véetns nepovede ke
Uvedte predpokidanou cenu celkového  [nakladd. IT vybaven a realizace systému snizen celkové ceny.
pinén. cené
&) Ize obecné predpokladat
Prosime o prediozeni cenového rozpadu. ekonomickou
vihodnost pro zadavatele, zejména z
pohledu
optimalizace navrhu architektury,
integrace
11/19
[lednotivych komponent, sjednocent
odpovédnosti
dodavatele a snizeni nakladd na
koordinaci a provoz.
[Konkrétni celkovou cenu pinéni ani jeji
17 detailni rozpad
vsak nelze v této fézi predbézné trini
konzultace
stanovit, a to z diivodu dosud
neupresnéného
technickéno rozsahu Feseni, zejména v.
oblasti role
mobinino kanteneroveo datovéno
arcm(ek(\m/ zabezpeceného tloziste,
pozadované
rovné redundance a bezpeénostnich
opatreni,
Presny cenovy rémec a strukturu nakladd
lbude mozn
Gefinovat az na zakladé finaini specifikace
technickyct
a provoznich poadavkii zadavatele, viz
[Nabizite moznost porizent formou ANO [ANO - Obecn@ jsme schopni ANO [Tento dotaz nebyl zodpovzen, ANO ANO ANO [ANO - Dodavatel nabizi moZnost porizeni [ANO I - Technolegi e objeanat vietnd
ljednorazové investice (CapEx)? [k navrhovanym fesenim nabidnou model Fesent formou vsech souvise)
financovani OpEX i CapEX Jednorzoué investice (Cape). Tnto nkladi na slet Dmvozu
[model je
ZEJmena  ipadech, kdy zadavatel
preferu;
iasticvi technologickyeh prostredkd a
18 liejich zafazeni
do diouhodobého majetku
[onlcetnstruktura Capex model bude
vychazet
(inini specfikace fedeni, rozsahu
dodavky a zvoleného
2piisobu financovani a bude mozné ji
detailng definovat
v rémei nasledného zadévacino fizeni.
[Nabizite moznost porizent formou ANO [ANO - Obecn@ jsme schopni CASTECNE [Tento dotaz nebyl zodpovzen, Z3le3i na vybraném feseni. Nemame [ANO NE NO - Dodavatel nabiz monost pofizent [NE Zadavatel pozadovat
préibéznych plateb (OpEx)? k navrhovanym fesenim nabidnou model [k odpovédi potrebné podklady. Fesent for sti
financovani OpEX i CapEX. orébginich pateb (OpE). Tento model né poskytovanych
mohuie sluzeb (neni viak
rozlozen investiénich nakladd do [soutsti tohoto priizkumu - napF.
provoznich vydaji a pribézns
[miize byt vhodny zejména v pripadech, fesen, profylaktické sluzby
kay zadavatel apod.)
preferuje flexibilitu financovani a v daném minimainim rozsahu, pak Ize
19 postupné cerpani Feseni nabidnout
sluzeb.

[Konkrétni podoba OpEx modelu, véetné
struktu

plateb, rozsahu zahrnutych sluzeb a deélky
rvani

smiuvniho vztahu, bude vychazet z finain
specifikace

Feseni a bude moiné ji detailné definovat

nésledného zadévacino fizeni.

| jako sluzbu.




Je mozné ziskat ramcovy cenik nebo
ukézkovou konfiguraci s cenou? Pokud
ano, uvedte prosim odkaz k nahlédnuti ci
stazeni

[NE - R&mcovy cenik neni k dispozici pro
[koncové zakazniky.

Kazda konfigurace je navrhovana pro
konkrétni

technické a provozni podminky zakaznika.

NE

[Tento dotaz nebyl zodpovézen,

Vybraném fezeni. Nemame k
odpovédi potiebné podklady.

CASTECNE - Pro ziskani Ukazkové

konfigurace a ceny bychom urcité
potrebovali dospecifikovat poptévané
Sen

[NE - Jedna se o specificky navrh
odpovidajici pozadavk(im Zadavatele

INE - Vzhledem k povaze poptavaného
eni a jeno vysoké

mife individualizace nelze poskytnout
rémcovy cenik ani

univerzani ukézkovou konfiguraci s
cenou. Dodavky

tohoto typu jsou vzdy navrhovany

rojektové na miru

onicéim pozadavkiim zadavatele,
zejme

ohiecem na pozadovanou kapacits,
vikon, drovers

bezpecnosti, redundance a integraéni
vazby na stavaici
prostredi.
akakoli vzorova konfigurace nebo cenik
by v této fézi
predbézné trini konzultace neodrazely
rediny rozsah ani
cenu budouciho Feseni a mohly by byt
zavadéjici
Konkrétni konfiguraci a cenovy’ rémec
lbude moin
piipravit az po upfesnéni technickych a
provoznich

ozadavkii zadavatele, viz Dotaz 3.

[NE - Jedna se o konfiguraci ,na K" die
Vai technické
specifikace, ne cenikové polozky.

INE - Z dodanych podkladd nefze urdit, co
bude soucasti
dodavek.

ze odhadnout provozni naklady feseni na
1 ok, 5 let a 10 let dopedu? Pokud ano,
uvedte prosim Esstku.

[Cca 600 000 K&/1 rok
3000 000 Ke /5 let
8 000 000 Ke/10 let

[Tento dotaz nebyl zodpovzen,

[Z3lei na vybraném feseni. Nemame k
odpovédi potiebné podklady.

[ANO - Pro odhad provoznich nakiadd
bychom ale potrebovali
dospecifikovat poptavané feseni

CASTECNE - Jedna-1i se 0 provoznl
nsklady vztazené ke spotiebé energie,
pak pii vykonu IT zafizeni 100kW, PUE
1.3 a cené 4 K&/kWh, jsou provozni
nklady v hodnoté cca 4,5M Ké bez viivu
inflace a pohybu cen energie na trhu. Pro
vipocet ostatnich nékladd je potreba zndt

, tetnost transportd atd

INE - Odhad provoznich nakladd fesent v
horizontu 1 roku,

et 2 10 let nelze v této fizi predbézne
trini konzultace

ljednoznaéné stanovit.

Provozni naklady jsou zésadné oviivnény
finaini

technickym Fesenim, zejména volbou
technologii,

pozadovanou kapacitou a vykonem

Glozts, drovni

redundance, bezpegnostnimi opatienimi,
zpisobem

provozu (on-premise / managed sluzby) a
2volenym

[modelem financovani (CapEx / OpEX).
[Konkrétni odhad provoznich nkladdi a
[model TCO bude

mozné zpracovat az po upfesnéni
technickych a

provoznich pozadavk zadavatele, viz

INE - Tyka se 1 prilohy €. 3 - tuto cast
nenabizime.

INE - Nelze odhadnout -  dodanych
podklad neize uréit, c
bude sougasti dodavek

[1aka je predpokiadana Zivotnost
ljednotiivych technolog

kontejner + podpimé technologie

data storage, servery

20 et kontejner
15 let podpdmé technologie

5 let je standartni Zivotni cyklus pro IT
infrastrukturu

Datastorage a servery

Jednotiivé HW komponenty maji Zivotnost
typicky do 7 let. Typicky je mozné

v iniciaini dodvce zakoupit HW podporu
na 5-7 let a piipadné po uplynuti této
doby HW podporu prodiouzit.

PO cca 7 letech provozu i ner
standardni HW podporu prodiuzovat a HW
lie jiz zastaraly a dochézi kjeho obméné.

U feseni s potrebou delsiho Zivotniho
cyklu je pak diouhodoba Zivotnost
zajisténa na SW drovni, kterd zajisti
kontinuitu provozu datového Glozité i v
pripadé vymény Easti HW komponent

data storage, servery - min. 5 let

Kontejner + podplmé technologie - min.
10 let

[Tento dotaz nebyl zodpovzen,

Z3lei na vybraném feseni. Nemame
[k odpovédi potrebné podklady.

[Predpokiadand Zvotnost Kontejneru +
podpiimych

technologii je 20 let pro hlavni plast.
W vybaveni (data storage, servery) se
nejéastej

[pofizuje na dobu 5t let, nicméné jeho
ivotnost je
samoziejmé det
cykiu

. Z pohledu zivotniho

obménu HW nejpozdéji po
7mi letec
Goporucujeme véak jiz zminénych 5 let

[CASTECNE - Zivotnost kontejneru Je a2

50 let pii pravidelné Gdrzbé a zejména

obnové antikorozniho natéru. Celkova

aéika zivotnosti Je pak ovlivnéna

prostredim, ve kterém je kontejner

umistén z pohledu vihkosti, vétru, vody,
u

Podpiirmé technologie - Zivotnost je

liednotiivych technologi
planu udrzby je typicka Zivotnost az 15
let.

2
[Predporaaan Fvermest eamaten
technologicky

celkis se oavii od jejich charaktery,
intenzity provozu

a zplisobu Gdrzby.

Mobilni kontejnerové datové centrum a

podpiimé

technologie (konstrukce kontejneru,

napsjeci

systémy, chlazen, fyzicks bezpecnost,

pozami

ochrana) maii pfi pravidelné ddrzbé a
adéni

profylaktickych kontrol predpokldanou
Zivotnost v

rozmezi 7-10 let

T echnologie (iskovd e, servry,

2 bespecnostni proky) Je 2 ik
provozni

spaenivost podpory virobeti a
technologickét

vivoje hoint Dlanuva( k obnové v
horizontu 5-7

veetnd 2ajitént migrace na novou
technologil.

otnost jednotiivich
[komponent se méize

isit v zavisiosti na zvolené technologii a
provoznich

[podminkach.

[Kontejner - predpokiadana ivotnost je
znacné
oviivnéna podminkami v lokalité umisténi
a pravideinou

idrzbou. Pro zvySeni zivotnosti
doporucujeme umistén

na betonové pasy nebo patky z divodu

i spodni vikosti do konstrukce

Podpiimé technologie - ivotnost
podpiimé

technologie se pohybuje okolo 15 let,
doporucens

pezpecns doba provoru e viak 10 et
kdy po i
Cplvruttoe doporucuse provest vimen
nebo repasovat

zafizen. Celkova délka Zivotnosti je
[podminéna

optiméinimi provoznimi podminker o
pravidelnymi

servisnimi pmr\hdkam\ a vyménou
spotre

Pou;
ventiétory, teré mi v istem prostedi
ivotnost | 1

let.

materiay, ako jsou fitry, ventidtary otd.
ivame

Konteiner ~Technologie jou navizeny na
0-ti lety
Dmvol, pi spravném servisnim

IT - Typicky se Zivostnost predpoklada na
st protoze

o Je doba po erou virobce garantuje
servisni pod
o UKoncand" safizen. Z toho take
vyplyva, 7e Ize
systémy provozovat 7let i vice.

[Nabizite model TCO Vypogtu pro rizné
varianty konfigurace?

ANO

CASTECNE

[Tento dotaz nebyl zodpovzen,

Vybraném fezeni. Nemame k
odpovédi potiebné podklady.

ANO

[ANO - Dodavatel je schopen zpracovat
Imodel celkovych

nkladd viastnictvi (TCO) pro réizné
varianty

konfigurace feseni. TCO model miize
zahrmova

zejména investicni naklady, provozni
naklady, naklady

na Gdrzbu, obnovu technologil a dalsi
relevantni polozk,

v zavislosti na zvoleném technickém a

€O je standardné
[poskytovano formou

[konzultaénich sluzeb a vychszi z finaini
specifikace

technickych a provoznich pozadavkd
zadavatele.

Konkrétni rozsah a struktura TCO modelu
lbude mozné

gefinovat az po upfesnéni
itektury FeSer

[CASTECNE - Jen pro ast Mobilniho
kontejnerového datového centra.

INE - Z dodanych podkladd nefze urdit, co
bude soucasti
dodavek.

[Dodavali jste v poslednich 3 letech

obdobné fesen jinym subjektim?

ANO

CASTECNE

[Tento dotaz nebyl zodpovzen,

[CASTECNE - Sdglovaci a zabezpetovaci
mistnosti pro drani infrastrukturu.

[ANO - Dodavatel realizoval v posleanich
letech obdobna fesent

pro rizné typy zékaznil
oblasti vefejné.
spravy, kritické infrastruktury a komerén
féry s

S, zejména v

ry
vysokymi naroky na dostupnost,
bezpecnost a

[kontinuitu provozu.

ealizace zahmovaly zejména dodaviey 2
integraci

mfrasuukmrv pro ukladani a zpracovani
dat, navrh

[mplementaci geograické redundance a
aisaster

recovery, zabezpeceni datovych tlozist a
pejich provozni

[podporu véetn SLA.

Konmrm 2akaznické reference a detailni

)ednu(llv“{ch projektli nelze z divodu
smiuy o

[miceniivosti (NDA) uvadét. Uvedené
zkusenosti viak

vychazeji z redlnych produkénich
nasazeni a

dlounodobého provozu obdobnych feseni

[ANO - Jen pro East Mobilniho
kontejnerového datového centra.

[ANO - Spolecnd s vyrobcem.
Dodavali jsme samostatné stoj
pole i celé

Fesen pro ukladani zéloh. Pro relevantni
odpova

oycnom potfeboval epsi speciiac
zadani/ocekév

Zadavatele.




Uvedt Seznam vagich Reference v oblasti mobiInich datovych [Projekty zabezpetendho TIoBete: Vzhledem K micenivost nelze v tuto chvill [ Tento dotaz nebyl zodpovezen. XXX [Technologicke celky v oboru Dodavatel ma zkugenost s realizact OB Kantejnerové datové centrum — |Viz. vyge
relevantnich projekt{i v oblasti center: poskytnout - stétni organizace projektli v oblasti Orange 2 [Smiouvy se zakazniky nam neumozfuji
[kontejneroveéno fesent a zabezpecenéno [+ XXX - 2 ks oo datovych center, bezpenych  [moduly poskytovat tyto
G10715t8 vZetné struéného popisu 00K~ 1 ks infrastruktury ve stred o informace
predmétu dodavky/sluzby. [+ XXX - 1 ks Objektova storage ECS (2023) o Souviseicl mrastrkory, véetng

00~ 1 ks navrhu,

X0 - 4 ks -Dodavka, instalace, implementace a implementace a provozni podpory Fesent s
 x00x [podpora objektové storage vysokymi

00K - 1ks néroky na dostupnost, bezpecnost a
-0 - tks (Objektova storage (2024) ontinuitu provozu.

00 - [Konkrétni seznam projektd, nazvy
reterence v " ablasti zabezpeceného -Dodavka, instalace, implementace a zakaznikt ani

ozt [podpora objektové storage detailni popisy realizaci nelze z divodu
o smiuy o

 x0x Backup for IM infrastructure (2022) [micenlivost (NDA) uvadét ani

+ 3 vyznamné instalace v prednich zpristupiiovat.

bankovnich -Dodsvka Data Domain véetné instalace a Uvedent ztenost vyendze  redine
domech

25 Uvadime pouze reference z CR, v piipadé orovozouanich fesen, a to zeiména v

2aimu prostredi verejné
miizeme prediozit | zahraniéni sprévy, Kkritické infrastruktury a u
oo zakaznikd s
pozadavky na geografickou redundanci a
[Nové backup uloZisté (objektova storage gisaster
ECS) (2024) recovery
-Dodavia, instalace, implementace a
podpora abjektové storage v mobil
[konteinerovém datovém centru
oo
Dodavka zélohovacich zafizeni (2024)
Uvedte seznam vaSich relevantnich XXX [Projekty zabezpegeného UIOZEtE XXX [Tento dotaz nebyl zodpovezen. XXX ednalo se o dodavky do verejne, sttt Dodavatel ma dlounodobe ZkuSenosti s [Dodavka produkl a Fesen Go oblasti [Viz
projektd v oblasti kritické infrastruktury sprévy v ramci realizaci energetiky, ooy se zéksznicy ném neumoziul
(KII) veetné struéného popisu predmétu xxx Ceské Republiky. Poskytovat jména projektd v oblasti kritické. dopravy, g poskytovat tyt
dodavky/sluzby. subjektd &i projek (KID),  to jak obrany. informace
(Objektova storage ECS (2023) véak nemame dovoleno. pro subjekty verejné spravy, tak pro
komeréni a
-Dodévka, instalace, implementace a [priimyslové organizace s vysokymi
[podpora objektové storage na
dostupnost, bezpegnost a kontinuity
(Objektova storage (2024) rovozu.
Reatzované projey zahrmovaly zejména
-Dodévka, instalace, implementace a
[podpora objektové storage mplementac »proves nfrstrutury a
aplikacnich
Backup for IM infrastructure (2022) platforem, zabezpezenjch datovych
Glozis, feSen
-Dodsvka Data Domain veetné instalace a seograichs redundance  dsaser
implementace recovery, jakoz i
26 ovadén techickich a organizatnich
bezpecnostnich
opatieni v souladu s poZadavky zékona o
oo kyberneti
bezpec
Dodavka zélohovacich zafizeni (2024) [Konkrétni zkaznické reference a detailni
popisy
-Dodévka zalohovacich zafizeni ljednotiivych projektli nelze z divodu
(DataDomain, péskovych knihoven, smiuv o
z3lohovaciho SW) véetné instalace a migenlivosti (NDA) uvadét
implementace.
oo
[Technicka infrastruktura pro CMS 2.5
(2024,2025)
[Mate ZKusenost s integraci HSM 3 IDM? _|ANO [CASTECNE - Mame zkuSenosti d integracl |CASTECNE [Tento dotaz nebyl zodpovezen AN o NGRS agrace fome apstova [ANG - Dodavatel ma praKicke Zkusenosti |NE ANO
q dodavanych tloziét na KMS systémy pro imo X s integra
struénéno popisu predmétu sprévu Sifrovacich KIeG a IDM pro fedent echmicgm i,  nekterch projes rarauarovicn bezpetnostnicn moduld
dodavky/sluzby. dentit spolupracujem (HSM) a systém
s nagimi autorizovanymi partnery oo sprivs Tdentit a pistupl (1) v
prostre:
Fekaanitt s vysokyimi néroky na
bezpegnost a
auditovateinost.
Realizované projekty zahmovaly zejména
vih a
Spravy Sifrovacich KIicl
prostrednictvim
2 s, ntearact s se syseémy o
Uvedené zkusenosti vychizeji z reding
provozovanyc
Feseni, zejména v prostred vefejné
spravy a kritické
infrastruktury. Konkrétni zakaznické
reference nelze z
duvuuu smiuy o miceniivosti (NDA)
[oE T e e el CASTECNE NE NE [Tento dotaz nebyl zodpovézen, NE [CASTECNE - Na integraci XDR od vyrobce| 'M Dodavatel ma praktické zkusenosti |NE NE
vyrobce Fidelis Fidelis bychom byl schopni s implementaci a
spolupracovat s nékterym z nasich integraci Feseni typu XOR, véetné
i technologil vyrobce
partner, ktefi XDR Fegeni od spoleznosti Fidelis, v prostred zékazniki s vysokymi
idel naroky na
prodavaii a implementuji 16/19
kybernetickou bezpecnost a dohled nad
bezpeznostn
udalostmi.
Realizované projekty zahrnovaly nasazeni
XOR nastroji
oo detek, korlac 3 vhodnocovs
bezpecnosti

28 cends napre stovo, endpointovau a

aplikatni

vrstvou, veetné integrace s dalsimi

bezpeznostnimi

prvky (napt. SIEM, IDS/IPS, DLP) a
zpetnostni dohled (SOC).

Uvedené zkuSenosti vychazeji z rediné

provozovanych

Feseni, zejména v prostred vefejné

sprévy a kriticke

infrastruktury. Konkrétni zakaznické

reference a detailni

popisy projekt nelze z dfivodu smiuv o

micenivost

(NDA) uvagét.




Uvedte pikiady vadich projeKt, JejichZ [ Touto informac! nedisponujeme, protaze XXX Faine [Tento dotaz nebyl zodpovazen Nedodavall jsme Dodavatel ma zkugenost s realizact NE - 17k ¢ p 3~ tuto Gast V této kombinac! reference nemame.
predmétem byla dodévka mobilning osazovani projextd, jejich nenabizime.
datovéno centra s minimaini diskovou |nami dodavanych kontejnerovych center [Nové backup uloZiSté (objektovd storage predmétem byla dodévka mobilniho
kapacitou 3 petabajtli, véetné provozni |si zajistoval ECS) (2024) datovéno centra a
podpory (SLA). objednatel. Némi doposud realizované samostatné takeé dodavka diskovych
reference tyka -Dodévka, instalace, implementace a Glozist s kapacitou
e zabezpecenéno ulozisté a cloudovych  [podpora objektové storage v mobilnim v Fadu jednotek petabajtd, véetng
siuzeb byl kontejnerovém datovém centru (3,4 PB) zajidtént provozni
umistény do fixniho datového centra. podpory. Tyto dodévky byly realizovény
ljako
technologicky oddélené celky, které viak
[Tvpy podpory: oy
integrovany do jednoho funkéniho Feseni.
 technickou podporu na némi V ramai poskytovanych sluzeb je
2 dodavana feseni v rezimu 5x9 | 7x24 dodavatel schopen
zajistit provozn podporu formou
servisnich a
incidenty vznikié v rami podporovanych provoznich smiuv v drovich L1-L3,
komponent i mezi nimi. Komunikace véetné donledu
probiha prostednictvim emailu, telefonu a| nad provozem, feseni incidentd,
webového portalu, kde je mozné sledovat eskalatnich
prilbén resen incidentu. [mechanisml a pravideiného reportingu.
[Konkrétni zkaznické reference a detailni
[Technickou podporu je pak mozné rozsifit popisy
o dalsi sluzby - Proaktivni podporu, Patch projektd neize z divodu smiuv o
Imanagement, Predplacené konzultaéni a miceniivost (NDA)
konfiguraéni sluzby. adet
[Mate ZKuSenosti s migraci dat v rozsahu | ANG [ANG - Mame zkugenost Jak zmigrace NE [Tento dotaz nebyl zodpovezen. /ANG - Z poniedu nastrol vyuzivame [ANG - Dodavatel ma praktické zkusenost |NE - T7Ka se p 3 - tuto st [ANG - Bez znalost informad 0
petabaiti? Jaké nastroje jste poutiiz primarnich dat mezi produkénimi napfikiad: Vmware s realizaci migraci enabizime. | zdrojovych
datovymi Glozist, tak zmigrace zaloh [Vmotion & Storage based migrace dat v rozsahu jednotek petabatl, a to jak datech/systémech, neize urtit/navrhnout
[mezi riznymi zdlohovacimi SW. Konkreétni prostiednictvim X v ramei jedné zptisob
migraéni postup a nstroj je zvolen na Peer Motion, VirtualDisc lokality, tak mezi geograficky oddglenymi migrace dat. Jinak se budou souborové
2kladé detailnino posouzer datovymi systémy a jinak
cilové platformy pro ulozeni dat a specifik centry. V ramdi realizovanych projektd databize (a | zde se kaZdd databaze
3 & ed. byly vyusiviny migrue jinak).
standardni nastroje vyrobci storage
technologil a
30 virtualizagnich platforem, pripadné
specializované
[migratni nastroje, v kombinaci s viastnim
im planovni,
[Konkrétni zkaznické reference a detailni
opisy
[pouzitych nastrojii nelze z diivodu smiuv.
o miceniiv
(NDA) uvadét.
[Uvedte prikiady vasic projektd s 3 vyznamné instalace v preanich Geografickou redundanci: XXX [Tento dotaz nebyl zodpovezen. XXX Provozujeme INfrastruKtury typu 1aas v [TYKa se prilony <. 3 - tuto &ast Mame nekollk zakaznikG ve St Sprave,
geografickou redundanci a disaster bankovnich domech ramai vice enabizime. bankovnictyi
recovery véetné struéného popisu xxx (geograficky oddélenyich datovych center i v ostatnich oblastech. Informace
predmétu dodavky/sluzby. Spolecnosti, poskytneme die
VxRail stretched cluster (2022, 2023) kterd jsou navrhovana a provozovana v varianty cilového Fesen.
souladu s
-Vytvoreni komplexni platformy ,on- principy metodiky TIER IIT (Uptime
premise” pro provoz a rozvoj informacnich Institute), zejména
systémi spolecnosti. Dodavka obsahovala v oblasti redundance kiigovich
VxRail cluster, networking, servery, technologickych
atova uloziété a DPS. Soutisti byla [komponent a kontinuity provozu.
rovné: instalace, implementace a Infrastruktura je
néslednd technické podpora Fesen. zéroven provozovéna s ohledem na
pozadavky zékona
¢. 181/2014 Sb., 0 kybernetické
bezpecnosti, a
oo souvisejicich provadécich predpist.
Architektura podporuje geografickou
31 [Obména diskovych poli (storage redundanci a
infrastruktury) v Ustredi M2V a SZEU scénde disaster recovery a je vyuzivina
Brusel (2024) pro provoz
systémi s charakterem kritické
-Dodévka diskovich poli do dvou lokalit infrastruktu
(Praha a Brusel) veetné instalace, kritickych informacnich systémd. Z
implementace a nasledné technické divodu smiuv o
podpory [miceniivosti (NDA) neni mozné uvadét ani
zpfistupiovat
onkrétni zakaznicke reference & detaiini
popisy
Disaster recovery [iednatiivych Fesent
oo
[Nové backup uloZisté (objektova storage
ECS) (2024)
Poskytujete Skoleni a dokumentaci v [ANO [ANG - Pro reseni zabezpecenéno GIoZstE |ANG [Tento dotaz nebyl zodpovezen. AN ANO ANO [ANG - Dodavatel poskytuje Skolenia |ANO [ANG - Mozno 1v AT
eském jazyce [isme schopni nabidnout Skolent kompletni technickou
zpracovani dokumentace v Ceském jazyce. provozni dokumentaci v Zeském jazyce.
[Dokumentace je standardné doddvana v
rozsahu
odpovidajicim charakteru feseni a
zahrmuje zejména
technickou dokumentaci architektury,
bezpeznostni postupy, popis integraénich
vazeb,
havarijni a disaster recovery scéndfe a
souvisejici
rovozni metoik
Skoleni jsou realizovéna v rozsahu
fiméfeném cilovi
rolim zadavatele (napF. administratofi,
provozni tym,
32

[bezpecnost) a jejich konkrétni obsah a
forma budou
upfesnény die findlnino technického

i
nsstrojfi zalozenych na Al jako dopliikové
form,

v
podpory, zejména pro interaktivni praci s
technickou a

provozni dokumentadi, asistovanou
orientaci v

provoznich a bezpecnostnich postupech a
podporu

Fesen standardnich provoznich situaci.
Vyusiti téchto
nsstrojii bude pripadné specifikovano na
zékiads




[Mate k dispozici nahled vzorového
fegeni? Napfiklad vzorovy kontejner
na ukézku nebo zprostiedkovana
ndvitéva za acelem
kontejneru u zékaznika. Pfipadné byla
by mozna navétéva Vaseho vyrobnino
zévodu?

ANO

[Tento dotaz nebyl zodpovézen,

[ANO - UrGité je mozné domiuvit si
navatévu XXX v tovarné

v Nizozemsku nebo v Customer
Innovation Centru v

Zeneve

[CASTECNE

[ANO - Dodavatel ma moznost

navstévy

vybraného feseni nebo vyrobniho zavodu,
atov

rozsahu umoznéném smiuvnimi

maci,

0 a technologického
provedeni mobilnino

kontejnerového datového centra, jeho
2ékiadnich

infrastrukturnich prvkd a principll
provozu. Konkrétni

rozsah, forma a lokalita pripadné
nvitévy budou

upfesnény po dohods se zadavatelem.

Z diivodu smiuv o micenlivosti (NDA) neni
mozné

2pfistupfiovat detailni technickou
dokumentaci ani

[pinohodnotné provozni prostiedi
zékaznikii, nicméné je

mozné prezentovat feseni v obecné a
demonstracni

roviné.

ANO
Je mozné navativit jako vyrobni zévod,
tak jiz

instalovana modulari datova centra

Kontejner - ANO
I - NE

Vas komentaf k navrhovanému Fesen. Z
dodanych podkladd nelze ani uréit, co
bude soucasti

dodavek
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Pfiloha ¢. 10 Zadavaci dokumentace
Cestné prohlaseni ucastnika

Ucastnik:
Obchodni firma/jméno
Sidlo/misto podnikani

1Co

Zastoupen

ktery podava nabidku v fizeni na zadani nadlimitni sektorové verejné zakazky s nazvem ,Nakup

mobilniho datového centra“, (dale jen ,VefFejna zakazka“ a ,Zadavaci Fizeni“), timto

Cestné prohlasuje, ze:

a) ve smyslu varovani Narodniho Ufadu pro kybernetickou a informacni bezpecnost,
vydaného podle § 12 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonl, ve zné&ni pozdé&jsich predpisl, ze dne 17. prosince 2018, &. j.
3012/2018NUKIB-E/110, nevyuZije pro Gcely plnéni predmétu Verejné zakazky technické
¢ programové prostfedky spole¢nosti Huawei Technologies Co., Ltd, Sen-Cen, Cinska
lidové republika a ZTE Corporation, Sen-¢en, Cinska lidové republika, ani jejich dcefinych
spolecnosti, jejichz vyuziti pfedstavuje hrozbu v oblasti kybernetické bezpecnosti.

Ucastnik si je védom vsech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Udajd a skuteénosti.

V [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

Sprava zeleznic, statni organizace Sidlo: DIazdéna 1003/7, 110 00 Praha 1

zapséana v obchodnim rejstfiku vedeném MéstskymICO: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384
www.spravazeleznic.cz
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