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1 Technické pozadavky

1.1 Technické pozadavky na Datové ulozisté

1.1.1 Technicka specifikace Polozky A
V oblasti dodavky jednoho (1) zafizeni pro datové ulozisté (primarni datové
Ulozisté v lokalité Praha) definuje Zadavatel nasledujici poZzadavky:

Pozadavek Nabizené feseni
(doplnte ANO/NE, pfFipadné
uved'te technické parametry,

Zakladni vlastnosti

Typ zafizeni: Hybridni datové ulozisté typu SAN, s podporou
SSD a SAS diskd.

Tfida diskového pole: Enterprise.

Fyzické provedeni do standardni rackové skfiné o Sifce 19
palcll, vySce 42U a hloubce 120 cm.

Rail kit pro montaz do racku pro vSechny dil¢i komponenty
(pokud je k danému reseni v nabidce vyrobce).

Zcela redundantni architektura bez SPOF.

Napajeci zdroje: AC 230 V, redundantni, hot-swap, s
minimalni Ucinnosti 90%.

Napajeci kabely 230V IEC C13/C14 nebo C19/C20 kompatibilni
s napajecim zdrojem v délce minimalné 2 metry, v barvé
cerné a Cervené (v poméru 50:50), v potfebném mnozstvi dle
navrhnutého reseni

(Alternativné:

Napajeci kabely 230V CEE7/7 kompatibilni s napajecim
zdrojem v délce minimalné 2 metry, v barvé cerné a Cervené
(v poméru 50:50), v potfebném mnozstvi dle navrhnutého
reseni).
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Maximalni celkovy elektricky prikon feseni: 10 kW /rack.

Velikost Rack Unit (U): Max. 2x42U (celé FesSeni pfi
pozadované kapacité, véetné serverl a sitovych prvkQ).

Typ podporovanych diskd: NVMe/SSD, SAS/NL-SAS HDD.

Diskové pole musi obsahovat alespori 4 Fadice.
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Konfigurace musi byt tolerantni k vypadku éveu-jednoho
fadice #adiéd-bez jakychkoli dopadl na poskytované blokové
sluzby. (Dodavatel béhem implementace pole prokaze
odolnost proti selhdni vice-jednoho fadicefadiéa).

Podpora ptipojeni host serverd s operaénimi systémy Windows
Server, Solaris, HP-UX, VMware, IBM-AIX a Linux v aktualnich
Verzfch_P I Ve . Ve I | o I | rI Ve - v 7 .

<y vEetne- Wi ’ s ’
Podpora pfipojeni host serverl v rezimu clustert viz seznam
operacnich systémU zminénych vyse.

Podpora protokold FC a iSCSI pro ptipojeni externich
diskovych poli.

Technologie redukce dat (deduplikace a komprese) napfic
véemi typy nabizenych diskd s minimalnim dopadem na
vykon.

Minimalni konfigurace

Celkova minimalni RAW kapacita diskového ulozisté: 1 PB
(PetaBajt).

Z celkové velikosti minimalné 100 TiB Cisté uzitné kapacity
RAVS-pomoci SSD diskd.

Minimalné 16 FC s minimalni rychlosti 32 Gb/s FC HBA,
(min. 4 FC porty na radic).

Minimalné 4 iSCSI porty s rychlosti minimalné 10 Gbps (min. 2
porty na fadic).

Min. 512 GB cache paméti s moznosti rozsifeni na 4 TB. Cache
musi mit globalni adresni prostor.

Skalovatelnost

Skélovatelnost na minimalné 8 PB (PetaBajtd) RAW kapacity v
réamci jednoho pole.

Podpora konfigurace s kombinaci jak NVMe, tak standardnich
SAS diskd.

Podpora nejnové&jsich generaci SAS a NL-SAS diskd pomoci
vhodnych Fadi&d.
Podpora SAS diskl s kapacitou alespori 2,4 TB, NL-SAS diskl s

kapacitou alespori 8 TB, SSD Flash diski a NVMe diskd s
kapacitou alespon 12 TB.

Zabezpeceni dat a Sifrovani
Podpora minimalné Raid 1Raid-6-+%, Raid 5 a Raid 6.
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Podpora Sifrovani (Data at Rest) silnymi modernimi algoritmy
(minimalné AES 256b nebo lepsi). Pfipadna licence musi byt
soucasti nabidky.

Schopnost vytvaret alespon 2000 logickych jednotek (LUN) a
podporovat velikost jednoho svazku (LUN) minimalné 100 TB.

Podpora alespofi 1024 ks snapshott pro dany LUN. Podpora

Podpora schopnosti vytvaret nesmazatelné (,immutable")
snapshoty s moznosti definice reten¢ni doby.

Podpora synchronni replikace, asynchronni replikace,
asynchronni replikace se zurnalem, replikace v 3DC (1 na 2),
kaskadové replikace (1-1-1). Licence pro replikace na plnou
kapacitu nabizeného diskového pole musi byt soucasti
nabidky.

Automaticka detekce, zaznamenavani a notifikace chyb.

Administrace

Management software pro administraci z jednotného GUI (musi
byt soucasti nabidky) i z CLI.

Software pro administraci musi byt schopen spravovat vice
diskovych poli z jedné konzole a je integrovan s prostiedim
VMware v obrazovém formatu.

MoZnost integrace s rlznymi softwarovymi nastroji pro
automatizaci, monitorovani a spravu, jako jsou:
e VMware 8.x a vySSivCleud-stites
Terraform
Redhat Ansible
Oracle Linux Virtualization Manager
Veeam cloud backup and recovery

Pro vSechny cinnosti souvisejici se spravou diskového pole musi
management software podporovat nasledujici:
e centralizovany monitoring, konfiguraci a spravu
Gloznych komponent,
e monitoring stavu, vykonu, utilizace a konfigurace,
e shromazdovani, ukladani a analyzu dat o vykonu
diskového pole.

Tiering jak nad interni kapacitou, tak v ramci externich
virtualizovanych diskovych poli.

Opravy a vymeény HW komponent musi byt mozné za béhu,
bez dopadu na poskytované datové sluzby.
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Upgrade firmware HW komponent diskového pole musi probihat
bez preruseni poskytované sluzby.

Sprava diskového pole musi podporovat RBAC (Role-Based
Access Control).

Sprava diskového pole musi byt integrovatelnd na externi
IdM/PAM/SIEM freseni. VSechny relevantni logy budou odesilany
do centralniho Security Information and Event Management
(SIEM) systému. UloZité musi umét exportovat logy
standardnim zplsobem (syslog, ptipadn& API integrace) a
obsahovat dostate¢né informace (uzivatelska ID, IP adresy,
koédy udalosti).

U véech diskd (SSD, NVMe, SAS) a jinych datovych nosi¢l je
pfi poruse a/nebo reklamaci pozadovano ponechani disku
Objednateli, z d@vodu prevence Uniku dat.

Podpora vyrobce na 5 let.

1.1.2 Technicka specifikace Polozky B
V oblasti dodavky jednoho (1) zafizeni pro datové ulozZisté (sekundarni datové
Ulozisté v lokalité Plzen) definuje Zadavatel nasledujici pozadavky:

Pozadavek Nabizené reseni
(doplnte ANO/NE, pfFipadné
uved'te technické parametry,

Zakladni vlastnosti

V.v, v

Typ zafizeni: Hybridni datové UloZisté typu SAN, s podporou
SSD a SAS diskd.

Trida diskového pole: Enterprise.

Fyzické provedeni do standardni rackové skfiné o Sifce 19
palcll, vySce 42U a hloubce 120 cm.

Rail kit pro montaz do racku pro vSechny dil¢i komponenty
(pokud je k danému reseni v nabidce vyrobce).

Zcela redundantni architektura bez SPOF.

Napajeci zdroje: AC 230 V, redundantni, hot-swap, s
minimalni Ucinnosti 90%.

Napajeci kabely 230V IEC C13/C14 nebo C19/C20 kompatibilni
s napajecim zdrojem v délce minimalné 2 metry, v barvé
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cerné a Cervené (v poméru 50:50), v potfebném mnozstvi dle
navrhnutého reseni

(Alternativné:

Napajeci kabely 230V CEE7/7 kompatibilni s napajecim
zdrojem v délce minimalné 2 metry, v barvé Cerné a Cervené
(v poméru 50:50), v potfebném mnozstvi dle navrhnutého
fesent).

Maximalni celkovy elektricky pFikon reseni: 10 kW /rack.

Velikost Rack Unit (U): Max. 2x42U (celé reSeni pfi
pozadované kapacité, véetné serverl a sitovych prvk().

Typ podporovanych diskd: NVMe/SSD, SAS/NL-SAS HDD

Diskové pole musi obsahovat alespon 4 Fadice

Konfigurace musi byt tolerantni k vypadku éveu-jednoho
fadicefadiéd bez jakychkoli dopadt na poskytované blokové
sluzby. (Dodavatel béhem implementace pole prokaze
odolnost proti selhdni vice-jednoho fadicefadiéa).

Podpora pfipojeni host serverd s operac¢nimi systémy Windows
Server, Solaris, HP-UX, VMware, IBM-AIX a Linux v aktualnich
Veer’Ch_F I Ve . Ve I l o I | II Ve . v r .

A A A A

Podpora pfipojeni host serverl v rezimu clusterd viz seznam
operaénich systémd zminé&nych vyse.

Podpora protokolt FC a iSCSI pro pfipojeni externich
diskovych poli.

Technologie redukce dat (deduplikace a komprese) napfic
véemi typy nabizenych diskd s minimalnim dopadem na
vykon.

Minimalni konfigurace

Celkova minimalni RAW kapacita diskového ulozisté: 1 PB
(PetaBajt).

Minimalné 16 FC s minimalni rychlosti 32 Gb/s FC HBA, (min.
4 FC porty na radic).

Kenektivita—EthernetMinimalné 4 iSCSI porty s rychlosti
minimalné 10 Gbps (min. 2 porty na fadic).

Min. 512 GB cache paméti s moznosti rozsifeni na 4 TB. Cache
musi mit globalni adresni prostor.
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Skalovatelnost

Skélovatelnost na minimalné 8 PB (PetaBajtd) RAW kapacity v
ramci jednoho pole.

Podpora konfigurace s kombinaci jak NVMe, tak standardnich
SAS diskd.

Podpora nejnové&jsi generace SAS a NL-SAS diskd pomoci
vhodnych fadi&a.

Podpora SAS disk{ s kapacitou alespori 2,4 TB, NL-SAS disky s
kapacitou alespon 8 TB, SSD Flash disky a NVMe disky s
kapacitou alespon 12 TB.

Zabezpeceni dat a Sifrovani

Podpora minimalné Raid 1,Raid-6+1; Raid 5 a Raid 6.

Podpora Sifrovani (Data at Rest) silnymi modernimi algoritmy
(minimalené AES 256b nebo lepsi). Pfipadna licence musi byt
soucasti dodavky.

Schopnost vytvaret alespon 2000 logickych jednotek (LUN) a
podporovat velikost jednoho svazku (LUN) minimalné 100 TB

Podpora alespofi 1024 ks snapshott pro dany LUN. Podpora
vytvoreni snapshotu ze snapshotu (kaskadovani). Biskevé

Podpora schopnosti vytvaret nesmazatelné (,immutable™)
snapshoty s moznosti definice reten¢ni doby.

Podpora synchronni replikace, asynchronni replikace,
asynchronni replikace se zurnalem, replikace v 3DC (1na2),
kaskadové replikace (1-1-1). Pokud je replikace podminéna
licenci, Dodavatel je povinen tuto licenci zahrnout do dodavky
feSeni. Licence je soucasti nabidkové ceny a nenalezi
Dodavateli za ni zvlastni odména.

Automaticka detekce, zaznamenavani a notifikace chyb.

Administrace

Management software pro administraci z jednotného GUI (musi
byt soucdsti nabidky) i z CLI.
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Software pro administraci musi byt schopen spravovat vice
diskovych poli z jedné konzole a je integrovan s prostifedim
VMware v obrazovém formatu..

MoZnost integrace s rlznymi softwarovymi nastroji pro
automatizaci, monitorovani a spravu, napf:

e VMware_8.x a vySSi-vEleud-suiter

e Terraform

¢ Redhat Ansible

e Oracle Linux Virtualization Manager
e Veeam cloud backup and recovery

Pro vSechny cinnosti souvisejici se spravou diskového pole musi
management software podporovat nasledujici:
e centralizovany monitoring, konfiguraci a spravu
Gloznych komponent,
e monitoring stavu, vykonu, utilizace a konfigurace,
shromazdovani, ukladani a analyzu dat o vykonu
diskového pole.

Tiering jak nad interni kapacitou, tak v ramci externich
virtualizovanych diskovych poli.

Opravy a vymeény HW komponent musi byt mozné za béhu,
bez dopadu na poskytované datové sluzby.

Upgrade firmware HW komponent diskového pole musi probihat
bez—restartu—eelého—diskevého—poelearesmi—deiitk pferuseni
poskytované sluzby.

Sprava diskového pole musi podporovat RBAC (Role-Based
Access Control).

Sprava diskového pole musi byt integrovatelnd na externi
IdM/PAM/SIEM feSeni. VSechny relevantni logy budou odesilany
do centralniho Security Information and Event Management
(SIEM) systému. UloZité musi umét exportovat logy
standardnim zplsobem (syslog, ptipadn& API integrace) a
obsahovat dostate¢né informace (uzivatelska ID, IP adresy,
koédy udalosti).

U véech diskd (SSD, NVMe, SAS) a jinych datovych nosi¢l je
pfi poruSe a/nebo reklamaci poZzadovano ponechani disku
Objednatelizadavateli, z dGvodu prevence Uniku dat.

Podpora vyrobce na 5 let.
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1.2 Technické pozadavky na servery

Va.wv,r

Soucasti reseni Datovych Ulozist budou 2 (dveé) serverové feseni (farmy, klastry)
obsahujici 8 (osm) serverl, 4 servery v kazdé lokalité. Tyto servery budou uréeny
pro potiebnou spravu kazdého Ulozisté a bezpecCnostni kontrolu ulozenych dat.
Z divodu $kalovatelnosti a budouciho rozdifeni jejich vyuZiti musi byt tato
serverova redeni rozsifitelnd az na pldnovany pocet 12 server( v kazdé z obou
lokalit.

1.2.1 Technicka specifikace Polozky C

Dvé (2) serverovaé reseni obsahujici osm (8) serveril (4 servery v kazdé
lokalité) pro virtualiza¢ni farmu_s nasledujici konfiguraci kazdého serveru:

[IDENTIFIKACE MODELU - DOPLN{ DODAVATEL]

Pozadavek Nabizené reseni
(doplnte ANO/NE, pripadné
uvedte technické parametry,

Provedeni do 19" racku o velikosti maximalné 24U, které bude
v prvotni sestavé osazeno minimalné 4 servery a rozsifitelné
na maximaré-minimalné 12 servert v kazdé lokalité.

2x CPU, kazdy minimalné 32 jader se zakladni frekvenci
minimalné 2,4 GHz a se spotfebou maximalné 300 W.

Architektura Intel x86-64 z dlvodu kompatibility
soucCasného ICT prostfedi Zadavatele.

Operaéni pamét minimaln& 512 GB DDRS5 s pouzitim moduld
o maximalni velikosti 64 GB s moznosti rozsifeni na
dvojnasobek pomoci stejnych moduld.

2x SSD, kazdy o velikosti minimalné 480 GB v konfiguraci
RAID1 (zrcadleni) pro boot a béh OS nebo virtualizacni
platformy.

Lokalni Ulozisté v serveru
e UZivatelsky pouzitelna Cistda nekomprimovana
kapacita minimalné 2 TiB.
e Umoziuje rozsifeni minimalné na 4 TiB jen
pridanim diska.
e  Zajistuje redundanci ulozenych dat minimalné
na urovni odpovidajici RAIDG6.

Pouziti vyhradné NVMe o velikosti maximalné 2 TB.

Trusted Platform Module minimalné ve verzi 2.0.

Minimalné 8x 25 Gbps SFP LAN s podporou rychlosti 10 Gbps
(tj. 10/25 Gbps).

Dedikovany port pro HW management.

T
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Minimalné 2x FC port o rychlosti minimalné 32 Gbps.
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Podpora operacnich systémut Windows Server, VMware a Linux

\Y aktualmch verzich. Pedwa—akt&a%eh—ep&aemeh—sys’eemﬂ—

A I

Melafrere oS-

Technicka specifikace

Napajeci kabely 230V IEC C13/C14 nebo C19/C20 kompatibilni
s napajecim zdrojem v délce minimalné 2 metry, v barvé cerné
a ¢ervené (v procentudlinim poméru poctu kabell 50:50, pro
odliSeni zalohované a nezalohované napajeci vétve),
v potfebném mnozstvi dle navrhnutého feseni

(Alternativné:

Napajeci kabely 230V CEE7/7 kompatibilni s napajecim
zdrojem v délce minimalné 2 metry, v barvé cerné a Cervené
(v procentudlnim poméru poctu kabeld 50:50, pro odliSeni
zalohované a nezalohované napajeci vétve) v potfebném
mnozstvi dle navrhnutého reseni).

U véech diskl (SSD, NVMe, SAS) a jinych datovych nosi¢l je
pfi poruse a/nebo reklamaci poZzadovano ponechani disku
Objednatelizadavateli, z dGvodu prevence Uniku dat.

Podpora vyrobce na 5 let.

Zadavatel umoznuje vyuziti technologie kombinujici moduladrni serverové Sasi a
servery, kterd podporuje jednoduché skalovani vypocetniho vykonu a rychlé
nasazeni pouhym pfidanim dalsiho serverového nodu a minimalizuje zasahy do

sitové infrastruktury.

1.3 Technické pozadavky na sitové prvky

1.3.1 Technicka specifikace Polozky D

CtyFi (4) SAN switche, dva (2) do kazdé lokality v konfiguraci:

Pozadavek

Nabizené feseni
(doplnte ANO/NE, pfFipadné
uved'te technické parametry,
pokud Ize)

Velikost skfiné switche o maximalni vySce 1 RU (45 mm).

Minimalné& 24x 32 Gbps FC portl s podporou rychlosti 64
Gbps.

Dedikovany sitovy port pro oddéleny management

2x napajeci zdroj AC/230V

Management switche dostupny pfes CLI i GUI

Podpora RBAC (RADIUS / TACACS)
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Podpora bezpeénostnich protokoll Fibre Channel Security
Protocols (FC-SP), SSHv2

Technicka specifikace

Podpora SAN protokold FCP, SCSI over FC, NVMe over FC,
Inter-Switch Link, FC-NVMe

Podpora dal&ich protokolG: SPAN, Syslog, SNMP, NTP

Podpora vyrobce na 5 let.

Soucasti dodavky musi byt licence na dobu 5 let (pokud je
vyZzadovana) umozfujici soucasné pouziti vSech fyzicky
osazenych portl zatizeni.

Material pro montaz dodaného Hardware do rackové skfiné.

Zadavatel umozfiuje integraci SAN switchd do moduldrniho serverového $asi

z Polozky C.

1.3.2Technicka specifikace Polozky E:

V oblasti dodavky dvou (2) switchl pro oddé&lenou sit pro management (OOB)

definuje Zadavatel nasledujici pozadavky:

Pozadavek

Nabizené rFeseni
(doplnte ANO/NE, pfFipadné
uved'te technické parametry,
pokud Ize)

Provedeni switche pro instalaci do rackové skfiné o hloubce
100 cm.

Velikost skfiné switche o maximalni vySce 1 RU (45 mm).

Minimalné 48x 1G R145 port.

Minimalné 4x 1G SFP nebo 10G SFP+ port s podporou
rychlosti 1G (mdze byt i formou vyménitelného rozsitujiciho
modulu).

Dedikovany sitovy port pro oddéleny management.

2x napajeci zdroj AC/230V

Podpora stackovani (spojeni v jeden virtualni switch) switchd a
plna kompatibilita stackovani se switchi v prostredi
Zadavatele. Zadavatel pro oddéleny management (OOB)
infrastruktury pouziva switche Cisco rady Catalyst 9200L.
Podpora stackovani switch{:

e spojeni v jeden virtuadlni switch,

e minimalné 6 switch{ ve stacku

Podpora vyrobce na 5 let.

Podpora protokold IPv4 a IPv6.
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Podpora funkce na vrstvé L2 dle ISO/OSI modelu.

Technicka specifikace

Minimalni kapacita 15000 MAC adres.

Podpora protokold LACP a SPAN.

Podpora technologii VLAN, Jumbo frame, IEEE 802.1v,
IEEE 802.1s a IEEE 802.1w.

Podpora Energy Efficient Ethernet (IEEE 802.3az).

Minimalni vykon zpracovani packetl (forwarding rate) 35
Mpps.

Potiebné licence na dobu 5 let zahrnujici funkcionality:
e Vyuziti vdech osazenych sitovych portl
e VLAN
e LACP

Integrace se systémem Cisco ISE, ktery Zadavatel ve svém
sitovém prostfedi vyuziva.

Vzdalena sprava

e Vzdalena sprava s dedikovanym vlastnim portem 1GbE.

» Moznost vzdalené aktualizace firmware.

e Podpora protokolu SNMP minimalné ve verzi 2c

e Podpora protokolu Syslog a predavani logl na vzdaleny
systém

e Zapojeni do centralizovaného systému vzdalené
spravy, ktery Kupujici ve svém prostfedi pouziva -
Cisco Catalyst Center (dfive Cisco DNA Center).

Material pro montaz dodaného Hardware do rackové skfiné.

Sitové optické moduly pro kazdy opticky port SFP, plné

kompatibilni sdoddavanym switchem, origindlni od vyrobce

dodanych switchd vprovedeni ,1/10Gbps nebo 10Gbps,

Singlemode, LC, Long Range"

1.3.3 Technicka specifikace polozky F

V oblasti dodavky étyF (4) datacentrovych switchi pro pFipojeni Datového Ulozisté

definuje Zadavatel nasledujici pozadavky:

Pozadavek

Nabizené rFeseni
(dopliite ANO/NE, pripadné
uved'te technické
parametry, pokud lze)

Provedeni switche pro instalaci do rackové skfiné o hloubce
100 cm.

Velikost skfiné switche o maximalni vySce 1 RU (45 mm).
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Rail kit pro montaz do racku (pokud je k danému feSeni
v nabidce vyrobce).

Technicka specifikace

Minimalné 48x 25G SFP+ port s podporou rychlosti 10G a
1G.

Minimalné 6x 100G QSFP port s podporou rychlosti 40G.

Dedikovany sitovy port pro oddéleny management.

2x hot-swap napajeci zdroj AC/230V.

Smér proudu vzduchu ventilator(: pres porty ven (Back-to-
Front)

Podpora vyrobce na 5 let.

Podpora protokold IPv4 a IPv6.

Podpora funkce na vrstvach L2 i L3 dle ISO/OSI modelu.

Minimalni kapacita 100 000 MAC adres.

Minimalni kapacita 4000 aktivnich VLAN podle IEEE 802.1Q.

Podpora technologii LACP, MPLS;—+P€, QoS, STP, SPAN, VRF,
VLAN a Jumbo frame, (IEEE 802.1v, IEEE 802.1s, IEEE
802.1w, IEEE 802.1AX, IEEE 802.1p.)

Minimalni vykon zpracovani packetl (forwarding rate) 1000
Mpps.

Podpora policy-based routing.

Dynamické smérovani: OSPFv2, OSPFv3, BGP, MP-BGP vcietné
BGP MD5 autentizace.

Podpora static a dynamic VXLAN overlaatly architektury
s vyuzitim BGP-EVPN (RFC 7432, 8365)

Pro propojeni mezi switchi (peer-link) musi byt k dispozici
rozhrani s minimalni agregovanou prenosovou kapacitou 2 x
100 GbE bez omezeni funkénosti VXLAN/BGP-EVPN.

Podpora ovérovani TACACS+ a RADIUS.

Vzdalena sprava
e Vzdalena sprava s dedikovanym vlastnim portem 1GbE.
e Moznost vzdalené aktualizace firmware.
e Podpora protokolu SNMP minimalné ve verzi 2c
e Podpora protokolu Syslog a predavani logl na vzdaleny
systém

Material pro montaz dodaného Hardware do rackové skfiné.
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1.3.4 Technicka specifikace Polozky G

Technicka specifikace

V oblasti dodavky c&tyr (4) kusl zafizeni NGFW (Next-Generation Firewall)

definuje Zadavatel nasledujici poZzadavky pro kazdé z nich:

Pozadavek

Nabizené reseni
(dopliite ANO/NE, pripadné
uved'te technické
parametry, pokud lze)

Fyzické, rack mount provedeni do rozvadéce o standardni Sifce
19 palcd.

Velikost skfiné o maximalni vySce 2 RU (90 mm).

Minimalné 16x 25G SFP port s podporou rychlosti 10G.

Minimalné 416x 100G SFP port s podporou rychlosti 40G.

Dedikovany sitovy port pro oddéleny management.

Dedikovany konzolovy port - typ RJ45 nebo USB.

Lokalni Ulozisté pro logy o minimalni kapacité 500 GB v rezimu
RAID1.

Podpora nasazeni v HA Clusteru pomoci dedikovanych portd.

2x hot-swap napajeci zdroj AC/230V

Interni redundantni ventilatory.

TPM (Trusted Platform Module) Cip.

Celkova minimalni propustnost 80 Gbps.

Pocet soubéZznych TCP spojeni minimalné 20 000 000.

Minimalni propustnost NGFW (IPS, Application control) min.
20 Gbps.

Podpora bezpecnostnich funkci Antivirus, Antimalware, IPS a
DLP jako nativni funkcionalita nabizeného NGFW resSeni -
pokud je pouZiti bezpecnostnich funkci licencovano, musi byt
licence soucasti nabidky.

Minimalni propustnost SSL inspekce (IPS, HTTPS) 8 Gbps.

Podpora virtualnich kontextl hardware appliance min. 3
kontexty — pokud jsou licencovany, musi byt licence soucasti
nabidky.
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Podpora Active-Active i Active-Passive rezimd.

Sprava vsech zafizeni pracujicich v rezimu vysoké dostupnosti
musi probihat jednotné pres spolec¢né grafické konfiguracni
rozhrani.

Grafické konfiguracni rozhrani pro spravu celého clusteru,
dostupné pomoci webového prohlizeCe (HTTPS) bez omezeni
na pocet administratord a bez nutnosti instalovat dodate¢nou
management platformu nebo aplikaci.

Podpora LACP (802.3ad).

Podpora TLS 1.3 i pro aplikac¢ni inspekce.

Podpora pravidel na zakladé identity uZivateld pro MS AD
prostiedi - nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi
v AD skupiné na doménovém kontroléru.

Podpora Site-to-site IPsec VPN s podporou statického i
dynamického routovani.

Ovérovani uzivateld proti LDAP, Radius, TACACS+.

Podpora vyrobce na 5 let.

Zarfizeni NGFW musi byt dodany vcetné veskerych potrebnych licenci k provozu
pozadovanych sluzeb, viz. detailnéjsSi obecné pozadavky uvedené v predchozi
tabulce, s dobou platnosti a veskerymi systémovymi update po dobu 60 mésicl
od ukonceni Faze F2.1 pro primarni lokalitu a od ukonceni Faze F2.2 pro
sekundarni lokalitu.

1.3.5 Technicka specifikace Polozky H

V oblasti dodavky datové kabeldZe a optickych modull pro ptipojeni Datového
Ulozisté, Dodavatel navrhne a doda kompletni kabeldZz (metalickou i optickou) a
optické moduly potfebné pro propojeni vSech komponent feSeni, véetné SAN a
LAN konektivity, a musi byt dimenzovany pro plny provoz reseni. Optické moduly
musi byt kompatibilni s dodanymi zafizenimi a certifikované vyrobcem reseni, musi
podporovat prenosové rychlosti dle navrhu feSeni._Zadavatel ve svém prostredi
pro pripojeni celého FesSeni zabezpeceného Uulozisté ma v obou lokalitédch
pfipravené switche Nexus 93180YC-FX3 s dostate¢nym poctem portd SFP28 25
Gbps, single mode, duplex a QSFP 100 Gbps, single mode, duplex.

Pozadavek Nabizené reseni
(doplnte ANO/NE, pocet
kust, pFipadné uvedite

15
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Technicka specifikace

technické parametry, pokud

Ize)
Kabel AOC / DAC s rozhranim QSFP+/QSFP28 pro rychlosti _
minimalné 40/100G
Kabel AOC / DAC s rozhranim SFP+/SFP28 pro rychlosti | [DOPLNI'DODAVATEL]
minimalné 10/25G
Opticky kabel AOC Fibre channel SFP+/SFP28 pro rychlosti [DOPLNI DODAVATEL]
minimalné 32 Gbps
Kabel AOC / DAC s rozhranim SFP/SFP+ pro rychlosti minimainé | [DOPLNI'DODAVATEL]
1/10G
Opticky transceiver s rozhranim QSFP+/QSFP28 pro rychlosti | [DOPLNI'DODAVATEL]
minimalné 40/100G
Opticky transceiver s rozhranim SFP+/SFP28 pro rychlosti | [DOPENI'DODAVATEL]
minimalné 10/25G
Opticky transceiver SFP+/SFP28 Fibre Channel 32/64 Gbps | [DOPLNI'DODAVATEL]
Opticky transceiver SFP/SFP+ 1/10G (variantné, dle navrhu | [DOPLNI'DODAVATEL]
reseni)
Optické kabely ve vhodné délce, s parametry odpovidajicimi | [DOPLNI'DODAVATEL]
navrhovanému feSeni (napf. konektory LC-LC, MM/SM, SR/LR,
OM4/0S1)
Ethernetovy kabel R345, S/FTP, min. CAT6A [DOPLNI DODAVATEL]
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2 Implementacni pozadavky

2.1 Implementace sitovych switchf

Technicka specifikace

V oblasti implementace sitovych switch{ jsou definovany nésledujici ¢&innosti, resp.

pozadavky:

Cinnost

Sluzba bude
poskytnuta
(doplite ANO/NE, pripadné

uved'te detailni popis
sluzby)

Dodavka zarizeni:

Zadavatel pozaduje dodavku a montaz zafizeni do obou lokalit
organizace SZ v Praze a Plzni, v souladu s navrzenym planem
rozmisténi prvkd.

Zakladni konfigurace:

e Qvéreni zarizeni na absenci HW vad.
e Registrace zafizeni.

e Instalace vyrobcem doporucené verze operac¢niho systému.

e Konfigurace zakladnich parametrd (management rozhrani,
hostname, DNS, NTP, STP, administratorské pfistupy,
napojeni na centralni uzivatelsky systém (LDAP/RADIUS),
odesilani udalosti do externiho zafizeni).

Sitova konfigurace:

e Linkova agregace.

e IP adresace a VLAN tagy

e Nasazeni v rezimu Stack (dle modelu switche, pokud je
vyZadovano)

e Nasazeni v rezimu peer-link (VXLAN) s rychlosti propoje
alespofn 2x100Gb (dle modelu switche)
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Technicka specifikace

2.2 Implementace Next Generation Firewall

V oblasti implementace NGFW jsou definovany nasledujici
pozadavky:

cinnosti, resp.

Cinnost

Sluzba bude
poskytnuta

(dopliite ANO/NE, pripadné
uved'te detailni popis
sluzby)

Dodavka zarizeni:

Zadavatel pozaduje dodavku a montaz zarizeni do obou lokalit
organizace SZ v Praze a Plzni, v souladu s navrzenym planem
rozmist&ni prvka.

Zakladni konfigurace:

e Qvéreni zafizeni na absenci HW vad.

e Registrace zafizeni.

e Instalace vyrobcem doporucené verze operac¢niho systému.

e Konfigurace zakladnich parametrd (management rozhrani,
hostname, DNS, NTP, administratorské pristupy, napojeni
na centralni uzivatelsky systém (LDAP/RADIUS), odesilani
udalosti do externiho zatizeni).

Konfigurace vysoké dostupnosti (HA)
Nasazeni v rezimu Active - Passive.

Sitova konfigurace

Linkova agregace.

IP adresace a VLAN tagy.
Smérovani.

DHCP relay (pokud bude potfeba).

Vytvofieni objektd a bezpecnostni politiky:
e Specifikace novych pravidel pro nové NGFW.

e Navrh jmenné konvence pravidel a objektl dle
akceptované metodiky.

Dodavatel definuje vzorové bezpecnostni politiky dle
vzoru Zadavatele:

e IPS a/nebo IDS.
e Application Control.

SSO Autentizace:
Napojeni na Active Directory Fizeni ptistupl na zakladé& identit.
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2.2.1 Nastroj centralni spravy NGFW - Polozka I

Zadavatel pozaduje plnou kompatibilitu dodadvanych firewalld s jednim z néstrojt
centralni spravy a managementu, které jiz Zadavatel ve svém prostiredi provozuje.
Zadavatel ve svém prostfedi provozuje centralni spravu firewallovych technologii
pomoci nastroji FortiManager a Firewall Management Center.

Pokud nebude mozné zajistit plnou kompatibilitu dodavanych NGFW Dodavatelem
se souCasnym centralnim managementem, je Dodavatel povinen v ramci své
dodavky dodat a naimplementovat v prostfedi Zadavatele novy nastroj centralni
spravy NGFW vcietné prislusnych licenci s dobou platnosti a veSkerymi
systémovymi update po dobu minimalné 60 mésicG od zprovoznéni nastroje
centralni spravy, ktery bude splfovat nasledujici pozadavky.

Pozadavky na nastroj centralni spravy NGFW

V oblasti dodavky nastroje pro centralni spravu dodavanych NGFW definuje
Zadavatel nasledujici pozadavky:

[IDENTIFIKACE NABIZENEHO NASTROJE - DOPLNI DODAVATEL]

Pozadavek

Nabizené reseni

(doplnte ANO/NE, pfFipadné
uved'te technické parametry,
pokud lze)

Typ nastroje:

N&stroj mdZe byt realizovan jako fyzicky, nebo virtualizovany,
s podporou virtualiza¢ni platformy VMware, ktera je hlavni a
jedinou virtualiza¢ni platformou provozovanou Zadavatelem.

[DOPLNI DODAVATEL]

Nastroj centralni spravy musi umoznit spravu minimalné 20
fyzickych zafizeni.

[DOPLNI DODAVATEL]

Nastroj centralni spravy umoznuje pfijem a uloZeni udalosti
v minimalnim mnozstvi 10 GB udalosti za den s moznosti
licenéniho rozsifeni minimalné na 50 GB udalosti za den.

[DOPLNI DODAVATEL]

Nastroj centralni spravy umoziiuje zakladni analyzu udalosti za
Ucelem vcasné identifikace realné i potencialni hrozby.
Primarné bude pro vyhodnocovani incidentd pouZivan ndstroj
aktudlné vyuzivany v prostfedi SZ, log management a SIEM.

[DOPLNI DODAVATEL]
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V oblasti implementace nastroje centralni spravy jsou Zadavatelem definovany
nasledujici ¢innosti, resp. pozadavky:

Cinnost Sluzba bude
poskytnuta
(doplnite ANO/NE, pFipadné
uved'te detailni popis
sluzby)
Dodavka zafizeni: [DOPLNI DODAVATEL]
Dodavka nastroje do lokality Praha. V pripadé virtualizovaného
zarizeni poskytnuti instala¢nich dat skrze internetovou
konektivitu.
Zakladni konfigurace [DOPLNI DODAVATEL]
e OQvéreni zafizeni na absenci HW vad (pouze u fyzického
zafizeni).
¢ Registrace zafizeni.
¢ Instalace vyrobcem doporucené verze operacniho systému.
e Konfigurace zakladnich parametrl (management
rozhrani, hostname, DNS, NTP, administratorské
pristupy, napojeni na centralni uzivatelsky systém
(LDAP/RADIUS), odesilani udalosti do externiho
zafizeni).
Integrace dodanych NGFW do centralni spravy. [DOPLNI DODAVATEL]
Poskytnuti plné podpory Dodavatele pfi konfiguraci dodaného | [DOPLNI'DODAVATEL]
nastroje az po uplné spusténi nastroje pro centralni spravu
NGFW.

3 Obecna ustanoveni

Dodavatel je povinen dodat Hardware v takovém rozsahu vcetné jeho
pfislusenstvi, v jakém bude tento Hardware schopen Fadné slouzit Ucelu
vymezenému ve Smlouvé a jejich pfilohach. Skutecnost, ze takové pfrislusenstvi
neni vyslovné uvedeno v této pfiloze Smlouvy, neznamena, ze jej Dodavatel neni
povinen dodat. Cena za takové pfislusenstvi musi byt soucasti nabidkové ceny
Dodavatele.

Dodavatel se zavazuje dodat Hardware novy, nepouzity, nerepasovany a urceny
pro EU trh. V opa¢ném pripadé se jedna o podstatné poruseni Smlouvy.
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