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Véc: Vyzva k podani nabidky - ,,Dynamicky nakupni
systém na dodavky servert 2023"

— Zadavatel Sprava Zzeleznic, statni organizace (dale jen ,zadavatel') v ramci zavedeného
Dynamického nakupniho systému na dodavky serverl 2023 (dale jen ,DNS"“) v souladu
s ustanovenim § 141 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,zdkon")
vyzyva

dodavatele zarazené do DNS k podani nabidky na verejnou zakazku s ndzvem
~Nova DMZ - NDR sonda™

Zadavaci dokumentace ve smyslu ust. § 96 a 141 zakona je zapracovana do podminek této
Vyzvy k podani nabidek (dale jen ,Vyzva"“).

Predmét verejné zakazky je podrobné specifikovan spolu s veskerymi ostatnimi podminkami
verejné zakazky v této Vyzvé ve smyslu ust. § 141 zakona.

Prava, povinnosti ¢i podminky v této Vyzvé neuvedené se fidi zdkonem a souvisejicimi
provadécimi predpisy.

Tato vefejna zakazka bude zadana elektronicky pomoci elektronického nastroje E-ZAK
dostupného na https://zakazky.spravazeleznic.cz/. VeSkeré Ukony se provadeéji elektronicky.
Veskeré podminky a informace tykajici se elektronického nastroje véetné DNS jsou dostupné
na https://zakazky.spravazeleznic.cz/.

Pfedpoklada se, ze si dodavatel pred podanim nabidky podrobné prostuduje kompletni Vyzvu
a pripadné nejasnosti a sporna ustanoveni si pfed podanim nabidky vyjasni. Dodavatel je povinen
pfi zpracovani nabidky zohlednit veskeré informace a okolnosti vyznamné pro plnéni této verejné
zakazky.

Podanim nabidky dodavatel potvrzuje, zZe:

- prijima a akceptuje pIné a bez vyhrad zadavaci podminky, véetné pfipadnych vysvétleni, zmén
nebo doplnéni zaddvaci dokumentace,

- je schopen poskytovat sluzbu,

- respektuje obchodni podminky Kupni smlouvy,

- je schopen jednat se znalosti a peclivosti, ktera je s jeho stavem nebo povolanim spojena ve
smyslu ust. § 5 odst. 1 zakona ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpisd,

- bude vazan celym obsahem své nabidky.

VysSe uvedena verejna zakazka je dale v textu oznacovana jen jako ,verejna zakazka".

Sprava zeleznic, statni organizace Sidlo: DldZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
1/10 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Pro tuto zakazku jsou stanoveny nasledujici podminky:

1
1.1

2
2.1

2.2

3
3.1

3.2

3.3

3.4

Identifikacni iidaje zadavatele

Identifikacni Gdaje zadavatele:

Nazev: Sprava zeleznic, statni organizace

Sidlo: Praha 1, Nové Mésto, Dlazdéna 1003/7, PSC 110 00

1€0: 709 94 234

DIC: CZ70994234

Zapsan: v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A,
vlozka 48384

Zastoupeny: Ing. Daliborem Fajkusem, reditelem organizacni jednotky Sprava

zelezni¢ni telematiky

Komunikace mezi zadavatelem a dodavatelem

Veskera komunikace mezi zadavatelem a dodavateli ve verejné zakdzce musi byt vedena
pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadd vymezenych v ustanoveni
§ 211 odst. 3 zakona. Jazyk pro komunikaci mezi zadavatelem a dodavatelem je vyhradné
Cesky jazyk, neni-li dale stanoveno jinak. Dorucdovani pisemnosti a komunikace mezi
zadavatelem a dodavateli ve verejné zakazce bude ze strany zadavatele probihat
prostiednictvim elektronického nastroje E-ZAK (na adrese:
https://zakazky.spravazeleznic.cz/), ktery splfiuje podminky vyhlasky ¢. 260/2016 Sb.,
o stanoveni podrobnéjsich podminek tykajicich se elektronickych ndstrojt, elektronickych
Ukonl pii zadavani verejnych zakdzek a certifikdtu shody. Na komunikaci ze strany
dodavatele ucinénou elektronicky, avsak nikoliv prostfednictvim elektronického nastroje
E-ZAK, bude tedy zadavatel vzdy odpovidat prostfednictvim elektronického nastroje.

Zpracovani osobnich Gdajd véetné& jejich zvladstnich kategorii pfipadné poskytnutych
v prib&hu vybérového fFizeni je zadavatelem provadéno pouze za Uéelem zadani
pfedmétné vefejné zakazky, pfitemz zadavatel v celém procesu ochrany osobnich daj
postupuje v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném pohybu t&chto
Gdajd a o zrudeni smérnice 95/46/ES, obecné zdvaznymi pravnimi predpisy a vnitfnimi
predpisy zadavatele, které agendu ochrany osobnich tdajt upravuji. Podrobné informace
tykajici se zpracovani osobnich Gdajli, zadavatel uved! na oficidlnich webovych strankach
https://www.spravazeleznic.cz/o-nas/sdeleni-o-zpracovani-osobnich-udaju-pro-

verejnost.

Predmét verejné zakazky

Informace o predmétu verejné zakazky:
Pfedpokladana hodnota VZ: neuverejnuje se

Druh verejné zakazky: dodavky

Charakteristika verejné zakazky: verejna zakazka na dodavky zadavana v zavedeném
DNS v souladu s § 141 odst. 1 zdkona.

Pfedmétem plnéni je dodavka dvou server( pro NDR sondu ,KB DMZ / Praha U2" a jednoho
serveru pro NDR sondu ,KB DMZ / Plzefn Skroupova" vcetné instalace a dodavky
pfislusného software.

Detailni specifikace predmétu verejné zakazky je uvedena v Priloze ¢. 1 Kupni smlouvy -
Specifikace pInéni.

Zadavatel provozuje informacni systémy kritické informacni infrastruktury a predmeét
plnéni verejné zakazky je urcen pro jejich provozovani. Zadavatel je proto povinen fidit se
zékonem ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZoKB").
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Dne 17. prosince 2018 vydal Narodni Ufad pro kybernetickou a informacni bezpecnost
(dale jen ,NUKIB"“), na zdkladé ZoKB Varovani, ¢. j. 3012/2018NUKIB-E/110, kde uved|,
ze: ,PouZiti technickych nebo programovych prostfedk( nasledujicich spoleénosti, véetné
jejich dcefinych spolecnosti, pfedstavuje hrozbu v oblasti kybernetické bezpecnosti:

= Huawei Technologies Co., Ltd, Sen-&en, Cinska lidova republika

= ZTE Corporation, Sen-cCen, Cinska lidova republika".
Podle § 71 odst. 3 ZoKB plati, Zze se varovani vydana podle zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, pfed dnem nabyti Ucinnosti ZoKB povazuji za vydana podle
ZoKB.

S ohledem na vySe uvedené Zadavatel identifikoval rizika spojend s vyse uvedenymi
technickymi a programovymi prostifedky jako neakceptovatelnd a soucasné opatreni k
jejich zvladani, kterym je nepfipusténi pouziti téchto prostfedkl v rdmci plnéni verejné
zakazky.

Zadavatel proto nepfipousti v ramci plnéni verfejné zakazky pouziti technickych nebo
programovych prostiedkd spolecnosti (vyrobcll), které jsou uvedené v soucasné dobé
platném varovani NUKIB jako hrozba v oblasti kybernetické bezpecnosti.

Pokud by néktery z dodavatell ve své nabidce nerespektoval zdkaz, resp. zadavaci
podminku uvedenou v tomto ¢l. 3.4 této Vyzvy, tzn. Zze by pro plnéni verejné zakazky
navrhl pouZiti technickych nebo programovych prostiedkl vy$e uvedenych spoleénosti
(vyrobcl), Zadavatel bude postupovat podle § 48 odst. 2 pism. a) zakona a pristoupi k
vylouceni takového dodavatele z vybérového Fizeni.

3.5 Predmét plnéni verejné zakazky bude spolufinancovan prostrednictvim Integrovaného
regionalniho operac¢niho programu (IROP), v ramci projektu ,Kybernetickd bezpecnost

Spravy Zeleznic - Zabezpedeni datovych siti SZ“. Registracni ¢&islo projektu: ¢&.
C;.06.01.01/00/22_005/0000112. 5. vyzva IROP - Kyberneticka bezpecnost - SC 1.1
(CR).

4 Predpokladana hodnota verejné zakazky

4.1 Predpoklddand hodnota predmétu verejné zakazky stanovena zadavatelem se
neuverejnuje.

5 Doba a misto pInéni verejné zakazky
5.1 Termin plnéni: do 3 mésicl od nabyti G&innosti Kupni smlouvy

5.2 Mista plnéni:  CD-Telematika, Pod Taborem 369/8A, Praha 9;
Plzen, Skroupova 1017/11

6 Socialné a environmentalné odpovédné zadavani, inovace

6.1 Zadavatel pfi vytvareni zadavacich podminek, vcCetné pravidel pro hodnoceni nabidek,
a vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mire naplnil zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci tak jak jsou
definovany v § 28 odst. 1 pism. p) az r) ZZVZ (déle jen ,odpovédné zadavani“). Vzhledem
k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani v jiném zakoné
taxativné vymezeny a soucasné je odpovédné zadavani stale se velmi dynamicky
vyvijejicim institutem verejného zadavani, zadavatel pfi vytvareni podminek zvaZoval
pouziti zejména téch prvkd odpovédného zadavani, které byly v dobé vytvareni zadavacich
podminek jednoznac¢né vymezitelné a vymahatelné, a soucasné byla u nich vysoka mira
jistoty, Ze zadavatel jejich aplikaci neporusi ostatni zasady uvedené v § 6 ZZVZ a také
principy 3E vyplyvajici ze zdkona ¢. 320/2011 Sb. o financni kontrole ve verejné sprave.
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6.2 Zadavatel aplikuje ve verejné zakazce nize uvedené prvky odpovédného zadavani:

6.2.1 Zadavatel v ramci zasady socialné odpovédného zadavani za ucelem usnadnéni pfistupu
k plnéni verejné zakazky, pripadné jeji ¢asti, malym a stiednim podnikim minimalizuje
administrativni naro¢nost pfi podani nabidky moZnosti vyuZiti vzorovych formulafd a
Cestnych prohlaseni, které jsou pfilohami této Vyzvy.

6.3  Pouziti jinych prvkd odpovédného zadavani, které byly zadavateli znamy pfi vytvareni této
zadavaci dokumentace, neni vzhledem k povaze a smyslu zakazky mozné z téchto divodu:

6.3.1 V oblasti environmentalniho odpovédného zadavani zadavatel neshledal potiebu pouziti
dil¢ich aspektd odpovédného zadavani v dlsledku marginalnich dopadd ¢innosti, které
jsou predmétem této verejné zakazky, na zivotni prostredi.

6.3.2 V oblasti socidlné odpovédného zadavani zadavatel neshledal potifebu pouziti dil¢ich
aspektl odpovédného zadavani s ohledem na charakter pfedmétu plnéni vefejné zakazky
spocivajici v dodévce hardware, ktery je bez typickych rizikovych ¢innosti spojenych s
porudovanim pracovnépravnich predpisd a mezinarodnich Gmluv o lidskych pravech,
socialnich ¢i pracovnich pravech.

6.3.3 V oblasti inovaci zadavatel nestanovil dil¢i kritéria odpovédného zadavani s ohledem na
predmét verejné zakazky, ktery zahrnuje standardizované technologie.

7 PoZzadavky na prokazani splnéni

S ohledem na skutecnost, Ze se uz v procesu zadani verejné zakazky v zavedeném DNS
nepozaduje prokazovani kvalifikace dodavatele, vyhrazuje si zadavatel pravo, pozadovat
po dodavateli, v rdmci jeho nabidky, predlozeni Cestného prohld$eni o platnosti
dokumentd prokazujicich spln&ni zakladni a profesni zpUsobilosti a technické kvalifikace,
které je Prilohou ¢. 2 této Vyzvy.

8 Pozadavky zadavatele na zpracovani nabidky

8.1 Ucastnik predlozi Uplnou elektronickou verzi nabidky, a to s vyuZitim elektronického
nastroje E-ZAK. ZpUsob spravného podani nabidky v elektronické podobé& na vefejnou
zakazku je uveden v uzivatelské pfirucce elektronického nastroje E-ZAK pro dodavatele,
kterd je k dispozici na internetové strance profilu zadavatele:
https://zakazky.spravazeleznic.cz/manual.html

8.2 Pro tyto Ulely a v souladu se zdkonem systém vyzaduje registraci dodavatell
a elektronicky podpis zalozeny na kvalifikovaném certifikatu. Podanim nabidky dodavatel
se stanovenou formou komunikace a dorucovani souhlasi a zavazuje se poskytnout
veskerou nezbytnou soucinnost, zejména provést registraci v elektronickém nastroji
E-ZAK a pravidelné kontrolovat dorucené zpravy.

8.3 Dodavatel je opravnén podat pouze jednu nabidku.

8.4 Nabidka musi obsahovat:

o Identifikacni Udaje uclastnika analogicky dle ustanoveni § 28 odst. 1 pism. g)
zakona, kontaktni osobu Ucastnika pro Ucely této verejné zakazky, vcéetné jeho
kontaktnich udajl (telefon, e-mail).

. Navrh smlouvy zpracovany v souladu s Pfilohou ¢. 6 této Vyzvy - zadvaznym
vzorem Kupni smlouvy a jeho obchodnimi podminkami, pficemz Ucastnik neni
opravnén vkladat do navrhu smlouvy a jeho obchodnich podminek jiné sankce
a zavazky vUdi zadavateli neZ ty, které jsou v PFiloze ¢&. 6 této Vyzvy — zavazném
vzoru Kupni smlouvy a obchodnich podminkach uvedeny

. Cestné prohldseni ve vztahu k zakdzanym dohoddm - Gcastnik je povinen pfilozit
ke své nabidce Cestné prohldseni o tom, ze v souvislosti s predmétnou verejnou
zakazkou neuzavfel a neuzavie s jinymi osobami zakazanou dohodu ve smyslu

v

zadkona ¢. 143/2001 Sb., o ochrané hospodarské soutéze a o zméné nékterych
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9
9.1

9.2

9.3

9.4

9.5

9.6

zakond (zakon o ochrané hospodarské soutéze), ve znéni pozdéjsich predpist.
Toto bude predlozeno ve formé formulafe obsazeného v Pfiloze €. 1 této Vyzvy.

. Cestné prohlaseni o platnosti dokumentd prokazujicich spinéni zakladni a profesni
zplsobilost a technické kvalifikace, které je Pfilohou €. 2 této Vyzvy.

. Cestné prohldseni o stietu zajmd zpracované v souladu s ¢l. 16 této vyzvy, které
je Prilohou C. 4 této Vyzvy.

. Cestné prohlddeni o splnéni podminek v souvislosti se situaci na Ukrajiné
zpracované v souladu s ¢l. 17 této vyzvy, které je PFilohou &. 5 této Vyzvy.

. Cenovou nabidku zpracovanou v souladu s ¢l. 11 této Vyzvy.

Registr smiuv

Zadavatel je povinen uverejiiovat uzaviené smlouvy v registru smluv na zakladé
ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach uUcinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (dale jen ,ZRS").

Zadavatel na zakladé vyse uvedeného pozaduje, aby Ucastnik pro Uclely uverejnéni
smlouvy v registru smluv ve smlouvé, kterd bude nedilnou soucasti nabidky, oznacil jeji
Casti, které jsou predmeétem obchodniho tajemstvi nebo ty ¢asti, ve kterych jsou obsazeny
informace, které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni § 3
odst. 1 ZRS.

Pokud ucastnik ve smlouvé, kterd bude nedilnou soucasti nabidky, oznadi jeji ¢asti nebo
uréité informace dle ¢l. 9.2 této Vyzvy, je Ucastnik povinen predlozit Cestné prohlageni,
zpracované v souladu s PFilohou ¢. 3 této Vyzvy. Timto Cestnym prohlasenim ucastnik
prohlasuje, Zze jim uvedené Udaje a skutec¢nosti kumulativné napliuji vSechny defini¢ni
znaky obchodniho tajemstvi tak, jak je vymezeno v ustanoveni § 504 zakona
&. 89/2012 Sb., oblansky zakonik, ve znéni pozdé&jsich predpist (dale jen ,obchodni
tajemstvi) a pro pripad, Ze by takto oznacené udaje a skutecnosti nenapliiovaly znaky
obchodniho tajemstvi a takto znecitelnénd smlouva by byla v disledku toho uvefejnéna

zplsobem odporujicimu ZRS, nese G&astnik veskerou odpovédnost.

VysSe uvedené Cestné prohlaseni dle ¢l. 9.3 této Vyzvy Ucastnik nedoklada v pripadé, ze
neoznaci ve smlouveé, kterd bude nedilnou soucasti nabidky, zadné takové casti nebo
informace ve smyslu Cl. 9.2 této Vyzvy.

U&astnik odpovida za spravnost a pravdivost vedkerych tdajd a skutecnosti, které jim
budou uvedeny ve vySe uvedeném Cestném prohlaseni. Zadavatel nebude prezkoumavat
jejich pravdivost.

Vyjimkou z povinnosti uvefejnéni smlouvy v registru smluv jsou dlvody uvedené
v ustanoveni § 3 odst. 2 ZRS. Je-li Udastnik subjektem uvedenym v ustanoveni § 3 odst. 2
pism. k) ZRS (pripadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného
pismene, nez je zde uvedeno), doporucuje zadavatel, aby Ucastnik tuto skutec¢nost uved|
v nabidce. V pfipadé, Ze tak Ucastnik neucini, bude zadavatel postupovat, jako by na
smlouvu nedopadala vyjimka uvedend v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné
jind vyjimka dle ustanoveni § 3 odst. 2 ZRS dle jiného pismene, nez je zde uvedeno)
a zadavatel neodpovida za Skodu nebo jakoukoliv jinou Ujmu timto postupem vzniklou.

10 Poddodavatel

10.1 Zadavatel pozaduje, aby ucastnik vybérového fizeni v nabidce:
a) urdil ¢asti verejné zakazky, které hodla plnit prostiednictvim poddodavateld a

b) predloZil seznam poddodavatell, véetné jejich identifikacnich Gdajl, pokud jsou ucastnikovi
vybé&rového fizeni zndmi a uved|, kterou &ast vefejné zakazky bude kazdy z poddodavatell
plnit. Tyto Udaje uvede v pfiloze Kupni smlouvy, ktera tvofi Pfilohu €. 6 této Vyzvy.
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11 Pozadavky na zpisob zpracovani nabidkové ceny

11.1 Zadavatel pozaduje, aby Ucastnik uvedl cenu za celkové plnéni pfedmétu této verejné
zakazky, v Ceské méné (Koruna c¢eska), v Clenéni bez dané z pfidané hodnoty (DPH),
samostatné pfislusna vyse DPH a vCetné DPH.

11.2 Za ucelem vypoctu celkové nabidkové ceny v K¢ bez DPH bude ucastnikem vyplnéna
pfiloha ¢. 2 Zavazného navrhu Kupni smlouvy - Cena plnéni. Za spravnost provedeni
vypoctu celkové nabidkové ceny odpovida Ucastnik.

11.3 Zadavatel rovnéz pozaduje, aby Udastnik uvedl cenu za jednotlivé polozky predmétu
pInéni, k tomu bude Uclastnikem vyuzita pfiloha ¢. 2 Zavazného navrhu Kupni smlouvy. U
polozek ,Software" Uclastnik uvede téz jednotku polozky a pocet jednotek dle jim
nabizeného reseni.

11.4 Nabidkova cena musi byt v nabidce uUcCastnikem garantovéana jako cena maximalni
a neprekrocitelna, konecnd, zahrnujici veskeré naklady ucastnika spojené s plnénim
pfedmétu této verejné zakazky.

11.5 Zadavatel pripousti prekroceni nabidkové ceny Ucastnika pouze v pripadé, pokud
v pribé&hu pInéni predmétu této verejné zakazky dojde ke zménam sazeb dané z pfidané
hodnoty (pfipadné zvyseni sazby DPH po sjednané dobé& pInéni neni divodem pro zvyseni
ceny za plnéni pfredmétu verejné zakazky).

12 Lhita a misto pro podani nabidky

12.1 Nabidka musi byt podana elektronickymi prostifedky prostirednictvim elektronického
nastroje E-ZAK, ktery je profilem zadavatele, a to v Ceském jazyce nebo analogicky
k ustanoveni § 45 odst. 3 zakona. Zadavatel nepfipousti podani nabidky v listinné podobé
ani v jiné elektronické formé mimo elektronicky nastroj E-ZAK.

12.2 Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor nebo vice
zkomprimovanych soubord ve formatu zip, rar nebo 7z, bez pouziti hesla. Zkomprimované
soubory nesmi obsahovat zadny dalsi zkomprimovany soubor.

12.3 Zadavatel upozornuje, ze systém elektronického zadavani verejnych zakazek E-ZAK
umoznuje pracovat se soubory o velikosti nejvySe 50 MB za jeden takovy soubor,
pfip. zkomprimované soubory. Soubory vétsiho rozsahu je nutno pred jejich odeslanim
prostfednictvim E-ZAK vhodnym zplsobem rozdé&lit. Velikost samotné nabidky jako celku
neni nijak omezena.

12.4 Nabidky podavané v elektronické podobé& dodavatel doruéi do konce stanovené Ih{ty pro
podani nabidek, a to prostiednictvim elektronického nastroje E-ZAK na adrese
https://zakazky.spravazeleznic.cz/

12.5 LhGta pro podani nabidek je uvedena v elektronickém néastroji E-ZAK.

12.6 Nabidky podané po uplynuti Ihity pro podani nabidky nebudou otevieny. Zadavatel
bezodkladné vyrozumi G¢astnika o tom, Ze jeho nabidka byla podana po uplynuti Ihiity pro
podani nabidky.

13 Vysvétlieni Vyzvy

13.1 Zadavatel m(ze Vyzvu vysvétlit, pokud takové vysvétleni, pfipadné souvisejici dokumenty,
uvefejni stejnym zplsobem, jako uvefejnil tuto Vyzvu, anebo pokud je zadle vdem
dodavatellim, kterym zaslal Vyzvu nebo ktefi si ji vyzvedli, v pfipad&, Ze Vyzva nebyla
uverejnéna, a to nejméné 2 pracovni dny pired uplynutim Ih{ity pro podani nabidek.

13.2 Dodavatel je opravnén po zadavateli pozadovat vysvétleni Vyzvy. Zadost o vysvétleni
Vyzvy doruéi dodavatel ve stanovené Ih{té pisemnou formou, a to elektronicky. Zadavatel
bude na Zadosti o vysvétleni Vyzvy odpovidat prostfednictvim elektronického nastroje E-
ZAK na adrese: https://zakazky.spravazeleznic.cz/. Pokud o vysvétleni Vyzvy pisemné
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13.3

13.4

pozada dodavatel, zadavatel vysvétleni uverejni, odesle nebo preda véetné presného znéni
zadosti bez identifikace tohoto dodavatele. Zadavatel neni povinen vysvétleni poskytnout,
pokud neni zadost o vysvétleni dorucena vcas, a to alespon 3 pracovni dny pfed uplynutim
Ihdt podle bodu 12.5 této Vyzvy. Pokud zadavatel na zadost o vysvétleni, kterd neni
doruéena véas, vysvétleni poskytne, nemusi dodrzet lhity podle bodu 13.1 této Vyzvy.

Pokud je Zadost o vysvétleni Vyzvy dorucena vcas a zadavatel neuverejni, neodesle nebo
nepfeda vysvétleni do 3 pracovnich dnl, prodlouzi Ihtu pro podani nabidek nejméné
o tolik pracovnich dn, o kolik presdhla doba od doruceni zadosti o vysvétleni Vyzvy do
uverejnéni, odeslani nebo predani vysvétleni 3 pracovni dny.

Pokud by spolu s vysvétlenim Vyzvy zadavatel proved! i zménu zadavacich podminek,
postupuje podle nasledujiciho ¢lanku této Vyzvy.

14 Zmeéna Vyzvy

14.1

14.2

Zadavaci podminky obsazené ve Vyzvé mize zadavatel zménit nebo doplnit pred
uplynutim |hQty pro podani nabidek. Zména nebo doplnéni Vyzvy musi byt uvefejnéna
nebo ozndmena dodavatellim stejnym zplsobem jako zadavaci podminka, kterd byla
zménéna nebo doplnéna.

Pokud to povaha doplnéni nebo zmény Vyzvy vyZaduje, zadavatel soucasné primérené

prodlouzi Ihdtu pro podani nabidek. V piipadé takové zmény nebo doplnéni Vyzvy, kterad
O v Vv, ~ ’ ’ v 7.0 ’ v 7 v, ’ v o

muze rozsirit okruh moznych ucastniku vybéroveého rizeni, prodlouzi zadavatel |hutu tak,

aby od odeslani zmény nebo doplnéni Vyzvy &inila nejméné celou svou plvodni délku.

15 Kritérium hodnoceni habidek

15.1

15.2

15.3

Hodnoticim kritériem pro vybér nejvyhodnéjsi nabidky v ramci ekonomické vyhodnosti

v v

uvedeny v cl. 3 této Vyzvy.

Nabidky budou vyhodnoceny podle hodnoty dodavatelem predloZzené nabidkové ceny

v v

v v

Pokud je ve vyb&rovém fizeni jediny uUcastnik, miZe byt zadavatelem vybran bez
provedeni hodnoceni.

16 Stret zajmi dle zadkona €. 159/2006 Sb., o stfetu zajmi, ve znéni pozdéjsSich predpisti

16.1

16.2

Dle § 4b zakona ¢. 159/2006 Sb., o stietu zajm{, ve znéni pozdé&jéich predpist (dale jen
Zakon o stretu zajm@G"), se nesmi Ucastnit vybérového Ffizeni dle ZZVZ jako Gcastnik
nebo jako poddodavatel, prostiednictvim kterého Ucastnik prokazuje kvalifikaci, obchodni
spoleCnost, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c) Zakona o stretu
zajmU nebo jim ovladana osoba vlastni podil pfedstavuijici alespofi 25 % G&asti spole¢nika
v obchodni spolecnosti.

Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostrednictvim kterého
prokazuje kvalifikaci, nebyli ve stfetu z&jmd dle § 4b Zakona o stietu zajm0Q. Skutecnost,
ze dodavatel a jeho poddodavatel, prostiednictvim kterého prokazuje cast kvalifikace,
nejsou ve stretu zajma dle § 4b Zakona o stietu z&jmd, prokazal dodavatel predlozenim
Cestného prohldeni o stretu zajmG v rdmci podani zadosti o Gc¢ast v DNS. Zadavatel
pozaduje, aby dodavatel ve své nabidce potvrdil, Ze nedoslo ke zméné téchto skutecnosti.
Za timto UGcelem poZaduje Zadavatel predlozeni Cestného prohlddeni o platnosti
dokumentl o stfetu zajmd, jehoZ vzorové znéni je uvedeno v PFiloze &. 4 této Vyzvy,
v nabidce dodavatele.
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16.3 Zadavatel je opravnén si kdykoliv v prib&hu vybé&rového Fizeni ovéfit skute¢nost, ze
vybrany dodavatel a vsichni poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci,
splfiuji podminku neexistence stfetu zajmQ ve smyslu § 4b Zakona o stietu zadjm{ a tohoto
&l. 16 Vyzvy. Za timto G&elem vyuZije zadavatel zejména evidenci skuteénych majiteld dle
zadkona upravujici evidenci skuteénych majitell. V pripad& vybraného dodavatele nebo
jeho poddodavatele, prostfednictvim kterého vybrany dodavatel prokazoval cast
kvalifikace, je-li zahrani¢ni pravnickou osobou, je vybrany dodavatel povinen k vyzvé
zadavatele predlozit zejména doklady analogicky dle § 122 odst. 6 ZZVZ a to i ve vztahu
k prislusnému poddodavateli, prostfednictvim kterého vybrany dodavatel prokazoval ¢ast
kvalifikace. V ramci postupu dle tohoto odstavce je zadavatel opravnén postupovat
analogicky dle § 46 odst. 1 ZZVZ.

16.4 V pripadé postupu Ucastnika v rozporu s ¢l. 16 Vyzvy bude Ucastnik vyloucen z vybérového
fizeni.

17 DalsSi zadavaci podminky v navaznosti na mezinarodni sankce, zakaz zadani verejné
zakazky

17.1 Zadavatel v tomto fizeni postupuje analogicky v souladu s § 48a ZZVZ.

17.2 Zadavatel nezada verejnou zakazku ucastniku vybérového fizeni, pokud je to v rozporu
s mezinarodnimi sankcemi podle zadkona upravujiciho provadéni mezinarodnich sankci.

17.3 Pokud se mezinarodni sankce podle odstavce 17.2 vztahuje na

a) Ucastnika vybérového fizeni, mlize ho zadavatel vyloudit z G¢asti ve vyb&rovém
fizeni, nebo

b) vybraného dodavatele, vylouci ho zadavatel z UCasti ve vybérovém Fizeni.
17.4 Pokud se mezinarodni sankce podle odstavce 17.2 vztahuje na poddodavatele

a) Ucastnika vybé&rového Fizeni, mize zadavatel pozadovat nahrazeni poddodavatele,
nebo

b) vybraného dodavatele, musi zadavatel poZzadovat nahrazeni poddodavatele.

17.5 Na zakladé poZadavku zadavatele podle odstavce 17.4 musi Ucastnik vybérového fizeni
poddodavatele nahradit nejpozdé&ji do konce zadavatelem stanovené piimérené Ihity.
Pokud nedojde k nahrazeni poddodavatele, plati, Ze se na ucastnika vybérového vztahuje
zékaz zadani verejné zakazky.

17.6 Dle c¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o omezujicich
opatfenich vzhledem k cinnostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni
pozdé&jich predpisi! (dale jen ,NaFizeni & 833/2014") se zakazuje se zadat jakoukoli
vefejnou zakdzku nebo koncesni smlouvu spadajici do oblasti plsobnosti smérnic
o zadavani verejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9
a 10, ¢lankl 11, 12, 13 a 14 smérnice 2014/23/EU, &l. 7 pism. a) az d), ¢lanku 8 a ¢&l. 10
pism. b) az f) a h) az j) smérnice 2014/24/EU, ¢lanku 18, ¢l. 21 pism. b) aze) a g az i)
a ¢lankd 29 a 30 smérnice 2014/25/EU a ¢€l. 13 pism. a) az d), f) az h) a j) smérnice
2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046
nasledujicim osobam, subjektdm nebo organiim, nebo pokraovat v jejich plnéni s
nasledujicimi osobami, subjekty a organy:

a) jakykoli rusky statni prislusnik, fyzicka osoba s bydlistém v Rusku nebo pravnicka
osoba, subjekt ¢i organ usazené v Rusku;

1 Zejm. Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné
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17.7

17.8

17.9

b) pravnicka osoba, subjekt nebo organ, které jsou z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektd uvedenych v pismeni a) tohoto odstavce, nebo

c) fyzickd nebo pravnicka osoba, subjekt nebo organ, které jednaji jménem nebo na
pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto odstavce,
véetné subdodavateld, dodavatell nebo subjektl, jejichz zplsobilost je vyuZivéna
ve smyslu smérnic o zadavani verejnych zakazek, pokud predstavuji vice nez 10
% hodnoty zakazky.

Zadavatel pozaduje, aby Ucastnik sam jakozto dodavatel, pfipadné dodavatelé v jeho
ramci sdruzeni za Ucelem Uclasti ve vybé&rovém Fizeni, ani zadny z jeho poddodavatell
nebo jinych osob, jejichz zpUsobilost je vyuzivédna ve smyslu smérnic o zadavani vefejnych
zakazek, nebyli osobami dle odstavce 17.6 a Nafizeni ¢. 833/2014.

Dle ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich
vzhledem k c¢innostem narusujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a
nezavislost Ukrajiny, ve znéni pozd&jéich predpisl (dale jen ,NaFizeni & 269/2014"), a
dalSich provadécich predpist k tomuto Nafizeni ¢. 269/2014 (tzv. sankéni seznamy)?,
nesméji byt zadné financni prostifedky ani hospodarské zdroje pfimo ani nepfimo
zpristupnény fyzickym nebo pravnickym osobam, subjektiim & orgdnlim nebo fyzickym
nebo pravnickym osobam, subjektim & organiim s nimi spojenym uvedenym v pfiloze I
Narizeni nebo v jejich prospéch (dale jen ,Osoby vedené na sankcnich seznamech").

Zadavatel dale pozaduje, aby Ucastnik sam jakozto dodavatel, pfipadné dodavatelé v jeho
ramci sdruZeni za Ulelem Gé&asti ve vyb&rovém Fizeni, ani 2adny z jeho poddodavateld
nebo jinych osob, jejichz zplsobilost je vyuzivdna ve smyslu smérnic o zadavani verejnych
zakazek, nebyli Osobami vedenymi na sankénich seznamech.

17.10 Spinéni zadavacich podminek stanovenych zadavatelem dle tohoto d¢lanku prokaze

Ucastnik predlozenim cestného prohlaseni, jehoz vzorové znéni je uvedeno v Priloze ¢. 5
této Vyzvy, ve své nabidce.

17.11 Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto ¢lanku.

Vybrany dodavatel je povinen predlozit k vyzvé zadavatele analogicky dle § 122 odst. 3
pism. b) ZZVZ doklady a informace, z nichZz nepochybné vyplyne, ze vybrany dodavatel
i véichni poddodavatelé nebo jiné osoby, jejichz zpUsobilost je vyuZzivdna ve smyslu
smérnic o zadavani verejnych zakazek, splfiuji podminky uvedené v tomto ¢lanku Vyzvy.

17.12 V pripadé postupu Ucastnika v rozporu s odstavci 17.6 az 17.11 Vyzvy bude ucastnik

vylouéen z vybérového Fizeni

18 Obchodni a platebni podminky

18.1

19
19.1

Zadavatel jako soucast této Vyzvy a pfilohy navrhu Kupni smlouvy predklada obchodni
podminky ve smyslu ust. § 28 odst. 1 pism. b) a ust. § 36 odst. 2 zdkona. Obchodni
podminky jsou vypracovany ve strukture odpovidajici navrhu Kupni smlouvy. Dodavatel
dopini do navrhu Kupni smlouvy Udaje nezbytné pro vznik ndvrhu smlouvy (zejména
identifikaCni Udaje dodavatele, cenové Udaje a popripadé jiné Udaje, které zadavatel
pozaduje). Takto doplnény navrh Kupni smlouvy spole¢né s obchodnimi podminkami
a daldimi prilohami predlozi jako svij ndvrh Kupni smlouvy. Udaje, které dodavatel doplni,
jsou oznaceny takto: [DOPENI"PRODAVAIICI].

Dalsi poZzadavky zadavatele

Zadavatel si vyhrazuje pravo verejnou zakazku az do okamziku uzavieni smlouvy kdykoliv
zrudit bez uvedeni dlivodu.

2 Zejm, Provadéci nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provadi nafizeni (EU) ¢&.
269/2014 o omezujicich opatienich vzhledem k ¢innostem narusujicim nebo ohrozujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny a provadéci nafizeni Rady (EU) 2022/658 ze dne 21. dubna 2022, kterym se
provadi nafizeni (EU) ¢. 269/2014 o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim
uzemni celistvost, svrchovanost a nezavislost Ukrajiny.
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19.2 Pokud zadavatel zru$i vefejnou zakazku, nevznikd dodavateli vici zadavateli jakykoliv
narok na ndhradu nakladl spojenych s Gcasti v této verejné zakazce.

19.3 Zadavatel si vyhrazuje pravo zménit, upresnit ¢i doplnit tuto Vyzvu k podani nabidky az
do skonéeni Ihity pro podani nabidky.

19.4 Zadavatel si vyhrazuje opravnéni postupovat analogicky dle § 45, 46, 48 odst. 1 az 6
a odst. 11, a dale analogicky dle § 49, 113 a 125 odst. 1 a prvni véty odst. 2 zakona.

19.5 Pokud z jakychkoliv divodl dojde k nesouladu Gdaji obsaZzenych v nabidce dodavatele,
pak plati, Ze rozhodujici a prioritni jsou vzdy udaje uvedené v navrhu Kupni smlouvy.

19.6 Dalsi podminky zadavatele pro uzavieni smlouvy analogicky dle § 104 ZZVZ:

19.6.1 Vybrany dodavatel je povinen zadavateli na pisemnou vyzvu ucinénou analogicky dle
§ 122 odst. 3 pism. b) ZZVZ predlozit:

a) doklady a informace dle ¢l. 16.2 a ¢l. 17.11 této Vyzvy;

19.6.2 Neposkytnuti soucinnosti vybranym dodavatelem dle tohoto odstavce je dlvodem pro
vylouceni vybraného dodavatele

19.7 Zadavatel nepfipousti varianty nabidek.

19.8 Zadavatel a vybrany dodavatel jsou povinni bez zbytecného odkladu po oznameni
rozhodnuti o vybéru uzavfit smlouvu. Vybraného dodavatele, ktery nesplnil povinnost dle
tohoto odstavce, miZze zadavatel z vybé&rového Fizeni vyloudit. Zadavatel si vyhrazuje
pravo postupovat analogicky dle § 125 odst. 1 a 2 véta prvni ZZVZ.

19.9 Zadavatel upozoriiuje, ze preferuje uzavirani smluv v elektronické podobé prostfednictvim
kvalifikovanych elektronickych podpisG. V pfipadé, ze dodavatel neni schopen k takovému
postupu zajistit zadavateli soucinnost, sdéli tuto skutecnost ve své nabidce.

20 Prilohy tvofici nedilnou soucast této Vyzvy

v

Pfiloha ¢. 1 — Cestné prohladeni ve vztahu k zakdzanym dohodam

PFiloha ¢. 2 - Cestné prohlaseni o platnosti dokumentl prokazujicich splnéni zakladni a profesni
zpUsobilosti a technické kvalifikace

Pfiloha ¢&. 3 — Cestné prohldseni ve vztahu k registru smluv
PFiloha ¢&. 4 — Cestné prohldseni o platnosti dokumentl o stietu z&jmd
PFiloha ¢&. 5 — Cestné prohldseni o spinéni podminek v souvislosti se situaci na Ukrajiné

PFiloha ¢. 6 - Zavazny navrh Kupni smlouvy

a. Priloha ¢. 1 Kupni smlouvy - Specifikace pInéni

b. Pfiloha ¢. 2 Kupni smlouvy - Cena PInéni

c. Pfiloha &. 3 Kupni smlouvy - Platforma SZ (v&etné jejich pfiloh)
d. Pfiloha ¢. 4 Kupni smlouvy - Poddodavatelé

e. Priloha ¢. 5 Kupni smlouvy - Zvlastni obchodni podminky

f. Priloha ¢. 6 Kupni smlouvy - Obchodni podminky

mmmmmm AleS Havlin

z 23.02.2026 16:10
V zastoupeni

Ing. Dalibor Fajkus

Reditel organizaéni jednotky
Sprava Zelezni¢ni telematiky
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Pfiloha ¢. 1 Vyzvy k podani nabidky

Cestné prohlaseni ucastnika
Ucastnik:

Obchodni firma/jméno ...
Sidlo/misto podnikani ...
ico
Zastoupen L.

— ktery podava nabidku vefejnou zakadzku s nazvem ,,Nova DMZ - NDR sonda", timto Cestné

prohlasuje, ze:

a) v souvislosti se zadavanou verejnou zakazkou neuzaviel a neuzavre s jinymi osobami
zakazanou dohodu ve smyslu zakona ¢. 143/2001 Sb., o ochrané hospodarské soutéze a o
zméné nékterych zakond (zakon o ochrané hospodaiské soutéze), ve znéni pozdéjsich
predpisd; a

b) nepfipravoval Casti nabidek, které maji byt hodnoceny podle kritérii hodnoceni, ve
vzajemné shodé s jinym Ucastnikem téhoZ zadavaciho fizeni, s nimz je spojenou osobou
podle zédkona o danich z pFjmd.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti
zde uvedenych Gdajli a skutecnosti.

Vo dne .
Sprava zeleznic, statni organizace Sidlo: DIdZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Pfiloha ¢. 2 Vyzvy k podani nabidek

Cestné prohlaseni o platnosti dokumentd
prokazujicich splnéni zakladni a profesni
zpUsobilosti a technické kvalifikace

Ucastnik:

Obchodni firma/jméno  .........
Sidlo/misto podnikani ...
ico
Zastoupen L.

ktery predklada nabidku na verejnou zakazku s nazvem: ,,Nova DMZ - NDR sonda", timto
Cestné prohlasuje, ze neni Ucastnikem, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim vybérového Fizeni pravomocné
odsouzen pro trestny ¢in uvedeny v priloze ¢. 3 k zakonu nebo obdobny trestny ¢in podle
pravniho fadu zemé sidla Ucastnika; k zahlazenym odsouzenim se nepftihlizi.

VySe uvedené podminky spliiuje jak Ucastnik, tak kazdy clen jeho statutarniho orgénu.

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek, a to ani ve vztahu ke spotfebni dani.

¢) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na verejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socidlni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Gpadku, vi&i némuz byla nafizena
nucena sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu
zemeé sidla Ucastnika.

Jako Ucastnik vybérového Fizeni predmétné veiejné zakazky timto cestné prohlasuji, Zze splfiuji
rovnéz profesni zplsobilosti podle § 77 odst. 1 a odst. 2 pism. a) zdkona, nebot jsem
dodavatelem, ktery je:

e Zapsan v obchodnim rejstriku ¢i jiné obdobné evidenci

Sprava zeleznic, statni organizace Sidlo: DIdZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Jako Ucastnik vybérového Fizeni predmétné verejné zakazky timto Cestné prohlasuji, ze stale
spliuji rovnéz technickou kvalifikaci, kterou jsem prokazal v ramci podani zadosti o Ucast, a to
ve formé predlozeni Seznamu vyznamnych dodavek.

Jméno a podpis osoby opravnéné jednat jménem ¢i za Ucastnika
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ZELEZNIC

Pfiloha ¢&. 3 Vyzvy k podani nabidky - Uéastnik predlozi pouze v pfipadé postupu dle é&l.
9.2. a 9.3 Vyzvy.

Cestné prohlaseni

v souvislosti s ustanovenim 3 odst. 1 zakona ¢. 340/2015 Sb., o zvlastnich
podminkach acinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich pfedpisii, (dale jen ,ZRS")

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
ICO
Zastoupen L.

ktery podava nabidku na vefejnou zakazku s nazvem ,,Nova DMZ - NDR sonda™, timto Cestné
prohlasuje, ze

dale uvedené Udaje a dalsi skutecnosti uvedené i jinak fadné oznacené ve smlouvé na plnéni
predmétu verejné zakazky/ramcové dohodé, jez je soucasti jeho nabidky (dale jen ,smlouva"“),
povazuje Ucastnik za obchodni tajemstvi ve smyslu ustanoveni § 504 zdkona ¢. 89/2012 Sb.,
ob&ansky zakonik, ve zné&ni pozdé&jdich predpist (dale jen ,obchodni tajemstvi® a ,ob&ansky
zakonik"), nebo se jedna o jiné informace, které nemohou byt v registru smluv uverejnény na
zakladé ustanoveni § 3 odst. 1 ZRS:

Obchodni tajemstvi ¢i | Umisténi ve smlouvé ¢i jejich prilohach
jiné informace dle § 3
odst, 1 ZRS

Zvolte polozku. Kliknéte sem a zadejte text, napt. ,€l. 6 odst. 6.1 smlouvy."

Kliknéte sem a zadejte text.

Kliknéte sem a zadejte text.

Ucastnik timto ¢estné prohlasuje, Ze Udaje a skutecnosti uvedené ve smlouvé, kterd je nedilnou
soucasti nabidky, oznacené jako obchodni tajemstvi, napliuji soucasné vsechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského zakoniku, tj.
obchodni tajemstvi tvofi konkurencné vyznamné, urcitelné, ocenitelné a v pfislusnych
obchodnich kruzich bézné nedostupné skutecnosti, které souwsey se zdvodem a jejichz vlastnik
zaJ|stu3e ve svém zajmu odpovidajicim zpusobem jejich utajeni. UCastnik dale Cestné prohlasuje,
Ze nese veskerou odpovédnost v pfipadé, ze ¢ast obsahu smlouvy, ktera se tyka obchodniho
tajemstvi G¢astnika a kterd v disledku toho bude pro Ulely uvefejnéni smlouvy v registru smluv
zneditelnéna, pokud by smlouva v disledku takového oznaceni byla uvefejnéna zplsobem
odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uvefejnéna prostfednictvim registru
smluv ze strany zadavatele nebo Gcastnika.

Uastnik timto ¢estné prohladuje, Ze neprodlené pisemné sdéli zadavateli skute¢nost, e takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Ucastnik timto ¢estné prohladuje, Ze Udaje a skute¢nosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, jsou udaji nebo skutecnostmi (s vyjimkou obchodniho tajemstvi,

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



2/2

uvedeného vyse), které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni

§ 3 odst. 1 ZRS. Ucastnik dale Cestné prohlasuje, Ze nese veskerou odpovédnost v pripadé, ze
Cast obsahu smlouvy, kterd obsahuje informace oznacené Ucastnikem jako informace ve
smyslu § 3 odst. 1 ZRS a ktera v dusledku toho bude pro u&ely uvefejnéni smlouvy v registru
smluv zneditelnéna, pokud by smlouva v disledku takového oznaceni byla uverejnéna
zplsobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uverejnéna
prostiednictvim registru smluv ze strany zadavatele nebo Ucastnika.
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Pfiloha ¢. 4 Vyzvy k podani nabidek

Cestné prohlaseni o platnosti dokumentti o
stretu zajmi

Ucastnik:

Obchodni firma/jméno  .........
Sidlo/misto podnikani ...
ICO
Zastoupen L

ktery predklada nabidku na verejnou zakazku s nazvem: ™ Nova DMZ - NDR sonda"“, ¢.j.
403/2026-SZ-GR-025 timto Cestné prohlasuje, ze skutecnosti, uvedené v Cestném prohlaseni
o stietu zajmQ, které predlozil v rdmci podani zadosti o U¢ast, se nezmé&nily.

Jméno a podpis osoby opravnéné jednat jménem ci za Ucastnika
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Priloha ¢. 5 Vyzvy k podani nabidek

Cestné prohlaseni ucastnika

Uéastnik Fizeni:

Obchodni firma/jméno
Sidlo/misto podnikani

1Co

Zastoupen L

v

ktery podava nabidku na vefejnou zakazku s nazvem ,Nova DMZ - NDR sonda™, C.j. 403/2026-
SZ-GR-025 (dale jen ,VeFejna zakazka" a ,Vybérové Fizeni"), timto Cestné prohlasuje, ze:

a)

b)

)

on sam jakozto dodavatel, ani jeho poddodavatelé, nejsou osobami, na néz se vztahuje

zakaz zadani verejné zakazky ve smyslu § 48a zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjdich predpisd,

on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Uucelem uUcasti
v Zaddvacim fizeni, ani zadny z jeho poddodavateld nebo jinych osob, jejichz zplsobilost
je vyuzivdna ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatienich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing,
ve znéni pozdé&jdich predpis(,

on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Uuc¢elem ucasti
v Zadavacim fizeni, ani 2adny z jeho poddodavateld nebo jinych osob, jejichZ zplsobilost
je vyuzivdna ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni
celistvost, svrchovanost a nezdvislost Ukrajiny, ve znéni pozdé&jsich predpist, a dalich
provadécich predpisl k tomuto nafizeni Rady (EU) &. 269/2014 anebo osobami dle &l. 2
nafizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich
vzhledem k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajing, ve
znéni pozdé&jsich predpisti anebo osobami dle ¢&l. 2 nafizeni Rady (EU) & 208/2014 ze
dne 5. bfezna 2014 o omezujicich opatfenich vi¢ nékterym osobdm, subjektim a
organim vzhledem k situaci na Ukrajing, ve znéni pozdé&jsich predpist (tzv. sankéni
seznamy).

Uastnik dale ¢estné prohladuje, Ze prestane-li on sdm jakozto dodavatel, pfipadné dodavatelé
v jeho rdmci sdruZeni za G&elem Ucasti v Zadavacim fizeni, nebo néktery z jeho poddodavatell
nebo jinych osob, jejichZ zpUsobilost je vyuzivdna ve smyslu evropskych smérnic o zadavani
verejnych zakazek, splfiovat vyse uvedené podminky, k nimz se toto Cetné prohlaseni vztahuje,
a to kdykoliv az do okamziku ukonceni Zadavaciho fizeni, oznami tuto skute¢nost bez zbytecného
odkladu, nejpozdé&ji vsak do 3 pracovnich dn@ ode dne, kdy prestal splfiovat vySe uvedené
podminky, k nimz se toto Cetné prohlaseni vztahuje, zadavateli Verejné zakazky.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Gdajd a skuteénosti.

Vo dne .o
Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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Priloha ¢. 6 Vyzvy k podani nabidky

Kupni smlouva na dodavku HW a SW

Cislo smlouvi kuiuiiciho. [DOPLNI KUPUJICI PRI PODPISU SMLOUVY]

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozd&jsich predpisl (dale jen ,ob&ansky zakonik")

(déle jen ,Smlouva")

Kupujici: Sprava zZeleznic, statni organizace
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn.
A 48384 .
Praha 1 - Nové Mésto, Dlazdéna 1003/7, PSC 110 00
1€ 70994234, DIC CZ70994234
zastoupena Ing. Daliborem Fajkusem, reditelem organizac¢ni jednotky Sprava
zelezni¢ni telematiky

Prodavajici:

(Kupujici a Prodavajici dale tak jako ,Smluvni strany" nebo ,Strany")

Tato smlouva je uzavfena na zakladé vysledkl vybé&rového Fizeni verejné zakdzky s nazvem
.Nova DMZ - NDR sonda"“, ¢.j. verejné zakazky 403/2026-SZ-GR-025 (déle jen ,Vefrejna
zakazka"). Jednotliva ustanoveni této Smlouvy tak budou vykladana v souladu se zadavacimi
podminkami Vefejné zakazky.

Kupujici je pfijemcem dotace na projekt , Kyberneticka bezpecnost Spravy Zeleznic - Zabezpeceni
datovych siti SZ* (reg. ¢.: CZ.06.01.01/00/22_005/0000112) spolufinancovany prostiednictvim
Integrovaného regionalniho operacniho programu (IROP), 5. vyzva IROP - Kyberneticka
bezpecnost - SC 1.1 (CR).

1. Predmét smlouvy
1.1, PFedmétem této smlouvy je dodavka dvou serverd pro NDR sondu ,KB DMZ / Praha U2"

a jednoho serveru pro NDR sondu ,KB DMZ / Plzeri Skroupova“ véetné instalace a
dodavky prislusného software v prostredi Kupujiciho v lokalitdch uvedenych v Priloze C.
1 Specifikace PInéni.

1.2, Touto Smlouvou se Prodavajici zavazuje:

(@) dodat Hardware alespon v kvalité a specifikacich uvedenych v Pfiloze ¢. 1
Specifikace PInéni této Smlouvy a daléi drobné hmotné pomtcky ¢& predméty
jinak nezbytné pro uvedeni Hardware do bézného provozu (napfiklad propojovaci

Spréva Zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
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kabely, napajeci kabely, Srouby, koncovky apod.) vramci IT prostredi
Kupujiciho;

(b) poskytnout opravnéni uzit pfipadny Software (napf. firmware, obsluzné ovladace
apod.), ktery je soucasti Hardware uvedeného v Pfiloze ¢. 1 Specifikace Plnéni
této Smlouvy;

(c) predat Kupujicimu Dokumentaci a poskytnout Kupujicimu opravnéni
Dokumentaci uzit;

(d) provést dopravu Hardware do mista pInéni, vCetné umisténi Hardware do
vhodného prepravniho obalu zamezujiciho anebo minimalizujiciho pFipadné
poskozeni Hardware béhem dopravy;

(e) poskytnout Kupujicimu zaruku za jakost k dodanému Hardware a Software;

(f) provést fyzickou instalaci Hardware véetné piipadné likvidace odpad@ vzniklych
pfi instalaci v Misté pInéni a poskytnout Kupujicimu zaruku za jakost na
provedenou Instalaci;

(g) poskytnout opravnéni uzit Software uvedeny v Pfiloze ¢. 1 Specifikace PInéni této
Smlouvy (,Software");

(h) poskytovat sluzby k dodanému Hardware po dobu, v rozsahu a za podminek dale
stanovenych v Priloze ¢. 1 Specifikace plnéni (,Sluzby");

(déle jen ,PInéni").

1.3.

2.1.

2.2.

2.3.

2.4,

Touto Smlouvou se Kupujici zavazuje:

a. prevzit dodany Hardware a Software od Prodavajiciho a zaplatit Prodavajicimu za
fadné poskytnuty predmét pinéni v souladu s touto Smlouvou Cenu (jak je
definovana nize); a

b. poskytnout Prodavajicimu nezbytnou soucinnost pro plnéni povinnosti dle této
Smlouvy.

Dalsi podminky plnéni

Prodévajici doda Hardware a Software v konfiguracich podle jejich specifikace, jez tvofi
Prilohu ¢. 1 Specifikace PInéni této Smlouvy. Je-li soulasti Verejné zakazky a byl-li
Kupujicimu pred podpisem této Smlouvy dorucen navrh rfeSeni nebo obdobny dokument,
ktery ma v souladu se Zadavaci dokumentaci k Verejné zakazce slouzit jako specifikace
kvality PInéni anebo podklad pro PInéni, pak je Prodavajici povinen provadét PInéni v
kvalité dle takového dokumentu, pokud takovy dokument stanovi kvalitu vyssi, nez je
kvalita specifikovana v Priloze ¢. 1 Specifikace PInéni.

Prodavajici je povinen dodat Hardware a Software do mista plnéni na vlastni nebezpeci
a na vlastni naklady.

Prodavaijici je povinen dodat Kupujicimu pozadovany Hardware a Software nejdéle do
data dle pravidel ¢lanku €. 4.1. této Smlouvy.

Dodaci list musi obsahovat:

(a) identifikaCni (sériové, tovarni) cislo kazdého Hardware a typové oznaceni
Hardware;

(b) typové oznaceni Software;

(c) pocet kusl (souprav) dodaného Hardware a Software;

(d) jednotkovou a celkovou cenu bez DPH za dodany Hardware a Software;
(e) misto dodani Hardware; a

(f) podpis zastupce Prodavajiciho.
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2.5.

2.6.

2.7.

2.8.

3.1.

3.2.

3.3.

4.1.

4.2.

5.1.

5.2.

5.3.
5.4.

(,Dodaci list")

Podpisem Dodaciho listu Kupujici prebird Hardware a Software k provedeni
Akceptacniho fizeni v misté plnéni. Pokud Kupujici dany Hardware a Software prevezme,
potvrdi toto prevzeti Prodavajicimu podpisem na Dodacim listu. Prodavajici soucasné
dopIni na Dodaci list datum a cas predani a prevzeti Hardware a Software
k Akceptacnimu Fizeni. Hardware a Software se povazuje za dodany az okamzikem
skonceni Akceptacniho fizeni.

Dodaci list bude vyhotoven Prodavajicim ve dvou (2) vyhotovenich.
Jedno (1) vyhotoveni Dodaciho listu obdrzi Kupujici a jedno (1) vyhotoveni Dodaciho
listu obdrzi Prodavajici.

Kupujici neni povinen prevzit Hardware nebo Software neodpovidajici specifikaci
sjednané v této Smlouvé anebo zjevné vykazujici vady ¢i vady zabezpeceni pro dopravu.
V takovém pfipadé Kupujici vystavi Prodavajicimu ¢i dopravci potvrzeni, které bude
obsahovat zejména nasledujici idaje:

a. prohlaseni, ze Kupujici odmita prevzit Hardware nebo Software;

b. dlvody pro odmitnuti prevzeti Hardware nebo Software véetné& oznaleni
zjisténych vad;

c. datum a cas; a

d. podpis zastupce Kupujiciho.

V pfipadé, ze prevzeti Hardware nebo Software bylo Kupujicim odmitnuto, je Prodavajici
povinen zjisténé vady na vlastni naklady neprodlené odstranit a vyzvat Kupujiciho
k opétovnému prevzeti Hardware a Software.

Kontaktni osoby

Kontaktnimi osobami za Gcelem pInéni této Smlouvy jsou za Prodavajiciho [DOPENI
PRODAVAJICI: titul, jméno, pfijmeni, telefon a e-mail].

Kontaktnimi osobami za U(celem plnéni této Smlouvy jsou za Kupujiciho:
[DOPLNI KUPUJICI: titul, jméno, pfijmeni, telefon a e-mail]

Kontaktni osobou  Kupujictho pro oblast kybernetické bezpecnosti je:
[DOPLNI KUPUJICI: titul, jméno, pfijmeni, telefon a e-mail]

Doba a misto pInéni

Prodavajici doda veskery pozadovany Hardware a Software nejpozdé&ji do 3 mésicd od
nabyti Ucinnosti Smlouvy.

Mista dodani pInéni jsou CD-Telematika, Pod Taborem 369/8A, Praha 9;
Plzefi, Skroupova 1017/11.

Cena a platebni podminky

Cena za predmét pinéni dle této Smlouvy je sjednana v souladu s nabidkovou cenou,
kterou Prodavajici uvedl ve své nabidce k Vefejné zakazce a je uvedena v Priloze ¢. 2
Cena PInéni.

Podrobny rozpis Ceny dle jednotlivych Casti PInéni je rovnéz uveden v Priloze ¢. 2 Cena
Pinéni.

Cena je vyslovné sjednavana jako nejvyssi mozna a neprekroditelna.

Pravo na zaplaceni ceny za Hardware a Software dle Pfilohy ¢. 2 Cena pInéni - tabulka

¢. 1 vznika dnem podpisu predavaciho protokolu o dodani a fyzickou instalaci Hardware
s uvedenim ,Akceptovano" ¢i ,Predano", nebo v pfipadé vyznaceni na predavacim
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5.5.

5.6.

6.1.

6.2.

7.1.

8.1.

9.1.

9.2.

protokolu ,Akceptovano s vyhradou“ ¢i ,Pfeddano s vyhradou“, dnem odstranéni
vytéenych vad.

Prodavajici je povinen uvadét na kazdé faktufe registracni Cislo projektu:
Cz.06.01.01/00/22_005/0000112.

Smluvni strany se dohodly, Ze Cenu PInéni je Kupujici povinen uhradit Prodavajicimu do
60 dnl ode dne doruéeni faktury Kupujicimu.

Prava dusevniho vlastnictvi

Pro Software vztahujici se k Hardware plati ¢lanek 6.6. Prilohy ¢. 5 Zviastni obchodni
podminky.

Pro ostatni Software plati ¢lanek 6.5. PFilohy €. 5 Zviastni obchodni podminky.

Kyberneticka bezpecnost

Prodavajici je povinen dodrzovat ustanoveni tykajici se kybernetické bezpecnosti ve
smyslu ¢l. 21 PFilohy €. 5 Zviastni obchodni podminky.

Ochrana osobnich ddajd

Pokud bude v rdmci pln&ni této Smlouvy dochazet ke zpracovani osobnich Gdajd,
zavazuje se Prodavajici dodrzovat opatfeni dle ¢lanku 22. Prilohy €. 5 Zviastni obchodni
podminky.

Stiet zajmd, povinnosti Prodavajiciho v souvislosti s konfliktem na Ukrajiné

Prodavajici prohlasuje, Ze neni obchodni spoleCnosti, ve které verejny funkcionar
uvedeny v ust. § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni
pozdé&jsich predpisl (déle jen ,Zdkon o stfetu zdjmi") nebo jim ovladdana osoba
vlastni podil predstavujici alespon 25 % Ucasti spole¢nika v obchodni spolecnosti, a ze
zadni poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim fizeni na zadani Verejné
zakazky, nejsou obchodni spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2
odst. 1 pism. c) Zakona o stfetu zajmd nebo jim ovlddand osoba vlastni podil
predstavujici alespon 25 % Ucasti spole¢nika v obchodni spolecnosti.

Prodavajici prohladuje, Ze on, ani zadny z jeho poddodavateld nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani vefejnych zakazek,
nejsou osobami:

a. dle c¢lanku 5k narizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014
0 omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajing, ve znéni pozdé&jsich predpisd, jimz se zakazuje zadat nebo dale plnit
jakoukoli vefejnou zakazku nebo koncesni smlouvu spadajici do oblasti
plsobnosti smérnic o zadavani verejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst.
6 pism. a) aZ e), odst. 8, 9 a 10, ¢lank{ 11, 12, 13 a 14 smérnice 2014/23/EU,
¢l. 7 pism. a) az d), ¢lanku 8 a ¢l. 10 pism. b) az f) a h) az j) smérnice
2014/24/EU, &lanku 18, ¢&l. 21 pism. b) az e) a g az i) a ¢lankd 29 a 30 smérnice
2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j) smérnice 2009/81/ES a hlavy
VII nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046,

b. dle c¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014,
0 omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich
predpisl, a daldich provadécich predpisG k tomuto nafizeni Rady (EU)
¢. 269/2014 (dale jen ,Sankcni seznamy™").
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9.3.

9.4.

9.5.

9.6.

9.7.

10.

10.1.

10.2.

10.3.

11.

11.1.

11.2.

11.3.

Je-li Prodavajicim sdruzeni vice osob, plati podminky dle odstavce 9.1 a 9.2 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Prodavajiciho sdruzené, a to bez
ohledu na pravni formu tohoto sdruzeni.

Pfestane-li Prodavajici nebo néktery z jeho poddodavatell nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani verejnych zakazek,
splfiovat podminky dle tohoto ¢lanku Smlouvy, oznami tuto skutecnost bez zbytecného
odkladu, nejpozdé&ji véak do 3 pracovnich dnl ode dne, kdy prestal splfiovat vyse
uvedené podminky, Kupujicimu.

Prodavajici se dale zavazuje postupovat pfi plnéni této Smlouvy v souladu s Nafizenim
Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem
k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni
pozdé&jsich predpisi, a daldich provadécich predpisi k tomuto nafizeni Rady (EU)
¢. 269/2014.

Prodavajici se dale ve smyslu ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna
2014, o omezujicich opatifenich vzhledem k ¢innostem narusujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdé&jsich predpist,
zavazuje, ze financ¢ni prostredky ani hospodarské zdroje, které obdrzi od Kupujiciho na
zakladé této Smlouvy a jejich ptipadnych dodatk(, nezpfistupni pfimo ani nepfimo
fyzickym nebo pravnickym osobam, subjektdim & orgdndim s nimi spojenym uvedenym
v Sankénich seznamech, nebo v jejich prospéch.

Ukazi-li se prohlaseni Prodavajiciho dle odstavce 9.1 a 9.2 této Smlouvy jako nepravdiva
nebo porusi-li Prodavajici svou oznamovaci povinnost dle odstavce 11.4 nebo povinnosti
dle odstavcl 9.5 nebo 9.6 této Smlouvy, je Kupujici opravnén odstoupit od této
Smlouvy. Prodavajici je dale povinen zaplatit za kazdé jednotlivé poruseni povinnosti
dle pfedchozi véty smluvni pokutu ve vysi 5 % procent z Ceny. Ustanoveni § 2004 odst.
2 Obcanského zakoniku a § 2050 Obcanského zakoniku se nepouziji.

Compliance

Smluvni strany stvrzuji, Ze pfi uzavirani této Smlouvy jednaly a postupovaly Cestné a
transparentné a zavazuji se tak jednat i pfi pInéni této Smlouvy a veskerych Cinnostech
s ni souvisejicich. Kazda ze Smluvnich stran se zavazuje jednat v souladu se zdsadami,
hodnotami a cili compliance program@ a etickych hodnot druhé Smluvni strany, paklize
témito dokumenty dotéené Smluvni strany disponuji, a jsou uverejnény na webovych
strankach Smluvnich stran.

Sprava zeleznic, statni organizace, ma vyse uvedené dokumenty k dispozici na
webovych strankach: https://www.spravazeleznic.cz/o-nas/nezadouci-jednani-a-boj-
s-korupci.

Prodévajici ma vyse uvedené dokumenty k dispozici na webovych stréankach:{[doplni
Prodavajici x nema-li Prodavajici vySe uvedené dokumenty, cely bod 10.3 odstrani].

Zavérecna ustanoveni

Prodavajici je povinen pfi plnéni svych povinnosti dle této Smlouvy postupovat v souladu
s PFilohou ¢&. 3 Platforma SZ (v&etné jejich pfiloh); v piipadé rozporu ustanoveni PFilohy &.
3 Platforma SZ (v&etné jejich priloh) a kteréhokoli dokumentd dle ¢l. 2.1. této Smlouvy se
uplatni ustanoveni uvedend v dokumentech dle ¢l. 2.1. této Smlouvy. Ustanoveni
dokumentl dle prfedchozi véty tohoto odstavce maji pFednost prfed ustanovenimi
obchodnich podminek uvedenych v odst. 11.4. tohoto ¢lanku.

Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci této
Verejné zakdzky, véetné Gcetnich dokladl, minimaliné do 31. 12. 2035.

Prodavajici je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci této Verejné zakdzky zaméstnancim nebo
zmocnénclm povéFenych organd (Centra pro regionalni rozvoj, Ministerstva pro mistni
rozvoj, Ministerstva financi, Evropské komise, Evropského ucetniho dvora, Nejvyssiho



11.4.

11.5.

11.6.
11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

11.14.
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kontrolniho Gfadu, pFisluéného orgénu finanéni spravy a dal$ich opravnénych organd
statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu (této Verejné zakazky) a poskytnout jim pfi
provadéni kontroly soucinnost.

Smlouva se Fidi Obchodnimi podminkami Kupujiciho a Zvlastnimi obchodnimi
podminkami Kupujiciho. Ustanoveni Zvlastnich obchodnich podminek maji pfednost
pted ustanovenimi Obchodnich podminek, pokud jsou ustanoveni téchto dokumentl v
rozporu, uplatni se ustanoveni uvedené ve Zvlastnich obchodnich podminkach.

Odchylnd ujednani v této Smlouvé maji prednost pred ustanovenimi Obchodnich
podminek a Zvlastnich obchodnich podminek.

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky.

Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva
uverejfiovana v registru smluv, nabyva ucinnosti dnem uverejnéni v registru smluv,
jinak je ucinna od okamziku uzavfeni.

Tato Smlouva je vyhotovena v elektronické podobé, pficemz obé Smluvni strany obdrzi
jeji elektronicky original opatifeny elektronickymi podpisy. V pfipadé, ze tato Smlouva
z jakéhokoli divodu nebude vyhotovena v elektronické podobé&, bude sepsana ve tfech
vyhotovenich, ve dvou vyhotovenich pro Kupujiciho a jedno obdrzi Prodavajici.

Smluvni strany berou na védomi, Ze tato Smlouva podléha uverejnéni v registru smluv
podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejfiovani téchto smluv a o registru smluv, ve znéni pozdé&jsich predpisli (dale jen
,ZRS"), a souasné& souhlasi se zvefejné&nim Udajl o identifikaci Smluvnich stran,
predmétu Smlouvy, jeho cené ¢i hodnoté a datu uzavreni této Smiouvy.

Zaslani Smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje obvykle
Kupujici. Nebude-li tato Smlouva =zaslana k uverejnéni a/nebo uverejnéna
prostfednictvim registru smluv, neni zadna ze Smluvnich stran opravnéna poZadovat
po druhé Smluvni strané nahradu skody ani jiné Ujmy, ktera by ji v této souvislosti
vznikla nebo vzniknout mohla.

Smluvni strany vyslovné prohlasuji, Zze Udaje a dalSi skutecnosti uvedené v této
Smlouvé, vyjma casti oznacenych ve smyslu nasledujiciho odstavce této Smlouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku
(dale jen ,obchodni tajemstvi“), a Ze se nejedna ani o informace, které nemohou byt
v registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize Smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu Smlouvy, kterd
v dUsledku toho bude pro Gcely uverejnéni Smlouvy v registru smluv znecitelnéna, nese
tato Smluvni strana odpovédnost, pokud by Smlouva v disledku takového oznadeni
byla uvefejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, kterd ze stran
Smlouvu v registru smluv uverejnila. S ¢dstmi Smlouvy, které druha Smluvni strana
neoznaci za své obchodni tajemstvi pred uzavienim této Smlouvy, nebude Kupujici jako
s obchodnim tajemstvim nakladat a ani odpovidat za pfipadnou skodu ¢i jinou Ujmu
takovym postupem vzniklou. Oznacenim obchodniho tajemstvi ve smyslu predchozi
véty se rozumi doruceni pisemného oznameni druhé Smluvni strany Kupujicimu
obsahujiciho presnou identifikaci dotéenych &asti Smlouvy véetné odlvodnéni, proc¢
jsou za obchodni tajemstvi povazovany. Druhd Smluvni strana je povinna vyslovné
uvést, ze informace, které oznacila jako své obchodni tajemstvi, naplfiuji soucasné
vSechny defini¢ni znaky obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504
obcanského zakoniku, a zavazuje se neprodlené pisemné sdélit Kupujicimu skutecnost,
Ze takto oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Osoby uzavirajici tuto Smlouvu za Smluvni strany souhlasi s uverejnénim svych
osobnich Udajli, které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru
smluv. Tento souhlas je udélen na dobu neurcitou.

Nedilnou soucasti této Smlouvy jsou jeji pfilohy:

Pfiloha ¢. 1 - Specifikace PInéni
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Pfiloha ¢. 2 - Cena PInéni

PFiloha ¢&. 3 - Platforma SZ (v¢etné jejich pfriloh)

Pfiloha ¢. 4 - Poddodavatelé
PFiloha €. 5 - Zvlastni obchodni podminky

PFiloha ¢. 6 — Obchodni podminky

Za Kupujiciho:

Ing. Dalibor Fajkus
Reditel organiza¢ni jednotky
Sprava Zelezni¢ni telematiky

Za Prodavajiciho:

[DOPLNI PRODAVAJICI]
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Pfiloha ¢. 1 Smlouvy

Specifikace plnéni

1. SPECIFIKACE HARDWARE
Na zékladé této Smlouvy dodd Prodavajici Hardware dle nasledujicich pozadavk{ Kupujiciho:
a) Polozka 1 - Dva (2) servery pro NDR sondu ,KB DMZ / Praha U2" v konfiguraci:

Pozadavek Nabizené reseni

Provedeni serveru pro instalaci do rackové skfiné
o hloubce 100 cm
Velikost skfiné serveru o maximalni vySce 2 RU (89 mm)

2x CPU, kazdy minimalné 96 jader se zakladni frekvenci
minimalné 2,4 GHz a se spotfebou maximalné 300 W
Architektura Intel x86-64 z dlivodu kompatibility
soucasného ICT prostredi
Operaéni pamét miniméiné 512 GB DDR5 s pouzitim
moduld o maximalni velikosti 128 GB
2x SSD, kazdy o velikosti minimalné 480 GB
v konfiguraci RAID1 (zrcadleni) pro boot a béh OS nebo
virtualizacni platformy (hypervisor)
Lokalni Ulozisté v serveru
e Uzivatelsky pouzitelna Cista
nekomprimovana kapacita minimalné 2 TiB.
e Umoznuje rozsifeni minimalné na 4 TiB
jen pridanim diskd.
e  Zajistuje redundanci ulozenych dat
minimalné na urovni odpovidajici RAIDG6.
e Pouziti vyhradné NVMe o velikosti
maximalné 2 TB.
Minimalné 8x 25 Gbps SFP LAN s podporou rychlosti
10 Gbps (tj. 10/25 Gbps)
Minimalné 4x 1 Gbps R1J45 LAN

Dedikovany 1 Gbps R145 port pro HW management

Trusted Platform Module minimalné ve verzi 2.0

2x hot-swap napajeci zdroj, kazdy minimalné o vykonu
1400 W s minimalni certifikaci ,80+ Platinum"

Vysuvneé liziny do rackové skfiné s ,cable management
arm"

2x napajeci kabel 230V CEE7/7 v délce minimalné

2 metry, kazdy v jiné barvé (Cernda, Cervend)

2x napajeci kabel 230V IEC C13 v délce minimalné

2 metry, kazdy v jiné barvé (Cerna, Cervenad)

Podpora OS Windows Server 2019, 2022; RHEL 8, 9;
VMware vSphere 7, 8

Webova nebo mobilni bezpecnostni aplikace, slouzici

k ovéreni, Zze mezi expedici zafizeni a jeho zprovoznénim
v datovém centru zdkaznika, nedoslo k neautorizovanému
zasahu do firmware ¢i hardware (HW) ani kvyméné
nékteré klicové komponenty za jinou.

Sprava Zeleznic, statni organizace Sidlo: Dldzdéna 1003/7, 110 00 Praha
zapsana v obchodnim rejstfiku vedeném 1 5

Méstskym soudem v Praze, spisova znacka A I1CO: 709 94 234 DIC: CZ 709 94 234
48384 www.spravazeleznic.cz
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Integracni pluginy pro monitoring zdravotniho stavu
aspravu HW pfimo zVMware vCenter a MS System
Center.

[DOPLNI PRODAVAJICI]

Potvrzeni od lokalniho zastoupeni vyrobce, Ze nabizeny
hardware je novy, nepouzity, je uréen pro EU trh a bude
servisnim strediskem vyrobce pIné podporovan.

[DOPLNI PRODAVAJICI]

Podpora vyrobce na 5 let v rozsahu ,NBD on-site"

[DOPLNI PRODAVAJICI]

U véech diskll, SSD, NVMe a médii je pozadovéno
ponechani disku Kupujicimu pfi jeho poruse a/nebo
reklamaci

[DOPLNI PRODAVAJICI]

Vzdalena sprava HW serveru
e Vzdalena sprava s dedikovanym vlastnim
portem 1GbE a moznosti prevzit pIné
vzdalené ovladani serveru.
e Moznost pfesmérovani management portu
pomoci NSCI na jinou sitovou kartu.
e Moznost vzdaleného mountovani ISO
image.
e Moznost sdilet jednu virtualni konzoli az
Sesti uzivateli.
e Podpora standardnich Webovych
prohlize¢d (Google Chrome, MS Edge, Mozilla
Firefox) aHTMLS5.
e Inventarizace a moznost sledovani stavu
jednotlivych komponent véetné Urovni
firmware.
e Real time sledovani vytizenosti CPU,
paméti a spotieby elektrické energie, moznost
Power cappingu.
e MozZnost asistované instalace OS bez
dal$ich nastrojt, médii, ISO apod.
e Podpora REDFISH a RESTAPI skriptd.
¢ Nejvyssi licence pro spravu serveru bez
jakéhokoli omezeni.
e VSechny licence potfebné k provozu
managementu a HW, (management,
mapovani ISO, KVM pfistup).
e Integrace scentralni vzdalenou spravou
serverového HW bez pouziti jakéhokoli
dalSiho HW ¢i SW tretich stran
e Podpora protokoli SNMP v2c a IPMI

[DOPLNI PRODAVAJICI]

Hromadna sprava
e Casové neomezend licence na hromadnou
spravu serverfl, inventarizace a alerting.
e Moznost hromadného sledovani a upgrade
Urovni FW jednotlivych komponent serverd.
e Call Home funkce.
e Pristup pres mobilni aplikaci.
e Splnujici standardy NIST 800-131A
aFIPS 1402.
e Plug-in do management nodd
virtualizaénich hypervizorQ.
e Podpora REST-API a Redfish standardd.

[DOPLNI PRODAVAJICI]

Napojeni na systém centralizované vzdalené spravy
adohledu (Zadavatel provozuje centralizovanou
vzdalenou spravy na technologiich Dell OpenManage
aLenovo xClarity):
¢ Napojeni na jiz provozované feSeni
centralizované vzdalené spravy bez nutnosti
porizovat, instalovat i provozovat jakykoliv

[DOPLNI PRODAVAJICI]
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dalsi software, hardware nebo appliance
tretich stran.

e Piehled modell a sériovych ¢isel

e Piehled platnosti servisnich kontraktd

e Inventarizace konfigurace

e Prehled verzi firmware a BIOSu
jednotlivych komponent

e Kontrola verzi firmware a BIOSu oproti
definovanym politikam

e Monitoring zatizeni CPU a RAM

* Monitoring spotreby elektrické energie
e Centralni Fizeni spotfeby elektrické
energie

e Centralni provadéni updatl firmware a
BIOSu

e Daélkové zapnuti/vypnuti jednotlivého
serveru

e Dalkovy pfistup do konzole jednotlivého
serveru (remote KVM)

e Re-instalace OS pomoci dalkové pfipojené
optické mechaniky Ci disku s ISO souborem.

Zaruka a servis musi byt pokryty oficialni servisni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
dodavatel schopen odstranit, mohl zakaznik tuto zavadu
eskalovat pfimo ktechnické podpoie vyrobce.

[DOPLNI PRODAVAJICI]

Sitové optické moduly pro kazdy opticky port (SFP LAN),
pIné kompatibilni s dodavanym serverem v provedeni
»10/25Gbps nebo 25Gbps, Multimode, LC, Short
Range"

Pro servery vramci Polozky 1 je mistem pinéni €D-Telematika, Pod TAborem 369/8A,

Praha 9.

[DOPLNI PRODAVAJICI]

b) Polozka 2 - Jeden (1) server pro NDR sondu ,KB DMZ / Plzen ékroupova“

v konfiguraci:

[IDENTIFIKACE MODELU - DOPLNi PRODAVAJiCi]

Pozadavek

Nabizené reseni

Provedeni serveru pro instalaci do rackové skfiné
ohloubce 100 cm

[DOPLNI PRODAVAJICI]

Velikost skfiné serveru o maximalni vysce 2 RU (89 mm)

[DOPLNI PRODAVAJICI]

2x CPU, kazdy minimalné 96 jader se zakladni frekvenci
minimalné 2,4 GHz a se spotfebou maximalné 300 W

[DOPLNI PRODAVAJICI]

Architektura Intel x86-64 z divodu kompatibility
soucasného ICT prostiedi

[DOPLNI PRODAVAJICI]

Operaéni pamét minimalné 512 GB DDR5 s pouzitim
moduld o maximalni velikosti 128 GB

[DOPLNI PRODAVAJICI]

2x SSD, kazdy o velikosti minimalné 480 GB
v konfiguraci RAID1 (zrcadleni) pro boot a béh OS nebo
virtualizacni platformy (hypervisor)

[DOPLNI PRODAVAJICI]

Lokalni Glozisté pro databazi zaloh vserveru
e Uzivatelsky pouzitelna Cista
nekomprimovana kapacita minimalné 2 TiB.
e Umoznuje rozsifeni minimalné na 4 TiB
jen pridanim diska.
e  Zajistuje redundanci ulozenych dat
minimalné na urovni odpovidajici RAIDG6.
e  Pouziti vyhradné NVMe o velikosti
maximalné 2 TB.

[DOPLNI PRODAVAJICI]
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Minimalné 8x 25 Gbps SFP LAN s podporou rychlosti
10 Gbps (tj. 10/25 Gbps)

Minimalné 4x 1 Gbps RJ45 LAN

Dedikovany 1 Gbps RJ45 port pro HW management

Trusted Platform Module minimalné ve verzi 2.0

2x hot-swap napajeci zdroj, kazdy minimalné o vykonu
1400 W s minimalni certifikaci ,80+ Platinum"

Vysuvné liziny do rackové skfiné s ,cable management
arm"

2x napajeci kabel 230V CEE7/7 v délce minimalné
2 metry, kazdy v jiné barvé (¢ernda, Cervend)

2x napajeci kabel 230V IEC C13 v délce minimalné
2 metry, kazdy v jiné barvé (éerna, Cervena)

Podpora OS Windows Server 2019, 2022; RHEL 8, 9;
VMware vSphere 7, 8

Webova nebo mobilni bezpecnostni aplikace, slouzici

k ovéreni, Zze mezi expedici zafizeni a jeho zprovoznénim
v datovém centru zakaznika, nedoslo k neautorizovanému
zasahu do firmware ¢i hardware (HW) ani kvyméné
nékteré klicové komponenty za jinou.

Integracni pluginy pro monitoring zdravotniho stavu
aspravu HW pfimo zVMware vCenter a MS System
Center.

Potvrzeni od lokalniho zastoupeni vyrobce, ze nabizeny
hardware je novy, nepouzity, je urc¢en pro EU trh a bude
servisnim strediskem vyrobce pIné podporovan.

Podpora vyrobce na 5 let v rozsahu ,NBD on-site"

U véech diskl, SSD, NVMe a médii je pozadovano
ponechani disku Kupujicimu pfi jeho poruse a/nebo
reklamaci

Vzdalena sprava HW serveru
e Vzdalena sprava s dedikovanym vlastnim
portem 1GbE a moznosti prevzit pIné
vzdalené ovladani serveru.
e Moznost pfesmérovani management portu
pomoci NSCI na jinou sitovou kartu.
e Moznost vzdaleného mountovani ISO
image.
e Moznost sdilet jednu virtualni konzoli az
Sesti uzivateli.
e Podpora standardnich Webovych
prohlize¢d (Google Chrome, MS Edge, Mozilla
Firefox) a HTML5.
¢ Inventarizace a moznost sledovani stavu
jednotlivych komponent vcetné Urovni
firmware.
e Real time sledovani vytizenosti CPU,
paméti a spotfeby elektrické energie, moznost
Power cappingu.
e Moznost asistované instalace OS bez
daldich nastrojt, médii, ISO apod.
e Podpora REDFISH a RESTAPI skript{.
e Nejvyssi licence pro spravu serveru bez
jakéhokoli omezeni.
e VsSechny licence potifebné k provozu
managementu a HW, (management,
mapovani ISO, KVM pfistup).
e Integrace scentralni vzdalenou spravou
serverového HW bez pouziti jakéhokoli
dalsiho HW ¢i SW tfetich stran

]
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e Podpora protokoli SNMP v2c a IPMI

Hromadna sprava
e Casové neomezena licence na hromadnou
spravu serverl, inventarizace a alerting.
e Moznost hromadného sledovani a upgrade
Urovni FW jednotlivych komponent serverd.
e Call Home funkce.
e Pristup prfes mobilni aplikaci.
e Splnujici standardy NIST 800-131A
aFIPS 1402.
e Plug-in do management nodd
virtualizaénich hypervizord.
e Podpora REST-API a Redfish standardd.

[DOPLNI PRODAVAJICI]

Napojeni na systém centralizované vzdalené spravy
adohledu (Zadavatel provozuje centralizovanou
vzdalenou spravy na technologiich Dell OpenManage
aLenovo xClarity):
¢ Napojeni na jiz provozované feSeni
centralizované vzdalené spravy bez nutnosti
pofizovat, instalovat i provozovat jakykoliv
dalsi software, hardware nebo appliance
tfetich stran.
e Pfehled modeld a sériovych &isel
e Piehled platnosti servisnich kontraktd
e Inventarizace konfigurace
e Prehled verzi firmware a BIOSu
jednotlivych komponent
e Kontrola verzi firmware a BIOSu oproti
definovanym politikam
* Monitoring zatizeni CPU a RAM
* Monitoring spotieby elektrické energie
e Centralni fizeni spotfeby elektrické
energie
e Centralni provadéni updatl firmware a
BIOSu
e Daélkové zapnuti/vypnuti jednotlivého
serveru
e Dalkovy pfistup do konzole jednotlivého
serveru (remote KVM)
e Re-instalace OS pomoci dalkové pfipojené
optické mechaniky ¢i disku s ISO souborem.

[DOPLNI PRODAVAJICI]

Zaruka a servis musi byt pokryty oficialni servisni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
dodavatel schopen odstranit, mohl zakaznik tuto zavadu
eskalovat pfimo ktechnické podpofe vyrobce.

[DOPLNI PRODAVAJICI]

Sitové optické moduly pro kazdy opticky port (SFP LAN),
pIné kompatibilni s dodavanym serverem v provedeni
»10/25Gbps nebo 25Gbps, Multimode, LC, Short
Range"

[DOPLNI PRODAVAJICI]

Pro server vramci Polozky 2 je mistem pInéni Plzer, Skroupova 1017/11.

Timto pInénim zadavatel rozsifuje v soucasné dobé provozované feseni DMZ v lokalitach Praha

a Plzen o dalSi bezpecnostni vybaveni.

Kvalita a specifikace Hardware:
[DOPLNI PRODAVAJICI]
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Specifikace dalSiho zafizeni, které je soucasti PInéni:

Kupujici pozaduje, krom vyplnéni Pfilohy ¢. 2 Kupni smlouvy - Cena PInéni, také
dolozeni detailniho rozpadu nabidkové ceny na jednotlivé komponenty, licence
a software, tak jak to poskytuji vyrobci hardware ve svych konfiguratorech
(tzv. estimate).

Prodavajici je povinen predat Kupujicimu spolu s Hardware doklady, které jsou nutné k prevzeti
a k uzivani Hardware, a to:

technickou dokumentaci Hardware a Software;
navod k obsluze;

prohlaseni vyrobce o shodé;

Dodaci list;

a dalsi dokumenty potfebné k uzivani Hardware ¢&i Software: [DOPLNIPRODAVAJICH .

2. INSTALACE HARDWARE

Instalace dodaného Hardware v predmétnych lokalitach v rozsahu:

¢ MontdZz dodaného Hardware do rackovych skfini v jednotlivych lokalitach
e 0Odvoz a ekologickd likvidace obalovych materiald

3. SPECIFIKACE SOFTWARE DODAVANEHO K HARDWARE

Soucasné s Dodavkou poskytne Prodavajici Kupujicimu tento Software (napf. firmware,
obsluzné ovladace a dalsi nize specifikovany Software):

Specifikace Software:

nazev Software:

nazev vyrobce Software:

popis jakym zptisobem budou Kupujicimu
zajistény aktualizace Software

4. SPECIFIKACE SOFTWARE

Na zakladé této Smlouvy doda Prodavajici Software dle nasledujicich poZzadavkl Kupujiciho:

a) Polozka 1a - VirtualizaCni software pro dva (2) servery pro NDR sondu ,KB DMZ /
Praha U2" ve specifikaci:

Pozadavek Nabizené reseni

Subskripce pro VMware vSphere Foundation verze 9 na
dobu 5 let pro nabizené feSeni v ramci Polozky 1.
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b) Polozka 2b - Virtualizacni software pro jeden (1) server pro NDR sondu ,KB DMZ / Plzefi
Skroupova" ve specifikaci:

Pozadavek Nabizené reseni

Subskripce pro VMware vSphere Foundation verze 9 na

dobu 5 let pro nabizené feSeni v ramci Polozky 2. [DOPLNI PRODAVAJICI]

5. PODPORA VYROBCE A POZADAVKY NA BEZPECNOST

Prodavajici zajisti oficialni podporu vyrobce po dobu 60 mésici od dodavky HW a SW. Tato
podpora zahrnuje minimalné:

- rezim podpory 8x5 - dostupnost podpory 8 hodin denné v ramci pracovnich dni
(pondéli az patek), s reakcni dobou technického tymu do 4 hodin;

- vyména vadného HW v reZimu NBD (Next Business Day) — doruceni nahradniho dilu
nasledujici pracovni den po nahldseni zavady, pFfi vyméné& vadného disku z{stava tento
disk ve vlastnictvi Kupujiciho;

- pristup k aktualizacim software/firmware - moznost stazeni novych verzi firmware
nebo operacniho systému pro HW;

- moznost kontaktovat technicky tym vyrobce - pii fedeni bugll, anomalii a
konfigura&nich problémd;

- dostupnost podpory - prostfednictvim webového portalu vyrobce a telefonu;

- pfistup do supportniho portélu - pro sledovani stavu pozadavk{;

- pfistup do licen¢niho portalu - s prehledem o zakoupenych licencich.

Prodavajici musi zajistit, aby pro dodavané rfeseni byla provadéna pravidelna vyhodnocovani
bezpecnostnich rizik a zranitelnosti (napf. dle CVSS) a pro detekované zranitelnosti vydavany
opravy. V pfipadé, Ze je moznost instalace oprav podminéna néjakou formou maintenance
poplatkd, musi byt tyto poplatky zahrnuty v cené Hardware a Prodavajici je povinen zajistit
jejich Uhradu vyrobci.

Kupujici se zavazuje dodat Hardware novy, nepouzity a uréeny pro EU trh. V opacném pripadé

ma Kupujici moznost odstoupit od Smlouvy, a to i v pfipadé, Ze se o této skutecnosti dozvi az
dodatecné po akceptaci PInéni.

6. SKOLENI

Skoleni neni soucasti zakazky.



Pfriloha ¢. 2 Kupni smlouvy

Cena plnéni

Jednotkova cena
za polozku bez
DPH

Jednotka |Pocet
polozky |polozek

Cena za pocet

Polozky PInéni polozek bez DPH

Hardware:

server pro NDR sondu ,KB
DMZ / Praha U2" (PoloZka
1 dle Specifikace plnéni)

0,00 K&

server pro NDR sondu ,KB
DMZ / Plzeri Skroupova®
(Polozka 2 dle Specifikace
plnéni)

0,00 K¢

Software:

subskripce Vmware vSphere
Foundation verze 9 na dobu
5 let pro nabizené feseni v
ramci Polozky 1

0,00 K¢

subskripce Vmware vSphere
Foundation verze 9 na dobu
5 let pro nabizené feseni v
ramci Polozky 2

0,00 K¢

Celkova nabidkova cena bez DPH (kritérium hodnoceni) 0,00 K¢
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Seznam zkratek

AD Rozsifitelna a skalovatelna adresarova sluzba, kterd umoziuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,
poditace, tiskarny) umozfiuje pouzivat stromovou strukturu objektll, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat kritické
aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active Directory)

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CEF Datovy format pro uloZeni logd (Common Event Format)

CIFS Sifovy komunikaéni protokol pro pfenos soubord. Kompatibilni se SMB verze 1.0
(Common Internet File System)

CcSsVv Jednoduchy textovy souborovy format (Comma-separated values)

DB Databdazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

DB Soubor datovych objektl v elektronické formé ulozenych spole¢né podle jednoho
schématu a zpfistupfiovanych pocitatem (Database)

DB Komponenta DBMS umoznujici operace s daty v databazi. Mnohé DBMS podporuji vice
DB engind s riznymi vlastnostmi a specifiky (Database Engine, Storage Engine)

DBMS Systém Fizeni databaze (Database Management System)

DNS Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
prislusnou sluzbu (Domain Name System)

HTTP Standardizovany protokol pro prenos webovych stranek (Hyper-text Transfer Protokol)

HTTPS Standardizovany zabezpeceny protokol pro pfenos webovych stranek (Secured Hyper-
text Transfer Protokol)

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Iaas Typ cloudové sluzby, ktery poskytuje zakaznikdm zakladni IT infrastrukturu jako

sluzbu, v&etné serverd, Ulozisté, sité a virtudlnich poditacl. Tyto sluzby se &asto
poskytuji prostiednictvim Internetu a umoziuji zdkazniklim snadno a rychle vyuzivat
IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi nejznaméjsi
poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure a Google Cloud
Platform (Infrastructure as a Service)

ICMP Sitovy protokol, ktery slouZi ke komunikaci mezi sitovymi prvky (jako jsou routery)
a k odesilani zprav o stavu sité. Tyto zpravy obsahuji informace o stavu spojeni, jako
jsou napriklad informace o chybach nebo omezenich v siti. ICMP se Casto pouziva
k diagnostice a feeni problém{ v siti, napFiklad k zjistovani, zda je uréity cil dostupny
nebo zda existuje cesta k nému (Internet Control Message Protocol)

ICT Informacni a komunikacni technologie (Information and Communication Technology)

IPMI Standardizovany protokol pro vzdaleny dohled a management fyzickych zafizeni

IT Informacni technologie (Information Technology)

JDBC API v jazyce Java pro jednotné rozhrani k rela¢nim databazim (Java Database
Connectivity)

JSON Datovy forméat primarné uréeny pro ptenos dat. Jednd se o zplsob zépisu dat nezavisly

na pocitacové platformé, kterda mohou byt organizovana v polich nebo agregovana v
objektech (JavaScript Object Notation)

LEEF Datovy formét pro uloZeni logtl (Log Event Extended Format)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NFS Sitovy souborovy protokol primarné pro pripojeni vzdélenych souborovych systémd
(Network File System)

(0] Operacni systém (Operating System)

PaaS Typ cloudové sluzby, kterd poskytuje vyvojairm a IT tymim platformu pro vyvoj,

nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a infrastruktury.
Poskytovatelé PaaS nabizeji vyvojové ndstroje, databdze, sitové sluzby a daléi nastroje
jako sluzby, coz umozfiuje vyvojarim se soustiedit pouze na vyvoj aplikace (Platform
as a Service)
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Reseni zabezpedeni identit, které pomahda chranit organizaci pred kybernetickymi
hrozbami monitorovanim, zjisfovanim a prevenci neoprédvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Tento pojem se pro predbézné vyzkouseni urcitého navrhu (zpravidla na reélnych
datech di jejich vybéru), aby doslo k vyzkouseni nebo predvedeni pouzité logiky

a proveditelnosti ndvrhu fedeni. V podstat& se mize jednat o testovaci realizaci
néjakého konkrétniho navrhu zpravidla ve zjednodusenych podminkach. Cilem PoC je
ukazat, ze navrh je technicky proveditelny a ze ma potencidl byt Uspésny (Proof of
Concept)

Webové zaloZzené klient-server API (Representational State Transfer)

Soubor standardt zejména pro oblast siti, po¢itac¢d a Internetu. RFC jsou povaZovany
spise za doporuceni nez normy (i standardy v tradiCnim smyslu jako jsou napfiklad
normy CSN nebo ISO, avsak v zajmu interoperability jsou dodrzovany (Request For
Comments)

Sifrované VPN pripojeni zajistujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostfedi Windows. SCCM umoziuje
centralni spravu a monitorovani koncovych zafizeni, aktualizace softwaru a operacnich
systém{, spravu konfiguraénich polozek a politik, sledovani bezpe&nostnich opatteni a
mnoho daliho. SCCM miiZe byt pouzit v podnikovém prostredi pro spravu tisicl
koncovych zafizeni, od stolnich a notebookd az po mobilni zafizeni a servery (System
Center Configuration Manager)

Zabezpeceny protokol pro pfenos soubort. Pro zajisténi Sifrovani vyuziva protokol SSH
(SSH File Transfer Protocol)

Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Komunikaéni protokol pro prenos soubord. Lidové nazyvany Samba (Server Message
Block)

Jedna se o protokol pro spravu siti na Urovni aplikaéni vrstvy sitového OSI modelu,
ktery umozfiuje spravclm sité monitorovat a Fidit chod sitovych zafizeni, jako jsou
routery, switche a prlimyslové kontroléry. Protokol umozriuje spravcim sité ziskat
informace o stavu zafizeni, jako jsou statistiky paketl, vyuZiti zdroji a stav sluzeb,
a ménit nastaveni zafizeni na dalku (Simple Network Management Protocol)

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace
Sprava zelezni¢ni telematiky, organizacni jednotka

Logicka uzivatelsko-aplikacni sit Sz, zahrnuje VRF v MPLS sitich a lokalni VLAN, bé&zné
se nazyva také ,Intranet SZ"

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl

Virtudlni privatni sit - prostfedek pro ddvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité. PFi navazovani spojeni je
obvykle vyZadovana autentizace, komunikace je vétSinou Sifrovana (Virtual Private
Network)

Technologie predavani logll v prostiedi Microsoft Windows (Windows Event Collector)
Technologie predavani logl v prostfedi Microsoft Windows (Windows Event Forwarder)

Koncepce bezpec&nosti informacnich technologii, ktera integruje rlizné nastroje

a technologie pro detekci a reakci na hrozby v jednotném systému. Cilem XDR je
zlepsit schopnost detekovat a reagovat na hrozby v celém IT prostfedi, vCetné
cloudovych a on-premise systémi. Funkce XDR zahrnuji automatickou detekci hrozeb,
Skalovatelnou analyzu, pokrocilou vizualizaci a integraci s jinymi bezpe¢nostnimi
technologiemi (Extended Detection and Response)

Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakond
(zékon o kybernetické bezpecnosti), ve znéni pozdé&jsich predpist
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Seznam vysveétlivek

Build Oznaceni konkrétni verze software, zpravidla operac¢niho systému.
Disaster Recovery Plan obnovy po havarii, souéast kontinuity IT sluzeb.
Log Management Systém centralniho sb&ru a ukladani logd

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st,
urCeny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Syslog Standardizovany format pro ukladdani a predavani logt
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu Sz, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, kterd uréuje zakladni rdmec
pro navrh feseni ICT jako celku. Platforma SZ podporuje napinéni strategickych cil& I1S/ICT
Spravy Zeleznic, zejména v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zeleznic.

2 Platforma Spravy zeleznic

Platforma Spravy zZeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu zeleznic. Popisuje infrastrukturni a
platformni sluzby, podporované technologie a upravuje pravidla jejich pouZiti i rozSifovani.
Primarnim cilem Platformy SZ je poskytnout potencidlnim dodavatelm zékladni ptehled o ICT
prostfedi SZ a sou¢asné umoznit organizaci SZ zajiéténi efektivniho vytvareni a provozovani ICT
feSeni pfi dodrzeni vysoké kvality a bezpecnosti sluzeb.

Dokument v&etné piiloh je udrzovan a pravidelné aktualizovén organiza¢ni jednotkou SZT.
Platforma SZ obsahuje:

e Zakladni popis ICT prostfedi (v jednotlivych pfilohach)

e Architektonické principy SZ

e Prehled sluzeb Platformy SZ

e Prehled technologii Platformy SZ (v jednotlivych pfilohach)

PFi pldnovani a rozsifovani ICT Feseni je nutné respektovat véechny ¢asti Platformy Sz, které se
daného feseni dotykaji. Jednotlivé pfilohy se pak detailné zabyvaji vybranymi oblastmi

od serverové a sitové infrastruktury, pfes softwarovy vyvoj az po integrace, komunikaci

a zalohovani.

3 Motivace Platformy SZ

Platforma SZ je motivovana schvalenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepcniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ,
a to zavedenim Fizeni celopodnikové IS/ICT architektury?.

Cilem Spravy zeleznic je zajistit:

e Nastaveni jasnych a povinnych pozadavk( na nova navrhovana feseni.

e Uchazedi vybérovych Fizeni na ICT reseni mohou byt hodnoceni na zdkladé jejich celkové
ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna pravidla
stanovi Zadavaci dokumentace,

e Externi dodavky ICT fesSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiedi Spravy Zeleznic,

e Dodavané reSeni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpeé¢né,

e Technologicka rdznorodost ICT prostifedi SZ bude:

o na jednu stranu dostatecné Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel(, a

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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o na druhou stranu dostate¢né ohrani¢ena, aby umoZnila efektivni spravu systémd
jak dodavateli, tak zaméstnanci Spravy zeleznic.

Mezi hlavni pfinosy Platformy SZ patii:

e Nastaveni spolecnych (minimalnich/maximalnich) UGrovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilll v Grovnich pouZivanych
technologii.

« Stanoveni architektonickych a technologickych standardd pro tvirce systémi a pro
uchazece o dodavku IS/ICT pro SZ.

e Zajisténi standardizace technickych prostfedkd.

e Zajisténi ochrany predchozich investic zamezenim vzniku duplicit.

o Zajisténi moznosti bezpe¢ného prevzeti systéml do provozu a zajiténi provozu internimi
silami Spravy Zeleznic.

4 Architektonické principy

PFi ndvrhu a realizaci ICT fedeni je nutné respektovat a dodrzet nékolik zakladnich principQ
a pravidel stanovenych v Platformé SZ.

4.1 Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy zeleznic.

e Redeni musi umoZnit monitorovani akci uzivateld, zejména jejich préce s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test nesmi byt realizovan na produk¢nim prostredi.

e Topologie a architektura produkcniho a testovaciho prostiredi musi byt identicka,
odlidovat se mize ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je reSeni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukEnimi prostredimi.

e Dohled a monitoring je zajistén na vSech vrstvach feseni (HW, OS, DB, aplikacni server,
aplikace, tenky a tlusty klient, koncovy uzivatel).

e Musi byt zajisténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi Internetu musi projit penetracnim testovanim.

e Navrhované feSeni musi vyuzivat Sifrovanou komunikaci a v pfipadé ukladani jakychkoli
citlivych informaci (hesla apod.) je ukladat v Sifrované podobé. Sifrovaci algoritmy musi
respektovat doporu¢eni NUKIB v dokumentu Minimaini poZadavky na kryptografické
algoritmy v aktudlni verzi, ktera je uvefejnéna na Gredni desce NUKIB.

zdGvodnéni: Bezpeénost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské Zivoty.
Navrhovana resSeni také musi byt nezbytné v souladu s VoKB.

4.2 Auditni zaznamy

Celé reseni i jednotlivé prvky Feseni (infrastrukturni prvky, aplikace, OS, webové servery,
databaze a middlewary) musi umoznovat vytvaret auditni zaznamy tedy logy (zdznamy nap¥. ¢as
prihladeni uZivatele, ¢as odhladeni, import, export soubort a podobné) a jejich prenos do
centralniho uloZité log managment v SZ.

Veskeré ¢innosti v systému musi byt logovany a to véetné nelspéénych pokusl. Jde zejména
o nasledujici ¢innosti:

o piihladeni a odhladeni uZivateld a administratord
e neuspésny pokus o pfihlaseni
e Cinnosti provedené administratory
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e cCinnosti vedouci ke zméné pfistupovych opravnéni

» neprovedeni ¢innosti v ddsledku nedostatku pristupovych opravnéni a dalsi netispésné
ginnosti uzivatell

e zahajeni a ukonceni ¢innosti technickych aktiv (napfiklad spusténi zastaveni sluzeb)

e automaticka varovna nebo chybova hlaseni technickych aktiv

e pokusy o manipulaci s logy a zmény nastaveni nastroje pro logovani

e pouziti mechanismd identifikace a autentizace véetné zmény (dajd, které slouzi
k pFihlaseni

e operace s citlivymi daty

o vedkeré udalosti spojené se zmé&nou bezpecnostnich parametrl systému

Reseni musi byt schopno preddvat auditni zdznamy v minimalné jednom z forméatd:

e CEF

e Microsoft Windows Event Log
e LEEF

e Strukturované DB view

e JSON

e CSV

Pomoci aspori jednoho z protokold:

e Syslog RFC5424

e WEC

e JDBC

e REST/API
e NFS

e SFTP

e CIFS/SMB
e SNMPV3

A musi obsahovat minimalné nasledujici informace:

e Casové razitko

e druh provedené akce

e unikatni identifikator uzivatele nebo sluzby

e zdroj udalosti (zdrojova IP adresa/hostname komponenty systému, na které k akci doslo)

ZdGvodnéni: Auditni zdznamy jsou klicovou soudasti bezpecnosti. Ve SZ je nutné zajistit vysokou
miru bezpecnosti, a to mimo jiné i auditovatelnosti veskerych udalosti.

4.3 Provozovatelnost reseni

e Resdeni je provozovatelné na sluzbach a technologiich Spravy zeleznic.
e ResSeni musi umoznovat prevzeti do provozniho prostredi Spravy zeleznic
e ReSeni umoznuje skalovani.

ZdGvodnéni: Z divodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak mizZe byt v pfipad& potfeby pievzata do provozu
a spravovana tymem IT specialistl SZ, jez disponuje patfi¢nymi znalostmi, pfipadné vlastni
prislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke

r v Ve .. s v e . v s 7 v v v . ’ .0
zvyseni produktivity, ale také k Casové a financni uspore, predevsim z pohledu lidskych zdroju.

4.4 Znovupouzitelnost reseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.
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e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplika¢niho portfolia.

e Reseni je navrhované s opakovanim ovérenych jednoduchych navrhovych vzord
a designovych principd.

e Nasazovani zmé&n a novych fedeni je seskupovéno dle funkcionalit a cilovych systémU do
jednotlivych ,release®. Terminy releasl jsou stanoveny organiza¢ni jednotkou SZT.

e Nasazované feseni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napf. restarty, &isténi logd, ...)

Zdlvodnéni: V rdmci Spravy Zeleznic usilujeme o minimalizaci poétu prostiedi pro stejnou
funkcionalitu. Znovupouzitelna FeSeni vedou k Uspore lidskych, financnich, ¢asovych
i materidlnich zdrojd v Zivotnim cyklu celého feseni.

4.5 Nezavislost na dodavatelich

e Regeni je navrhované s ohledem na omezeni ¢ eliminaci rizika vendor-lock.

e U FeSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o pravo zasahu do zdrojovych kéd{ a rozvoje feseni internimi kapacitami
Spravy Zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pfipady, kdy by
takové poZzadavky byly ekonomicky vyrazné nevyhodné nebo je dlvod se domnivat, Ze
tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavatelll umoziiuje SZ byt transparentni
a flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli
o ekonomickych a technickych podminkach.

4.6 Nakup a vyvoj

e U ndkupu standardizovanych komerénich produktl je pozadovana schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pfed zakazkovym vyvojem
zcela nového zakaznického reseni.

e Vzajemné integrace musi byt realizované pres aplika¢ni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala vyvolané zmény
na strané navaznych aplikaci. Detailnéji se integracemi zabyva Priloha 5 - Integracni
standardy.

e Preferujeme pfirlstkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme feSeni v minimalné tfivrstvé architekture s oddélenim databazové, aplikacni
a prezentacni vrstvy.

e Minimalizujeme dodavku reseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

eV transakcénich systémech preferujeme pouze zakladni operativni reporting. Piny
reporting je implementovany v analytickych nastrojich.

e Redeni je fadné dokumentované po strance vyvojové, provozni, administratorské
a uzivatelské.

e Pripadné zdrojové kdédy jsou verzovany a ovéreny, ze z nich je mozno vytvofrit internimi
tymy Spravy zeleznic plnohodnotny a funkéni build aplikace. Zdrojové kédy
a dokumentace jsou ukladdany na standardizované Ulozisté Spravy zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potfeby.

e Rozsifovani a doplfiovani technologii a ICT prostfedi je v souladu s normami, internimi
smérnicemi a Platformou SZ.

ZdGvodnéni: Regulace nakupu a pfipadného do-vyvoje integraci a aplikaci slouzi k co
nejsrozumiteln€jSimu a transparentnimu uzivani danych technologii. Diky danému postupu

v nakupu a vyvoji je mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty
predstavuji a efektivné je zaclenit do ICT prostredi Spravy zeleznic.
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4.7 Business kontinuita

e Navrzené reseni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrdim SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy (,disaster recovery" postupy).

e SLA je tfeba nastavovat a méfit na celém Fetézci navazanych technologii a sluzeb.

ZdGvodnéni: Sprava zeleznic jakoZto spravce kritické infrastruktury statu, musi byt pFipraven na
pfipadné naruseni provozu, a proto musi pozadovat takova reseni, kterd umozni zajistit
kontinuitu a obnovu kli¢ovych proces(, ¢innosti a systému organizace.

5 Sluzby Platformy SZ

Platforma SZ popisuje sluzby poskytované v rdmci ICT prostiedi Spravy Zeleznic, které je mozné
vyuzivat v navrhovanych a dodavanych resenich a sou¢asné nesmi byt totozné sluzby soucasti
dodavky daného Fe$eni mimo Platformu SZ. Cilem je zajistit ve fazich piipravy poptavky, navrhu
ICT fesSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife
vyuzit jiz provozované komponenty a technologie. Tento seznam sluzeb a komponent je
pribé&zné aktualizovan tak, aby byl popis ICT prostfedi v nejvétsi mife aktualni.

5.1 Infrastrukturni sluzby

Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW, virtualizace,
operacnich systémU a diskovych GloZit. Jedna se o obdobu cloudovych IaaS.

Detailni prehled o infrastrukturnich sluzbach je predmétem PFilohy 3 - Virtualni prostredi,
serverové farmy a servery.

5.2 Platformni sluzby

Platformni sluzba poskytuje standardizované webové ¢i aplikacni servery, databazové platformy
¢i portalova reseni, ktera integruji webové aplikace a sluzby do jednoho spolupracujiciho celku.
Podporuje standardizované komunikacni rozhrani, protokoly a formaty dat. Jedna se o obdobu
cloudovych PaaS. Platformni sluzby jsou v soucasné dobé dostupné jen v UAS.

Detailni piehled o infrastrukturnich sluzbach je predmétem Piiloh Platformy SZ.

5.3 Podptlirné sluzby

Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury v prostfedi Spravy
zeleznic. Jedna se napriklad o monitorovaci systémy, zalohovani, patch management,
mandatorni sitové sluzby nebo bezpeénostni systémy.

Podplrné sluzby jsou povinné k vyuziti dodavatelem, pokud neni Spravou Zeleznic uréeno jinak.

5.3.1 Bezpecnostni sluzby

Piehled dostupnych sluzeb bezpecnostnich aplikaci

Sluzba Popis

Antivirus Antivirové Fedeni F-Secure, provozované jako virtudlini appliance, zajistuje ochranu
koncovych stanic a serverové infrastruktury pred skodlivym obsahem, zejména
malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.

Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtudini appliance F-Secure.
Nasazenim antivirového reseni F-Secure jako virtudini appliance, jsou minimalizovény
konzumované vypocetni zdroje a dopad na vykon virtualizaéni infrastruktury.

PAM Privileged Access Management je feseni které pomaha kontrolovat, monitorovat,
zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.
Omezeni: PAM je v soucasné dobé dostupny jen v UAS.

XDR XDR monitoruje sitovou infrastrukturu pomoci sond a uzivatelské chovani pomoci
agentd na serverech a uZivatelskych stanicich. Bezpe¢nostni fedeni XDR detekuje
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pokrodilé bezpeénostni hrozby v prostfedi SZ. Kazdy server & uZivatelské stanice musi
mit nainstalovaného agenta XDR. V pfipadé potieby je mozné upravit nastaveni agenta
pro korektni béh dodavaného systému.

Omezeni: Sluzby XDR jsou v soucasné dobé dostupné jen v UAS.

Log management

Redeni log managementu provadi sbér auditnich zaznamd z ICT infrastruktury SZ.
Omezeni: V soucasné dobé je log management provozovéan v rezimu PoC a je dostupny
pouze v UAS.

Active Directory and Domain
Services

Adresarova sluzba spolecnosti Microsoft pro spravu zafizeni a identit a jejich autentizaci
a autorizaci v podnikovych sitich. Dodavana feSeni musi podporovat integraci na sluzbu
Active Directory Spravy Zeleznic. Sprava Zeleznic provozuje multi-forest prostfedi, proto
musi aplikace umozfiovat vyuziti vice AD konektord, za Géelem ovéreni uzivateld.
Omezeni: Sluzby Active Directory jsou v souasné dobé dostupné jen v UAS.

5.3.2 Sluzby monitoringu

Sluzba dohledu ICT infrastruktury je zaji$t&na pomoci nastroje Zabbix a dohledovych agent{

instalovanych na provozovaném prostfedi nebo bez-agentové se vzdalenym dohledem, sledovani

standardnimi protokoly SNMP, IPMI, HTTP, HTTPS, ICMP apod.

Dodavatelé ve spolupréci s organizacni jednotkou SZT zajisti napojeni doddvanych feseni na
monitoring Zadavatele. Tim neni dot¢ena pfipadna povinnost dodavatele feSeni monitorovat
kvalitu a dostupnost dodavaného feseni. Preferovanym fesenim je v takovém pfFipadé vyuziti
sluzeb monitoringu SZ s nastavenim potiebnych notifikaci a procest.

5.3.3 Sluzby patch managementu

Popis sluZeb patch managementu, aktualizaci a distribuce aplikaci

Sluzba

Popis

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajisténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych stanic
probihd 1 x mési¢né a je pIné v gesci Spravy Zeleznic.

Aktualizace serverovych
v o
operacnich systému

Aktualizace serverovych operacnich systému Windows Server je feSena skriptovacim
jazykem Powershell. Patchovani serverovych operacnich systém@ probihd 1 x mésiéné
a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem feSeni dohodnuto jinak.

Aktualizace linuxovych
operacnich systém{

Aktualizace linuxovych operacnich systémé je FeSena vlastnim repozitafem

(napf. Red Hat Satellite). Patchovani linuxovych operaénich systémd probiha dle
potfeby a je zajisténo Spravou zZeleznic, pokud neni s dodavatelem feseni dohodnuto
jinak.

5.3.4 Sluzby zalohovani

Detailni prehled o sluzbach zalohovani je pfedmétem Prilohy 7 — Standardy zalohovani a disaster

recovery.

5.3.5 Sitové sluzby

Prehled sitovych sluzby

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluZbou, kterda ma zasadni vliv na bezpecnost,
odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod podnikové sité a sluzeb
na bazi Active directory. Sprava Zeleznic provozuje interni i externi sluzbu DNS.

Firewall Zafizeni typu firewall jsou je velmi dule2|tym bezpecnostmm prvkem ve veskeré
elektronické komunikaci v sitich SZ, jenz pomoci pravidel filtruje sifovy provoz a chrani
ICT prostredky v siti Spravy Zeleznic.

Proxy Proxy soustava zajituje ptistup uiivatglﬁ a servery k internetu. Naprosta vétsina

komunikace uZivatell (zaméstnancl SZ) do sité Internet prochazi pres ni, jiny pFistup
neni povolen. Proxy servery funguji jako prostfednik me2| kllenty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢&i cilovému serveru vystupuje
sam jako klient.

Reverzni proxy

Véechna pfipojeni z internetu sméfujici na néktery ze server jsou smérovéna pres
reverzni proxy server, ktery budto poZzadavek zpracuje sam nebo ho preda dal

o v v . . o .
serverum. Umoznuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeceny pristup konkrétnich
zaméstnancl ke konkrétnim prostiedkdm v prostiedi Spravy Zeleznic.
Omezeni: Jednd se o jmennou VPN s MFA pro konkrétniho externistu.

VPN S2S SluZba virtuadlni privatni sité Site-to-Site.
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Omezeni: S2S VPN jsou zfizovany jen ve vyjimecnych pfipadech po schvaleni Odborem
IT architektury.

6 Technologie Platformy SZ

V rdmci sluzeb poskytovanych