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Pozvanka k predbézné trzni konzultaci ve véci pfipravy zadavacich podminek pro
verejné zakazky s nazvy ,,Mobilni kontejnerové datové centrum" a “Realizace systému
zabezpeceného ulozisté v prostiedi Spravy Zeleznic”, pripadné pro jinou vefejnou
zakazku shodnou s pfedmétem téchto dvou zakazek (dale jen ,Pozvanka").

Vazena pani, vazeny pane,

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel') Vas touto cestou informuje, ze
pripravuje zadavaci fizeni na verejné zakazky s nazvy ,Mobilni kontejnerové datové centrum" a
“Realizace systému zabezpecleného Ulozisté v prostfedi Spravy Zeleznic”. Zadavatel soucasné
zvazuje variantu slouceni pfedmétu plnéni do jediné verejné zakazky s navrhovanym nazvem
~Mobilni datové centrum a realizace systému zabezpeleného Ulozisté v prostiedi Spravy
Zeleznic". Zadavatel si vyhrazuje pravo zvolit vyslednou variantu realizace (jedna sloucena
verejna zakazka / dvé samostatné verejné zakazky / popfipadé jiny pocet), a to s ohledem na
technickou navaznost vefejnych zakazek, ekonomickou vyhodnost a zachovani soutézniho
prostredi.

Vyhlaseni verejné zakazky/verejnych zakazek bude predchazet predbézna trzni konzultace (dale
jen ,PTK"), jejimz cilem bude ziskat relevantni informace pro spravné nastaveni predmétu
plnéni, zadavacich podminek, volby druhu zadavaciho fizeni ¢ zplsobu hodnoceni predloZenych
nabidek. Zadavatel usiluje o ziskani kvalitniho pInéni, které bude splfiovat jeho potfeby, a to za
odpovidajici cenu.

Konani jedné PTK tematicky pokryvajici predmét obou planovanych verejnych zakazek zvolil
Zadavatel zejména s ohledem na technickou pfibuznost poptavaného plnéni a obdobny okruh
potencidlnich dodavateld. Pro G&ely nasledného zadavaciho fizeni vdak Zadavatel aktudlné
zvazuje rlzné varianty zpUsobu realizace.

Cilem verejnych zakazek/verejné zakazky je uzavieni smlouvy, jejimz predmétem
bude pofFizeni mobilniho modularniho datového centra, které bude definovano
jako trvale bezobsluzné pracovisté bez stalé fyzické obsluhy, realizované
v kontejnerovém provedeni a vybudovani centralizovaného zabezpeceného datového
ulozisté v prostiedi Spravy zeleznic. Toto zahrnuje vybér technologie a implementaci
feSeni zabezpeceného ulozisté vcetné dodani potiebné infrastruktury (napf.
zalohovacich servert a diskové kapacity pro vybrané informacni systémy).

Sprava zeleznic, statni organizace Sidlo: DIdZdén4 1003/7, 110 00 Praha 1 Sprava zelezni¢ni telematiky
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
soudem v Praze, spisova znacka A 48384 www.szdc.cz 110 00 Praha 1
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Cilem PTK je transparentnim zplsobem ziskat prehled o soucasné situaci na trhu, moznostech
dodavatell a ujasnéni otdzek nezbytnych pro realizaci veiejné zakazky.

PTK podle evropské zadavaci smérnice (2014/24/EU) je moznosti zadavatele predtim, nez
vyhldsi vefejnou zakdzku, komunikovat s dodavateli a zjistovat (pfipadné daldimi relevantnimi
osobami) jejich moznosti a navrhy feseni. V ramci zvoleného modelu bude predstaven zamér
zadavatele, véetné& nékterych navrhovanych detaild jak predmétu vefejné zakazky, tak
zadavaciho fizeni. Dodavatelé se pak budou moci k navrhovanym parametrim zakazky vyjadfit.
Dojde tak ke zvyseni transparentnosti zadavaciho fizeni a ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl zadavatel optimalné nastavit zadavaci podminky
verejné zakazky, resp. celkové reseni zadavaciho fizeni. Vedeni PTK je rovnéz zcela v souladu s
ust. § 33 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jéich predpist
(dale jen ,Zakon™).

Zadavatel v ramci PTK Zzada o zodpovézeni dotazd uvedenych v Priloze ¢. 4 této
Pozvanky.

Forma PTK: pisemna (s moznosti pokracovani pisemnou nebo Ustni formou, podle potreb
Zadavatele)

Zplisob konani PTK:

V prvnim kole PTK zaslou dodavatelé ¢i odborné subjekty, jez projevi zdjem o Ucast na této PTK,
odpovédi na otazky uvedené v priloze ¢. 4 této Pozvanky na e-mailovou adresu uvedenou nize.

Zadavatel si v pripadé potreby vyhrazuje moznost uskutecnit druhé kolo PTK, pficemz v ramci
tohoto druhého kola mlze dojit za U¢elem konzultace zamysleného tedeni i k osobnimu setkani
s jednotlivymi dodavateli ¢i odbornymi subjekty. Zadavatel si vyhrazuje pravo pozvat do druhého
kola libovolny pocet Ulastnikl z kola predchoziho, pfic¢emZ vzdy bude postupovat tak, aby
nedoslo ke zvyhodnéni ?adného z Gc&astnikll, zejména neposkytne G&astnikim druhého kola
zadné dodatecné informace.

Piredpokladany pocatek pInéni predmétu vefejnych zakazek je 2. kvartal roku 2026,
pricemz miize byt na zakladé PTK upraven.

V pripadé Vaseho zajmu o Gcast na této PTK zaslete, prosim, odpovédi na otazky
uvedené v priloze €. 4 této Pozvanky na e-mailovou adresu:
cnitptk@spravazeleznic.cz

Dodavatel ¢i odborny subjekt by ve své odpovédi mél uvést minimalné:
e nazev dodavatele a sidlo dodavatele;
o ICO dodavatele;
e jméno a funkce kontaktnich osob, véetné kontaktnich Gdajd (minimalné e-mail);

e odpovédi na pfilozené otazky.

Svoji odpovéd’ prosim doructe nejpozdéji do 5. 12. 2025.



3/3

Pfedbéznd trzni konzultace nesmi vést k poruseni zakladnich zdsad Zakona. Pribéh i vysledek
predbézné trzni konzultace bude zaznamenan ve zpravé vytvorené zadavatelem. Informace z
predbéznych trznich konzultaci uzité v zadavacich podminkach zadané verejné zakazky budou v
souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné oznaceny, a to vcéetné osob,
které se na vysledku podilely.

SZ tuto Pozvéanku uverejnila na svém profilu zadavatele prostiednictvim elektronického ndstroje
E-ZAK, soucasné byly osloveny subjekty Zadavateli znamé, jakozto potencialni dodavatelé.
(https://zakazky.spravazeleznic.cz/).

Dékuji za spolupraci.
S pozdravem

] ; ;
Ing. Dalibor Fajkus
18.11.2025 15:21
Podepsano
elektronicky

Ing. Dalibor Fajkus
Feditel Spravy Zeleznicni telematiky

Prilohy:

Priloha ¢. 1 — Obecna specifikace predmétu pinéni

PFiloha ¢. 2 - Technicka specifikace pfedmétu pIlnéni - Mobilni kontejnerové datové centrum

Priloha ¢. 3 — Technicka specifikace pfedmeétu plnéni — Realizace systému zabezpeceného
UloZisté v prostiedi Spravy Zeleznic

Pfiloha ¢. 4 - Otazky k zodpovézeni PTK
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Priloha ¢. 1 Pozvanky - Obecna specifikace predmétu plnéni

Predbézna trzni konzultace ve véci realizace Mobilniho
kontejnerového datového centra a Realizace systému
zabezpeceného ulozisteé v prostredi Spravy zeleznic

Sprava Zeleznic, statni organizace (dale jen ,SZ), planuje realizaci Mobilniho datového centra a Realizaci
systému zabezpeceného UloZisté v prostredi Spravy zeleznic. Cilem této predbézné trzni konzultace je ziskani
relevantnich informaci o moznych nebo vhodnych feSenich mobilniho datového centra a zabezpeceného Uloziste,
aby pfipadné budouci verejné zakazky mohly byt zadany dostatecné presnym, technologicky neutralnim a

—  nediskrimina¢nim zplisobem, a sou¢asné postupem, ktery bude vyhovovat pozadavkim a prostredi SZ.

Zamér SZ v oblasti Mobilniho kontejnerového datového centra

Sprava zeleznic planuje pofizeni mobilniho kontejnerového datového centra typu ,all-in-one"“, které
umozni rychlou instalaci, opakovany transport a provoz bez stalé obsluhy. Reseni zajisti vysokou
dostupnost, bezpecnost a energetickou efektivitu pro ICT infrastrukturu.

Zamér SZ v oblasti Realizace systému zabezpedeného ulozisté
v prostredi Spravy zeleznic

Realizace centralizovaného zabezpeceného Ulozisté zapadd do strategického ramce zvySovani
kybernetické bezpecnosti SZ. Nové UloZisté ma zajistit konsolidaci a ochranu dat napfi¢ vybranymi
informaénimi systémy a technologiemi organizace. Uloziété bude slouZit pro bezpe¢nou spravu, ukladani
a archivaci dat pro vybrané aplikace SZ a vybrané priimyslové a fidici technologie. Z&mér vybudovani
tohoto UloZisté je v souladu s poZadavky na zajisténi kybernetické bezpeénosti (véetné pozadavk( zakona
¢. 181/2014 Sb. a vyhlasky ¢. 82/2018 Sb.) a s opatfenimi definovanymi ve Studii proveditelnosti IROP
pro danou aktivitu.

Cil verejnych zakazek

Cilem pfipravovanych verejnych zakdzek - Mobilni kontejnerové datové centrum a Realizace systému

- zabezpelené Ulozisté v prostiedi Spravy Zeleznic - je pofizeni kompaktniho ,all-in-one" feseni, v némz

budou veskeré technologie integrovany pfrimo uvnitf modulu. Soucdsti zadméru je také vybudovani a
implementace centralizovaného zabezpeceného datového Ulozisté, vietné dodavky potrebné
infrastruktury a souvisejicich sluzeb.

Hlavni cile VZ pro ,Mobilni kontejnerové datové centrum" jsou:

- Zajistit standardizované, flexibilni a pomérné rychle nasaditelné feseni v podobé
mobilniho kontejnerového datového centra, které bude odpovidat technickym i provoznim
pozadavkim na umisténi ICT technologii.

Hlavni cile VZ pro ,Realizace systému zabezpeceného Ulozisté v prostfedi Spravy zZeleznic" jsou:

. Zajisténi vysoké dostupnosti dat pomoci geograficky oddélenych clusterl a replikace mezi
lokalitami (geo-clustering), coz minimalizuje riziko ztraty dat pfi vypadku jedné lokality.

« Centralizované Fizeni pristupt a autentizace ke viem ulozenym datim - pfistupy k datim
budou spravovany jednotné a bezpecné, aby se zvysila Uroven kontroly nad daty.

Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: Dldzdéné 1003/7, 110 00 Praha 1 Sprava Zelezni¢ni telematiky
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
1/2 soudem v Praze, spisova znacka A 48384 www.szdc.cz 110 00 Praha 1



« Zabezpedené ukladani dat véetné sSifrovani a spravy klié¢t - vSechna data budou ukladana
zabezpeceng, s vyuzitim Sifrovani a Hardware Security Module (HSM) pro spravu Sifrovacich
klicd.

+ 2Zvyseni odolnosti viici vypadkdim a incidentlim - infrastruktura Ulozisté bude navrzena s
ohledem na odolnost (disaster recovery), véetné zaloznich napajecich systémd a monitoringu
prostredi, aby byla zajisténa kontinuita provozu i pfi nenadalych udalostech.

Pozadavky na reseni

Predbézné pozadavky na feSeni se nachazi vdokumentaci, ktera je pfilohou Pozvénky k PTK viz pfiloha
¢. 2 - Technicka specifikace pfedmétu pinéni - Mobilni kontejnerové datové centrum a pfiloha ¢. 3 -
Technicka specifikace pfedmétu plnéni — Realizace systému zabezpecleného ulozZisté v prostfedi Spravy
Zeleznic.

Predpokladany postup

S ohledem na komplexnost fedeni zabezpedeného Ulozisté SZ predpoklada néasledujici hlavni kroky
realizace verejnych zakazek/verejné zakazky:

- Vybér technologie a detailniho Feseni: Na zdkladé vysledki PTK a internich podkladd
probéhne vybér konkrétni technologie a architektury zabezpeceného Ulozisté. To zahrnuje volbu
dodavatele hardware (diskova pole, servery, kontejnerové datové centrum) a software (fidici
software Ulozisté, pripadné potfebné licence pro integraci, Sifrovani apod.), ktery nejlépe vyhovi
definovanym pozadavkdm a zapadne do ICT prostfedi SZ. Ddraz bude kladen na technologickou
neutralitu pfi zachovani potfebné Grovné zabezpeceni a vykonu.

- Dodavka a implementace Feseni ulozisté: Vybrany dodavatel zajisti dodani veskerého
potfebného vybaveni a jeho instalaci. V této fazi dojde k fyzickému zfizeni a zprovoznéni
mobilniho datového kontejneru, instalaci diskovych UloZist, serverd a sitovych prvkd, a nasazeni
softwarovych komponent (fidici software Ulozisté, integrace HSM, nastaveni Sifrovani, propojeni
s IdM atd.). Soud&asti bude konfigurace GloZi$té podle pozadovanych parametrd (nastaveni storage
tiering, zasad retence dat, zalohovacich politik apod.), otestovani vysoké dostupnosti (vypadky a
obnova) a bezpe&nostnich mechanisma.

« Postupné pFipojeni a migrace systémii: Po zprovoznéni infrastruktury budou na nové ulozisté
napojeny definované systémy a agendy. Predpokladda se migrace Ci centralizace dat ze
stavajicich systémi do nového UlozZisté. Tento krok bude vyZadovat Uzkou spolupraci s garanty
jednotlivych aplikaci a systémd - cilem je minimalizovat dopad na provoz a ovéfit, ze vechny
aplikace mohou s novym Ulozistém komunikovat bez problémd (kompatibilita protokold,
dostatecna propustnost sité, latence atd.). V ramci této faze dojde i k implementaci potfebnych
integracnich vazeb, jako je napojeni UloZisté¢ na IdM/PAM pro Fizeni ptistupl, integrace s
monitorovacimi nastroji a SIEM pro dohled nad bezpeé&nostnimi udalostmi a dal$imi podplrnymi
systémy.

- Zajisténi podpory a provozu: Po Uspésné implementaci bude nastaven model provozu a
podpory UloZi$té. To zahrnuje zaskoleni administratorl SZ (popt. prevzeti do rezimu sluzby,
pokud by byl dodavatel zajistovatelem provozu), definici provozni dokumentace, nastaveni
procesl pro bé&Znou Gdrzbu i fedeni incidentl. Dodavatel by mé&l poskytnout zaruky a podporu po
dohodnutou dobu, véetné pravidelnych aktualizaci systémového software, bezpecnostnich zaplat
a pripadného rozsitovani kapacit dle potfeb SZ. Soudasti plnéni budou také veskeré
dokumentacni vystupy (uzivatelské pfiru¢ky, administratorska dokumentace, popisy
konfigurace, bezpecnostni politika Ulozisté apod.), nutné certifikace zafizeni a pfipadné navrhy
provoznich smluv (SLA) pro zajiSténi spolehlivého chodu ulozisté.

Predpoklada se, ze vysledkem realizace této aktivity bude pIné funkéni centralni zabezpecené ulozisté
dat zahrnujici veSkery potiebny hardware, software a sluzby, které napini vySe uvedené pozadavky.
UloZisté formou mobilniho datového kontejneru vyrazné zvysi Groveri zabezpedeni dat Spravy Zeleznic a
vytvori zaklad pro dalsi iniciativy v oblasti digitalizace a bezpecnosti informaci. Dodavatelé v ramci PTK
pomohou svymi odpovédmi upfesnit parametry feseni tak, aby nasledna zadavaci dokumentace verejné
zakazky byla optimalné nastavena.
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Specifikace mobilniho kontejnerového datového centra

1.1 Shrnuti pozadovanych vilastnosti

Mobilni modularni datové centrum bude definovano jako trvale bezobsluzné pracovisté bez stalé
fyzické obsluhy, realizované v kontejnerovém provedeni. Vzhledem k prostorovym moznostem je
pozadovano feseni s mobilni samonosnou konstrukci, kterd umozni snadné usazeni,
opakovany transport a premisténi na jinou lokalitu. Modul musi byt navrzen tak, aby jeho
konstrukce umoznovala flexibilni manipulaci bez nutnosti zdsadnich stavebnich Uprav. VSechny
stény modulu musi byt tepelné izolovany tak, aby vyhovovaly extremnim klimatickym
podminkam Ceské republiky od =19 °C do +39 °C pro standardni HVAC navrhy dle ASHRAE
institutu.

Datové centrum bude dodano jako kompaktni ,all-in-one" feSeni, v némz budou veskeré
technologie integrovany pfrimo uvnitf modulu. Na misté instalace mobilniho kontejnerového
datového centra probéhne tzv. FAT test (Factory Acceptance Test), ktery ovéri funkcénost zarizeni
pfi maximalnim jmenovitém vykonu IT infrastruktury. Test bude proveden po dobu 48 hodin
za pouziti simulované odporové zatéze a za Ucasti zastupce Zadavatele.

Instalace bude provedena na predem pripravené betonové patky, bez nutnosti slozitych
stavebnich nebo instalacnich praci - pouze s pfipojenim na pfipravené napajeci a komunikacni
kabelaze.

Soucasti feseni musi byt pokrocily systém dalkového monitoringu, ktery umozni realny Casovy
sbér, vyhodnocovani a vizualizaci klic¢ovych provoznich dat z technologii a senzorl. Dodavatel
musi zajistit integraci pozadovanych dat v definovaném formatu do nadfazeného monitorovaciho
systému provozovaného Zadavatelem.

Zakladni pozadované technické parametry:

1.1.1 Mobilni datacentrovy modul - technické pozadavky

o Vizualni identita: Barevné provedeni modulu a umisténi identifikaénich prvkd (napt.
logo provozovatele) musi byt v souladu s vizualnim stylem provozovatele;

o Rozmérové pozadavky: Modul musi byt navrzen tak, aby umoznioval bezpecné a
funk¢ni umisténi vSech pozadovanych technologii, bez nutnosti pevné stanovenych
rozmérl;

o Konstrukce: Modul bude vybaven ocelovou samonosnou konstrukci s tepelnou
izolaci a plechovym oplasténim, ktera zajisti mechanickou stabilitu pfi osazeni, prepravé
a manipulaci;

o Vstupni komora: Sou¢asti modulu bude integrovand vstupni komora (podplrna
mistnost), kterd bude fyzicky oddélovat datovy sal od venkovniho prostifedi, ¢imz se
zajisti ochrana proti klimatickym vliviim;

o Umisténi technologii: Technologické komponenty, jako je napfiklad systém chlazeni,
musi byt umistény tak, aby nebyly pohledové exponované. Preferovanym feSenim je
jejich instalace ve stfesni ¢asti modulu;

o Klasifikace infrastruktury: Vnitini Non-IT infrastruktura musi odpovidat klasifikaci
dle Uptime Institute, pficemz feSeni musi splfiovat pozadavky na Uroveri TIER III;
PFikon ICT: Planovany pfikon ICT technologii ¢ini 100 kW;

Celkovy pfikon: Celkovy pfikon mobilniho datového centra, véetné Non-IT technologii
(napf. chlazeni, dobijeni baterii), nesmi prekrocit 180 kW;

o Napajeni: Pro napajeni modulu musi byt v lokalité k dispozici samostatny tfifazovy

pFivod s jisténim 315 A;
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o

Instalace elektro a datové infrastruktury: Elektricka instalace a datova kabelaz musi
byt realizovédny v souladu s platnymi technickymi a poZzarnimi normami, s ddrazem
na zajisténi mechanické stability béhem prepravy a manipulace;

Osvétleni: Osvétleni bude realizovdno pomoci energeticky Uspornych svitidel. V
jednotlivych mistnostech bude osvétleni ovldddno mistnimi nasténnymi vypinadi,
umisténymi u vstupnich dvefi. Venkovni osvétleni bude Fizeno automatizovanym
systémem;

Energeticka efektivita: Primé&rna rocni hodnota PUE (Power Usage Effectiveness)
nesmi prekrocit 1,3

Datové rozvadéce (RACKy):

o Datové centrum bude vybaveno minimalné 8 rozvadéditypu RACK o
rozmérech 42U x 800 mm X 1200 mm;

o Kazdy rozvadéc¢ bude vybaven zamykacimi jednodilnymi dvefmi v predni
Casti a délenymi dvefmi v zadni ¢asti;
Maximalni garantovany vykon na jeden RACK bude 10 kW;
Nosnost (dynamické zatizeni) rozvadéce bude minimalné 1300 kg;
Pro zaslepeni volnych pozic budou dodany zaslepky v provedeni pro bez
nastrojovou montaz pro 80 % U pozic;

Napajeni RACKG:
o Kazdy RACK bude vybaven minimalné c¢tvefici PDU (Power Distribution Unit);
o Dvé trifazové PDU (32 A) ve spodni ¢asti racku:
* Minimalné 8x C19 zasuvek a minimalné 8x C13 zasuvek
o Dvé jednofazové PDU (16 A) v horni ¢asti racku:
=  Minimalné 4x C19 zasuvek a minimalné 12x C13 zasuvek

o PDU musi byt méfené a monitorované, s moznosti sledovani odbéru a stavu
napajeni, a musi obsahovat dostatecny pocet zasuvek pro pfipojeni vsech ICT
zartizeni v plné osazeném racku;

VnitFni strukturovana kabelaz:

o RACKy budou vzajemné propojeny:
= Optickou pFedkonektorovanou kabeldzi - minimalné 12 portd, standard
OM4, MM, duplex, LC/UPC
* Metalickou kabeldZi - minimalné 6 portt, kategorie CAT 6a, FTP/SFTP
o Jeden RACK bude vyhrazen jako LAN RACK pro ukondeni a spravu sitové
konektivity
Chlazeni:

o Chladici systém bude navrzen pro spolehlivy provoz v kontejnerovém prostredi, s
pozadavkem na redundanci minimalné v konfiguraci N+1. Umisténi venkovnich
chladicich jednotek bude feSeno s ohledem na prostorové a provozni
naroky; preferovano je stfesni umisténi, integrované do konstrukce modulu tak,
aby nebyly pohledové exponované;

o Chladici systém musi mit minimalné dva oddélené chladici okruhy, umoznujici
provadét udrzbu bez ovlivnéni provozu;

o Jednotky spolu musi komunikovat a predchazet cyklovani.
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o UPS systém:

o Datové centrum bude vybaveno dvéma oddélenymi modularnimi UPS
systémy v konfiguraci N+1;

o Bateriovd zaloha musi zajistit minimalné 10 minut provozu pfi zatizeni 100
kW pro kazdou UPS;

o UPS musi byt navrzeny v DPA architekture (Decentralized Parallel Architecture) -
kazdy modul bude mit samostatné fizeni, usmérfiovac, stfidac a staticky prepinac
(static switch);

o UPS musi obsahovat appliance server pro bezpecné vypinani diskovych poli.

o Monitorovaci systém prostredi:

V datovém centru bude umistén lokalni dohledovy server;
Systém musi zajistovat kompletni monitoring vSech Non-IT
technologii umisténych v datovém centru;

o Vystupy z monitorovaciho systému musi byt okamzité dostupné pres
zabezpecené webové rozhrani (HTTPS) po zprovoznéni komunikacni trasy a
konfiguraci;

o Monitorovaci systém musi byt integrovatelny do nadfazeného systému Zabbix,
provozovaného Zadavatelem. A zaroven musi poskytnout moznost napojeni na
systém dalkové diagnostiky DDTS provozovaného Zadavatelem.

1.1.2 Silovy pfrivod

Napajeni mobilniho datového centra bude zajisténo ze stévajici distribu¢ni rozvodny. Zalozni
napajeni prostfednictvim motorgeneratoru neni soucasti tohoto feSeni a bude FesSeno
samostatné mimo ramec této dodavky.

1.1.3 Bezpecnostni systémy mobilniho datového centra

o Poplachovy zabezpecovaci a tisnovy systém (PZTS):
o Detekce pohybu bude zaji$téna pomoci dudinich detektorl (PIR +
MW) umisténych ve studené a teplé uli¢ce a v podplirné mistnosti;
Magnetické dverni kontakty budou instalovany na vnitfnich i vnéjsich dvefich;

Plastova ochrana datové a podplirné Casti bude realizovana
pomoci infrazavor nebo laserovych detektorl, zajidtujicich stfeZeni obvodovych
stén;

o Elektronicka kontrola vstupt@ (EKV) - integrovana do PZTS:

*  Pristup bude zajistén pomoci bezkontaktnich Ctecek karet, v kombinaci
s Ciselnym PIN kédem;

= Venkovni dvere budou osazeny pouze cCteCkou karet s podsvicenou
kldvesnici, minimalné ve bezpecnostni tfidé RC3 dle CSN EN 1627;

= Vnitfni dvefe do datového salu budou vybaveny CteCkou karet
s podsvicenou klavesnici

= Dvefe budou osazeny elektromechanickym zadmkem s bezpecnostnim
kovanim typu koule-klika (klika smérem do chranéného prostoru)
a bezpecnostni cylindrickou vlozkou;

=  Pfistupovym systémem (EKV) bude integrovany do centrdlniho
bezpecnostniho systému ASSET Zadavatele. Spravu a fizeni pristupu
bude zastfeSovat Odbor bezpecnosti a krizového fizeni (030) Spravy
zeleznic.
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o Dohledovy kamerovy systém (CCTV):

= Kamery budou umistény ve studené a teplé uli¢ce, v podplrné
mistnosti a nad venkovnimi dvefmi; podpora video analytiky na kamere.

= Kamery budou umistény i na plasti kontejneru a to tak, aby obsahly cely
prostor okolo kontejneru. Kamery budou rovné obsahovat video
analytické funkce.

= Online zabéry vsech kamer budou svedeny do video management
systému 030.

= Zaznam bude uchovavan na ulozisti umisténém v datovém centru.

o Stabilni hasici zafizeni (GHZ):

= Pro haseni bude pouzit autonomni hasici systém, ktery v pfipadé pozaru
zaplni prostor vhodnym hasicim médiem (napf. NOVEC 1230, FK-5-1-
12, FM-200, Inergen);

= Pro haseni baterii UPS bude pouzit vhodni detekéni systém koure a
senzory plamene v prostoru UPS. A autonomni hasici systém (napf.
Vermikulitovy nebo F-500 systém) pouzivajici zénové haseni pouze
v postizené Casti;

» Detekce pozaru bude zajisténa pomoci opticko-koufovych detektor(,
doplnénych o vcasnou laserovou detekci.

1.2 Architektonické, vizualni a materialové reseni

Navrzend konstrukce modulu (kontejnerového datového centra) musi spliovat aktudlni
pozadavky na ochranu zivotniho prostfedi a byt v souladu s platnymi technickymi normami,
bezpecnostnimi, hygienickymi a pozarnimi predpisy. Exteriér modulu bude vizualné zpracovan
pomoci fasaddniho oplaséténi z ocelovych profild.

Datové centrum bude realizovdno jako modularni kontejnerova technologie, ktera
poskytuje vykonné, flexibilni a energeticky efektivni reseni s moznosti rychlého nasazeni v fadu
nékolika tydnl. Predpokladad se vyuziti hotové konfigurace optimalizované z hlediska vykonu a
hustoty, kterd umozni agilni rozsifeni kapacity nebo upgrade koncové infrastruktury.

Modularni kontejnerové datové centrum musi byt navrzeno tak, aby bylo jako celek kompletné
sestaveno a technologicky integrovano ve vyrobnim zavodé. To zahrnuje instalaci vSech non-IT
technologii, jako jsou systémy napajeni, zalozni zdroje (UPS), rozvadéce, chlazeni, strukturovana
kabelaz, osvétleni, monitorovaci a bezpecnostni systémy. Konstrukce modulu musi umoznit
bezpecnou pfepravu s jiz nainstalovanymi zafizenimi ve stojanech. Mechanicka odolnost musi
odpovidat pozadavkim pro kamionovou dopravu dle doporuéeni ISTA (International Safe Transit
Association).

Modul bude mit samonosnou konstrukci, kterd umozni snadné usazeni, opakovany transport a
pfemisténi na jinou lokalitu bez nutnosti zasadnich stavebnich Uprav.

Vizualni provedeni modulu musi odpovidat jednotnému vizudlnimu stylu provozovatele (SZ), jak
je definovano v manualu vizualni identity (Spréva zeleznic - Logomanual). Modul bude mit bilou
barvu, logo provozovatele v barevném provedeni o rozmérech 80 x 40 cm bude umisténo na obou
delsich stranach kontejneru (celkem 2 kusy). Logo musi byt demontovatelné béznym naradim.

Na st&né& modull, na levé strané venkovnich dvefi modulu ve vy$ce 150 cm na zemi bude
umistnénad pamatecni tabule, nerezovad gravirovana plaketa, o rozméru 30 x 20 cm. Text
pamatec¢ni tabule dodd Zadavatel 2 tydny pred predanim moduldarniho datového centra
Zadavateli.
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1.3 Dispozicni a provozni reseni

Mobilni datové centrum je koncipovano jako trvale bezobsluzné pracovisté, bez stalé fyzické
obsluhy. Predstavuje FeSeni pro uzivatele s poZzadavky na rychlou implementaci, mobilitu a nizké
prostorové naroky. Veskerad infrastruktura datového centra je integrovana do jednoho
modularniho kontejneru, ktery zahrnuje jak ICT zafizeni, tak podp(rné technologie nezbytné
pro jeho provoz.

Modul je dispozi¢né rozdélen na dveé hlavni Casti:

o Prechodova mistnost, kterd slouZzi jako vstupni mistnost z venku pro zamezeni pfenosu
necistot do vnitfni mistnosti s ITC technologiemi, pFiru¢ni sklad a také pro umisténi
nékterych technologickych zafizeni (napf. elektrické rozvadéce);

o Prostor s ICT technologii, kde jsou umistény datové rozvadéce.

Toto uspoFadani zajistuje dodateénou Uroven zabezpedeni datového salu a zarover minimalizuje
vnikani vlhkosti, prachu a dalSich necistot do prostoru s ICT.

Vstupni koridor slouzi jako pfechodova zéna mezi vnéjsim prostfedim a ICT ¢asti. Z koridoru je
umoznén pfistup do ICT prostoru.

Vstup do modulu je realizovan pres dvere vybavené elektromechanickym zadmkem s cylindrickou
vlozkou, ovlddanym vné&jsi bezkontaktni ¢&teékou s podsvicenou  klavesnici. Podplrna
mistnost obsahuje podplrné technologie a je vybavena kamerovym dohledem.

Pfistup do ICT Casti je Fizen pomoci elektronického pristupového systému, konkrétné Cipovou
kartou, v kombinaci s ¢iselnym PIN kdédem. V této Casti se nachazi jedna souvisla fada datovych
rozvadécd, tvorici hlavni technologické jadro datového centra.

1.4 Bezbariérové uzivani datového centra

S ohledem na provozni charakter, konstrukcni fesSeni a vnitini dispozici mobilniho datového
centra neni umoznén pfistup osobadm s omezenou schopnosti pohybu a orientace. Modul neni
navrzen pro bezbariérové uzivani.

1.5 Umistnéni mobilniho modulu a zakladové konstrukce

Mobilni modul datového centra je mozné instalovat jak na zpevnéné, tak na nezpevnéné Casti
pozemku. V pfipadé umisténi na nezpevnény terén dodavatel provede zakladové a vykopové
prace, které zajisti stabilitu a spravné usazeni modulu.

Modul musi byt vybaven samonosnou konstrukci, kterda umoznuje snadnou instalaci, opakovany
transport a premisténi bez nutnosti zasadnich stavebnich Uprav. Instalace musi byt provedena na
vhodny podklad:

+ Na nezpevnéném terénu: pomodi silni¢nich panell nebo beténovych patek, které zajisti
rovhomeérné rozlozeni hmotnosti a stabilitu modulu.

* Na zpevnéném povrchu: na existujici asfaltové nebo betonové povrchy pfimo bez
nutnosti dalSich stavebnich Gprav.

Zakladové pasy musi byt umistény pod rohovymi patkami modulu a ve stfedové c¢asti konstrukce.
Modul musi byt usazen ve vodorovné poloze, pricemz maximalni pfipustny sklon nesmi prekrocit
1°.

Napajeci kabely, potrubi a dalsi inzenyrské sité musi byt vedeny mimo zakladové pasy, pfipadné
integrovény do konstrukce pasu tak, aby nedoslo k naruseni jeho statické funkce.
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1.6 Pozadavky na finalni povrchy v exteriéru

V pfipadé instalace modulu datového centra na zpevnéné plochy (napf. asfaltové nebo betonové
povrchy) musi byt zajiSténa rovinnost podkladu s toleranci £5 mm. Modul bude uloZen pfimo na
tento povrch bez nutnosti dalSich stavebnich Uprav.

Pfi umisténi na nezpevnéné Casti pozemku je nutné provést zpevnéni a vyrovnani povrchu pomoci
silni¢nich panell o tloustce 150 mm. Panely budou pouZity ve dvou Grovnich Gnosnosti:

o 20 t v mistech ulozeni modulu datového centra,
o 6t v plochach urenych pro pochozi komunikaci.

Silni¢ni panely musi byt ulozeny tak, aby navazovaly na okolni terén a nevytvarely vyskové
rozdily. Rovinnost uloZenych paneld musi odpovidat pozadavkim na zpevné&né povrchy, tj. £5
mm.

Zajisténi stavebni pfipravenosti dle tohoto bodu neni pfedmétem této verejné zakazky a bude
realizovano samostatné Zadavatelem. V ramci dodavky je Dodavatel povinen zajistit vhodna
opatfeni pro bezpecény pristup do modulu, v souladu s plathymi normami - napfiklad
protiskluzovou nastupni plochu nebo schodisté.

1.7 Oploceni prostoru datového centra

Oploceni prostoru, ve kterém bude umistén modul datového centra, neni soucasti této verejné
zakazky. Pripadné reseni oploceni bude zajisténo samostatné Zadavatelem (SZ).
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Konstrukcni a stavebné technické reseni mobilniho datového centra

Mobilni datové centrum musi byt navrzeno tak, aby umoznovalo bezpecné a efektivni umisténi
veskeré potfebné technologie v ramci jednoho modularniho kontejneru. Modul musi disponovat
samonosnou konstrukci, kterd usnadfiuje jeho instalaci, opakovany transport a premisténi na
jinou lokalitu bez nutnosti zasadnich stavebnich Uprav.

Vedkerd ICT infrastruktura a souvisejici podplrné technologie nezbytné pro provoz datového
centra budou integrovany do jednoho konstrukéniho celku. Modul tvofi uzavieny skelet, ktery
zajistuje ochranu a provozuschopnost zafizeni béhem provozu i prepravy.

1.8 Svislé konstrukce

Svislé konstrukce modulu datového centra budou tvoreny zocelovych svarfovanych ohybanych
profild a tvarovanych plech{. VnitFni strana konstrukce bude provedena z ocelovych plechd, které
budou pevné uchyceny k nosnému ocelovému ramu modulu. Konstrukce musi zajistit dostatecnou
tuhost, odolnost vi¢i mechanickému namahani a spliovat pozadavky na bezpe¢nost a Zivotnost
v souladu s platnymi technickymi normami.

1.9 Nosné konstrukce

Nosna konstrukce modulu datového centra je tvofena svarovanym ramem z ocelovych ohybanych
profild a tvarovanych plech(. Spodni a horni rdmova &ast jsou vzajemné propojeny ocelovymi
profily, které zajistuji celkovou tuhost a stabilitu konstrukce.

Sté&ny modulu jsou tvoFeny z profilovanych ocelovych plech(, pevné uchycenych k nosnému ramu.
Tloustka pouzitych ocelovych prvkl se li&i v zavislosti na konkrétni ¢asti konstrukce a pozadované
mechanické odolnosti:

o Stény a stfecha: standardni tloustka oceli je 1,6 aZz 2 mm,

o Ram podlahy a priéniky: zesilena ocel o tloustce 4 az 4,5 mm pro zajisténi nosnosti pfi
vysokém zatizeni,

o Rohové sloupky: nejvyssi konstrukéni pevnost, tloustka oceli pfesahuje 6 mm.

Konstrukce musi splfiovat poZzadavky na statickou bezpe&nost, odolnost v{¢i vibracim a narazim
pfi pfepravé, a zaroven umoznit opakovanou instalaci bez ztraty funkcnosti.

1.10 Obvodovy plast

Obvodovy plast modulu datového centra musi byt navrzen tak, aby odolaval povétrnostnim vliviim
typickym pro klimatické podminky Ceské republiky dle ASHRAE. Konstrukce plasté bude
provedena z vysoce odolné oceli, ktera zajisti mechanickou pevnost a dlouhodobou Zivotnost pfi
provozu i prepraveé.

Panely tvorici obvodovy plast budou Zzebrované, vodotésné a odolné vi&i povétrnostnim vliviim.
Konstrukce musi splfiovat poZadavky na ochranu proti vlhkosti, teplotnim vykyvim a
mechanickému poskozeni, a zaroven zajistit bezpecné provozni podminky pro vnitini technologii.

1.11 Vnitini délici konstrukce

Vnitini délici konstrukce modulu datového centra budou tvoreny sendviCovymi panely s izolacni
vrstvou z polyuretanové pény, prekrytou lakovanym ocelovym plechem. Konstrukce stén bude
navrzena tak, aby minimalizovala vznik tepelnych mostl a tim omezila riziko kondenzace vlhkosti,
zejména v zimnich mésicich.
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Vnitini délici konstrukce musi spliovat pozarni odolnost dle normy CSN EN 13501-2 nebo
obdobné.

Sté&ny budou vyztuzeny pomoci ocelovych plechl a profild, které umozni instalaci zafizeni s vy3&i
hmotnosti, jez nelze kotvit pfimo do zakladni konstrukce modulu. Celkové provedeni musi zajistit
mechanickou stabilitu, tepelnou izolaci a splfiovat pozadavky na bezpecny provoz ICT technologii.

1.12 Vodorovné konstrukce

Vodorovné konstrukce modulu datového centra budou tvoreny svafovanymi ocelovymi ohybanymi
profily a tvarovanymi plechy. Nosny ram spodni a horni ¢asti modulu bude vzajemné propojen
ocelovymi profily, které zajisti celkovou stabilitu a tuhost konstrukce.

Stény modulu budou tvofeny z profilovanych ocelovych plechll, pevné uchycenych k nosnému
rému. Konstrukce musi byt navrzena tak, aby odoldvala mechanickému zatizeni pfi provozu i
prepravé, a zaroven umoznovala bezpecné osazeni technologickych komponent.

1.13 Nosné konstrukce stropu

Nosna konstrukce stropu modulu datového centra bude tvofena svafovanym ramem z ocelovych
ohybanych profild a tvarovanych plechd. Spodni a horni rdmovéa ¢ast modulu jsou propojeny
ocelovymi profily, které zajistuji celkovou stabilitu konstrukce.

Sties$ni panely budou standardné vyrobeny z kovovych materidlll, pfi¢emz je mozné vyuzit i
alternativni materidly za predpokladu, Ze splfiuji pozadavky na tepelnou regulaci nebo pfispivaji
ke snizeni celkové hmotnosti modulu.

Stropni konstrukce musi byt navrzena tak, aby:

o zajistila dostateCnou nosnost pro planované technologické vybaveni, zejména venkovni
jednotky chladiciho systému,

o umoznila rovhomérné rozlozeni zatizeni a provozni stabilitu,

o poskytovala odpovidajici tepelnou izolaci,

o umoznila bezpecny pohyb obsluhy a instalaci zafizeni na stfeSe modulu.

1.14 Podlahy

Podlahova konstrukce modulu datového centra bude tvorena vyztuzenym ocelovym ramem,
slozenym z ohybanych ocelovych profilG. Povrch podlahy bude tvoren konstrukéni deskou (napf.
CETRIS), kterd bude pfekryta antistatickym PVC povrchem, zajistujicim bezpeény provoz ICT
technologii.

Zatepleni podlahy bude provedeno pomoci vrstvy polyuretanové pény, kterd zajisti pozadovanou
tepelnou izolaci. Konstrukce podlahy musi byt navrzena tak, aby:

o poskytovala dostateCnou nosnost pro planované technologické vybaveni,
o umoziovala rovnomeérné rozloZeni zatiZzeni a provozni stabilitu,

o spliovala pozadavky na tepelnou izolaci a bezpecny pohyb obsluhy,

o umoziovala bezproblémovou instalaci zafizeni.

1.15 Klempirské konstrukce

Klempirské konstrukce budou soucasti vnitiniho vybaveni modulu datového centra a budou slouzit
jako pomocné konstrukéni prvky pro upevnéni technologickych zafizeni. Tyto prvky musi byt
navrzeny tak, aby umozfovaly bezpecnou a stabilni instalaci komponent s riznou hmotnosti a
rozmeéry, v souladu s pozadavky na provozni spolehlivost a ergonomii.
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1.16 Tepelné a zvukové izolace

Stény modulu datového centra budou tvoreny sendvicovymi panely s izolacni vrstvou z
polyuretanové pény, prekrytou lakovanym ocelovym plechem. Tepelna izolace bude navrzena tak,
aby ucinné omezovala prenos tepla mezi vnéjsim a vnitfnim prostiedim modulu, ¢imz pFispéje ke
stabilizaci provoznich podminek ICT technologii.

Soucasti konstrukce bude také akusticka izolace, ktera snizi prenos hluku z okoli a omezi dozvuk
uvnitf modulu. V pfipadé potifeby bude pouzita kombinovana tepelné-akusticka izolace, ktera
zajisti uc¢innou ochranu proti tepelnym ztratam i hlukové zatézi.

1.17 Vypiné otvori

Veskeré prostupy pro kabelové a potrubni vedeni budou osazeny rozebiratelnymi protiprachovymi
a protipozarnimi prichodkami. Kazda prichodka bude dimenzovédna s minimalni rezervou 30 %
pro budouci rozsifeni technologické infrastruktury.

Prostupy pro napajeci a datové kabely budou vedeny bud’ spodni ¢asti modulu, nebo bocni sténou,
v zavislosti na konkrétnim technickém feseni a umisténi modulu na lokalité. Konstrukce prostupl
musi byt navrzena tak, aby umoznovala bezpecnou instalaci, snadnou GdrZzbu a spliovala
pozadavky na pozarni bezpecnost.

1.18 Venkovni protidestové Zaluzie

Veskeré prostupy vzduchotechniky (VZT) skrz obvodovy plast modulu datového centra budou
osazeny venkovnimi protide$fovymi Zaluziemi. Zaluzie budou instalovédny do rémé tvorenych
ocelovymi profily a musi byt navrzeny tak, aby G¢inné zabréanily vnikani destové vody do vnitfnich
prostor modulu, a zaroven neomezovaly funkcénost vzduchotechnického systému.

1.19 VnitFni vyplné otvorl - dvere

Hlavni vstupni dvefe do modulu (véetné zarubni) datového centra budou mit minimalni Sifrku 900
mm, vy$ku 2100mm a budou odpovidat bezpec¢nostni tiidé RC3 dle normy CSN EN 1627. Dvere
budou tepelné izolované, vybavené elektromechanickym zamkem s funkci anti-panik,
bezpecnostnim kovanim typu koule-klika (klika umisténa v chranéném prostoru), bezpecnostni
cylindrickou vlozkou a pfistupovym systémem s bezkontaktni c¢teckou karet s podsvicenou
klavesnici. Nad vstupem bude instalovana ochranna stfiska proti desti a snéhu.

Vstupni mistnost (podplrnd mistnost) bude od datového salu oddé&lena pevnou délici piickou,
kterad zajisti fyzickou bezpecnost, zabrani vniknuti necistot a omezi nekontrolovanou vymeénu
vzduchu mezi prostory.

Vnitini dvere mezi vstupni mistnosti a datovym salem budou rovnéz mit minimalni Sitku 900 mm,
vySku 2100mm, vybaveny elektromechanickym zadmkem s funkci anti-panik, cteckou karet
s podsvicenou klavesnici.

Pro zajisténi efektivniho fizeni proudéni vzduchu budou prostory teplé a studené ulicky stavebné
oddéleny. Vstup do prostoru teplé ulicky bude zajistén posuvnymi dvefmi s mechanickou aretaci,
pro kontrolovanou separaci proudéni vzduchu a optimalizaci chlazeni.

1.20 Konstrukce zamecnické

Zamecnické konstrukce budou instalovany uvnitf modulu datového centra jako pomocné
konstrukéni prvky pro upevnéni technologického vybaveni. Tyto prvky musi byt navrzeny tak, aby
umoziiovaly bezpe&nou a stabilni montaz zafizeni s riznou hmotnosti a rozméry.

13/44



s SPRAVA

z ZELEZNIC

Zamecnické konstrukce budou rovnéz vyuzity pro mobilni instalaci technologickych komponent
na vnéjsi strané modulu, v souladu s pozadavky na provozni flexibilitu a technickou kompatibilitu.

1.21 Bleskosvodna a uzemnovaci soustava

Modul datového centra bude chrdnén proti atmosférickym vlivim pomoci systému ochrany pred
bleskem (LPS - Lightning Protection System), ktery zajisti maximalni bezpecnost zafizeni a
minimalizaci rizik pro osoby i majetek.

Na stfese modulu budou instalovany jimaci tyce s moznosti snadné demontaze. Svody budou vedeny
viditelné po obvodovych sténach modulu a kazdy svod bude vybaven zkuSebni svorkou pro kontrolu
funk¢nosti.

Pro uzemnéni hromosvodu a silnoproudych zafizeni bude zfizena uzemnovaci soustava tvorena
zemnicimi ty¢emi umisténymi kolem modulu. Ze zemni¢l budou vyvedeny spoje pro svody
hromosvodu a hlavni ochrannou pfipojnici. Veskeré kovové konstrukce v okoli modulu budou
pripojeny k této uzemnovaci soustave.

Uzemnovaci soustava neni soucasti této verejné zakazky a bude zajisténa samostatné Zadavatelem
v rdmci pripravy konkrétni lokality.

1.22 Servis mobilniho datového centra

V misté instalace modulu datového centra bude k dispozici pfivod pitné vody z vefrejného
vodovodniho Fadu, ktery mdZze byt vyuzit pro servisni Géely a ptipadné budouci napojeni
zvlhCovacich zatizeni. Tento pfivod vSak nebude priveden pfimo k modulu datového centra.

Odvod kondenzatu z chladicich a klimatiza¢nich zafizeni bude napojen na systém odvodnéni
instalacni plochy tak, aby bylo zajisténo bezpecné odvadéni vody a nedochazelo k jejimu
vsakovani do podlozi nebo k poskozeni zakladové konstrukce.
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Technologické reseni mobilniho datového centra

1.23 Topologie infrastruktury

Infrastruktura mobilniho datového centra musi spliiovat pozadavky pro Uroven TIER III dle
klasifikace Uptime Institute nebo podle standardu ANSI/TIA-942. Systém musi byt navrzen tak,
aby umoziioval servisovatelnost za plného provozu - vSechny klicové komponenty infrastruktury
musi byt vyménitelné nebo opravitelné bez nutnosti odstavky IT systémd.

Hlavni pozadavky na topologii infrastruktury zahrnuji:

o PIné redundantni napajeci systémy, zajistujici nepferuSované napajeni i pfi vypadku
dodavky elektrické energie.

o Redundantni chladici systémy, které udrzuji optimalni provozni teplotu zafizeni.

o Redundance typu N+1 - kazda kritickd komponenta (napajeni, chlazeni) musi mit alesponi
jednu zalozni jednotku.
Zajidténi provozni kontinuity b&hem udrzby, diky pouZiti redundantnich prvk{ infrastruktury.
Urover dostupnosti minimalné 99,982 %, coz odpovidéd maximalné pfiblizné 1,6 hodindm
nepldnovaného vypadku rocné.

o Primé&rna ro¢ni hodnota PUE (Power Usage Effectiveness) nesmi prekrocit hodnotu 1,3

1.24 Zalozni zdroj elektrické energie

Zadavatel zajisti zalozni zdroj elektrické energie formou motorgeneratoru odpovidajiciho vykonu,
ktery nebude soucasti modulu kontejnerového datového centra. Napajeni datového centra bude
realizovano prostrednictvim dvou nezavislych napajecich vétvi, pficemz jedna z nich bude napajena
pfes motorgenerator a bude slouzit jako primarni (aktivni) vétev. Druha vétev bude napojena pfimo
na externi transformator a bude slouzit jako sekundarni (pasivni) napajeci smér.

1.25 Elektrické napojeni na mistni zdroj elektrické energie

Redundantni napojeni modulu datového centra na mistni zdroj elektrické energie bude zajisténo
provozovatelem prostfednictvim stavajici infrastruktury, véetné& dodavky napajecich kabeld.

Pro fyzickou ochranu kabelového vedeni bude pouzita dvouplastova chrani¢ka typu KOPOFLEX,
uréend pro zemni instalaci a dimenzovana dle technickych parametrd vedenych kabeld. Chranicka
musi zajistit mechanickou ochranu, odolnost v{¢i vihkosti a dlouhodobou provozni spolehlivost.

1.26 Dohledovy kamerovy systém

Pro zajisténi vizualni kontroly, sledovani provozu a identifikaci osob bude modul datového centra
vybaven kamerovym systémem (CCTV). Kamery budou instalovany ve vnitfnich i vnéjSich ¢astech
modulu, konkrétné:

o ve studené a teplé ulicce,

o v podplirné mistnosti,

o prostor okolo kontejneru (vSechny strany)

Pouzité kamery budou vybaveny pokrocilou technologii s CMOS senzorem a vysokou svételnou
citlivosti. Napajeni kamer bude zajit&no prostfednictvim PoE (Power over Ethernet) switch.

Zaznam z kamer bude ukladadn na zdznamovy server umistény uvnitf modulu datového centra.
Obsluha v dohledovém centru bude mit moznost vzdaleného pristupu k Zivému obrazu i
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archivovanym zédznamdm, v&etn& moznosti vyhodnoceni situaci v redlném &ase. On-line pienos bude
umoznén i dohledu Odboru bezpecnosti a krizového fizeni (030) Spravy zeleznic.

1.27 Bezpecnostni technologie

Pfistup do modulu datového centra bude chranén prostrednictvim selektivniho systému kontroly
pristupu, ktery umozni autorizaci vstupu pouze opravnénym osobam. Soucasti bezpecnostniho feseni
bude také Ustfedna poplachového zabezpecovaciho a tisfiového systému (PZTS), ktera zajisti dohled
nad stavem zabezpeceni objektu a umozni reakci na bezpecnostni incidenty.

Systém musi byt navrzen tak, aby splfioval pozadavky na fyzickou bezpecnost, integraci s ostatnimi
technologiemi modulu a umoznioval vzddlenou spravu a monitoring. Systém musi byt piné
kompatibilni, integrovatelny a spravovany stavajicim systémem ASSET Zadavatele.

1.27.1 Poplachovy zabezpecovaci a tisnovy systém (PZTS)

Vnitfni prostory modulu datového centra budou chran&ny pomoci dudlnich detektorl pohybu s
antimaskingem (kombinace PIR + MW), které budou umistény ve studené uli¢ce, teplé ulicce a
podplrné mistnosti.

Véechny vstupni dvefe, véetn& dvefi datovych rozvadéll a dvefi oddé&lujicich teplou a studenou
ulicku, budou vybaveny magnetickymi kontakty pro detekci otevieni.

Pladstovd ochrana kontejneru bude realizovdana pomoci CCTV kamer s videoanalytickou funkci a
integrovany do stavajiciho systému provozovaném zadavatelem.

Systém PZTS bude napojen na centralni monitorovaci systém, ktery umozni sledovani a
vyhodnocovani véech kli¢ovych informaci z bezpe&nostnich technologii a senzord.

PFi pouziti pFistupové karty v kombinaci s ¢iselnym PIN kédem opravnéné osoby dojde k odblokovani
dvefi a umoznéni vstupu. Zastfezeni a odstfezeni systému bude provadéno prostiednictvim
klavesnice umisténé ve vstupni chodbé. V pripadé naruseni bude aktivovan akusticky alarm a
informace o udalosti bude preddana do monitorovaciho systému.

1.27.2 Systém elektronické kontroly vstupti (EKV)

Modul datového centra bude vybaven systémem elektronické kontroly vstupl (EKV), ktery zajisti
fizeny a bezpelny pristup do jednotlivych casti objektu. Systém bude tvofen bezkontaktnimi
C¢teckami karet s podsvicenou klavesnici, biometrickymi prvky a elektromechanickymi zadmky s
bezpecnostnimi funkcemi.

PFistupovy systém (EKV) bude integrovany do centralniho bezpecnostniho systému ASSET
Zadavatele. Spravu a fizeni pristupu bude zastfeSovat Odbor bezpecnosti a krizového fizeni (030)
Spravy zeleznic.

Vstupni dvefe do modulu (vnéjsi plast):

o Bezkontaktni ¢tecka karet s podsvicenou klavesnici,

o Elektromechanicky zamek s bezpecnostnim kovanim typu koule-klika (klika umisténa v
chranéném prostoru) s funkci anti-panik,

o Bezpecnostni cylindricka vlozka,

o Minimalné ¢tyfbodové uzamdceni typu EL566.

o Dvere budou osazeny samozaviracem (s kluznou liStou s moznosti otevieni az 180°)

o Detektor nezavieni dvefi s opticko-zvukovou signalizaci a napojenim na EZS
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Vstupni dvefFe do ICT salu (vnitini cast):

Bezkontaktni ¢tecka karet s podsvicenou klavesnici,

Elektromechanicky zamek s bezpecnostnim kovanim typu koule-klika s funkci anti-panik,
Bezpecnostni cylindricka vlozka,

Ctyibodové uzamdeni typu EL566.

Dvere budou osazeny samozaviracem (s kluznou liStou s moznosti otevieni az 180°)
Detektor nezavieni dvefi s opticko-zvukovou signalizaci a napojenim na EZS

O O O O O O

Dvefe do prostoru teplé ulicky:
o Posuvné dverfe s gravitacnim zaviranim a s mechanickou aretaci.

Dvere IT stojant (datové rozvadéce):
o Bezkontaktni ¢tecka karet.

Vechny dvefe (s vyjimkou dvefi datovych rozvadécl a dvefi do teplé ulicky) budou vybaveny
elektromechanijckym zamkem s funkci anti-panik a budou splfiovat poZadavky bezpecnostni
tfidy RC3 dle CSN EN 1627

1.28 Ochrana pred pozarem

Mobilni  datové centrum bude vybaveno systémem elektrické pozarni  signalizace
(EPS) a samocinnym hasicim zafizenim (SHZ) na bazi chemického plynu. Systém SHZ bude navrZen
v souladu s normou €SN ISO 14520-1:2006. Jako hasici médium mdZe byt pouzito
napfiklad NOVEC 1230.

Plynovy SHZ bude konstruovan tak, aby jeho funkcénost byla zachovana i pfi Uplném vypadku
elektrické energie, véetné& vypadku vech zaloznich zdroji a akumulatorQ.

Systém SHZ bude navrzen bez nutnosti instalace pretlakovych klapek pro odvod pretlaku/podtlaku
pfi vypousténi hasiva do chranéného prostoru. Detekce pozaru bude zajisténa kombinaci opticko-
kouFovych detektorll a laserové nasavaci detekce pro véasné odhaleni poZaru.

Ustfedna SHZ bude napojena na monitorovaci systém, ktery bude pfijimat standardni signaly:
Porucha,

Pfed-poplach,

Poplach

Hasivo vypusténo.

O O O O

V chranéném prostoru budou instalovana tlacitka pro manualni spusténi a blokaci systému SHZ,
doplInéna o optickou a akustickou signalizaci.

1.28.1 Ochrana pfFed pozarem baterii UPS

Pro ochranu pred pozarem baterii UPS bude pouzity vhodné optické a ioniza¢ni detektory koure, a
senzory plamene v prostoru UPS.

SHZ pro baterie UPS bude konstruovan tak, aby jeho funkcénost byla zachovana i pfi Uplném vypadku
elektrické energie, véetné& vypadku véech zaloznich zdroji a akumulatord.

Pro ochranu ptfed poZzérem baterii UPS bude pouzit autonomni hasici systém (napf. Vermikulitovy
nebo F-500 systém) pouzivajici zdnové haseni pouze v postizené c¢asti.
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1.29 Systém chlazeni a vzduchotechniky (VZT)

Mobilni datové centrum bude vybaveno kompletnim systémem chlazeni a vzduchotechniky,
navrzenym v souladu s pozadavky uUrovné TIER III dle Uptime Institute. Systém musi byt pIiné
servisovatelny za provozu a dimenzovan pro chlazeni IT vybaveni s celkovou spotifebou 100 kW.

Datové rozvadéce budou usporadany tak, aby umoznovaly pfedozadni proudéni vzduchu -
klimatizovany vzduch bude nasavan predni ¢asti zafizeni a teply vzduch odvadén zadni ¢asti. Pro
zajisténi ucinného chlazeni bude prostor teplé a studené ulicky stavebné oddélen, ¢imz se zvysi
efektivita systému.

Preferovanym resenim chlazeni jsou In-Row klimatizac¢ni jednotky, umisténé v jedné radé s racky
a UPS v datové casti modulu. Tyto jednotky budou pracovat s cirkula¢nim obéhovym vzduchem
a budou vybaveny EC ventildtory pro snizeni spotreby elektrické energie.

Systém chlazeni bude navrzen s N+1 redundanci, pficemz potfebny vykon musi byt pokryt
100% chladicimi  jednotkami ve vSech provoznich rezimech. Jednotky budou
vybaveny integrovanym systémem Fizeni tlaku mezi teplou a studenou uli¢ckou, ktery umozni
pfesné davkovani vzduchu dle aktudlnich pozadavk{ ICT zafizeni.

Preferovanym Fe$enim rozvodl pro distribuci chladiva jsou dva separované chladici okruhy
vedené jinou trasou do davového salu. Jako pfiklad mozného Fedeni rozvodd pro distribuci
chladiva mdze poslouZit nize uvedeny koncepéni nédvrh zapojeni chlazeni serverovny (Ideologické
schéma zapojeni chlazeni serverovny), ktery ma slouzit jako podklad pro dalsi technicky navrh a
neslouzi jako zavazny technicky navrh.

Preferovanou technologii chlazeni je CW systém, tedy kapalinové chlazeni (voda/glykol).

Venkovni jednotky budou umistény na stfeSe modulu a jejich konstrukce bude navrzena tak, aby
byly vizualné integrovany do celkového vzhledu modulu a nebylo zfejmé, jaké technologie jsou
uvnitf umistény.

Systém chlazeni bude dimenzovén s ohledem na klimatické podminky Ceské republiky, véetné
teplotnich extrémd, vihkosti a sezénnich vykyvd. Vnitini mikroklima bude fizeno dle pozadavk{
ICT zafizeni, ptiCemz doporucené teplotni a vlhkostni pasmo bude definovdno podle
standardu ASHRAE.

Systém musi umoznovat monitoring a regulaci teploty a vihkosti v realném case, vcetné
generovani alarml pfi prekroéeni limitnich hodnot. Informace o ztraté redundance nebo zavadé
systému budou pfedavany spraveé IT prostiednictvim e-mailu, SNMP trapu a webového rozhrani.
Kazda chladici jednotka bude vybavena SNMP komunikacni kartou, napojenou do monitorovaciho
systému.

Vnitfni i venkovni jednotky budou napajeny ze dvou nezavislych zdrojéi s automatickym
prepnutim v pfipadé vypadku. Systém musi byt navrzen tak, aby umoznioval servisovatelnost za
plného provozu - vSechny klicové komponenty chlazeni musi byt vyménitelné nebo opravitelné
bez nutnosti odstavky IT systém{.

Pro zvySeni bezpecnosti pracovnikl uvnitf kontejneru, pozadujeme v obou mistnostech
(Pfechodova mistnost i hlavni sal ITC) instalaci detektoru oxidu uhli¢itého - CO2 (monitor
'vydychaného vzduchu') s LCD displejem pro prehled o Urovni CO2 v mistnosti a akustickou
signalizaci pfi prekroceni zdravotniho limitu 1500ppm. Detektor musi byt umistén na dobfe
viditelném misté vedle dveri.

18/44



s SPRAVA

z ZELEZNIC

1.30 Systém napajeni

Mobilni datové centrum bude vybaveno kompletnim systémem elektrického napajeni, ktery bude
plné servisovatelny za provozu a navrzen v souladu s pozadavky Urovné TIER III dle Uptime
Institute. Systém musi zajistit nepretrzité napajeni véech ICT komponent, véetné zaloznich zdrojd
a redundantnich napajecich vétvi.

1.30.1 Napojeni mobilniho datového centra

Distribuce elektrické energie bude zahajena v nadfazené rozvodné, kde bude zajisténo napajeni
ze zalohované sité prostfednictvim motorgeneratoru. Mobilni datové centrum bude napdajeno
prostfednictvim vice napajecich vétvi, které zajisti provozni redundanci a vysokou dostupnost.

Systém napajeni prioritné uvazuje s napojenim zjednoho sméru na Urovni 400V TN-C nebo TN-S
vC. stacionarniho zdroje el. energie - motorgeneratoru a zdroje nepretrzitého napajeni na arovni
230/400VAC. Provedeni rozvadé&&l musi umoZfovat pFipojeni systému datového centra také
zdruhého napajeciho sméru, véetné mobilniho motorgeneratoru. Motorgenerator neni soucasti
tohoto projektu.

Soucasti projektu je ovSem realizace pripojného bodu pro napojeni kabelu zdruhého napajeciho
sméru a pripojného bodu pro napojeni mobilniho motorgeneratoru.

Napajeci infrastruktura musi byt navrzena tak, aby umoznovala bezpecny provoz, snadnou udrzbu
a rozsireni v budoucnosti. VSechny komponenty musi byt kompatibilni s pozadavky na provozni
spolehlivost a energetickou Ucinnost.

1.30.2 Distribuce elektrické energie

Distribuce elektrické energie musi dodrzovat topologii dvojitého napajeni (vétev A / vétev B) pro
vSechny spotfebie vdatovém centru. Z hlediska dostupnosti elektrického napajeni budou
spotiebi¢e v mobilnim datovém centru rozdéleny do nasledujicich kategorii:

o Zalohovana zafizeni (napajena ze zaloznich zdroji UPS)

« Datové rozvadéce

e Servery

e Datova ulozisté

« Sitova infrastruktura (switche, routery, firewally)

« Ridici systémy chlazeni (napf. Fidici jednotky klimatizaci)

*  Bezpecnostni systémy (napf. pfistupové systémy, CCTV)

e Ovladani motorgeneratoru (startovaci logika, palivové Cerpadlo)

«  Osvétleni nouzovych zén (napf. datovy sal, podplirnd mistnost)
o Nezdlohovanad zafizeni (napajené napfimo, bez podpory UPS, zdalohované

motorgeneratorem)

» Cely IT provoz (vCetné toho, co je na UPS)
e Chladici systémy (CRAC jednotky, chillery)
* Osvétleni celého objektu

e  Zabezpecovaci systémy modulu

* Nabijeni baterii UPS

Jako priklad mozného feseni rozvodd pro napajeni datového centra mize poslouzit nize uvedeny
koncepcni navrh zapojeni napajeni serverovny (Ideologické schéma zapojeni napajeni
serverovny), ktery ma slouzit jako podklad pro dalsi technicky navrh a neslouzi jako zavazny
technicky navrh.
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Distribuce elektrické energie pro kontejnerového datové centrum bude zajiSténa
prostfednictvim dvou nezavislych napajecich vétvi, které budou navzajem redundantni:

o Vétev A (primarni/aktivni) bude napajena z externiho transformatoru
pres motorgenerator, ktery bude v bézném provozu aktivni a bude slouzit jako hlavni
zdroj napajeni

o Vétev B (sekundarni/pasivni) bude napojena pfimo na externi transformator bez
motorgeneratoru. Tato vétev bude slouzit jako zalozni napajeci smér. V pripadé potireby
bude mozné k této vétvi pfipojit mobilni motorgenerator.

Obé napajeci vétve budou zakonéeny samostatnymi rozvadécdi, které budou zajistovat distribuci
elektrické energie pro technologické systémy, véetné chlazeni a zaloznich zdroji UPS.

V pripadé vypadku primarni napajeci vétve bude automaticky spustén motorgenerator, ktery
prevezme funkci hlavniho zdroje elektrické energie pro datové centrum. Sekundarni
vétev umoznuje pripojeni mobilniho motorgeneratoru pro pripad vypadku napajeni i na této
trase.

Zalohované napajeni ICT infrastruktury bude zajiSténo prostfednictvim dvou samostatnych

rozvadécli RUPS-A a RUPS-B, které budou pfipojeny k obéma napdajecim vétvim. Tim bude
zajisténa redundance a vysoka dostupnost napajeni.

o Zalohovana ICT infrastruktura bude napdjena pres systém UPS, ktery zajisti
neprerusené napajeni v pripadé vypadku obou napajecich vétvi, po dobu nutnou k ndbéhu
motorgeneratoru.

o Po spusténi motorgeneratoru bude napajeni automaticky pfepnuto na generovany zdroj.

Nezéalohovana ICT infrastruktura bude napajena ptimo z napajecich rozvadécl bez pouziti UPS. V
pripadé vypadku napajeni bude jejich provoz obnoven po spusténi motorgeneratoru.

Pasivni napajeci vétev bude také slouzit k napajeni technologii b&hem servisnich zasahl na aktivni
vétvi, ¢imz bude zajisténa provozni kontinuita.

VSechny kovové Casti zafizeni a vedeni uvnitf modulu budou vodivé propojeny do jednotné
zemnici sité, kterd bude vyvedena vné modulu a pfipojena na vné&js$i uzemriovaci sit objektu.
Uzemnéni bude provedeno v souladu s normou CSN EN 50310 ed.4.

Pro ochranné pospojovani budou ve vsech technickych mistnostech instalovany hlavni ochranné
pfipojnice (HOP), ke kterym budou pfipojeny vSechny velké kovové hmoty v dosahu - vcetné
rozvadécd, zafizeni VZT, klimatizaci, kovovych konstrukci, Ustfeden SLP apod. Tyto pfipojnice
budou propojeny s vnéjsi uzemnovaci siti objektu, ktera neni soucasti této verfejné zakazky. Modul
bude vybaven svorkami pro jednoduché pfipojeni k této siti.

Soudésti systému napajeni bude ochrana proti pfepéti, realizovana vhodnou instalaci pfepétovych
ochran v napajeci siti.

Pro pfipad dlouhodobé odstavky primarniho napajeni nebo fatalni poruchy bude modularni datové
centrum vybaveno pfivodem pro napajeni z mobilniho motorgeneratoru, napojenym do pasivni
napajeci vétve.

Celd distribu¢ni soustava bude monitorovéna, véetné stavu jisticich a spinacich prvkd. Mé&reni
spotfeby a sledovani parametr{ sité bude pfenddeno do monitorovaciho systému, ktery umozni
vyhodnocovani provoznich dat, véetné vypoctu PUE datového centra.
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1.30.3 Zdroj neprerusitelného napajeni (UPS)

Mobilni datové centrum bude vybaveno kompletnim systémem zdrojt nepferusitelného napajeni,
ktery bude navrzeny v souladu s pozadavky Urovné TIER III dle Uptime Institute. Systém musi
byt pIné servisovatelny za provozu a dimenzovan pro zajisténi neprerusitelného napajeni ICT
infrastruktury, Fidiciho systému chlazeni a systému monitoringu. Budou instalovany dva
modularni UPS systémy, kazdy o vykonu minimalné 100 kW. Pficemz vykonové moduly
napajeciho systému budou dimenzovany v konfiguraci minimalné N+1.

Kazdy UPS systém bude tvoren vykonovymi moduly o vykonu min. 20 kVA / 20 kW, které
budou:

uzivatelsky vyménitelné (,hot-swappable"),

instalovatelné za provozu bez preruseni napajeni,

vybavené integrovanym statickym prepinacem (static switch),
vybavené samostatnym Fidicim systémem.

O O O O

Pro zajisténi nepferuseného provozu béhem startu motorgeneratoru bude kazdy UPS systém
vybaven vlastni bateriovou sadou.

Pozadovana doba zalohovani je minimalné 10 minut p¥i pIné zatézi 100 kW a provozu vsech
moduld a bateriovych sad.

UPS systémy musi byt schopny informovat spravu IT o:

o ztraté redundance,
o poruse nebo vypadku modulu,
prostifednictvim:

o e-mailuy,
o SNMP trapu,
o webového rozhrani.

Komunikacni SNMP karta bude soucasti zafizeni a napojena do systému monitoringu.
1.30.4 Zakladni pozadavky na zdroje UPS

UPS systémy musi splfiovat nasledujici technické pozadavky:

o Modularni architektura DPA (Decentralized Parallel Architecture) — paralelni zapojeni
vykonovych moduld o min. vykonu 20 kVA / 20 kW
o Hot-swappable moduly - vyména a instalace za provozu bez nutnosti zasahu
specializovaného technika
o Baterie typu LiFePOa (Lithium Iron Phosphate) s dlouhou Zivotnosti, s nizkymi naroky na
udrzbu, kompaktnimi rozméry, vhodné pro aplikace s vysokou dynamikou zatéze
o Kazdy modul musi obsahovat:
- vlastni staticky prepinac (static switch),
- samostatny usmérnovac,
- nezavisly fidici systém,
- LCD displej pro ovladani, monitoring a spravu provoznich parametrt
Vysoka ucinnost v on-line rezimu s dvojitou konverzi
Minimalni efektivita 95,5 % pfi zatizeni 50-75 % nominalniho vykonu pfi provozu ze sité.
o Integrovany manualni servisni bypass - umoznuje pfesmérovani napajeni mimo UPS pro
Ucely Udrzby bez preruseni dodavky energie
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o Senzor pro teplotné kompenzované dobijeni — optimalizace nabijeciho napéti dle aktualni
teploty baterii

o Rozhrani pro vystup do systému méfeni a regulace (MaR) - prostifednictvim SNMP
protokolu a reléovych kontaktd.

1.30.5 Osvétleni

Reseni provozniho osvétleni bude navrzeno s ohledem na ¢lenéni prostor dle architektonickych,
provoznich a hygienickych pozadavkl. Osvétleni bude realizovano v souladu s normou €SN EN
12464-1, tak aby byly splnény poZadované hodnoty osvétlenosti v jednotlivych rovinach a
prostorach, a zaroven byla zajisténa maximalni svételna pohoda.

Pouzita budou energeticky Usporna LED svitidla, s odpovidajicim krytim dle charakteru prostoru.

Napajeni osvétleni bude rozdéleno rovhomérné:

o 50 % z rozvadéce RUPS-A
o 50 % z rozvadéce RUPS-B

PoZadované minimalini hodnoty osvétlenosti dle CSN:

o Technické prostory, strojovny — min. 200 Ix
o Mistnost s datovymi rozvadéci - min. 500 Ix

Ovladani svitidel bude realizovano mistnimi vypinaci umisténymi u dvefi jednotlivych mistnosti.

1.30.6 Venkovni osvétleni
Venkovni osvétleni bude zajisténo pomoci minimalné 4 ks LED reflektord, umisténych na mobilnich
konzolach na stifede kontejneru. Ovladani reflektort bude:

o Manualni
o Automatické - na zakladé signdlu z minimalné 4 ks pohybovych cidel umisténych v exteriéru
nebo na zékladé analytickych funkci venkovnich kamer.

1.30.7 Nouzové osvétleni

Nouzové osvétleni bude navrzeno tak, aby:

o jasné a jednoznacné vyznacovalo Unikové cesty,
o zajistilo viditelnost pfekazek a bezpeény presun osob k nouzovym vychodim,
o oznacovalo poplachova, protipozarni a dlleZitd ovladaci zafizeni.

Pozadované hodnoty osvétlenosti dle €SN EN 1838:
o Unikové cesty - min. 1 Ix v osach

o Pozarné bezpecnostni zafizeni mimo Unikové cesty — min. 5 Ix

Nouzové osvétleni bude realizovdano pomoci LED svitidel s integrovanou baterii, s

predpoklddanou dobou provozu v nouzovém rezimu min. 1 hodinu.
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ITC reseni mobilniho datového centra

1.31 Mobilni datacentrovy modul

Mobilni datové centrum je navrzeno jako trvale bezobsluzné pracovisté, bez stalé fyzické obsluhy.
Predstavuje FeSeni pro uzivatele s pozadavky na:

o rychlou vystavbu,

o mobilitu,

o kompaktni prostorové naroky.

Veskerd infrastruktura datového centra je integrovana do jednoho modularniho kontejneru,
ktery obsahuje:

o vsSechna ICT zafizeni,

o podplrné technologie nutné pro provoz.

1.31.1 Clenéni modulu

Modul je rozdélen do dvou hlavnich funkénich ¢asti:
o Podplirnd mistnost (vstupni komora),
o Datovy sal s ICT zafizenimi.

1.31.2 Podplirna mistnost

Podplrna mistnost plni funkci vstupni komory, kterd je konstrukén& oddé&lena od venkovniho
prostiedi. Slouzi jako ochranna bariéra proti vniknuti vody, prachu a dalsich necistot. Z této komory
je zajistén kontrolovany pfistup do prostoru s ICT technologiemi.

Soucasné tato mistnost slouzi jako prechodovy prostor mezi exteriérem a datovym salem, pfiruc¢ni
sklad a misto pro instalaci vybranych technologickych zafizeni (napf. elektrickych rozvadé&&a). Timto
usporadanim se omezuje nutnost vstupu obsluzného a servisniho personalu pfimo do datového salu
mobilniho datového centra, ¢imZ se zvysuje bezpecnost a provozni efektivita.

1.31.3 Datovy sal

V datovém sale budou instalovany datové rozvadéle (racky) dle prlimyslového standardu 19",
urcené pro bézny IT hardware tretich stran. Proudéni vzduchu bude feseno z predni ¢asti do zadni,
s cilem optimalizace chlazeni.
Rozmisténi rozvadé¢d bude navrzeno tak, aby vznikla oddélend ulicka pro rozdéleni chladného a
ohratého vzduchu. Soudasti bude:

o 1 vstupni dvefe do studené nebo teplé ulicky,

o Kazdy rozvadéc bude vybaven zamykacimi jednodilnymi dvefmi v predni casti a délenymi

dvefmi v zadni Casti.

1.32 Datové rozvadéce

Pro instalaci IT technologii bude dodédno minimdlné 8 ks datovych rozvadécd
(rackt) typu 19", kazdy o rozmérech:

o Sifka: 800 mm,
o hloubka: min. 1200 mm,
o vysSka: 42U.
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Rozvadéce budou mit stabilni rdmovou konstrukci s nosnosti min. 1300 kg (dynamické zatizeni).
Ukotveni rozvadéc¢d bude provedeno do ramu kontejneru s ponechanim mezer mezi stojany, ¢imz
vznikne prostor pro:

o kabelaz,
o PDU lidty,
o vyvazovaci prislusenstvi.

Rozmisténi rozvadédd musi umoznit:

o bezproblémovou instalaci zafizeni ze strany studené ulicky,
o podporu montaze zafizeni s rlznou hloubkou.

Soucasti dodavky budou:

o zaslepky pro uzavfeni min. 80 % volnych U pozic, v provedeni pro bez nastrojovou
montaz,

o separacni ram pro oddéleni teplé a studené ulicky,

o Srouby a klecové matice pro uchyceni zaslepovacich paneld.

1.32.1 PDU listy

Kazdy datovy rozvadé¢ bude vybaven minimalné ctyfma vertikalnimi mérfenymi PDU
listami se zasuvkami C13 a C19, které:

nezasahuji do U pozic,

nebrani instalaci kabeldze ani hlubokych IT zafizeni,

budou vnofeny do réamu skfiné a instalovany na zadni strané ramu.
Dvé trifazové PDU (32 A) ve spodni ¢asti racku:

O O O O

o Minimalné 8x C19 zasuvek a minimalné 8x C13 zasuvek
o Dvé jednofazové PDU (16 A) v horni ¢asti racku:
o Minim
o Iné 4x C19 zasuvek a minimalné 12x C13 zasuvek
Napajeni PDU list:
o dvé listy z napajeci vétve A

o dvé listy z napajeci vétve B

PDU listy budou méfené a monitorované, musi obsahovat dostateCny poclet zasuvek pro
pripojeni vSech ICT zafizeni v pIné osazeném racku, napojené do systému monitoringu pro Gcely
sledovani:

o spotfeby elektrické energie,
o vypoctu PUE datového centra.

1.32.2 Senzory
Do PDU list budou integrovana teplotné-vihkostni cidla:

o 4 ks ve studené ulicce,
o 2 ks v teplé uli¢ce

Kazdé cidlo bude pfipojeno samostatné do jedné PDU listy.
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1.32.3 Pristupovy systém

Kazdy datovy rozvadé¢ bude vybaven samostatnym elektronickym kartovym pfistupovym
systémem, ktery bude integrovany do centralniho bezpecnostniho systému ASSET Zadavatele.
Spravu a fizeni pfistupu bude zastfeSovat Odbor bezpecnosti a krizového fizeni (030) Spravy
Zeleznic.

1.33 Strukturovana kabelaz
Soucasti dodavky mobilniho datového centra bude predkonektorovana strukturovana kabeldz,
zahrnujici:

o optickou infrastrukturu
- OM4, MM, Duplex, SC/UPC
- 0S2, SM, Simplex, E2000/APC
o metalickou infrastrukturu (kategorie CAT6a).
o Optické a metalické datové kabely pozadujeme oddélit do vlastnich kabelovych Zlabd
(kazdy typ kabelu do vlastniho Zlabu)

1.33.1 Rackova vybava
Kazdy serverovy rozvadéc (rack) bude standardné osazen:
o 1 patch panelem s minimalné:
o 12 optickymi porty typu LC duplex (OM4)
o 6 metalickymi porty kategorie CAT6a.
1.33.2 LAN rozvadéc
Jeden z datovych rozvadé&ll bude vyhrazen jako LAN datovy rozvadé&c pro:
o ukondeni sitové konektivity,
o spravu datové infrastruktury.
V tomto rozvadéci budou instalovéany:

o odpovidajici pocet 1U panell pro zakoné&eni na optickych a metalickych kazetach.

1.33.3 Rozsiritelnost

Patch panely musi obsahovat volné pozice pro budouci rozsifeni datové infrastruktury.

1.34 Monitorovaci a Fidici systém

Pro potfeby sledovani a Fizeni funkcionality podplrné infrastruktury mobilniho datového centra
musi byt instalovan monitorovaci a fidici systém, ktery bude sledovat parametry a udalosti
v redlném case. Monitorovaci a fidici systém musi shromazdovat, analyzovat, zpracovavat,
integrovat, vyhodnocovat trendy ve vsech kritickych parametrech Non-IT infrastruktury a
pomahat tak udrzet nejvyssi moznou dostupnost datového centra.

Systém monitoringu bude slouzit pro monitorovani kompletni infrastruktury mobilniho datového
centra a bude koncipovan jako autonomni uceleny.

Monitorovaci systém musi zajistovat dohled nad vSemi Non-IT technologiemi a prostfedim
vybranych prostor. Sbér dat z jednotlivych technologii bude realizovan prostfednictvim
komunikaénich protokold pfimo monitorovacim systémem. Vedkeré informace z technologii,
senzorl a chladicich jednotek budou nacitdny pomoci PLC jednotky, kterd bude umist&na v

samostatném rozvadéci. PLC musi obsahovat algoritmy pro vyhodnocovani alarmovych stavd,
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trvalé ukladani logl udalosti a uchovavani trendovych dat na lokalnim GloZisti (napt. SD karta) v
piipadé nedostupnosti centralni ¢asti systému. Navrh kabelovych tras véetné pouzitych kabell
bude v kompetenci zhotovitele, ktery musi zajistit plnou kompatibilitu s doddvanym systémem a
garantovat pozadovanou funkcionalitu.

Monitorovaci systém musi zajistovat sbér a sledovani nasledujicich parametri:

o Komunikace s technologiemi: Sbér dat ze vSech monitorovanych zafizeni a
technologickych celkd musi byt realizovan prostiednictvim komunikaénich rozhrani
integrovanych v jednotlivych technologiich nebo jejich nadfazenych Fidicich systémech

o Napajeci systém: Monitoring musi zahrnovat dohled nad zdroji UPS, fidicim systémem
energetiky, polohou vdech jisticich a spinacich prvkl, méFenim odb&ru a spottfeby
elektrické energie na vstupu do datového centra i pro napajeni IT technologii. Dale musi
byt sledovany elektrické veli¢iny (napéti, proud, vykon, ucinik) samostatné pro kazdy
rozvadéc

o Chladici systém: Systém musi umoznovat datovou komunikaci se vSemi chladicimi
jednotkami a jejich nadfazenym fidicim systémem

o Fyzicka bezpecnost: Monitoring musi zahrnovat systémy SHZ (stabilni hasici zafizeni),
EZS (elektronicky zabezpecovaci systém) a EKV (elektronicka kontrola vstupu)

o Prostiedi datové a energetické casti: Sledovani teploty a relativni vihkosti musi byt
zajisténo jak ve studené, tak v teplé zoné datové Casti, stejné jako v energetické Casti

o Detekce uniku kapalin: Systém musi monitorovat pfipadné Uniky kapalin ve vsSech
relevantnich mistnostech

Monitorovaci systém musi umozfnovat archivaci udalosti a trendovych hodnot vSech sledovanych
parametr{ tak, aby byly efektivné dostupné pro dal$i uzivatele nebo systémy (napf. pro integraci
do nadfazenych systém{ nebo pro reporting v rdmci SLA). Systém musi rovnéZ podporovat
evidenci externich informaci vzniklych mimo vlastni monitorovaci infrastrukturu, jako jsou:

Reakce obsluhy na incidenty,

Konfigurace prahovych hodnot pro alarmovy systém,
Parametry automaticky provadénych eskalacnich procesd,
Souvisejici evidencni databaze.

O O O O

Soucasti databaze musi byt také sprava ptistupovych opravnéni jednotlivych uZivateld systému.

Monitorovaci systém musi splfiovat nasledujici funkéni pozadavky:

o Centralni zpracovani dat: Veskeré informace musi byt zpracovavany v centralni serverové
¢asti systému. Ta musi zajistovat vyhodnocovani dat v redlném &ase, jejich archivaci po dobu
minimalné 18 mésicl a eskalaci vzniklych udalosti dle definovaného schématu.

o Vizualizace provoznich ukazateld: Systém musi umoznovat vizualizaci kli¢ovych
provoznich hodnot, jako je ukazatel PUE (Power Usage Effectiveness), aktualni doba
autonomie baterii UPS a dalsi relevantni parametry.

o Zobrazeni pro rtizné typy uzivatel@: Rozhrani musi byt optimalizovano pro zobrazeni
na monitorech s rozliSenim FullHD pro operatory, a zaroven musi byt dostupné pro
vzdalené uzivatele prostiednictvim standardniho webového rozhrani nebo mobilni
aplikace.

o Definice odvozenych alarmii: Systém musi umozfiovat uzivatelskou konfiguraci
odvozenych alarmi na zéklad& primarnich alarmovych stavl, jejich limitnich hodnot a
provoznich podminek.
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o Eskalace alertd: Musi byt zajisténa spolehliva eskalace vystrah prostfednictvim SMS
zprav, a to bez zavislosti na externi infrastrukture — pomoci GSM modemu integrovaného
pfimo do jadra systému

o Integrace s nadfazenym systémem: Systém musi byt schopen predavat data
prostrednictvim API do nadfazeného monitorovaciho systému Zadavatele, zalozeného na
platformé ZABBIX. A zaroven musi poskytnout moznost napojeni na systém dalkové
diagnostiky DDTS provozovaného Zadavatelem.

o Lokalni server: Lokalni dohledovy server musi byt fyzicky umistén v mobilnim datovém
centru.

o Webovy pFistup: Po zprovoznéni komunikacni trasy a konfiguraci musi byt vystupy z
monitorovaciho systému okamzité dostupné prostiednictvim zabezpeceného webového
rozhrani (HTTPS) z libovolného PC vybaveného webovym prohlize¢em

1.34.1 Pozadavky na uzivatelské rozhrani systému

Monitorovaci systém musi byt vybaven webovym rozhranim uréenym pro praci operatord a dalsich
opravnénych uzivatell. Rozhrani musi byt dostupné z libovolného pocitace s pFipojenim k serveru
monitorovaciho systému. Navigace mezi jednotlivymi schématy a detaily technologii musi byt
intuitivni, s vyuZitim hypertextovych odkazd pro pfechod mezi zobrazenimi.

Jako priklad mozného fesSeni vizualizace monitorovaného prostiedi datového centra a aktualniho
stavu prostfedi datového centra mize poslouZit nize uvedeny koncepéni navrh (Ideologické
schéma vizualizace monitorovaného prostredi serverovny), ktery ma slouzit jako podklad pro dalsi
technicky navrh a neslouzi jako zavazny technicky navrh.

Rozhrani musi déle poskytovat nasledujici funkce:

o Grafické zobrazeni priibéhu teploty a vlhkosti na jednotlivych senzorech, vcéetné
vyznadeni ¢asovych interval(, kdy byly pfekroeny nastavené mezni hodnoty. UZivatelé s
prislusnym opravnénim musi mit moznost tyto meze upravovat.

o Grafické zobrazeni pribéhu sledovanych elektrickych veli¢in, jako jsou napéti,
proud, vykon apod.

o Seznam udalosti s rozliSenim jejich zavaznosti a aktualniho stavu, vcetné detailniho
zobrazeni jednotlivych udalosti a souvisejicich systémovych i uZivatelskych aktivit.

o Monitoring polohy vyvodovych jisti¢li, vcetné moznosti uzivatelského popisu
jednotlivych vyvodd.

Bez ohledu na aktualné zobrazeny detail musi byt vzdy dostupny seznam aktivnich poplachd,
ktery bude obsahovat ¢as vzniku a ukondeni poplachu, ¢as potvrzeni obsluhou, pocet opakovani
a popis udalosti. Seznam musi umoZnovat pfimy pfechod na zobrazeni technologie, ktera poplach
vyvolala, na detail udalosti a (v pfipadé odpovidajiciho opravnéni) potvrzeni jednotlivych nebo
véech nevyredenych poplachd.

Systém nesmi omezovat polet vytvofenych uZivatelskych G&td ani polet soucasné pripojenych
uZzivatell z hlediska licencovani.

Uzivatelské rozhrani musi podporovat vicejazyCné zobrazeni, minimalné v ¢eském a anglickém
jazyce, s moznosti nastaveni preferovaného jazyka individuainé pro kazdého prihlaseného
uzivatele.

Systém musi umoznit jednotlivym uZivatelGm nastaveni nebo deaktivaci akustické signalizace
aktivnich udalosti, s vyjimkou uZivatell s roli operatora, u nichz musi byt signalizace trvale aktivni.

27/44



s SPRAVA
ZELEZNIC

Sprava uzivatelskych G¢td a pridélovani opravnéni bude plné v kompetenci Zadavatele. Systém
musi umoznovat definici a spravu minimalné nasledujicich uzivatelskych roli:

o Bézny uzivatel: Pristup k systému a zobrazeni vSech nebo vybranych informaci dle
pridéleného kontextu. Moznost pristupu k logim udalosti a reportiim. Umoznéni zapisu
komentaid k udalostem a na evidenéni karty jednotlivych technologii.

o Operator: Opravnéni pro praci s alarmy a evidenci technologii v ramci odpovédnosti za
provoz a reakci na vzniklé udalosti.

o Spravce provozu: Opravnéni ke konfiguraci provoznich parametrll, véetné& nastaveni
limitnich hodnot pro vyhlasovani udalosti, definice alarmi druhé Grovné na zakladé
primarnich alarmi nebo kombinace provoznich podminek, a blokovani alarmd pro
odstavené technologie.

Vs ya z v s z ’ ’ V. o - . z ’
o Spravce systému: Opravnéni pro globalni spravu uzivatelu, konfiguraci systémovych
parametrl, zalohovani dat, provadéni off-line operaci a dalsi systémové ¢innosti.
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Profylaktické kontroly a revize mobilniho datového centra

Dodavatel je povinen zajistit pravidelnou provozni kontrolu a revize podptrnych systémd mobilniho
datového centra v souladu s technickymi specifikacemi vyrobce. Kontrola bude
provadéna kvalifikovanym servisnim nebo reviznim technikem podle specifikace a poZadavk{
v podkapitolach nize. Cilem kontroly a revize je ovéreni provozuschopnosti systému, jeho souladu s
definovanymi technickymi parametry, specifikacemi vyrobce, s platnymi pravnimi predpisy a
technickymi normami.

Dodavatel je povinen zajistit pravidelnou provozni kontrolu a revize podptrnych systémd mobilniho
datového centra po dobu 10 let od predani a zprovoznéni mobilniho datového centra Zadavateli.

Dodavatel je povinen zajistit provozuschopnost mobilniho datového centra a jeho kritickych i
nekritickych prvkl po dobu 10 let.

1.35 Profylaktické kontroly a revize zdroje nepretrzitého napajeni
(UPS)

Dodavatel je povinen zajistit pravidelnou provozni kontrolu a revizi UPS systému v souladu s
technickymi specifikacemi vyrobce. Kontrola bude provadéna 1x rocné kvalifikovanym servisnim
technikem. Cilem kontroly je ovéfeni provozuschopnosti systému, jeho souladu s definovanymi
technickymi parametry a podminkami prostredi.

Rozsah provozni kontrola UPS (1x rocné):

Ovéreni souladu provozniho prostiedi UPS s definovanymi podminkami
Kontrola funké&nosti ventilatort a proudéni vzduchu

Analyza registru udalosti UPS na vyskyt alarmovych stavl

Kontrola vykonovych svorek UPS pod zatézi

Kontrola zbyvajicich svorek, které nebyly zahrnuty v predchozim kroku
Bodové méreni teploty svorek internich a/nebo externich baterii

Termovizni méreni teploty vykonovych svorek a komponent UPS

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Provedeni testu vybijeni

Ovéreni funkce prepnuti na bateriovy provoz

Test funkcnosti interniho statického bypassu

Vycisténi UPS od prachu a necistot

Kontrola kondenzatorovych bank (je-li soucasti systému)

Vizudlni a funkéni kontrola vnitinich Fidicich a vykonovych vodi&d

Kontrola dotazeni vykonovych pfipojek uvniti UPS

VizudlIni kontrola externich bateriovych systému (je-li tak zafizeni vybaveno)
Ovéreni aktualni verze firmware a pfipadna aktualizace

Méreni izolacniho odporu v ramci pravidelné elektrorevize

0O 0O 0O 0O 0O 00 0O0o 00O 0O 0 0 0 0o o0 o

Rozsah provozni kontroly bateriového systému (1x rocné):

Vizudlni kontrola zapojeni baterii

Test impedance/vodivosti baterii a vybijeni

Méreni teploty svorek baterii, zvinéni AC napéti a proudu

Dotazeni svorek dle specifikace vyrobce

Kontrola vyskytu koroze nebo Uniku elektrolytu, véetné vycisténi systému

O O O O O
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o Poskytnuti doporuceni k vyméné baterii, pokud jsou mimo toleran¢ni hodnoty

1.36 Profylaktické kontroly a revize elektrozarizeni

Dodavatel je povinen zajistit pravidelné revize vSech elektrozafizeni instalovanych v prostoru
serverovny. Soucdsti této povinnosti je vedeni kompletni dokumentacni agendy reviznich Gkonl pro
kazdé jednotlivé zafizeni. Revize musi byt provadény v souladu s platnymi pravnimi predpisy,
technickymi normami a specifikacemi vyrobce.

1.36.1 Provozni kontrola jednotek PDU (Power Distribution Unit)

Servisni technik provede vizudlni a elektronickou kontrolu jednotek PDU za Ucelem ovéreni jejich
provozuschopnosti a souladu s technickymi specifikacemi a podminkami prostredi.

Rozsah provozni kontroly PDU (1x roc¢né):

Ovéreni souladu provozniho prostredi s definovanymi podminkami
Kontrola registru udalosti PDU na vyskyt alarmovych stavi{

Kontrola vykonovych svorek pod zatézi

Kontrola zbyvajicich svorek, které nebyly zahrnuty v pfedchozim kroku
Termovizni méreni teploty svorek (véetné pofizeni snimku)

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vycisténi jednotky od prachu a necistot

VizudlIni kontrola vnitinich vodi¢d (fidicich i vykonovych)

Kontrola dotazeni vykonovych pfipojek

Ovéreni verze firmware a pripadna aktualizace

Méreni izolacniho odporu v ramci elektrorevize

Zapis zjist&nych stavl do revizni dokumentace

O O O 0O 0O 0O 00O 0O 0 0 O

1.36.2 Provozni kontrola rozvadécti RUPSA a RUPSB

v vO

Servisni technik provede vizudlni a funkéni kontrolu rozvadécu RUPS za Ucelem ovéreni jejich
provozuschopnosti a souladu s technickymi specifikacemi.

v vo

Rozsah provozni kontroly rozvadécti (1x rocné):

Ovéreni souladu provozniho prostfedi s definovanymi podminkami
Kontrola registru udalosti fidiciho systému

Kontrola vykonovych svorek pod zatézi

Kontrola zbyvajicich svorek, které nebyly zahrnuty v pfedchozim kroku
Termovizni méreni teploty svorek (véetné pofizeni snimku)

Porovnani skutec¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vycisténi rozvadéce od prachu a necistot

Vizudlni kontrola vnitFnich vodi¢Q

Kontrola dotazeni vykonovych pfipojek

Ovéreni verze firmware a pripadna aktualizace

Kontrola a méreni baterii zalozniho zdroje

Méreni izolacniho odporu v ramci elektrorevize

Zapis zjisté&nych stavl do revizni dokumentace

O 0O 0O OO OO0 O 0o O o o o

1.36.3 Provozni kontrola ATS

Servisni technik provede vizualni a funkéni kontrolu ATS rozvadéce.
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Rozsah provozni kontroly ATS (1x rocné):

O 0O 0O 0O OO0 OO0 O O o o

Ovéreni souladu provozniho prostredi s definovanymi podminkami
Kontrola registru udalosti fidiciho systému ATS

Kontrola vykonovych svorek pod zatézi

Kontrola zbyvajicich svorek, které nebyly zahrnuty v pfedchozim kroku
Termovizni méfeni teploty svorek (vcetné pofizeni snimku)

Porovnani skute¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vycisténi rozvadéce od prachu a necistot

Vizualni kontrola vnitFnich vodi¢d

Kontrola dotazeni vykonovych pfipojek

Ovéreni verze firmware a pripadna aktualizace

Kontrola a méreni baterii zalozniho zdroje

Méreni izolacniho odporu v ramci elektrorevize

Zapis zjisté&nych stavl do revizni dokumentace

1.37 Profylaktické kontroly a revize jednotek chlazeni

Dodavatel je povinen zajistit pravidelnou vizudlni a funk¢ni kontrolu klimatizacniho systému, a to
vcéetné vnitfnich i venkovnich jednotek. Cilem kontroly je ovéreni provozuschopnosti systému, jeho
souladu s technickymi specifikacemi vyrobce a podminkami prostfedi. Kontrola musi byt provadéna
kvalifikovanym servisnim technikem.

Rozsah provozni kontroly vnitinich klimatiza¢nich jednotek (1x rocné):

O 0O 0O OO0 OO0 00 00 0 0 o0 o0 o o oo

Ovéreni souladu provozniho prostiedi (prach, vihkost, vibrace) s definovanymi podminkami
Vizudlni kontrola zafizeni (poskozeni, opotifebeni, nestandardni Upravy)

Kontrola vykonovych svorek pod zatéZi (véetné krytl a Gchyt{)

Kontrola chodu ventilatorG (hlu¢nost, dob&h, rozbéh)

Kontrola otaéek ventilatord

Kontrola mechanickych &asti motoru a dotazeni spojt

Kontrola &istoty lamel vyméniku a prlchodnosti vzduchu

Kontrola odvzdusnéni a tésnosti chladiciho okruhu

Kontrola Gkapl a Cistoty okoli jednotky

Kontrola odvodu kondenzatu (je-li zafizeni vybaveno)

Kontrola, vycisténi a vyména vzduchového filtru (vyména 1x roc¢né)

Kontrola funkce termostatu (nastaveni a odezva systému)

Kontrola funkce termického pohonu (je-li soucasti)

Kontrola stavové signalizace (logy, chybové hlaseni, servisni intervaly)

Kontrola registru udalosti fidiciho systému (je-li zafizeni vybaveno)

Méreni teploty svorek pomoci termokamery nebo bezdotykového teploméru
Porovnani skutec¢nych hodnot napéti a proudu s Udaji na displeji (je-li k dispozici)
Vycisté&ni pomocnych rozvadécd klimatizace (je-li soudasti)

Ovéreni verze firmware a pfipadna aktualizace (je-li zafizeni vybaveno)

Rozsah provozni kontroly venkovnich klimatizac¢nich jednotek (1x roc¢né):

O O O O O O

Ovéreni souladu provozniho prostfedi (prach, vlhkost, vibrace) s definovanymi podminkami
Vizudlni kontrola zarizeni (poskozeni, opotifebeni, nestandardni Upravy)

Kontrola vykonovych svorek pod zaté%i (véetné krytl a Gchyt()

Kontrola chodu ventilatorG (hlu¢nost, dob&h, rozbé&h)

Kontrola otacek ventilator(

Myti vyméniku tlakovou vodou (min. 1x ro¢né)
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Kontrola mechanickych &asti motoru a dotaZeni spojtl
Kontrola ¢istoty lamel vyméniku a priichodnosti vzduchu
Kontrola odvzdusnéni a tésnosti chladiciho okruhu
Kontrola tkapt a ¢istoty okoli jednotky

Kontrola odvodu kondenzatu (je-li zafizeni vybaveno)
Kontrola kompresorové jednotky a jejiho opotifebeni

O O O 0O O O

1.38 Profylaktické kontroly a revize monitorovaciho systému

Dodavatel je povinen zajistit pravidelnou vizudlni a funkcni kontrolu systému monitoringu prostiedi,
véetné hardwarovych i softwarovych komponent. Cilem kontroly je ovéfeni provozuschopnosti
systému, jeho souladu s technickymi specifikacemi vyrobce a podminkami prostfedi. Kontrola musi
byt provadéna kvalifikovanym servisnim technikem.

Rozsah provozni kontroly hardwarovych komponent systému monitoringu (1x ro¢né):

Kontrola funkcnosti Cidel (teplotnich, vihkostnich, zaplavovych)

Ovéreni komunikace vSech jednotek

Kontrola komunikacénich propojeni

Ovéreni aktualnosti firmware komunikacnich zafizeni a pripadna aktualizace
Kontrola funkcnosti kamerového systému monitoringu prostredi

Kontrola spojl a véech signalizaénich kontaktl

Kontrola méreni, komunikace a zatizeni systému

Uprava uzivatelského nastaveni systému monitoringu

O O O O O 0O O O

Rozsah provozni kontroly softwarovych komponent systému monitoringu (1x ro¢né):

Ovéreni komunikace vSech jednotek - dostupnost a funkénost monitorovanych zafizeni
Kontrola spravnosti Udaji ze senzorl (teplota, vihkost, zaplavy)

Kontrola spravného oznadeni a nastaveni provoznich parametr{

Kontrola ulozenych dat a jejich interpretace

Zaloha nastaveni a ulozenych dat

Kontrola spravného nastaveni data a ¢asu

Ovéreni aktualnosti softwarové verze a pfipadna aktualizace

Kontrola funkcnosti kamerového systému monitoringu prostredi

Ovéreni aktivace a hlad$eni alarmovych stavl

Kontrola spojl a v3ech signaliza&nich kontakt{

Ovéreni aktualnosti firmware monitorovanych zarizeni a pripadna aktualizace

0O 0O O OO 0O O O O O O

1.39 Profylaktické kontroly a revize stabilniho hasiciho zarizeni
(SHZ2)

Dodavatel je povinen zajistit pravidelnou vizudlni a funkcéni kontrolu plynového automatického
hasiciho systému (SHZ), vletné vSech souvisejicich komponent. Cilem kontroly je ovéfeni
provozuschopnosti systému, jeho souladu s technickymi specifikacemi vyrobce, projektovou
dokumentaci a podminkami prostifedi. Kontrola musi byt provadéna kvalifikovanym servisnim
technikem.

1.39.1 Roc¢ni kontrola provozuschopnosti systému SHZ
Rozsah provozni kontroly tlakové nadoby:

o Vizudlni kontrola stavu systému
o Ovéreni umisténi dle projektové dokumentace
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Kontrola vyrobniho Cisla

Kontrola uchyceni systému, pfipadna oprava
Ovéreni pristupnosti systému, pfipadna Uprava
Ocisténi systému od nedistot

0O O O O

Rozsah provozni kontroly manometru:

Opticka kontrola tlaku

Kontrola aretace manometru

V pripadé nizkého tlaku - dotlakovani pomoci certifikovaného zafizeni
Kontrola plomby, pfipadna vymeéna

O O O O

Rozsah provozni kontroly tlakového spinace:

o Ovéreni prenosu signadlu na rozhrani Fidici jednotky
o Funkéni test pomoci kalibrovaného méridla
o Kontrola plomby, pfipadna vyména

Rozsah provozni kontroly zalozniho zdroje SHZ:

Test funkce zalozniho akumuldtoru — provoz na zalohu po dobu 1 hodiny,
Kontrola spojt napajeciho zdroje

Méreni napéti na konci napajeci vétve

Méreni izolacniho odporu dle elektrorevize

O O O O

Rozsah provozni kontroly nadfFizeného systému EPS:

o Test aktivace haseni z centraly EPS
o Kontrola vystupnich signall (tlak, porucha)
o Test prenosu stav( na vy&si dozorova centra

Rozsah provozni kontroly detekce a ru¢niho startu haseni:

o Test poruchy hlasici linky vyjmutim hlasice

o Test funkce hlasi¢l pomoci testovaci sady

o Kontrola rucniho hlasice testovacim klicem

o Méreni impedance hlasicich linek

Rozsah provozni kontroly hlasi¢d tlaku v zasobnicich hasiva:
o Vizudlni kontrola tlakovych spinacl
o Simulace stavu ztraty tlaku
o Méreni impedance hlasici linky

Rozsah provozni kontroly vystupnich zaFizeni:

Vizudlni kontrola signalizaénich prvkd
Funkéni test optické a akustické signalizace
Simulace stavu haseni

Mé&Feni pFidrzné sily civky magnett

Méreni impedance ovladaci linky

Nasazeni civek magnet{

O O O O O O

Rozsah provozniho testu GstFedny:
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o Pripojeni k PC, test obsluznym SW po dobu 1 hodiny, vyhodnoceni vysledk{

Rozsah provozni kontroly kontrolniho stitku:

o Kontrola umisténi a stavu Stitku
o Nalepeni stitku dle vyhlasky ¢. 246/2001 Sb., §7 odst. 4

Garancni zapis:

o Zapis do provozniho deniku
o Vyhotoveni protokolu o kontrole provozuschopnosti

1.39.2 Pllrocni kontrola provozuschopnosti systému SHZ

Rozsah provozni kontroly zalozniho zdroje:

Test funkce zalozniho akumulatoru - provoz na zalohu po dobu 1 hodiny,
Kontrola spojt napajeciho zdroje

Méreni napéti na konci napajeci vétve

Méreni izolacniho odporu dle elektrorevize

O O O O

Rozsah provozni kontroly nadFizeného systému EPS:

o Test aktivace haseni z centrdly EPS
o Kontrola vystupnich signald (tlak, porucha)
o Test pfenosu stavi na vy$si dozorova centra

Rozsah provozni kontroly detekce a ruc¢niho startu haseni:

Test poruchy hlasici linky vyjmutim hlasice
Test funkce hlasi¢l pomoci testovaci sady
Kontrola rucniho hlasice testovacim klicem
Méreni impedance hlésicich linek

O O O O

Rozsah provozni kontroly hlasi¢d tlaku v zasobnicich hasiva:

o Vizudlni kontrola tlakovych spinacQ
o Simulace stavu ztraty tlaku
o Méreni impedance hlasici linky

Rozsah provozni kontroly vystupnich zafizeni:
o Vizudlni kontrola signaliza¢nich prvka

Funkcni test optické a akustické signalizace

Simulace stavu haseni

Mé&feni piidrzné sily civky magnetl

Méreni impedance ovladaci linky

Nasazeni civek magnetd

O O O O O

Rozsah provozniho testu Gstredny:

o Pripojeni k PC, test obsluznym SW po dobu 1 hodiny, vyhodnoceni vysledkd

Garancni zapis:
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o Zapis o provedené kontrole provozuschopnosti zafizeni do provozniho deniku

1.40 Profylaktické kontroly a revize bleskosvodné a uzemnovaci

soustavy

Dodavatel je povinen zajistit pravidelnou vizudlni a funkcéni kontrolu bleskosvodné a uzemnovaci
soustavy (LPS), vCetné vsech souvisejicich komponent. Cilem kontroly je ovéfeni provozuschopnosti
systému, jeho souladu s technickymi specifikacemi vyrobce, projektovou dokumentaci a podminkami
prostiedi. Kontrola musi byt provadéna kvalifikovanym servisnim technikem.

Dodavatel je povinen zajistit pravidelné revize bleskosvodné a uzemnovaci soustavy (LPS)
definované pro objekty kritické infrastruktury v CR, podle normy CSN EN 62305-3 ed.2 a
souvisejicich predpist. Kontrola musi byt provad&na kvalifikovanym reviznim technikem, a to
v minimalné v rozsahu:

o Vychozi revize - pred uvedenim do provozu nebo po rekonstrukci

o Pravidelna revize - kazdé 2 roky (kriticka infrastruktura)

o MimoFadna revize - po zasahu bleskem, pfesunu, opravach

Rozsah provozni kontroly bleskosvodné a uzemnovaci soustavy (1x rocné):

Kontrola jimaci soustavy (tyCe, lana, mfize)

Kontrola svodd - neporusenost, uchyceni, vedeni
Kontrola uzemrfovaci soustavy — pfistupnost, znaceni
Kontrola spojl - mechanické poskozeni, koroze
Kontrola ekvipotencialniho pospojovani

Zkouska a méfeni rozpojeni zkusebnich svorek
Méreni zemniho odporu

Kontrola pfepétovych ochran - funkénost, stav
Vyhotoveni protokolu o kontrole provozuschopnosti

0O O O O OO O O O

1.41 Profylaktické kontroly a revize nouzového osvétleni

Dodavatel je povinen zajistit pravidelnou vizualni a funk¢ni kontrolu a Udrzbu nouzového osvétleni,
véetné véech souvisejicich komponent dle normy €SN EN 50172. Cilem kontroly je ovéfeni
provozuschopnosti systému, jeho souladu s technickymi specifikacemi vyrobce, projektovou
dokumentaci a podminkami prostiedi.

Kontrola musi byt provadéna kvalifikovanym servisnim technikem nebo automatickym testovacim
systémem, s vystupem do trvalého zaznamového média (provozni denik)

Rozsah provozni kontroly nouzového osvétleni (1x mésicné):

o Funkéni test kazdého svitidla — simulace vypadku napajeni
o Ovéreni, ze svitidla se rozsviti a funguji po stanovenou dobu
o Zaznam vysledkd do provozniho deniku

Rozsah provozni kontroly nouzového osvétleni (1x ro¢né):

o Dlouhodoby test - simulace vypadku napajeni na celou dobu autonomie (napf. 1 hodina)
o Kontrola kapacity baterii, funkénosti centralniho napajeni
o Zaznam do provozniho deniku + vystaveni dokladu o provedeni zkousky
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Dokumentace a podptlirny software

1.42 Dokumentace skutecného provedeni

Zadavatel pozaduje, aby Dodavatel po dokonceni instalace a uvedeni mobilniho kontejnerového
datového centra do provozu predal kompletni dokumentaci skutecného provedeni dila. Tato
dokumentace musi obsahovat zejména:
o Aktualni vykresovou dokumentaci skutecného stavu (vCetné elektroinstalace, chlazeni,
napajecich vétvi, ICT infrastruktury apod.)
Schémata zapojeni a technické listy pouzitych zafizeni
Seznamy instalovanych komponent véetné vyrobnich Cisel
Revizni zpravy a protokoly o funkénich zkouskach
Provozni a idrzbové manualy
Zaznamy o konfiguraci systému (napf. UPS, monitoring, SHZ)
A dalsi relevantni dokumenty dle charakteru dodavky

O O O O O O

Dokumentace musi byt pfedana v elektronické podobé (ve formatu PDF a editovatelném formatu,
napf. DWG, DOCX, XLSX), a to nejpozdé&ji pfi pfedani a prevzeti dila.
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Ideologické schémata serverovny SZT

1.43 Ideologické schéma zapojeni chlazeni serverovny

Schéma nize je koncepcnim navrhem zapojeni chlazeni serverovny, ma slouzit jako podklad pro dalsi
technicky navrh a neslouzi jako zavazny technicky navrh.
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1.44 Ideologické schéma zapojeni napajeni serverovny
Schéma nize je koncepcnim navrhem zapojeni napajeni serverovny, ma slouzit jako podklad pro dalsi

technicky navrh a neslouzi jako zavazny technicky navrh.
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1.45 Ideologické schéma vizualizace monitorovaného prostredi
serverovny

Schéma nize je koncepénim navrhem vizualizace monitorovaného prostiedi datového centra, ma
slouzit jako podklad pro dalsi technicky navrh a neslouzi jako zavazny technicky navrh.

Méréni - pived T2

Méréni - pivod T1
Ip 263A Ip 328A
up 3965V up 406.1V
~ P 177k0 . P 25K
- ' 12 (") Pr 975

T1 (= Pt 978
w225 T B st w222
\l . E | 2053701 K ] = . E | 1829735KWh

) H1 RUPS-A Hi Ha ) HI RUPS-B
1 0Fd i b2l
ST-4 H-0n ) = i
@0 o e v dae
Oeoozst 2 el = \

” H3 |= o o -+ 0 o ™~ = e 2
@roozon = lElE e K lE : v L&
@sumimi porucha S e e s e e - T

R EERE g | . o
oE T T I8 BB OB OB & I : B oy
2300/ 400V @ B ! £l 8
100 WA 935 = & I E| 2
, gz 5 ! : 8
\o/ RUPSA i
P I
@055 04 porvcha RUPS B
.
@ 5uosic st porucha @506t st porscha
@ =0t zivcie

@ricitizorore

Sl F
Nap =k | 268V Nap aku: | 27.0V

A Vvod vypnut poruchiou

40/44



s SPRAVA

z ZELEZNIC

Seznam pouzitych zkratek

V tomto dokumentu a jeho prilohach jsou pouzity nebo se mohou vyskytovat predevsim nasledujici

zkratky:
ZKRATKA VYZNAM PREKLAD / POPIS
CAPEX Capital Expenditure investi¢ni naklady
. 7 o .
EIA Electronic Industries Alliance al|ar,1ce: vyrobeu elektroniky v USA,
vydava normy
OPEX Operating Expense provozni naklady
TCO Total Cost of Ownership celkové naklady (na) vlastnictvi
klasifikace datovych center z
TIER neni zkratka hlediska dostupnosti, Ize
certifikovat DC nebo i projekt
HC High Cube Velikost kontejneru dle ISO
Testovani pfi zatizeni ve vyrobnim
FAT Factory Acceptance Test . M
zavode
Tier Certification of Costructed Certifikace souladu TIER
TCCF . . . .
Facility realizovaného datového centra
Certifikace souladu TIER
Tier Certification Design . , .
TCDD 9 projektové dokumentace datového
Documents
centra
koeficient definujici energetickou
PUE Power Usage Effectiveness ucinnost datového centra; celkovy
prikon DC/pfikon IT
AC Alternating Current stfidavy proud
ATS Automatic Transfer Switch rozvadec SlOl,JZVICI prolpreplnlanl .
provozu ze sité na nahradni zdroj
cu Control Unit ridici jednotka v obecném slova
smyslu
DC Dirrect Current stejnosmérny proud
MaR Méreni a Regulace méreni a regulace
MG/DA Motorgenerator motorgenerator
nn nizké napéti nizké napéti
PDU Power Distribution Unit napajeci lista zpravidla umisténa v
serverové skfini (nejcastéji
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osazena vetsim mnozstvim
zasuvek dle IEC60320, typ C13
resp. C19)

PHM

pohonné hmoty

pohonné hmoty

RCH

Rozvadéc Chlazeni

rozvadéc, z kterého jsou napajeny
Casti chladiciho systému (zdroje
chladu, klimatiza¢ni jednotky,
Cerpadla apod.)

RTN

Rozvadéc Trvalého Napajeni

rozvadéc, ktery je napajen ze
zalohovaného napajeni ze zdroje
UPS

RUPS

Rozvadéc UPS

rozvadéc slouzici pro pripojeni
vstupu a vystupu zdroje UPS a
zpravidla umoznuje i bypass
tohoto zdroje

Ridici Systém

Fidici systém

TN-C

Terre - Neutre - Combine

rozvodna sit s uzemnénym uzlem,
s pouzitim ochranného vodice,
ktery je spolecny se stfednim
vodic¢em

TN-S

Terre - Neutre - Separé

rozvodna sit s uzemnénym uzlem,
s pouzitim ochranného vodice a
samostatnym stfednim vodic¢em

uUPSs

Uninterruptible Power Supply

zdroj zalozniho napajeni

LVD

Low Voltage Disconector

Odpojovac pri nizkém napéti
baterii

Ethernet

nejrozsirenéjsi technologie pro
budovani pocitacovych siti typu
LAN

GSM

Global System for Mobile
Communications

mezinarodni standard pIné
digitalnich mobilnich siti

ICT, IT

Information (Communication)
Technology

informacni technologie

LAN

Local Area Network

oznaduje poditaéovou sit, kterd

pokryva malé geografické uzemi

PoE

Power over Ethernet

napajeni po datovém sitovém
kabelu, bez nutnosti privést
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napajeci napéti k pristroji dalSim
samostatnym kabelem
datova sit, kterd slouzi pro
pfipojeni externich zarizeni k
SAN Storage Area Network serverlim (diskovéa pole, paskové
knihovny a jina zalohovaci
zafizeni).
definice rozsahu, Urovné a
SLA Service Level Agreement intenzity sluZeb poskytovanych
dodavatelem zakaznikovi
Simple Network Management . . v
SNMP P 9 protokol urceny pro spravu zarizeni
Protocol
Transmission Control Protocol / sada protokolt pro komunikaci v
TCP/IP v o
Internet Protocol pocitaCoveé siti
virtualni privatni sit, princip, ktery
mozni pripojeni ité tak
VPN Virtual Private Network umozni pripoje clo Site ta ,.aby
nemohla byt narusena integrita a
divérnost pfenadenych dat
¢itadova sit, kterd pokryva
WAN Wide Area Network pociracova Sit, KLera poxyva
rozlehlé geografické uzemi
coe . _— tandard pro bezdratovou lokalni
Wifi Wireless fidelity s av, avr pr f zdratovou fokaini
pocitacovou sit
. oznaceni pro aplikace
WwWw World Wide Web . .
r I internetoveho protokolu HTTP
jednotka zajidtujici Upravu a
AHU Air Handling Unit cirkulaci vzduchu
(vzduchotechnicka jednotka)
American Society of Heating, asociace inien{/rﬁ v oblasti
ASHRAE Refrigerating and Air-Conditioning vytapéni, chlazeni a klimatizace,
Engineers jejimz cilem je rozvoj HVAC
chlazeni metodou primé expanze,
DX Direct Expansion vyparnik je v pfimém kontaktu s
proudem chlazeného vzduchu
) volné chlazeni (vyuziva riznivé
FC Free Cooling ? (,ec aze ,( yuziva se p €
nizké venkovni teploty)
Heating, Ventilation and Air vytapéni, vzduchotechnika a
HVAC . . )
Conditioning klimatizace
HX Heat Exchange Vyména tepla
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A iIni datové ¢
MMDC Modular Mobile Data Centre modularni mobilni datove centrum
(zpravidla kontejnerovée provedeni)
Access Control System
ACS/EKV/SKV /Elektronicka Kontrola elektronicky pristupovy systém
Vstupu/Systém kontroly Vstupu
_— uzavreny televizni okruh,
CCTV Closed Circuit TV , .
kamerovy systém
EPS Elektronicka Pozarni Signalizace elektronicka pozarni signalizace
EZS Elekt,ronlcky Zabezpecovaci elektronicky zabezpecovaci systém
Systém
Poplachovy Zabezpecovaci . . , .
PZTS opv ac,o Y ,abe pecovact @ elektronicky zabezpecovaci systém
Tisnovy System
SHzZ Stabilni Hasici Zafizeni automaticky stabilni hasici systém
EMC Electromagnetic Compability elektromagnetickad kompatibilita
EMI Electromagnetic Interference elektromagnetické ruseni
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Realizace systému zabezpeceného
ulozisté v prostredi Spravy zeleznic

(Priloha ¢. 3 Pozvanky - Technicka specifikace predmétu plnéni)

Sprava zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1 Klasifikace: Vefejny dokument
zapsana v obchodnim rejstfiku vedeném Méstskym 1&: 709 94 234 DIC: CZ 709 94 234

0/12 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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1 Seznam pojmi a zkratek

NiZze uvedena tabulka obsahuje seznam zkratek a pojmU pouzitych v rdmci této Technické
specifikace.

Prehled zkratek a pojmQ:

Zkratka Popis

Dodavatel Ucastnik zadavaciho fizeni, ktery bude ze strany SZ vybran
k uzavieni smlouvy

HTTP(S), DNS, Komunikacni protokoly
SNMP, SMTP,

FTP, TFTP

HW Hardware

IdM Systém spravy identit popisuje fizeni jednotlivych identit, jejich
autentizaci, autorizaci, role a privilegia v ramci nebo pres hranice
systému a organizace s cilem zvysit bezpecnost a produktivitu pfi
sou¢asném snizeni nakladd, prostojt a opakujicich se Ukol{
(Identity Management)

ICT Informacni a komunikacni technologie (Information and
Communication Technologies)

IS Informacni systém

KII Kriticka informacni infrastruktura

RADIUS, Autentizacni protokoly

TACACS+,

SAML, IPSec

NUKIB Narodni Ufad pro kybernetickou a informacni bezpecnost

0s Operacni systém (Operating System)

PTK Predbé&zna trzni konzultace je nastroj umoznujici zadavateli verejné

zakazky oslovit dodavatele s pozadavkem na informace ohledné
zamyslené pripravované verejné zakazky (Request for Information)

RBAC Rizeni pristupt na zakladé roli

SIEM Redeni zabezpedeni, které organizacim pomaha detekovat
bezpecnostni udalosti, analyzovat je a reagovat na né dfive, nez
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zpUsobi &kody v provozu firmy/organizace. (Security Information
and Event Management)

SLA Smluvni nastaveni zaruk, Urovné&, dostupnosti a kvality sluzeb atd.
(ServiceLevel Agreement)

SwW Programové vybaveni pocitace ¢i jiného obdobného zafizeni.
Specialnim druhem software je firmware, ktery je Uzce spjaty
s konkrétnim hardwarem (Software)

v

Y4 Sprava Zeleznic, statni organizace (,Zadavatel")

Ucastnik Subjekt, ktery se Ucastni tohoto zadavaciho fizeni o realizaci
verejné zakazky

VZ Verejna zakazka

VoKB Vyhlaska ¢. 409/2025 Sb. o bezpecnostnich opatfenich,
poskytovatele regulované sluzby v rezimu vysSich povinnosti, ve
znéni pozdé&jsich predpisl

ZD Zadavaci dokumentace

ZoKB Zakon ¢. 264/2025 Sb. o kybernetické bezpecnosti a 0 zmeéné
souvisejicich zakond (zakon o kybernetické bezpe&nosti), ve znéni
pozdé&jsich predpisl
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2 Uvod

Tento dokument slouzi jako vefejny podklad pro predbéZnou trzni konzultaci (PTK)
k pldanovanému zadavacimu fizeni na vefejnou zakazku ,Realizace systému
zabezpecCeného Ulozisté v prostiedi Spravy Zeleznic". Cilem je popsat pozadavky na
hardware, software a souvisejici oblasti tak, aby budouci zadavaci dokumentace mohla
byt formulovéana presné, technologicky neutralné a nediskriminacné, s ohledem na
potfeby Zadavatele a legislativni ramec.

Zadavatel planuje vybudovat centralizované bezpecné datové ulozZisté v rdmci Programu
kybernetické bezpecnosti pro Spravu Zeleznic. Toto bezpecné Ulozisté ma zajistit spravu,
uklddani a archivaci ddleZitych dat napfi¢ vybranymi informacnimi systémy a
technologiemi. Projekt bude spolufinancovan z programu IROP (Integrovany regionalni
operacni program), a musi tedy naplnit definovana bezpecnostni opatfeni a indikatory
tohoto programu.

2.1 Hlavni cile
Bezpecné datové Ulozisté bude navrzeno tak, aby splnilo nasledujici kliCové cile:

+ On-premises: Celé feseni bezpeCného Ulozisté musi byt provozovano v on-
premises prostfedi Spravy Zeleznic, tedy vyhradné v ramci jeji vlastni
infrastruktury. Zadna data nesmi opustit perimetr interni sité, a to véetné ukladani
nebo prenosu do verfejného cloudu di jinych externich sluzeb.

+ Vysoka dostupnost dat: Data musi byt dostupna i pfi vypadku lokality diky
geograficky oddélenym clusterm a replikaci mezi lokalitami (geo-clustering).
Toto minimalizuje riziko ztraty dat pfi havarii jednoho datového centra.

« Bezpecdné Fizeni prFistupu: Centralizovand sprava pristupl a autentizace k
ulozenym datdm - pfistupy budou jednotné fizeny a auditovany, aby byla
zajisté&na dlsledna kontrola nad tim, kdo mize s daty nakladat.

+ Ochrana a sifrovani dat: Zabezpecené ukladani dat s vyuzitim silného Sifrovani
a bezpelné spravy kli¢d. Nasazen bude Hardware Security Module (HSM) pro
ukladdani a spravu kryptografickych kli¢d, aby uloZena data nebylo mozné &ist bez
autorizace.

+ Odolnost viici incidentiim: Infrastruktura ulozisté bude navrZzena pro vysokou
odolnost (disaster recovery). Bude zahrnovat zalozni napajeni, monitorovani
prostredi a dalsi prvky fyzické i logické ochrany, aby byl zajiStén nepretrzity provoz
i pfi mimoradnych udalostech.

- Soulad s legislativou a standardy: Reseni zohledni legislativni poZadavky na
ochranu KII, kybernetickou bezpe&nost a ochranu osobnich Gdajd. Bude splfiovat
pozadavky NUKIB (narodni Ufad pro Kybernetickou bezpeénost) dané zakonem a
vyhlaskou v platném znéni, vCetné implementace opatfeni jako sprava identit,
fizeni pfistupovych opravnéni, kryptografické prostiedky, fyzicka bezpecnost a
zajisténi dostupnosti informaci. Dale bude bran zfetel na doporuceni
mezinarodnich standard( (napt. ISO/IEC 27001, NIST CSF) a osvéd&ené postupy.
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3 Pozadované komponenty a infrastruktura

reseni

SZ predpoklada, Ze Fedeni bezpecného uloziété bude zahrnovat nésledujici.

3.1 Prostor datového centra pro Bezpecné datové

uloziste

Datové centrum: Prostor pro bezpecné datové UloZisté bude formou mobilniho
kontejnerového datového centra pro centrdlni a zalozni lokalitu umisténé v aredlu SZ

Specifikace pozadavki na datovy kontejner:

Redeni je specifikovdno v samostatném dokumentu: Pfiloha 2_Pozvéanky -
Technicka specifikace pfedmétu pinéni - Mobilni kontejnerové datové centrum

3.2 Diskova ulozisté a kapacita pro data

Diskova pole: Navrzené feSeni musi zajistit dostatecnou kapacitu a vykon pro
data vybranych systémd. Planuje se pofizeni novych diskovych Ulozist (diskovych
poli) pro tyto kliCové systémy. Diskova pole budou umisténa v centralni a zalozni
lokalité a kapacitné pokryji sou¢asné potteby, véetné rezervy pro budouci rist dat.
Soudasti dodavky musi byt i potfebny software pro centralni spravu Ulozist.
Vychozi kapacita Cisté nekomprimované kapacity je zvazovana minimalné 6 PB
(petabajti) pro kazdou lokalitu.

Geograficka redundance dat: Politd se s nasazenim diskovych poli také v
zalozni lokalité (druhé datové centrum) pro Ucely geo-redundance. Data budou
replikovana z primarniho Ulozisté do sekundarniho (viz kapitola o dostupnosti
nize), tudiz i zaloZni lokalita musi disponovat dostate¢nou kapacitou diskd.
Primarni i sekundarni diskova pole by méla byt technicky podobna/kompatibilni,
aby umoznila efektivni replikaci a pfipadny rychly prevod provozu. Pole musi
umoznovat provoz v rezimu Active-Passive a Active-Active.

Vykon a technologie diskd: Vzhledem k ocekdvanému charakteru dat
(kombinace Casto vyuzivanych provoznich dat a archivnich zaloh) je pozadovano
viceUrovnové Ulozisté - Hybrid Storage.

- Kriticka, Casto pristupna data KII budou ulozena na vysokorychlostnich discich
(typu NVMe/SAS SSD) s moznou podporou Hot Swap. Tyto disky musi
umoznovat velky pocet cykll prepisu dat.

- Objemna archivni nebo méné vyuzivana data budou uloZzena na rotacnich
discich s vysokou kapacitou (typu SAS, NL-SAS) s podporou Hot Swap. Tyto



s SPRAVA

z e

Technicka specifikace — Bezpec¢né datové ulozisté

disky musi umoznovat dlouhodobou Ccitelnost dat. Tento storage tiering zajisti
optimédlni pomér vykonu a nakladd. ReSeni by mélo podporovat
automatizované presouvani dat mezi tiery dle nastavenych politik (napf. po
urcité dobé neaktivity pfesun na pomalejsi Uloziste).

Rozsifitelnost kapacity: UloZisté musi byt Skalovatelné pro budouci rdst -
architektura by méla umozifovat pfidani dalSich diskovych shelfG & uzld bez
vypadku provozu. V souclasné fazi neni presna velikost dat KII znama (bude
upfesnéno v pribé&hu projektu), avdak ofekdva se narlst. Dodavatelé by méli
nabidnout feSeni, které Ize kapacitné navysit (fadové v desitkach % rocné) a
pfipadné vyuziva i techniky deduplikace a komprese, aby se efektivni kapacita
maximalizovala.

Vykonové pozadavky: Krom kapacity je dilezitd i propustnost a IOPS. Systém
musi zvladat simultanni zapis zaloznich dat z vice zdroji a ptipadné i &teni pfi
obnové, bez Uzkych hrdel. Zalohovaci systém a servery

Testovani obnovy: Redeni by mélo umoznit provadét zkougky obnovy (nap¥. do
izolovaného prostiedi) tak, aby SZ méla jistotu, Ze zalohy jsou validni a pouzitelné.
V rdmci provoznich procesd bude zaveden plan periodickych testl: napftiklad
Ctvrtletné provést obnovu vybraného kritického systému ze zalohy a vyhodnotit,
zda odpovida pozadovanému RTO/RPO.

Sitova infrastruktura: Souddsti doddvky musi byt i redundantni sitova
infrastruktura LAN pfipadné i SAN (pokud je tfeba) o dostatecné kapacité, aby
nevznikala Gzka hrdla v rdmci zapisu, ¢teni a redistribuce a replikace dat. Regeni
bude provozovano s vyuzitim 100Gb/s datového propojeni. Soucasti dodavky musi
byt zabezpeceni komunikace v ramci prostfedi bezpecného Uulozisté, vcietné
ochrany vnéjéiho perimetru ve formé firewallG. Tato ochrana musi splfiovat
vysokou dostupnost a dale musi mit schopnost inspekce datového toku a kontroly
obsahu prochazejicich dat vi¢i definovanym signaturdm (DLP systém).

3.3 Zalohovaci systém a servery

Konsolidace zalohovani: Jednim z cilG aktivity je centralizovat a posilit
zélohovaci kapacity SZ. Za timto Gc¢elem budou pofizeny i zélohovaci servery
(backup servery) - tj. vykonné serverové jednotky s potifebnym software, které
budou spravovat proces zalohovani a uchovavat zalozni kopie na diskovych polich
Ulozisté. Tyto servery se stanou integralni soucasti Bezpecného Ulozisté. Ochrana
zéloh proti Gtokdm: UloZi$té musi mit implementovdna opatfeni, jez zabrani
kompromitaci zaloh, vyuzitim neménnych UlozZist pro zalohy nebo jinych
mechanismu, které znemozni dodatednou Upravu & mazani zaloh po jejich
vytvoreni po definovanou dobu. Napfiiklad zalohovaci software miZe podporovat
funkci immutable backup (nastaveni nezménitelnosti soubord) ¢ WORM UloZiété
(Write Once Read Many).

Testovani obnovy: Kromé samotného ukladani zaloh by feSeni mélo umoznit
provadét zkoudky obnovy (napf. do izolovaného prostiedi) tak, aby SZ méla
jistotu, ze zélohy jsou validni a pouzitelné. V rdmci provoznich procest bude
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zaveden plan periodickych testd: naptiklad ¢tvrtletné provést obnovu vybraného
kritického systému ze =zalohy a vyhodnotit, zda odpovidd pozadovanému
RTO/RPO.

4 Pozadavky na funkcnost a vlastnosti reseni

4.1 Vysoka dostupnost a geograficka redundance

Pro maximalni odolnost proti vypadkdm, musi byt GloZi&t& navrzeno s architekturou pro
vysokou dostupnost s geografickou redundanci. Konkrétné pozadujeme:

Geo-cluster (min. dvé lokality): Data budou uloZena a replikovana mezi alespon
2 fyzicky oddélenymi lokalitami — primarni (hlavni DC) a sekundarni DC. Replikace
muUzZe byt synchronni (pro nejnaro¢néjéi data s nulovou ztratou, pokud to latence
dovoli) nebo asynchronni, vzdy ale s dohledem na integritu dat. Pfi vypadku
primarniho mista bude mozné provoz obnovit ze zalozniho s minimalizovanym
vypadkem. Parametry RTO a RPO pro jednotlivé typy dat budou stanoveny podle
kriti¢nosti (napF. nejkriti¢t&j&i data KII RTO v Fadu hodin, méné dilezitd mohou mit
desitky hodin).

Clusterova architektura a failover: Samotné ulozisté v primarni lokalité by mélo
byt navrzeno jako cluster (vice uzll nebo dual-controller systém), aby i lokalni
porucha zafizeni neznamenala nedostupnost sluzby. PFi porue nékterého z prvkd
(server, kontroler diskového pole, sitovy prvek) musi zatéZz automaticky prevzit
redundantni prvek. V pfipadé Uplného vypadku celé primarni lokality bude spustén
disaster recovery plan, kdy sekundarni lokalita pfevezme poskytovani sluzby
Ulozisté. Tento failover proces musi byt definovan a otestovan - idedlné
automatizované ¢i poloautomatizovang, aby zasah obsluhy byl minimalni a obnova
rychla.

Dostupnost sluzby: Systém by mél cilit na vysokou dostupnost ve smyslu
primérné doby provozu. Redlné oéekdvame dosazeni dostupnosti nejméné 99,9 %
(odpovidd max. ~8,8 hod vypadku ro¢né€) pro kritické ¢asti, spiSe vsak vyssi.

Retence a obnova dat: Kromé& dostupnosti sluZeb je ddleZité i zachovani dat a
jejich obnova. UloZisté proto bude podporovat definované reten¢ni doby pro rizna
data (napf. uchovani zaloh X mésicd/let dle typu systému) a archivaci. Pfi navrhu
DR planu se stanovi, které zalohy se uchovavaji i mimo online pfistup (napf.
dlouhodobé zalohy offline na paskach ulozenych mimo lokalitu pro zajisténi
ultimatni zalohy). Procesy budou nastaveny tak, aby v pfipadé nouze byla dostupna
alespon jedna nezasazena kopie dat.

4.2 Skalovatelnost a tiering Glozisté

Modularni rozsifeni: Redeni musi byt schopné rdst s pozadavky na kapacitu i
vykon. Objem ukladdanych dat (napf. z novych systému KII nebo del$ich retenénich
dob) se bude v Case zvySovat. Proto uprfednostiiujeme modularni systém, ktery
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umoznuje pridavat diskové moduly, uzly nebo vykonové komponenty postupné
podle potfeby.

Storage tiering a Zivotni cyklus dat: Jak jiz bylo zminéno, data budou uloZena
podle frekvence pouziti a dlleZitosti do odpovidajicich GloZnych vrstev (tiers).
Systém musi umozniovat automatizovanou spravu Zzivotniho cyklu dat - tzn.
definovat politiky, kdy se data pfesouvaji mezi vrstvami. Napf. primarni ostra data
kritickych aplikaci budou na nejrychlejsim UloZisti; po urcité dobé nebo pfi zméné
statusu (archivace) se mohou presunout na levnéjsi, pomalejsi Glozisté. Spravné
nastaveni tieringu zajisti, Zze ¢asto vyuzivana data maji vysoky vykon, zatimco pro
archivni Ucely je k dispozici velka kapacita. To vSe transparentné pro uzivatele a
aplikace. Pouzity systém by mél umét vyuzit metadata (datum posledniho pfistupu,
oznaceni archivu apod.) k automatickému tieringu.

Vykonové skalovani: Kromé kapacity je podstatna i Skalovatelnost vykonu -
napriklad pridat dalsi front-end kontrolery k diskovym polim, navysit sitovou
propustnost replikace mezi lokalitami nebo posilit pocet zalohovacich server( pfi
zapojeni dalsich systému do zalohovani. Systém by nemél trpét bottlenecky, které
by se zhorSovaly s rostouci zatézi.

4.3 Zabezpeceni dat a sifrovani

Bezpeénost uloZenych dat je absolutni prioritou, jelikoz mdZe jit i o data kritické
informacni infrastruktury. PoZzadujeme tedy vicevrstvou ochranu:

Sifrovani dat v klidu (at rest): Vegkera data ulozend v Bezpetném uloziéti musi
byt Sifrovana modernimi silnymi algoritmy. Idealné bude Sifrovani probihat na
Urovni diskovych Ulozist nebo file systéml automaticky, transparentné pro
aplikace. Tim se zajisti, Ze i v pfipadé fyzického ziskani diskl nebo
neautorizovaného pfistupu k UloZisti Gtoénik data nevyuZije bez kli¢d.
Implementace musi byt v souladu s politikami SZ a pozadavky legislativy (zakon
o Kybernetické bezpecnosti, nebo GDPR pro osobni Udaje). Diskova pole musi mit
moznost integrace s externim HSM (Hardware Security Module), pro management
Sifrovacich kli¢Q.

Sifrovani dat v pfenosu (in transit): Data prenasend z/do UloZiété musi byt
chranéna. VSechny komunikace mezi zalohovanymi servery, klienty a Ulozistém
probéhnou vyhradné pres Sifrované kanaly (napf. SSH, TLS 1.3, IPsec, L2TP).

Sprava sSifrovacich kli¢d (KMS/HSM): Redeni bude podporovat Hardware
Security Module (HSM) pro generovani, bezpecné ukladani a spravu
kryptografickych kli¢G. SZ jiz HSM v néjaké formé vyuziva — GloZi§té musi umoznit
integraci s HSM (typicky prostfednictvim protokolu PKCS#11 nebo KMIP). VSechny
klice k Sifrovani dat ulozisté budou spravovany timto centralnim HSM modulem,
pfipadné ulozisté bude mit vlastni HSM.

Ochrana proti $kodlivému kédu: Data budou chrané&na proti $kodlivym kédtm
(Malware, ransomware...). Na vstupu do Ulozist& (pFi zapisu dat ze systému)
mohou byt nasazeny bezpecCnostni nastroje na detekci zndmého malware
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(antivirové skeny zaloh atd.). Cilem je, aby uloZzené zalohy jiz neobsahovaly
napriklad ,spici ransomware. Tato kontrola spadd pod opatfeni “ochrana pred
Skodlivym kdédem” dle vyhlasky - a bude realizovana integraci se stavajicim
skenovacim XDR nastrojem.

Integrita a detekce zmén: Systém by mél umét ovérovat integritu ulozenych
dat (napfiklad skrze kontrolni soucty, které detekuji tichou korupci dat, tzv. bit
rot, nebo neautorizovanou zménu). Rizeni pfistupu a sprava identit

Pro efektivni a bezpeény pfistup k datim musi systém umozfiovat fizeni pFistupovych
opravneéni:

Centralizovana autentizace a autorizace: Nové UlozZisté se plné zacleni do
stavajiciho systému pro spravu identit Identity Management (IdM) a a do
stavajiciho systému pro vzdaleny pfistup Privileged Access Management (PAM).
UZivatelé (nebo sluzby) pFistupujici k datim ulozist& budou ovéfovani proti
centralni databdzi uctd (napt. Active Directory/ADFS). Piistupové prava k datim
pak budou udélovana na zakladé roli definovanych v IdM a/nebo skupin v AD -
napriklad administratofi zaloh, auditni role, bézni uzivatelé konkrétni aplikace
apod. Tim se zajisti jednotné pfihlasovani (Single Sign-On) a predevsim efektivni
a prehledna sprava pfistupovych opravnéni.

Role-Based Access Control: Systém musi podporovat RBAC - pfifazovani
opravnéni podle role. Napf. administrator Ulozist& mizZe spravovat infrastrukturu,
ale nedostane se k obsahu zaloh konkrétni aplikace, pokud k tomu neni ddvod.
Naopak spravce dané aplikace mize mit pradvo obnovit jeji data ze zalohy, ale
nevidi jiné Casti Glozisté. Tato granularni opravnéni Ize spravovat pres IdM/PAM
nebo lokalné v ulozisti, ale preferujeme centralizaci. Privilegované Ucty (spravci
systému) by mély byt spravovany pravé pies PAM s minimem trvalych pfistupd a
pfipadné vyZadovat vicelUroviiové schvaleni pro nejcitlivéjsi operace.

Dilsledna autentizace: Pro administrativni pristupy vyZzadujeme vicefaktorovou
autentizaci (MFA). At uZ prFes integraci s existujici MFA SZ, nebo vlastnostmi
IdM/PAM.

Audit a zaznamy pFistupl: Systém musi logovat veskeré ptistupy k datim i
administrativni akce minimalné v rozsahu pozadovaném Vyhlaskou ¢. 409/2025
Sb. Kazdé precteni ¢i obnova zalozniho souboru, kazdad zména nastaveni, pridani
uzivatele apod. Tyto logy budou dlouhodobé uchovavany pro potfeby auditu a v
souladu s legislativou (napf. zakon o KB vyZzaduje uréitou dobu uchovani zaznamu
o udalostech). Mimo interniho logovani budou Udaje predavany i do centralniho
log managementu a SIEM (viz dale). Systém musi podporovat bézné formaty log
soubort (napf. CLF, ELF, SysLog, JSON...).

Oddéleni prostiedi a tenantd: UloZisté mize slouZit vice rGznym agendam (vice
systémUim). Je Zadouci, aby bylo mozné logicky oddé&lit data jednotlivych skupin
systému ¢&i GtvarQ (tzv. multitenancy). Naptiklad data provoznich technologickych
systéml mohou byt ve vyhrazeném oddilu, logicky odd&leném od dat
ekonomickych systémd, pokud to spravu zjednodusi a zvysi ptehlednost ptistupd.
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Oddéleni by vSak nemélo branit centralni spravé - je to logicka vrstva navic pro
pfipadnou granularitu opravnéni.

4.4 Integrace, monitorovani a dohled

Pro efektivni provoz GloZi&t&, systém musi zapadat do ekosystému stdvajicich nastrojl
pro spravu a bezpecnostni dohled SZ:

Kompatibilita s IT prostfedim SZ: Navrzené Uloziété bude plné kompatibilni s
existujicimi systémy a technologiemi, které jej budou vyuzivat. To zahrnuje
podporu béznych standardnich protokold pro pFistup k datim - nap¥. CIFS/SMB,
NFS pro souborové sdileni, prip. blokové protokoly (iSCSI, Fibre Channel) pro
pripojeni databazovych serverl. Uloziété by mélo umoznit snadnou integraci do
virtualizacni platformy (VMware vSphere) a do clusterovych prostfedi, pokud
nékteré systémy pouzivaji sdilena datova ulozisté.

Napojeni na monitorovaci systémy: Infrastruktura bude pfipojena k
centralnimu monitoringu SZ tak, aby stav hardware (disky, zdroje, teploty), sluzby
replikaci a zaloh byly neustale sledovany operatory. Vypadky, pokles vykonu nebo
poruchy komponent budou automaticky hlaseny. Dale bude systém poskytovat
telemetrii vykonu - vyuziti kapacity, 10, sitové pfenosy - pro Ucely kapacitniho
planovani. Budou podporovany bézné protokoly pro monitoring - SNMPv3, ICMP,
HTTPS, IPMI, Storage Insights...

SIEM a log management: Vsechny relevantni logy budou odesilany do
centralniho Security Information and Event Management (SIEM) systému. UloZisté
musi umét exportovat logy standardnim zplsobem (syslog, pfipadné API
integrace) a obsahovat dostatecné informace (uzivatelska ID, IP adresy, koédy
udalosti). Odesilané logy musi byt ve standardizovaném formatu JSON, CEF, LEEF
atd.

Provozni dohled a sprava: Dodané feSeni musi zahrnovat nastroj pro spravu
konfigurace a diagnostiku, napf. v podobé centralni management konzole (Unified
storage manager) pro veskera Ulozisté, s moznosti skriptovani rutinnich Gloh
(Infrastructure as Code).

Podpora a SLA: Soucasti bude i plan podpory - vcetné napriklad moZnosti
vzdaleného dohledu typu Call Home, (pokud to bezpecnostni politika dovoli) nebo
minimalné jasné definovanych SLA pro podporu. Kritické komponenty by mély mit
garantovanou servisni odezvu do X hodin a pfipadné 24/7 podporu, aby pfipadné
problémy byly feSeny urgentné. Je poZadavek, aby dodavatel v PTK nastinil
moznosti podpory (napf. lokalizovany servisni tym v CR, sklad nahradnich dil(
atd.). Standardni zarucni doba (Limited warranty) na HW minimalné 5 let
s moznosti jejiho prodlouzeni
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4.5 Provozni aspekty a testovani

Provozni dokumentace: Dodavatel v ramci dodavky poskytne kompletni
dokumentaci - administratorskou prirucku, uzivatelské navody, popis architektury
a konfigurace, bezpecnostni konfiguracni Udaje, postupy pro béZznou udrzbu i
obnovu po havarii. Dokumentace bude slouzit jako zaklad pro rutinni provoz,
$koleni personalu, interni audity a pfipadné kontroly ze strany dozorovych organd.

Skoleni personalu: Realizace projektu bude zahrnovat zaskoleni administratord
a daldich pracovnikl Sz, ktefi budou UloZiété spravovat. Vzhledem k zavedeni
novych technologii (napf. sprava kontejnerového DC, prace s HSM, nastaveni IdM
pro ulozisté) je nutné, aby tym ziskal potfebné dovednosti. Idealné Skoleni zajisti
pfimo dodavatel v Cesting, pripadné v anglictiné pro vybrané specialisty, a to jesté
pfed uvedenim Ulozisté do produkéniho provozu. Nasledné bude uréen provozni
tym 24/7, ktery zajisti nepFetrzity dohled nad UloZi§tém (miZe spadat do
existujiciho tymu kybernetického dohledu SZ2).

Testovaci provoz a pilot: Po dodani a instalaci probéhne pilotni provoz — Glozisté
bude nejprve nasazeno pro omezenou sadu dat/systémd, na kterych se otestuje
funkcénost (zejména replikace, zalohovani a obnova, vykon). Béhem pilotu se
doladi konfigurace, poté dojde k ostrému zapojeni vech planovanych systémd.
Tento postup minimalizuje rizika. V harmonogramu se s pilotnim provozem pocita
(dle internich plani Zadavatele) tak, aby ostré spuéténi véetné zalozniho provozu
probéhlo do 10/2026.
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5 Zaver

Navrzené Bezpecné Ulozisté bude predstavovat centralni bod pro zabezpecenou spravu,
ukladani a archivaci dat Spravy Zeleznic. Kombinaci moderni infrastruktury (geo-
redundantni datové centrum, vykonna diskova pole), pfisnych bezpecnostnich opatreni
(Sifrovani, fizeni ptistupl, fyzickd ochrana) a osvédéenych postupl (zalohovaci strategie
3-2-1, integrace do ekosystému SIEM/IdM) chce Zadavatel dosahnout pozZadované
vysoké urovné dostupnosti, bezpecnosti a odolnosti dat KII. Tento dokument by mél
slouzit jako vychozi bod pro diskusi s trhem - Zadavatel od potencidlnich dodavatel(
oCekava zpétnou vazbu a informace o moznych fesSenich, abych v nasledné zadavaci
dokumentaci mohl stanovit realné a optimalni pozadavky. Cilem je, aby budouci
realizované ulozisté splnilo vSechny uvedené pozadavky a pfispélo k celkovému posileni
kybernetické bezpecnosti Zadavatele.

Zadavatel prosi G&astniky PTK o zodpovézeni pFipravenych dotazl (viz Ptiloha &. 4 -
Otazky k zodpovézeni PTK) a o doporuéeni konkrétnich postupl & technologii, které by
podle jejich zkudenosti mohly naplnit vyS$e popsané pozadavky. SZ je oteviena rdznym
variantam reseni, pokud budou v souladu s uvedenymi principy. Zadavatel je pfesvédcen,
Ze spoluprace s trhem v této fazi mu umozni dosahnout optimalniho vysledku, jimz bude
Ulozisté zajistujici bezpelnost, spolehlivost a udrzitelnost.
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Pfiloha ¢. 4 Pozvanky

Otazky k zodpovézeni PTK

Pfredbézna trzni konzultace ve véci planované verejné zakazky na “Mobilni kontejnerové datové centrum"
a ,Realizace systému zabezpeceného Ulozisté v prostredi Spravy zeleznic"

V ramci predbézné trzni konzultace bychom Vas pozadali o odpovédi a komentare k nasledujicim
oblastem, predpoklddanému pridbé&hu plinéni budouci zakazky/zakdzek a predbé&znym funk&nim
pozadavkim na Mobilni kontejnerové datové centrum a Realizaci systému zabezpeleného UloZisté
v prostiedi Spravy Zeleznic, statni organizaci (dale jen ,S2“). Specifikace predmétu pinéni je Prilohou &.
2 a Prilohou ¢. 3 Pozvanky k PTK, které obsahuji pfredbézné pozadavky na reSeni. Je nutné se s
pFilohami €. 2 a €. 3 seznamit pred zodpovidanim dotazi v této priloze.

Dotaz 1 Vase odpoveéd’
Prosime o vyplnéni nize uvedenych tdaj:

« nazev dodavatele a sidlo dodavatele,

« ICO dodavatele,

- jméno a funkce kontaktnich osob,
véetné kontaktnich udajd (minimalné
e-mail).

Oblast Technického reseni

Cilem realizace zakazky/zakazek je pofizeni komplexniho feseni bezpecného datového Ulozisté pro Spravu
zeleznic, které bude realizovano formou mobilniho kontejnerového datového centra. Toto Feseni zahrnuje
dodavku samotného mobilniho datového centra (kontejneru), jeho vnitiniho vybaveni (servery a diskova
pole) a nadrazeného softwarového systému pro spravu, ukladani a archivaci dat.

Mobilni kontejnerové datové centrum bude koncipovano jako samostatny technicky modul, vybaveny
kompletni infrastrukturou pro provoz IT technologii, véetné rackovych skfini, redundantniho napajeni,
klimatizace, bezpe&nostnich systém@ a pozarni ochrany. Konstrukce kontejneru umozni jeho opakovany
transport a instalaci v riiznych lokalitach, coz zajisti provozni kontinuitu i v pfipadé krizovych situaci, jako
jsou prirodni katastrofy, valecné konflikty nebo jiné mimoradné udalosti.

Detailni specifikace kontejneru je uvedena v Pfiloha ¢. 2 - Technicka specifikace pfedmétu pinéni - Mobilni
kontejnerové datové centrum.

Soucasti reSeni bude rovnéz dodavka vybaveni do druhé, jiz existujici, geograficky oddélené (geo-
redundantni) lokality, kterd bude slouzit jako zdalozni datové centrum. Obé lokality budou vzajemné
propojeny vysokorychlostni datovou linkou, ktera zajisti plynulou, bezpec¢nou a efektivni komunikaci mezi
nimi, véetné moznosti replikace dat a automatického prepnuti provozu v pfripadé vypadku jedné z lokalit.

UvnitF kontejneru budou umistény servery a diskova pole, které budou tvofit samotné datové uUlozisté.
Architektura feeni bude navrzena s dlrazem na vysokou dostupnost, $kalovatelnost, geografickou
redundanci a mozZnost replikace dat mezi oddélenymi lokalitami. Ulozisté bude schopné pojmout datovy

Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: Dldzdéné 1003/7, 110 00 Praha 1 Sprava zelezniéni telematiky
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
1/9 soudem v Praze, spisova znacka A 48384 www.szdc.cz 110 00 Praha 1
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objem v Ffadu jednotek petabajtli a bude navrzeno tak, aby splfiovalo pozadavky na retenci a archivaci
dat v souladu s bezpecnostnimi a legislativnimi predpisy.

Nad hardwarovou vrstvou bude provozovan softwarovy systém, ktery zajisti spravu datového Ulozisté,
véetné pFijmu, zpracovani, archivace a fizeni Zivotniho cyklu dat z rdznych primyslovych systémd.
Bezpednostni architektura bude zahrnovat $ifrovani dat pfi pfenosu i pfi uloZeni, spravu Sifrovacich kli¢d
prostiednictvim HSM, auditovatelnost pfistupd a granularitu opravnéni na zaklad& definovanych roli.
PFistupova opravnéni budou fizena centralné pomoci IDM a PAM, s podporou vicefaktorové autentizace
(MFA) a jednotného pfihlaseni (SSO).

Detailni specifikace bezpecného datového Ulozisté je uvedena v priloze ¢. 3 Pozvanky - Technicka
specifikace prfedmétu plnéni - Realizace systému zabezpeleného Ulozisté v prostiedi Spravy Zeleznic.

Celé Fedeni - tedy kontejner, servery a diskova pole, softwarova vrstva i integraéni prvky — mize byt
pfedmétem jedné verejné zakazky. Dotazy v ramci predbézné trzni konzultace (PTK) se vztahuji ke vSem
témto komponentam a sméruji k ovéreni technickych, provoznich, bezpecnostnich, legislativnich a
obchodnich aspektt navrhovaného Fedeni.

Timto komplexnim pfistupem bude dosazeno cile aktivity - vytvoreni bezpecného, flexibilniho a vysoce

dostupného Ulozisté, které bude piné integrovano do bezpecnostni architektury organizace a pfipraveno
na provoz i v krizovych podminkach.

Obecné dotazy

Kapitola obsahuje dotazy vztahujici se ke vSem Castem feSeni - kontejneru, hardware i softwaru.
Pokryvaji celkové porizeni, legislativni soulad, naklady a zkuSenosti dodavatele.

Porizeni a implementace

Kapitola zjistuje formu dodavky, spolupraci na dokumentaci a testovani feseni.
Dotaz 2 Vase odpovéd’

Je pro Vas priloZzena technicka specifikace ANO / NE / CASTECNE
predmétu plnéni (Priloha ¢. 2 a ¢. 3)

srozumitelna? Pokud ne, uvedte, proc a co

je potreba doplnit ¢i upresnit.

Vas komentar k zadani.

Dotaz 3 Vase odpovéd’

Uvedte prosim vSechny kapitoly

z Technickych specifikaci a jejich casti,
které nejste schopni splnit, pfipadné uvedte
ddvod. Napf. ,4.5 Testovaci provoz a pilot".



Nabizite dodavku feseni formou ,na klic"
vcetné kontejneru, IT hardware, software,
sluzeb, zabezpeceni a nasledné podpory?

V pfipadé castecného pInéni, uvedte, kterou
Cast/i jste schopny realizovat.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

v

Je mozné rozdélit dodavku na ¢asti (napr.
zvlast hardware, zvlast integraéni sluzby)?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

v

Zajistujete instalaci mobilniho
kontejnerového datového centra v lokalité
zakaznika?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Poskytujete soucinnost pfi testovani reseni
pred spusténim do produktivniho provozu?

Uvedte priklady Vami poskytované
soucinnosti pfi implementaci dodavky.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.
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v

Je mozné po dodavateli pozadovat
spolupraci na Upravé interni dokumentace
zadavatele (napf. smeérnice, metodiky,
politiky)?

Uvedte konkrétni technologické (vybaveni
kontejneru) a SW (IdM, DLP, XDR) oblasti
Vasi mozné soucinnosti.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

ﬁ

Jaka je nejkratsi predpokladana doba
dodani dila od podpisu smlouvy? Uvedte
dobu dodani vcetné instalace a uvedeni do
provozu.

V pripadé ¢astecného plnéni
(kontejner/zabezpecené Ulozisté) uvedte
dobu dodani za kazdou takovou cast.

Vas komentar k navrhovanému reseni.

ﬁ

Jakou byste navrhoval architekturu
zabezpeceni komunikace vami dodavaného
bezpecného UloZisté, aby byla v souladu

s technickou specifikaci (prosim uvedte
popis nebo high level diagram)?

Vas komentar k navrhovanému reseni.

Legislativa a verejna zakazka

Kapitola ovéfuje soulad s pravnimi predpisy, zkusenosti s vefejnymi zakazkami.

Mate zkuSenosti s verejnymi zakazkami v
oblasti kritické infrastruktury?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.
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Splfiuje FeSeni pozadavky zakona o ANO / NE / CASTECNE
kybernetické bezpecnosti (ZoKB) 264/2025
Sb. a vyhlasky o kybernetické bezpecnosti
(VoKB) 409/2025 Sb.? Jaké certifikace
nebo audity to dokladaji?

Vas komentar k navrhovanému reseni.

=T

Mate praktické zkusenosti s projektu pro ANO / NE / CASTECNE
klienta, na kterého se vztahuje ZoKB
181/2014 Sb. a VoKB? Pokud ano, struc¢né
je popiste.

Vas komentar k navrhovanému reseni.

Dle jakych norem (ISO, EN, CSN) je reseni
navrhovano? Rozepiste prosim dle
jednotlivych kategorii (elektro, fyzicka
bezpecnost, pozarni bezpec¢nost a dalsi)?

Naklady

Kapitola mapuje moznosti financovani, rdmcové ceny a vypocet celkovych naklad( vlastnictvi.

Jaka je orientacni cena plnéni za Cast

»~Mobilni kontejnerové datové centrum"?

Prosime o predlozeni cenového rozpadu.

Jaka je orientacni cena plnéni za cast
,Realizace systému zabezpeceného Ulozisté
v prostredi Spravy zeleznic"?

Prosime o predlozeni cenového rozpadu.
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Byla by cena v pripadé dodani obou ¢asti
(kontejner + IT vybaveni) pro zadavatele
vyhodnéjsi?

Uvedte predpokladanou cenu celkového
plnéni.

Prosime o predlozeni cenového rozpadu.

Nabizite moznost pofizeni formou
jednorazové investice (CapEx)?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Nabizite moznost pofizeni formou
pribéznych plateb (OpEx)?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

v

Je mozné ziskat ramcovy cenik nebo
ukazkovou konfiguraci s cenou? Pokud ano,
uvedte prosim odkaz k nahlédnuti i
stazeni.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

’

Lze odhadnout provozni

naklady feseni na 1
rok, 5 let a 10 let dopfedu? Pokud ano,
uvedte prosim castku.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.
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Jaka je predpokladana zivotnost
jednotlivych technologii?

« kontejner + podplrné technologie
« data storage, servery

Vas komentar k navrhovanému reseni.

Nabizite model TCO vypoctu pro rizné
varianty konfigurace?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Reference a zkusenosti

Kapitola se zaméfuje na predchozi realizace, technické kompetence a schopnost provozni podpory.

Dodavali jste v poslednich 3 letech obdobné
fedeni jinym subjektdm?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Uvedte prosim seznam vasich relevantnich

. o . . e v _ v ,
projektu v oblasti kontejneroveho reseni a
zabezpeceného UlozZisté vcetné stru¢ného
popisu predmétu dodavky/sluzby.

Uvedte seznam vasich relevantnich projektd
v oblasti kritické infrastruktury (KII) véetné
stru¢ného popisu predmétu dodavky/sluzby.
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Mate zkuSenosti s integraci HSM a IDM?
Uvedte konkrétni pFiklady vcetné stru¢ného
popisu predmétu dodavky/sluzby.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Mate zkusSenosti s integraci XDR od vyrobce
Fidelis?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Uvedte piiklady vasich projektd, jejichz
predmétem byla dodavka mobilniho
datového centra s minimalni diskovou
kapacitou 3 petabaijtd, véetn& provozni
podpory (SLA).

Uvedte typy provozni podpory, které jste
schopni nabidnout.

Mate zkuSenosti s migraci dat v rozsahu
petabajtli? Jaké nastroje jste pouzili?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Uvedte priklady vasich projektd s
geografickou redundanci a disaster recovery
vcetné stru¢ného popisu predmétu
dodavky/sluzby.
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Poskytujete Skoleni a dokumentaci v ANO / NE / CASTECNE
Ceském jazyce?

Vas komentar k navrhovanému reseni.

Mate k dispozici nahled vzorového reseni? ANO / NE / CASTECNE

Napriklad vzorovy kontejner na ukazku
nebo zprostfedkovana navstéva za Ucelem
prohlidky kontejneru u zakaznika. Pripadné
byla by mozna navstéva Vaseho vyrobniho
zavodu?

Vas komentar k navrhovanému reseni.

Vase dalsi komentare k této PTK

V pfipadé, Ze povazujete za vhodné nam sdélit Vase dalsi komentéie nebo doporuceni k predmétu této
PTK nebo moznym budoucim vefejnym zakazkam s PTK spojenych, prosime o vase dalsi vyjadreni nize:
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