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Vysvétleni zadavaci dokumentace ¢. 1

Sektorova nadlimitni verejnd zakazka dle § 60 a § 161 zadkona ¢. 134/2016 sb., o zadavani
verejnych zakdzek, ve znéni pozdé&jsich predpisd (dale jen ,Zdkon") na sluzby s ndzvem:

.Nasazeni MFA a pofizeni nosic¢a certifikatd"

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel') obdrzela dne 11.11.2025
v 10:38 hodin zadost o vysvétleni zadavaci dokumentace. Zadavatel formou Vysvétleni zadavaci
dokumentace odpovida na tuto zadost dorucenou k verejné zakazce nasledovné:

Dotaz ¢. 1:

Vyklad pozadavku na QSCD

Rozumime spravné, ze pokud mad karta technicky spliiovat poZadavky na kvalifikovany
prostiedek pro vytvaieni elektronickych podpisti (QSCD) dle nafizeni eIDAS, méla by byt
uvedena na oficidlnim seznamu ozndmenych kvalifikovanych prostifedkl (EU QSCD Trust List),
ktery je verejné dostupny na portalu Evropské komise
(https://eidas.ec.europa.eu/efda/browse/notification/gscd-sscd)?

Pokud nikoli, prosime o upfesnéni, jakym zplsobem ma dodavatel prokazat splnéni technickych
pozadavkd na QSCD, kdyZ karta neni uvedena v oficidlnim seznamu.

Odpovéd’ €. 1:

V souladu se zadavaci dokumentaci (Pfiloha €. 1 - Technicka specifikace, Priloha €. 4 - Pozadavky
na fyzické nosice identifika¢nich Gdajd a certifikatl) musi dodavatel prokézat, ze nabizeny nosi¢
certifikatl (Cipova karta) splfiuje technické pozadavky na kvalifikovany prostfedek pro vytvareni
elektronickych podpisti (QSCD) dle nafizeni eIDAS (EU) ¢&. 910/2014.

Na zdkladé dotazu Zadavatel upfesfiuje, e dodavatel miZe prokazat spinéni technickych
pozadavk{ libovolnym z nasledujicich zpdsobi:

— a) Odkazem na uvedeni zafizeni v oficidlnim seznamu ozndmenych kvalifikovanych

prostiedkl (EU QSCD Trust List) vedeném Evropskou komisi;
b) Platnym certifikdtem Common Criteria vydanym akreditovanou laboratofi podle
EN 419 221-5 nebo EN 419 241-2 s dosazenou uUrovni EAL4+ nebo vyssi,
uznanym v ramci SOGIS-MRA;
c) Bezpecnostnim hodnoticim protokolem vydanym akreditovanym subjektem
(napF. BSI, ANSSI, TUVIT), ktery prokazuje shodu s EN 419 221-5.
Z ddvodu otevienosti zadavaciho Fizeni a neomezovani trzniho prostfedi ponechava Zadavatel
na dodavateli, ktery z uvedenych zptsob{ prokézani spInéni uvedeného technického pozadavku
na nosi¢ certifikatd zvoli.

Dotaz €. 2:

Ucel a zphisob pouziti karty

Prosime o potvrzeni, zda je zamérem Zadavatele, aby uvedeny nosic (Cipova karta) byl vyuzivan
pro vytvareni kvalifikovaného elektronického podpisu, ktery vychazi z kvalifikovaného
certifikatu pro elektronicky podpis vydaného kvalifikovanym poskytovatelem dtvéryhodnych
sluzeb podle nafizeni eIDAS.
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V pripadé, Ze tomu tak neni, prosime o upfesnéni, pro jaky typ elektronického podpisu ci
autentiza¢niho Ucelu bude karta pouzivana.

Odpovéd' ¢. 2:

V souladu se zadavaci dokumentaci (Pfiloha €. 1 - Technicka specifikace) Zadavatel v soucasnosti
neplanuje dodany nosi¢ (Cipovou kartu) vyuzivat pro vytvareni kvalifikovaného elektronického
podpisu zalozeného na kvalifikovaném cerfifikdtu pro elektronicky podpis vydaném
kvalifikovanym poskytovatelem dtvéryhodnych sluzeb podle nafizeni eIDAS.

Zamérem Zadavatele je vyuzivat nosi¢ pro generovani a bezpecné uloZeni uZivatelskych
certifikatl a prisludnych privatnich kli¢d vydavanych systémem internich certifikaénich autorit.
Tyto nosice a vydané certifikity budou predevéim vyuzity k bezpeéné autentizaci uzivateld vidi
systému poskytujici autentizacni sluzby (konkrétné zejména Active Directory).

V souladu se zadavaci dokumentaci (Pfiloha ¢. 1 - Technicka specifikace, PFiloha €. 4 - PoZzadavky
na fyzické nosice identifikacnich Gdajd a certifikatl) vdak Zadavatel soudasné pozaduje, aby
nabizeny nosi¢ certifikatd (&ipova karta) technicky odpovidal poZadavkim na kvalifikovany
prostiedek pro vytvareni elektronickych podpisdi (QSCD) a dodavatel tak ziskal bezpeény a
technicky presné definovany nosi¢ certifikdtl (¢ipovou kartu), ktery bude moci piipadné v
budoucnu vyuZit i pro bezpeéné ukladani kvalifikovanych certifikatl a vytvareni kvalifikovanych
elektronickych podpist v souladu s pozadavky nafizeni eIDAS a pfislunych technickych norem
(napf. EN 419 211, EN 419 221-5).

Dotaz ¢. 3:

Pozadavek na prokazani shody

Bude Zadavatel poZadovat doloZeni shody s pozadavky QSCD prostifednictvim konkrétniho
dokumentu (napf. Common Criteria - Security Target), nebo jiného ekvivalentniho dokladu)?

Odpovéd' €. 3:

Zadavatel nepozaduje dolozeni shody s pozadavky na kvalifikovany prostfedek pro vytvareni
elektronickych podpisi (QSCD) prostfednictvim konkrétniho jediného dokumentu. Jak je
uvedeno jiz ve vysvétleni k dotazu €. 1, Zadavatel poZaduje, aby v pfipadé, Ze nabizeny nosic¢
(Cipova karta) neni uveden v oficidlnim seznamu oznamenych kvalifikovanych prostfedkl (EU
QSCD Trust List) vedeném Evropskou komisi, dodavatel dolozil technickou shodu prostfednictvim
uznatelnych a ovéfitelnych dokumentl prokazujicich spinéni piisludnych pozadavk{ dle nafizeni
eIDAS.

V souladu se zadavaci dokumentaci (Pfiloha ¢. 4 - Pozadavky na fyzické nosice identifikacnich
Gdajl a certifikatl) a b&Znou praxi Zadavatel za takovy uznatelny doklad povaZuje zejména:

a) platny Common Criteria certifikdt vydany akreditovanou laboratofi podle
odpovidajiciho Protection Profile (napf. EN 419 221-5, EN 419 241-2) s
dosazenou urovni EAL4+ nebo vyssi, nebo

b) Security Target a Evaluation Technical Report (ETR) vydané akreditovanou
certifikani laboratofi v rdmci uznavané dohody SOGIS-MRA, pfipadné

c) jiné ekvivalentni nezavislé posouzeni shody provedené akreditovanym
subjektem uznavanym v rdmci evropského systému eIDAS.

Zadavatel upozorfiuje, Zze pouhé prohlaseni vyrobce (Cipu/nosiCe certifikatu) bez dolozeni
odpovidajici certifikace nebo nezavislého posudku nebude Zadavatel povazovat za dostacujici.

Dotaz ¢. 4:

Doplnujici dotaz k poZzadavkiim na technické reseni QSCD karty

Rozumime spravné, ze pokud ma karta technicky spliovat pozadavky QSCD dle eIDAS,
musi byt casti pro komeréni a kvalifikované certifikdty striktné oddéleny a chranény
samostatnymi piihlasovacimi Gdaji (PIN/PUK/Kvalifikovany PIN/Kvalifikovany PUK),
pricemz pfistup k QSCD Casti smi mit vyhradné drzitel karty?
Pokud tomu tak neni, prosime o upfesnéni, jakym zplsobem méa byt zajisté&na bezpelnost a
vylu¢na kontrola drzitele nad soukromymi kli¢i ulozenymi v QSCD ¢asti zaFizeni, aby byly spinény
pozadavky ¢lanku 29 nafizeni eIDAS a pfislusnych provadécich aktd.
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Odpovéd' ¢. 4:

Dodavatel spravné chape pozadavek Zadavatele, aby nabizeny nosi¢ (Cipova karta) umoznoval
oddéleni prostoru uréeného pro kvalifikované certifikaty a souvisejici privatni klice od prostoru
urceného pro komercni (nekvalifikované) certifikaty. Tato skutecnost vyplyva z pozadavku na
spInéni technickych pozadavk{ na kvalifikovany prostfedek pro vytvareni elektronickych podpist
(QSCD) dle nafizeni eIDAS (EU) ¢. 910/2014. Oddéleni prostoru pro kvalifikované a komercni
certifikdty a odpovidajici privatni klice musi byt tedy zajiSténo v souladu s pFisluSnymi
bezpe&nostnimi standardy a certifikacemi, které nosi¢ certifikatl (&ipova karta) deklaruje (napf.
Common Criteria, EN 419 211, EN 419 221-5).

Zadavatel v zaddvaci dokumentaci neur¢uje konkrétni zplsob ochrany jednotlivych &asti karty
bezpecnostnimi kdédy (PIN/PUK/Kvalifikovany PIN/Kvalifikovany PUK), poZaduje vsSak, aby
pouzité mechanismy pfistupu odpovidaly certifikovanému bezpecnostnimu navrhu daného typu
karty a zajistovaly splnéni pozadavk{ ¢ldnku 29 nafizeni eIDAS, tj. aby byla zaji§téna vyluéna
kontrola drzitele nad soukromymi klic¢i ulozenymi v ¢asti uréené pro kvalifikované certifikaty.

Zadavatel tedy pripousti, ze bezpecnostni kody (napf. PUK) mohou byt sdilené nebo oddélené
pro jednotlivé casti karty, pokud takové FeSeni odpovida certifikovanému bezpecnostnimu
modelu zafizeni a neohrozuje vylué¢nou kontrolu drzitele nad privatnimi kli¢i kvalifikovanych
certifikatd.

Dotaz ¢. 5:
Dotaz k pozadavkiim na bezpeénostni prvky ¢ipové karty
V zadavaci dokumentaci (pfiloha ¢.1) je uvedeno, ze Cipova karta musi byt opatiena potiskem
(hologramem). V pfiloze ¢.4. Zadavatel uvadi, Ze nosi¢ ma byt opatfen ochrannym prvkem pro
ovéreni autenticity nosi¢e (napf. hologram). Neni tedy jasné, zda hologram je nezbytné nutny a
jediny uznatelny bezpeé&nostni prvek na nosi¢i certifikata.
Prosime o upiesnéni, jakym zplsobem Zadavatel definuje pojem ,bezpecnostni prvek" ve smyslu
zadavaci dokumentace.
Konkrétné si dovolujeme pozadat o potvrzeni, zda mizZe byt za bezpe&nostni prvek povaZovéno
napfiklad:
o vygravirované nebo vytisténé unikatni ¢islo kontaktniho Cipu na povrchu karty,
které jednoznacné kartu definuje
o jiny fyzicky identifikaCni znak, ktery neni hologramem, ale umoznuje
jednoznacnou vizualni identifikaci nosice a omezuje moznost zamény i
neopravnéné manipulace.
Pokud takové Feseni neni povaZzovano za dostatecny bezpecnostni prvek, prosime o specifikaci,
jaké parametry (napf. typ, Uroven ochrany, vizualni nebo fyzikalni charakteristiky) musi
alternativni bezpe&nostni prvek splfiovat, aby vyhovél pozadavkim zadavaci dokumentace.

Odpovéd’ ¢. 5:

Zadavatel v souladu se zadavaci dokumentaci (Pfiloha ¢. 1 - Technicka specifikace) pozaduje,
aby dodany nosi¢ (Cipova karta) byl opatfen vizudlnim ochrannym prvkem pro ovéreni jeho
autenticity, a to konkrétné hologramem.

Zadavatel pozaduje, aby hologram byl umistén pfimo na téle karty nebo byl soucasti laminacni
ochranné fdlie, ktera je po provedeni potisku s kartou trvale a neoddélitelné spojena. Ucelem je
zajisténi trvalé fyzické ochrany karty proti neopravnéné manipulaci, kopirovani nebo zaméneé.

Jiné formy identifikace nosice (napf. vytisténé nebo gravirované Cislo Cipu i jiné fyzické znaky)
nemohou byt povazovany za plnohodnotny bezpecnostni prvek ve smyslu zadavaci
dokumentace, nebot nespliiuji pozadavek na vizudlni ovéfitelnost autenticity a odolnost proti
falzifikaci.

Dotaz ¢. 6:

Kontinuita sluzeb

Prosime o upfesnéni, zda Zadavatel poZaduje, z dlvodu zaji$t&ni dlouhodobé udrZitelnosti
projektu, kontinuity sluzeb a jeho bezproblémového provozu, aby dodané nosice (Cipové karty)
umoznovaly vydavani a pouzivani kvalifikovanych certifikatli od vice kvalifikovanych
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poskytovatelli divéryhodnych sluzeb (QTSP), a nikoliv pouze od jednoho konkrétniho
poskytovatele.

Pokud ano, prosime o uvedeni, zda ma byt tato interoperabilita s vice QTSP prokazana jiz v rdmci
nabidky, nebo postadi jeji zajisténi v pribé&hu nasledné implementace.

Odpovéd' &. 6:

V souladu se zadavaci dokumentaci (¢l. 2.1 Prilohy ¢. 1 - Technickd specifikace) Zadavatel
nepozaduje v ramci nabidky prokazani interoperability s kvalifikovanymi poskytovateli sluzeb
vytvarejicich dGvéru (QTSP).

Dotaz ¢. 7:

Archivace privatnich kli¢d v procesu vydavani Sifrovacich certifikatd

Prosime o upfesnéni, zda Zadavatel pozaduje, aby privatni kli¢e Sifrovacich certifikatl byly
archivovany pfimo v HSM (HSM key storage), nebo zda je pfipustné jejich ulozeni mimo HSM
pfi souCasném zajisténi ochrany prostfednictvim HSM klice (HSM-encrypted key storage /
key wrapping).

Odpovéd' ¢. 7:

Zadavatel v souladu se zadavaci dokumentaci (Pfiloha ¢. 3 - Pozadavky na systém Fizeni
Zivotniho cyklu certifikatl, nosi¢l certifikatd a obsluzny software) trvd na pozadavku archivace
privatnich kli¢d Sifrovacich certifikatl v bezpeéném hardware HSM (HSM Key Storage). Piislusné
HSM jsou soucasti PKI prostfedi Zadavatele.

Dotaz ¢. 8:

Podpora schvalovacich procesti a segregace roli spravy certifikatl a jejich nosich
Prosime o specifikaci, v jakém rozsahu a poctech bude nutné implementovat procesy
schvalovani a segregace roli spravy certifikatd a jejich nosic¢l, aby bylo mozné spravné navrhnout
kapacitu a rozsah reseni.

Odpovéd’ &. 8:

Zadavatel v souladu se zadavaci dokumentaci (Pfiloha €. 1 - Technicka specifikace) upozornuje
dodavatele, ze navrh procesl schvalovani a segregace roli spravy certifikatl a jejich nosic¢t je
soucasti pred-implementacni analyzy (¢l. 4.1 Prilohy &. 1 - Technicka specifikace).

Soucasné Zadavatel vysvétiuje svij pozadavek dodavatele nasledovné:

Cilem pozadavku na "ndvrh obsluZnych procesi systému spravy Zivotniho cyklu osobnich
uzivatelskych certifikat(, véetné definovani roli a jejich bezpecnostni segregace, a detailni ndvrh
schvalovacich procesid/workflow, detailni ndvrh automatizace anonymizace osobnich ddajd,
detailni ndvrh Feseni registracnich autorit, detailni ndvrh notifikaénich procesd" je zajistit, aby
byla dlsledné& uplatnéna zdsada segregace odpové&dnosti a aby ?adny spravce nemél vyhradni

kontrolu nad kritickymi procesy, jako je vydavani, obnova nebo zneplatnéni certifikatd.

Zadavatel tedy poZaduje, aby v ramci implementace systému byla zajiSténa segregace roli a
procesi spravy certifikdtl a jejich nosi¢d tak, aby zadny jednotlivy spravce nemél vyhradni
kontrolu nad procesem vydavani & spravou certifikatd.

Konkrétné& Zadavatel predpokladd vyuziti mechanismd ,Enrollment Agent* pfi vydavani
certifikatl, kdy proces vydani certifikatu vyZaduje Gcast alespofi dvou subjektl s odli$nymi rolemi
(napf. spravce infrastruktury a schvalovatele zadosti).

Dale Zadavatel predpokladd, ze opravnéni spravcl budou omezena na Grovni $ablon certifikatd,
tj. aby jednotlivi spravci mohli vydavat certifikaty pouze z predem definovanych Sablon a pro
uréené skupiny drziteld karet.

Dotaz ¢. 9:

Podpora schvalovacich procesii a segregace roli spravy certifikatd a jejich nosi¢h
Prosime o specifikaci, v jakém rozsahu a poctech bude nutné implementovat procesy
schvalovani a segregace roli spravy certifikatd a jejich nosi¢l, aby bylo moZné spravné navrhnout
kapacitu a rozsah reseni.
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Odpovéd’ ¢. 9:
Jedna se o dotaz duplicitni s dotazem ¢. 8 - viz odpovéd na dotaz €. 8.

Dotaz ¢. 10:

Evidence aktualizaci systémi vyuzivajicich nosice certifikatd

Prosime o potvrzeni, zda Zadavateli postacuje, aby evidence aktualizaci systémi vyuZivajicich
nosice certifikatl byla dostupna v prostfedi Excelu nebo webového rozhrani, piipadné o
upfesnéni, jaka forma evidence je pozadovana.

Odpovéd’ €. 10:

Zadavatel nem& pro oblast evidence aktualizaci systémU vyuzivajicich nosice certifikatl
specifické pozadavky a volbu ndastroje nebo prostfedi pro evidenci aktualizaci téchto systém{
ponechava na dodavateli.

Dotaz ¢. 11:

PFiprava dat pro personalizaci karet a automatizované zpracovani

Prosime o upfesnéni, jakym zpisobem maji byt pfipravovana data pro personalizaci karet,
ktera konkrétni data maji byt soucasti tohoto procesu, a jaké technické parametry pfenosu
dat Zadavatel pozaduje (napf. format, zplsob zabezpeceni, komunikacni rozhrani apod.).

Odpovéd’ €. 11:

V souladu se zadavaci dokumentaci (¢l. 2.4.3.4 Pfilohy ¢. 1 - Technicka specifikace) jsou zdrojova
data pro personalizaci nosi¢d obsaZena v personalnim systému Zadavatele. Pro zaji&téni
maximalni otevienosti zadavaciho fizeni neurcuje Zadavatel v zadavaci dokumentaci format di
zplsob predani a zabezpedeni personalizaénich dat. Konkrétni formaty a zplsoby piredani budou
stanoveny v pred-implementacni analyze (¢l. 4.1 Prilohy ¢. 1 — Technicka specifikace).

Zména terminu pro podani nabidek

Zadavatel soucasné s timto Vysvétlenim zadavaci dokumentace oznamuje zménu v Udaji o
uplynuti IhGty pro podani nabidek, ktera je na profilu Zadavatele v elektronickém ndstroji E-ZAK
stanovena na 24. 11. 2025, 00:00 hodin, pficemz Udaj o Case byl takto automaticky stanoven
elektronickym nastrojem, jelikoz ze strany Zadavatele doslo pfi uverejhiovani zadavaci
dokumentace na profilu zadavatele k opomenuti vyplnéni tohoto Gdaje. Z Gdajd uvedenych ve
véstniku vefejnych zakazek (Oznameni o zahajeni zadavaciho Fizeni) ovéem vyplyva, Ze Ihita
pro podani nabidek konci az 24. 11. 2025 v 09:00 hodin. Zadavatel tak timto dava do souladu
tyto rozdilné Udaje. Pro vylouceni pochybnosti Zadavatel uvadi, ze tato zména nepredstavuje
prodlouzeni Ih{ty pro podani nabidek, pouze odstrafiuje pfedchozi administrativni pochybeni.

Zavér
Zadavatel zcela setrval na zadavacich podminkéach. Lhiita pro podani nabidek se tak neméni a je
stanovena na den 24. 11. 2025 do 09:00 hod.

Ing. Dalibor Fajkus
14.11.2025 08:08
Podepsano
elektronicky

NI

Ing. Dalibor Fajkus
feditel organizacni jednotky
Sprava zelezni¢ni telematiky
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