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Vysvétleni, Zména nebo doplnéni zadavaci
dokumentace ¢C. 3

Sektorova nadlimitni vefejna zakazka dle § 56 zdkona ¢. 134/2016 sb., o zadavani verejnych
zakazek, ve znéni pozd&jdich predpisl (dale jen ,Zdkon"“) na dodavky s nazvem:

~Segmentace sité"

Sprava zeleznic, statni organizace (dale jen ,Zadavaterl") obdrzela dne 29. 9. 2025 ve 18:17
hodin Zadost o vysvétleni zadadvaci dokumentace. Zadavatel odpovida na tuto Zadost dorucenou
k verejné zakazce nasledovné:

Dotaz €. 1:

Zadavatel v Priloze ¢. 2 Zadavaci dokumentace (Technicka specifikace) v ¢l. 3.4 Post-
implementacni a technicka podpora v oblasti Post-implementacni podpora Dodavatele v odst. 5
uvadi, Ze sluzby Helpdesku budou realizovany v souladu se ZOP pro oblast ICT v Rezimu 3 (5x8).
ZOP pro oblast ICT ale v ¢l. 10.3 uvadi, ze rezim 3 je 5x12. Prosime tedy o vysvétleni, v jakém
Casovém rezimu ma byt helpdesk poskytovan.

Odpovéd’ &. 1:

Zadavatel informuje, Zze pozaduje poskytovani Helpdesk v rozsahu (5x8), jak uvadi technicka
specifikace. Spravné je tak odkaz na Rezim 4, nikoli na Rezim 3, jak spravné naznacuje tazatel.
Zadavatel s ohledem na uvedené aktualizuje znéni Pfilohy €. 2 Zadavaci dokumentace (Technicka
specifikace), aby obsahovala spravny odkaz ve vztahu k Priloze ¢. 5 Zavazného vzoru smlouvy.
Znéni upravené Prilohy €. 2 Zadavaci dokumentace je Prilohou ¢. 1 tohoto vysvétleni.

Zavér
Zadavatel sdéluje, ze s ohledem na povahu shora uvedeného vysvétleni zaddvaci dokumentace

prodluZuje Ih{tu pro podani nabidek. Lhdta pro podani nabidek se tak méni a je stanovena na
den 13. 10. 2025 do 10:00 hodin.

Pfiloha €. 1: Pfiloha &. 2 - Blizsi specifikace predmétu plnéni verejné zakazky (technicka
specifikace) ve znéni zmény ze dne 1. 10. 2025
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1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rémci této
Technické specifikace.

P¥ehled zkratek a pojm{:

Zkratka Popis

Active Directory | (AD), adresarova sluzba spolecnosti Microsoft pro spravu
uzivatel(, pocitall a sitovych zdroji v doménovém prosttedi.

BGP (Border Gateway Protocol) je protokol pro predavani
informaci mezi sitovymi routery.

CE (Customer Edge) je router na hranici zakaznické sité v MPLS.

DMI (Digital Monitoring Interface) je funkce diagnostiky SFP
moduld.

DHCP (Dynamic Host Configuration Protocol) je protokol pro

automatické pridélovani IP adres a sifovych parametrd
koncovym zafizenim.

DHCP relay Mechanismus pro preposilani DHCP zprav mezi klienty a
DHCP serverem napfi¢ riznymi sitémi.

DNS (Domain Name System) je distribuovany hierarchicky
jmenny systém pouzivany v siti Internet. Preklada nazvy
domén na Ciselné IP adresy a zpét, obsahuje informace o
tom, které stroje poskytuji prislusnou sluzbu.

EOS (End of Sale) Datum ukonceni prodeje.
EOL (End of Life) Datum konce Zivotnosti produktu.
ETC (Evidence Technologickych Systém() Interni systém a

konfiguracni management (CMDB) zobrazuji status sité.

GDPR (General Data Protection Regulation) nafizeni EU o ochrané
osobnich tdajt.

HA (High  Availability) je vysoka dostupnost sluzeb.
Predpokladem feSeni je pouZiti dvou a vice nezavislych
zafizeni s cilem zajistit funkcénost v pripadé vypadku.

HTTPS (Hypertext Transfer Protocol Secure) je Sifrovany protokol
pro zabezpecenou komunikaci na webu.

IDS (Intrusion Detection System) Systém detekce priniku
pouzivany v NGFW.

IPFabric Néstroj pro automatizovanou analyzu a vizualizaci sitové
infrastruktury, vyuzivany pro audit, navrh a spravu siti.
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IPS

(Intrusion Prevention System) Systém prevence priniku
pouzivany v NGFW.

IPv4

(Internet Protocol version 4) je starsi verze protokolu IP.

IROP

Integrovany regionalni operacni program.

L1-13

Vrstvy OSI modelu.

LC

(Lucent Connector) typ optického konektoru.

LDAP

(Lightweight Directory Access Protocol) je komunikacni
protokol adresarové sluzby. Je definovan v ramci RFC 4511.

Least Privilege

Bezpeénostni princip, ktery poskytuje uZivatelim a
systémlm pouze minimalni pradva nezbytna pro vykonani
jejich tkold.

LLD

(Low level design), navrh a specifikace s vyssi mirou
podrobnosti.

Malware

Software vytvoreny k poskozeni nebo neopravnénému
pristupu.

MPLS

(MultiProtocol Label Switching) Multi-protokolové
pfepojovani podle znadek - metoda smérovani sitového
provozu pouzivana ve vysokorychlostnich telekomunikacnich
sitich, kterd pro smérovani nepouziva relativné dlouhé a
protokolové zavislé sitové adresy, ale kratké znacky pevné
délky. Standard je definovan v RFC 3031.

NBD

(Next Business Day) Rezim poskytovani servisu a podpory.

NGFW

(Next-Generation Firewall) Oproti béznym FW nabizi také
doplnkové funkce jako AVC, AMP, IPS, IDS, DPI, DLP, TD,
IdM a desifrovani a kontrolu TLS/SSL obsahu.

NIS2

(Network and Information Security Directive 2) je evropska
smérnice o kybernetické bezpecnosti, rozsifujici povinnosti
organizaci v oblasti ochrany siti a informacnich systémd.

NTLMv2

(NT LAN Manager version 2) autentizacni protokol spolec¢nosti
Microsoft pouzivany pro ovéFovani uzivateld v prostfedi
Windows.

NTP

(Network Time Protocol) je protokol pro synchronizaci ¢asu v
pocitacovych sitich.

OsI

(Open Systems Interconnection) Referencni sedmivrstvy
ISO/0SI model slouzi pro standardizaci FeSeni a popisu
pocitacovych siti podle normy ISO 7498.

OSPF

(Open Shortest Path First) je smérovaci protokol pro vnitini
sit&, ktery pouziva Dijkstrlv algoritmus k nalezeni nejkratsi
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cesty. Podporuje hierarchické ¢lenéni sité do oblasti (areas)
a rychle reaguje na zmény topologie.

PE (Provider Edge) Hrani¢ni router MPLS sité, na kterém jsou
zakoncéeny VRF VPN nebo je provadéna manipulace s VRF
VPN.

Radius (Remote Authentication Dial-In User Service) protokol pro

centralni ovéfovani a autorizaci uzivatell v siti.

Sandbox Izolované testovaci prostfedi, kde lze bezpecné spoustét
a analyzovat potencialné nebezpecny koéd nebo malware bez
rizika ohroZzeni produkénich systémd.

SIEM (Security Information and Event Management) Reseni
zabezpeceni, které organizacim pomaha detekovat hrozby,
analyzovat je a reagovat na né dfive, neZ zplsobi $kody v
provozu firmy/organizace.

SLA (Service Level Agreement) je smluvné stanovena Uroven
poskytovanych sluzeb mezi dodavatelem a odbératelem.

SFP (Small Form-factor Pluggable) modularni sitové rozhrani.

SNMP (Simple Network Management Protocol) protokol pro
vzdalené monitorovani a spravu sitovych zafizeni.

SSO (Single Sign-0On) je metoda prihlasovani umoznujici pFistup k
vice systémdm po jediném ovéFeni identity.

Syslog Protokol pro sbér a pfenos systémovych a bezpecnostnich
logtl ze zafizeni do centralniho systému.

TLS (Transport Layer Security) protokol pro Sifrovanou
komunikaci v pocitacovych sitich.

VLAN (Virtual Local Area Network) je logické oddéleni sitovych
segmentl na jedné fyzické infrastrukture.

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisl.

VPN (Virtual Private Network) Virtudlni privatni sit - prostifedek
pro ddvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité.
PFi navazovani spojeni je obvykle vyzadovana autentizace,
komunikace je vétSinou Sifrovana.

VRF (Virtual Routing and Forwarding) Virtudlni smérovani a
predavani je technologie, kterd v pocitacovych sitich
zaloZzenych na protokolu IP umoznuje soubéZnou existenci
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vice instanci smérovaci tabulky vramci sité stejného
smérovace ve stejnou dobu.

ZoKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zdkonl (zdkon o kybernetické
bezpeénosti), ve znéni pozdéjsich predpisi.

ZTE (ZTE Corporation) cinsky vyrobce technologii, uveden ve
varovani NUKIB.
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2 Uvod

Tento dokument je pfilohou a nedilnou soucasti zadavaci dokumentace tykajici se
verejné zakazky s nazvem ,Segmentace sité “ (dale jen ,vefejnd zakazka"), pro
organizaci Sprava Zeleznic, statni organizace (dale jen ,SZ" nebo ,Zadavatel”).
Dokument popisuje technické a jiné pozadavky na verejnou zakazku.

2.1 Zamér SZ v oblasti segmentace uzivatelské sité

Sz, v roli spravce kritické infrastruktury, ve véci pozadavk{ opatteni ve vazbé na
vyhlasku o kybernetické bezpecnosti (VoKB), konkrétné § 18, je povinna zajistit,
aby byl implementovan systematicky pfistup k ochrané integrity svych siti
prostfednictvim segmentace a fizeného pfistupu, ¢imz se minimalizuje riziko
neopravnéného pfistupu a Sifeni kybernetickych hrozeb v ramci sité.

Segmentace uZivatelské sité - stavajici uZivatelskd sit, kterd je vétSinové
zalozena na Cisco prvcich, neni v sou¢asné dobé logicky segmentovana a slouzi
pro Ucely véech zaFizeni, uzivateld, a to i pro aplikace tfetich stran. Zdmérem je
vytvoreni novych VRF siti a provedeni migrace mensich logicky oddélenych casti
sité do téchto VRF. Tento pfistup posiluje kybernetickou bezpecnost organizace
hned nékolika zplsoby:

» Izolace citlivych dat. Segmentace umoznuje vytvofit bezpec¢nostni zény
podle ddleZitosti a citlivosti dat, kterd jsou v nich uloZena. Takovéto
rozdéleni omezuje moznost neopravnéného nahlizeni do citlivych informaci
a chrani pred pokusy o jejich zneuZiti.

« Prevence Sifeni Gtok(. V pfipadé Uspésného proniknuti do jednoho
segmentu, zGstévaji ostatni ¢asti sité izolovany a chranény diky predem
definovanym pfistupovym pravidlim mezi segmenty. To znamena, Ze
Utoénik nem@ze snadno prejit do dalSich ¢asti sité a pokracovat v Gtoku.
Segmentace timto zplsobem vyrazné omezuje dopad bezpeénostniho
incidentu a zkracuje Cas potiebny k reakci na utok.

« Detailni sprava pristupli a pravidel mezi jednotlivymi segmenty
sité. Segmentace umoziuje spravci sité vytvaret presna pravidla fizeni
pristupu mezi jednotlivymi ¢astmi sité& podle role uzivateld a zafizeni. Tim
Ize snadno uplatnit bezpecnostni princip minimalnich opravnéni (,least
privilege“), ktery zajistuje, Ze uZivatelé maji pfistup pouze k nezbytnym
Castem sité.

2.2 Predmét plnéni verejné zakazky

Predmétem plnéni této verfejné zakazky je realizace zakonné povinnosti
Zadavatele (dle § 18 VoKB), posilenim odolnosti sitové infrastruktury proti
kybernetickym hrozbam dodavkou technologie Next-Generation Firewall
(dale jen NGFW) v navaznosti na segmentaci uzivatelské sité Zadavatele pro
jednotlivd oblastni feditelstvi, implementace a konfigurace dodané technologie,
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odborné skoleni spravy a udrzby dodané technologie pro vybrané odborné
pracovniky Zadavatele.

Nedilnou soucasti pInéni jsou také vedle technické podpory dodanych technologii,
pravidelné aktualizace bezpecnostnich funkcionalit a post-implementacni podpora
Zadavatele i realizacni a analytické prace pfi stanovovani celkové koncepce
~Segmentace sité".

Ocekavanym vystupem, kromé hardwarové dodavky pozadovaného poctu
firewalll a souvisejicich komponent (viz. kapitola 3.2 tohoto dokumentu), je
Dodavatelska participace na vytvoreni koncepce segmentace uZivatelské sité, tj.
kromé& analytické ¢asti i zpracovani detailniho navrhu projektového
implementacniho postupu konfiguracnich praci pro vybranou ¢ast sité, ktera bude
slouzit jako implementacni vzor, ktery bude nasledné jiz Zadavatelem
implementovan do zbytku sité vychazejici ze specifikace uvedené v pfiloze ¢. 13.

Koncepce segmentace uZivatelské sité musi zohledfiovat poZzadavky na snadnou
spravu a efektivni fedeni pripadnych bezpecnostnich incidentd a ochranu pred
utoky, a to nejen z vnéjsiho prostiedi, ale také v pripadé internich hrozeb.

Implementacni postup vytvorfeny v ramci plnéni této verejné zakazky bude
otestovan na vybrané pilotni lokalité v regionu Praha, technicka specifikace pilotni
lokality bude vystupem analytické ¢asti pInéni této zakazky. Finalni Implementacni
pldan potom predstavuje souhrnny dokument, jehoz cilem je definovat
harmonogram a metodiku zavadéni sitové segmentace do jednotlivych lokalit.
Soucasti Implementacniho planu je i podrobny implementacni postup konfigurace
sitovych prvkd, ktery popisuje konkrétni technické kroky nutné k dosazeni cilového
stavu, véetné navrhu sitovych pravidel, topologie a pfidéleni adresnich rozsahd.

3 Pozadavky na plnéni

PInéni verejné zakazky se musi skladat z nize uvedenych c¢asti:

«  Zhodnoceni stavajici sitové infrastruktury uZivatelské sité SZ a navrh
rozvoje sité z pohledu jeji segmentace s pilotni realizaci.
o Zhodnoceni stavajici sitové infrastruktury SZ.
o Specifikace zmén architektury segmentované uZivatelské sité
(konfiguraéni prace pii realizaci segmentace uZivatelské sité SZ).
o Analyza a navrh feseni pro specifikum geo-redundance.
o Priprava implementacnich krokd pro realizaci vlastni segmentace.
o Implementaéni plan pro celou uzivatelskou sit.
« Dodavka celkem 12 kust NGFW a souvisejici komponent( dle uvedené
specifikace.
o Dodavka a implementace Next Generation Firewall.
o Dodavka SFP+ moduld.
o Dodavka licenci na provoz dodanych nastrojd.
o Zajisténi napojeni novych NGFW do nastroje pro centralni spravu
NGFW.
» Odborné skoleni spravy a udrzby dodanych technologii.
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» Post-implementacni a technicka podpora.
» Konzultaéni sluzby na vyzadani.

3.1 Zhodnoceni stavajici sitové infrastruktury
uzivatelské sité SZ a navrh rozvoje sité z pohledu
jeji segmentace s pilotni realizaci

Cilem Zhodnoceni stavajici sitové infrastruktury uZivatelské sité Sz, kterad je
vétSinoveé zaloZzena na Cisco prvcich, je navrh rozvoje sité z pohledu segmentace
a vytvoreni komplexniho strategicko-funkéniho dokumentu, ktery bude tvoren
minimalné témito ¢astmi:

«  Zhodnoceni stavajici sitové infrastruktury dle dodanych podkladd SZ.

» Specifikace zmén architektury segmentované uZivatelské sité.

« Navrh a verifikace zapojeni NGFW se stavajicimi routery.

» Analyza a navrh feseni pro specifikum geo-redundance.

- Pfiprava implementacnich krok{ pro realizaci vlastni segmentace v pilotni

lokalité v regionu Praha.
« Implementadni pldn pro celou uZivatelskou sit.

Ocekavany informacni rozsah jednotlivych oblasti, véetné definice odpovédnosti
a Cinnosti Zadavatele a Dodavatele je uveden nize v jednotlivych podkapitolach.

Doplriujici informace popisujici technické prostiedi Zadavatele a pozadavky je blize
popsano v priloze ¢. 12 a €. 13.

Zadavatel v ramci plnéni této verejné zakdzky pocitd s nastavenim U(zké
spoluprace mezi tymy Zadavatele a Dodavatele, kdy Dodavatel bude vytvaret
pozadované vystupy definované timto dokumentem a Zadavatel bude vystupy
pripominkovat a na zakladé schvalenych vystupt realizovat konkrétni konfiguracni
kroky pro realizaci segmentace sité.

3.1.1Zhodnoceni stavajici sitové infrastruktury SZ

Cilem prvni oblasti je zhodnotit stavajici sitovou infrastrukturu uZivatelské sité
Zadavatele. Pro potfeby tohoto zhodnoceni poskytne Zadavatel Dodavateli nize
uvedené podklady. Dodavatel na zadkladé uvedenych podkladl a pfipadné
dodate&né vyzadanych podklad zpracuje finaIni vystup popisujici souéasny stav
a navrh budoucich krokd k realizaci pozadované segmentace.

Vymezeni rozsahu analyzy:

Cilem této faze je zhodnoceni stdvajici sitové infrastruktury uZivatelské sité
Zadavatele a navrh budoucich krokl vedoucich k jeji segmentaci. S ohledem na
povahu prostredi a dostupné kapacity je touto technickou specifikaci upresnén a
vymezen rozsah analyzy.

Podklady dodané Zadavatelem budou slouzit jako primarni vstup do analyzy. Je
vSak tfeba poditat s tim, ze nékteré dokumenty budou vyzadovat doplnéni v
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pribéhu analyzy. Poskytnuti vSech informaci nemusi byt okamZité a nékteré
detaily mohou byt dostupné pouze v omezeném rozsahu.

Po celou dobu trvani analyzy Zadavatel urci pracovnika odpovédného za koordinaci
soucdinnosti, ktery bude zastavat roli hlavniho kontaktniho bodu pro Dodavatele.

Tento pracovnik bude podle potieby zajistovat komunikaci s dal$imi odbornymi
rolemi Zadavatele (napf. spravci infrastruktury, bezpecnostni specialisté apod.).

Zadavatel neocekava detailni specifikace v nasledujicich bodech:

«  Podrobnou analyzu pfistupové vrstvy sité.

« Analyzu na Grovni L2, tedy jednotlivych pFepinali v lokalitach, fyzickych
rozhrani a jejich konfiguraci (napf. portovych nastaveni).

«  \Verifikaci v8ech sitovych tokd a zavislosti mezi zafizenimi na UGrovni
jednotlivych VLAN nebo portd.

+ Komplexni analyzu konfiguraci kazdého jednotlivého sitového prvku.

Soucasna kapacitni struktura uZivatelské sité jako je pocet CE routerd je uvedena

v priloze ¢.12 - Popis prostredi.

Ucastnik

Pozadavek

Zadavatel

Dodané podklady Zadavatelem

+ Podklady sifové infrastruktury:

o Vystupy z ETS (CMDB).
o Vystupy z IP Fabric.
o Schémata topologie sité.

« Navrh koncepce segmentace uzivatelské sité SZ.

« Inventarizace sifovych zafizeni a jejich konfiguraci.
« Seznam soudasnych sitovych tokl a zavislosti.

« Seznam aplikaci a sluzeb tfetich stran.

« Navrh pilotni lokality v regionu Praha.

Dodavatel

Vystup Dodavatele

Zhodnoceni navrhu koncepce segmentace
uZivatelské sité SZ (ptipadné formovani navrhd
Dodavatele na modifikaci).

Zhodnoceni  zdroji a kontrola  souladu
soucCasného stavu s pozadavky ZoKB a VoKB,
pfipadné NIS2 a dalSimi platnymi souvisejicimi
predpisy (dle platné legislativy), a GDPR a
souvisejicimi pravnimi predpisy (identifikace
konkrétnich nesouladd).
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» Analyticky vystup popisujici pfistup Feseni dale
uvedenych oblasti v prostfedi Sz (definovani
postupu krokll v rdmci segmentace, specifikace
postupu vlastni konfigurace, stanoveni poradi
konfigurace  jednotlivych  prvk,  pristup
k migraci, definice rizik a jejich mitigace).

«  Zhodnoceni vstupl a konsolidace vykonnostnich
parametrl routerd, zdali jsou technologicky
pfipraveny z hlediska nové VRF segmentace.

« Odsouhlaseny navrh pilotu v pozadované pilotni
lokalité.

3.1.2 Specifikace zmén architektury

Predmétem této Casti je navrh zmény architektury uzivatelské sité a definice
pravidel segmentace ze strany Dodavatele, a to na zakladé podkladl od
Zadavatele.

Vystupem bude navrhovy dokument obsahujici strukturu segmentace,
bezpednostni pravidla a technické detaily fedeni dle nize uvedenych poZadavkd.

Sou&asti dodavky bude vytvoFeni testovacich scénafl pro ovéfeni funkénosti
nastavenych pravidel. Verifikace bude provedena v ramci akceptace faze
Zadavatelem. Koncepce predpokladaného feseni je uvedena v pfiloze ¢. 13.

Oblast Cinnost

Zakladni specifikace | Vystup Dodavatele

zmen architektury « Schéma zapojeni NGFW ve vrstvach L1 - L3 OSI

modelu.

« Definice segmentacnich pravidel routovani VRF

» Popis komponent nové architektury.

» Navrh zmén propojeni mezi PE a CE routery.
Dokumentace bezpe&nostnich mechanismd pro
NGFW.

Definice VRF instanci | Vystup Dodavatele
a jejich dcelu Analyticky vystup Dodavatele musi pokryvat nize
uvedené oblasti:

» Seznam novych VRF instanci.

+ Popis Ucelu kazdé VRF instance.

« Definice ,routovacich" politik mezi VRF.

» Navrh bezpecnostnich politik pro kazdou VRF.

« Definice IPv4 adresnich rozsah( pro kazdy segment.
- Rezervace adresnich rozsahl pro budouci rdst.

« Dokumentace prekryvnych siti pro VRF.

10
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« Plan pro migraci IP adres.

Definice postupu Vystup Dodavatele

konfiguracnich praci Analyticky vystup Dodavatele musi pokryvat nize

uvedené oblasti:

« Navrh nastaveni konfiguracnich pravidel.

- Poradi konfigurace jednotlivych prvkd.

« Plan migrace do novych segmentd sité&.

» Navrh implementace Koncepce segmentace SZ.
do prostredi pilotni lokality.

« Navrh nastaveni implementaénich postupd.

» Navrh procesniho zajisténi konfigurace v ramci
organizace SZ.

3.1.3 Analyza a navrh rFeseni pro specifikum geo-redundance
S7Z aktualné disponuje dvéma konektivitami do sité Internet, v Praze a Plzni.

Na zakladé Gvodni &asti 3.1.1 Zhodnoceni stévajici sitové infrastruktury SZ a 3.1.2
Specifikace zmén architektury segmentované sité dojde k vytvoreni analytického
vystupu pro moznosti nastaveni geo-redundance konektivity v téchto lokalitach.

Analyticky vystup musi pokryvat minimalné tato témata:

» Zhodnoceni stavajiciho stavu.
« Navrh infrastrukturniho nastaveni obou lokalit v rezZimu Active - Passive,
pFip. Active - Active.

3.1.4 Pfiprava implementaénich krokl pro realizaci vlastni
segmentace v pilotni lokalité

P¥prava implementaénich krokl pro realizaci vlastni segmentace v zavislosti
na inventure stavajici sité ve spolupraci s provoznimi slozkami Zadavatele v pilotni
lokalité. Cilem této implementacni ¢asti je provést segmentaci v rdmci pilotniho
provozu vydefinované a schvélené lokalité takovym zplsobem, aby povéFeni
pracovnici Zadavatele mohli provadét segmentaci sité v budoucnu jiZz bez asistence
ze strany Dodavatele.

Role Dodavatele v této fazi je podplirnd, konzultaéni, poskytuje doporuceni.
Vlastni konfiguracni prace budou vykonavany pracovniky Zadavatele.

Oblast Cinnost

Pfiprava prostredi Zajisti Zadavatel
« Fyzickd instalace NGFW do prostfedi SZ.
Zajisti Dodavatel
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« Konfigurace NGFW v prostiedi SZ pres definované
VPN pfipojeni.

Nastaveni VRF v
prostiedi SZ

Zajisti Zadavatel

» Vytvoreni testovacich VRF instanci.
» Konfiguracni specifikace smérovani mezi VRF.
+ Specifikace implementace bezpecnostnich politik.

Implementace
smérovacich
protokol{ - routing

Zajisti Zadavatel

« Konfigurace BGP pro patefni smérovani.

» Nastaveni OSPF pro interni smérovani.

« Implementace redundantnich cest.

« Optimalizace smérovacich metrik.

+ Testovani ,failover" scénatd.

« VytvoFeni testovacich scénatl (podléha
odsouhlasenim Zadavatele).

Testovaci prostredi a
zatézové testy v siti
SZ, ptipadné

v testovacim prostredi

Zajisti Zadavatel

 Definice typu testovani
« Testovani maximalni propustnosti.
» Validace latence a jiter.

Dodavatele » Stress testy bezpecnostnich funkci.

» Testovani vysoké dostupnosti (trhaci testy).

Zajisti Dodavatel

» Priprava testovacich dat (konzultace).

» Testy izolace mezi VRF (konzultace).

« Poskytnuti testovaciho prostredi (generator
provozu) pro testovani NGFW pravidel definovanych
béhem analyzy.

Bezpecnostni Zajisti Zadavatel
testovani

+ Validace segmentace.

» Testovani bezpecnostnich politik.

« Ovéreni logovani a auditnich zaznamd.
« Navrh analyzy bezpecnostnich rizik.

Zajisti Dodavatel

« Plnou podporu pfi identifikaci a odstranéni nalezl
z testovani a navrh napravnych opatreni.
» Spoluprace na implementaci ndpravnych opatreni.

Optimalizace
konfigurace

12

Zajisti Zadavatel

« Dokumentace provedenych zmén.
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« Na zakladé zjisténi Dodavatel uvede navrh
optimalizace konfigurace.

3.1.5Implementaéni plan pro celou uzivatelskou sit

Na zakladé &asti 3.1.1 Zhodnoceni stévajici sitové infrastruktury SZ a 3.1.2
Specifikace zmén architektury segmentované sité a Uspésné otestovaném pilotnim
reSeni pro definovanou pilotni lokalitu, dle ¢lanku 3.1.4, Dodavatel pfipravi
detailni plan segmentace (jak postupovat) pro dalsi lokality uZivatelské sité v

prostiedi SZ.

Oblast

Cinnost

Implementacni plan

Vystup Dodavatele

Na zakladé Uspésné otestovaného pilotniho feseni
vytvoreni dokumentu, popisujiciho kroky pro provedeni
segmentace pro dalsi lokality v nasledujicim casovém
obdobi. Je o¢ekavano, ze primarni vystupem Dodavatele
bude zpracovani detailniho navrhu projektového
implementacniho postupu konfigurac¢nich praci. Vystup
musi byt aplikovatelny pro kazdou lokalitu (Sest
oblastnich Feditelstvi) a musi minimalné obsahovat:

. éasovy’l harmonogram implementace.

- Rozdéleni tkold a odpové&dnosti mezi ¢leny tymu
sZ.

« Postup pro konfiguraci sitovych zafizeni
(prepinace, smérovace, firewally).

< Pl&n migrace existujicich systémd do novych
segmentd.

Rozvojovy plan

Vystup Dodavatele

Vytvoreni dokumentu, ktery navrhne strategii s ohledem
na budouci dalsi dil¢i segmentaci v rdamci pokracovani
projektu a budouciho rozvoje.

. Nastaveni postupl pro izolaci napadené ¢asti
sité

» Nastaveni pravidel pro detekci hrozeb

» Optimalizace bezpecnostnich nastaveni



s SPRAVA

z ZELEZNIC

3.2 Dodavka celkem 12 kusti NGFW a souvisejicich
komponentt dle uvedené specifikace
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3.2.1Technické pozadavky na dodavku Next Generation

Firewall

3.2.1.1 Technicka specifikace polozky A:

V oblasti dodavky dvou (2) kusl zaFizeni NGFW definuje Zadavatel nasledujici

pozadavky pro kazdé z nich:

Oblast

PoZadavek

Typ zafizeni

Fyzické ve standardnim provedeni do
rozvadécée o Sifce 19 palcd.

Minimalni pocet 25 Gbps rozhrani

4x SFP+

Minimalni pocet 10 Gbps rozhrani

4x SFP+

Dosazitelna realna propustnost pfi
zapnutych funkcionalitach Firewall,
IPS a/nebo IDS, Aplikacni kontrola

Minimalné 40 Gbps provozu oznacovaného
jako ,Enterprise Mix traffic *.

SSL/TLS inspekce az do

Minimalné 20 Gbps

propustnosti
Celkova minimalni propustnost 60 Gbps
Minimalni propustnost NGFW 60 Gbps

3.2.1.2 Technicka specifikace polozky B:

V oblasti dodavky deseti (10) kusl zafizeni NGFW definuje Zadavatel nasledujici

pozadavky pro kazdé z nich:

Oblast

PoZadavek

Typ zafizeni

Fyzické ve standardnim provedeni do
rozvadéce o $ifce 19 palcd.

Minimalni pocet 25 Gbps rozhrani

4x SFP+

Minimalni pocet 10 Gbps rozhrani

4x SFP+
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Dosazitelna redlna propustnost pfi
zapnutych funkcionalitach Firewall,
IPS a/nebo IDS, Aplikacni kontrola

Technicka specifikace
Segmentace sité

Minimalné 20 Gbps provozu oznacovaného
jako ,Enterprise Mix traffic *.

SSL/TLS inspekce

Minimalné 8 Gbps

Minimalni propustnost IPS a/nebo |30 Gbps
IDS
Minimalni propustnost NGFW 30 Gbps

3.2.1.3 Obecné pozadavky pro polozky A i B:

Oblast

Pozadavek

Propustnost SSL/TLS inspekce

Minimalné TLS 1.2 a TLS 1.3.

Interni virtualizace

Pozadovana moznost potencionalni
virtualizace (minimalné 2 samostatnych
administrativné  nezavislych  virtualnich
zafizeni bez nutnosti pofizeni dodatecné
licence).

Podpora pravidel na zakladé
identit uZivatell

Firewallovd pravidla umozniuji Fizeni
provozu na zakladé uZivatelské identity

a uzivatelskych skupin, ve kterych je
uzivatelska identita ¢lenem.
Zplsoby ovéFovani uzivatell ¢&i Podpora proaktivniho ovérovani pomoci
napojeni na autentizacni systémy | protokolu LDAP, NTLMv2, RADIUS
a TACACS+. Ddéle je pozadovana SSO

funkcionalita na zakladé proaktivniho
vycitani udalosti o prihlaseni ze systému
Active Directory.

Médy vysoké dostupnosti klastru

Podpora rezim{ Active-Passive.

Aplikacni kontrola

Detekce a Fizeni sifovych aplikaci.
minimalné 4000 rozpoznavanych aplikaci.

Smérovani provozu

Podpora statického, policy based

a dynamického smérovani provozu.

Velikost lokalniho ulozisté

Minimalné 100 GB.

Ochrana proti DoS a DDoS utokim

Ano.
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Podpora pravidel na zakladé Ano.
identit uZivateld

Vzdalena sprava » Vzdalena sprava s dedikovanym
vlastnim portem 1Gbps.

« Moznost vzdalené aktualizace firmware.

« Podpora protokolu SNMP minimalné
ve verzi 2c.

« Podpora protokolu Syslog a predavani
logd na vzdaleny systém

Dalsi funkcionality Antibot, Ochrana DNS.

Podpora IPS a/nebo IDS Licence by méla pokryvat funkcionality IPS
a/nebo IDS v rozsahu funkéné obdobném
se Snort 3 (reference snort.org) nebo
lepsim (licence pro inspekci HTTPS neni
podminkou).

Napajeni 2x napajeci zdroj AC 230 V.

Zafizeni NGFW musi byt dodany vcetné veskerych potiebnych licenci k provozu
pozadovanych sluzeb, viz. detailnéjsi obecné pozadavky uvedené v predchozi
kapitole, s dobou platnosti a vedkerymi systémovymi update po dobu 60 mésicl
od ukonceni faze F2.1.

3.2.2Dodavka SFP+ moduld

Pozadujeme dodéni kompatibilnich SFP+ moduld pro dodand NGFW zafizeni
v nasledujicich poctech:

SFP+ Modul (Rychlost) Pocet

10 Gbps/25 Gbps 48 kusQ.

Specifikace SFP+ moduli:

* Typ: Multimode.

+ Konektor: LC duplex.

« Kompatibilita: NGFW zafizeni dle specifikace vyrobce
» Podpora rychlosti 10 Gbps i 25 Gbps

» DMI diagnostika.

3.2.3Implementace Next Generation Firewall

V oblasti implementace NGFW pro jednotlivd OR jsou definovany nésledujici
dinnosti, resp. pozadavky:

16
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Oblast Cinnost

Dodavka zarizeni Zadavatel pozaduje dodavku zafizeni do jedné lokality
organizace SZ v Praze. Tato lokalita bude upfesnéna
pred ukoncenim faze F1.1. Nasledna distribuce vSech
téchto zafizeni do finalnich lokalit a fyzicka instalace do
rackd bude v reZii Zadavatele.

Zakladni konfigurace | = Ovéreni zafizeni na absenci HW vad.

» Registrace zafizeni.

» Instalace vyrobcem doporucené verze operacniho
systému.

o Konfigurace zakladnich parametrl (management
rozhrani, hostname, DNS, NTP, administratorské
pFistupy, napojeni na centralni uzivatelsky
systém (LDAP/RADIUS), odesilani udalosti
do externiho zafizeni).

Konfigurace vysoké | Nasazeni v rezimu Active — Passive.
dostupnosti (HA)

Sitova konfigurace » Linkova agregace.

« IP adresace a VLAN tagy.
+ Smérovani.

+ DHCP relay.

Vytvoreni objektd a | « Specifikace novych pravidel pro nové NGFW.
bezpecnostni politiky | = Navrh jmenné konvence pravidel a objektd dle
akceptované metodiky.

Dodavatel definuje « IPS a/nebo IDS.

vzorové » Application Control.
bezpecnostni politiky
dle vzoru Zadavatele

SSO Autentizace Napojeni na Active Directory Fizeni ptistupl na zakladé
identit.

3.2.4 Nastroj centralni spravy NGFW

Zadavatel poZaduje plnou kompatibilitu dodavanych firewalld s jednim ze
soucasnych nastrojli centraini sprdvy a managementu, které jiz provozuje
(Panorama a FMC - Firewall Management Center).

Pokud nebude mozné zajistit plnou kompatibilitu dodavanych NGFW Dodavatelem

se souCasnym centralnim managementem, je Dodavatel povinen v ramci své
dodavky dodat a naimplementovat v prostfedi Zadavatele novy nastroj centralni

17
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spravy NGFW vcetné pfislusnych licenci s dobou platnosti a veskerymi
systémovymi update po dobu 60 mésicl od doruéeni nastroje centralni spravy,
ktery bude splfiovat nasledujici pozadavky:
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3.2.4.1 Pozadavky na nastroj centralni spravy NGFW

V oblasti dodavky nastroje pro centraini spravu dodavanych NGFW definuje
Zadavatel nasledujici pozadavky:

Oblast

Pozadavek

Typ nastroje

Nastroj mlZe byt realizovdn jako fyzicky nebo
virtualizovany, optimalné s podporou pro virtualiza¢ni
platformu VMware.

Pocet spravovanych
zafizeni

Nastroj centralni spravy musi umoznit spravu minimalné
12 fyzickych zafizeni.

Prace s udalostmi

Nastroj centralni spravy umoznuje pfijem a uloZeni
udalosti v minimalnim mnozstvi 10 GB udalosti za den
s moznosti licen¢niho rozsifeni minimalné na 50 GB
udalosti za den.

Pokrocila analyza
udalosti

Nastroj centralni spravy umoznuje zakladni analyzu
udalosti za ucelem véasné identifikace realné &i
potencionalni hrozby. Primarné bude pro
vyhodnocovéni incidentd pouZivan nastroj aktualné
vyuZivany v prostiedi SZ, log management a SIEM.

V oblasti implementace nastroje centralni spravy jsou Zadavatelem definovany
nasledujici ¢innosti, resp. pozadavky:

Oblast

Cinnost

Dodavka nastroje

Dodavka nastroje do lokality Praha. V pripadé
virtualizovaného zafizeni poskytnuti instalacnich dat
skrze internetovou konektivitu.

Zakladni konfigurace

» Qvéreni zafizeni na absenci HW vad (pouze
u fyzického zafizenf).

» Registrace zafizeni.

 Instalace vyrobcem doporucené verze operacniho
systému.

o Konfigurace zakladnich parametrl
(management rozhrani, hostname, DNS, NTP,
administratorské pfistupy, napojeni na centralni
uZivatelsky systém (LDAP/RADIUS), odesilani
udalosti do externiho zafizeni).
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Pfipojeni Integrace dodanych NGFW do centralni spravy.
spravovanych zafizeni

Soucinnost pfi Poskytnuti plné podpory Dodavatele pfi konfiguraci
konfiguraci dodaného nastroje az po Uplné spusténi nastroje pro
centralni spravu NGFW.

3.3 Skoleni

V oblasti odborného skoleni je poZadovano nasledujici pInéni:

Typ Skoleni Popis

Zakladni skoleni Uvodni sezndmeni s produktem pro 7 zastupcl
Zadavatele v rozsahu min. 1 MD a poskytnuti Skolicich
materidl{.

Odborné skoleni Dodavatel zajisti pro 7 zastupcll Zadavatele odpovidajici,

vyrobcem NGFW certifikované, skoleni dodavané
technologie, vcetné nastroje centralni spravy, které
odpovidd pozadavkim na kaZdodenni spravu a udrzbu
zafizeni, spravu z pohledu kybernetické bezpecnosti
a kybernetického monitoringu (napriklad predstaveni
kybernetickych funkcionalit, jejich napojeni
na dohledové nastroje typu SIEM a vyuziti NGFW pro
forenzni Setreni).

Obecné pozadavky na Skoleni

» Dodavatel poskytne Zadavateli kompletni Skolici
materidly k doddvanym nastrojdm.

« Skoleni bude realizovano v rozsahu minimalné 3 MD.

« Skoleni bude realizovano prezenéni formou v lokalité
Praha.

+ Zadavatel bude moci pofidit z celého skoleni
obrazovy i zvukovy zaznam, ktery bude moci dale
vyuzivat pro potfeby Skoleni vlastnich pracovnikd
a externich partnerd.

« Skoleni nemusi byt zakoné&eno certifikaéni zkougkou.

3.4 Post-implementacni a technicka podpora

V oblasti post-implementacni a technické podpory jsou definovany nasledujici
pozadavky:

Oblast Pozadavky

19
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Technicka podpora
vyrobce
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Zarizeni nesmi mit oznamené EOS dfive nez za 2 roky a

oznamené EOL dfive nez za 5 let. Dodavatel zajisti

oficialni podporu vyrobce po dobu 60 mésicl od dodavky

technologii a licenci (faze F2.1), ktera zahrnuje

minimalné:

+ Rezim podpory 8x5 (8 hodin denné v ramci
pracovnich dni, reak¢ni doba 4 hodiny).

« Doruceni vadného dilu v reZimu NBD.

» Podpora dostupna na webovém portalu vyrobce, e-
mailu a telefonu.

« Pristup k novym verzim firmware ¢i OS.

» Aktualizace bezpecnostnich definic pro funkcionality
definované v kapitole 3.1.

Post-implementacni
podpora Dodavatele

Dodavatel zajisti post-implementacni podporu
Zadavatele v rozsahu:

(1) Poskytovani expertnich sluzeb, které budou
vyuzivany zejména pro podporu ¢innosti SZ v pripadé
fedeni nestandardnich stavl a pro profylaxi Fedeni, aby
se predchazelo omezenim jeho spravné funkcnosti.

(2) Konzultace pFi konfiguraci sitovych komponentl
a realizaci segmentacni strategie definované vystupy
této Verejné zakazky.

(3) Post-implementacni podpora bude poskytovana
po dobu 5 let od ukonceni faze 4.

(4) Post-implementacni podpora bude poskytovana
v souladu s ustanovenimi Zvlastnich obchodnich
podminek pro Zakazky v oblasti ICT (Pfiloha ¢. 5
Zavazného vzoru smlouvy) podle servisniho modelu A5).
Planované zmény ¢i vyznamné zmény (aktualizace,
patch atd.) budou ze strany Dodavatele poskytnuty
(uvolnény) SZ vzdy v pracovnich dnech, a to konkrétné
v pondéli a ve stfedu. V pfipadé, ze planovana zména i
vyznamna zména a jeji poskytnuti vychazi na statni
svétek, vyzve Dodavatel SZ k upfesnéni poskytnuti
(uvolnéni).

(5) Poskytovani sluzeb Helpdesku ze strany Dodavatele
bude realizovano v souladu s ustanovenimi Zvlastnich
obchodnich podminek pro Zakazky v oblasti ICT (Priloha
¢. 5 Zavazného vzoru smlouvy) v Rezimu 4 (5x8, tj.
v pracovnich dnech v dobé od 9:00 do 17:00 na
telefonnim Ccisle uréeném Dodavatelem).

(6) Méreni SLA bude realizovano na strané Zadavatele.

- [odstranil: 3

-

odstranil: a bude poskytovat podporu na
treti drovni (L3) v souladu s ustanovenimi
Zvlastnich obchodnich podminek pro
Zakazky v oblasti ICT (Pfiloha ¢. 5
Zavazného vzoru smlouvy)
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(7) Soudinnost pfi auditech feSeni, opravu a zapracovani
identifikovanych nedostatka.

3.5 Konzultacni sluzby na vyzadani

V oblasti konzultacnich sluzeb jsou definovany nasledujici pozadavky:

Oblast Pozadavky

Konfigura¢ni | Dodavatel poskytne konfiguracni a  konzultacni  prace
konzultace | prostfednictvim roli Seniorni systémovy produktovy inZzenyr,
a prace Specialista NGFW v oblasti dodané technologie, ktery Zadavateli
umozni konzultovat konfiguracni parametry dodaného reseni.

Analytickd | Dodavatel poskytne analytické konzultacni prace prostfednictvim
konzultace |role Systémovy analytik v oblasti dodané technologie, ktery
Zadavateli umozni konzultovat analytické parametry dodaného
feseni.

Maximalni pocet k Cerpani vSech Konzultacnich sluzeb na vyzadani je 35 MD. Tyto
sluzby budou &erpany az po akceptaci vystupl F1 a dodavky a implementaci
komponentd F2. SZ neni povinna Konzultaéni sluzby na vyzadani erpat.
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4 Faze dodavky a akceptacni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj.
kazdy radek nize uvedené tabulky) je soucasti jednoho z uvedenych Cctyr
akceptaénich milnikd (A a%z D) a musi byt Zadavatelem akceptovana nejpozdé&ji
v terminu uvedeném v Harmonogramu. Zadavatel akceptuje vystupy dané
akceptacni faze, jestlize je Dodavatel proved! v Sifi a kvalité pozadované v
zadavaci dokumentaci této verejné zakazky. V opacném pripadé je Dodavatel
povinen napravit nedostatky plnéni.

Akceptacni

milnik

Faze|Popis

Zpdsob akceptace faze

Kapitola
obsahujici
pozadavky

A

Zhodnoceni stavajici
sitové infrastruktury

IAkceptacni protokol:

Zhodnoceni navrhu koncepce
segmentace uzivatelské sité SZ
Zhodnoceni souladu soucasného
stavu s pozadavky ZoKB, NIS2,
GDPR, ISO IEC: 27033 v plném
znéni (identifikace konkrétnich
nesouladd)

Analyticky vystup popisujici
pristup Feeni v prostiedi SZ
Odsouhlaseny navrh pilotu v
pozadované pilotni lokalité

3.1.1

F1.2

Zakladni Skoleni

Realizace skoleni s parafovanou
prezencni listinou

3.3

F2.1

Dodavka NGFW a
souvisejici komponent{
dle uvedené specifikace

Posouzeni parametrd
dodéavanych komponent a
Akceptacni protokol:Dodavka
NGFW dle specifikace ZD
Dodavka SFP+ moduld
Dodavka licenci dle funkéni
specifikace, viz. kapitola 3.2.1
Dodavka nastroje centralni
zpravy

3.2

F2.2

Specifikace
architektury

zmen

IAkceptacni protokol:

Pokryti témat definovanych v bodu
3.1.2

3.1.2

F3.1

Implementace NGFW a
souvisejici komponent{
dle uvedené specifikace

Akceptacni protokol:

Konfigurace komponent

3.2
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Akceptacni Faze|Popis Zpasob akceptace faze Kapitola
milnik obfahu_ucu
pozadavky
* Implementace NGFW do
nastroje centralni spravy
D F3.2|Pfiprava IAkceptacni protokol: 3.1.4
m:glen’:zgltiazgr:ich vll(argtknlj « Pokryti témat definovanych
P v bodu 3.1.4
segmentace . . P
* Na zakladé vystupu testovani
akceptace finalniho navrhu
D F4.1|Analyza a navrh feseni |Akceptacni protokol potvrzujici, ze 3.1.3
pro specifikum geo- vystup obsahuje:
redundance » Zhodnoceni stavajiciho stavu
» Navrh infrastrukturniho
nastaveni obou lokalit v rezimu
Active - Active nebo Active -
Passive
D F4.2{Implementacni plan pro |Akceptacni protokol: 3.1.5
cevlou uzivatelskou sit Zpracovani detailniho navrhu
SZ . e .
projektoveho implementacniho
postupu konfiguracnich praci
F4.3|0dborné Skoleni « Predani $kolicich materiall 3.3
» Realizace skoleni
« Realizace Skoleni s parafovanou
prezencni listinou
F5 [Post-implementacnia |Faze F5 bude vykazovana na 3.4
technicka podpora: zakladé pravidelnych mésic¢nich
vykazl
F6 |[Konzultacni sluzby na |[Faze F6 bude realizovana na 3.5
vyzadani zakladé objednanych sluzeb dle
prislusnych objednavek
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5 Vylouceni technologii

Vylouceni technologii predstavujicich kybernetickou hrozbu

Dne 17. prosince 2018 vydal Narodni Gfad pro kybernetickou a informacni bezpecnost
Varovéni, ¢ j. 3012/2018NUKIB-E/110, kde uved!, Ze: ,PouZiti technickych nebo
programovych prostfedk( nésledujicich spole¢nosti, véetné jejich dcefinych spoleénosti,
predstavuje hrozbu v oblasti kybernetické bezpecnosti:

1.1. Huawei Technologies Co., Ltd, Sen-¢en, Cinska lidové republika
1.2. ZTE Corporation, Sen-¢en, Cinska lidové republika".

Dne 4. ledna 2019 vydal Narodni urad pro kybernetickou a informacni bezpecnost Metodiku
k varovani ze dne 17. prosince 2018 (déle jen ,metodika"), kde jsou mj. urceny i postupy
pro aktualizaci analyzy rizik. V souladu s vydanou metodikou Zadavatel proved! analyzu
rizik souvisejici s pfedmétnou verejnou zakazkou na dodavky, jak je jeho povinnosti podle
§ 5 a § 8 vyhlasky ¢ 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat, ve znéni pozdéjsich pfedpisd. V ndvaznosti na to
Zadavatel identifikoval rizika spojena s vysSe uvedenymi technickymi a programovymi
prostredky jako neakceptovatelnd a soulasné opatreni k jejich zvladani, kterym je
nepfipusténi pouZiti téchto prostfedkd v rémci pinéni vefejné zakézky.

Zadavatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfipousti v ramci plnéni verejné
zakazky pouziti technickych nebo programovych prostiedk&i spoleénosti
(vyrobcii), které jsou uvedené v soudasné dobé& platném varovani NUKIB
jako hrozba v oblasti kybernetické bezpecnosti.
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