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Pozvanka k predbézné trzni konzultaci ve véci pFipravy zadavacich podminek na
vefrejnou zakazku s nazvem ,,V-SIM"

Vazena pani, vazeny pane,

Sprava Zeleznic, statni organizace (dale jen ,Zadavatel') Vas touto cestou informuje, ze
pfipravuje zadavaci fizeni na vefejnou zakazku s nazvem ,V-SIM". VyhldSeni této verejné
zakazky bude predchazet predbézna trzni konzultace (dale jen ,PTK"), jejimz cilem bude ziskat
relevantni informace pro spravné nastaveni pfedmétu plnéni, zadavacich podminek, volby druhu
zadavaciho fizeni & zplsobu hodnoceni predloZzenych nabidek. Zadavatel usiluje o ziskani
kvalitniho plnéni, které bude splfiovat jeho potfeby, a to za odpovidajici cenu.

Cilem projektu V-SIM, tak jak je planovan, ma byt ovladacem soucasné vyuzivanych
aplikaci do takové miry, aby bylo mozné zahajit provozni scénar a dokoncit ho se vS§emi
naleZitostmi v podobé vstupd z aplikaci zac¢lenénych do jednotlivych provoznich
scénari. V pribéhu spusténého provozniho scénare musi byt zpFistupnéna moznost
provozni scénaf pozastavit, posunout krokové zpét nebo vpred, pfipadné zrychlit i
aplné zastavit, a to vse v jakémkoliv okamziku simulovaného provozniho scénare.
Pribéh provoznich scénait kazdého skoleného zaméstnance musi byt zaznamenavan
pro pozdéjsi vyhodnoceni a pouéeni se z vlastnich chyb, do JZP UUO Vzdélavani.

Projekt je planovan ve tifech etapach, pricemz v kazdé z nich jsou vymezeny konkrétni

cile, provozni aplikace a rozsireni funkcionalit.

Pro tento zamér bude muset vzniknout skolici VRF, ktera bude zahrnovat veskeré
servery, resp. aplikace ovladané V-SIM. Dale bude nutna soucinnost dodavateld
ovladanych aplikaci, aby poskytly prislusné instance aplikaci a k nim nutna rozhrani.
Pro potreby integraci na V-SIM je uvazovano, Ze tyto rozhrani budou k dispozici nebo
budou budovana v ramci diskusi. Zbudovani VRF, rozhrani ovladanych aplikaci bude
zajisténo ze strany SZ.

Sprava zeleznic, statni organizace Sidlo: DIdZdén4 1003/7, 110 00 Praha 1 Sprava zelezni¢ni telematiky
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Zadavatel v ramci PTK Zada o zodpovézeni dotazli uvedenych v Pfiloze ¢. 2 - Dotazy
k zodpovézeni PTK.

Cilem PTK je transparentnim zplsobem ziskat pfehled o soucasné situaci na trhu, moZnostech
dodavatell, a ujasnéni otdzek nezbytnych pro realizaci vefejné zakazky.

PTK podle evropské zadavaci smérnice (2014/24/EU) je mozZnosti zadavatele predtim, nez
vyhldsi vefejnou zakdzku, komunikovat s dodavateli a zjistovat (pfipadné daldimi relevantnimi
osobami) jejich moznosti a navrhy feseni. V ramci zvoleného modelu bude predstaven zamér
zadavatele, véetné& nékterych navrhovanych detaild jak predmétu vefejné zakazky, tak
zadavaciho fizeni. Dodavatelé se pak budou moci k navrhovanym parametrim zakazky vyjadfit.
Dojde tak ke zvyseni transparentnosti zadavaciho fizeni a ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl zadavatel optimalné nastavit zadavaci podminky
verejné zakazky, resp. celkové reseni zadavaciho fizeni. Vedeni PTK je rovnéz zcela v souladu s
ust. § 33 zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdé&j&ich predpist
(dale jen ,Zakon™).

Forma PTK: pisemna (s moznosti pokracovani Ustni formou, podle potfeb Zadavatele)

Zptisob konani PTK:

V prvnim kole PTK zaslou dodavatelé ¢i odborné subjekty, jez projevi zdjem o Ucast na této PTK,
odpovédi na otazky uvedené v pfiloze ¢. 2 - Otazky k zodpovézeni PTK na e-mailové adresy:
cnitptk@spravazeleznic.cz

Zadavatel si v pripadé potreby vyhrazuje moznost uskutecnit druhé kolo PTK, pficemz v ramci
tohoto druhého kola dojde za ucelem konzultace zamysleného feseni k osobnimu setkani s
jednotlivymi dodavateli ¢i odbornymi subjekty. Zadavatel si vyhrazuje pravo pozvat do druhého
kola libovolny pocet Ulastnikl z kola predchoziho, pric¢emz vzdy bude postupovat tak, aby
nedoslo ke zvyhodnéni ?adného z Gc&astnikl, zejména neposkytne G&astnikim druhého kola
zadné pridatné informace.

V pripadé Vaseho zajmu o ucast na této PTK, prosim, zaslete odpovédi na otazky
uvedené v priloze ¢. 2 - Otazky k zodpovézeni PTK na e-mailovou adresu:
cnitptk@spravazeleznic.cz

Svoji odpovéd’ prosim doructe nejpozdéji do 20. 10. 2025.

Dodavatel ¢i odborny subjekt by ve své odpovédi mél uvést minimalné:
e nazev dodavatele a sidlo dodavatele;
o 1CO dodavatele;

e jméno a funkce kontaktnich osob, v&etn& kontaktnich Gdajd (minimalné& e-mail);

odpovédi na prilozené otazky.



PFedbé&Zna trzni konzultace nesmi vést k porudeni zakladnich zdsad Zakona. Priibéh i vysledek
piredbézné trzni konzultace bude zaznamenan ve zpravé vytvorené zadavatelem. Informace z
piredbéznych trznich konzultaci uzité v zadavacich podminkach zadané verejné zakazky budou v
souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné oznaceny, a to vcéetné osob,
které se na vysledku podilely.

Dékuji za spolupraci.

S pozdravem

I Ing. Dalibor Fajkus
29.09.2025 13:14
Podepsano
elektronicky
Ing. Dalibor Fajkus

feditel Spravy zZelezni¢ni telematiky

Prilohy:

Pfiloha ¢. 1 - Obecna specifikace poptavaného plnéni
Pfiloha ¢. 2 - Dotazy k zodpovézeni PTK

PFiloha ¢. 3 - Platforma SZ
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Pfiloha ¢. 1 Pozvanky

Zadani a technicka specifikace

Predbézna trzni konzultace k projektu V-SIM

Seznam zkratek:

AD Active Directory - centralni sprava a zabezpeleni uzivatell

Al Artificial intelligece - Uméla inteligence

APN Automaticka privolavaci navést

AR Rozsirena realita

ASDEK Systém vozidlové diagnostiky

ASVC Automatické stavéni vlakovych cest

BOP Bezobsluzné pracovisté

CPS Cizi pravni subjekt

DB Databdze

DOMIN Informacni systém centralné evidujici veSkera omezeni infrastruktury;
tento systém napliiuje pozadavky na vedeni IRN databdze dle TAF TSI,
Databaze omezeni infrastruktury

DOz Dalkové ovladané zabezpecovaci zarizeni

EDD Elektronicky dopravni denik / Elektronicka dopravni dokumentace

EMZ elektromagneticky zamek

ETCS Jednotny evropsky vlakovy zabezpecovaci systém (European Train
Control Systems)

GRADO Graficka dopravni dokumentace

GSM-R Mezinarodni standard bezdratové komunikace urceny pro Zelezni¢ni
aplikace (Global System for Mobile Communications - Railway); druh
vlakového radiového zarizeni

GTN Graficko-technologickd nadstavba zabezpecovaciho zafizeni

HV Hnaci vozidlo

HW Hardware

IDM Centralizovana sprava identit v IT systémech (Identity Management)

IDS Integrovany dopravni systém

IHL Identifikace horkého loZiska

IHO Identifikace horké obruce

IN] Identifikace nekorektnosti jizdy

IS Informacni systém

ISOR Informacni systém operativniho fizeni

1zs integrovany zachranny systém

JISC Jednotny informacni systém pro cestujici

Sprava zeleznic, statni organizace Sidlo: DIdZdéna 1003/7, 110 00 Praha 1
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JjopP
JzP
JR
KADR

KODOS
OR
PA

PC
PCN
PMD
PN
PTK
PZS
PZZ
RBC
REVOZ
RF
ROV
SAP
SIEM

SLA
STKR
SW
szz
Sz
SZDC
TK
TS
TZZ
VvC
VNPN
VR
VRF
zz
Z2ST

Jednotné obsluzné pracovisté

Jednotné zaznamové prostiedi

Jizdni fad

Aplikace pro objednavani, posuzovani, pridélovani kapacity a tras,
aktivaci tras a predavani plant do informaéniho systému operativniho
rizeni

Kontinualni dopravni sit

Oblastni reditelstvi

Provozni aplikace Spravy Zeleznic, statni organizace
posunova cesta

Pocita¢ naprav

Posun mezi dopravnami

PFivolavaci naveést

Pfedbézna trzni konzultace

prejezdové zabezpecovaci zafizeni svételné
Prejezdové zabezpecovaci zafizeni

Radioblokova centréla

Registr vozidel

Rizikova funkce

Rozkaz o vyluce

Hlavni aplikace s mnoha moduly

Security Information and Event Management - je softwarové feseni, které
sbira, analyzuje a koreluje bezpe&nostni data z rlznych zdroji v IT

Service-Level Agreement - Dohoda o Urovni sluzeb
Personalni portal

Software

Stani¢ni zabezpecovaci zafizeni

Sprava zeleznic, statni organizace

Sprava zelezni¢ni dopravni cesty, statni organizace
Tratova kolej

Tratovy souhlas

Tratové zabezpecéovaci zafizeni

Vlakova cesta

vystraha proti nedovolenému projeti

Virtualni realita

Virtual Routing and Forwarding — Virtualni smérovani a predavani
Zabezpecovaci zafizeni

Zelezniéni stanice
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1. Uvod

Tento dokument slouzi jako podklad pro Pfredbéznou trzni konzultaci (PTK). Na zakladé
informaci zde uvedenych by mél potencialni dodavatel:

e Porozumét celkovému zameéru projektu V-SIM, ktery je urlen k simulaci
a vycviku v oblasti Fizeni zelezni¢ni dopravy.

e Ziskat prehled o funkénich a nefunkcnich pozadavcich.
e Seznamit se s etapizaci projektu.

e Pochopit kontext a technické souvislosti, které spocivaji v napojeni na dalsi
systémy, planovanych rozhranich, ocekavané architektury

1.1 Ocekavané vystupy pro PTK
Na konci PTK by mél kazdy potencionalni dodavatel predlozit:

Navrh mozného fesSeni (architektura, integrace, technologie).

e Pfedbé&Zny harmonogram realizace (v&etné zplsobu Fizeni projektu).

e Cenovy odhad (celkovy rozpocet a rozpocet pro kazdou etapu).

e Technicka a provozni rizika + navrh na zmirnéni nebo Uplné odstranéni rizik.
« Dalsi doplnéni dotazd, navrhy inovaci a doporuéeni z praxe.

Primarnim cilem je ziskat od respondentl informace, tykajici se realizovatelnosti
projektu, jeho ¢asové a financni naroc¢nosti, pripadné téz doplnéni dalSich podstatnych
informaci, které zkonkretizuji pozadavky pro zadani projektu.

Aktudlné skoleni probihd na cviénych salech k tomu uréenych, nicméné nastaveni
situace a priprava aplikaci do stavu, kdy je mozné odehrat simulovany provozni scénar
probihd ru¢né ze strany skolitele. V-SIM funkcéné zajisti, ze Skolitel si pfed zahajenim
samotného &koleni sestavi formou Drag&Drop provozni scéndr z jednotlivych blokd
a vytvofi tim katalog provoznich scénafl, uréenych ke $koleni zaméstnancd. V-SIM po
vybrani a spusténi provozniho scénare nastavi veskeré provozni aplikace (PA) a
zabezpecovaci zatizeni (ZZ) zahrnuté do provozniho scénafe do vychoziho stavu pro
odehrani simulace.

Nedilnou soucdsti musi byt komponenta, kterd bude zajistovat pohyb viakl v ¢ase
a respektovat vsechny nalezitosti od stavu zabezpecovaciho zafizeni, véetné slozeni
vlaku (hmotnost, rychlost, fada hnaciho vozidla). Tato komponenta musi byt schopna
v prib&hu provozniho scénafe rozpohybovavat vliaky v ZZ a tim ovliviiovat provozni
aplikace, a to vée v zavislosti na pribé&hu spusténého provozniho scénéare.

2. Projektovy zameér a zakladni popis

Projekt V-SIM ma slouzit k simulaci fizeni Zelezni¢ni dopravy vcetné navaznych
subsystémd, a to s cilem:

e Zvysit efektivitu a readlnost vycviku skoleného personalu.
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e Umoznit trénovat standardni situace, s kterymi se zaméstnanci setkaji
v bézném provozu.

e Umoznit trénovat mimoradné a nestandardni situace, které jsou v realném
provozu méné bézné.

e Umoznit testovani novych systémovych a procesnich zmén, nez dojde
k nasazeni v realném provozu.

e Udrzovat aktudlni datové sady v souladu s realnymi provoznimi aplikacemi.

e Byt postupné rozsifitelny o dalSi komponenty a respektovat tim etapizaci
projektu.

V-SIM tak jak je planovan, ma byt ovladacem soucasné vyuzivanych aplikaci do takové
miry, aby bylo mozné zahajit provozni scénafr a dokoncit ho se vSemi nalezitostmi
v podobé& vstupl z aplikaci za¢lenénych do jednotlivych provoznich scénard. V pribéhu
spusténého provozniho scénafe musi byt zpristupnéna moznost provozni scénar
pozastavit, posunout krokové zpét nebo vpred, pfipadné zrychlit ¢i Uplné zastavit, a to
vée v jakémkoliv okamziku simulovaného provozniho scénafe. Prib&h provoznich
scénafl kazdého &koleného zaméstnance musi byt zaznamenavan pro pozdé&jsi
vyhodnoceni a pouéeni se z vlastnich chyb, do JZP UUO Vzdélavani.

Projekt je planovan ve tfech etapach, pficemz v kazdé z nich jsou vymezeny konkrétni
cile, provozni aplikace a rozsifeni funkcionalit.

Pro tento zamér bude muset vzniknout sSkolici VRF, kterda bude zahrnovat veskeré
servery resp. aplikace ovladané V-SIM. Ddle bude nutnd soucinnost dodavateld
ovladanych aplikaci, aby poskytly pfislusné instance aplikaci a k nim nutna rozhrani.
Pro potfeby integraci na V-SIM je uvazovano, Ze tyto rozhrani budou k dispozici nebo
budou budovéna v ramci diskuzi. Zbudovani VRF, rozhrani ovladanych aplikaci bude
zajiéténo ze strany SZ.

2.1 Uzivatelsko-administrativni popis

eDAP/PPD2

eDAP/PPD2 - bude souborové Ulozisté se zakladnou dokument{ pro teoretickou ¢ast,
kdy Skoleny se seznami s legislativou, smérnicemi, pokyny a fady, které budou potfeba
pro jednotlivé provozni scénare. To bude tvofit informacni pilife, jez budou obsahovat
celositové aplikovatelné predpisy. V pfipadé odlisnosti plynoucich z rozdéleni na
jednotlivd OR budou dokumenty s platnosti na uréitou oblast obohaceny o mistni
pomeéry. Neni vyzadovana zadna integrace na V-SIM, ale uvadime zde tuto informaci
pro uceleny nahled procesu sSkoleni. Uvazujeme pouze obecny proklik na knihovnu
eDAP/PPD2, ve které se nachazi veskeré relevantni dokumenty vztahujici se k dané
agendé. Tato knihovna jiz slouZzi jako centralni Ulozisté, pficemz jeji struktura obsahuje
zakladni dopravni dokumentaci, kterd obsahuje mistni poméry.

Lektor - prezentuje dokumenty z Gloziste, které je popsano vyse a dopliiuje ho o vyklad
spojeny s praxi.
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Vypravdi/dispeer - vtomto rezimu jsou v pasivhim modu, kdy sleduji vyklad
a pokladaji dotazy v pfipadé nejasnosti.

Trenazer

TrenaZer - na zédkladé ziskanych védomosti z jednotlivych informaénich pilit, které
Skoleny zaméstnanec ziskal v pfedchozi etapé (eDAP/PPD?2) lektor ze svého pracovisté
vybere z katalogu provoznich scénail jeden konkrétni a zapoéne komplexni vyuku
véetné aktivni interakce se Skolenymi zaméstnanci. Provozni scénare budou mit
moZnost parametrizace provoznich scénart (napt. jaké koleje budou obsazené atd.).
Béhem vyuky se interaguje se salem odezvy.

Lektor - vybere z katalogu provoznich scénafl jeden konkrétni, k nému provede
Uvodni briefing a nasleduje jiz spusténi provozniho scénare pomoci V-SIM.

Vypravdi/dispecer — v tomto rezimu plné interaguji s aplikacemi, které jsou zarazeny
do spusténého provozniho scénéare.

Rezim vyzkum a vyvoj

Bude pokryty separatni instanci ,V-SIM test" vCetné navazanych perifernich aplikaci.
Tato instance bude jedna z poZzadovanych (produkce, test, vyvoj). Béhem vyzkumu a
vyvoje se interaguje se salem odezvy.

Lektor — v tomto reZzimu sestavi provozni scénar se zakomponovanymi novymi
funkénimi a procesnimi kroky.

Vypravci/dispecer - v tomto rezimu pIné interaguji s aplikacemi, které jsou zafazeny
do spusténého provozniho scénafe a ovéfuji provozni scéndf z mnoha aspektd
s novymi funkcemi a procesy.
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3. Etapizace projektu

3.1 Etapa prvni

1. Etapa
V-SIM

{  Zabezpetena sit \

V-

« WS KODOS - Popis sité
+« WS REVOZ - Registr vozidel
« WS KADR - Rocni jizdni fady (zhruba 5 zmén do roka)

IM

-

Zabezpetovaci
zarfizeni

ISOR GTN GRADO EDD Soucasna simulace
poruchowvych stavil

(ruéni nastaveni)

E E IsETCS

[AsvC |

woﬂ TPV ISC /

Primarni datovou zakladnu pro V-SIM tvofi data nize zachycenych aplikaci, jejich
aktualizace probiha zpravidla 5x ro¢né a neni nutné robustnich integraci, ale je
nutné zachytit postup procesu tak, aby mohl byt opakovan v okamziku potfeby:

o KODOS (kontinualni dopravni sit),
o REVOZ (registr vozidel),
o KADR (aplikace pro objednavani a pridélovani kapacity tras).

Vesdkeré aplikace ovlddané systémem V-SIM a jejich podplirné aplikace budou
provozovany v oddélenych instanci, tzv. cvi¢né instance. Oddéleni musi byt
realizovdno uz na infrastrukturni vrstvé tak, aby nedochazelo k ovliviiovani
produké&nich instanci. Jediné mozné ovlivnéni (kratkodoby narlst pozadavkt na
prostfedky aplikace), je okamzik exportu dat z produkcnich instanci do cvi¢nych
instanci, nicméné i toto musi byt konzultovano a dobfe naplanovano.

V ramci etapy musi byt kladen dliraz na propojeni aplikaci pro pfimé fizeni
provozu graficko-technologickd nadstavba zabezpecovaciho zafizeni (GTN),
grafickd dopravni dokumentace (GRADO) a elektronicky dopravni denik (EDD)
s automatickym stavénim vlakovych cest (ASVC), aby bylo docileno stavu Fizeni
drazniho provozu pomoci automatizace.



3.2 Etapa druha

2. Etapa
V-SIM
+« KODOS - Popis sité

+« REVOZ - Registr vozidel
+« KADR - Rotni jizdni fady (zhruba 5 zmén do roka)

V-$IM >‘E Zabezpetena sit
ED v SPI
E ‘r E E E
R GTN EDD

Zabezpetovaci
GRADO

zarizeni

[AsvC]

Casteéné nahrazeni
W-SIM, simulace
poruchovych stava
(ruéni nastaveni)

]
Em ’ém Em N—

ComposT DOMIN JIsc

e Rozsifeni o propojeni s novym jednotnym informacnim systémem pro cestujici
(JISC).

e RozSifeni funkénosti o dalsi databdze (napf. DOMIN) a castecné fungovani
simulace v zabezpecovacich zafizenich.

e Moznost pokrocilejdich poruchovych stavi a provoznich scénaru.

3.3 Etapa treti

3. Etapa
V-SIM
+ KODOS - Popis sité
+ REVOZ - Registr vozidel

+ KADR - Rotni jizdni fady (zhruba 5 zmén do roka)
E + IS DOPRAVCE - tupé: zpravy, které zasila dopravce

.

- Eg o ?D ZabezEpeéem sit
T T =

EU ECI LEE a ey

IS Ddpravce - KADR GTN GRADO EDD

-SIM Simulaci jiz piné
prebira V-SIM
ECI ]%g ED |

ComposT Datykovy terminal  JISC DOTAIN

N =

e Propojeni s dotykovymi termindly a dalSimi fyzickymi zafizenimi (ovladaci
prvky).

C
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Propojeni s aplikaci diagnostiky jedoucich vozidel (ASDEK).

PokroCild dynamika jizdy (poruchy jednotného evropského vlakového
zabezpecovaciho systému (European Train Control Systems) (ETCS), poruchy
hnacich vozidel (HV), slozitéjsi simulace posunu, ad hoc tras, atd.).

Vysoky stupen realismu bude podporen integraci na realna, ale k cvicnym
Géelim vyhrazena technologicka zafizeni.

Kazda z uvedenych etap ma své dil&i milniky, pFic¢emZ technicka specifikace se mize
v pribé&hu precizace jeété drobn& ménit.

4. Nefunkcni pozadavky

4.1 Monitoring, Logovani a Bezpecnostni dohled

Napojeni doddvaného fedeni na monitoring Objednatele (SZ).

Logovani uzivatelskych akci pro potfeby jednotného zaznamového prostredi
(JZP) a néstroje V-SIM (provozni scénéare Skolitel).

Bezpeé&nostni monitoring — predavani logl do SIEM (sitovy monitoring).

Sledovani souladu softwaru s pozZadavky kybernetické bezpecnosti (v ramci
SIEM i mimo jeho rozsah).

4.2 Uzivatelska sprava a pristupova bezpecnost

Centralni sprava uzivateld, roli a opravné&ni - napojeni na AD (cyklus uZivatele),
pfipadné IDM.

Zajisténi souladu s legislativnimi pozadavky v oblasti pfistupovych prav a
identity managementu.

4.3 Incident Management a Podpora

Lokalizace a odstrafiovani incidentd.

Poskytovani podpory a =zajisténi dostupnosti softwaru - odpovédnost
dodavatele.

Provoz HelpDesku na Urovni L3 (L1 a L2 zajistuje Objednatel).

Zaznam pribéhu tedeni vybranych incidentt do systému JZP.

4.4 Udrzba, Aktualizace a Profylaxe

Implementace aktualizaci, patchl a servisnich zasahQ.
Pravidelna aktualizace ¢&iselnikl a kmenovych dat.
Kontinualni aktualizace dokumentace a napovédy.

Preventivni Gdrzba a odhalovani problém{ (profylaxe).



4.5 Vykon, Optimalizace a Dostupnost

o Zajisté&ni optimalniho vykonu aplikaénich a databazovych server( - odezva max.
0,5 s, fizeni min. 15 serverd hlavnim serverem V-SIM. PovaZzujeme za dlleZité
zminit, Ye z 15 server( ovladdanych aplikaci budeme usilovat o virtualizované
servery, nicméné& muZe nastat, Ze virtualizace nebude moznd, v tom ptipadé
budeme muset pfipustit Feseni fyzického serveru.

e Optimalizace aplika&nich serverl, databazi a komunikaénich nastaveni.

e Odstrafiovani vykonnostnich problém{ - podpora L3, stanoveni servisnich oken.
e Zajisténi dostupnosti softwaru dle SLA.

e Archivace dat min. po dobu jednoho roku.

e Zalohovani databadzovych server( a virtudlnich pocita¢d (v ptipadé aplika&ni
farmy defaultné zajisténo).

4.6 Soulad s Legislativou
e Sledovani souladu softwaru s pravnimi predpisy (véetné NIS2).
e Informovani o nesouladu a navrh napravnych opatreni.

o Resdeni legislativnich pozadavkl v oblasti kybernetické bezpe¢nosti mimo ramec
SIEM.

4.7 Reporting a Dokumentace
e Pravidelné vykazy o plnéni SLA a provozu softwaru.

e Kontinualni aktualizace dokumentace a napovédy.

4.8 Rozvoj, Skoleni a Podpora uzivatelt
o Upravy a rozvoj softwaru dle pozadavkl Objednatele.

e Skoleni a konzultace pro administratory a $kolitele (zaméstnanci SZ obsluhujici
—_— cvicny sal).
e Dodavatel predlozi komplexni plan Skoleni (klicovi uzivatelé, administratori,
skolitelé).

Soucinnost pfi organizaci Skoleni - zajisténi prostor, kapacit Skolenych
pracovnika.

Dokumentace a manudly (uzivatelské, administratorské, lektorské) dostupné
nejpozdéji v dobé Skoleni.

4.9 Migrace a Ukonceni Smlouvy
e Migrace dat do nastupnického systému - exit plan.

e Soucinnost pfi ukonceni smlouvy - predani technické dokumentace,
objektovych modell, procesnich diagramt, schémat toku dat, komunika&nich
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rozhrani, wireframd, popisu konfigurace provozniho prostiedi, uZivatelské
a administratorské prirucky.

5. Funkcni pozadavky

Musi byt dodrzeny predpisy SZ IS10 (Urover pFistupu A), smérnice SZ SM109
(Groven pristupu A), SZ SM102 (Groven pfistupu A), Smérnice SZDC ¢. 101
(Uroven pristupu A).

ZZ musi umeét simulovat standartni i nestandartni obsluhu a zobrazeni indikaci
stavl ZZ dle predpisu SZ Z3 (Uroveh pfistupu A), SZ Z2 (Groveh piistupu A),
SZ Z1 (Uroven piistupu A).

Déle je potfeba dodrzovat predpis SZ Z11 (Groven pristupu A).

Uroveri pfistupu ,A" se pouzije pro oznadeni vnitfniho predpisu, ktery musi byt podle
pravniho predpisu, technického predpisu, technické normy nebo jiného vnitiniho
predpisu pristupny jinym osobam nebo ma ucinky na jiné osoby nebo urcuje pozadavky
na vyrobky nebo pravidla pro sluzby (procesy) dodavané nebo poskytované jinymi
osobami.

5.1 Obecné pozadavky

Volba c¢asu zacatku simulace bude provadéna tak, aby cas nebyl zavisly na
systémovém dase. Simulace musi mit svlj nezavisly ¢as na systémovém, neni
vSak vylouceno, Ze bude v néjakych pripadech systémovy Cas pfebirat.

Propojeni vzdé&lavaci aplikace informaéniho systému operativniho fizeni (ISOR)
s elektronickou dopravni dokumentaci vzdélavaciho stfediska, véetné umoznéni
komunikace elektronické dopravni dokumentace (PA GTN, PA GRADO, PA EDD)
a ISOR v obou smérech.

Doplnit moznost méfeni ¢asu od vzniku mimoradnosti po jeji vyfeseni.

Do grafického zobrazeni (reliéfu) jednotného obsluzniho pracovisté (JOP) na
pracovisti lektord zapracovat grafické zndzornéni rychlosti, délky a sméru jizdy
vlaku s moznosti rychlé editace téchto hodnot.

Doplnit konstrukci ad hoc tras vlakl a jizdniho fadu pomoci aplikace KADR
s propojenim do aplikace ISOR.

Pracoviété lektorl bude obsahovat matice monitord (8 monitord). Vysledné
slozeni monitord 4x reliéf, 1x technologicky, 2x dopravni dokumentace, 1x
intranet.

Do simulaci jednotlivych oblasti zapracovat systém ETCS.

Do simulaci jednotlivych oblasti zapracovat automatické stavéni vlakovych cest
(ASVC).

Moznost zastaveni simulace - dolasné prerusit béh simulace vSech aplikaci,
vcetné jejich ¢asu a umoznit posun v Case zpét i vpred s moznosti zrychleného
prehravani.



11/17

K vozidlovym radiostanicim zapracovat funkcionalitu GSM-R STOP.

Zaclenéni funkcionality desky nouzovych obsluh do simulaci.

5.2 Funkcéni pozadavky na 2z

Pro simulaci je zakladem SW elektronického stavédla, resp. spolupracujiciho DOZ.
Stavédlo se dale musi chovat podle:

Pfi startu simulace nacist vlaky do vSech stanic celé traté podle jejich jizdniho
Fadu (JR). (Kromé urceni ¢asu je vhodnd i volba dne v tydnu s vlivem na obé&hy
a technologii. V pfipadé zcela libovolné volitelného ¢asu bude rozmistovani
vlak{ probihat jak do stanic, tak do tratovych Gsekd. Pfi praci s posunovymi dily
bude jejich Gvodni rozmistovani do stanic probihat obdobné& jako u vlakd
(odstavené soupravy, Cekajici lokomotivy atd.)). [etapa 1,2 - soucasny stav
nahrani viakl z listu JR (roéni jizdni ¥ad) a zadavéni, délka vlaku, hmotnost
neboli vSechny potiebné podklady z rozboru viaku pro simulaci (napf. pouze tfi
varianty vlak{ rychlik (R), osobni vlak (Os), nakladni expres (Nex), nebudou se
Fesit posunové dily. V etapé 3 (bude hlidat délku vlakd, rychlosti, véechna data
ze slozeni vlaku atd. + zadavani o ad hoc trasu), bude doplnéno automatické
generovani posunovych dil]

Stanovit konkrétni délku posunového dilu, véetné moznosti neuvolnéni stani¢ni
koleje posunovym dilem. (Pozadavek vyhledové vede ke strojové evidenci
posunovych dild, jejich vlastnosti a k pfenosu informace o nich, analogicky jako
pti evidenci vlakl. Nahlizeni do evidence posunovych dilG pouze pro lektory.
DispecCer nebo vypravdi tuto evidenci k dispozici nema a prehled o posunu si
udrzuje jinym zplsobem). [etapa 1, 2 moZnost pouze manualnég, ve etapé 3 v
ramci provozniho scénare presné délky posunovych dild nebo manudiné bez
provozniho scénare]

Moznost simulace poruchy autobloku a jeho projev v ZZ [vSechny etapy]

Reset tratového zabezpecovaciho zafizeni (TZZ) do zakladniho stavu. [ve véech
etapach]

Jizdy posunového dilu na zahlavich bez sefadovaciho nebo hlavniho navéstidla
plnici funkci oznaéniku. [etapa 1 - soudasny stav ,muze odjed na trat", v etapé
2, 3 - zastaveni u virtudlniho navéstidla ,zastaveni u oznacniku neboli
u neproménného navéstidla s navésti posun zakazan"“]

Dynamika jizdy vlakd - umoznit vkladani pomalych jizd do simulace
s provazanim na dynamiku jizdy konkrétnich vliakd nebo posunovych dild véetné
umoznéni zadani omezeni rychlosti jizdy do odbocky u konkrétniho vlaku
a zadani snizené rychlosti vlaku nebo posunového dilu u poruch prejezdového
zabezpecovaciho zafizeni (PZZ). [etapa 3]

MoZnost nastaveni poruchy napajeni kolejovych obvodd, kterd bude provazana
s indikaci do ZZ. [etapa 2 a 3]

Pfi kombinaci prvkd, jenZ zjistuji volnosti kolejového Useku (pouZiti pocitace
naprav a kolejového obvodu), mozZnost nastaveni poruchy pouze kolejového
obvodu nebo pouze pocitace naprav (PCN). [vSechny etapy]
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Moznost nastaveni pfi vylukdch PZZ dle rozkazu o vyluce (ROV) vylukovou
zasuvku pro PZS a zajisténi jizdy vlaku postavenim vlakové cesty na navést
dovolujici jizdu. [etapa 2 a 3]

MoZnost nastaveni rlznych variant poruch tratového souhlasu (TS), napft.
indikace TS v bezsouhlasovém stavu, indikace TS modré Sipky pfi volném
mezistani¢nim Useku, ztrata kontroly stavu tratového souhlasu. [vSechny etapy]

Moznost nastaveni v mezistani¢nim Useku kratkodobé ztraty vlaku (uvolnéni
tratového Useku nestandartnim zplsobem) a jeho nésledného obnoveni. [etapa
2a 3]

Moznost nastaveni ,technologického rozrezu®. [vSechny etapy]
Moznost nastaveni poruchy rizikovych funkci (RF). [etapa 2 a 3]

MoZnost nastaveni poruchy kmitace (disledek - nemoZnost rozsviceni navésti
privolavaci navésti (PN)). [vSechny etapy]

Moznost nastaveni na navéstidle poruchy dovolujici jizdu vlaku a rozsviceni
automatické privolavaci navésti (APN). [vSechny etapy]

Moznost nastaveni na navéstidle poruchy navésti Jizda podle rozhledovych
pomé&rl. [vechny etapy]

Moznost nastaveni poruchy prenosu cisel v JOP. [etapa 2 a 3]

Moznost nastaveni poruchy vyhybky s trvalou indikaci bez koncové polohy - bez
nutnosti zadavani zavéru na vyhybku. [etapa 2 a 3]

MoZnost nastaveni v pribé&hu stavéni nouzové jizdni cesty neprestaveni vyhybky
do pozadované polohy v zamyslené jizdni cesté - bez nutnosti individualniho
prestaveni vyhybky v nespravné poloze a naslednému zavedeni nouzového
zavéru na vyhybce. [etapa 2 a 3]

Moznost nastaveni poruchy napajeni verejné sité u PZZ (prfedavaci stranka).
[etapa 2 a 3]

Nastaveni redlnych ¢asd rudeni viakové cesty (VC) a posunové cesty (PC), ale
s moznosti urychleni pfi zasahu lektora. [etapa 2 a 3]

Souhlasové tlacitko pro odjezd na traté D3 - udéleni souhlasu, poruchy
souhlasu, odjezd na PN - sjednani jizdy. [vSechny etapy]

Moznost jizdy na vle¢ky na tratové koleji (TK) a uvolnéni elektromagnetického
zamku (EMZ) na trati - nedojeti vlaku az do sousedni stanice, ale zastaveni
u dané vilecky. [etapa 2 a 3]

Trat a TZZ v detailu — moZnost zobrazeni pFiblizovacich a anulaénich obvodd
PZZ na pracovisti skolitele. [etapa 2 a 3]

Uvolnéni rizikovych funkci na ETCS. [etapa 2 a 3]
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Moznost simulace poruchy ETCS (napf: poruchy baliz v kolejisti, poruchy mobilni
¢asti ve Cteni baliz, poruchy radioblokové centraly ETCS, atd) [vSechny etapy]

Moznost lektora nastavit zahajeni/ ukonceni vyluky ETCS. [vSechny etapy]

Moznost lektora nastavit zahajeni/ zruseni dlouhodobé pomalé jizdy pro viaky
ETCS. [vSechny etapy]

Moznost lektora nastavit vSechny maédy pro jizdu vlaku pod dohledem ETCS.
[etapa 2 a 3]

V ramci simulace dovolit jizdu vlaku navysit rychlost az na 230 km/hod. [etapa
2 a 3]

Moznost nastavit nerozliSeny zavér na vyhybkovy i bezvyhybkovy Usek [vSechny
etapy]

5.3 Pracovisté odezvy

Pfipraveny integracni interface k virtualnimu pracovisti strojvedouciho (doplnéni
sdélovaciho a zabezpecovaciho zafizeni a ovladaciho softwaru).

Simulovat zasah pracovnika dispecera zelezni¢ni dopravni cesty z pracovisté
odezvy do ZZ, pfipadné zaméstnance Udrzby a pracovisté elektrodispecera
a daldich zamé&stnancl, vstupujicich do procesu organizovani a fizeni
vlakové dopravy.

Prace CPS.

Pfipraveny integracni interface k spravné funkci pomocného stavédla (PSt), EMZ
na sale odezvy.

5.4 Systém ASDEK

Moznost odesilani zprav do PA GTN, PA GRADO, PA EDD, kde obsahem zpravy
budou zavady z diagnostiky na vozidlech: identifikace horkého loziska stupné
kontrola (IHL K), identifikace horkého loziska stupné stop (IHL STOP),
identifikace horkych obrudi kol stupné kontrola (IHO K), identifikace horkych
obrudi kol stupné stop (IHO STOP), identifikace nekorektnosti jizdy stupné
kontrola (INJ K), identifikace nekorektnosti jizdy stupné stop (INJ STOP)
a chybny rozbor vlaku, vcéetné moznosti jejich kombinace navzadjem. Vcietné
rozliSovani stran kde dojde k dané indikaci a urceni sméru jizdy. MozZnost
nastavit poruchu diagnostiky ASDEK v PA GTN, GRADO, EDD. [etapa 3]

5.5 Systém PA GTN

Moznost zasilani zpravy do GTN oznameni dopravce o pfipravenosti vlaku
k odjezdu - vyvolani akce lektorem nebo automaticky v ramci provozniho
scénare prostrednictvim V-SIM. [vSechny etapy]

Moznost vyvolat nesouhlas / souhlas s jizdou (rozbor, vyména HV, manipulace
s vozy) vyvolani akce lektorem nebo automaticky v ramci provozniho scénare
prostiednictvim V-SIM. [vSechny etapy]
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Pfipraveny integracni interface pro moznost volby z GTN volat vlak s propojenim
na vozidlovou radiostanici na simulacni pracovisté strojvedouciho. [etapa 3]

Moznost zasilani zpravy do GTN zadosti dispecCera dopravce o zajisténi ¢ekani
na pripojny vlak a zadost o zajisténi pripoje od IDS. [vSechny etapy]

Moznost zasilani zpravy, kterd vyvold zobrazovani v GTN mimoradnosti na
vlaku, na trase vlaku zavedeni ndhradni dopravy. [vSechny etapy]

5.6 Systém PA EDD

Moznost zasilani zpravy do EDD oznameni dopravce o pripravenosti vilaku
k odjezdu - vyvolani akce lektorem nebo automaticky v ramci provozniho
scénare prostfednictvim V-SIM. [vSechny etapy]

Moznost vyvolat nesouhlas / souhlas s jizdou (rozbor, vyména HV, manipulace
s vozy) vyvolani akce lektorem nebo automaticky v ramci provozniho scénare
prostiednictvim V-SIM. [vSechny etapy]

Pfipraveny integracni interface pro moznost volby z EDD volat vlak s propojenim
na vozidlovou radiostanici na simulacni pracovisté strojvedouciho. [etapa 3]

Moznost zasilani zpravy do EDD zadosti dispecera dopravce o zajisténi cekani
na pripojny vlak a zadost o zajisténi pripoje od IDS. [vSechny etapy]

Moznost zasilani zpravy, kterd vyvolda zobrazovani v EDD mimoradnosti na
vlaku, na trase vlaku zavedeni ndhradni dopravy. [vSechny etapy]

5.7 Systém PA GRADO

Moznost zasilani zpravy do GRADO oznameni dopravce o pripravenosti vliaku
k odjezdu - vyvolani akce lektorem nebo automaticky v ramci provozniho
scénare prostfednictvim V-SIM. [vSechny etapy]

Moznost vyvolat nesouhlas / souhlas s jizdou (rozbor, vyména HV, manipulace
s vozy) vyvolani akce lektorem nebo automaticky v ramci provozniho scénare
prostiednictvim V-SIM. [vSechny etapy]

Pfipraveny integracni interface pro moznost volby z GRADO volat vlak
s propojenim na vozidlovou radiostanici na simulacni pracovisté strojvedouciho.
[etapa 3]

Moznost zasilani zpravy do GRADO zadosti dispecera dopravce o zajisténi ¢ekani
na pripojny vlak a Zadost o zajisténi pripoje od IDS. [vSechny etapy]

Moznost zasilani zpravy, ktera vyvold zobrazovani v GRADO mimoradnosti na
vlaku, na trase vlaku zavedeni ndhradni dopravy. [vSechny etapy]

5.8 Scénare s vazbou na Z2Z

Volba poruchy provadé&cich poéitacl, odepnuti bezpecnych poveld, poruchy fidici
stanice PZZ, poruchy napdajeni 1. a 2. stupné.



Simulace vysunuti vlaku pfi napétové vyluce. (Obecné feSeni bude dovolovat
jizdu vlaku s nezavéSenym postrkem do libovolné uréeného Useku, v némz
nasledné dojde k oddéleni postrku).

Simulace bude probihat z prostifedi V-SIM na pracovisti lektort, véetné Fazeni
vlakl v seznamu, a to se prenese do celkové simulace prostfednictvim zprav na
dotcené aplikace.

Moznost simulace neuvolnéného zavéru jizdni cesty po jejim projeti vlakem
nebo posunem.

Doplnit nasledujici poruchové stavy: rozifez vymén dle redlného stavu, vytvoreni
umélého zavéru jizdni cesty nebo ponechani zavéru jizdni cesty na jakémkoliv
Useku po projeti vlaku/posunu.

Do simulaci jednotlivych oblasti zapracovat vystrahu pfi nedovoleném projeti
navéstidla (VNPN) s propojenim na vozidlové radiostanice na vycvikovém sale
a sale odezvy a funkcionalitu GSM-R STOP.

V-SIM zajisti u v8ech mezistani¢nich Gsek{ v Fizenych oblastech Fizeni viakl /
PMD v pfipadech uvaznuti viakd / PMD na trati.

5.9 Scénare s vazbou na JZP

Moznost zdznamu provadéného provozu v ramci vzdélavaciho strediska
a moznost reprodukce zaznamu pro provadéni rozboru feSeni dopravnich
situaci.

Zaznam musi obsahovat komplexni log o stavu zeleznicni sité, jizdniho radu
a registru vozidel, aby bylo mozné chapat kontext vi¢i rozhodnuti koleného.

Umoznit na pracovisti lektord provddét screeny obrazovek vech monitord
tohoto pracovisté. Toto je nezbytné pro tvoreni prezentaci a vyukovych
dokumentdl, reagujicich na aktudlni zmény legislativy nebo zabé&hnutych
postupd.

5.10 Scénare s vazbou na SAP

Vystupy o odborné zplsobilosti v rdmci jinych procesd ziskani odbornosti jsou
jiz ukladany do modulu SAP STKR, kde nad nimi probihaji kontroly a nasledné
notifikace informujici dotenou osobu o délce platnosti. Ziskané vystupy
odborné zpUsobilosti budou uklddany rovnéZ do modulu SAP STKR k nyni jiz
ukladanym.

5.11 Scénare s vazbou na JISC
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Pfed startem simulace realizovat také vybér oblasti JISC tak, aby obsluha JISC
korespondovala s navolenou trati. [etapa 3]

V aplikaci JISC provozované, umoznit vybér stanice pro prehravani zvuku
v externim reproduktoru na vzdélavacim stredisku. [etapa 3]



5.12 Simulace

Simulace v tomto pojeti znamend komplexni soubor jednotlivych ¢&asti procesu,
které maji presah do nékolika aplikaci. V-SIM tedy v ramci jedné simulace musi
predavat zpravy v konkrétnich okamzicich prib&hu a vyvoldvat tak rlizné reakce na
interakci uzivatele.
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Doplnéni software o moznost simulace navratu vlaku z trati, navratu vlaku
z trati po c¢astech, simulace ciselniku PMD a jizd PMD, plnohodnotna obsluha
GTN, GRADO a EDD a obousmérnou vazbou na ISOR a opaéné, zobrazovani
vlakl dle nastavenych parametri délky a bezobsluzné pracovisté (BOP)
navazujicich trati (obdoba ,ostrého" salu).

Moznost provadét spojovani / déleni vlaku / PMD na trati pfi vzniku dopravnich
situaci - jizda vlaku po ¢astech, uvaznuti vlaku na Siré trati.

Moznost provadét spojovani / déleni vlaku / posunového dilu v ZST na stani¢nich
kolejich, na zahlavi, zhlavi pfi vzniku dopravnich situacich napf. jizda vlaku na
obsazenou kolej, odvé$ovani/ dobirdni voz{, neschopnost hnaciho vozidla a
jizda pomocného HV pro uvolnéni zahlavi atd.

MoZnost provadét pfi posunu rlizné varianty délky jednotlivych ¢asti posunovych
dilG, napF. rozposunovani jednotlivych vozl z uceleného posunového dilu a
zanechani Casti posunového dilu na stani¢ni koleji. Na jedné stani¢ni koleji
umisténo nékolik posunovych dild.

V prostfedi V-SIM mit moznost simulace mimoradné udalosti stfetnuti na
prejezdu a tu nasledné predat do Z2Z.

V prostfedi V-SIM mit moznost simulace mimoradné udalosti najeti vlaku na
prekdazku na trati (napf. pad stromu, trakéniho vedeni) - v kazdém
mezistani¢nim Useku. (Definovani mimoradnych provoznich situaci pro ucely
vyuky mUzZe byt z hlediska simulace v zadani zjednodueno - napt. stfetnuti na
prejezdu a najeti do prekazky na trati je z hlediska indikaci v ZZ a chovani vliaku
témeér shodné - vlak stoji, pokracovat v jizdé¢ nemiZe, sousedni kolej/koleje
jsou sjizdné/nesjizdné, trakcni vedeni v poradku nebo poskozené, ale pficCina
zastaveni vlaku je vyznamna jen pro dalSi organizacni postupy dispecera
[pFivolani IZS, pfipadna evakuace vlaku, atd.].)

V prostfedi V-SIM mit mozZnost nahlé zmény navéstniho znaku - reakce
strojvedouciho a dispecera, tu nasledné predat zpravou do ZZ.

Moznost simulace adheznich podminek traté, HV (vliv pocasi - mokro, sucho,
listi na kolejich atd., hmotnost vlaku, druh HV - trakce, vykon, tazna sila, délka
vlaku, omezeni rychlosti z ddvodu mimoradné zasilky, sklon, stoupani, rozjezd,
brzdéni). V dlsledku tohoto bude dochdzet k prodluzovani jizdnich dob a tedy
k del$imu obsazovani kolejovych usekd, coz mize mit vliv na ZZ.

Dynamika jizdy (druh HV, délka a hmotnost vlaku) simulovaného vlaku podle
druhu vlaku z JR a dopadd zmény adhezi, simulace poruch HV
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e Simulace poruchy ETCS na HV, ZZ, RBC, GSM-R, atd, v¢etné vazby na dynamiku
jizdy

e Moznost simulace jizdy vlaku, posunového dilu kolem neobsluhovaného
naveéstidla.
e Moznost ulozeni stavajiciho stavu simuldtoru na pozdéjsi dobu.

e Moznost simulace poruchy viech prvk( ZZ, véetné dopadd na PA a jizdu HV.

e Moznost napojeni na predprodukéni (produkéni) instanci PA a informacnich
systémd.

e Simulace bude zahrnovat komplikace, které maji za ukol privést sSkoleného
k vysSi stresové odolnosti pri Feseni nenadalych udalosti v provozu. (napf.
poruchy radiového spojeni atd)

5.13 Obsluha V-SIM

Pracovisté lektora bude mozné ovladat ze dvou rliznych mist poéitad lektora a (velky)
tablet. Simulace bude mit plnohodnotné ovladani z obou mist. Mista budou vzajemné
zaménitelna a kazda zména provedena na jakémkoliv misté se projevi na obou mistech.
Vyuziti tabletu se predpoklada pfi vyuce.



Priloha €. 2 Pozvanky

Dotazy k zodpovézeni

Predbézna trzni konzultace k projektu V-SIM

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

Struc¢né popiste Vasi spolecnost a hlavni oblasti expertizy ve vztahu k vyvoji /
implementaci srovnatelnych IT FeSeni (simulace, integrace se stavajicimi IS)?

Jaké jsou VaSe zkusenosti s projekty podobného rozsahu a zaméreni (napf.
simulacni systémy, trenazéry, dopravni systémy)?

Navrhnéte predbéznou architekturu (on-premise, cloud, hybrid) a vysvétlete,
jakym zplsobem byste V-SIM integrovali s ostatnimi IS (ISOR, GTN, KADR,
JISC)?

Jakym zplsobem byste pojali etapizaci projektu V-SIM (3 etapy) a jak byste
orientacné rozdélili vyvojové aktivity ¢ milniky v ramci komplexniho
harmonogramu?

Jaké technologické stacky / programovaci jazyky doporulujete pro zajisténi
vysoké vykonnosti a spolehlivosti (0,5 s odezva, L3 podpora DB)?

Mate zkusSenost s integraci JOP s ovladacimi prvky ETCS, PZZ, TZZ, SZZ nebo
jinych zabezpelovacich prvki do simulaéniho FeSeni? Pokud ano, uvedte
priklady.

Jakym zplsobem byste tesili uZivatelskou spravu a bezpecnost (napojeni na AD,
SIEM, role, opravnéni, logovani, kybernetickd bezpecnost)?

Jak navrhujete fesSit HelpDesk a Urovné podpory (L2, L3), vcetné incident
managementu, SLA, odstavek a servisnich oken.

Jakym zplsobem byste zajistili Udrzbu a aktualizace (napf. patch management,
aktualizace ¢&iselnikQ, profylaxe databazi)?

Mzete navrhnout, jak by bylo vhodné $kalovat feseni (polet uzivatell, pocet
instanci — cviénych sald) a jak by se fesila vysoka dostupnost?

Mate néjaka doporuceni k nastaveni harmonogramu / implementacni strategie
tak, aby nedochazelo k dlouhym prodlevdm mezi testovacim a ostrym
provozem?

Jaké klicové rizikové faktory vidite u takto komplexni simulace (technologické,
organizacni, legislativni, lidské) a jak byste je mitigovali?

Jaky by byl odhad ceny za celkovou realizaci V-SIM (tj. tfi etapy) ve Vami
navrhovaném feSeni a jak by se délila cenova kalkulace mezi jednotlivé etapy?

Které licen¢ni modely (one-time, subscription, maintenance fee, atd.) a platebni
podminky preferujete pro Vas produkt/sluzbu?

Jak byste reSili zdlohovani a archivaci dat (minimalné 1 rok), vcetné pripadné
migrace dat do jiného feseni po ukonceni smlouvy (exit plan)?

Jaké metodiky a nastroje pouzivate pro projektové Fizeni (agilni, waterfall,
hybrid) a jak zajistujete transparentnost a reporting stavu projektu?



17) Jakym zplsobem byste navrhovali organizaci &koleni (administratori, &kolitelé,
klicovi uzivatelé) a tvorbu ¢i udrzbu dokumentace?

18) Jakym zplsobem byste zapojili zadavatele do procesu navrhu a testovani
(workshopy, akceptacni testy, pilotni provoz)?

19) Mate doporuceni na pfipadné inovace ¢i best practices, které by V-SIMu pfinesly
pridanou hodnotu (napf. Al, big data, VR / AR komponenty)?

Je néco zasadniho, co byste z hlediska technickych & procesnich pozadavkd
vyzdvihli nebo povazovali za problematické a potiebujete k tomu dalsi informace
k pochopeni problematiky?

20) Jakou formu zaznamenavani a tagovani pribéhu Skoleni byste zvolili? MoZnosti
jsou SW i HW. Popiste ndm, jakou technologii byste zvolili a proc.

Odpovédi na dotazy je mozné uvést i v samostatném dokumentu.
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Seznam zkratek

AD Rozsifitelna a skalovatelna adresarova sluzba, kterd umoziuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,
poditace, tiskarny) umozfiuje pouzivat stromovou strukturu objektll, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat kritické
aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active Directory)

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CEF Datovy format pro uloZeni logd (Common Event Format)

CIFS Sifovy komunikaéni protokol pro pfenos soubord. Kompatibilni se SMB verze 1.0
(Common Internet File System)

csv Jednoduchy textovy souborovy format (Comma-separated values)

DB Databdazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

DB Soubor datovych objektl v elektronické formé ulozenych spole¢né podle jednoho
schématu a zpfistupfiovanych pocitatem (Database)

DB Komponenta DBMS umoznujici operace s daty v databazi. Mnohé DBMS podporuji vice
DB engind s riznymi vlastnostmi a specifiky (Database Engine, Storage Engine)

DBMS Systém Fizeni databaze (Database Management System)

DNS Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
prislusnou sluzbu (Domain Name System)

HTTP Standardizovany protokol pro pfenos webovych stranek (Hyper-text Transfer Protokol)

HTTPS Standardizovany zabezpeceny protokol pro pifenos webovych stranek (Secured Hyper-
text Transfer Protokol)

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Iaas Typ cloudové sluzby, ktery poskytuje zakaznikdm zakladni IT infrastrukturu jako

sluzbu, v&etné serverd, ulozisté, sité a virtudlnich poditacl. Tyto sluzby se Easto
poskytuji prostiednictvim Internetu a umoziuji zdkazniklim snadno a rychle vyuzivat
IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi nejznaméjsi
poskytovatele 1aaS patfi Amazon Web Services, Microsoft Azure a Google Cloud
Platform (Infrastructure as a Service)

ICMP Sitovy protokol, ktery slouZi ke komunikaci mezi sitovymi prvky (jako jsou routery)
a k odesilani zprav o stavu sité. Tyto zpravy obsahuji informace o stavu spojeni, jako
jsou napriklad informace o chybach nebo omezenich v siti. ICMP se Casto pouziva
k diagnostice a feeni problém{ v siti, napFiklad k zjistovani, zda je urdity cil dostupny
nebo zda existuje cesta k nému (Internet Control Message Protocol)

ICT Informacni a komunikacni technologie (Information and Communication Technology)

IPMI Standardizovany protokol pro vzdaleny dohled a management fyzickych zafizeni

IT Informacni technologie (Information Technology)

JDBC API v jazyce Java pro jednotné rozhrani k rela¢nim databazim (Java Database
Connectivity)

JSON Datovy forméat primarné uréeny pro ptenos dat. Jednd se o zplsob zépisu dat nezavisly

na pocitacové platformé, kterda mohou byt organizovana v polich nebo agregovana v
objektech (JavaScript Object Notation)

LEEF Datovy formét pro uloZeni logli (Log Event Extended Format)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NFS Sitovy souborovy protokol primarné pro pripojeni vzdélenych souborovych systémd
(Network File System)

oS Operacni systém (Operating System)

PaasS Typ cloudové sluzby, kterd poskytuje vyvojairm a IT tymim platformu pro vyvoj,

nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a infrastruktury.
Poskytovatelé PaaS nabizeji vyvojové ndstroje, databdze, sitové sluzby a daléi nastroje
jako sluzby, coz umozfiuje vyvojarim se soustiedit pouze na vyvoj aplikace (Platform
as a Service)
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Reseni zabezpedeni identit, které pomahda chranit organizaci pred kybernetickymi
hrozbami monitorovanim, zjisfovanim a prevenci neoprédvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Tento pojem se pro predbézné vyzkouseni urcitého navrhu (zpravidla na reélnych
datech di jejich vybéru), aby doslo k vyzkouseni nebo predvedeni pouzité logiky

a proveditelnosti ndvrhu fedeni. V podstat& se mize jednat o testovaci realizaci
néjakého konkrétniho navrhu zpravidla ve zjednodusenych podminkach. Cilem PoC je
ukazat, ze navrh je technicky proveditelny a Zze ma potencidl byt Uspésny (Proof of
Concept)

Webové zaloZzené klient-server API (Representational State Transfer)

Soubor standardd zejména pro oblast siti, po¢ita¢d a Internetu. RFC jsou povaZovany
spiSe za doporuceni neZ normy Ci standardy v tradiCnim smyslu jako jsou napfiklad
normy CSN nebo ISO, avsak v zajmu interoperability jsou dodrzovany (Request For
Comments)

Sifrované VPN pripojeni zajistujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostfedi Windows. SCCM umoziuje
centralni spravu a monitorovani koncovych zafizeni, aktualizace softwaru a operacnich
systém{, spravu konfiguraénich polozek a politik, sledovani bezpe¢nostnich opatfeni a
mnoho daliho. SCCM miiZe byt pouZit v podnikovém prostredi pro spravu tisicl
koncovych zafizeni, od stolnich a notebookd az po mobilni zafizeni a servery (System
Center Configuration Manager)

Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol SSH
(SSH File Transfer Protocol)

Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Komunikaéni protokol pro prenos soubord. Lidové nazyvany Samba (Server Message
Block)

Jedna se o protokol pro spravu siti na Urovni aplikaéni vrstvy sitového OSI modelu,
ktery umozfiuje spravcim sité monitorovat a Fidit chod sitovych zafizeni, jako jsou
routery, switche a prlimyslové kontroléry. Protokol umozriuje spravcim sité ziskat
informace o stavu zafizeni, jako jsou statistiky paketl, vyuZiti zdroji a stav sluzeb,
a ménit nastaveni zafizeni na dalku (Simple Network Management Protocol)

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace
Sprava zelezni¢ni telematiky, organizacni jednotka

Logicka uzivatelsko-aplikacni sit Sz, zahrnuje VRF v MPLS sitich a lokalni VLAN, bé&zné
se nazyva také ,Intranet SZ*

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl

Virtualni privatni sit - prostfedek pro ddvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité. Pfi navazovani spojeni je
obvykle vyZzadovana autentizace, komunikace je vétSinou Sifrovana (Virtual Private
Network)

Technologie predavani logll v prostiedi Microsoft Windows (Windows Event Collector)
Technologie predavani logl v prostfedi Microsoft Windows (Windows Event Forwarder)

Koncepce bezpecénosti informacnich technologii, ktera integruje rlizné nastroje

a technologie pro detekci a reakci na hrozby v jednotném systému. Cilem XDR je
zlepsit schopnost detekovat a reagovat na hrozby v celém IT prostfedi, vCetné
cloudovych a on-premise systémU. Funkce XDR zahrnuji automatickou detekci hrozeb,
Skalovatelnou analyzu, pokrocilou vizualizaci a integraci s jinymi bezpe¢nostnimi
technologiemi (Extended Detection and Response)

Zakon ¢&. 181/2014 Sb., o kybernetické bezpenosti a o zmé&né souvisejicich zakonl
(zékon o kybernetické bezpecnosti), ve znéni pozdé&jsich predpist
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Seznam vysveétlivek

Build Oznaceni konkrétni verze software, zpravidla operac¢niho systému.
Disaster Recovery Plan obnovy po havarii, soucast kontinuity IT sluzeb.
Log Management Systém centralniho sb&ru a ukladani logd

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st,
urCeny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Syslog Standardizovany format pro ukladdani a predavani logt
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu Sz, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principd, kterd uréuje zékladni rdmec
pro navrh feseni ICT jako celku. Platforma SZ podporuje naplnéni strategickych cilG 1S/ICT
Spravy Zeleznic, zejména v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zeleznic.

2 Platforma Spravy zeleznic

Platforma Spravy zZeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu zeleznic. Popisuje infrastrukturni a
platformni sluzby, podporované technologie a upravuje pravidla jejich pouZiti i rozSifovani.
Primarnim cilem Platformy SZ je poskytnout potencidlnim dodavatelm zakladni prehled o ICT
prostfedi SZ a sou¢asné umoznit organizaci SZ zajiéténi efektivniho vytvareni a provozovani ICT
feSeni pfi dodrzeni vysoké kvality a bezpecnosti sluzeb.

Dokument v&etné piiloh je udrzovan a pravidelné aktualizovén organizacni jednotkou SZT.
Platforma SZ obsahuje:

e Zakladni popis ICT prostfedi (v jednotlivych pfilohach)

e Architektonické principy SZ

e Prehled sluzeb Platformy SZ

e Prehled technologii Platformy SZ (v jednotlivych pfilohach)

PFi pldnovani a rozsifovani ICT Feseni je nutné respektovat véechny ¢asti Platformy Sz, které se
daného feseni dotykaji. Jednotlivé pfilohy se pak detailné zabyvaji vybranymi oblastmi

od serverové a sitové infrastruktury, pfes softwarovy vyvoj az po integrace, komunikaci

a zalohovani.

3 Motivace Platformy SZ

Platforma SZ je motivovana schvalenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepcniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ,
a to zavedenim Fizeni celopodnikové IS/ICT architektury?.

Cilem Spravy zeleznic je zajistit:

e Nastaveni jasnych a povinnych pozadavk( na nova navrhovana feseni.

e Uchazedi vybérovych Fizeni na ICT feSeni mohou byt hodnoceni na zdkladé jejich celkové
ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna pravidla
stanovi Zadavaci dokumentace,

e Externi dodavky ICT fesSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiedi Spravy zeleznic,

e Dodavané rfeSeni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpeé¢né,

e Technologicka rdznorodost ICT prostiedi SZ bude:

o na jednu stranu dostatecné Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel(, a

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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o na druhou stranu dostate¢né ohrani¢ena, aby umoZnila efektivni spravu systémd
jak dodavateli, tak zaméstnanci Spravy zeleznic.

Mezi hlavni pfinosy Platformy SZ patii:

e Nastaveni spolecnych (minimalnich/maximalnich) Urovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilé v Grovnich pouzivanych
technologii.

« Stanoveni architektonickych a technologickych standardd pro tvirce systémi a pro
uchazece o dodavku IS/ICT pro SZ.

o Zajisténi standardizace technickych prostfedkd.

e  Zajisténi ochrany predchozich investic zamezenim vzniku duplicit.

o  Zajisténi moznosti bezpe¢ného prevzeti systéml do provozu a zajiténi provozu internimi
silami Spravy Zeleznic.

4 Architektonické principy

PFi ndvrhu a realizaci ICT fedeni je nutné respektovat a dodrzet nékolik zakladnich principQ
a pravidel stanovenych v Platformé SZ.

4.1 Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy zeleznic.

e Redeni musi umoZnit monitorovani akci uzivateld, zejména jejich prace s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test nesmi byt realizovan na produkcénim prostredi.

e Topologie a architektura produkcniho a testovaciho prostiredi musi byt identicka,
odlidovat se mize ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkc¢niho prostiedi je reseni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukCnimi prostredimi.

e Dohled a monitoring je zajistén na vSech vrstvach reseni (HW, OS, DB, aplika¢ni server,
aplikace, tenky a tlusty klient, koncovy uzivatel).

e Musi byt zajisténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi Internetu musi projit penetracnim testovanim.

e Navrhované feSeni musi vyuzivat Sifrovanou komunikaci a v pfipadé ukladani jakychkoli
citlivych informaci (hesla apod.) je ukladat v Sifrované podobé. Sifrovaci algoritmy musi
respektovat doporu¢eni NUKIB v dokumentu Minimaini poZadavky na kryptografické
algoritmy v aktudlni verzi, ktera je uvefejnéna na Gfedni desce NUKIB.

ZdGvodnéni: Bezpeénost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské Zivoty.
Navrhovana resSeni také musi byt nezbytné v souladu s VoKB.

4.2 Auditni zaznamy

Celé FeSeni i jednotlivé prvky Feseni (infrastrukturni prvky, aplikace, OS, webové servery,
databaze a middlewary) musi umoznovat vytvaret auditni zaznamy tedy logy (zdznamy nap¥. ¢as
prihla$eni uZivatele, ¢as odhladeni, import, export soubort a podobné) a jejich pfenos do
centralniho uloZi$té log managment v SZ.

Veskeré &innosti v systému musi byt logovany a to véetné nelspésnych pokusl. Jde zejména
o nasledujici ¢innosti:

o piihladeni a odhladeni uZivateld a administratord
e neuspésny pokus o pfihlaseni
e cCinnosti provedené administratory
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e Cinnosti vedouci ke zméné pfistupovych opravnéni

» neprovedeni &innosti v ddsledku nedostatku pristupovych opravnéni a dalsi netispésné
innosti uzivatell

e zahajeni a ukonceni ¢innosti technickych aktiv (napfiklad spusténi zastaveni sluzeb)

e automaticka varovna nebo chybova hlaseni technickych aktiv

e pokusy o manipulaci s logy a zmény nastaveni nastroje pro logovani

e pouziti mechanismd identifikace a autentizace véetné zmény (dajd, které slouzi
k pFihlaseni

e operace s citlivymi daty

o vedkeré udalosti spojené se zmé&nou bezpecnostnich parametrl systému

Regeni musi byt schopno pfedavat auditni zdznamy v minimainé jednom z formatd:

e CEF

e Microsoft Windows Event Log
e LEEF

e Strukturované DB view

e JSON

e CSV

Pomoci aspori jednoho z protokold:

e Syslog RFC5424

e WEC

e JDBC

e REST/API
e NFS

e SFTP

e CIFS/SMB
e SNMPV3

A musi obsahovat minimalné nasledujici informace:

e Casové razitko

e druh provedené akce

e unikatni identifikator uzivatele nebo sluzby

e zdroj udalosti (zdrojova IP adresa/hostname komponenty systému, na které k akci doslo)

ZdGvodnéni: Auditni zdznamy jsou klicovou soudasti bezpecnosti. Ve SZ je nutné zajistit vysokou
miru bezpecnosti, a to mimo jiné i auditovatelnosti veskerych udalosti.

4.3 Provozovatelnost reseni

e Resdeni je provozovatelné na sluzbach a technologiich Spravy zeleznic.
e ResSeni musi umoznovat prevzeti do provozniho prostredi Spravy zeleznic
e ReSeni umoznuje skalovani.

zdGvodnéni: Z divodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak mize byt v pfipadé potfeby pfevzata do provozu
a spravovana tymem IT specialistl SZ, jeZ disponuje patfiénymi znalostmi, pfipadné vlastni
pfislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke

’ v ’ .. 7 v z - v s v v v s . ’ -0
zvyseni produktivity, ale také k Casové a financni uspore, predevsim z pohledu lidskych zdroju.

4.4 Znovupouzitelnost reseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.
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e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplika¢niho portfolia.

e Reseni je navrhované s opakovéanim ovéfenych jednoduchych navrhovych vzord
a designovych principd.

e Nasazovani zmé&n a novych fedeni je seskupovéno dle funkcionalit a cilovych systémU do
jednotlivych ,release™. Terminy releasl jsou stanoveny organiza¢ni jednotkou SZT.

e Nasazované feseni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napf. restarty, cisténi logd, ...)

Zdlvodnéni: V rdmci Spravy Zeleznic usilujeme o minimalizaci poétu prostiedi pro stejnou
funkcionalitu. Znovupouzitelna Feseni vedou k Uspore lidskych, financnich, ¢asovych
i materidlnich zdrojd v Zivotnim cyklu celého feseni.

4.5 Nezavislost na dodavatelich

« Regeni je navrhované s ohledem na omezeni ¢ eliminaci rizika vendor-lock.

e U FeSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o pravo zasahu do zdrojovych kéd{ a rozvoje feseni internimi kapacitami
Spravy Zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pfipady, kdy by
takové poZzadavky byly ekonomicky vyrazné nevyhodné nebo je dlvod se domnivat, Ze
tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavatelll umoziiuje SZ byt transparentni
a flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli
o ekonomickych a technickych podminkach.

4.6 Nakup a vyvoj

e U ndkupu standardizovanych komerénich produktt je pozadovana schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym vyvojem
zcela nového zakaznického reseni.

e Vzajemné integrace musi byt realizované pres aplika¢ni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala vyvolané zmény
na strané navaznych aplikaci. Detailnéji se integracemi zabyva Priloha 5 - Integracni
standardy.

e Preferujeme pfirlstkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme feSeni v minimalné tfivrstvé architekture s oddélenim databazové, aplikacni
a prezentacni vrstvy.

e Minimalizujeme dodavku feseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

eV transakcénich systémech preferujeme pouze zakladni operativni reporting. Piny
reporting je implementovany v analytickych nastrojich.

e Redeni je fadné dokumentované po strance vyvojové, provozni, administratorské
a uzivatelské.

e Pripadné zdrojové kdédy jsou verzovany a ovéreny, ze z nich je mozno vytvofit internimi
tymy Spravy zeleznic plnohodnotny a funkéni build aplikace. Zdrojové kédy
a dokumentace jsou uklddany na standardizované Ulozisté Spravy zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potfeby.

e Rozsifovani a doplfiovani technologii a ICT prostiedi je v souladu s normami, internimi
smérnicemi a Platformou SZ.

ZdGvodnéni: Regulace nakupu a pfipadného do-vyvoje integraci a aplikaci slouzi k co
nejsrozumitelné€jSimu a transparentnimu uzivani danych technologii. Diky danému postupu

v nakupu a vyvoji je mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty
predstavuji a efektivné je zaclenit do ICT prostredi Spravy zeleznic.
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4.7 Business kontinuita

e Navrzené reseni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrdim SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy (,disaster recovery" postupy).

e SLA je tfeba nastavovat a méfit na celém Fetézci navazanych technologii a sluzeb.

ZdGvodnéni: Sprava zeleznic jakoZto spravce kritické infrastruktury statu, musi byt pfipraven na
pfipadné naruseni provozu, a proto musi pozadovat takova reseni, kterd umozni zajistit
kontinuitu a obnovu kli¢ovych procesi, ¢innosti a systémi organizace.

5 Sluzby Platformy SZ

Platforma SZ popisuje sluzby poskytované v rdmci ICT prostiedi Spravy Zeleznic, které je mozné
vyuzivat v navrhovanych a dodavanych resenich a sou¢asné nesmi byt totozné sluzby soucasti
dodavky daného Fe$eni mimo Platformu SZ. Cilem je zajistit ve fazich piipravy poptavky, navrhu
ICT fesSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife
vyuzit jiz provozované komponenty a technologie. Tento seznam sluzeb a komponent je
pribé&zné aktualizovan tak, aby byl popis ICT prostfedi v nejvétsi mife aktualni.

5.1 Infrastrukturni sluzby

Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW, virtualizace,
operacnich systémU a diskovych UloZist. Jedna se o obdobu cloudovych IaaS.

Detailni prehled o infrastrukturnich sluzbach je predmétem PFilohy 3 - Virtuaini prostredi,
serverové farmy a servery.

5.2 Platformni sluzby

Platformni sluzba poskytuje standardizované webové ¢i aplikacni servery, databazové platformy
Ci portalova reseni, ktera integruji webové aplikace a sluzby do jednoho spolupracujiciho celku.
Podporuje standardizované komunikaéni rozhrani, protokoly a formaty dat. Jedna se o obdobu
cloudovych PaaS. Platformni sluzby jsou v soucasné dobé dostupné jen v UAS.

Detailni piehled o infrastrukturnich sluzbéch je predmétem Pfiloh Platformy SZ.

5.3 Podptlirné sluzby

Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury v prostfedi Spravy
zeleznic. Jedna se napriklad o monitorovaci systémy, zalohovani, patch management,
mandatorni sitové sluzby nebo bezpeénostni systémy.

Podplrné sluzby jsou povinné k vyuziti dodavatelem, pokud neni Spravou Zeleznic uréeno jinak.

5.3.1 Bezpecnostni sluzby

Piehled dostupnych sluzeb bezpecnostnich aplikaci

Sluzba Popis

Antivirus Antivirové Fedeni F-Secure, provozované jako virtudlni appliance, zajistuje ochranu
koncovych stanic a serverové infrastruktury pred skodlivym obsahem, zejména
malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.

Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtudini appliance F-Secure.
Nasazenim antivirového reseni F-Secure jako virtudini appliance, jsou minimalizovény
konzumované vypocetni zdroje a dopad na vykon virtualizaéni infrastruktury.

PAM Privileged Access Management je feseni které pomaha kontrolovat, monitorovat,
zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.
Omezeni: PAM je v soucasné dobé dostupny jen v UAS.

XDR XDR monitoruje sitovou infrastrukturu pomoci sond a uzivatelské chovani pomoci
agentd na serverech a uZivatelskych stanicich. Bezpe¢nostni fedeni XDR detekuje
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pokrotilé bezpeénostni hrozby v prostfedi SZ. Kazdy server & uZivatelské stanice musi
mit nainstalovaného agenta XDR. V pfipadé potieby je mozné upravit nastaveni agenta
pro korektni béh dodavaného systému.

Omezeni: Sluzby XDR jsou v soucasné dobé dostupné jen v UAS.

Log management

Redeni log managementu provadi sbér auditnich zdznamd z ICT infrastruktury SZ.
Omezeni: V soucasné dobé je log management provozovan v rezimu PoC a je dostupny
pouze v UAS.

Active Directory and Domain
Services

Adresarova sluzba spolecnosti Microsoft pro spravu zafizeni a identit a jejich autentizaci
a autorizaci v podnikovych sitich. Dodavana feSeni musi podporovat integraci na sluzbu
Active Directory Spravy Zeleznic. Sprava Zeleznic provozuje multi-forest prostfedi, proto
musi aplikace umozfiovat vyuziti vice AD konektord, za Géelem ovéreni uzivateld.
Omezeni: Sluzby Active Directory jsou v sou¢asné dobé dostupné jen v UAS.

5.3.2 Sluzby monitoringu

Sluzba dohledu ICT infrastruktury je zaji$t&na pomoci nastroje Zabbix a dohledovych agent{

instalovanych na provozovaném prostfedi nebo bez-agentové se vzdalenym dohledem, sledovani

standardnimi protokoly SNMP, IPMI, HTTP, HTTPS, ICMP apod.

Dodavatelé ve spolupréci s organiza¢ni jednotkou SZT zajisti napojeni doddvanych feseni na
monitoring Zadavatele. Tim neni dotCena pfipadna povinnost dodavatele feSeni monitorovat
kvalitu a dostupnost dodavaného feseni. Preferovanym feSenim je v takovém pfipadé vyuziti
sluzeb monitoringu SZ s nastavenim potiebnych notifikaci a procest.

5.3.3 Sluzby patch managementu

Popis sluZeb patch managementu, aktualizaci a distribuce aplikaci

Sluzba

Popis

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajisténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych stanic
probihd 1 x mési¢né a je pIné v gesci Spravy Zeleznic.

Aktualizace serverovych
v o
operacnich systému

Aktualizace serverovych operacnich systému Windows Server je feSena skriptovacim
jazykem Powershell. Patchovani serverovych operacnich systém@ probihd 1 x mésiéné
a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem Feseni dohodnuto jinak.

Aktualizace linuxovych
operacnich systém{

Aktualizace linuxovych operacnich systémé je FeSena vlastnim repozitafem

(napf. Red Hat Satellite). Patchovani linuxovych operaénich systémd probiha dle
potfeby a je zajisténo Spravou zeleznic, pokud neni s dodavatelem feseni dohodnuto
jinak.

5.3.4 Sluzby zalohovani

Detailni prehled o sluzbach zalohovani je pfedmétem Prilohy 7 — Standardy zalohovani a disaster

recovery.

5.3.5 Sitové sluzby

Pfehled sitovych sluzby

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluZbou, ktera ma zasadni vliv na bezpecnost,
odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod podnikové sité a sluzeb
na bazi Active directory. Sprava Zeleznic provozuje interni i externi sluzbu DNS.

Firewall Zafizeni typu firewall jsou je velmi dule2|tym bezpecnostnlm prvkem ve veskeré
elektronické komunikaci v sitich SZ, jenz pomoci pravidel filtruje sifovy provoz a chrani
ICT prostiedky v siti Spravy zeleznic.

Proxy Proxy soustava zajistuje ptistup uiivatglﬂ a servert k internetu. Naprosta vétsina

komunikace uZivatell (zaméstnancl SZ) do sité Internet prochézi pres ni, jiny pFistup
neni povolen. Proxy servery funguji jako prostfednik me2| kllenty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢&i cilovému serveru vystupuje
sam jako klient.

Reverzni proxy

Véechna pfipojeni z internetu sméfujici na néktery ze server jsou smérovéna pres
reverzni proxy server, ktery budto poZzadavek zpracuje sam nebo ho preda dal

o v v . . N .
serverum. Umoznuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeceny pristup konkrétnich
zaméstnancl ke konkrétnim prostiedkdm v prostiedi Spravy zeleznic.
Omezeni: Jednd se o jmennou VPN s MFA pro konkrétniho externistu.

VPN S2S SluZba virtuadlni privatni sité Site-to-Site.
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Omezeni: S2S VPN jsou zfizovany jen ve vyjimecénych pfipadech po schvaleni Odborem
IT architektury.

6 Technologie Platformy SZ

V rdmci sluzeb poskytovanych Platformou SZ je vyuzivana celd fada ICT technologi.

Tyto technologické sluzby, softwarové i hardwarové prostiedky nesméji byt primo
pouzity v navrhu Feseni mimo vyuziti téch, které jiz Platforma SZ poskytuje.

Pro nékteré pripady vybérovych fizeni pro aplika¢ni software je pfipustné pouziti tzv.
zapouzdienych technologii, jeZ nejsou soudasti Platformy Sz, ale nabizené feseni vyZzaduje jejich
nasazeni. Zapouzdiena technologie je zpravidla soucasti jiné primarni technologie jako tzv.
podplrny program. Takovy program nevyzaduje samostatnou instalaci, jeliko? je instalovan jako
soucast dané komponenty.

Pouziti takovych zapouzdfenych technologii je mozné jen v nasledujicich pripadech:

1. Jejich pouziti nebude klast Zaddné dodatecné provozni, finan¢ni ani implementacni naroky
po celou dobu zivotnosti primarni technologie.

2. Nebudou vyzadovat zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reseni.

3. Aktualizace zapouzdrenych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného feseni.

4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora hlavniho
dodavaného reseni.

5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni podporu, ze
strany Spravy zeleznic.

6. Zapouzdiené technologie jsou v souladu se standardy kybernetické bezpecnosti (ZoKB,
VOKB).

PFi pouziti zapouzdrenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu - Nazev, Verze, Vyrobce, Licence, Termin a Uroven podpory.
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7 P¥ilohy Platformy SZ

Jednotlivé oblasti jsou dale detailné zpracovany v téchto pfilohach:

¢ Priloha 1 - Standardy softwarového vyvoje

e Priloha 2 - Datova centra a serverovny

e Priloha 3 - Virtualni prostredi, serverové farmy a servery
e Pfiloha 4 - Konektivita a sitové prostfedi

e Priloha 5 - Integracni standardy

e Priloha 6 - Komunikacni standardy

e Priloha 7 - Standardy zalohovani a disaster recovery

e Priloha 8 — Cloudové prostredi
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Seznam zkratek

2FA Dvou-faktorové ovéreni (Two-Factor Authentification)

3NF Treti normalni forma navrhu tabulek databazi fesi tranzitivni zavislosti v ramci navrhu
tabulek databazi

DDL (Data Definition Language)
EA Podnikova architektura (Enterprise Architecture)
GDPR GDPR neboli Obecné nafizeni o ochrané osobnich Gdajt je zakon Evropské unie,

ktery byl pfijat v roce 2016 a zacal platit v kvétnu 2018. GDPR upravuje ochranu
osobnich Gdajd obéanl EU a stanovuje pravidla pro sb&r, zpracovani, uchovavani
a predavani osobnich Gdajd. Cilem GDPR je posilit ochranu osobnich Gdajd a zvysit
kontrolu ob¢ant nad jejich Gdaji. V CR je implementovéan zakonem o zpracovani
osobnich Gdajd €. 110/2019 Sb. (General Data Protection Regulation)

ICT Informacni a komunikacni technologie (Information and Communication
Technology)

IT Informacni technologie (Information Technology)

LDAP (Lightweight Directory Access Protocol)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NUKIB Narodni Urad pro kybernetickou a informacni bezpecnost

SAP Modularni ERP systém od némecké firmy SAP AG

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zamé&fuje na organizaci a strukturu aplikaci a systémué jako soubor nezévislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

SQL Standardni jazyk pro manipulaci s rela¢nimi databazemi. SQL umoznuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zalozeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalsi operace. SQL je nezavisly na platformé, coz znamena, ze
mGZe byt pouZit na rliznych operacnich systémech a s riiznymi databazovymi
systémy, avsak kazda databazova platforma mze mit rdizné zmény v syntaxi
(Structured Query Language)

SSO (Single Sign-0On)

Sw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specialnim druhem
software je firmware, ktery je Gzce spjaty s konkrétnim hardwarem (Software)

sz Sprava Zeleznic, statni organizace

SZT Sprava Zelezni¢ni telematiky, organiza¢ni jednotka Sz

UI (User Interface)

UNICODE Uncijverzélni kédovani znakll s moznosti reprezentace viech narodnich znakovych
sa

ux (User Experience)

VoKB Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb.

ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

ZZou Zakon o zpracovani osobnich Gdajd ¢. 110/2019 Sb.
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Seznam vysvetlivek

E-R model (Entity-Relationship model)

Platforma SZ Soubor dokumentd, rozd&leny na veiejnou, interni a metodickou &ast,
urCeny pro seznameni dodavatel( se standardy a technologiemi v ICT
prostiedi SZ.
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principd, kterd definuje zakladni
rémec pro navrh feseni ICT. Platforma SZ naplfiuje strategické cile IS/ICT SZ, zejména

v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zZeleznic.

2 Standardy vyvoje informacnich systémii
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly pIné respektovany obvyklé
metodiky a , best-practice" pro navrh a vyvoj software pomoci vicevrstvé architektury.
Konkrétni uZiti jednotlivych vzord se #di vhodnosti, pldnovanou zatézi a poZadavky na
dostupnost vyvijeného software.

Aplikace ¢i informacni systém musi vzdy podporovat skalovani vykonu, redundanci
a vice-jadrové serverové systémy bez ohledu na zvolenou architekturu reseni.

2.1 Prostredi

Vyvoj software, jeho testovani i produkéni nasazeni musi probihat v oddélenych vzajemné se
neovliviiujicich prostredich.

2.1.1 Vyvojové prostredi

Vyvoj ve vyvojovém prostiedi (DEV) probiha zpravidla u dodavatele. V prostiedi Spravy
Yeleznic probiha vyvoj v odlvodnénych pripadech. Vyvoj software sou¢asné vyuziva zcela
oddélené instance databazi a pIné anonymizovana data.

2.1.2 Testovaci prostredi

Testovani probiha v testovacim prostfedi (TEST) v prostiedi Spravy Zeleznic. Mimo prostredi
Spravy Zeleznic probiha testovani jen v oddvodnénych piipadech. Pfi testovani se pouZivaji
zcela oddélené instance databazi a pIné anonymizovana data. Testovaci prostfedi musi co
nejvérnéji simulovat produkcni prostredi, véetné konfigurace a objemu dat, aby pfipadné
chyby a nedostatky byly zachyceny jesté pred nasazenim zmén do ostrého provozu.

2.1.3 Produkcni prostredi

Po Uspésné akceptovaném testovani je mozné software prenést do ostrého produkcéniho
prostiedi (PROD) v prostiedi Spravy zeleznic. V pfipadé software poskytovaného jako SaaS lze
vyuZit i cloudové prostiedi Spravy zeleznic nebo v odldvodnénych p¥ipadech i prostredi
dodavatele.

2.2 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy Zeleznic. UZiti takovéhoto software je planovano pro menéi desitky uZivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostfednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

VyuZiti dvouvrstvé architektury musi byt pfedem diskutovano s Oddélenim IT architektury,
které v odlvodnénych pFipadech vyda prislu§nou vyjimku.
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2.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostrednictvi preferované relacni databaze (dle sluzeb
Platformy SZ) a respektovanim metodiky 3NF. Je poZadovéan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Celd struktura dat bude popsana formalné prostifedky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou pIiné odpovidat dodané
databazi. Je pozadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v ramci navrhu reseni.

V ramci dvouvrstvé architektury je umoznéno, aby logika byla rozprostiena ¢astecné
v databazi a ¢astecné v aplikacni, resp. prezentacni vrstve.

2.2.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovéna jako jedna,
spole¢na a nedélitelna vrstva. Je poZzadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uZivatelské identity nebyly z aplikac¢ni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym G¢tem, k tomu Gcelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoznovala provadéni
nékolika procesl soucasné a systém byl jiz v rémci ndvrhu a vyvoje optimalizovan planovany
vykon.

V rdmci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3 Trivrstva a vicevrstva architektura

Trivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pripadech,
mimo vyjimek uvedenych v kapitole 2.1 nebo pokud neni v zadavaci dokumentaci VZ
specifikovano jinak. Specifikace fedeni vyzadujici tfivrstvou architekturu tak mdze disponovat
nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zeleznic, nebo software tretich stran,

a to z divodu jednotného pristupu k datdim a procestim vyvijeného software

Je pldnovéno vyuziti pro vétsi pocty uzivatell

Je pozadovana vysoka dostupnost (HA)

Je pozadovan Clustering pro rozlozeni zatéze a Skalovani vykonu

Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

2.3.1 Datova vrstva

Realizace datové vrstvy je primarné pozadovana prostfednictvim relacni databaze nabizené
Platformou Sz, aviak pokud dodavatel navrhne jiné feseni (napf. objektovou databdzi ¢i
NoSQL), je povinen toto rfeSeni zahrnout do své ceny implementace a provozu IS. Tento
pristup zohledriuje riizné typy uloh, kde vyuZiti relaéni databaze nemusi byt vzdy optimalni.

Datovy model musi byt jednoznacny, s minimalni redundanci dat, a datové struktury budou
modelovany a popsany jazykovymi konstrukcemi DDL, kompatibilnimi s uréenym databazovym
systémem. Formalni popis celé struktury dat bude realizovan prostiedky E-R modelovani,
pricemz je mozné povolit také objektovy model, napfiklad formou diagramu tfid. K datovému
modelu je nutné dodat odpovidajici SQL DDL skripty, které pIné reflektuji implementovanou
databazi. Ddraz je kladen na to, aby spravnost, Uplnost a optimalizace datového modelu byly
zajistény jiz ve fazi navrhu reseni.
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V ramci tfivrstvé nebo vicevrstvé architektury neni pripustné, aby logika byla rozdélena mezi
databdzi a aplikacni vrstvu. Veskera aplika¢ni logika musi byt umisténa vyhradné v aplika¢ni
vrstvé.

2.3.2 Aplikacni vrstva

Je pozadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi

a Sifrovanymi protokoly. Je poZzadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pricemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gcétem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozfiovala provadéni
nékolika procesl souc¢asné a v jiz rdamci navrhu a vyvoje optimalizovat pldnovany vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3.3 Prezentacni vrstva

Pro interakci s uzivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti

na vhodnosti pouziti a pozadavcich na software kladenych. Komunikace mezi prezentacni

a aplikac¢ni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V ramci prezentacni vrstvy a desktopového klienta je mozné prenesenim Casti aplikacni logiky
na klienta, tedy vyuZiti prostfedki klientské stanice ke zvy$eni vykonu systému, ale pouze

za predpokladu, Ze tento systému bude zabezpecovat konzistenci aplikacni logiky, napfi¢ vsemi
desktopovymi klienty.

Bez aktualizaénich mechanism{, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

2.3.4 Integracni vrstva

V pripadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tretich stran, je pozadovano, aby tato integracni vrstva byla realizovana jako
samostatna vrstva, umoziujici skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplika¢nimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostfednictvim pfimych vazeb, jako je sdileni paméti, soubor{, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu urcené sbérnice
(ESB) nebo integracni platformy.

V pfipadé, Ze ma byt vyvijend komponenta integrovéna se spisovou sluzbou SZ, musi
splfiovat pozadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pripadé, ze ma byt vyvijena aplikace integrovana s programovym prostiedim komponent
systému SAP, musi byt realizovana prostrednictvim urcené integracni platformy (SAP Cloud
Platform, pfip. produktu, ktery jej nahradi). Detailni parametry pozZzadavku na integraci budou
definovany v prislusnych pripadech.

Bez ohledu na zvolenou architekturu je zasadni klast dlraz na kvalitni navrh a planovani
celého feSeni pred zahajenim implementace. Peclivé promysleny architektonicky navrh vyrazné
snizuje riziko pozd&jsich problémd a nakladnych Gprav. Vdechny pozadované funkcionality by

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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proto mély byt detailné navrzeny a provéreny jiz pfed implementaci, ¢imz se predejde nutnosti
dodatec¢né prepisovat nevhodné navrzené ¢asti reseni. Zaroven je vhodné navrhovat systém
modularné s jasné definovanymi komponentami a rozhranimi. Oddéleni jednotlivych funkénich
celkll zvy&uje soudrznost kédu a usnadniuje testovani i budouci udrzbu.

Jiz v ramci architektonického navrhu je nutné zohlednit také bezpec¢nostni pozadavky (napft.
zplsob autentizace uZivatell, fizeni oprédvnéni) a celkovou spolehlivost systému. Do navrhu je
vhodné zaclenit mechanismy pro oSetfeni chyb a podrobné logovani, stejné jako podporu
monitorovani aplikace, aby bylo mozné provozni problémy rychle detekovat a diagnostikovat.
Pred findlnim schvalenim architektury by mél navrh projit revizi. Kone¢na podoba architektury
musi byt srozumitelna vSem zainteresovanym stranam, coz usnadni spolupraci pfi
implementaci i nasledné feseni incidentd.

2.4 Pozadavky na prezentacni vrstvu

2.4.1 Uzivatelské rozhrani

Pomoci uZivatelského rozhrani mize uzivatel komunikovat se zafizenim, pocitatem

a programy. Pfi navrhovani vysoce kvalitniho uzivatelského rozhrani je pozadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno

a rychle komunikovat a dosahnout poZzadovaného vysledku bez zbyte¢ného Usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodinou interakci uzivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

e standardni ovladaci prvky

e uzivatelské rozhrani jednoduché a prehledné

e konzistentni prostredi

e Ucelné rozvrzeni obrazovek

e aplikace musi podporovat svétly i tmavy rezim dle nastaveni operaniho systému a
soucasné nastaveni reZimu nezavisle na nastaveni operacniho systému

e barvy a pisma dle grafického manualu

e hierarchie dana typograficky

e informovani uzZivatele, co systém pravé déla

o odpovidajici tvar a velikost ovladacich prvkd

e kédovani znaki UNICODE

e datumové polozky dle ¢eského standardu ,DD.MM.RRRR"

e jednotny vizudlni styl (pro nékteré projekty dle korporatni identity)

e webové aplikace musi mit responzivni design pFizplsobeny uréenym zatizenim
koncovych uZivateld

2.4.2 Uzivatelska zkusenost

Uzivatelskd zkuSenost je to, co uZivatel pociti a pamatuje si v disledku pouziti aplikace,
systému nebo webu. UX formuje uZivatelské chovani a musi pInit pozadavky uZivateld na
danou aplikaci ¢i webovou stranku. UX musi byt brano v Uvahu pfi vyvoji uzivatelského
rozhrani, vytvareni informaéni architektury a testovani pouZitelnosti informaénich systém SZ.
Po urleni cilového publika a charakteristiky uZivatell je pozadovano vytvofit seznam UX
pozadavkd na projekt.

UX informaénich systém@ SZ musi splfiovat nadsledujici vlastnosti:

e usnadnéni/zefetivnéni prace uZivatele

e navodné ovladani

e ergonomie

e jednoduché, intuitivni

e pravidla pfistupnosti, tam kde je pozadovano
e zobrazovani relevantnich a pozadovanych dat
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e doba zpracovani pozadavku na serveru by neméla presahnout 0,5 sekundy, aby
celkova doba odezvy uzivatelskych prvkl byla krat$i nez 0,8 sekundy. Pokud bude
predpokladana doba odezvy delsi nez 0,8 sekundy, ale kratSi nez 2 sekundy, zobrazi se
uzivateli ¢ekaci kurzor. V pfipadé, Ze doba odezvy presahne 2 sekundy, bude uzivateli
zobrazen indikator priib&hu operace (progress bar) pro lepsi informovanost o stavu
zpracovani

e pouZit lazy loading tak, aby uzivatel mél co nejrychlejsi odezvu

e jednotna terminologie v celém systému

e ne vSechno na jedné obrazovce

e ne vSechno v rozbalovacim menu (pfiliS mnoho polozek)

e navigace, kde se uzivatel v aplikaci nachazi

e minimalizace pouziti dlouhych textd

e vhodné vyuziti grafickych a obrazovych prvk{

e nepouzivat drobny text

o petlivé planovani dialogd (logické skupiny)

e ne prekryvajici se dialogy

e jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

2.5 Bezpecnost

VSechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.
Pozadovany je také soulad s NUKIB (Bezpecny vyvoj aplikaci).

Z pohledu pozadavkd na vyvijeny software je nutné zajistit oblasti:

e Zalohovani a obnova

e Bezpecnost komunikaci

e Rizeni pfistupu

e Ochrana pred skodlivym kédem

e Logovani a monitoring

e Bezpecné predavani a vymeéna informaci
e Akvizice, vyvoj a udrzba

2.5.1 Zabezpeceni aplikaci
Je pozadovéano, aby jednotlivé vrstvy splfiovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy Ucet, ktery Ize
v pripadé ohroZeni kybernetické bezpecnosti deaktivovat, nebo zménit.
e Systémovy Ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.
e Vdechny vrstvy jsou oSetfeny proti nejzavazné&j$im bezpeénostnim rizikim jako jsou?:
Injection
Broken Authentication
Sensitive Data Exposure
XML External Entities (XXE)
Broken Access Control
Security Misconfiguration
Cross-Site Scripting (XSS)
Insecure Deserialization
Using Components with Known Vulnerabilities
o Insufficient Logging&Monitoring
e Jednotlivé vrstvy uchovavaji své konfigura¢ni parametry v Sifrované podobé.
K zajisténi bezpeénosti jiz b&hem samotného vyvoje je pozadovano zavést a disledné
dodrzovat jednotné standardy psani kodu. Jasné definovany styl psani kédu (nadzvoslovi,
formatovani, odetfeni vyjimek, validace vstupl apod.) zajisti konzistentni kvalitu kédu napfi¢
vyvojovym tymem a pomaha predchazet chybadm vcéetné bezpecnostnich zranitelnosti.

O O 0O O O O O O O

Platforma SZ - Standardy vyvoje software 9/14



Dodrzovani té&chto standardl je potfeba pribé&zné ovérovat pomoci automatizovanych
nastroju, které dokazi odhalit porudeni konvenci nebo potencialné rizikové konstrukce jiz v
rané fazi vyvoje.

Neméné dileZitou soucasti procesu vyvoje je pravidelna revize kddu provadéna druhym
vyvojarem pred sloucenim zmén do hlavni vyvojové vétve. Uplatnéni principu ,¢tyf oc¢i®
pomaha odhalit chyby a nedostatky jesté pred nasazenim do produkce a ovéfit dodrzovani
stanovenych standardd i architektonickych principQ. Kazdy podstatny zasah do kédu proto
musi projit nezavislou kontrolou, aby se do produkéniho prostfedi dostal pouze provéreny kod
odpovidajici pozadované kvalité.

Aplikace musi ddsledné logovat véechny podstatné udalosti v systému. Zejména veskeré
administratorské akce, zmény konfiguraci nebo zasadnich opravnéni a pfistupy k citlivym
datdm musi byt zaznamendny v auditnich zdznamech s informaci o tom, kdo a kdy danou
operaci provedl.

Logy je doporuceno centralizovat pomoci nastroje typu SIEM, coz umozni efektivni vyhledavani
a detekci podezrelych aktivit a vytvoreni ucelené auditni stopy pro potfeby bezpec¢nostnich
kontrol & vy$etfovani incidentl. Je zaroven nezbytné zajistit integritu a divérnost téchto
zdznamd - pristup k nim smi mit pouze povéFené osoby a GloZi$té logl musi byt chranéno
proti neopravnénym zésahtm.

2.5.2 Autentizace a autorizace

2.5.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

e SSO (Single Sign-On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti
Active Directory

e Autentizaci pomoci protokolu LDAP, proti Active Directory

e Reseni 2FA ¢i MFA

ZvIasté u kritickych systémi a vSech privilegovanych 0¢td je pozadovano pouziti silné MFA
autentizace. Tento pfistup vyrazné snizuje riziko neopravnéného pfistupu v pfipadé prozrazeni
hesla.

Manualni prihlaseni a autentizaci pomoci vyvijeného software (uzivatelska jména a hesla jsou
uloZena v databazi v Sifrované podobé€) je mozné jen na zakladé schvalené vyjimky Odborem
IT architektury SZT.

2.5.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autoriza¢ni modul, ktery bude
minimalné umoznovat:

VytvaFeni uZivatelskych Gétl

Vytvareni roli

Pfid&lovani jednotlivych uZivatelskych G&td k rolim
Pridélovani konkrétnich opravnéni na role

Kromé& uvedené funké&nosti je nutné v rdmci spravy pristupt disledné uplatfiovat princip
minimalnich opravnéni. Kazdému uzivateli se pridéluji pouze takova prava, kterd nezbytné
potiebuje k vykonu své role - nic vic. Sprava privilegovanych Gétd (administratorl apod.)
vyzaduje zvy$enou pozornost: kazdy administrator musi pouzivat sv{j vlastni individudlni ucet
s vysSsSimi pravy (nesmi se vyuzivat sdilené ani vychozi ,Administrator" Gcty) a pocet téchto
Gctd je tteba omezit na nezbytné minimum. Je nutné pravideln& prové&fovat pouzivani
privilegovanych G¢td a okamzité odebrat pristupy, které jiz nejsou nutné. Zarover plati striktni
oddéleni odpovédnosti - Zzadna jednotlivd osoba by neméla mit plnou a nekontrolovanou
spravu kritického systému bez kontroly dalsSi osoby.

Pro zvy$eni bezpeénosti privilegovanych pFistupl jsou tyto Fizeny nastroji PAM (Privileged

Access Management). Tyto nastroje umoziuji napfiklad docasné udéleni administratorskych
opravnéni na nezbytné nutnou dobu (princip ,just-in-time"), bezpecné ulozeni a
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automatizovanou obménu hesel privilegovanych G¢td a detailni monitorovéni akci provadénych
administratory.

V rémci naplnéni povinnosti vyplyvajicich ze ZoKB a VoKB je pozadovano, aby vyvijeny
software umozfoval spravu uzivateld a roli pomoci externiho nastroje na Fizeni identit.
Integrace mezi vyvijenym softwarem a Identity management bude realizovana prostiednictvim
integracni vrstvy vyvijeného software.

2.5.3 Zpracovani osobnich udajt

Je pozadovano kompletni spinéni véech pozadavkl na zpracovani osobnich Gdaji dle zdkona

0 zpracovani osobnich tidajd ¢. 110/2019 Sb. (GDPR). Analyza a navrh opatieni musi byt resen
jiz v ramci navrhu reseni.

2.6 Dokumentace

Veskera dokumentace musi byt prib&zné aktualizovana pti kazdé podstatné zméné systému.
Aktualizace pfisludnych dokumentd je nedilnou sou&asti dokonéeni kazdé vyvojové
etapy/milniku. Zastaralé nebo nelplné informace v dokumentaci mohou vést k nespravnym
rozhodnutim a chybam pf#i provozu ¢i dalsim vyvoji systému.

Dokumentaci je zarovef nutné udrzovat snadno dostupnou véem ¢&lenim tymu i dal$im
zainteresovanym stranam (sdileny repozitar). Dobre strukturované a prehledné dokumentacni
vystupy usnadfiuji spolupraci v tymu a zaucovani novych ¢&lenll. Zarover slou?i jako spolehlivy
zdroj informaci pti fedeni incidentl a planovani zmén, coz ptispiva k vy$si kvalité a stabilité
dodavaného software.

Je pozadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné
v rozsahu:

2.6.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, moduldm a knihovndm.

2.6.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vsechny implementované databaze vcéetné
korespondujicich DDL SQL skriptd.

2.6.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely véech funkci, jejich komponent, modull, vztahd.

2.6.4 Procesni diagramy, schémata tokl dat
Dokumentace obsahujici procesni diagramy a mapu vSech tokd dat celého feseni.

2.6.5 Komunikaéni rozhrani

Dokumentace v&ech typl komunikaénich rozhrani, véech jejich registrovanych sluzeb a viech
funkci, struktur dat a vlastnosti téchto sluzeb.

2.6.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech ¢asti software musi obsahovat dratové modely vSech obrazovek Ul véetné
popisu funkci prvkl kazdé obrazovky.
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2.6.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkid na nastaveni hardwarovych
a softwarovych komponent béhového prostiedi jako jsou:

e mapovani souborovych systém{

e pozadavky na operacni pamét a pocty jader

o konfiguraéni parametry jednotlivych podplrnych SW prostiedkl (napt. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

2.6.8 Uzivatelska prirucka

Pfiru¢ka bude distribuovana uZivatelGm. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Pfirucka bude vyuzivana jako zakladni material pro skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitné a jednoznaéné zpracovany popis krok{ pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vyfez( obrazovek. Musi byt napsana v ¢eském jazyce a pfed finalnim odevzdanim zpracovana
jazykovym korektorem.

2.6.9 Prirucka administratora

Pfiru¢ka bude distribuovéna uzké skupiné uzivateld, administratorim systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci software. Pfirucka bude vyuzivana jako
material pro $koleni novych administratort. P¥ru¢ka musi obsahovat kvalitné a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé vyrez{ obrazovek. Musi byt napsana v ¢eském jazyce a pred
finalnim odevzdanim zpracovana jazykovym korektorem.

2.6.10 Disaster Recovery postup (D/R Postup)

Dokumentace Disaster Recovery postupu bude obsahovat kompletni plan pro obnovu klicovych
systémd a dat v piipadé mimoradné udalosti nebo havérie. Tento plan bude zahrnovat
podrobny popis zélohovacich strategii, metod obnovy, a krokl nutnych pro minimalizaci
vypadk{ a rychlou obnovu provozu. Dokumentace bude slouzit jako zakladni material pro
$koleni tym@ odpovédnych za implementaci a spravu obnovovacich procesu.

2.7 Modelovani EA architektury

Kazdy Dodavatel je povinen fadné dokumentovat dodavané feseni v podobé modelu Enterprise
Architektury. V ramci SZ je vyuzivan jako modelovaci nastroj SPARX Enterprise Architect
ve verzi 16 a notace Archimate 3.2.

Za Ucelem udrzeni kompatibility véech vytvarenych modeld ma SZ vytvoreny prehled
povolenych elementt pro jednotlivé vrstvy, véetné popisu jejich charakteristik a povinnych
atributl (zdvaznou metodiku tvorby a Gdrzby EA model(). Dodavatel mize doplnit dal$i
elementy, jejich schvéleni viak podléhad Odboru IT architektury SZT.

Modelovani bude realizovano na repozitory SZ, kam bude Dodavateli vytvoren pfistup
za Ucelem moznosti sdilet vytvorené prvky a jejich definované vazby, tak aby byla zachovana
kompatibilita.

Hlavnim schvalovatelem predklddanych modell je Odbor IT architektury SZT.

2.8 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kody, konfiguracni soubory, testovaci
data, dokumentace atp.) museji byt predavany prostrednictvim uréeného repositare. Bez
predani kompletni dokumentace nelze danou aplikaci ¢i informacni systém povazovat za
bezchybny a akceptovatelny v ramci procesu akceptace.

Pro bezproblémové nasazovéani novych verzi do provozu se doporucuje vyuzivat metodiky
Continuous Integration/Continuous Deployment (CI/CD). Kazda zména zdrojového kodu by
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méla projit automatizovanym procesem sestaveni a sadou testl v rdmci CI pipeline, aby se
zamezilo proniknuti chyb do produkéni verze. Pred ostrym nasazenim nové verze je zaroven
nutné nasadit ji nejprve do testovaciho prostredi, které vérné kopiruje produkéni podminky, a
ovérit v ném bezchybnou funkénost systému.

Pro nasazovani do produkéniho prostredi je pozadovana co nejvétsi automatizace, aby se
vylouéila rizika plynouci z ruénich zésaht a byl zajistén opakovatelny proces. Pro kazdy release
musi existovat predem pfipraveny a otestovany postup pro rychlé navraceni systému k
predchozi funkcni verzi v pfipadé, Ze se po nasazeni vyskytnou zavazné problémy. Kazdé

nasazeni je zaroven nutné radné logovat a verzovat, aby byl k dispozici pfesny zdznam o
nasazené verzi a provedenych zménach.

Po nasazeni nové verze do produkce je nezbytné aktivné monitorovat jeji provoz. Centralni
dohled nad logy aplikace a klicovymi metrikami umozni tymu vcas odhalit pripadné problémy a
rychle na né reagovat. Doporucuje se nastavit notifikace (napf. e-mailové alerty) pro pripad
selhani nékteré z funkcionalit, aby odpovédné osoby byly neprodlené informovany o vzniklych
chybéach. Doporucuje se vyuzit verzovaci systém k uchovani kompletni historie vSech zmén i
nasazeni véetné identifikace autord a popist, coz zajisti plnou sledovatelnost a usnadni
nasledné audity.
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Seznam zkratek

ASHS

cbpP

EPS

EZS

ICT

IT
0J

oT

Y4
TIER

UPS

Stabilni hasici zafizeni, bézné se oznacuje i zkratkou SHZ a zpravidla byvéa na bazi
vodnich sprinklerd nebo smési inertnich plynd, které jsou ekologicky neskodné

Centralni dispederské pracoviété v kontextu organizaéni struktury SZ (CDP Praha,
CDP Prerov)

Technologie pro detekci a signalizaci pozaru v budovach. Systém EPS zahrnuje
detektory pozaru, které jsou umistény v rtiznych ¢astech budovy a slouzi k detekci
ohné nebo koure. Detektory jsou pripojeny k fidici jednotce, ktera sbird a analyzuje
data z detektorll a rozhoduje, zda ma byt sputéna alarmova signalizace. Systémy
EPS mohou byt konfigurovany pro prenos informaci o pozaru na centralni
monitorovaci stanice nebo na mistni hasiské sbory, aby byla zajisténa rychla
reakce a minimalizovany skody a ztraty na Zivotech (Elektronicka pozarni
signalizace)

Technologie pro ochranu majetku, budov a objektd pied neopravnénym vstupem
a kradezemi. EZS zahrnuje detektory pohybu, otvirani dvefi a oken, kamerové
systémy, zabezpecovaci panely a dalsi zafizeni pro monitorovani a signalizaci
neopravnéného vstupu nebo pokust o krade? (Elektronické zabezpecovaci
signalizace)

Informacni a komunikacni technologie (Information and Communication
Technology)

Informacni technologie (Information Technology)
Organizaéni jednotka SZ

Oblastni Feditelstvi SZ

Provozni technologie (Operations Technology)
Sprava zeleznic, statni organizace

Klasifikace datovych center dle Uptime Institute. Datova centra se pak oznacuji
jako TIER 1 (nejnizsi zabezpeceni) az TIER 4 (nejvyssi zabezpeceni)

Zdroj nepferuSovaného napajeni je zafizeni, které zajistuje souvislou doddvku
elektrické energie pro spotrebice, které nesméji byt neocekavané vypnuty
(Uninterruptible Power Supply)

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, uréeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je, dle kategorizace datovych center a serveroven v prostiedi
Spravy Zeleznic, definovat technické pozadavky na jejich vystavbu a s tim souvisejici popis
pouzivanych technologii v datovych centrech, serverovnach a technologickych mistnostech.
Soucasné dokument slouzi jako popis fyzického ICT prostiedi, kde jsou provozovany ICT
technologie a provozovany informacni systémy.

Z pohledu ICT infrastruktury jde o lokality, kde jsou umisténé zpravidla serverové technologie
pro provoz aplikaci a podptrnych systémd, technologie datovych spojd, telefonie a dal$i. Mize
zde byt umist&na i technika externich dodavatell & napojeni na kritické podptirné systémy
externich subjektd (HZS CR, PCR, CEZ).

Datova centra jsou obecné definovana jako samostatné budovy slouzici vyhradné pro provoz
ICT infrastruktury. Z pohledu provozu a dostupnosti jsou pak kategorizovana hodnotami TIER.
Kategorizace mimo jiné zohlednuje redundanci napajeni, chlazeni, konektivity, fyzické
zabezpeceni a technologické vybaveni samotnych prostor. VSe je nasledné prepocteno na
nominalni dostupnost v procentech za jeden rok (viz ukazatel TIER).

Serverovny jsou pak definovany obdobné jako datova centra, jen jiz neni poZzadovana
vyhrazena samostatna budova, ale bézné byvaji soucasti administrativnich ¢i provoznich

a technologickych budov. Vétsina mensich serveroven, technologickych a sdélovacich mistnosti
ve Spravé Zeleznic vznikla prebudovanim stavajicich mistnosti v pFislusné budové.

Tabulka 1. Rozdéleni DC a serveroven dle velikosti a vyznamu

Datacentrum / serverovna / rack | Pocet rackovych Kritické Serverova Redundance
skFini aplikace infrastruktura (napajeni,

chlazeni,
konektivita)

Datové centrum 10-200+ ANO ANO ANO

Vyznamna serverovna 6-25 ANO ANO ANO

Mensi serverovna 4-16 CASTECNE ANO CASTECNE

Lokalni serverovna 1-8 NE CASTECNE NE

Technologické mistnosti 1-5 NE CASTECNE NE

Sdélovaci mistnosti 1-6 NE NE NE

Samostatné rackové sk¥iné 1-3 NE NE NE

v budovach

Vystavba a projektovani datovych center a serveroven je standardizovana v souboru norem
CSN EN 50600 a fyzické zabezpeceni datovych center je dale interné ve Spraveé zeleznic
specifikovano ve smérnici SM07 a jejich prilohach.

2 Datova centra

Sprava zeleznic disponuje dvéma datovymi centry, kde jsou umistovény technologie jak IT, tak
OT. Tato datova centra jsou soucasti technologickych fidicich center, odkud je dalkové fizen
zelezni¢ni provoz.

2.1 Datové centrum CDP Praha

Jednd se o primarni datové centrum Spravy Zeleznic, které zajistuje béh velkého podtu
provozovanych informacnich systémd a aplikaci. V datovém centru jsou v samostatnych salech
umistény IT technologie i paterni prvky celorepublikovych siti a rozsahlé zarizeni OT. Objekt je
vné i uvnitf zabezpecen v souladu s béznymi standardy i internimi smérnicemi.
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Z technologického pohledu je zajiSténo redundantni chlazeni i napajeni s kapacitou pFikonu
v primé&ru 3,5 kW pro jeden kazdy rack.

2.2 Datové centrum CDP Prerov

Jednad se o sekundarni datové centrum Spravy Zeleznic, které zajistuje zalozni lokalitu pro béh
provozovanych aplikaci. V datovém centru jsou v hlavnim sale umistény veskeré serverové
vybaveni, technologické zafizeni i sitové prvky.

Datové centrum v soucasné budové CDP Prerov je na své kapacitni hranici (jak fyzické, tak co
se podplrnych technologii tykd, jako jsou napajeni nebo chlazeni). V sou¢asné dobé& probihaji
prace na dostavbé a rozsiteni CDP Pierov o druhou budovu, a to véetné novych datovych sall
a nového reseni zalohovaného napajeni.

3 Serverovny

Vétsich ¢i mensich serveroven Sprava Zeleznic provozuje desitky v mnoha lokalitach po celém
uzemi republiky.

3.1 Vyznamné serverovny

Sprava Zeleznic provozuje fadu serveroven, které jsou z pohledu SZ vyznamné svym
umisténim nebo Ucelem, nikoli vSak tfeba velikosti nebo provozovanymi technologiemi. PatFi
sem tieba serverovny v budové Generélniho feditelstvi SZ, serverovny kde se realizuje
pripojeni k vnéjsim sitim a tvofi tak perimetr sité.

3.2 Serverovny dle geografickych oblasti

Serverovny OR slouZi primarné pro provoz ICT infrastruktury a aplikaci uréenych pro jednotliva
OR.

3.3 Serverovny vybranych organizacnich jednotek

Vybrané specializované OJ provozuji serverovny dedikované pro své potreby. Jedna se
predev&im o rlizné vysoce specializované aplikace informacni systémy.

3.4 Technologické serverovny

Technologické serverovny slouzi k provozu OT serverové infrastruktury a dalSich
technologickych zafizeni.

3.5 Technologické a sdélovaci mistnosti

Technologické a sdélovaci mistnosti jsou umistény témeér v kazdé zeleznicni stanici a v mnoha
administrativnich ¢i pfimo technologickych budovach. Uroven jejich technologického
provozovanych systému. Tyto prostory nejsou primarné uréeny k provozu serverovych
technologii.

4 Technologické vybaveni

Technické a bezpeénostni vybaveni je velmi ddlezitym parametrem daného prostoru.

V datovych centrech a serverovnach jsou tyto naroky nejvyssi, ale i v béznych
administrativnich budovach jsou nékteré prvky nutné. Nasledujici kapitoly popisuji jednotlivé
klicové technologické prvky:
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e Stavebni provedeni - Specifické stavebni provedeni datovych center
a serveroven je predpokladem pro bezpecné a spolehlivé provozovani ICT
infrastruktury.

e Napajeni - Specifickym prvkem pro datova centra a serverovny je redundantni
zalohované napajeni.

o Chlazeni - Stejné tak je pro datovéa centra typické chlazeni datovych salG.

¢ Elektronicka zabezpecovaci signalizace (EZS) - Tyto systémy fyzické
bezpeénosti se tykaji véech typl budov Spravy Zeleznic véetné administrativnich
budov.

o Pristupové a dochazkové systémy - Pristupové a dochazkové systémy se
pouzivaji napfi¢ prostfedim Spravy Zeleznic.

e Kamerovy systém - Kamerové systémy uvnitf i vné budou jsou soudasti
fyzického zabezpecleni budov.

o Elektronické pozarni signalizace (EPS) - PoZarni signalizace je dnes
standardem jak v datovych centrech a serverovnach, tak ve vSech
modernich administrativnich budovach.

¢ Automatické hasici systémy (ASHS) - Pro datova centra je ASHS nutnym
standardem a v pfipadé pozaru dokaze minimalizovat Skody.

e Ochrana proti vodé - V datovych centrech by méla byt instalovana ochrana proti
vodé pro pfipad havarie.

e Monitoring prostiedi - Monitoring prostfedi (teplota, vihkost) je pro datova
centra a serverovny nepostradatelny prvek zajistujici bezpeény a spolehlivy
provoz.

¢ Dohled prostor - Dohled je zakladni soucasti fyzické bezpecnosti budov.

Cilem je pak zajistit pro SZ datovéa centra s dostate¢nymi technickymi parametry
odpovidajicimi minimalné klasifikaci TIER II a soucasné s dostatec¢nou fyzickou kapacitou pro
umisténi ICT infrastruktury.

4.1 Stavebni provedeni

Datova centra, serverovny a datové saly musi byt projektovany v souladu se souborem norem
CSN EN 50600. Nepsanym standardem je napfiklad dvojita zvysena podlaha nebo dostatecné
dimenzovany pfistup umoznujici prepravu rackové skfiné na vysku na paletovém voziku.

4.2 Napajeni
Napajeni datovych center a serveroven je klicovou soucasti provozu téchto zafizeni.

V datovych centrech se provozuje mnoho kritickych aplikaci a systémU a proto je ddlezité
zajistit spolehlivé napajeni s dostate¢nou kapacitou a zalohovanim.

Potreba elektrické energie v serverové infrastrukture se béhem posledni dekady diky
virtualizacim a rostouci potfebé vykonu posunula pro kazdou serverovou rackovou skFin
na hodnotu v prdmé&ru minimalné 5 kW $pi¢kového prikonu (2,5 kW provozniho p¥ikonu).

Pro zalohovani napajeni se u datovych center a vyznamnych serveroven pouzivaji diesel-
generatory, zalozni zdroje napajeni a napajeni z vice zdrojl elektrické energie (distribuéni
soustava, UNZ). Urcujicim faktorem je vzdy kriticnost instalovanych technologii a pozadavek
na dobu zalohy.

Vyznamnym poZzadavkem je pak vyuZivéni centralnich zaloznich zdroji v rdmci prostor, jejich
dimenzovani a postupné rozsifovani. Cilem o omezit vznik vétsiho poctu mensich ,ostrovnich"
zaloznich zdroju v jedné serverovné, nebo technologické ¢i sdélovaci mistnosti.

4.3 Chlazeni

Chlazeni datovych center je dlleZitym faktorem pro udrzeni vysoké dostupnosti a spolehlivosti
serverl a dalich zafizeni v datovém centru. Provoz datovych center vyZaduje velké mnoZstvi
elektrické energie a vysledkem je produkce velkého mnozstvi tepla. Pokud se teplo neodvadi
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dostate¢né rychle, mize dojit k prehFati zafizeni, pterudeni provozu a v nékterych pFipadech
i poruseni Ci ztraté dat.

Pokud je to technicky mozné, je nutné zajistit chlazeni koncepci zakrytované studené ulicky,
coZ musi respektovat i smé&r montdZe aktivnich prvkd. V datovych centrech a vyznamnych
serverovnach je dale vyzadovana redundance chladicich jednotek.

4.4 Bezpecnost

V datovych centrech i serverovnach je nutné zajistit pIné funk¢ni EZS, EPS, pristupovy systém
i kamerovy systém, ktery obsahne nejen vnéjsi perimetr budovy, ale i jednotlivé saly a ulicky
mezi rackovymi fadami.

Automaticky hasici systém jako rozsifeni systému EPS je preferovanym fesenim, jelikoz
v ptipadé pozaru dokaze vyrazné snizit zplsobené $kody na ICT infrastrukture.

Nedilnou soucasti je také fyzicka bezpecnost a fyzické zabezpeceni datovych center a budov,
kde jsou umistény vyznamné serverovny.

4.5 Sitova infrastruktura

Datova centra a serverovny musi byt sitové oddéleny od zbytku sité pomoci firewallu. Pro
mistni sitové pFipojeni je nutné pouzivat vyhradné sitové prvky detailné definované
v Pfiloze 4 — Konektivita a sitové prostredi.

4.6 Ostatni vybaveni

Monitorovani prostiedi v datovych centrech je velmi dlleZité, protoze kritické IT systémy jsou
citlivé na zmény teploty, vihkosti a kvality vzduchu. PFi narudeni téchto parametrt mize dojit
ke vzniku problémd, jako jsou selhani systémi a ztrata dat. Proto se v datovych centrech
pouzivaji specialni senzory a zafizeni pro monitorovani a fizeni prostredi.

Nova i rekonstruovana datova centra a serverovny musi monitorovat minimalné tyto
parametry:

e Teplota

e Vlhkost
e Stav napajeni (zdlohovaného i nezalohovaného)
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Seznam zkratek

ACI
CPU

DB
DR
FC

HCI

HTTP

HW
ICT

iSCSI

IT
LTO

NAS

os
SAN

SAP
SOHO

swW
v 4

SZT
VDI

VM

Technologie aplikac¢né orientované infrastruktury firmy Cisco (Cisco ACI)

Hlavni procesor zafizeni Ci pocitaCe, ktery je zodpovédny za plynulé spousténi
software (Central Processing Unit)

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Vysokorychlostni datové rozhrani primarné pouzivané pro datova ulozisté
(Fibre Channel)

Jde o formu softwarové definované serverové infrastruktury. V principu se jedna
o virtualizacni platformu, kterd redundantné sdili v ramci clusteru vse - vypocetni
vykon, pamét i datové uUlozisté (Hyperconverged Infrastructure)

Standardizovany protokol pro pfenos webovych stranek (Hyper-text Transfer
Protokol)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Informacni a komunikacni technologie (Information and Communication
Technology)

Protokol, ktery umoziiuje pripojeni k diskovym zdrojiim pres pocitacovou sit. To
umoziiuje servertim, aby mohly vzdalen& pouzivat disky jako by byly pfipojeny
piimo k nim, coZ umozriuje centralizaci a vzdaleny pfistup k datim. iSCSI je ¢asto
pouzivan v malych a stfednich podnicich jako alternativa k SAN (Internet Small
Computer System Interface)

Informacni technologie (Information Technology)

Otevieny format magnetické pasky uréené pro zdznam velkych objem( dat (Linear
Tape Open)

Zarizeni pro ukladani a spravu dat, které je pfipojeno k pocitacové siti a umoznuje
pristup k datlm pres souborové protokoly jako SMB, NFS, FTP a HTTP. NAS mize
byt malé zafizeni pro jeden ¢&i nékolik disk( uréené pro domécnosti nebo mdze jit

profesionalni zafizeni urcené pro montaz do racku (Network Attached Storage)

Operacni systém

Mevar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouZiva protokol FC
nebo iSCSI (Storage Area Network)

Modularni ERP systém od némecké firmy SAP AG

Obecné oznaceni pro zarizeni pro domaci a kancelarské pouziti (Small Office /
Home Office)

Software je sada vdech pocitacovych programd pouzivanych v pocitadi, které
provadéji néjakou ¢innost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Technologie, kterd umozfiuje uzivateldm pracovat na virtualnim desktopu
oddéleném od jejich fyzického zafizeni. Tyto virtualni desktopy jsou hostovany na
centrdlnim serveru a uzivatelé se k nim pripojuji pomoci klientskych zafizeni, jako

jsou stolni pocitace, notebooky nebo mobilni zaFizeni (Virtual Desktop
Infrastructure)

Virtualni pocitac (Virtual Machine)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, ur€eny
pro sezndmeni dodavatelll se standardy a technologiemi v ICT prostiedi SZ.

Platforma SZ - Virtualni prostfedi, serverové farmy, servery

3/10



1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych infrastrukturnich sluzeb, technologii,

a architektonickych principd v oblasti virtualizaéniho prostiedi, fyzickych server( a virtualnich
serverl viech typl v ICT prostiedi Spravy Zeleznic. Tato pfiloha definuje jak poskytované
infrastrukturni sluzby v rdmci vefejnych zakazek a navrhd doddvanych fedeni, tak i samotné
budovani a rozsifovani virtualizacniho prostiedi Spravy zeleznic.

Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT feSeni a realizace dodavky
kompatibilitu se stavajicim ICT prostifedim Spravy zeleznic a v maximalni mife vyuzit jiz
provozované komponenty a technologie.

2 Virtualizacni prostredi

Sprava Zeleznic postupné transformuje starsi serverovou infrastrukturu na moderni virtualni
Fedeni avéak s ohledem na rozséhlost ICT prostiedi SZ je tento proces stéle aktudlni. Velmi
efektivni je stale také virtualizace koncovych po¢itacli (VDI) ve spojeni s centralizovanym
fizenim dopravy.

2.1 Virtualizace serveri

Sprava zeleznic ve svém ICT prostredi provozu vétsi mnozstvi serverovych farem poskytujicich
virtudini prostiedi pro béh virtualnich serverd.

Starsi a konzervativnéjsi technologii jsou virtualizace na software MS HyperV (nepreferované
feSeni uréené vyhradné pro singlenody) a na software VMware vSphere (vicenodové farmy
s dedikovanou storage pripojenou zpravidla pfes Fibre Channel).

Novéjsi technologii je pak HCI s vyuZitim software VMware vSphere a VMware vSAN.

2.2 Virtualizace koncovych pocitact

Virtualizace typu VDI je provozovana na feseni VMware Horizon a slouzi pfedevsim pro
dispecerské stanice dalkového fizeni.

S ohledem na specifické urceni neni tato technologie soucasti infrastrukturnich sluzeb
nabizenych Platformou SZ.

2.3 Kontejnerizace

V ICT prostredi Spravy Zeleznic probiha testovani a development virtualiza¢niho rfeseni pro
platformy Docker a Kubernetes. V soucasné chvili neni mozné toto nabidnout jako
infrastrukturni sluzbu v rdmci Platformy SZ.

3 Serveroveé farmy

Spréava Zeleznic provozuje vétsi mnozstvi serverovych farem rliznych velikosti od 3 nodl aZ po
16 serverovych nodl na rliznych technologiich (klasicka virtualizace, virtualizace v OS, HCI,
VDI). Z divodu vzajemné kompatibility jsou vyuZivany vyhradn& CPU x86_64 verze 3 od firmy
Intel.

3.1 Konvergovana infrastruktura
V rdmci konvergované infrastruktury provozuje SZ tyto druhy farem:
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e Jedno-nodové virtualizace na feseni Microsoft Hyper-V - jedna se o nepreferované
feSeni vyhradné jen pro virtualizaci OS Windows Server.

¢ Jedno-nodové virtualizace na reseni VMware - jedna se obecné o nepreferované
reseni, vyhradné urcené jen pro vzdalené lokality s minimalnimi naroky na virtualizaci.

e Klasicka virtualizace s dedikovanou storage - preferované feseni pro mensi clustery

e Virtualizace VDI - vyhradni feeni pro virtualizaci koncovych poéitacl

3.2 Hyper-konvergovana infrastruktura

V minulych letech Sprava Zeleznic Uspésné adoptovala technologii HCI a v soucasné dobé na ni
provozuje vice nez 10 serverovych farem ve velikostech od 4 nodd aZz po 16 nodd.

VSechny tyto nové HCI clustery umoznuji v budoucnosti zapojeni do topologie Cisco ACI jako
Remote Leaf.

Rozsifovani téchto farem musi respektovat tato pravidla a soucasné je z dlvodu kompatibility
nutné dodrzet vzdy shodné parametry serverovych nodl a technologi.

4 Fyzickeé servery

Nové samostatné fyzické servery jiz neni mozné do ICT prostfedi Spravy Zeleznic umistovat.
Pokud je to technicky mozné musi byt nahrazeny virtualizovanym FeSenim. Vyjimkou jsou
navrhy feseni a dodavky hotovych fyzickych appliance, pokud jejich vyrobce nedodava
virtualizovanou verzi.

U fyzickych server( nedokéZe Sprava Zeleznic zajistit stejné a plnohodnotné podplirné sluzby
jako u virtualizovanych server( (monitoring, patch management, zalohovani, ...).

Vyjimky posuzuje Odbor IT architektury SZT v procesu tvorby a/nebo akceptace technické
specifikace verejné zakazky.

ry ' 4 A D4 A4
5 Datova uloziste
V ICT prostfedi Spravy zeleznic je provozovano vice druh( datovych GloZist.

5.1 Datova uloziste farem

Pro farmy klasické konvergované infrastruktury jsou provozovany datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro pfipojeni daného serverového clusteru.

e Vyuzivaji vyhradné disky typu SSD nebo NVMe v redundanci minimalné RAID6 nebo
obdobném ekvivalentu. Preferovana je modernéjsi technologie NVMe.

e Velikost i vykon musi odpovidat potfebam konkrétni farmy.

¢ Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pripojeni
SAS.

5.2 Datova ulozisté pro zalohy a archivaci

Pro ukladani zaloh a archivaci jsou urcena datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro ukladani zaloh.

e Vyuzivaji vyhradné disky typu NL-SAS nebo SAS v redundanci minimalné RAID5 nebo
vys$Sim. Disky nesmi pouzivat technologii SMR.

¢ Velikost i vykon musi odpovidat potfebam zalohovani farem.
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e Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pfipojeni
SAS.

5.3 Datova ulozisté pro off-line zalohy

Pro archivaci a offline ukladani zaloh jsou urceny paskové knihovny:

e Umistuji se do rackovych skfini v DR lokalitdch a pfipojuji se na backup server.

e Slouzi vyhradné pro ukladani offline zéloh na LTO pasky.

e VyuZivaji pasky typu LTO 9.

e Pocet mechanik i pocet pasek v knihovné musi odpovidat potfebam offline zdlohovani.

e Preferované pfipojeni je pomoci Fibre Channel nebo pfimé pfipojeni SAS.

e Musi byt zajiStén proces pravidelné a bezpecné manipulace s paskami a jejich
ukladanim.

5.4 Kancelarska datova ulozisté

Lokalni zafizeni typu NAS nejsou preferovana a jejich zapojeni do sité Spravy zZeleznic podléha
schvaleni Odboru IT architektury SZT.

Méla SOHO zafizeni typu NAS umistovanad mimo rackové skfiné, typicky do kancelafskych
prostor, jsou nepfipustna a nesmi byt pripojovana do ICT prostiedi Spravy zeleznic.

Vétsi diskova Ulozisté typu NAS umistovand do rackovych skfini Ize na zakladé posouzeni

a vyjimky Odboru IT architektury pfipojit do sité SZ. Redundance diskl musi na trovni RAIDS
nebo vyssi.

6 Virtualni servery

Virtualizace v ICT prostfedi Spravy Zeleznic poskytuje zakladni infrastrukturni sluzby jejichz
seznam a popis prezentuje Platforma SZ.

6.1 Sluzba virtualnich stroji

Infrastrukturni sluzba VM je provozovana na vysoce dostupnych virtualiza¢nich technologiich
VMware. Parametry sluzby jako sizing virtudlnich strojd, vyb&r OS podporovanych

Platformou SZ, pocet a konfigurace sitovych karet jsou konfigurovény individudiné na zakladé
pozadavk{ projektu, resp. dodavaného teseni.

Spréava Zeleznic zajituje vysokou dostupnost sluzby virtualnich stroji na Grovni virtualizace i
sité, a to v ramci jednoho datového centra ¢i serverovny. Pokud navrhované reseni vyzaduje
také georedundanci nebo redundanci napfi¢ datovymi centry, musi byt dodavatelem v ramci
dodavky zajisténo feseni loadbalancingu.

Sluzby virtualnich servert

Sluzba Popis

Win.VMware.x86_64 Sluzby virtualniho serveru s operacnim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architekture x86_64

Debian.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Debian Linux na virtualizaci
VMware a architektuie x86_64
Omezeni: Preferované reseni pro kontejnerizaci.

SLES.VMware.x86_64 Sluzby virtualniho serveru s operacnim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architektufe x86_64
Omezeni: Vyuziti pro vyhradné pro SAP
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6.2 Sluzby diskovych ulozist

Diskova kapacita téchto infrastrukturnich sluZeb je provozovéana v datovych Ulozidtich farem, at
uz dedikovanych, nebo internich v ramci technologie VMware vSAN, kde je zajiSténa
dostatecna uroven redundance.

V rémci virtualizaénich clusterl jsou dostupné vyhradné disky SSD a NVMe. Starsi rotaéni disky
(HDD) jsou dostupné jen jako soudast Ulozist pro zalohy a archivace. Pfipadny tiering neni
soucasti sluzby a je nutné ho fresit na Urovni SW navrhovaného feseni.

Sluzby diskovych Glozist

Sluzba

Popis

Datovy disk HDD

Sluzba diskovych Ulozist pro zalohy a archivaci. Nelze pouzit pro systémové disky
a/nebo pro provoz aplikaci.

Datovy disk SSD

Sluzba diskovych Ulozist pro aplikace. Neni vhodné vyuzivat pro zalohy a
archivaci z dGvodu enormni ceny Fedeni.

7 Databazové servery

V prostfedi Spravy zeleznic je provozovano nékolik typt databazovych servert a v rdmci
Platformy SZ jsou poskytovany tyto platformni sluzby:

Sluzby databazovych prostiedi

Sluzba Popis

Oracle DB Databdazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
na Oracle Exadata Exadata Database Machine - kombinovana hardwarova a softwarova platforma.
MS SQL Sluzba virtualnich databdzovych serverli MS SQL Server provozovana na

na Win.VMware.x86_64

serverech s opera¢nim systémem Windows Server a virtualizaéni platformé
VMware.

8 Webové servery

V prosttedi Spravy zeleznic je provozovano nékolik typl webovych serverl a v réamci Platformy
SZ jsou poskytovany tyto platformni sluzby:

Sluzby webovych serveri

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s opera¢nim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.
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9 Aplikacni servery

V prostiedi Spravy Zeleznic je provozovano jedno portalové feseni, které je v ramci Platformy
SZ poskytovano jako platformni sluzba:

Sluzba zabezpeceného portalového Feseni

Sluzba Popis
Liferay Liferay je pfedni open-source podnikové portalové feseni zalozené na jazyce
na Win.VMware.x86_64 Java, které umozfiuje spravu dat, aplikaci, procesl a integrace soucasnych i

novych aplikaci z jednoho centralniho uZivatelského rozhrani.
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Seznam zkratek
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Aplikac¢né orientovana infrastruktura

Jméno brany mezi mobilni datovou siti a jinou poéitacovou siti (mdze obsahovat MCC
a MNC daného mobilniho operatora) (Access Point Name)

Prikazovy fadek (Command Line Interface)
Databaze

Datové centrum v kontextu lokalit (Datacenter)
Distribuovany systém Fizeni technologii (Distributed Control System)

Distribuované odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky,
pfi niz dochazi k prehlceni poZzadavky a k padu nebo nefunkcnosti a nedostupnosti
systému pro ostatni uzivatele, a to Utokem mnoha koordinovanych Gtoénikd
(Distributed Denial of Service)

Cast sitové infrastruktury organizace, ve které jsou soustiedény sluzby poskytované
nékomu z okoli, pripadné celému Internetu. Tyto vnéjsi (verejné) sluzby jsou obvykle
nejsnazsim cilem internetového Utoku; Uspésny Utoc¢nik se ale dostane pouze do
DMZ, nikoli pfimo do vnitFni sité organizace (Demilitarized Zone)

Odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky, pfi niz
dochazi k prehlceni poZzadavky a k padu nebo nefunkénosti a nedostupnosti systému
pro ostatni uzivatele (Denial of Service)

Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Technologie pro vysokorychlostni pFipojeni k internetu, ktera vyuziva telefonni linku.
DSL umoziuje prenos dat pres kovovy vedeni telefonni sité s vyuzitim frekvencniho
spektra, které neni vyuzivano pro telefonni hovory (Digital Subscriber Line)

Typ vinového multiplexu, ktery je zaloZzeny na multiplexovani vice optickych signalt
v jednom optickém vlakné na rliznych vinovych délkach nebo rliznych typech lasert
(Dense Wavelength Division Multiplex)

GPRS je mobilni datova sluzba prvni generace. Dnes je GPRS jiz zastaralou
technologii a byla nahrazena modernéjsimi technologiemi, jako jsou napriklad 4G
a 5G (General Packet Radio Service)

Vysoka dostupnost sluzeb. Pfedpokladem feseni je pouZiti dvou a vice nezavislych
zafizeni s cilem zajistit funkénost v pfipadé vypadku (High Availability)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
Primyslové Fidici systémy (Industrial Control System)
Informacni a komunikacni technologie (Information and Communication Technology)

Protokol pro $ifrovani sitovych spojeni, ktery se pouziva k zabezpedeni VPN

a jakychkoliv jinych sitovych spojeni. Tento protokol je specifikovan jako standard
Internet Engineering Task Force, nabizi vysokou Uroven bezpecnosti, dostupnosti
a rychlosti. Dale pak podporuje automatické obnovovani spojeni, umoznuje rychle
reagovat na zmény sitového prostiedi a také poskytuje podporu pro vice typd
Sifrovani a autentizace.

Cast sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pfipadné do jinych siti. Pfipadnym UspésSnym Utokem se ale Uto¢nik
dostane pouze do Industrial DMZ, nikoli pfimo do vnitfni sité s vySsi bezpecnostni
urovni (Industrial DeMilitarized Zone)

Jedna se o protokol, ktery se pouziva k Sifrovani a ochrané dat prenasenych pres
Internet. IPsec se ¢asto pouziva k ochrané VPN spojeni, ale také mdzZe byt pouZit

k ochrané jakychkoli dat prenagenych pres internetové sité. Sifrovani zabrafiuje
neopravnénému ¢teni dat, zatimco autentizace zajistuje, Ze data pochazeji od
autorizovaného zdroje. Tyto funkce pomahaji chranit sit pfed neopradvnénym
pristupem, Unikem dat a jinymi bezpecnostnimi hrozbami (Internet Protocol Security)

Informacni technologie (Information Technology)
Mistni poditacova sit (Local Area Network)

Regeni mobilniho bezdratového vysokorychlostniho prenosu dat ¢tvrté generace
(4G / Long Term Evolution)

Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)
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MGMT Rizeni, dohled, konfigurace, sbér dat a vzdaleny pii tup k serverdim a aktivnim
sitovym prvk@m (Management)

MPLS Multi-protokolové pFepojovani podle znaéek - metoda smérovani sitového provozu
pouzivana ve vysokorychlostnich telekomunikacnich sitich, kterd pro smérovani
nepouziva relativné dlouhé a protokolové zavislé sitové adresy, ale kratké znacky
pevné délky. Standard je definovan v RFC 3031 (Multiprotocol Label Switching)

NGFW Oproti béZznym FW nabizi také doplrikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP,
TD, IdM a desifrovani a kontrolu TLS/SSL obsahu (Next-Generation Firewall)

O0OB Oddé&lend sit uréena pro management serverd a aktivnich sitovych prvkd.
Z opravnénych provoznich a technickych ddvodt Ize poZadavek na oddéleni splnit
uzitim vyhrazenych VLAN nebo VRF VPN (Out-of-Band MGMT LAN)

OR Oblastni Feditelstvi SZ

oS Operacni systém (Operating System)

oT Provozni technologie (Operations Technology)

PAM Redeni zabezpedeni identit, které pomaha chranit organizaci pred kybernetickymi

hrozbami monitorovanim, zjistovanim a prevenci neopravnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

PLC Programovatelny automat, typické koncové zafrizeni v OT (Programmable Logic
Controller)
PoE Technologie napajeni zafizeni pres standardni ethernetovy kabel. PoE existuje

v nékolika standardech, které se lisi predevsim prenasenym elektrickym vykonem
(Power over Ethernet)

R145 Standardizovany metalicky konektor pro pocitacové sité (Registered Jack 45)

S2S VPN Sifrované VPN pripojeni zaji$tujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SAN Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

SCADA Softwarové feseni zpravidla dispecerského dohledu a monitorovani technologii
(Supervisory Control And Data Acquisition)

SFP Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 1 Gbps (Small Form Factor Pluggable)

SFP+ Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 10 Gbps (Small Form Factor Pluggable Plus)

SMS Kratka textova zprava

Sw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specialnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

sz Sprava zeleznic, statni organizace

SZT Sprava zelezniéni telematiky, organiza¢ni jednotka SZ

TDS Technologické datové sité SZ, jedna se o vice VRF zpravidla vyhrazenych pro OT,
bézné se nazyvaji také ,Techlan®

UAS Logickd uZivatelsko-aplikaéni sit Svi, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

VM Virtualni pocitac (Virtual Machine)

VPN Virtudlni privatni sit (Virtual Private Network)

VRF Virtualni smérovani a predavani technologie, ktera v pocitacovych sitich zalozenych

na protokolu IP umozZnuje soubé&znou existenci vice instanci smérovaci tabulky v
ramci sité stejného smérovace ve stejnou dobu (Virtual Routing and Forwarding)

WAF WAF je druh firewallu, ktery se specializuje na zabezpeceni webovych aplikaci a
webovych stranek. WAF slou?i k ochran& webovych aplikaci pfed rtiznymi druhy
Utokd, jako jsou SQL injection, Cross-Site Scripting a dal$i. WAF vyuziva rlizné
techniky pro detekci a blokovani nezddouciho provozu, véetné filtrace vstupd,
detekce neobvyklych &innosti a analyzy protokolu HTTP. WAF miize byt nasazen jako
samostatné zafizeni, jako virtudIni sitovy prvek nebo jako soudast firewallu sité. WAF
mGze byt konfigurovan pro konkrétni webové aplikace a stranky, aby poskytoval co
nejlepi ochranu pred Utoky. Mezi funkce WAF patii naptiklad blokovani Gtokd v
realném case, sledovani webovych aplikaci a identifikace bezpecnostnich rizik, sprava
povolenych a zakdzanych pristupl a dal&i. WAF m{Ze fungovat i jako load balancer
pro webové servery (Web Application Firewall)
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ZoKB Zakon o kybernetické bezpecénosti ¢. 181/2014 Sb. a souvisejicich zakonl v
pozdéjsSim znéni
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Seznam vysveétlivek

Active-Active
Industrial DMz

Jump server

Platforma SZ

Purdue Model
Site-to-Site
Spine-Leaf

Standard IEEE 802.3af
Standard IEEE 802.3at

Standard IEEE 802.3bt

Distribuce zatéZe na vice nebo véechny sitové prvky.
Cést sitové infrastruktury organizace, ve které jsou soustiedény sluzby

poskytované nékomu z okoli, pfipadné do jinych siti. PFipadnym Uspésnym

Utokem se ale Utoc¢nik dostane pouze do Industrial DMZ, nikoli pfimo do

vnitini sité s vyssi bezpecnostni Grovni
Zabezpecené a monitorované zafizeni, které spojuje dvé rdizné
bezpecnostni zony.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
urceny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Strukturalni model pro zabezpe&eni priimyslovych fidicich systémd.
Propojeni dvou a vice vzdalenych siti.

Dvouvrstva sitova topologie switchll spine a leaf vyvinuta pro datova
centra.

Standard pro PoE napdjeni. Maximalni pfenaseny vykon je 15,4 W.

Standard pro PoE napajeni, ktery se oznacuje jako PoE+. Maximalni
pirenaseny vykon je 30 W.

Standard pro PoE napajeni, ktery se oznacuje jako POE++. Maximalni
prenaseny vykon je 60 W.

Platforma SZ - Konektivita a sitové prostiedi
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1 Uvod

Tento dokument je pFilohou a nedilnou soudasti Zakladniho dokumentu Platformy SZ a definuje
zakladni principy a pravidla sitové komunikace v ICT prostfedi Spravy Zeleznic. Souéasné
popisuje sitové prostiedi a poskytované sluzby ze strany Spravy Zeleznic.

2 Perimetr Spravy zeleznic

2.1 Perimetr

Perimetrem se oznacduje ¢ast systému, které jsou vyuzity pro komunikace mimo interni sité
SZ. Jde o vyznamnou soucast celé ICT infrastruktury. Hlavnimi aspekty pro perimetr sité jsou
dvé oblasti:

e Bezpeénost - kontrola komunikace a ochrana pfed proniknutim z oblasti mimo sit
Spravy Zeleznic (Internet, sité& externich dodavatel().

¢ Vykonnost - predpokladem perimetru je koncentrace komunikace v obou smérech,
tedy, jak preklad provozu na vnitfni aplikace (web sluzby, mail systém, VPN), tak
i komunikace ze sité ven (Internet, aplikace a sluzby tfetich stran).

Perimetr a vnéjsi zabezpeceni sité v sobé spojuje vice sluzeb dale vyuzivanych v ICT
infrastrukture. Jde primarné o sluzby ochrany proti DDoS, oddélené DMZ a terminace VPN
pfipojeni.

2.2 Demilitarizovana zéna

Demilitarizovana zéna (DMZ) je bezpecnostni mechanismus, ktery se pouziva v sitové
architektufe pro umisténi systému dostupnych z Internetu, & daldich lokalit mimo bezpe&nostni
perimetr. DMZ se v prostiedi SZ nachazi na hranici sité mezi Internetem a vnit¥ni siti
organizace a obsahuje servery, WAF, VPN koncentratory a dalSi zafizeni, ktera maji byt
pristupna ze sité Internet.

Definici DMZ urcuji pravidla v NGFW, na zakladé téchto pravidel je striktné zakazana
komunikace z vnitini sité pfimo do Internetu bez pouziti DMZ a stejné tak i opacny smér.

2.2.1 Demilitarizovana zéna pro OT

Princip industrialni DMZ spociva v pouziti firewallu mezi IT a OT siti, neboli mezi uZivatelskou
a technologickou siti a vytvoreni bezpecného prostredi pro umisténi aplikaci a zafizeni pro
prenos dat mezi témito sitémi, napf. jump servery, integracni koncentratory, integracni
servery a jiné. V siti SZ je totiz striktn& zakazan piimy pfistup z uzivatelské do technologické
sité a naopak.

2.3 Pristup pres VPN

Jde o sluzbu pro realizaci Sifrované komunikace z externiho prostiedi na aplikace ¢i hardware
ve vnitfnich sitich a také pro jejich spréavu. VPN byva provozovéna ve dvou zakladnich
rezimech, a to jako Site to Site VPN (urceno pro pfipojeni celych pocitacovych siti nebo
serverll) nebo jako uZivatelska Client to Site VPN s MFA (multifaktorovou autentizaci) pro
pristup zamé&stnancl a externist k zafizenim a sluzbam v prostfedi Spravy Zeleznic.

Pro externi Dodavatele je mozné zfidit VPN pfistup na konkrétni servery a systémy v UAS nebo
v TDS.

8/18 Platforma SZ - Konektivita a sifové prostiedi



2.3.1 Uzivatelské VPN s MFA

Klientské VPN jsou feSené pomoci Cisco AnyConnect klientl s ovéFenim pies multifaktorovou
autentizaci (MFA). MFA je vyzadovano pro dalsi ovéreni uzivatele pomoci jednorazového kédu
doruceného prostiednictvim SMS na zaregistrované telefonni cislo.

Pro tyto VPN plati nasledujici pravidla:

e Neni povoleny split-tunnel.

e Pro externisty neni pres VPN povolen pfistup k siti Internet.

e Pro feseni MFA je krom SMS pouzivan i MS Authenticator nebo Cisco DUO.
e Ové&fovani uzivatell se provadi pomoci Cisco ISE.

Pro pfistup na cilova zafizeni je povinné vyuzit bezpecnostni systém PAM. PFistup na cilové
technologie mimo systém PAM je umoznén pouze na vyjimku ze strany Odboru Kybernetické
bezpelnosti SZT, naptiklad pokud cilovy systém neni mozné integrovat do systému PAM. P¥i
zavadeéni systému je nutné poskytnout aktivni spolupraci Dodavatele se Spravou zZeleznic
(poskytnout potfebné informace — pouzité protokoly pro vzdaleny pfistup, testovaci Gcty,
ovéreni funkénosti) pro zprovoznéni vzdaleného pristupu skrze bezpecnostni systém PAM.

2.3.2 Site to Site VPN

Pro pfipojeni vzdalenych lokalit ¢i podptrnych systém@ mimo sit SZ se pouzivaji S2S VPN

s protokolem IPsec IKEv2. Z ddvodi vyzadovanych ZoKB musi byt komunikace z t&chto S2S
VPN explicitné omezena jen na konkrétni vyjmenovana zafizeni (servery apod.) a je nutné

u pFipojené protistrany zajistit prikaznou identifikaci uzivateld, kdo a kdy vyZil pfistup skrze
S2S VPN. Tyto zdznamy musi poskytnout na pozadani SZ. Je nutné mit odGvodné&ny pozadavek
pro pouziti S2S VPN. Pokud je to provozné/technicky mozné jsou preferované jmenné VPN
vazané na konkrétni osobu.

2.4 Komunikacni sméry

Sprava zeleznic ma na zaklad& b&znych sitovych standardl a praktik vydefinovany povolené
a zakdzané sméry sitové komunikace, tak aby byla zajisténa nejvyssi Urover zabezpedeni siti,
informaénich systémdi i celého ICT prostredi.

Pravidla sitové komunikace na perimetru SZ

Zdroj Smér Cil Stav

UAS —> DMz filtrovano
UAS < DMz zakazano
VPN <+ DMz filtrovano
APN <+—> DMz filtrovéano
APN <+ UAS zakazano
APN <+—» | TDS zakazano
APN <4—» | Industrial DMZ filtrovano
UAS <+ VPN filtrovano
TDS <+ DMZ zakazano
DS | <> | Industrial DMZ filtrovéno
UAS ‘ <€4—» | Industrial DMZ filtrovano
UAS | <> |TDs zakazano
UAS ‘ —> Internet filtrovano
Internet ‘ <« VPN (zaméstnaneckd) filtrovéno
Internet ‘ <4—» | VPN (externisté) zakazano
Internet <+ S2S VPN zakazano
Internet <+—> DMZ filtrovédno
Internet ‘ —» | UAS zakazano
Internet ‘ <«—» | TDS zakazano
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Na zékladé téchto pravidel veSkera komunikace mezi vnitfnimi sitémi a Internetem probiha
vyhradné pres aplikace nebo zafizeni umisténa v DMZ na perimetru Spravy zZeleznic. Pfima
komunikace z uzivatelsko-aplikacni sité do sité Internet neni povolena, existuji vSak specifické
vyjimky. Tato omezeni plati i pro zabezpecené sité datovych center a serveroven a tedy stejné
tak, pfiméa komunikace ze serverl do sité Internet (aktualizace, staZeni instala¢nich bali¢kd)
neni povolena. Vzdy je nutné vyuzit nepfimé komunikace pres proxy server nebo obdobna
zarfizeni. I zde existuje vyjimka a pro specifické systémy Ize tuto komunikaci povolit.

Pokud néjaké konkrétni zafizeni nebo informacni systém neni schopen z objektivnich
technickych ddvod{ tato omezeni dodrzet pfi zachovani své funkce, je nutné pred
implementaci takového fedeni pozadat o vyjimku u Odboru IT architektury SZT, kde bude
vyjimka posouzena a povolena nebo zakazana, pripadné bude zvoleno alternativni reseni.

3 Fyzickeé sité Spravy zeleznic

3.1 Uzivatelsko-aplikaéni sit
Jedna se o rozsahlou komunikaéni sit pro vedkery kancelafsky i podptrny provoz, jsou zde

umistény bézné uzivatelské pocitace, tiskarny, skenery, ale i serverovny a datacentra pro
provoz farem a aplikaci. Servery pro IT jsou provozovany vyhradné v této siti.

V soucasné dobé je uzivatelsko-aplikaéni sit (UAS) provozovéna ve staré MPLS siti, kdy patefni
uzly komunikaéni infrastruktury UAS jsou navzdjem propojeny, zajistuji smérovani sitovych
komunikaci a na vybranych traséch i redundanci v pfipadé ztraty prichodnosti tras.

3.2 Technologické datové sité

Tyto sité jsou v prostredi Spravy zeleznic uréeny primarné pro OT zafizeni a prevazné pro
provozni drézni a jejich podplrné systémy. Jsou striktn& definované a vlastnostmi odpovidaji
nejvy$sim zabezpe&ovacim standardim pro provoz kritické i nekritické infrastruktury.

Jednotlivé technologické sité v TDS jsou rozdélené dle konkrétnich technologii na Grovni

separatnich VRF. Od UAS jsou oddé&leny pomoci firewall{, pfistup k OT zafizenim je umoznén
pouze pres jump servery Ci jiné systémy (koncentratory) umisténé v IT/OT DMZ. Zatizeni ani
uzivatelé v TDS nemaji primy pristup do sité UAS ani Internet a to v¢etné aktualizaci SW atp.

3.2.1 Segmentace sité

V neddvné dobé probéhl v prostfedi SZ projekt ,Rekonstrukce a segmentace technologickych
sit™, jejimz cilem byla migrace z plvodni sité& do nové segmentované MPLS sité&, vietné ziizeni
Sesti segmentl propojenych prechodovymi firewally.

Segmentace UAS se v soudasné dobé aktivné pfipravuje, ¢ili tato sit zatim neni segmentovéana,
rozdélena.

3.2.2 Ostrovni oddélené sité

V prostredi SZ se z d@vodu kritické infrastruktury vyskytuji rovnéz oddélené (ostrovni) sité, ty
jsou fyzicky nebo virtudlné sitové oddéleny od ostatnich siti pomoci firewallu tak, aby jejich
provoz nemohl byt narusen. Typickym pfikladem mizZou byt sit& pro elektro dispecinky.
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4 Logické sitové prostredi

V logickém sitovém prostfedi je aplikovan modifikovany Purdue model pro ICS v podobé
8 vrstev. Potiebné oddéleni mezi IT a OT prostiedim pomoci industridlni DMZ je provadéno
IT/OT firewally. Jedna se o zasadni prvek zabezpeceni OT provozu.

- s \. -, Verejna zéna (Internet) 7
1
]
E i : Neverejna zona (DMZ, IT jump servery, Web, postovni servery, ...) 6
2! g%g 1
2E |
|
E 1 : Kontrolovana zéna (intranet / UAS, koncovi uzivatelé) 5
=1
£,
== _': Chranéna zona (Datova centra, serverovny IT, provozni servery, ...) 4
>1
T 1 R
i ! : Zvlast chranéna zéna (Industrial DMZ, OT jump servery, ...) 3
)
= !
- ; =! Zabezpecena zo6na (OT fidici a kontrolni systémy, ICS/DCS, SCADA, ...) 2
N
Zvlast zabezpecena zéna (OT pro koncové systémy, PLC, ...) 1
>
>
Kriticka zéna (Zabezpecovaci zarizeni, ¢idla, sondy,...) 0

Obrazek 1: Purdue ICS model

4.1 Komunikace mezi sitémi

Komunikace mezi sitémi je fizena na zakladé vySe zminéného Purdue modelu, je fizena

a kontrolovana firewally v dané oblasti, firewally v perimetru nebo v datovych centrech.
Datova komunikace uZivatell je primdrn& navazovéana ze zény s vy$&i bezpeénostni trovni do
zény s niz&i bezpe&nostni Urovni. Komunikace systémU s niz&i bezpeénostni Urovni do zény

s vySSi bezpeCnostni urovni je ve vychozim stavu zakadzana. Komunikace mezi jednotlivymi OT
sitémi (VRF VPN) jsou fizeny pomoci FW, ktery je v ramci lokality nebo OR anebo centralni

v ramci struktury WAN.

4.2 Georedundance

Diky moznostem rozsahlé sité Spravy zeleznic se naplno vyuzily vyhody georedundance, cili
distribuce na vice fyzickych lokalit, at uz z dGvodu vysoké dostupnosti &i rozdéleni zatéze
jednotlivych systémd. V rdmci nového perimetru sité je zajisténa sekundarni konektivita do
sité Internet, v tuto chvili se vSak nejedna o georedundantni feseni.

4.3 Reseni High Availability

Pro vSechny klicové prvky sitového prostfedi je pozadovan provoz ve vysoké dostupnosti, tedy
zajisténi sitového provozu bez pferuseni pomoci redundance.
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e Clustering - redundance dvou a vice prvkd je mozné provozovat v médech active-
passive nebo active-active (Load Balancing), napf. perimetr sité je implementovan
v plném active-active rezimu, segmentacni firewally jsou v active-passive rezimu, vzdy
zalezi na konkrétni implementaci zafizeni a narocich na vysokou dostupnost.

e Sitové prvky i optické propoje patefni MPLS sité jsou redundantni a je realizovéno
ptipojeni vzdy z vice smérd.

5 Site APN

Pro nékteré konkrétni, striktné definované aplikace jsou vyuzivany mobilni sluzby pfenosu dat
protokolem LTE nebo GPRS. Kazda takova aplikace je provozovana v uzaviené siti (APN),
zakoncend na perimetru SZ, s definovanym rozsahem IP adres a firewallovymi pravidly. Pro
pirenos dat do sité UAS se vzdy pouzivd DMZ, pfimy pristup z APN do sité Internet je zakazan.
Vlastni APN slouzi napf. pro tablety strojvedoucich, sbér méfenych hodnot z kolejovych
vozidel, IoT a dal$i zafizeni nekritické infrastruktury pfipojené mimo sit Spravy zeleznic.

ra7 V4 s V4
6 Sitova zarizeni
Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvofi standard v rémci Spravy zZeleznic. Cilem je zajistit ve fazich pFipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostredim

vvvvv

a komponent je priibé&zné aktualizovan.

6.1 Pouzivané technologie
NiZe je vycet a popis zdkladnich sitovych technologii pouZivanych v prostfedi Spravy Zeleznic.

6.1.1 VLAN

Aktivni sitové prvky musi plné podporovat VLAN. Pro aktivni datovou komunikaci v sitich SZ je
zakazano, pokud je to technicky mozné, pouzivat defaultni VLAN 1 a tato VLAN se nesmi
pouzivat jako nativni (PVID) VLAN na trunk portech. Nastaveni trunk portl musi byt statické.
Automatické vyjednavani je povoleno, jen v krajnim ptipadé ztechnickych divodd na co
nejkratsi moznou dobu, kdy neni jind moznost.

6.1.2 VRF

Virtual Routing and Forwarding (VRF) je technologie pouzivana v sitich pro oddéleni a izolaci
sitového provozu na virtudini sitové segmenty. Kazda VRF reprezentuje oddélenou sit, kterd
ma vlastni smérovaci tabulky a rozhrani. Vyuziva se zejména v prostredi, kde se vyskytuji

o s g s s Ve et . s .7

ruzne typy sitového provozu, které se musi oddélit a izolovat, aby nedochazelo ke kolizim nebo
Gnikdm dat. VRF umoZzfiuje vytvorit vice logickych siti v jedné fyzické siti a zajistit tak
bezpeéné oddéleni a izolaci sitového provozu.

Vyuziti VRF VPN se obvykle poji s technologii MPLS, kterd umoziiuje efektivni smérovani
a prepinani datovych tokl mezi jednotlivymi virtualnimi sitémi.

VREF Lite je technologie Virtual Routing and Forwarding (VRF) bez podpory MPLS. Oproti VRF
VPN, kterd vyuzivd MPLS pro smérovani datovych tokl mezi rGiznymi virtudlnimi sitémi,

VRF Lite pouZiva standardni smérovani IP paketl v sitich zalozenych na protokolu IP.

Sprava zeleznic vyuziva VRF pro segmentaci MPLS siti.
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6.1.3 Technologie DWDM

U technologie DWDM jde o metodu vinového multiplexovani, diky tomu se optické viakno
vyuzije pro vice vinovych délek (vice barev) pro oddélené datové prenosy.

V ramci celorepublikového feseni sitové infrastruktury Spravy zeleznic jsou pouzity DWDM
propoje mezi jednotlivymi lokalitami jako nosna pfenosova technologie pro MPLS sité i pro
pFimé propoje datacenter, kde nejsou k dispozici pfima vidkna. DWDM sit obsahuje mnoho
plnohodnotnych pfipojnych bod{ a vice opakovadd pro zajisténi spoji na velkou vzdalenost,
zaroven poskytuje redundantni pripojeni jednotlivych DWDM bod{ z vice smérd.

Vycet pouzivanych / preferovanych typt zaFizeni DWDM

Typ zarizeni | Popis Konkrétni rady
DWDM PFipojny bod NCS 1000
NCS 2000

6.1.4 Sité MPLS

MPLS je technologie siti, kterd umozfiuje efektivni a spolehlivy pienos datovych paketl
vysokého objemu v rozsahlych sitich. V prostfedi Spravy zZeleznic jsou vybudovany dvé MPLS
sité. Stara MPLS sit pro uzivatelsko-aplikaéni sit a nékteré technologické prvky a nova MPLS sit
uréend primarné pro technologické datové sité. Zamérem SZ je starou MPLS sit postupem ¢asu
opustit.

6.1.5 Sitova spine-leaf topologie

Na rozdil od klasické 3vrstvé topologie (Access-Distribution-Core) umoziiuje Spine-Leaf diky
dvouvrstvé topologii mimo jiné snizeni latence mezi servery, snizeni poctu fyzickych switchd
v datacentru, snizeni poctu hopt pFi komunikaci mezi servery, zvy$uje propustnost a omezuje
riziko vzniku Uzkého hrdla.

L L Spine

o o o o Servery

) —J __J —J

Obrazek 2: Schéma Spine-Leaf topologie

V8echny nové instalované datacentrové switche v sitovém prostfedi Spravy Zeleznic jiz plné
podporuji integraci do Spine-Leaf topologie, at uz pfimym napojenim, nebo jako Remote Leaf.

6.1.6 Technologie Cisco ACI

Cisco ACI (Application Centric Infrastructure) je softwarové definované sitové fedeni, které
zjednodus$uje, automatizuje a zabezpecuje provoz sité v datovych centrech. V prostiedi SZ se
pouziva vyhradné v Network-Centric modu, ktery je sitové zaméren na tradi¢ni pFistup

k subnettingu a pouzivani VLAN. Jedna se o pomérné nové feseni, v datovych centrech se tato
technologie postupné rozsifuje, z toho dlvodu véechny nové instalované switche v datovych
centrech jiz podporuji integraci do Cisco ACI.
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6.1.7 Sité 00OB

V datovych centrech SZ je vyzadovéno, aby véechny servery a sitové prvky mély k dispozici
dedikovany sitovy port pro dohled a konfiguraci téchto zafizeni. Tyto porty se propojuji do
oddélené OOB (Out-of-band) sité, kterd je sitové oddélena od hlavni datové sité. Lokalné

v datovém centru se jednd o fyzicky oddélenou sit, v rdmci intranetu jsou oddéleny virtualné
pomoci VLAN a VRF.

6.2 Firewally

Vzhledem k mnoZstvi a rlznorodosti datovych siti jsou z pohledu kybernetické bezpecnosti
firewally nejddlezit&jsimi sitovymi prvky pro Spravu Zeleznic. Je kladen velky ddraz na striktné
oddélené provozy mezi uzivatelskymi a technologickymi sitémi, mezi uzivatelskymi sitémi a
datovymi centry a samozfejmé mezi sitémi SZ a Internetem. Perimetricky firewall musi
umoznovat testovaci méd FW pravidel, ktery umozni odladit pravidla bez dopadu na probihajici
provoz, dale musi podporovat HA zapojeni a distribuovanou konfiguraci. Podle logického
umisténi firewallu je zvolen konkrétni model viz nasledujici tabulka.

Vyéet pouzivanych / preferovanych typi firewall

Typ routeru Popis Konkrétni rady
Perimetr Hrani¢ni firewall Palo Alto vyssich fad
Pro segmentaci Segmentacni firewally pro IT sité a IT/OT DMZ Cisco Firepower 1xxx

Cisco Firepower 31x0
Cisco Firepower 4xxx

Pro datova centra Firewall pro aplikaéni farmy, clustery, single nody, Cisco Firepower 31x0
NAS atd. Fortinet Fortigate 600F
Fortinet Fortigate 1801F
Fortinet Fortigate 2601F

Pro aplikace Firewall na aplikac¢ni vrstvé OSI modelu (WAF) F5 BIG-IP

Pro load balancing Loadbalancer pro vyrovnani zatéze serverd Kemp LoadMaster

6.3 Routery

Routery, nebo také smérovade, jsou zadsadni aktivni sitové prvky pro segmentaci siti. Podle
o Vaey s . v g . ’

zpusobu pouziti jsou dé€leny na routery pro provoz v MPLS siti, routery v datovych centrech

a perimetru sité, pripadné pro IT nebo OT sité.

Jsou podporovany routery Cisco s pozadovanymi protokoly:

e HSRP - pro hrani¢ni routery

e VRF - pro MPLS routery

e VRF-Lite - pro routery bez MPLS
¢ BGP - pro hrani¢ni a MPLS routery
e TACACS+

¢« RADIUS

V nésledujici tabulce jsou uvadény jednotlivé rady vzdy pro konkrétni pouziti.

Vyéet pouzivanych / preferovanych typt routert

Typ routeru Popis Konkrétni Fady
MPLS Routery typu P, PE a RR v MPLS siti Cisco ASR
Cisco NCS
Cisco 8000
MPLS Routery typu CE Cisco C9400
Cisco C9300
Cisco C8000
Cisco ISR
T Routery pro datova centra a IT sité Cisco C9300
Cisco ISR
oT Lokalni routery pro OT sité Cisco IR
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6.4 Switche

V prostiedi SZ jsou switche (prepinace) nejéastéjsi sitova zafizeni, proto existuje velké riziko
mozného nasazeni nekompatibilnich typl s naslednou problematickou vyménou za
kompatibilni. Obecné jsou preferované switche od renomovaného vyrobce Cisco fady C9xxx
a pro datacentra fada Nexus 9300, u nichZ jsou do zna¢né miry zarucené jednotné
konfiguracni prostredi (CLI), podpora VLAN bez omezeni jejich poctu, kompatibilita
pouzivanych sitovych protokoll, moZnost stohovani dedikovanym portem aj.

Jsou pozadovany sitové a autorizaéni protokoly jako:

¢ HSRP - Hot Standby Router Protocol

¢ PVST+ - Per-VLAN Spanning Tree Plus
¢ TACACS+

e RADIUS

Plati zdkaz pouzivani switch( bez managementu. V nasledujicich podkapitolach jsou uvadény
jednotlivé fady vzdy pro konkrétni pouZiti.

6.4.1 Switche pro datova centra

K jiz zmifiovanym pozadavkim je u switchl pro datova centra vyZzadovano redundantni
napajeni.

Vycet pouzivanych / preferovanych typd

Typ switche Popis Konkrétni Fady

Spine Spine switch v topologii Spine-Leaf Cisco Nexus 9332C
Cisco Nexus 9364C

Leaf/ToR Leaf switch v topologii Spine-Leaf nebo Top of Rack / | Cisco Nexus 93180YC

Top of Row switch Cisco Nexus 93240YC

Cisco Nexus 93360YC

Backend LokalIni propojeni nodd farem (HCI) Cisco Nexus 93180YC
Cisco C9300X

Access Jako access switch v malych serverovnach Cisco C9300X
Cisco C9300

6.4.2 Switche pro fibre channel

K jiz zmiffovanym pozadavkim je u switch{ pro datova centra vyzadovano redundantni
napajeni.

Vyéet pouzivanych / preferovanych typt

Typ switche Popis Konkrétni Fady
Fibre Channel Fibre Channel switche pfevazné pro pfipojeni sitovych | Cisco MDS 9124T/V
GloZist typu SAN Cisco MDS 9132T/V

Cisco MDS 9148T/V

6.4.3 Switche pro kamerové systémy

Pro kamerové systémy jsou pozadovany switche s napajenim PoE+ podle standardu 802.3at,
pripadné PoE++ podle standardu 802.3bt.

Vyéet pouzivanych / preferovanych typ(i pro kamerové systémy

Typ switche Popis Konkrétni rady

Access Bézny PoE switch pro pfipojeni kamerovych systémt | Cisco C9200, resp. C9200L
Cisco C9300, resp. C9300L
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6.4.4 Switche pro management zarizeni

Pro OOB switche v datovych centrech plati mimo jiné pozadavek na redundantni napajeni.
V ostatnich lokalitach, kde nejsou zajistény dvé nezavislé napajeci vétve, je tento pozadavek

bezpredmétny.

Vycet pouzivanych / preferovanych typl pro management zafizeni

Typ switche Popis Konkrétni Fady

0ooB Bézny access switch s metalickymi RJ45 porty pro Cisco C9200, resp. C9200L
pfipojeni MGMT port{

(e]0]3) Velka datacentra spine-leaf Cisco Nexus 9348GC

6.4.5 Switche pro lokalni sité

Tyto switche pro lokalni sité musi byt umistitelné v 19” racku pfimo na jeho liziny.
Redundantni zdroj neni vyzadovan.

Vyéet pouzivanych / preferovanych typi pro lokalni sité

Typ switche Popis Konkrétni Fady

Access BéZny access switch pro pfipojeni pracovnich stanic, Cisco C9200 vsech variant
tiskaren atp. Cisco C9300 vsech variant

oT Lokalni switche pro OT sité Cisco IE2xxx

End of Support

Dosluhujici Fada, postupné se nahrazuji

Cisco C2960 vice variant

Cisco C2950

6.5 Bezdratova zarizeni

Tato zafizeni pro obsluhu bezdratovych siti (WLAN) jsou pouzivana v prostredi Spravy zeleznic.

Vyéet pouzivanych / preferovanych typt pro zafizeni pro bezdratova sité

Typ zafizeni Popis Konkrétni fady

Cisco Catalyst 9800

Controller Controller pro bezdratové sité WLAN

Access Point Bezdratové pfipojné body (AP) Cisco Catalyst 91xx

6.6 Huby

Ethernetovy hub neboli sitovy rozbocovac se v prostiedi SZ nenachazi a jeho pouziti je
zakazané.

6.7 Modemy a datova zarizeni

V prostredi rozlehlé sité SZ se pouzivaji rizné typy modemd, tedy zafizeni pro prevod mezi
digitalnim a analogovym rozhranim. Jde napf. o GSM modemy s protokolem LTE nebo GPRS,
DSL modemy, 2-pair / dial-up.

Vyéet pouZivanych / preferovanych modemi a datovych zafizeni

Vyrobce Technologie Popis Konkrétni Fady/modely
Patton DSL 1088, 3200, 3088
Albis / Siemens DSL BSTU4 / ULAF+

RAD DSL ASMi50

Patton 2-pair 3202
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CONEL GPRS GPRS modem, jiz ukonéena vyroba ER75i

Siemens GPRS M35i

Teltonika 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, TRBxxx
Ethernet, M-bus

Advantech 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, ICR-xxxx

Ethernet

6.8 Centralizovana sprava sitovych prvki

V prosttedi Spravy zeleznic se pro centralizovanou spravu sitovych prvk{ pouzivaji néstroje
Cisco Catalyst Center (dfive Cisco DNA Center) a Cisco Nexus Dashboard Fabric Controller
(dfive Cisco Data Center Network Manager). Tyto nastroje slouzi pro spravu, maintainance,
aktualizace, zajisténi jednotné konfigurace pomoci Sablon i dohled nad celou siti.
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Seznam zkratek

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Ccsv Jednoduchy textovy souborovy format (Comma-separated values)

ESB Softwarova architektura a technologie pouzivana v oblasti podnikové integrace a

spravy sluzeb (Enterprise Service Bus)

IoT Internet véci je souborné oznaceni pro sit fyzickych zafizeni, kterad vzajemné,
centralné nebo i s vnéjsim svétem komunikuji a maji moznost predavat data. Kazdé
z téchto zafizeni je jasné identifikovatelné diky implementovanému vypocetnimu
systému, ale presto je schopno pracovat samostatné v existujici infrastrukture sité

(Internet of Things)

IT Informacni technologie (Information Technology)

ITIL (Information Technology Infrastructure Library)

JSON Datovy format primarné urceny pro prenos dat (JavaScript Object Notation)

KII Kriticka informacni infrastruktura

REST/API Webové zalozené klient-server API (Representational State Transfer)

SAP Modularni ERP systém od némecké firmy SAP AG

SFTP Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol
SSH (SSH File Transfer Protocol)

SMTP Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer Protocol)

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

Y4 Sprava zeleznic, statni organizace

XML Standardizovany jazyk pouZivany pro serializaci dat (Extensible Markup Language)

Seznam vysvetlivek

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou
¢ast, urceny pro seznameni dodgvatelﬂ se standardy a
technologiemi v ICT prostredi SZ.

Platforma WSO2 Open-source platforma pro spravu sluZzeb (ESB) a integraci aplikaci
(API Management) vyvinuté spole¢nosti WSO2 Inc. WS0O2
poskytuje komplexni sadu nastrojd a produktl, které pomahaji
organizacim implementovat a spravovat architekturu orientovanou
na sluzby (SOA) a rozhrani pro programovani aplikaci (API) v jejich
IT infrastrukture.
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1 Uvod

Tento dokument slouzi jako pFiloha k z&kladniho dokumentu Platformy SZ, ktery je soudasti
verejnych zakazek a podrobnéji rozvadi integraéni standardy nasi organizace. Cilem je
poskytnout jasny a konzistentni rdmec pro vSechny integracni aktivity. Nase cile dale zahrnuji
modernizaci a konsolidaci sou¢asnych integra¢nich mechanismd za Géelem zvyseni efektivity

a snizeni naklad{ na Gdrzbu. Dokument specifikuje pozadavky a standardy, které musi byt
dodrzeny pti implementaci integraénich scénaft, s dirazem na bezpeénost a vyuZiti hybridnich
feSeni kombinujicich on-premise a cloudovou infrastrukturu s ohledem na celkovou IT strategii.
VSechny aktivity musi cilit na ITIL ramec pro Fizeni IT sluzeb, nebot timto rdmcem se nase
organizace rozhodla fidit IT sluzby.

2 Moderni architektonické ramce

V rdmci moderniho IT prostfedi nade organizace vyuziva pro nova feseni riizné architektonické
ramce a principy k zajisténi flexibility, skalovatelnosti a efektivniho poskytovani sluzeb. Tato
kapitola se zamé&Fuje na popis kli¢ovych architektonickych princip( a jejich implementaci v nasi
organizaci. PouZiti sou¢asné moderni architektury nam umoznuji efektivné reagovat na ménici
se potfeby a technologické pozadavky.

2.1 Flexibilita

Nade architektura umozfiuje snadné ptizplsobeni se ménicim se potfebdm businessu. Tim, Ze
kombinujeme lokalni a cloudové infrastruktury, jsme schopni efektivné reagovat na dynamické
pozadavky a prizpUsobit nase sluzby v redlném &ase. Hybridni Fe$eni ndm umozfiuji

. . . ’ s o ’ v . v s ’ (¢} v e
optimalizaci vykonu a nakladu tim, ze strategicky vyuzivame vyhody obou typu prostredi. Tato
flexibilita nd&m dava moZnost optimalizovat zdroje podle aktudlnich potfeb a strategickych cild,
ale hlavné dodrzovani bezpecnostnich kritérii.

2.2 Skalovatelnost

Diky vyuziti mikrosluzeb a $kalovatelné cloudové infrastruktury mdzeme dynamicky
prizplsobovat kapacitu nasich systém podle aktudini pozadavkl. To zajistuje, ze nase sluzby
jsou vzdy dostupné a vykonné, i pfi ndhlych zménach v zatizeni. Implementujeme mechanismy
automatického &kalovani, které umoziuji plynuly rlst a adaptaci bez potfeby manualiniho
zasahu, coz prispiva k vyssi efektivité a spolehlivosti.

2.3 Bezpecnost

Nase integracni architektura zahrnuje robustni bezpecnostni opatreni na vSech Urovnich.
Zajistujeme ochranu dat a sluzeb pomoci pokrodilych metod autentizace a autorizace, Sifrovani
dat a pravidelného monitorovani bezpecnostnich hrozeb. Primarné z pohledu Compliance

a regulace dbame na dodrzovani véech relevantnich bezpeénostnich standardl a pravnich
predpist, co? zajistuje div&ryhodnost a pravni jistotu pro business partnery.

2.4 Efektivita

VyuZiti automatizace v rdmci integracnich procesd ndm umoZfiuje snizit provozni naklady
a zvysit produktivitu. Automatizované workflow a orchestrace sluzeb minimalizuji potrebu
manudlnich z&saht a zvysuji presnost a rychlost procesd. Tohoto stavu jsme dosahli diky
centralnimu Fizeni integraci prostfednictvim platformy ESB, ta nam umoziuje efektivné
monitorovat a spravovat vSechny integracni toky, coz pfispiva k vyssi prehlednosti a lepsi
koordinaci mezi jednotlivymi systémy.
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3 Architektura integraci

V rdmci nasi organizace se zamérujeme na implementaci moderni architektury integraci, ktera
podporuje jak on-premise, tak cloudové prostfedi. Tato hybridni pfistup zajistuje flexibilitu,
Skalovatelnost a bezpecnost, coz jsou klicové faktory pro Uspésné fizeni IT sluzeb podle ITIL
principl. Cilovy stav architektury je ESB.

Nase integracni architektura je postavena hlavné na nasledujicich architekturnich principech:

3.1 Microservices Architecture

Nase organizace implementuje architekturu mikrosluzeb, coz znamena decentralizaci

a rozdéleni monolitickych aplikaci na mensi, nezavislé sluzby. Tento pfistup zaji$tuje vysokou
flexibilitu a usnadriuje spravu jednotlivych sluzeb. Diky mikroservisGm muZeme rychleji
reagovat na zmény a inovace, coz ndm umoznuje poskytovat kvalitnéjsi sluzby nasim
zakazniklm v podobé& businessu.

3.2 Event-Driven Architecture

Pro lepsi Skalovatelnost a reaktivitu vyuzivdme architekturu Fizenou udalostmi. Tento pristup
umozfiuje systémuim komunikovat prostfednictvim udalosti, coz zvy$uje jejich schopnost
rychle reagovat na provozni incidenty. Diky tomu mzeme dosahovat vy3$i efektivity

a pruznosti v nasich provoznich procesech.

3.3 API-First Approach

PFi ndvrhu a vyvoji systémU se nase organizace Fidi principem API-First. API jsou navrhovéna
a vyvijena jako primarni prostfedek komunikace mezi systémy. Tento pfistup je v souladu

s ITIL principy, které se zamé&Fuji na poskytovani hodnoty zakaznikim prostiednictvim dobie
definovanych sluzeb. API-First ndm umoziuje dosahovat vyssi konzistence a standardizace

v nasi IT infrastrukture.

3.4 Hybridni architektura

Pro zajisténi flexibility a Skalovatelnosti kombinujeme on-premise a cloudova feseni. Tento
hybridni pFistup ndm umoziiuje vyuzivat vyhod obou prostiedi, coZ zajistuje kontinuitu sluzeb
a splnéni compliance pozadavkd. Diky hybridni architektuife mizeme optimalizovat nase IT
zdroje a |épe podporovat business v nasi organizaci. Toto je obzvlasté dileZité z divodu
kritické infrastruktury informaci (KII), ktera vyzaduje vysokou miru bezpecnosti a spolehlivosti.
Hybridni pFistup ndm umoznuje zajistit, ze klicové systémy a data jsou chranény a zaroven
flexibilné skalovatelné dle aktudlnich potreb.

4 Typy integraci

Pro celkové pochopeni integraci je nutné zminit Grovné integraci. Existuje totiz nékolik
pohledd, které nasledné definuji oblasti soustfedéni a Groven detailu. Je potfeba podotknout,
ze pfi komplexnim FeSeni integraci dochazi k jejich vzajemnému prolinani. Zde jsou
vyjmenovany ty hlavni z nich:

« Datova integrace - Tento typ integrace se zabyva shromazdovanim dat z rlznych
zdrojU a jejich naslednym poskytnutim uZivateldm v jednotné a konzistentni struktuie
a forméatu. Datova integrace umozfiuje kombinaci dat umist&nych v rlznych zdrojich
a poskytuje uzivateli sjednoceny pohled na tyto data.

e Procesni integrace - Procesni integrace ma za cil propojit aplikace z hlediska
podnikovych procesi. Jakmile skoné&i jedna &innost, je vykonana &innost druha. PFi
dokoné&eni prvniho procesu se spusti proces dalsi, a tim Ze rlzné procesy mohou byt
realizovany odlinymi subsystémy je ddlezité zajistit, Ze tyto procesy jsou spravné
a efektivné koordinovany.
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e Aplikacni integrace - U aplikacni integrace jde v zadsadé o realizaci vymény informaci
(rGzného charakteru) mezi riznymi aplikacemi. Vyména pfitom muze probihat
s vyuzitim Siroké skaly transportnich technologii - napf. pfes webové sluzby, databaze,
sdileny soubor, messaging apod.

o Systémova integrace - Systémova integrace je proces spojovani rliznych
softwarovych komponent, subsystémd, v jeden fungujici celek. Cilem je, aby tento
celek pracoval co mozna nejefektivnéji, tedy z pohledu jednotlivych subsystémd, aby
komunikace mezi nimi probihala podle definovaného schématu.

Kazdy z téchto typl integrace méa své vyhody a nevyhody a je dilezité na zakladé analyz
vybrat ten vhodny typ integrace, ktery bude respektovat konkrétni potfeby a poZzadavky
jednotlivych projektd.

5 Softwarova architektura Enterprise
Service Bus

ESB je softwarova architektura pro distribuované vypocty. ESB implementuje komunikacni
systém mezi vzadjemné interagujicimi softwarovymi aplikacemi v rdmci SOA. ESB je
centralizovany, standardizovany hub, ktery pfijima, transformuje a poskytuje data, aby rizné
aplikace a sluzby napfi¢ organizaci mohly snadno komunikovat. ESB je cilovy stav architektury,
ktera je preferovana v nasi organizaci. Vzhledem ke slozitosti prostifedi vsak je doplfiovan

i jinymi zplsoby integraci na zakladé vy3e popsanych architektur integraci.

ESB poskytuje hlavné tyto funkce:

e Transformace dat - provadi transformovani zprav do formatd, které jsou pro
pfijemce zpracovatelné a srozumitelné

e Smérovani zprav - dokaze rozhodovat, kam ma zpravu odeslat na zakladé atributl
obsazenych v obsahu danych zprav

e Maediace sluzeb - mize poskytnout jednotné rozhrani pro vice sluzeb

¢ Orchestrace - koordinuje interakce mezi sluzbami

ESB je navrzen tak, aby zjednodusil vazby a pomohl se oprostit od ,Spaghetti® architektury,
kterd v organizaci zatim dominuje. ESB je sada ndstroju, kterd posild zpravu pfimo do
konkrétni destinace mezi bud’ aplikaci a/nebo komponentami. At uZ je to klient nebo proces,
cokoli, co je pfipojeno k ESB, nekomunikuje pfimo mezi sebou, protoze komunikuji
prostiednictvim samotného ESB platformy.

6 Primarni integracni scénare

6.1 Integracni platforma

Nase organizace planuje rozvinout integracni platformu WS0O2 do podoby ESB, ktery bude
slouzit jako hlavni integracni patef. WS0O2 bude poskytovat nasledujici funkcionality:

e Service Orchestration - Koordinace a fizeni komunikace mezi rlznymi sluzbami, coz
podporuje efektivni Fizeni provozu sluzeb a incidentd.
- v s ’ r 7, O . o ’ . s
« Data Transformation - Prevod a mapovani datovych formatu mezi ruznymi systémy,
coz umoznuje jednotné zpracovani dat v ramci celé infrastruktury.
¢ Security Enforcement — Implementace bezpecnostnich politik a autentizace, coz je
klicové pro Fizeni rizik a zajisténi integrity sluzeb.
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6.1.1.1 Preferované Protokoly pro Integraci s WS02

REST/HTTPS - Pro aplika¢ni a datové integrace diky své jednoduchosti a Siroké
podpofe, coz umoznuje snadnou spravu a podporu sluzeb.

SOAP - Pro integrace, kde je vyzadovana robustni bezpecnost a transakéni podpora,
coz je v souladu s potiebami Fizeni kritickych sluzeb.

MQTT - Pro event-driven integrace a IoT komunikace, které podporuji rychlou reakci
na zmeény a incidenty.

AMQP - Pro spolehlivy a $kalovatelny messaging mezi aplikacemi, coz zajistuje
stabilni a efektivni komunikaci.

6.2 SAP Business Technology Platform

SAP BTP hraje klicovou roli v nasi integracni strategii. Specifické pozadavky na integraci SAP
BTP zahrnuji:

Integration Suite - Pouziti SAP Integration Suite pro propojeni SAP a non-SAP
systém{, coZ podporuje jednotnou spravu a provoz sluZeb.

Event Mesh - Vyuziti SAP Event Mesh pro udalostmi fizenou architekturu, coz
umozfiuje rychlé a efektivni fizeni zmén a incidentd.

Business Process Management - Automatizace a optimalizace obchodnich procest
pomoci SAP Workflow Management, coz zajistuje efektivni poskytovani sluzeb.

6.2.1.1 Preferované Protokoly pro Integraci s SAP BTP

OData - Pro piistup k datlim a jejich manipulaci ptes standardizované API, coz
podporuje transparentni spravu dat.

RFC/BAPI - Pro volani vzdalenych funkci v SAP systémech, coz zajistuje spolehlivou
integraci sluzeb.

IDoc - Pro elektronickou vyménu dat mezi SAP a non-SAP systémy, coZz umoznuje
efektivni fizeni datovych tokd.

SOAP - Pro sluzby vyzadujici vysokou Uroven bezpecnosti a transakéni podporu, coz
zajistuje integritu a divéryhodnost sluzeb.

6.3 Microsoft nastroje a Azure
Integrace s Microsoft technologiemi, véetné Azure, zahrnuje tyto zakladni komponenty:

Azure Logic Apps - Automatizace a orchestraci pracovnich tok{, coz podporuje
efektivni spravu a provoz sluzeb.

Azure API Management - Sprava a bezpecné publikovani API, coz zajistuje jednotny
pristup a kontrolu nad sluzbami.

Azure Service Bus - Spolehlivd messagingova platforma pro integraci aplikaci, coz
podporuje stabilni a efektivni komunikaci.

Azure Arc - Pro spravu a orchestrace zdroji v hybridnim prostiedi, coz umozfiuje
jednotnou spravu a kontrolu napfi¢ on-premise a cloudovymi systémy.

6.3.1.1 Preferované Protokoly pro Integraci s Azure

REST/HTTPS - Pro Sirokou Skalu aplikacnich a datovych integraci, coz podporuje
snadnou spravu a podporu sluzeb.

gRPC - Pro vysoce vykonné, nizko-latentni komunikace mezi mikroservisami, coz
zajistuje rychlou a efektivni komunikaci.

Event Grid - Pro event-driven architekturu a notifikace, coz umozfiuje rychlou reakci
na zmény a incidenty.

Service Bus - Pro messaging a integraci podnikovych aplikaci, coz zajistuje
spolehlivou komunikaci a Fizeni sluzeb.

6.4 Integrace stavajicich aplikaci

Mnoho aplikaci, je stale jesté integrovano point-to-point, ty budou postupné prevedeny do
centralizovaného integra¢niho prostfedi. Hlavni kroky zahrnuji:
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« Inventarizace a Analyza - Zmapovani soucasnych integraci a identifikace klicovych
zavislosti, coz podporuje efektivni spravu a planovani zmén.

e Standardizace API - Vytvoreni standardnich API pro vSechny aplikace, coz zajistuje
jednotny pristup a kontrolu nad sluzbami.

e Refaktoring a Modernizace - Pfepsani nebo refaktoring stavajicich integraci podle
modernich standardd, coZ podporuje efektivni a bezpe¢né poskytovani sluzeb.

Tabulka protokolt

Protokol Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecnost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
SOAP Kritické sluzby | Vysoka Urover bezpecnosti, Slozitost, vétsi Preferovany pro kritické
transak¢ni podpora rezie a transak¢ni sluzby
MQTT Event-driven, | Nizka reZie, efektivni pro nizko- | Omezend podpora | Preferovany pro IoT a
IoT Sitkova pasma pro slozitéjsi event-driven
operace architekturu
AMQP Messaging Spolehlivost, skalovatelnost Komplexita Preferovany pro
implementace spolehlivy a
Skalovatelny messaging
OData Data, API Standardizace, jednoduchy Omezena Preferovany pro
pristup k datim funkénost ve transparentni spravu dat
srovnani s plné
funkénimi API
RFC/BAPIL SAP integrace | Efektivni volani SAP funkci Specifické pro SAP | Preferovany pro
spolehlivou integraci
SAP
IDoc EDI, SAP Robustni, vhodné pro velké Specifické pro Preferovany pro EDI a
integrace objemy dat SAP, slozitost integraci SAP
WebSocket Real-time Obousmérna komunikace, nizkd | Omezena Preferovany pro real-
komunikace latence bezpecnost time aplikace
gRPC Mikroservisy Vysoky vykon, nizka latence Mensi podpora ve | Preferovany pro
srovnani s HTTP vykonné komunikace
mikroservis
FTP/SFTP PFenos Jednoduchost, Siroka podpora Zastaralost (FTP), | Preferovany (SFTP) pro
soubord bezpecnostni bezpecény prenos
rizika (FTP) soubord, FTP je
nepreferovany kvili
bezpeé&nostnim rizikGim
MS Messaging Spolehlivost, asynchronni Komplexita, Preferovany pro robustni
komunikace omezena podpora | messagingové potfeby
SMTP Email Siroka podpora, standardni pro | Zastaralost, Nepreferovany pro
email omezena datové a aplikacni
bezpeénost integrace kvdli
zastaralosti
CORBA Distribuované | Jazykovéa nezavislost, Komplexita, Nepreferovany kvili
aplikace robustnost zastaralost, velkd | zastaralosti a
rezie komplexité
RMI Java aplikace Efektivni pro Java, Omezené na Java, | Nepreferovany kvdli
jednoduchost bezpecnostni omezené pouzitelnosti
rizika mimo Java a
bezpeénostnim rizikiim
Telnet Vzdalena Siroka podpora Velmi slaba Nepreferovany kvdli
sprava bezpecnost vaznym bezpecnostnim
(nesifrované) rizikdm
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XMPP

Real-time
komunikace

Sirokd podpora, rozsifitelnost

Omezena
Skalovatelnost,
bezpecénostni
problémy

Nepreferovany kvli
omezené Skalovatelnosti
a bezpecnostnim
problémim

Tabulka poskytuje piehled preferovanych a nepreferovanych protokold pro integraéni
architekturu nasi organizace, zddvodfiuje jejich pouziti a vyzdvihuje kli¢ové vyhody

a nevyhody. Protokoly jako REST/HTTP, SOAP, MQTT, AMQP a dalsi jsou preferovany pro svou
robustnost, flexibilitu a bezpecnost. Naopak protokoly jako FTP (neSifrované), SMTP, CORBA,
RMI, Telnet a XMPP jsou nepreferované kvili jejich zastaralosti, bezpe¢nostnim rizikim nebo
omezené funkcnosti.

7 Datoveé formaty

V ramci organizace je klicové zajistit efektivni, bezpecnou a interoperabilni vyménu dat mezi
rlznymi informaénimi systémy a platformami. Vyb&r vhodnych datovych formatt hraje zésadni
roli pfi dosahovani téchto cild. Datovy format uréuje zplsob, jakym jsou informace
strukturovany a jakym zplsobem mohou byt pfendgeny a zpracovavany mezi rlznymi
systémy. V této Casti se zaméfime na nejcCastéji pouzivané datové formaty, jejich typické
pouziti, vyhody, nevyhody a divody, pro¢ jsou preferovéany nebo nepreferovany v nasi
organizaci, se zvla$tnim dlrazem na bezpec&nostni aspekty. Kromé toho uvadime nize v tabulce
i formaty, které jsou z bezpe&nostnich nebo jinych divodd nevhodné a v podstaté zakazané.

Tabulka datovych formatd

Format Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecénost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
. , , Preferovan pro svou
. Web_ove API, Jednoduchost, citelnost, Nerv\_l Yhodny pro jednoduchost a Sirokou
JSON (JavaScript konfigurace, odpora v modernich slozité datove odpory. bezpeénostni
Object Notation) mobilni podp s . struktury, bez podpord, bezp
] programovacich jazycich . riziko Ize mitigovat
aplikace schématu ST L
validaci a Sifrovanim
Webové Preferovan pro
sluzby, o . giis komplexni
XML (eXtensible dokumenty, Zlaet)g\?g'tsat;upkiﬂforl#i;;gzs':e Verbdznost, vyssi | strukturovana data,
Markup Language) datova ) Y naroky na vykon bezpecnost Ize zlepsit
. ) validace pomoci XSD Py "
vymeéna mezi pomoci Sifrovani a
systémy podpisl

CSV (Comma-
Separated Values)

Export/import
dat, tabulkové
aplikace

Jednoduchost, Sirokd podpora v
aplikacich

Omezena
strukturovanost,
citlivost na
formatovani

Preferovan pro
jednoduchou tabulkovou
data, nepreferovan pro
slozité struktury,
bezpecénostni riziko pfi
pfenosu nesifrovanych
dat

Konfigurace,

Citelnost, jednoduchost,

Méné robustni nez

Preferovan pro
konfigurace a citelnost,

YAML (YAML Ain't data pro P , s vivs nepreferovan pro
Markup Language) DevOps podpora komplexnich datovych XM.L’ obtiznejsi kriticka data kvdli
. ) struktur validace Voo )
nastroje chybéjicimu schématu a
validaci
EDIFACT (Electronic Preferovan pro
Data Interchange for EDIv , M v s standardrlzovane
Administration obchodnich a Standardizace, spolehlivost, Slozitost, narocna | obchodni procesy,
Commerce and’ statnich Siroka akceptace v EDI implementace bezpecnostni riziko Ize
Transport) systémech fesit Sifrovanim EDI
p zprav
5 Zakazan pro prenos
Plain Text Zakladni Jednoduchost. univerzalni Zadna citlivych dat, protoze
(neformatovany komunikace, o ! strukturovanost, postrada jakoukoliv
Citelnost PR e
text) logy vysoké riziko chyb | formu zabezpeceni a
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HTML (HyperText stranky. obsah Flexibilita, Siroka podpora v strukturovana béz SEnostnim rizikéim
Markup Language) Y, 0D prohlizecich data, riziko XSS p .
dokumentu atokd a nevhodnosti pro

strukturovana data

Proprietarni Formaty Omezena E::r?]zézr:\\? rlgl‘Jl'leldnoho

(napf. specifické Specifické Optimalizace pro konkrétni ;r;t\?i;?(?;riglllta, dodavatele a nizké

formaty urcitého aplikace software Kkonkrétnim interoperabilité, coz

softwaru) dodavateli zvysuje riziko vendor
lock-in

Tabulka niZe poskytuje prehled jednotlivych datovych formatd, jejich specifické pouziti, vyhody
a nevyhody, a dlivody preference & nepreference v kontextu nasi organizace.

8 Metody

Metody integraci se liSi v zavislosti na povaze dat, Cetnosti vymény, Urovni transformace dat
a typu architektury integrace dat. Metody primarné vyuzivané nasi organizaci Ize rozdélit na
tyto Ctyfi zakladni:

e ETL - extract, transform, load - je béZnou metodou pro davkové/hromadné
zpracovani velkych objem{ strukturovanych nebo &asteéné strukturovanych dat

e ELT extract, load, transform - je podobna ETL, ale transformace se provadi az po
nacteni do cilového mista urceni

e CDC - change data capture - zachycuje a prenasi pouze zmény ve zdrojovych
datech a je uziteCna pro integraci v redlném Case nebo témér v realném cCase

e Virtualizace dat - vytvari virtudlni vrstvu, kterd integruje data z rlznych zdrojd, aniz
by je fyzicky pfesouvala nebo ukladala, tato metoda poskytuje jednotny pohled na
data a je vhodna pro komplexni a heterogenni datova prostredi

9 Dokumentace integracnich scénar

V nasi organizaci je dokumentace integraénich scénafli klic¢ovym nastrojem pro zajisténi
prehlednosti a konzistence v ramci vSech integracnich aktivit. Pro tento Ucel pouzivame
standardizovany dokument s ndazvem Integracni specifikace, ktery obsahuje veskeré potiebné
informace k pochopeni, implementaci a konfiguraci konkrétniho integra¢niho scénare. Tento
dokument slouzi jako detailni blueprint pro vSechny zic¢astnéné strany.

9.1.1.1 Integracni specifikace zahrnuje primarné:
e Strucny popis integracniho scénare, jeho Ucel a pfinosy.
e Nazev integraéniho scénéare pFidéleny dle katalogu Integracnich scénafd a zavedené
jmenné konvence, coz zajistuje konzistenci a snadnou identifikaci.
e Popis technologii, protokoll a datovych formatl pouzitych v integraci.
o Detailni popis procesnich a datovych tokd, které jsou soucasti integraéniho scénare.
e Specifikace bezpecnostnich opatreni, jako je Sifrovani, autentizace a autorizace.

Kromé textového popisu vyuzivdme modelovaci jazyky, jako je Archimate v posledni platné
verzi, pro vizualizaci integraénich scénarll. Tyto modely poskytuiji graficky piehled

o architektufe, komponentach a vztazich mezi nimi, coz usnadfiuje pochopeni komplexnich
integraci.

9.1.1.2 Dalsi pouzivané modelovaci jazyky zahrnuji:

e UML (Unified Modeling Language) - Pro vytvareni diagrami tid, sekvenci a aktivit,
které detailné popisuji jednotlivé ¢asti integracniho scénare.
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e BPMN (Business Process Model and Notation) - Pro modelovani procest organizace
a jejich interakci v rdmci integraénich scénari.

Integrace jsou v nasi organizaci také popsany v katalogu Integracnich scéndrt, ktery obsahuje
vSechny aktudlni a historické integracni scénare s prislusSnymi metadaty. Tento katalog je
pravidelné aktualizovan a slouzi jako centralni zdroj informaci pro vSechny tymy zapojené do
integra¢nich projektd.

Dokumentace integraénich scénafl je dikladné verifikovana a validovana, aby byla zajist&na
jeji presnost a Gplnost. To zahrnuje revize od technickych odbornikd, bezpe¢nostnich
specialistd a dalich relevantnich stakeholdert. Tento proces zajistuje, e vdechny integraéni
aktivity jsou provadény konzistentné, efektivné a bezpecné.

10 Rizeni integraénich scénara

Jakékoliv nové Integracni scénéare, ¢ zmény Integracnich scénairG musi projit skrze
Architecture Board nebo Change managment a byt posouzeny v SirSim kontextu. Skrze jaky
proces bude integracni scénaf posuzovan ur¢i matice, ktera zahrnuje posouzeni sloZitosti
zmény a jeji dopady. Integracni scénar nasledné bude nové zaevidovan do katalogu
Integracnich scénail nebo prob&hne aktualizace u jiz existujiciho.
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Seznam zkratek

API

APN

CPS
ICT

027

SAP
SMs
SMTP

sz
SZT
UAS

VPN

Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Virtualni vyhrazena ¢ast mobilni datové sité. Nejedna se tak o mobilni pfipojeni
k Internetu, ale k lokalni siti daného zakaznika mobilniho operatora.

Centralni postovni systém Spravy zeleznic

Informacni a komunikacni technologie (Information and Communication
Technology)

Odbor komunikace GR SZ

Modularni ERP systém od némecké firmy SAP AG
Kratka textova zprava (Short Message Service)

Zakladni sitovy protokol pro prenos elektronické posty (Simple Mail Transfer
Protocol)

Sprava zeleznic, statni organizace

Sprava zeleznic¢nich informacnich technologii

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtudlni privatni sit (Virtual Private Network)

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, uréeny
pro seznameni dodavatelll se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této prilohy Platformy SZ je popsat podporovanych komunikacnich sluzeb a technologi,
které Ize v ramci Platformy SZ vyuzZit a soucasné definuje sluzby, zafizeni a technologie, které
neni mozné z divodu duplicity v rdmci navrhovanych feseni doddvat do ICT prostiedi Spravy
zeleznic.

2 Komunikacni sluzby

Platforma Spravy zZeleznic definuje zakladni komunikacni sluzby, které Ize v ramci aplikaci

a informacnich systému vyuZivat primarné technické notifikace. PouZiti k jinym Géelim
(napfiklad pro marketingové Gcely nebo komunikaci s verejnosti) je mozna jen po predchozim
schvaleni ze strany Spravy Zeleznic, a to minimalné ze strany SZT a 027.

3 SMS brana

SMS je negarantovana sluzba telekomunikaénich operatorl. Garantovan neni ¢as doruéeni ani
samotné doruceni SMS zpravy viibec. SMS bréna je aplikace instalovana v prostiedi SZ
napojena pfimo na telekomunikacniho operatora. Nejedna se tedy o pouZiti koncového zafizeni
pfihlaseného do verejné mobilni telefonni sité.

SMS brana umoznuje obousmérnou komunikaci, to znamena odesilani SMS zprav definovanym
prijemcim a pFijem odpovédi na odeslané zpravy. Stejné tak umoZfiuje evidenci (logovani)
dorucéenek zprav. Komunikaci se SMS branou zajistuje jednoduché API rozhrani popsané

v implementa¢nim manualu.

SluZzbu SMS brany Ize vyuzit jen pro aplikace a informacni systémy umisténé v ICT prostredi
Spravy Zeleznic a to pouze v UAS.

4 Emailova komunikace

Pro navrhovana reseni, pokud je soucasti i emailova komunikace, poskytuje sluzbu emailového
serveru pro odchozi postu. je pro aplikace odplrné sluzby standardné poskytované k vyuZiti
pro dodavana ICT resSeni.

4.1 Z uzivatelsko-aplikacni sité
Z UAS je sluzba odesilani emailovych zprav zprostfedkovana takto:

¢ Nesifrované pres CPS a jeho Open-Relay SMTP servery umisténé ve vnitni siti
e Sifrované pres sluzby MS Exchange

4.2 Z technologickych datovych siti

Z technologickych datovych siti neni v soucasné dobé sluzba odesilani elektronické posty
podporovano.

4.3 Z externich siti Spravy zeleznic

Z externich siti a pfipojeni Spravy zeleznic (VPN a APN) neni sluzba odesilani emailovych zprav
dostupna.
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4.4 Mimo sité Spravy zeleznic

Odesilani emailové komunikace z vnéjsich siti mimo perimetr Spravy zeleznic (napfiklad SAP
Cloud, MS Azure atp.) neni v sou¢asné dobé& mozné.

Pro tuto sluzbu je nutné vyuzit lokalnich SMTP sluzeb s omezenim, Ze z technickych
a bezpeénostnich dlvodi nelze takto odesilat emaily z domén Spravy Zeleznic.

5 Komunikacni platforma dispecerskych
pracovist

Komunikaéni platforma pro zajisténi komunikace v rémci dispeerskych pracovist je Cisco
Webex.

Platforma SZ - Komunikaéni standardy
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Seznam zkratek

DB
DR
IBM
ICT

LTO

MSSQL
os
SQL

sz
TSM

UAS

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)
Americka technologicka spolecnost (International Business Machines)

Informacni a komunikacni technologie (Information and Communication
Technology)

Otevfeny format magnetické pasky uréené pro zaznam velkych objem{ dat (Linear
Tape Open)

Databazovy server od firmy Microsoft (Microsoft SQL Server)
Operacni systém (Operating System)

Standardni jazyk pro manipulaci s relacnimi databazemi. SQL umoziuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalSi operace. SQL je nezavisly na platformé, coZz znamena, ze
mGze byt pouzit na rdznych operacnich systémech a s rdznymi databdzovymi
systémy, avsak kazda databazova platforma miZe mit rdizné zmény v syntaxi
(Structured Query Language)

Sprava zeleznic, statni organizace

Nastroj pro zalohovani, v soucasné dobé jiz nese nazev IBM Storage Protect (Tivoli
Storage Manager)

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, urCeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych sluzeb, technologii, a architektonickych
principG v oblasti zalohovani a disaster recovery v ICT prostiedi Spravy Zeleznic.

2 Sluzby zalohovani

Sluzba zalohovani ICT prostfedi Spravy zZeleznic je zajiSténa technologii IBM Storage Protect
(dfive znamy jako IBM Spectrum Protect nebo TSM). Jedna se o komplexni FeSeni pro fyzické
fileservery, virtualizovana prostredi a Sirokou Skalu aplikaci. IBM Storage Protect zalohuje data
predevsim s vyuZitim technologie VMware Snapshot. Sluzba zalohovani je dostupna v soucasné
dobé jen v UAS.

Sluzba zalohovani umoznuje 3 zakladni typy zalohovani:

e Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu vietné
aplikacni konfigurace. Zpravidla je takto zalohovan pouze systémovy oddil
virtualizovaného serveru. Zaloha probiha jednou denné a retence je nastavena na 30
poslednich verzi.

e Zaloha datovych svazkd pFipojenych k jednotlivym serverlim, pro dosazeni maximalni
mozné odolnosti proti ndhodnému smazani ¢i poskozeni apod. Zaloha probiha jednou
denné, kdy se uchovéva 90 poslednich verzi souborl a posledni smazand verze
souboru je uchovavana 365 dni.

e Zalohy databazi Oracle nebo MSSQL pomoci agentl. Zaloha probihad dvakrat denné.
Pfes den jsou zalohovany transakéni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

Zalohy jsou feseny lokalnim backup serverem u kazdé virtualizacni farmy, odkud jsou poté

pfenaseny do DR lokality a v rdmci feSeni offline zaloh (pro dalsi zvySeni odolnosti proti ztraté
dat) jsou zalohy dale ukladany na LTO pasky v paskové knihovné umisténé v DR lokalité.

3 Reseni Disaster recovery

V ramci UAS byla jako DR lokalita urc¢en objekt Praha U2, kam jsou pravidelné prenaseny
zalohy ze v8ech lokalnich backup serverd.

VSechny zalohy jsou pravidelné testovany a veskeré offline zélohy ulozené na LTO péaskach
jsou pravidelné prevazeny do zabezpeceného prostoru (do trezoru v jiné budové).
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Seznam zkratek

AAD

AD

AWS
DNS

ERP

IaaS

ICT

IP

IT

M365

MS

PaaS

SaaS

SAP
SSsO

Sluzba AD provozovana v cloudovém prostfedi MS Azure. Novy nazev sluzby je
»MS EntralD" (Azure Active Directory)

Rozsifitelna a Skalovatelna adresarova sluzba, ktera umoznuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uZivatelské ucty,

pocitace, tiskarny) umoZfuje pouZivat stromovou strukturu objekttl, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat
kritické aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active
Directory)

Cloudové prostredi firmy Amazon (Amazon Web Services)

Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Preklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje
poskytuji prislusnou sluzbu (Domain Name System)

Informaéni systém pro Fizeni podniku, ktery integruje rtizné oblasti podnikani, jako

je napfiklad financni fizeni, fizeni zasob, vyroby, prodeje, nakupu a personalniho
fizeni. Cilem je poskytovat podnikovym uzivatelGm prehled o celkovych aktivitach
a umozriovat efektivni a koordinované fizeni véech procesti v rémci podniku
(Enterprise Resource Planning)

Typ cloudové sluzby, ktery poskytuje zdkazniklm zékladni IT infrastrukturu jako
sluzbu, véetné serverd, ulozisté, sité a virtualnich poditacl. Tyto sluzby se Easto
poskytuji prostfednictvim Internetu a umozfiuji zakazniklim snadno a rychle
vyuzivat IT infrastrukturu bez nutnosti jejiho nadkupu, instalace a spravy. Mezi
nejznaméjsi poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure

a Google Cloud Platform (Infrastructure as a Service)

Informacni a komunikacni technologie (Information and Communication
Technology)

Jeden ze zékladnich komunikaénich protokolll pouzivanych v poéitacovych sitich
(Internet Protocol)

Informacni technologie (Information Technology)

Globalni oznaceni sluzeb spolecnosti Microsoft, umoznujici licencovani jejich
produktll a provoz aplikaci, a to at uz jako on-premise fedeni, ¢ v cloudovém
prostredi (Microsoft 365)

Microsoft Corporation, americky vyrobce predevsim SW a provozovatel cloudového

prostfedi MS Azure

Typ cloudové sluzby, kterd poskytuje vyvojairim a IT tymUm platformu pro vyvoj,
nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a
infrastruktury. Poskytovatelé PaaS nabizeji vyvojové nastroje, databdze, sitové
sluzby a dal$i nastroje jako sluzby, coz umoziiuje vyvojarim se soustiedit pouze
na vyvoj aplikace (Platform as a Service)

Model poskytovani software, kdy je software hostovan v cloudovém prostredi

a poskytovan uzivatelim pres Internet. Tyto sluzby jsou poskytovany vyvojafi
software jako sluzby a Uc¢tovany jsou za pouzivani (pay-as-you-go). To umoziuje
uZivateldm vyuZivat software bez nutnosti investovat do hardware a IT
infrastruktury (Software as a Service)

Modularni ERP systém od némecké firmy SAP AG

Metoda jednotného pfihlaseni (Single Sign-On)

Software je sada vSech pocitacovych programi pouzivanych v pocitadi, které
provadéji néjakou ¢innost

Sprava zeleznic, statni organizace
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Seznam vysveétlivek

MS Azure

MS EntralD
Platforma SZ

Tenant

Cloudové prostredi firmy Microsoft.

Sluzba AD provozovana v cloudovém prostfedi MS Azure.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
uréeny pro sezndmeni dodavatel s ICT prostfedim SZ a soucasné
s pouzivanymi standardy a technologiemi.

Dedikovany virtualni prostor v cloudovém prostfedi MS Azure
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych cloudovych sluzeb, technologii,
a architektonickych principd v rdmci tenantu provozovaného Spravou Zeleznic v cloudovém
prostredi.

Dlvodem je zajistit ve fazich pripravy poptavky, ndvrhu ICT fedeni a realizace dodavky
kompatibilitu se stavajicim cloudovym prostiedim Spravy Zeleznic a umoznit vyuziti pro
aplikace, které spliuji podminky pro umisténi v cloudovém prostredi.

2 Cloudove prostredi

U aplikaci a informaénich systémd, kde je to z technickych a bezpecnostnich diivodd mozné,
adoptuje Sprava Zeleznic moderni technologie véetné cloudového prostiedi. S ohledem

na vysoké zastoupeni kritické informacni infrastruktury v portfoliu Spravy Zeleznic je tento
proces fizen pfisnou metodikou.

V soucasnosti vyuziva Sprava zZeleznic cloudova prostfedi na platformach Microsoft Azure,
Amazon AWS, SAP HANA Cloud a Oracle Cloud Infrastructure, kterd podporuji rizné typy
cloudovych sluzeb:

e IaaS - infrastruktura jako sluzba
e PaaS - platforma jako sluzba
e SaaS - software jako sluzba

V rdmci Platformy SZ pak nabizi vyhradné SaaS na platformé MS Azure, jeliko? ostatni
cloudova prostredi jsou v pfipadé SZ Uzce svazana s konkrétnimi informacnimi systémy.

2.1 Microsoft Entra ID

Sprava Zeleznic provozuje ve svém ICT prostiedi sluzbu Active Directory a spolu s pfichodem
cloudového prostredi ho rozsifila i tam, dfive pod nazvem Azure Active Directory, dnes
Microsoft Entra ID.

2.2 Sluzby M365

Sprava zeleznic vyuziva velkou ¢ast portfolia SaaS sluzeb poskytovanych na platformé
MS Azure pod nazvem M365.

3 Cloudové sluzby

V rdmci svého v soucasnosti pouzivaného cloudového prostfedi na platformé Microsoft Azure
jsou Platformou SZ poskytovany nasledujici sluzby.

3.1 Sluzba ovéreni proti Microsoft Entra ID

Zejména u aplikaci jejichz uzivatelé se pohybuji mimo interni sité Spravy zeleznic je k dispozici
sluzba Microsoft Entra ID. Ovéfovani proti Microsoft Entra ID pfinasi vyssi bezpecnost a pohodli
uzivateld i pomoci jednotného ptihlasovani (SSO).

3.2 Integrace s M365

Pokud u informacéniho systému ¢&i aplikace predpoklada Dodavatel jakoukoli integraci
s aplikacemi z rodiny M365, je nutné vyuzit tenant Spravy Zeleznic.
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