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1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmQ pouzitych v ramci této
technické specifikace.

Koncepce cilového stavu - Segmentace sité

Zkratka Popis

HA (High Availability) je vysoka dostupnost sluzeb. Predpokladem
feseni je pouziti dvou a vice nezavislych zafizeni s cilem zajistit
funkcnost v pripadé vypadku.

OR (Oblastni Feditelstvi) spravni celek regionalniho ¢lenéni

Sz Sprava Zeleznic, statni organizace.

UAS Logickd uZivatelsko-aplika¢ni sit SZ, zahrnuje VRF v MPLS sitich a
lokalni VLAN, bézné se nazyva také ,Intranet SZ".

VRF (Virtual Routing and Forwarding) Virtudlni smérovani a predavani

je technologie, ktera v pocitaCovych sitich zaloZzenych na protokolu
IP umoznuje soubéZznou existenci vice instanci smérovaci tabulky
v rdmci sité stejného smérovace ve stejnou dobu.
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2 Uvod

Tento dokument je prilohou a nedilnou soucasti zadavaci dokumentace k verejné
zakazce s nazvem ,Segmentace sité". Dokument popisuje pozadavky na
segmentaci uzivatelsko-aplikacni sité (UAS) ze strany organizace Spravy Zeleznic,
statni organizace (dale jen SZ), které jsou relevantni k poskytnuti Gcastnikdm
zadavaciho fizeni.
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3 Pozadavky

Implementace segmentace UAS bude vyZzadovat peclivé planovani a koordinaci,
zejména vzhledem k rozsahu sité a poétu dotéenych systémdi. Dulezité bude
zachovani funkcénosti kritickych sluzeb béhem celého procesu implementace.

3.1 VRF

Samotna segmentace probéhne diky technologii VRF (Virtual Routing and
Forwarding), kterd umozni logické oddé&leni riznych &asti sité. Rozdéleni reflektuje
jak bezpecnostni pozadavky, tak i praktické potfeby organizace vychazejici
z pozadavkl zdkona o kybernetické bezpeénosti v ndvaznosti na nize popsané
skupiny VRF. Kazdy segment bude mit jednoznacné definovana pravidla pro
komunikaci s ostatnimi segmenty, coz vyznamné zvysi celkovou bezpecnost sité.
Zaroven kazdé oblastni reditelstvi bude vybaveno dvojici nové implementovanych
firewalll, do kterych bude sveden provoz celého oblastniho feditelstvi pro zvyseni
urovné provozniho zabezpeceni s moznosti detailni inspekce provozu v aplikacni
roviné. Nové firewally budou zapojeny v HA rezimu.

V soucasné dobé je celd uzivatelskd sit sjednocena v jedné VRF s nazvem
szdc_global. Predpoklad ze strany Zadavatele je vytvoreni novych VRF popsanych
v nasledujici tabulce.

Cislo | VRF Popis

1 Global (szdc_global) Soucasna, jiz vytvorena VRF

2 Users VSechny uzivatelské zafizeni, zejména PC
3 Printers Tiskarny, tiskové servery

4 Network monitoring Monitoring sifovych prvka

5 Server monitoring Monitoring serverl

6 Guest Striktné oddélend sit pro hosty

7 IoT Media, dotykové panely, videokonference
8 Servery Serverova komunikace

9-x Pfipadné dalsi VRF
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3.2 Segmentacni firewally

Kazdé oblastni feditelstvi (OR) bude vybaveno dvojici nové implementovanych
firewalld, do kterych bude sveden provoz celého oblastniho Feditelstvi pro zvy&eni
urovné provozniho zabezpeceni s moznosti detailni inspekce provozu v aplikaéni
roviné. Dvojice budou zapojeny v HA rezimu.
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Obrazek 1 - Predpokladany zplsob zapojeni novych segmentaénich firewalld



