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Nase zn. '65403/2025-SZ-GR-025

ZADAVACI DOKUMENTACE

k nadlimitni sektorové verejné zakazce na dodavky zadavané v otevieném fizeni podle § 56
zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich predpisl
(dale jen ,ZZVZ"), s nazvem

~Segmentace sité"

(dale jen ,Zadavaci dokumentace" a/nebo ,ZD")

Identifikacni Gdaje Zadavatele a osoby zastupujici Zadavatele:

Nazev: Sprava zZeleznic, statni organizace

Sidlo: DI&Zzdéna 1003/7, Praha 1 - Nové Mésto, PSC 110 00
1€0: 709 94 234

DIC: CZ 70994234

Zapsany: Vv obchodnim rejstfiku vedeném Méstskym soudem v Praze oddilu A, vloZce 48384
Zastoupen: Bc. Jifim Svobodou, MBA, generalnim reditelem

Profil Zadavatele: https://zakazky.spravazeleznic.cz/

1. Druh verFejné zakazky a zadavaciho Fizeni

1.1. Hlavni predmét verejné zakazky ve smyslu § 15 ZZVZ odpovida verejné zakazce na
dodavku.

1.2. Zadavatel zadava vefejnou zakazku v souvislosti s vykonem své relevantni Cinnosti ve
smyslu § 153 odst. 1. pism. f) ZZVZ. Jedna se proto o sektorovou verejnou zakazku.

1.3. Vefejna zakazka je v souladu s § 56 a nasl. ZZVZ zadavana jako nadlimitni sektorova
verejna zakazka na dodavky v otevieném Fizeni ve smyslu § 3 pism. b) ZZVZ.

2. Osoby podilejici se na vypracovani Zadavaci dokumentace

2.1. Na zpracovani Zadavaci dokumentace se podilely:

2.1.1. Zadavaci dokumentace a pfilohy ¢. 1, 3, 6,9, 10, 11, 14, 15, 16, 18 a 19 této Zadavaci
dokumentace PORTOS s.r.0., advokatni kanceldf, ICO: 481 18 753, se sidlem
Hvézdova 1716/2b, 140 00 Praha 4.

2.1.2. Prilohy ¢. 2, 4, 5,6, 7, 8, 12, 13 a 17 této Zadavaci dokumentace - s-boost s.r.o.,
1CO: 046 41 574, se sidlem Na Pankraci 1683/127, Nusle (Praha 4), 140 00 Praha.

Sprava zeleznic, statni organizace Sidlo: DldZdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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3. Vysledek piedbézné trzni konzultace

3.1

3.2.

3.3.

3.4.

. Pfed zahdjenim tohoto zadavaciho Fizeni organizoval Zadavatel ve smyslu § 33 zZzZVZ
jednokolovou predbéznou trzni konzultaci (dale jen ,,PTK") s dodavateli, a to pisemnou
formou (informace o konani PTK byla uverejnéna na profilu zadavatele - viz Verejné zakazky
- E-ZAK Sprava zeleznic). Zadavatel v této souvislosti obeznamil neomezeny okruh
potencidlnich dodavateld se svym zdmérem a potifebami prostiednictvim dokumentu
Pozvanka k predbézné trzni konzultaci ve véci pfipravy zadavacich podminek na verejnou
zakazku s ndzvem Segmentace sité (dale jen ,Pozvanka") a zaroven zaslal Pozvanku
12 vybranym dodavatelGm pfimo prostfednictvim e-mailu. Dodavatelé, ktefi projevili zdjem
Ucastnit se PTK, méli Zadavateli v ramci dotazovaciho kola PTK zaslat odpovédi na otazky
uvedené v Priloze ¢. 3 Pozvanky - Otazky pro dodavatele, a informace ohledné naplnéni
pozadavk( NGFW v Pfiloze & 2 Pozvanky - PoZadovand specifikace segmentacnich Next
Generation Firewall, a to na e-mailovou adresu: cnitptk@spravazeleznic.cz.

Dotazovaciho kola PTK se zUcastnili nasledujici dodavatelé:

3.2.1. Altepro solutions a.s., ICO: 036 654 96, se sidlem Na Maninach 1092/20, 170 00
Praha 7;

3.2.2. Clarystone s.r.o., ICO: 277 45 422, se sidlem Na Vétrové 889, 142 00 Praha 4;

3.2.3. ICZ.INFRA a.s., ICO: 618 59 117, se sidlem Na hfebenech II 1718/10, Nusle, 140
00 Praha 4;

3.2.4. IXPERTA s.r.o0., ICO: 275 99 523, se sidlem Lihovarska 1060/12 190 00 Praha 9;
3.2.5. Seyfor a.s., 1CO: 015 72 377, Drobného 555/49, Ponava, 602 00 Brno;

3.2.6. TTC Marconi s.r.0., ICO: 485 91 254, Ttebohostickd 987/5, 100 00 Praha 10 -
Strasnice.

Zadavatel prostfednictvim dokumentl, které byly uvefejnény na profilu Zadavatele,
seznamil dodavatele se svym zamérem realizovat verejnou zakazku a cilem, jehoz ma byt
prostiednictvim verejné zakazky dosazeno.

V ramci dotazovaciho kola PTK Zadavatel ovéroval:

3.4.1. srozumitelnost a pochopitelnost zaméru a cile aktivity segmentace sité,

3.4.2. technologické poZadavky vychazejici ze specifikace NGFW,

3.4.3. jaké jsou pozadované vstupy dat od SZ. pro névrh koncepce segmentace,
3.4.4. z jakych roli a v jakém poctu mize SZ predpoklddat sloZeni realiza¢niho tymu,

3.4.5. jaké dalsi nastroje, které by mohly pomoci realizovat prvotni analyzu, zmapovani
sitového prostiedi a v nasledné evidenci jejiho stavu ¢ monitoringu priibé&znych zmén,

3.4.6. jakd SLA muZe nabidnout vyrobce pfi konfiguraci klastru o dvou nodech,
3.4.7. specifikace funkcionalit IDS/IPS, které mohou byt nabizeny v rémci reseni,
3.4.8. informace, zdali navrzeny firewall podporuje integraci s externimi DLP systémy,
3.4.9. zda je podporovano feseni pro OT protokoly,

3.4.10. podpora orchestrace firewallovych pravidel platformy Tufin,

3.4.11. realizovatelnost navrzeného harmonogramu,

3.4.12. standardy logovéani, které dané zafizeni splfiuje, konkrétni pozadavky formatu logd,
podporované protokoly (napf. Syslog, JSON, CEF), moZnosti integrace se SIEM
systémy a soulad s regula¢nimi standardy (napf. GDPR, ISO 27001, PCI-DSS),
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3.5

3.4.13. zdali existuji moznosti integrace na systémy reportingu jako napriklad PowerBI,
Grafana, ¢i obdobné,

3.4.14. vysi predpokladané hodnoty pro jednotlivé ¢asti pinéni,

3.4.15. moznosti poskytnout jako soucast nabizeného feSeni Skoleni pro administratory a
uZivatele systému,

3.4.16. vyznamna rizika pfi implementaci segmentace v rozsahu a zplsobem dle uvedené
specifikace, bodd a dotazd,

3.4.17. pocet zakazek na téma implementace segmentacnich firewallG v uplynulych 5 letech.

. Shrnuti vysledkd PTK tvoii PFiloha ¢. 17 této Zadavaci dokumentace.

4. Uéel a predmét veFejné zakazky

4.1

4.2.

4.3.

. Pfedmétem plnéni této verejné zakazky je realizace zakonné povinnosti Zadavatele (dle §
18 vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, néalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat, ve znéni pozdé&jsich predpisi (dale jen ,VoKB"“), posilenim odolnosti sitové
infrastruktury proti kybernetickym hrozbam dodéavkou technologie Next-Generation Firewall
(déle také jen ,NGFW") v navaznosti na segmentaci uzivatelské sité Zadavatele pro
jednotliva oblastni reditelstvi, implementace a konfigurace dodané technologie, odborné
Skoleni spravy a udrzby dodané technologie pro vybrané odborné pracovniky Zadavatele.
Nedilnou soudasti plnéni jsou také vedle technické podpory dodanych technologii, pravidelné
aktualizace bezpecnostnich funkcionalit a post-implementacni podpora Zadavatele i
realizaCni a analytické prace pri stanovovani celkové koncepce ,Segmentace sité".

Blizsi specifikace pfredmétu plnéni verejné zakazky je uvedena v technické specifikaci, ktera
tvori Prilohu ¢. 2 této Zadavaci dokumentace (dale jen ,technicka specifikace"), a
v zavazném vzoru smlouvy, ktery tvofi Pfilohu ¢. 1 této Zadavaci dokumentace (dale jen
»~Zavazny vzor smlouvy").

Zadavatel provozuje informacni systémy kritické informacni infrastruktury a predmeét pinéni
verejné zakazky je urcen pro jejich provozovani. Zadavatel je proto povinen Fidit se zakonem

¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o
kybernetické bezpeénosti), ve znéni pozdéjsich predpisl (dale jen ,ZoKB"“).

Dne 17. prosince 2018 vydal Narodni ufad pro kybernetickou a informacni bezpecnost (dale
jen ,NUKIB"), na zékladé ZoKB Varovéni, ¢. j. 3012/2018NUKIB-E/110, kde uvedl, Ze:
~PouZiti technickych nebo programovych prostfedk( nasledujicich spole¢nosti, véetné jejich
dcerinych spolecnosti, pfedstavuje hrozbu v oblasti kybernetické bezpecnosti:

- Huawei Technologies Co., Ltd, Sen-cen, Cinska lidové republika

- ZTE Corporation, Sen-¢en, Cinska lidova republika".
Dne 4. ledna 2019 vydal NUKIB Metodiku k varovani ze dne 17. prosince 2018 (dale jen
~metodika"), kde jsou mj. uréeny i postupy pro aktualizaci analyzy rizik. V souladu s
vydanou metodikou Zadavatel provedl analyzu rizik souvisejici s predmétnou verejnou
zakazkou, jak je jeho povinnosti podle § 5 a § 8 VoKB. V navaznosti na to Zadavatel
identifikoval rizika spojena s vySe uvedenymi technickymi a programovymi prostredky jako
neakceptovatelna a soucasné opatieni k jejich zvladani, kterym je nepfipusténi pouziti
téchto prostredkl v rdmci plnéni vefejné zakazky.
V souladu s § 4 odst. 4 ZoKB Zadavatel zohlednuje pozadavky vyplyvajici z bezpecnostnich

opatieni pti vybéru dodavatele pro Zadavatelem zajistované sluzby informaénich systémd v
kategorii KII (Kritické informacni infrastruktury).
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Zadavatel tak na z&kladé varovani NUKIB, navazujici metodiky a provedené analyzy rizik,
ve spojeni s § 4 odst. 4 ZoKB, nepfipousti v ramci plnéni vefejné zakazky pouziti technickych
nebo programovych prostfedk( spole¢nosti (vyrobct), které jsou uvedené v soucasné dobé
platném varovani NUKIB jako hrozba v oblasti kybernetické bezpe¢nosti.

Pokud by néktery z dodavateld ve své nabidce nerespektoval zakaz, resp. zadavaci
podminku uvedenou v tomto ¢l. 4.3 Zadavaci dokumentace, tzn. ze by pro plnéni verejné
zakazky navrhl pouZiti technickych nebo programovych prostiedkl vy3e uvedenych
spolecnosti (vyrobcl), Zadavatel bude postupovat podle § 48 odst. 2 pism. a) ZZVZ ve
spojeni s § 48 odst. 8 ZZVZ a pristoupi k vylouceni takového dodavatele ze zadavaciho
fizeni.

Verejnd zakazka je spolufinancovana prostiednictvim Integrovaného regionalniho
opera¢niho programu (IROP), 5. vyzva IROP - Kybernetickd bezpe¢nost - SC 1.1 (CR),
v rdmci projektu ,Kybernetickd bezpeénost Spravy Zeleznic - Zabezpedeni datovych siti SZ*.
Registracni Cislo projektu: CZ.06.01.01/00/22_005/0000112.

4.4, Klasifikace pfedmétu verejné zakazky:
« Kod CPV: 32415000-5 - Ethernetové sité
+ Kod CPV: 72511000-0 - Programové vybaveni pro spravu sité
« Koéd CPV: 50312310-1 - Udrzba zafizeni datové sité
« Kod CPV: 50324100-3 - Udrzba systém(

+ Kod CPV: 72000000-5 - Informacni technologie: poradenstvi, vyvoj
programového vybaveni, internet a podpora

e Kd&d CPV: 72263000-6 - Implementace programového vybaveni
« Kéd CPV: 72261000-2 - Podpora programového vybaveni
4.5. Predmét pInéni vefejné zakazky bude spolufinancovan z Evropskych strukturdlnich a
investi¢nich fond prostifednictvim Integrovaného regiondiniho operaéniho programu 202
- 2027, v rdmci projektu ,Zabezpeleni datovych siti SZ°, reg. <.
CZ.06.01.01/00/22_005/0000112.
5. Predpokladana hodnota
5.1. Pfedpokladand hodnota predmétu verejné zakazky stanovena Zadavatelem se
nezverejiuje.
6. Doba pInéni a misto pInéni verejné zakazky
6.1. Doba plnéni verejné zakazky
Termin zahajeni pInéni: Od okamziku ucinnosti smlouvy.

Termin ukonceni plnéni: Faze F5 (Post-implementacni a technickd podpora) a F6
(Konzultaéni sluzby na vyzadani) nebudou ukonceny dfive nez za 5 let od skonceni vSech
pfechozich fazi - tj. fazi F1.1 az F4.3.

Harmonogram plnéni predmétu verejné zakazky tvofi PFilohu ¢. 7 této Zadavaci
dokumentace.

6.2. Misto plnéni verejné zakazky

PInéni verejné zakazky bude probihat pfedevsim v sidle Zadavatele a sidlech jednotlivych
organizacnich slozek Zadavatele, nebo na jakychkoli jinych mistech, pokud to bude potfebné
¢i vhodné pro realizaci predmétu plnéni verejné zakazky.



5/28

7. Socialné a environmentalné odpovédné zadavani, inovace

7.1.

7.2.

7.3.

7.4.

Zadavatel pfi vytvareni zadavacich podminek, vcetné pravidel pro hodnoceni nabidek, a
vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mife naplnil zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci tak jak jsou
definovany v § 28 odst. 1 pism. p) azr) ZZVZ (dale jen ,,odpovédné zadavani'). VVzhledem
k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani v jiném zakoné
taxativné vymezeny a soucasné je odpovédné zadavani stale se velmi dynamicky vyvijejicim
institutem verejného zadavani, Zadavatel pfi vytvareni podminek zvazoval pouziti zejména
téch prvkl odpovédného zadavani, které byly v dobé& vytvaieni zadavacich podminek
jednoznacné vymezitelné a vymahatelné, a soucasné byla u nich vysoka mira jistoty, ze
Zadavatel jejich aplikaci neporusi ostatni zasady uvedené v § 6 ZZVZ a také principy 3E
vyplyvajici ze zakona ¢. 320/2011 Sb. o financni kontrole ve verejné spravé, ve znéni
pozdéjsich predpisi.

Zadavatel aplikuje v zadavacim Fizeni prvky odpovédného zadavani podle ¢l. 7.3 a 7.4 této
Zadavaci dokumentace. Pouziti jinych prvkd odpov&dného zadavani, které byly Zadavateli
znamy pfi vytvareni této Zadavaci dokumentace, neni vzhledem k povaze a smyslu zakazky
mozné z téchto dlvoda:

7.2.1.V oblasti environmentalniho odpovédného zadavani Zadavatel neshledal potrebu
pouziti dil¢ich aspektd odpovédného zadavani, nebot ¢innosti, které jsou predmétem
této verejné zakazky, nezatézuji zivotni prostfedi nad rédmec bézného Zivota a
spotfeba energii, vody, surovin a produkce znecistujicich latek je minimalni & zadna.

7.2.2.V oblasti inovaci Zadavatel nestanovil dil¢i kritéria odpovédného zadavani s ohledem
na skutecnost, ze v rdmci predmétu pinéni verejné zakazky neidentifikoval zadna
mozna inovativni fedeni. Z t&chto ddvodd jsou inovace u daného pfedmétu pinéni
fakticky vylouceny.

7.2.3. V oblasti socialné odpovédného zadavani Zadavatel neshledal potfebu pouziti dalsich
dil¢ich aspektt odpovédného zadavani, kromé t&ch, které jsou uvedeny v €l. 7.3 a 7.4
této Zadavaci dokumentace, s ohledem na specifi¢nost téchto sluzeb, kdy predmétem
sluzeb je specializované pInéni. Vzhledem k t&mto dlivodiim je nutné, aby se na pInéni
verejné zakazky podilely osoby s vysokou kvalifikaci. Nejedena se tedy o vhodnou
prilezitost k zaméstnani osob znevyhodnénych na trhu prace.

Rovnocenné platebni podminky v rdmci dodavatelského fetézce:

7.3.1. Zadavatel realizuje zakdzku s ohledem na ochranu malych a stifednich podnik{
v pfipadném postaveni poddodavatel(, a to formou:

7.3.2. umoznéni pfimych plateb pfipadnym poddodavateldim a

7.3.3. zajisténi stejné doby splatnosti faktur pro poddodavatele jako pro vybraného
dodavatele.

Dodrzovani pracovnépravnich predpist:

7.4.1. Zadavatel stanovuje, Ze vybrany dodavatel je pfi plnéni verejné zakazky povinen
dodrzovat pracovnépravni predpisy, a to zejména, nikoliv vSak vylucné, predpisy
upravujici mzdy zamé&stnancl, pracovni dobu, dobu odpolinku mezi sménami,
placené prescasy, bezpecnost prace apod. Zadavatel dale vyZaduje zajistit férové
pracovni podminky a odpovidajici Uroven bezpecnosti prace pro vsechny osoby
podilejici se na plnéni verfejné zakazky. Vybrany dodavatel je povinen zajistit spInéni
tohoto pozadavku Zadavatele i u svych poddodavatelG.
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7.4.2.

Vybrany dodavatel bude povinen plnéni téchto povinnosti Zadavateli dolozit kdykoli
do 5 pracovnich dni od vyzvy Zadavatele, a to véetné& vSech potfebnych doklad{ dle
aktualnich pravnich pfedpisd, resp. téZ s ptisludnymi vystupy ze mzdového a Géetniho
systému vybraného dodavatele.

8. Prohlidka mista pInéni:

8.1. Zadavatel neumoziuje provedeni prohlidky mista pIlnéni ve smyslu ustanoveni § 97 ZZVZ.

9. Pozadavky Zadavatele na kvalifikaci dodavateld

9.1. Zadavatel pozaduje dle § 73 ZZVZ po Ucastnicich zad&vaciho fizeni predloZeni dokladd a
informaci k prokazani spinéni kvalifikace.

9.2.

9.3.

Kritéria kvalifikace

Zadavatel pozaduje, aby dodavatelé prokazali:

a) zakladni zplsobilost dle § 74 a § 75 ZZVZ;
b) profesni zplsobilost dle § 77 ZZVZ;
c) technickou kvalifikaci dle § 79 ZzZVZ;

Forma prokazovani spinéni kvalifikace

9.3.1.
9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.

Dodavatel prokaze splnéni kvalifikace ve vSech pripadech pfislusnymi doklady.

Za ucelem prokazani kvalifikace Zadavatel prednostné vyzaduje doklady evidované v
systému, ktery identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

Zadavatel vylucuje moznost, aby dodavatelé pro Ucely podani nabidky pozadované
doklady o kvalifikaci dle ¢l. 9 této Zadavaci dokumentace nahradili pisemnym ¢estnym
prohlasenim dle § 86 ZZVZ. Tim neni dot¢en bod 9.3.10 této Zadavaci dokumentace.

Dodavatel miZe nahradit pozadované doklady jednotnym evropskym osvédéenim pro
verejné zakazky ve smyslu § 87 ZzZVZ. Vzor jednotného evropského osvédceni je
stanoven provadécim narizenim Komise (EU) 2016/7 ze dne 5. ledna 2016, kterym
se zavadi standardni formular jednotného evropského osvédceni pro verejné zakazky
(dostupny napf. na internetové adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016R0007&from=cs).

Dodavatel neni povinen predlozit Zadavateli doklady osvédcujici skutecnosti obsazené
v jednotném evropském osvédceni pro verejné zakazky, pokud Zadavateli sdéli, ve
kterém jiném zadavacim fizeni mu je jiz predlozil.

Povinnost predlozit doklad mGze dodavatel splnit odkazem na odpovidajici informace
vedené v informacnim systému verejné spravy ve smyslu zdkona ¢. 365/2000 Sb., o
informacnich systémech vefejné spravy, ve znéni pozdéjsich predpisti, nebo v
obdobném systému vedeném v jiném clenském statu, ktery umoznuje neomezeny
dalkovy pristup. Takovy odkaz musi obsahovat internetovou adresu a Udaje pro
prihlaéeni a vyhledani poZadované informace, jsou-li takové tidaje nezbytné. V CR jde
zejména o vypis z obchodniho rejstiiku, vypis z vefejné ¢asti Zivnostenského rejstiiku
nebo vypis ze seznamu kvalifikovanych dodavateld.

Dodavatel predklada doklady prokazujici splnéni kvalifikace ve formé prosté kopie.
Timto neni dotéeno opravnéni Zadavatele dle bodu 23.2.1 této Zadavaci dokumentace
a pravo pozadovat predloZeni originalu nebo Uredné ovérené kopie dokladu postupem
dle § 46 odst. 1 ZZVZ.
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9.3.8.

9.3.9.

9.3.10.

9.4.1.

9.4.2.

9.4.3.

9.4.4.
9.4.5.

Doklady prokazujici zakladni zpUsobilost podle § 74 ZZVZ musi prokazovat splnéni
pozadovaného kritéria zplsobilosti nejpozdé&ji v dobé& 3 mésicl ptede dnem zahajeni
zadavaciho fizeni.

V ptipadech, kdy Zadavatel v ramci prokazani spinéni kvalifikace pozaduje predlozeni
Cestného prohldseni dodavatele, musi takové Cestné prohlaseni obsahovat
Zadavatelem pozadované udaje.

Pokud ZZVZ nebo Zadavatel poZaduje predlozeni dokladu podle pravniho Fadu Ceské
republiky, mize dodavatel predlozit obdobny doklad podle prévniho Ffadu statu, ve
kterém se tento doklad vydava. Doklad, ktery je vyhotoven v jiném jazyce, nez ktery
Zadavatel urcil pro podani nabidky, se predklada s prekladem do jazyka urceného
Zadavatelem pro podani nabidky. Neni-li v zadavacich podminkach vyslovné
stanoveno jinak, plati, ze Zadavatel urcil pro podani nabidky Cesky jazyk. Bude-li mit
Zadavatel pochybnosti o spravnosti predkladu, je opradvnén si vyzadat predlozeni
Ufedné ovéfeného prekladu dokladu tlumoénikem zapsanym do seznamu znalcl a
tlumoénikd podle zdkona & 36/1997 Sb., o znalcich a tlumoénicich, ve znéni
pozdéjsich predpist. Doklad v ¢eském nebo slovenském jazyce a doklad o vzdélani v
latinském jazyce se predkladaji bez prekladu; Zadavatel miZe povinnost predloZit
preklad prominout i u jinych dokladl. Pokud se podle pfislusného pravniho Fadu
pozadovany doklad nevydava, mize byt nahrazen pisemnym &estnym prohladenim.

9.4. Prokazani kvalifikace prostfednictvim jinych osob dle § 83 ZZVz

Dodavatel mize urditou ¢ast technické kvalifikace nebo profesni zplsobilosti s
vyjimkou kritéria podle § 77 odst. 1 ZZVZ pozadované Zadavatelem prokazat
prostiednictvim jinych osob. Dodavatel je v takovém pfipadé povinen Zadavateli
predlozit:

a) doklady prokazujici spInéni profesni zpGsobilosti podle § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici splnéni chybéjici Casti kvalifikace prostfednictvim jiné
osoby,

c) doklady o splnéni zakladni zpUlsobilosti podle § 74 ZZVZ jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz
obsahem je zdvazek jiné osoby k poskytnuti pInéni uréeného k pinéni verejné
zakazky nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén
disponovat pfi plnéni verejné zakazky, a to alespon v rozsahu, v jakém jina
osoba prokazala kvalifikaci za dodavatele.

Nejedna-li se o situaci dle bodu 9.4.3 ZD, ma se za to, Ze pozadavek podle bodu
9.4.1. pism. d) je splnén, pokud z obsahu smlouvy nebo potvrzeni o jeji existenci
podle bodu 9.4.1. pism. d) vyplyva zavazek jiné osoby plnit vefejnou zakazku
spole¢né a nerozdilné s dodavatelem.

Prokazuje-li dodavatel prostifednictvim jiné osoby kvalifikaci a predklada doklady
podle § 79 odst. 2 pism. a), b) nebo d) ZZVZ vztahujici se k takové osobé&, musi ze
smlouvy nebo potvrzeni o jeji existenci podle pism. d) vyplyvat zavazek, Ze jina osoba
bude vykonavat sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Dodavatelé a jiné osoby prokazuji (mohou prokazat) kvalifikaci spole¢né.

Dodavatel a jind osoba, jejimz prostiednictvim dodavatel prokazuje ekonomickou
kvalifikaci podle § 78 ZZVZ nesou spole¢nou a nerozdilnou odpovédnost za plnéni
verejné zakazky.
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9.4.6.

Zadavatel upozorfuje, ze povinnost dolozit veskeré doklady uvedené vyse v tomto
Clanku plati i v pripadé, kdy je cast kvalifikace prokazovana poddodavatelem
poddodavatele (pod-poddodavatelem).

9.5. Prokazovani kvalifikace v piipadé spole¢né tcasti dodavatell dle § 82 ZZVZ

9.5.1.

V ptipadé spole¢né Gcasti dodavatell prokazuje zékladni zpdsobilost dle § 74 a § 75
ZZVZ a profesni zplsobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné.

9.6. Prokazovani kvalifikace ziskané v zahranici dle § 81 ZzZvVZ

9.6.1.

9.6.2.

V pripadé, ze byla kvalifikace ziskdna v zahranici, prokazuje se doklady vydanymi
podle pravniho fadu zemé, ve které byla ziskana, a to v rozsahu pozadovaném
Zadavatelem.

Potvrzeni pro dafiové nedoplatky zahrani¢nich dodavatel& v CR vydava Finan¢ni Giad
pro Prahu 1 a potvrzeni pro nedoplatky zahrani¢nich dodavatell v CR na pojistném a
na penale na socialni zabezpedeni a prispévku na statni politiku zaméstnanosti vydava
Prazska sprava sociadlniho zabezpeceni.

9.7. Zmény kvalifikace Ucastnika zadavaciho fizeni dle § 88 ZzVz

9.7.1.

9.7.2.

Pokud po predlozeni dokladt nebo prohlageni o kvalifikaci dojde v pribéhu zadavaciho
fizeni ke zméné kvalifikace ucastnika zadavaciho fizeni, je Uc¢astnik zadavaciho fizeni
povinen tuto zménu Zadavateli do 5 pracovnich dnd ozndmit a do 10 pracovnich dn{
od oznameni této zmeény predlozit nové doklady nebo prohlaseni ke kvalifikaci.
Zadavatel mize tyto Ih{ty prodlouZit nebo prominout jejich zmedkani. Povinnost
podle véty prvni Ucastniku zadavaciho Fizeni nevznika, pokud je kvalifikace zménéna
takovym zplsobem, Ze:

a) podminky kvalifikace jsou nadale spinény,
b) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel mize vyloudit Gcastnika zadavaciho fizeni, pokud prokaze, ze Uc&astnik
nesplnil shora uvedenou povinnost.

9.8. Vypis ze seznamu kvalifikovanych dodavatell dle § 228 Zzvz

9.8.1.

Predlozeni dokladu o zapséni dodavatele do seznamu kvalifikovanych dodavatell
vedeného Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v
souladu s § 228 ZZVZ doklad prokazujici profesni zptsobilost podle § 77 ZZVZ v tom
rozsahu, v jakém Udaje ve vypisu ze seznamu kvalifikovanych dodavatell prokazuji
splnéni kritérii profesni zplsobilosti, a zakladni zplsobilost podle § 74 ZZVZ v plném
rozsahu. Vypis ze seznamu kvalifikovanych dodavatelG nesmi byt k poslednimu dni,
ke kterému mé byt prokazana zakladni zplsobilost nebo profesni zplsobilost, starsi
nez tfi mésice.

9.9. Predlozeni certifikatu dle § 234 ZzVZ

9.9.1.

Platnym certifikdtem vydanym v rédmci schvdleného systému certifikovanych
dodavatell Ize podle § 234 ZZVZ prokazat kvalifikaci v zaddvacim fizeni. Ma se za to,
Ze dodavatel je kvalifikovany v rozsahu uvedeném na certifikatu.

9.10. DUsledek nesplnéni kvalifikace

9.10.1.

Dodavatel, ktery nesplini kvalifikaci v rozsahu poZzadovaném ZZVZ a touto zadavaci
dokumentaci, mGze byt Zadavatelem z G&asti v zaddvacim fizeni vyloucen. Vybrany
dodavatel, ktery nesplini kvalifikaci v rozsahu pozadovaném ZZVZ a touto zadavaci
dokumentaci, bude Zadavatelem z Ucasti v zadavacim fizeni vyloucen.



10. Zakladni zplsobilost dle § 74 a § 75 2ZVZ

10.1. Zadavatel v souladu s ustanovenim § 73 ZZVZ poZaduje prokazani zakladni zpUsobilosti
podle § 74 ZZVZ nasledujicim zplsobem:

a) zplsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich 5 letech pred
zahajenim zadavaciho fizeni pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze
¢. 3 ZZVZ nebo obdobny trestny Cin podle pravniho fadu zemé sidla dodavatele; k
zahlazenym odsouzenim se nepfihlizi.

Dodavatel prokazuje splnéni podminek zkladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predloZenim vypisu z evidence Rejstfiku trestd.

b)  Zplsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla v
evidenci dani zachycen splatny danovy nedoplatek.

Dodavatel prokazuje splnéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predlozenim potvrzeni prislusného financéniho
uradu a pisemného cestného prohlaseni ve vztahu ke spotiebni dani.

c) zpGsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na vefejné zdravotni pojisténi.

Dodavatel prokazuje splnéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice a k zemi svého sidla predloZenim pisemného &estného prohliseni.
Vzor &estného prohlaseni ke spinéni zakladni zpdsobilosti je zpracovan jako Priloha & 10
této Zadavaci dokumentace.

d) ZpUsobilym neni dodavatel, ktery m& v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na socidlni zabezpeceni a prispévku
na statni politiku zaméstnanosti.

Dodavatel prokazuje splnéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice a kzemi svého sidla predloZenim potvrzeni prislusné
okresni/idzemni spravy socidlniho zabezpeceni.

e) zplsobilym neni dodavatel, ktery je v likvidaci, proti némuz bylo vydéno rozhodnuti
o Upadku, vi&i némuz byla nafizena nucend sprava podle jiného pravniho predpisu
nebo v obdobné situaci podle pravniho Fadu zemé sidla dodavatele.

Dodavatel prokazuje spinéni podminek zékladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predloZenim vypisu z obchodniho rejstfiku, nebo pFedloZenim
pisemného cestného prohldaseni v pripadé, Ze neni v obchodnim rejstriku
zapsan. V pripadé, Ze dodavatel neni zapsan v obchodnim rejstfiku, je k prokazani
uvedeného kritéria opravnén vyuzit vzor cestného prohlaseni uvedeného jako Pfiloha C.
10 této Zadavaci dokumentace.

10.2. Je-li dodavatelem pravnickd osoba, musi podminku uvedenou v odstavci 10.1 pism. a)
splfiovat tato pravnicka osoba a zaroven kazdy clen statutdrniho organu. Je-li ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku uvedenou shora pod pism.
a) splfiovat:

a. tato pravnicka osoba,

b. kazdy ¢len statutarniho organu této pravnické osoby a

c. osoba zastupujici tuto pravnickou osobu v statutdrnim organu dodavatele.
10.3. Ucastni-li se zadavaciho fizeni pobocka zavodu:

10.3.1. zahrani¢ni pravnické osoby, musi podminku uvedenou v odstavci 10.1 pism. a)
splfiovat tato pravnicka osoba a vedouci pobocky zavodu
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10.3.2. Ceské pravnické osoby, musi podminku uvedenou v odstavci 10.1 pism. a) splfovat:
a. tato pravnicka osoba,
b. kazdy c¢len statutarniho organu této pravnické osoby,
c. osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele, a
d. vedouci pobocky zavodu.

10.4. Zadavatel nemusi ve smyslu § 75 odst. 2 ZZVZ uplatnit dlivod pro vylouceni G&astnika
zadavaciho Fizeni, i kdyZ nesplnil podminky zakladni zpdsobilosti, pokud:

a. by vylouceni Ucastnika znemoznilo zadani verejné zakazky v tomto zadavacim
fizeni a

b. naléhavy verejny zdjem, zejména verejné zdravi nebo ochrana Zivotniho prostredi,
vyZaduje plnéni verejné zakazky.

10.5. Udastnik zadavaciho fizeni mize v souladu s § 76 ZZVZ prokazat, 7e i pres nesplnéni
zakladni zpUsobilosti podle § 74 ZZVZ nebo naplnéni divodu nezplsobilosti podle § 48 odst.
5 a 6 ZZVZ obnovil svou zpUsobilost k Glasti v zadavacim Fizeni, pokud v pribé&hu
zadavaciho fizeni Zadavateli dolozi, ze pfijal dostatecna napravna opatfeni. To neplati po
dobu, na kterou byl Uclastnik zadavaciho fizeni pravomocné odsouzen k zakazu plnéni
verejnych zakazek nebo Gclasti v koncesnim fizeni.

10.6. Pokud Zadavatel dospéje k zavéru, ze zpUsobilost U&astnika zadavaciho fizeni byla
obnovena, ze zadavaciho fizeni jej nevyloudi nebo pfedchozi vylouceni Ucastnika zadavaciho
fizeni zrusi.

11. Profesni zplisobilost dle § 77 2Zzvz

11.1. Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani profesni zpUsobilosti
dle § 77 ZZVZ nésledujicim zptsobem:

a) Dodavatel prokazuje splnéni profesni zplsobilosti ve vztahu k Ceské republice
predloZzenim vypisu z obchodniho rejstiiku nebo jiné obdobné evidence, pokud jiny
pravni predpis zapis do takové evidence vyzaduje.

Dodavatel prokazuje spinéni tohoto kritéria profesni zplsobilosti pfedlozenim vypisu z
obchodniho rejstfiku Ci jiné obdobné evidence.

11.2. Doklady k prokazani profesni zpUsobilosti dodavatel nemusi pfedloZit, pokud pravni
predpisy v zemi jeho sidla obdobnou profesni zplsobilost nevyzaduii.
12. Technicka kvalifikace dle § 79 Zzvz

12.1. Dodavatel predlozi seznam obsahujici vyznamné sluzby, jehoz vzor je upraven jako

Priloha €. 19 této Zadavaci dokumentace, s predmétem plnéni a technickymi parametry
tohoto pInéni dle ¢l. 12.1.1 této Zadavaci dokumentace, véetné uvedeni:

- ceny
- doby jejich poskytnuti,
- identifikace objednatele a

- telefonni a e-mailovy kontakt na kontaktni osobu kazdého objednatele pro
oveéreni poskytnuti vyznamné sluzby.

10/28



11/28

12.1.1.

12.1.2.

12.1.3.

Dodavatel prokaze splnéni tohoto kvalifikacniho kritéria predlozenim seznamu
vyznamnych sluzeb poskytnutych dodavatelem za poslednich 5 let pred zahajenim
zadavaciho fizeni, ze kterého bude vyplyvat splnéni nize uvedenych pozadavkd. Ze
seznamu vyznamnych sluzeb musi vyplyvat, Ze dodavatel v uvedeném obdobi
realizoval:

a) alespon 1 vyznamnou sluzbu, jejimz predmétem byla implementacni analyza
segmentace a naslednad podpora segmentace pro spravce nebo provozovatele
informacniho systému kritické informacni infrastruktury nebo pro spravce nebo
provozovatele vyznamného informacniho systému nebo informacni systém
zakladni sluzby zakladni sluzby ve smyslu ZoKB, v minimalnim finan¢nim objemu
(rozsahu) 5 000 000 K¢ bez DPH,

b) alespon 1 vyznamnou sluzbu, jejimz predmétem byla realizace segmentace a
dodavky, konfigurace NGFW (nastroj konfigurace), v minimalnim finan¢nim
objemu (rozsahu) 10 000 000 K¢ bez DPH.

Zadavatel upozoriiuje, ze doba 5 let pred zahajenim zadavaciho fizeni se povazuje za
splnénou, pokud byla sluba uvedend v seznamu v pribé&hu této doby Usp&&né
dokoncena. Pokud bude dodavatel prokazovat spinéni podminky technické kvalifikace
dle ¢l. 12.1.1 pism. a) a b) vyznamnou sluzbou, povazuje se doba 5 let pfed zahajenim
zadavaciho fizeni za splnénou, pokud jiz byla dokoncena implementacni analyza
segmentace ze strany dodavatele jiz dochazi pouze k nasledné podpore segmentace
v pfipadé vyznamné sluzby dle ¢l. 12.1.1 pism. a), stejné tak v pfipadé vyznamné
sluzby dle ¢l. 12.1.1 pism. b), pokud jiz doSlo k realizaci segmentace a dodavky,
konfigurace NGFW (nastroj konfigurace) a nyni jiz probiha pouze podpora segmentace
NGFW (tzn. Ze sluzba jako celek jesté neni dokoncena).

Zadavatel umoznuje, aby dodavatel jednou vyznamnou sluzbou prokazal splnéni
technické kvalifikace dle obou pismen a) az b) zaroven. Pro vylouceni vSech
pochybnosti Zadavatel vyslovné uvadi, ze pokud jedna vyznamna sluzba spliiuje
zaroveri podminky dle vy&e uvedenych pismen a) i b), mize jejim prostfednictvim
dodavatel prokazat splnéni technické kvalifikace dle obou téchto pismen.

12.2. Osvédceni o vzdélani a odborné kvalifikaci ¢lena realizacniho tymu

12.2.1.

12.2.2.

12.2.3.

Dodavatel déle pFedlozi seznam €lenl realizaéniho tymu, jehoZ vzor je upraven jako
Priloha ¢. 11 této Zadavaci dokumentace, a ktefi budou splfiovat pozadavky dle tohoto
¢lanku 12.2 této Zadavaci dokumentace.

Clenové realiza¢niho tymu budou odpovédni za cinnosti, které bude dodavatel
provadét v pribé&hu realizace vefejné zakazky. Kazda osoba v realizaénim tymu mize
zastavat pravé jednu pozici.

Dodavatel prokaze splnéni tohoto kvalifikacniho poZadavku, pokud dolozi, ze
disponuje minimalné 4 osobami, jez splnuji minimalni pozadavky uvedené v tabulce
nize:

Pracovni pozice

Popis role a minimalni pozadavky na kvalifikaci ¢lena
realizacniho tymu

Vedouci realiza¢niho .
, v v s Popis role:
tymu a garant reseni
segmentace (PM) Vedouci realizacniho tymu a garant feSeni segmentace (PM)

bude zodpovédny za celkové Fizeni projektu, véetné planovani,

(minimalné 1 osoba) koordinace d&innosti a dodrzeni harmonogramu. Zajistuje

komunikaci mezi zadavatelem a dodavatelem, pravidelny
reporting a fizeni rizik. Koordinuje ¢innosti vSech zapojenych
odbornych roli a dohlizi na plnéni jednotlivych milnikd. Podili
se na vedeni workshopld a pFipominkovacich jednani.




12/28

Zodpovidd za prehledné vedeni projektové dokumentace a
fizeni zmén.

Popis minimalnich poZadavk& na kvalifikaci ¢lena
realizac¢niho tymu:

«  Minimalné 7 let praxe v uvedené roli, pficemz obsahem
této role bylo:
o vedeni realiza¢niho tymu a implementaci obdobné
rozsahlych aplikac¢nich ICT freSeni.

+  ZkuSenost s:

o Ucasti na projektu realizace segmentace a
dodavky, konfigurace NGFW (nastroj konfigurace)
za poslednich 5 let pfed zahajenim zadavaciho
fizeni, v minimalnim finan¢nim objemu (rozsahu)
5 000 000 K¢ bez DPH.

o Tyto reference (zkusenosti) nemusi byt
vazany k nabizenému produktu.?!

« Certifikace:
o platna certifikace Prince2 (practitioner), nebo PMI6
nebo jind obdobna ci vyssi certifikace.

Seniorni systémovy
produktovy inZenyr,
specialista NGFW a
nastroje pro jeho
spravu

(minimalné 1 osoba)

Popis role:

Seniorni systémovy produktovy inzenyr, specialista NGFW a
nastroje pro jeho spravu bude zodpovédny za navrh a
parametrizaci pravidel na NGFW prvcich. Podili se na tvorbé
bezpe&nostnich politik, vytvaFi 3ablony pravidel a scénafl
filtrovani vcietné pravidel pro aplikace, sluzby a identity.
Odpovidad za spolupraci s kybernetickym analytikem pfi
definovani detekénich a preventivnich mechanismi. Uéastni se
pilotniho nasazeni a nasledné optimalizace feseni. Pfipravuje
technické vystupy potifebné pro budouci spravu a rozvoj NGFW
reseni.

Popis minimalnich pozadavk& na kvalifikaci d¢lena
realizac¢niho tymu:

+ Minimalné 7 let praxe v uvedené roli, pficemz obsahem
této role byla:
o Implementace nabizeného NGFW feSeni spolu
s implementaci nastroje pro jejich spravu.

e« ZkuSenost s:

o Ucasti na projektu realizace segmentace a dodavky,

konfigurace NGFW (nastroj konfigurace) za
poslednich 5 let pfed zahajenim zadavaciho fizeni, v
minimalnim finan¢nim objemu (rozsahu) 5 000 000
K¢ bez DPH,

1 Vazanosti na nabizeny produkt se rozumi totoznost produktu, ktery dodavatel nabizi Zadavateli s
produktem pouzitym v rdmci ziskané zkuSenosti.
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o Udasti na projektu, jehoz predmétem byla
implementacni analyza segmentace a nasledna
podpora segmentace pro spravce nebo
provozovatele informacniho nebo komunikacniho
systému kritické informacni infrastruktury, nebo pro
spravce nebo provozovatele vyznamného
informacniho systém nebo informacniho systému
zakladni sluzby ve smyslu ZoKB, v minimalnim
financnim objemu (rozsahu) 5 000 000 K¢ bez DPH
na pozici produktového specialisty nebo sitového
architekta.

+ Certifikace:
o Platnd oborova certifikace vazana na produkt
pokryvajici design architektury a implementaci
feseni.

Systémovy analytik
provadéjici analyzu
sité SZ a navrh Feseni

(minimalné 1 osoba)

Popis role:

Systémovy analytik provadéjici analyzu sité SZ a navrh fedeni
bude zodpovédny za verifikaci segmentacni architektury sité
Zadavatele, vcetné analyzy stavajici infrastruktury a
technologické feseni vlastni segmentace sité. Na zakladé
dostupnych dat (napf. IP Fabric, ETS) verifikuje logické ¢lenéni
sité pomoci VRF a souvisejicich smérovacich a bezpecnostnich
pravidel. Podili se na tvorbé pilotniho feSeni a pFipravé
migraéniho postupu, kde bude rovnéZ zajistovat konzultace,
dokumentaci navrhu a podporu pfi validaci vystupd.

Popis minimalnich poZadavkd na kvalifikaci ¢lena
realizac¢niho tymu:

+ Minimalné 7 let praxe v uvedené roli, pficemz obsahem této
role bylo:
o Konzultant sitovych feSeni se znalosti architektury
siti provadéjici analyzu sité.

+  ZkuSenost s:
o Ucdasti na projektu realizace segmentace a dodavky,
konfigurace NGFW (nastroj konfigurace) za
poslednich 5 let pfed zahajenim zadavaciho fizeni, v
minimalnim finan¢nim objemu (rozsahu) 5 000 000
K¢ bez DPH,

o navrhem a realizaci (spravy) segmentace sité
zakaznika, ve které bylo min. 20 zafizeni ve funkci
MPLS PE (Provider Edge) routeru s plnou podporou
protokolu BGP,

o navrhem a realizaci (spravy) segmentace sité
zakaznika, ve které bylo min. 5 FW v HA feseni min.
z pohledu L2 az L4 OSI modelu,
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o Ulasti na projektu, jehoz predmétem byla
implementacni analyza, segmentace a nasledna
podpora segmentace pro spravce nebo
provozovatele informacniho systému  kritické
informacni infrastruktury, nebo pro spravce nebo
provozovatele vyznamného informacniho systému,
nebo spravce nebo provozovatele informacniho
systému zakladni sluzby zakladni sluzby ve smyslu
ZoKB v minimalnim finan¢nim objemu (rozsahu) 5
000 000 K¢ bez DPH na pozici systémového
analytika.

e Certifikace:
o Platnd certifikace CCNP ,Routing and Switching"
zamérena na sitovou architekturu (napf. CCA) ¢i jina
srovnatelna certifikace.

Systémovy analytik
provadéjici analyzu
sité SZ a navrh feseni
s prihlédnutim

k otazce
kybernetické
bezpecnosti

(minimalné 1 osoba)

Popis role:

Systémovy analytik provadéjici analyzu sité Zadavatele a
navrh feseni s prihlédnutim k otazce kybernetické bezpecnosti
posuzuje navrh sitové segmentace z hlediska souladu s
pravnimi predpisy (ZoKB, NIS2, GDPR) a bezpecnostnich
standardl. Spolupracuje na tvorbé bezpeénostnich pravidel a
posuzuje rizika spojend s komunikaci mezi nimi. Poskytuje
doporucCeni ke zméndm navrhu z pohledu bezpecnosti a
zajistuje odbornou konzultaci k vybranym ¢astem Feseni. Podili
se na tvorbé dokumentace potiebné k bezpecnostnimu auditu.
Zajistuje metodicky dohled nad bezpecénostnimi aspekty v
prib&hu projektu.

Popis minimalnich pozadavk& na kvalifikaci d¢lena
realizacniho tymu:

«  Minimalné 7 let praxe v uvedené roli, pficemz obsahem
této role bylo:
- Konzultant sitovych FeSeni se znalosti sitovych
reseni provadéjicim analyzu sité, se znalosti
kybernetické bezpecnosti.

+  ZkuSenost s:

- Udasti na projektu realizace segmentace a
dodavku, konfigurace NGFW (nastroj konfigurace)
za poslednich 5 let pred zahajenim zadavaciho
fizeni, v minimalnim finan¢nim objemu (rozsahu)
5 000 000 K¢ bez DPH,

- Navrhem a realizaci (spravy) segmentace sité
zakaznika v které bylo minimalné 20 zafizeni ve
funkci MPLS PE (Provider edge) routeru s plnou
podporou protokolu BGP,

- Navrhem a realizaci (spravy) segmentace sité
zakaznika v které bylo min 5 FW v HA feSeni min
z pohledu L2 az L4 OSI modely,




- Ucasti na projektu, jehoz predmétem byla
implementacni analyza, segmentace a nasledna
podpora segmentace pro spravce nebo
provozovatele informacniho systému  kritické
informacni infrastruktury, nebo pro spravce nebo
provozovatele vyznamného informacniho systému,
nebo spravce nebo provozovatele informacniho
systému zakladni sluzby zakladni sluzby ve smyslu
ZoKB, v minimalnim finanénim objemu (rozsahu) 5
000 000 K¢ bez DPH na pozici systémového
analytika.

« Dalsi pozadavky:
Osoba zpUsobild dle ZoKB, resp. pFisludnych vyhlasek,
kterd je zpUsobild vykondvat funkci architekta kybernetické
bezpecnosti, tzn. musi se jednat o osobu, ktera je pro tuto
¢innost vyskolena a prokaze odbornou zpUsobilost praxi s
navrhovanim implementace bezpecnostnich opatfeni a
zajistovanim architektury bezpecnosti

a) po dobu nejméné tfi let, nebo

b) po dobu jednoho roku, pokud absolvovala studium na
vysoké skole.

12.2.4.

Dodavatel prokaze splnéni tohoto kvalifikacniho pozadavku pfedlozenim nasledujicich

dokumentd, z nichZ bude vyplyvat spinéni vy$e uvedenych pozadavki:

> seznam ¢lend realizaéniho tymu dle €. 12.2.1 této Zadavaci dokumentace,

> strukturovany profesni Zivotopis (lze vyuzit vzor, ktery je Prilohou ¢. 18
Zadavaci dokumentace), ze kterého bude vyplyvat pozadovana praxe a
zkuSenosti c¢lena realizacniho tymu a jeho pomér k dodavateli (napf.
zameéstnanec apod.) a

> certifikat vyzadovany dle tabulky vySe (pozn. certifikaty je mozné predlozit
v rdmci nabidky v anglickém jazyce bez jejich prekladu do ¢eského jazyka).

12.2.5. V pfipadég, Ze je u Clena realizacniho tymu vyZadovana Ucast na projektu, povazuje se

podminka Ucasti za splnénou pouze pfi naplnéni nasledujicich kumulativnich
podminek:

« Clen realiza¢niho tymu se Ucastnil projektu v pozadované roli, a
« Uclast na predlozeném projektu trvala minimainé 12 mésicl ¢&i alespof polovinu
doby trvani projektu.

13. Pozadavky Zadavatele na zplsob zpracovani nabidkové ceny:

13.1. Zplsob zpracovani nabidkové ceny

13.1.1.

13.1.2.
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Zadavatel pozaduje zpracovat nabidkovou cenu vyplnénim formulare, ktery tvofi
Pfiloha ¢. 8 této Zadavaci dokumentace (dale jen ,formularF pro vyplnéni
nabidkové ceny").

Celkova nabidkova cena za celou dobu trvani smlouvy, ktera bude predmétem
hodnoceni, bude pfi vyuZiti Pfilohy ¢. 8 této Zadavaci dokumentace vypoctena
automaticky. Zadavatel vs$ak doporucuje dodavateldm, aby vypolet Fadné
zkontrolovali, nebot na tuto &ast se vztahuje pravidlo uvedené v ¢&l. 13.1.4 této
Zadavaci dokumentace. Dodavatel je povinen ve formulafi pro vyplnéni nabidkové
ceny ocenit vSechny polozky.
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13.1.3. Nabidkova cena bude zahrnovat veskeré naklady nezbytné k radnému, Upinému a
kvalitnimu spln&ni pfedmétu této vefejné zakazky, véetné vdech rizik a vlivl
souvisejicich s plnénim predmétu této verejné zakazky. Celkova nabidkova cena bude
rovnéz zahrnovat pojisténi, garance, dané, cla, poplatky, inflacni vlivy a jakékoli dalsi
vydaje nutné pro realizaci vefejné zakazky, jako je napf. cena za odvoz a uskladnéni
vedkerych zbytkovych material{, oball a dal$iho odpadu souvisejiciho s predmétem
pInéni vefejné zakazky, likvidaci vyFfazenych komponent a ¢lankd & dopravu.

13.1.4. Za spravnost provedeni vypoctu celkové nabidkové ceny odpovidd uadastnik
zadavaciho fizeni.

13.2. Mimoradné nizka nabidkova cena

13.2.1. V souladu s § 113 ZZVZ posoudi Zadavatel mimoradné nizké nabidkové ceny pred
odeslanim oznameni o vybéru dodavatele. Zadavatel pozada Ucastnika zadavaciho
Fizeni o pisemné zdlvodnéni zplsobu stanoveni mimoradné nizké nabidkové ceny,
bude-li tato v jeho nabidce identifikovéna. Zadost o zdlvodnéni mimofadné nizké
nabidkové ceny se povazuje za zZadost podle § 46 ZZVZ, Ize ji dopliovat a vznést
opakované.

14. Jiné pozadavky Zadavatele na plnéni verejné zakazky:
14.1. Vyuziti poddodavatele
14.1.1. Zadavatel pozaduje, aby Ucastnik zadavaciho Fizeni v nabidce:

a) uréil ¢asti vefejné zakazky, které hodla plnit prostfednictvim poddodavateld,
a

b) predloZil seznam poddodavateld, pokud jsou dodavateli zndmi, a uvedl, kterou
¢ast verejné zakédzky bude kazdy z poddodavatell plnit. U¢astnik zadavaciho
Fizeni mlZe k tomuto Géelu vyuZit vzor seznamu poddodavateld, ktery tvofi
Priloha ¢. 6 této Zadavaci dokumentace.

14.1.2. Vybrany dodavatel je povinen predlozit zadavateli identifikacni Udaje poddodavateld,
a to nejpozdé&ji do 10 pracovnich dnd od doruéeni ozndmeni o vybéru dodavatele,
pokud jsou znami. Poddodavatelé, ktefi nebyli identifikovani podle véty prvni a ktefi
se nasledné zapoji do plnéni verejné zakazky, musi byt identifikovani, a to pred
zahajenim plnéni verejné zakazky.

14.1.3. Seznam poddodavateld se v piipadé vybéru daného UGdastnika stane prilohou
smlouvy.
15. Varianty nabidky

15.1. Zadavatel nepfipousti varianty nabidky.

16. Zavazny vzor smlouvy

16.1. Dodavatel je povinen vyuZit zavazny vzor smlouvy, ktery tvofi Pfiloha €. 1 této Zadavaci
dokumentace.

16.2. Dodavatel neni opravnén ¢init zmény & doplnéni zavazného vzoru smlouvy, vyjma Gdaijd,
u nichz vyplyva z jejich obsahu povinnost doplnéni (oznacené jako ,dopIni dodavatel" Ci
jinym obdobnym zplsobem). V piipadé nabidky poddvané spole¢né né&kolika dodavateli je
dodavatel opravnén upravit zavazny vzor smlouvy toliko s ohledem na tuto skutecnost;
totéz plati, je-li dodavatelem fyzicka osoba.

16.3. Dodavatel je povinen zdvazny vzor smlouvy doplnény dle vy$e uvedenych pokynd ucinit
soucasti nabidky.



17. Zpisob hodnoceni nabidek:
17.1. Kritéria hodnoceni

17.1.1. Hodnoceni nabidek bude provedeno v souladu s § 114 a nasl. ZZVZ podle jejich
ekonomické vyhodnosti dle nize uvedenych dil¢ich hodnoticich kritérii.

17.1.2. Hodnoticim kritériem pro vybér nejvyhodnéjsi nabidky v ramci ekonomické
vyhodnosti nabidek je nejvyhodné&jsi pomér ceny a zkusenosti ¢lenl realizaéniho
tymu, a to na zakladé nasledujicich kritérii a vah, které predstavuji podil jednotlivych
kritérii hodnoceni na celkovém hodnoceni:

Kritérium hodnoceni Vaha
Nabidkova cena 70 %
Zkugenosti ¢lend realizaéniho tymu 30 %

17.2. Nabidkova cena

17.2.1.V ramci dil¢iho kritéria hodnoceni ,Nabidkova cena“ bude hodnocena celkova
nabidkové cena stanovend zplsobem dle ¢&. 13 této Zadavaci dokumentace.
Nabidkova cena relevantni pro hodnoceni nabidky bude v nabidce uvedena ve
formulafi pro vyplnéni nabidkové ceny na listu ,Nabidkova cena".

17.2.2. Jako vyhodnéjsi bude v tomto kritériu hodnocena nabidka, ktera bude obsahovat nizsi
nabidkovou cenu za plnéni v K¢ bez DPH.

17.2.3. Nejvyhodnéjsi nabidce, tj. nabidce s nejnizsi celkovou nabidkovou cenou ze vSech
hodnocenych nabidek bude pfifazeno 100 bodl. Ostatnim nabidkdm bude pfifazena
bodové hodnota stanovena nasobkem cisla 100 a poméru celkové nabidkové ceny
celkové nabidkové cené hodnocené nabidky. Takto ziskany pocet bodd bude
vynasoben vahou dil¢iho hodnoticiho kritéria ,Nabidkovéd cena®™ a nasledné
matematicky zaokrouhlen na dvé desetinnd mista.

17.2.4. Vypocet odpovida nasledujicimu vzorci:

VySe nejnizsi celkové nabidkové ceny bez DPH

*100 *0,7
Vyse hodnocené celkové nabidkové ceny bez DPH

17.3. Zkudenosti ¢lenl realiza¢niho tymu

17.3.1. Predmétem hodnoceni nabidek v ramci dil¢ho hodnoticiho kritéria ,Zkugenosti ¢lenl
realiza¢niho tymu" bude mira napinéni parametri zkusenosti relevantnich pro pinéni
této zakazky u osob na klicovych pozicich tymu dodavatele uvedenych v tabulce nize.
Dodavatel je povinen zvolit pravé jednu osobu zastavajici nize uvedenou pozici jako
osobu urcenou k hodnoceni, pokud by v ramci realiza¢niho tymu na pfislusné pozici
nominoval vice osob a neurdil by jednu osobu pro Ucely hodnoceni, obdrzi u takové
pozice v rdmci hodnoceni 0 bodli. Dodavatel midze toto rozlieni provést jednoduse
prostiednictvim profesnich Zivotopisti uvedenych v pfiloze, kde kapitolu s ndzvem:
“Zkugenosti pro Géely hodnoceni v rdmci dil¢iho hodnoticiho kritéria ,Zkusenosti ¢lend
realiza¢niho tymu" vyplni pouze u jedné osoby v ramci kazdé role.
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17.3.2.

17.3.3.

Zadavatel s ohledem na ust. § 46 odst. 2 ZZVZ upozorfiuje, na omezené moznosti
Gdaje, které maji byt pfedmétem hodnoceni nabidek, po uplynuti Ihdty pro podani
nabidek ménit ¢i doplfiovat a v pfipadé, kdy podana nabidka nebude obsahovat
véechny Udaje, informace a doklady nezbytné pro hodnoceni, mize to vést k
posouzeni Udaje jako nespliujiciho hodnotici kritéria stanovena Zadavatelem.
Zadavatel tak upozorfiuje Dodavatele, aby pfi uvadéni téchto Gdajd postupovali se
zvySenou peclivosti.

Hodnoceni v rdmci tohoto dil¢iho hodnoticiho kritéria bude provedeno na zakladé
posouzeni Udajl uvedenych ve strukturovanych profesnich Zivotopisech jednotlivych
¢lenl realizaéniho tymu Dodavatele pfedlozenych v nabidce. Zadavatel bude
hodnotit vyhradné ty parametry, které budou ve strukturovanych profesnich
Zivotopisech uvedeny jako Gdaje uvedené za ticelem hodnoceni nad ramec
pozadované kvalifikace?. Zadavatel pfidéli kazdé nabidce pocet bodl v zavislosti
na prokazané zkugenosti u vybranych ¢&lenl realizaéniho tymu Dodavatele. Zadavatel
pozaduje, aby bodované zkusenosti byly realizovany v obdobi za poslednich
5 let pifed zahajenim zadavaciho Fizeni. Jednotlivi ¢lenové realizacniho tymu
dodavatele urceni Dodavatelem k hodnoceni budou v rémci tohoto hodnoticiho kritéria
ziskavat body dle nasledujici tabulky:

realizacniho
tymu a garant

segmentace a dodavky
NGFW v rozsahu

sebe vzdy vzdaleny
minimalné 50 km
vzdus$nou carou.

Navrh a realizace (Ci
post-podpora)
segmentace sité
zakaznika, v které bylo
minimalné 20 zarizeni ve
funkci MPLS PE (Provider
edge) routeru s plnou
podporou protokolu BGP.

Pozice Clena Bodované zkusenosti Hodnoceni Maximalni

realizac¢niho tymu (realizované v obdobi za (pocet bodl) bodové
poslednich 5 let pred ohodnoceni
zahajeni zadavaciho
fizenf)

Vedouci Projekt realizace Ucastnik ziské vzdy 1 | 5 bod@

bod za dolozeni jedné
zkuSenosti

Feseni podnikové sité, kde (prostfednictvim
segmentace nejméné tfi hlavni lokality | uvedenych
(PM) (serverovny) jsou od vyznamnych

zakazek). Pro
zpfesnéni Zadavatel
uvadi, ze jedna
vyznamna zakazka
mze prokazat pInéni
vzdy pouze 1
zkuSenosti. Zadavatel
neupfresnuje, jaké
bodované zkusSenosti
musi Ucastnik
prokazovat (tedy pro
potieby hodnoceni
mlze G&astnik dolozit

2 Pro vylouceni pochybnosti, Zadavatel uréuje pro danou ¢ast hodnoceni nasledujici pravidla:

A) Pokud Dodavatel uvede totoznou zkusenost u identického ¢lena realiza¢niho tymu pro Gcely
kvalifikace a hodnoceni, Dodavatel za takovou zkugenost obdrzi 0 bod{, tato zkugenost bude
zapocitana jako zkusenost kvalifikacni.

B) Totoznymi zkusenostmi se rozumi zkusenosti, které se, byt z Casti pFekryvaji.

C) Dodavatel mdze u jednotlivych ¢lenl tymu vyuzit zkusenost, kterou prokazuje splnéni

kvalifikace dle ¢l. 12.1 této Zadavaci dokumentace.

D) Dodavatel mizZe v rémci hodnoceni u ¢lena realizaéniho tymu vyuZit totoZznou zkusenost, kterou
pouzil pro kvalifikaci ¢i hodnoceni u jiného ¢&lena realiza¢niho tymu.



Navrh a realizace (post-
implementacni podpora)
segmentace sité
zakaznika, v které bylo
min. 5 NGFW v HA feseni
min. z pohledu L2 az L4
OSI modelu.

5 referencnich
zakazek pro jednu

z bodovanych
zkuSenosti a pro
ostatni bodované
zkusenosti nemusi
dolozit zadnou
zakazku). Maximalni
pocCet dodatecné
ziskanych bodd je 5.

analyzu sité SZ a
navrh rFeseni

podnikové sité, kde
nejméné tfi hlavni lokality
(serverovny) jsou od
sebe vzdy vzdaleny
minimalné 50 km
vzdusnou Carou.

Navrh a realizace
(spravy) segmentace sité
zakaznika, v které bylo
minimalné 20 zafizeni ve
funkci MPLS PE (Provider
edge) routeru s plnou
podporou protokolu BGP.

Navrh a realizace
(spravy) segmentace sité
zakaznika, v které bylo
min 5 NGFW v HA Feseni

(prostrednictvim
uvedenych
vyznamnych
zakazek). Pro
zpfesnéni Zadavatel
uvadi, ze jedna
vyznamna zakazka
mdZe prokazat plnéni
vzdy pouze 1
zkuSenosti. Zadavatel
neupresnuje, jaké
bodované zkusSenosti
musi Ucastnik
prokazovat (tedy pro
pootFeby hodnoceni
muze Ucastnik dolozit
5 referencnich

Seniorni Projekt realizace Uc&astnik ziskad vzdy 1 | 5 bodl
systémovy segmentace a dodavky bod za dolozeni jedné
produktovy NGFW v rozsahu zkusSenosti
inzenyr, podnikové sité, kde (prostiednictvim
specialista NGFW | nejméné tfi hlavni lokality | uvedenych
a nastroje pro (serverovny) jsou od vyznamnych
jeho spravu sebe vzdy vzdaleny zakazek). Pro
minimalné 50 km zpfesnéni Zadavatel
vzdusnou cCarou. uvadi, ze jedna
vyznamna zakazka
N&vrh a realizace mdze prokazat pinéni
(spravy) segmentace sité | vZdy pouze 1
zakaznika, v které bylo zkuSenosti. Zadavatel
minimalné 20 zafizeni ve | neupfesiiuje, jaké
funkci MPLS PE (Provider | bodované zkuSenosti
edge) routeru s plnou musi Gcastnik
podporou protokolu BGP. | prokazovat (tedy pro
potfeby hodnoceni
Navrh a realizace mUze Ulastnik dolozit
(sprévy) segmentace sité | > referencnich
zékaznika, v které bylo zakazek pro jednu
min 5 NGFW v HA fedeni | Z bodovanych
min. z pohledu L2 az L4 | ZkusSenosti a pro
0SI modelu. ostatni bodované
zkuSenosti nemusi
dolozit zadnou
zakazku). Maximalni
pocCet dodatecné
ziskanych bodd je 5.
Systémovy Projekt realizace Ucastnik ziska vzdy 1 | 5 bod{
analytik segmentace a dodavky bod za dolozeni jedné
provadéjici NGFW v rozsahu zkuSenosti
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min. z pohledu L2 az L4 zakazek pro jednu
OSI modelu. z bodovanych
zkusSenosti a pro
ostatni bodované
zkuSenosti nemusi
dolozit zadnou
zakazku). Maximalni
pocet dodatec¢né
ziskanych bodd je 5.

Systémovy Projekt realizace Uastnik ziska vzdy 1 | 5 bodl
analytik segmentace a dodavky bod za dolozeni jedné
provadéjici NGFW v rozsahu zkuSenosti

analyzu sité SZ a | podnikové sité, kde (prostfednictvim

navrh Feseni nejméné tfi hlavni lokality | uvedenych

s pFihlédnutim (serverovny) jsou od vyznamnych

k otazce sebe vzdy vzdaleny zakazek). Pro

kybernetické minimalné 50 km zpfesnéni Zadavatel
bezpecnosti vzdusnou cCarou. uvadi, ze jedna

vyznamna zakazka
mze prokazat pInéni
vzdy pouze 1
zkuSenosti. Zadavatel
neupresnuje, jaké
bodované zkusSenosti
musi Ucastnik
prokazovat (tedy pro
potieby hodnoceni
mze G&astnik dolozit
5 referencnich
zakazek pro jednu

z bodovanych
zkusSenosti a pro
ostatni bodované
zkusenosti nemusi
dolozit zadnou
zakazku). Maximalni
pocet dodatecné
ziskanych bodd je 5.

Navrh a realizace
(spravy) segmentace sité
zakaznika, v které bylo
min 20 zarizeni ve funkci
MPLS PE (Provider edge)
routeru s plnou podporou
protokolu BGP.

Navrh a realizace
(spravy) segmentace sité
zakaznika, v které bylo
min 5 NGFW v HA fesSeni
min. z pohledu L2 az L4
OSI modelu.

17.3.4.

17.3.5.

17.3.6.

Doba realizace bodovanych zkusenosti v poslednich péti (5) letech se povazuje za
splnénou, pokud byly &innosti naplfiujici definici vy&e v priib&hu této doby dokonéeny.

Pokud bude Dodavatel prokazovat splnéni bodovanych zkuSenosti vyznamnou
zakazkou, jejimz predmétem plnéni je realizace a nasledna podpora segmentace,
povazuje se doba péti (5) let pfed zahajenim zadavaciho fizeni za splnénou, pokud jiz
byla dokonclena realizace segmentace ze strany Dodavatele a jiz dochazi pouze
k nasledné podpore systému.

PFid&lovani bod{ v ramci dilé¢iho hodnoticiho kritéria ,Zkudenosti ¢lenl realizaéniho
tymu" bude probihat tak, Ze Zadavatel pridéli body dle vySe uvedené tabulky. Pocet
bodl bude dan souétem bodl za pocéet zkudenosti jednotlivych ¢lent tymu. Takto
dosazené body se prepoctou tak, ze kazdd hodnocend nabidka obdrzi pocet bodd,
ktery odpovida poméru poétu ziskanych bodi k maximalnimu moznému zisku bodl v
daném kritériu (20) a nasobku dcisla 100 pfi zohlednéni vahy kritéria (30 %) a
nasledném zaokrouhleni na dvé desetinna mista. Bodovym hodnocenim se pro Ucely
tohoto vypoctu rozumi celkovy soucet bodl, ktery ziskal prislusny Gcastnik dle
pravidel uvedenych ve vySe uvedené tabulce. Vypocet odpovida nasledujicimu vzorci:
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Bodové hodnoceni hodnocené nabidky

*100 *0,3
20

17.4. Celkové hodnoceni nabidek

17.4.1.

17.4.2.

Celkové hodnoceni nabidek provede Zadavatel tak, ze Ciselné hodnoceni nabidek dle
jednotlivych dil¢ich hodnoticich kritérii seCte pro kazdou nabidku a stanovi poradi
Uspé&snosti dodavatell, pri¢em? jako nejvhodné&jéi bude vyhodnocena nabidka, ktera
dosahla nejvyssi celkové bodové hodnoty. Pro vylouceni pochybnosti Zadavatel uvadi,
ze jednotlivé hodnoty budou pfi vypoctech hodnoceni zaokrouhlovany vzdy na 2
desetinna mista.

V pFipadé, Ze je vice nabidek se shodnym celkovym parametrem hodnoticiho kritéria,
rozhodne o pofadi nabidky cCas podani téchto nabidek, pficemz plati, ze |épe se
umistila ta nabidka, ktera byla podana drive.

18. Zadavaci dokumentace

18.1. Uvefejnéni Zadavaci dokumentace

18.1.1.

18.1.2.

Zadavaci dokumentaci se rozumi veskeré pisemné dokumenty obsahujici zadavaci
podminky, sd&lované nebo zpfistupfiované tcastnikiim zadavaciho Fizeni pFi zahajeni
zadavaciho Fizeni, véetné zmén & doplnéni Zadavaci dokumentace podle § 99 ZZVZ,
v&etné formulaid podle § 212 ZZVZ a vyzev uvedenych v pfiloze & 6 ZZVZ.

V souladu s § 96 odst. 1 a 2 ZZVZ je Zadavaci dokumentace zverejnéna na profilu
Zadavatele na internetové adrese: https://zakazky.spravazeleznic.cz/. Tamtéz budou
uverejiiovany i vysvétleni, zmény nebo doplnéni Zadavaci dokumentace této verejné
zakazky.

18.2. Nevefejna Cast Zadavaci dokumentace

18.2.1. Neverejna ¢ast Zadavaci dokumentace obsahuje nasledujici dokumenty - Pfiloha ¢.

12 - Popis prostiedi (dale jen ,nevefejna c¢ast Zadavaci dokumentace"), které
jsou pro plnéni predmétu verejné zakazky zavazné, a které nejsou bez znalosti
prisludného hesla dodavateldm zpfistupnény na profilu Zadavatele, toto heslo je
mozné si pro pripravu nabidky pisemné vyzadat u Zadavatele. Zadavatel uverejnil
tyto casti Zadavaci dokumentace na profilu Zadavatele jako sloZzku s nazvem
,Neverejnd ¢ast ZD“ a tuto slozku zahesloval. Casti Zadavaci dokumentace ve
smyslu tohoto ¢lanku budou s ohledem na divérné informace v nich obsaZené
poskytnuty dodavateldm pouze v elektronické podobé&, a to vyhradné na zdkladé
pisemné Zadosti dodavatele o jejich poskytnuti zaslané spolecné s podepsanym
navrhem Dohody o ochrané dlvérnych informaci (dale jen ,NDA") ze strany
dodavatele, a to ve znéni obsazeném jako Pfiloha ¢. 3 této Zadavaci dokumentace.
Po doruceni zadosti vCetné podepsaného navrhu NDA umozni Zadavatel dodavateli
pristup k ¢astem Zadavaci dokumentace obsahujici ddvérné informace zplsobem
podrobné popsanym v NDA. Za pisemnou zadost dodavatele ve smyslu § 96 odst. 2
ZZVZ je povazovana zadost dodavatele, jejiz soucasti je rovnéz podepsany navrh
NDA.

18.3. Vysvétleni Zadavaci dokumentace

18.3.1.

Zadavatel mGze Zadavaci dokumentaci vysvétlit, pokud takové vysvétleni, pripadné
souvisejici dokumenty, uverejni na profilu Zadavatele, a to nejméné 5 pracovnich
dnii pred uplynutim lhiity pro podani nabidek.
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18.3.2. Pokud 7adost o vysvétleni Zadavaci dokumentace doruéi dodavatel ve stanové Ihdté
pisemnou formou, a to elektronicky, Zadavatel vysvétleni uvefejni prostfednictvim
elektronického nastroje E-ZAK, vietné presného znéni zadosti bez identifikace tohoto
dodavatele, na profilu Zadavatele. Zadavatel neni povinen vysvétleni poskytnout,
pokud neni Zadost o vysvétleni dorucena vcas, a to alespon 3 pracovni dny pred
uplynutim shora uvedené Ihity 5 pracovnich dnl. Pisemnd z&dost tedy musi byt
Zadavateli doruena nejpozdé&ji 8 pracovnich dnl pfed uplynutim Ihdty pro podani
nabidek. Pokud Zadavatel na Zadost o vysvétleni, ktera neni dorucena vcas, vysvétleni
poskytne, nemusi uvedené Ihdty dodrzet. Zadost o vysvétleni Zadavaci dokumentace
musi byt podana v ceském jazyce, na zadost podanou v jiném, nez v ¢eském jazyce
se hledi jako by nebyla podana vcas.

18.3.3. Zadavatel je opravnén uverejnit na profilu Zadavatele za podminek § 99 ZZVZ rovnéz
zménu nebo doplnéni Zadavaci dokumentace.

18.3.4. Pokud dodavatel pozadéd o vysvétleni ve vztahu k neverejné c&asti Zadavaci
dokumentace (viz ¢l. 18.2 této Zadavaci dokumentace), Zadavatel takové vysvétleni
zpristupni vdem dodavatelGm, ktefi splnili podminky pro obdrzeni neverejné &asti
Zadavaci dokumentace, obdobnym zplsobem jako zpFistupfiuje neverejné &asti
Zadavaci dokumentace.

18.3.5. Zadavatel i v tomto pfipadé neni povinen vysvétleni poskytnout, pokud neni zadost o
vysvétleni dorucena vcas, a to alespon 3 pracovni dny pfed uplynutim shora uvedené
Ihdty 5 pracovnich dnd. Pisemné zadost tedy musi byt Zadavateli doru¢ena nejpozd&ji
8 pracovnich dn{ pfed uplynutim Ihity pro podani nabidek. Pokud Zadavatel na Zadost
o vysvétleni neverejné Casti Zadavaci dokumentace, kterd neni dorucena vcas,
vysvétleni poskytne, nemusi uvedené Ihity dodrZet, i tato ?adost musi byt podéna
v Ceském jazyce.

18.4. Namitky proti zadavacim podminkam

18.4.1. Namitky proti zadavacim podminkam lze v souladu s § 242 odst. 5 Zzvz
podat nejpozdéji 72 hodin pred skoncenim lhiity pro podani nabidek.

19. Zavaznost pokynii Zadavatele

19.1. Informace a Udaje uvedené v této Zadavaci dokumentaci vymezuji zavazné pozadavky
Zadavatele na plnéni verejné zakazky. Tyto pozadavky je dodavatel povinen plné
a bezvyhradné respektovat pFi zpracovani své nabidky. Neakceptovani poZadavkd
Zadavatele uvedenych v této Zadavaci dokumentaci mize byt povazovano za nesplnéni
zadavacich podminek s nasledkem vylouceni dodavatele ze zadavaciho fizeni.

19.2. V ptipadé, ze zadavaci podminky obsahuji odkazy na specifickd oznaceni vyrobkl a sluzeb,
ktera plati pro urcitého podnikatele (osobu) za pfiznacna, umoziuje Zadavatel pouziti i
jinych, kvalitativné a technicky obdobnych feseni, které napini Zadavatelem pozadovanou
funkcionalitu (byt jinym zplsobem).

19.3. Pokud jsou v Zadavaci dokumentaci uvedeny odkazy na normy ¢i technické dokumenty
podle § 90 odst. 1 a 2 ZZVZ, je tak ucinéno v zajmu presnosti a srozumitelnosti zadavacich
podminek. Zadavatel u kazdého takového odkazu v souladu s § 90 odst. 3 ZZVZ ptipousti
nabidnout rovnocenné feseni.
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20. Komunikace mezi Zadavatelem a dodavatelem

20.1. VeSkerd komunikace mezi Zadavatelem a dodavatelem musi byt v souladu s § 211 ZZVZ
vedena pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadd vymezenych
v ustanoveni § 211 odst. 3 ZZVZ. Dorucovani pisemnosti a komunikace mezi Zadavatelem
a dodavatelem bude ze strany Zadavatele probihat prostfednictvim elektronického nastroje
E-ZAK (na adrese: https://zakazky.spravazeleznic.cz/), ktery splfuje podminky vyhlasky ¢.
260/2016 Sb., o stanoveni podrobné&jsich podminek tykajicich se elektronickych nastroj,
elektronickych Gkon{ pfi zadavani vefejnych zakazek a certifikdtu shody. Na komunikaci ze
strany dodavatell ucinénou elektronicky, avsak nikoliv prostfednictvim elektronického
nastroje E-ZAK, bude tedy Zadavatel vzdy odpovidat prostiednictvim elektronického
nastroje.

20.2. Zpracovani osobnich Udaji véetn& jejich zvlatnich kategorii pFipadn& poskytnutych
v pribé&hu zaddvaciho fizeni je Zadavatelem provadéno pouze za Ucelem zadani verejné
zakazky, pti¢emz Zadavatel v celém procesu ochrany osobnich idajd postupuje v souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udajd a o zrudeni
smérnice 95/46/ES, obecné zavaznymi pravnimi predpisy a vnitfnimi predpisy zadavatele,
které agendu ochrany osobnich tdajd upravuj.

20.3. Za fadné a vCasné seznamovani se s pisemnostmi zasilanymi Zadavatelem prostfednictvim
elektronického nastroje, jakoZ i za spravnost kontaktnich (dajd uvedenych u Géastnika
zadavaciho fizeni zodpovida Ucastnik zadavaciho fizeni.

20.4. Komunikace mezi Zadavatelem a dodavatelem v prib&hu zadavaciho Fizeni bude probihat
v Ceském jazyce.

21. Pozadavky Zadavatele na zpracovani nabidky, zpdsob podani nabidek a otevirani
nabidek

21.1. U&astnik predlozi Uplnou elektronickou verzi nabidky, a to s vyuZitim elektronického
nastroje E-ZAK. Zplsob spravného podani nabidky v elektronické podob& na veFejnou
zakazku je uveden v uzivatelské pfirucce elektronického nastroje E-ZAK pro dodavatele,
ktera je k dispozici na internetové strance profilu zadavatele:
https://zakazky.spravazeleznic.cz/.

21.2. Pro tyto Ulely a v souladu se ZZVZ systém vyzaduje registraci Gc¢astnikd a elektronicky
podpis zalozeny na kvalifikovaném certifikatu. Podanim nabidky Ucastnik se stanovenou
formou komunikace a dorucovani souhlasi a zavazuje se poskytnout veskerou nezbytnou
soucinnost, zejména provést registraci v elektronickém nastroji E-ZAK a pravidelné
kontrolovat dorucené zpravy.

21.3. Ucastnik je povinen pfiloZit ke své nabidce ¢estné prohladeni o tom, Ze v souvislosti se
zadavacim fizenim na pfedmétnou verejnou zakazku neuzaviel a neuzavie s jinymi osobami
zakazanou dohodu ve smyslu zdkona €. 143/2001 Sb., o ochrané hospodarské soutéze a o
zméné nékterych zdkonl (zdkon o ochran& hospodaiské soutéZe), ve znéni pozdé&jsich

v . O v z 7 v ’ z ’ z . . v
predpisu. Vzor Cestného prohlaseni ve vztahu k zakazanym dohodam je upraven jako C. 9
této Zadavaci dokumentace.

21.4. Pro zpracovani nabidky Zadavatel doporuduje nize uvedené fazeni dokladd a dokumentd:
a) Obsah nabidky;
b) Doklady prokazujici spinéni zékladni zpGsobilosti;
c) Doklady prokazujici spInéni profesni zpUsobilosti;

d) Doklady prokazujici splnéni technické kvalifikace a doklady pro hodnoceni
zku$enosti ¢lent realizaéniho tymu;
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e)

f)

g)

h)

b))

k)

Vyplnény formulaf pro vyplnéni nabidkové ceny v souladu s ¢l. 13.1 této
Zadavaci dokumentace;

Vyplnény zavazny vzor smlouvy vsouladu s¢l. 16 této Zadavaci
dokumentace;

Cestné prohlaseni ve vztahu k zakédzanym dohodam dle ¢l. 21.3 této Zadavaci
dokumentace;

Cestné prohlaseni podle ¢. 24.3 této Zadavaci dokumentace v pripadé, ze
Ucastnik v souladu s ¢l. 24.2 této Zadavaci dokumentace vyznadi ve smlouvé
Casti, které jsou predmétem obchodniho tajemstvi nebo ty ¢asti, ve kterych
jsou obsazeny informace, které nemohou byt v registru smluv uverejnény na
zakladé ustanoveni § 3 odst. 1 ZRS;

Cestné prohldseni ke stfetu zajmQ v souladu s ¢&. 25.2 této Zadavaci
dokumentace;

Cestné prohldseni o spinéni podminek v souvislosti se situaci na Ukrajiné dle
¢l. 26.5 této Zadavaci dokumentace;

V piipadé vyuziti poddodavatell seznam poddodavatell v souladu s ¢l. 14.1
této Zadavaci dokumentace.

21.5. Nabidka musi byt podana elektronickymi prostfedky prostiednictvim elektronického
nastroje E-ZAK, ktery je profilem Zadavatele, a to v Ceském jazyce nebo v souladu s
ustanovenim § 45 odst. 3 ZZVZ. Zadavatel nepfipousti podani nabidky v listinné podobé ani
v jiné elektronické formé mimo elektronicky nastroj E-ZAK.

21.6. Nabidky podavané v elektronické podobé& Gi¢astnik doruéi do konce nize uvedené Ih{ty pro
podani nabidek, a to prostfednictvim elektronického nastroje E-ZAK na nize uvedenou
elektronickou adresu https://zakazky.spravazeleznic.cz/.

21.7. Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vyse uvedenych
formatech) nebo vice zkomprimovanych soubord ve formatu .zip, .rar nebo 7z, bez pouZiti
hesla. Zkomprimované soubory nesmi obsahovat zadny dalsi zkomprimovany soubor.
Zadavatel upozorfiuje, ze systém elektronického zadavani verejnych zakazek E-ZAK
umoznuje pracovat se soubory o velikosti nejvyse 50 MB za jeden takovy soubor, pfip.
zkomprimované soubory. Soubory vétsiho rozsahu je nutno pred jejich odeslanim
prostiednictvim E-ZAK vhodnym zplsobem rozdélit. Velikost samotné nabidky jako celku
neni nijak omezena.

22. Lhita pro podani nabidek bude stanovena prostiednictvim elektronického nastroje

E-ZAK

22.1.LhGta pro podani nabidek bude stanovena prostfednictvim elektronického néstroje

E-ZAK.

22.2. Otevirani nabidek je v souladu s § 109 ZZVZ nevefejné, bude probihat bez pfitomnosti
Gcastnikd a bude zahajeno bez zbyte¢ného odkladu po uplynuti Ihdty pro podéani nabidek.

23. Informace pro dodavatele a podminky pro uzavieni smlouvy

23.1. Zadavatel si v souladu s § 170 ZZVZ vyhrazuje pravo zrusit zadavaci fizeni.

23.2. Pozadavky Zadavatele pro uzavieni smlouvy

23.2.1. Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122
odst. 3 pism. a) ZVZZ predlozit doklady prokazujici kvalifikaci dle této Zadavaci
dokumentace (tj. pFedlozeni original( nebo ovéFenych kopii dokladl o kvalifikaci).
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23.2.2. U vybraného dodavatele, je-li ceskou pravnickou osobou, zadavatel zjisti iUdaje o jeho
skute¢ném majiteli podle zakona upravujiciho evidenci skuteénych majitell (dale jen
.skuteény majitel") z evidence skuteénych majitell podle tého? zakona (dale jen
.~evidence skutecnych majitel").

23.2.3. Vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, zadavatel vyzve k
predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skute¢nych majiteld nebo,
neni-li takové evidence,

a) ke sdéleni identifika¢nich Udajt véech osob, které jsou jeho skuteénym majitelem,
a

b) k predlozeni dokladd, z nichz vyplyvéa vztah véech osob podle predchoziho pismene
a) k dodavateli; témito doklady jsou zejména:

- vypis ze zahranicni evidence obdobné vefejnému rejstiiku,
- seznam akcionard,

- rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
- spolecenska smlouva, zakladatelska listina nebo stanovy.

23.2.4. Zadavatel vyloudi vybraného dodavatele, je-li ¢eskou pravnickou osobou, ktera ma
skutec¢ného majitele, pokud nebylo mozné zjistit Udaje o jeho skutecném majiteli z
evidence skuteénych maijitell (k zapisu zpfistupnénému v evidenci skutecnych
majiteld po odeslani ozndmeni o vylouceni dodavatele se nepfihlizi).

23.2.5. Zadavatel vylouci vybraného dodavatele, je-li zahrani¢ni pravnickou osobou, pokud
nepredlozil idaje.

23.2.6. Zadavatel upozorfiuje, Ze preferuje uzavirani smluv v elektronické podobé
prostiednictvim nékterého druhu zaruéenych elektronickych podpisG. V pfipadé, ze
dodavatel neni schopen k takovému postupu zajistit Zadavateli soucinnost, zadame,
aby Zadavatele o této skute¢nosti informoval ve své nabidce, a to v prlvodni zpravé
k nabidce.

23.3. Dalsi podminky Zadavatele pro uzavieni smlouvy (§ 104 ZZVZ)

23.3.1. Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst.
3 pism. b) ZzZVZ predlozit doklady a informace dle ¢l. 26.6 této Zadavaci
dokumentace.

23.3.2. Neposkytnuti uvedené soucinnosti vybranym dodavatelem je v souladu
s ustanovenim § 122 odst. 8 ZZVZ dlvodem pro vylouéeni vybraného dodavatele.

24. Registr smluv

24.1. Zadavatel je povinen uvefejiiovat uzaviené smlouvy v registru smluv na zdakladé
ustanoveni zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich

predpist (dale jen ,ZRS").

24.2. Zadavatel na zakladé vyse uvedeného pozaduje, aby Ucastnik pro ucely uverejnéni smlouvy
v registru smluv ve smlouvé, kterd bude nedilnou soucasti nabidky, oznacil jeji ¢asti, které
jsou predmétem obchodniho tajemstvi nebo ty ¢asti, ve kterych jsou obsazeny informace,
které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni § 3 odst. 1 ZRS.
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24.3. Pokud ucdastnik ve smlouvé, ktera bude nedilnou soudasti nabidky, oznadi jeji ¢asti nebo

urcité informace dle ¢l. 24.2 této Zadavaci dokumentace, je Ucastnik povinen o tomto
predlozit Cestné prohlaeni. Vzor ¢estného prohlaseni je zpracovén jako ¢. 14 této Zadavaci
dokumentace. Timto Cestnym prohlasenim Ucastnik prohlasuje, ze jim uvedené Udaje a
skutec¢nosti kumulativné napliiuji vSechny defini¢ni znaky obchodniho tajemstvi tak, jak je
vymezeno v ustanoveni § 504 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,obchodni tajemstvi“), a pro ptipad, e by takto oznadené Udaje a
skutecnosti nenapliiovaly znaky obchodniho tajemstvi a takto znecitelnénd smlouva by byla
v dlsledku toho uvefejnéna zplsobem odporujicimu ZRS, nese Ucastnik veskerou
odpovédnost.

24.4.Vyse uvedené cCestné prohlaseni dle ¢l. 24.3 této Zadavaci dokumentace ucastnik

nedoklada v pfipadé, Ze neoznaci ve smlouvé, kterd bude nedilnou soucasti nabidky, zadné
takové casti nebo informace ve smyslu ¢l. 24.2 této Zadavaci dokumentace.

24.5. U¢astnik odpovida za spravnost a pravdivost veskerych tdajl a skutec¢nosti, které jim

budou uvedeny ve vySe uvedeném cestném prohlaseni. Zadavatel nebude prezkoumavat
jejich pravdivost.

24.6. Vyjimkou z povinnosti uvefejnéni smlouvy v registru smluv jsou ddvody uvedené v

ustanoveni § 3 odst. 2 ZRS. Je-li Uucastnik subjektem uvedenym v ustanoveni § 3 odst. 2
pism. k) ZRS (pfipadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného
pismene, nez je zde uvedeno), doporucuje Zadavatel, aby Gcastnik tuto skutecnost uved! v
nabidce. V pripadé, ze tak Ucastnik neucini, bude zadavatel postupovat, jako by na smlouvu
nedopadala vyjimka uvedend v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné jina vyjimka
dle ustanoveni § 3 odst. 2 ZRS dle jiného pismene, nez je zde uvedeno) a Zadavatel
neodpovida za skodu nebo jakoukoliv jinou Ujmu timto postupem vzniklou.

25. Stiet zajma dle zakona & 159/2006 Sb., o stietu zajmill, ve znéni pozdéjsich

predpist

25.1. Dle § 4b zakona &. 159/2006 Sb., o stfetu zajm{, ve znéni pozdé&jsich predpist (dale jen

Zakon o stretu zajm{"), se nesmi (castnit zadavacich fizeni dle ZZVZ jako Gcastnik
zadavaciho fizeni nebo jako poddodavatel, prostfednictvim kterého Gcastnik zadavaciho
fizeni prokazuje kvalifikaci, obchodni spolec¢nost, ve které verejny funkcionar uvedeny v §
2 odst. 1 pism. c) Zakona o stiretu z&jmd nebo jim ovlddana osoba vlastni podil predstavujici
alespon 25 % Ucasti spolecnika v obchodni spolecnosti.

25.2. Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostfednictvim kterého

prokazuje kvalifikaci, nebyli ve stietu zajmu dle § 4b Zakona o stfetu zajm{. Skuteénost,
7ze dodavatel a jeho poddodavatel, prostfednictvim kterého prokazuje c¢ast kvalifikace,
nejsou ve stietu zajmQ dle § 4b Zakona o stfetu zajml, prokadze dodavatel pFedloZzenim
Cestného prohlaseni, jehoz vzorové znéni je v ¢. 15 této Zadavaci dokumentace, ve své
nabidce.

25.3. Vybrany dodavatel je povinen predloZit k vyzvé Zadavatele dle § 122 odst. 3 pism. b) ZZVZ

doklady a informace, z nichZz nepochybné vyplyne, Ze vybrany dodavatel i vsichni
poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci, splfuji podminku neexistence
stietu zajmG ve smyslu § 4b Zakona o stietu zadjml a ¢l. 25 této Zadavaci dokumentace. V
pripadé vybraného dodavatele nebo jeho poddodavatele, prostfednictvim kterého vybrany
dodavatel prokazoval cast kvalifikace, je-li zahrani¢ni pravnickou osobou, je vybrany
dodavatel povinen predlozit zejména doklady ve smyslu § 122 odst. 5 ZZVZ, a to i ve vztahu
k prislusnému poddodavateli, prostfednictvim kterého vybrany dodavatel prokazoval Cast
kvalifikace.

25.4.V pripadé postupu ucastnika zadavaciho Fizeni v rozporu s ¢l. 25 této Zadavaci

dokumentace bude Ucastnik zadavaciho Fizeni vyloucen ze zadavaciho fizeni.
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26. Dalsi zadavaci podminky v navaznosti na sankce proti Rusku a Bélorusku

v souvislosti se situaci na Ukrajiné

26.1. Dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o omezujicich

opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni
pozdé&jsich predpis3 (dale jen , NaFizeni & 833/2014") se zakazuje zadat nebo dale pinit
jakoukoli vefejnou zakazku nebo koncesni smlouvu spadajici do oblasti plsobnosti smérnic
o zadavani vefejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a
10, &lankd 11, 12, 13 a 14 smérnice 2014/23/EU, &. 7 pism. a) az d), &l&nku 8, &l. 10 pism.
b) az f) a h) az j) smérnice 2014/24/EU, ¢lanku 18, ¢&l. 21 pism. b) az e) a g az i) a ¢lankd
29 a 30 smérnice 2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j) smérnice 2009/81/ES a
hlavy VII nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 nasledujicim
osobam, subjektlim nebo organtim:

a) jakémukoli ruskému statnimu pfislusnikovi, fyzické osobé s bydlistém
v Rusku nebo pravnické osobé, subjektu ¢i organu usazenému v Rusku,

b) pravnické osobé, subjektu nebo organu, které jsou z vice nez 50 % pfimo Ci
nepfimo vlastnény nékterym ze subjektd uvedenych v pismeni a) tohoto
odstavce, nebo

c) fyzické nebo pravnické osobé, subjektu nebo organu, které jednaji jménem
nebo na pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto
odstavce,

véetné subdodavatel(, dodavateld nebo subjektl, jejichz zplsobilost je vyuzivdna ve smyslu
smérnic o zadavani verejnych zakazek, pokud predstavuji vice nez 10 % hodnoty zakazky.

26.2. Zadavatel pozaduje, aby ucastnik zadavaciho Fizeni sam jakozto dodavatel, pfipadné

dodavatelé v jeho rémci sdruzeni za Ucelem Ucasti v zaddvacim fizeni, ani zadny z jeho
poddodavatell nebo jinych osob, jejichz zplsobilost je vyuzivdna ve smyslu smérnic o
zadavani verejnych zakazek, nebyli osobami dle ¢l. 26.1 této Zadavaci dokumentace a
Narizeni ¢. 833/2014.

26.3. Dle ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatfenich

vzhledem k ¢innostem narusujicim nebo ohrozujicim Uzemni celistvost, svrchovanost a
nezavislost Ukrajiny, ve znéni pozdé&jsich predpist (dale jen ,NaFizeni & 269/2014"), a
dalSich provadécich predpisi k tomuto Nafizeni &. 269/2014 (tzv. sankéni seznamy)?,
nesmeji byt Zaddné financni prostfedky ani hospodarské zdroje pfimo ani nepfimo
zpristupnény fyzickym nebo pravnickym osobdm, subjektiim ¢ organlm nebo fyzickym
nebo pravnickym osobam, subjektim & organiim s nimi spojenym uvedenym v pfiloze I
Nafizeni nebo v jejich prospéch (dale jen ,Osoby vedené na sankcnich seznamech").

3 Zejm. Narizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢.
833/2014 o omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajiné, a Narfizeni Rady (EU) 2023/427 ze dne 25. Unora 2023, kterym se méni nafizeni (EU) C.
833/2014 o omezujicich opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajiné.

4 Zejm. Provadéci nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provadi nafizeni
(EU) €. 269/2014 o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim
uzemni celistvost, svrchovanost a nezavislost Ukrajiny, provadéci nafizeni Rady (EU) 2022/658 ze
dne 21. dubna 2022, kterym se provadi nafizeni (EU) ¢. 269/2014 o omezujicich opatfenich
vzhledem k ¢innostem narusujicim nebo ohrozujicim GUzemni celistvost, svrchovanost a nezavislost
Ukrajiny a provadéci nafizeni Rady (EU) 2023/429 ze dne 25. Unora 2023, kterym se provadi
narizeni (EU) ¢. 269/2014 o omezujicich opatfenich vhledem k ¢innostem narusujicim nebo
ohrozujicim Gzemni celistvost, svrchovanost a nezavislost Ukrajiny.



26.4. Zadavatel dale pozaduje, aby Ucastnik zadavaciho fizeni sdm jakozto dodavatel, pfipadné
dodavatelé v jeho ramci sdruzeni za Ucelem Ucasti v zaddvacim Fizeni, ani zadny z jeho
poddodavatell nebo jinych osob, jejich? zplsobilost je vyuZivdna ve smyslu smérnic o
zadavani verejnych zakazek, nebyli Osobami vedenymi na sankcnich seznamech.

26.5. Splnéni zadavacich podminek stanovenych Zadavatelem dle tohoto ¢lanku ZD prokaze
Ucastnik zadavaciho fizeni predlozenim Cestného prohlaseni, jehoz vzorové znéni je €. 16
této Zadavaci dokumentace, ve své nabidce.

26.6. Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto ¢lanku. Vybrany
dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b) ZZVZ doklady
a informace, z nichz nepochybné vyplyne, Zze vybrany dodavatel i vSichni poddodavatelé
nebo jiné osoby, jejichz zplsobilost je vyuZivdna ve smyslu smérnic o zadavani verejnych
zakazek, spliuji podminky uvedené v tomto ¢lanku Zadavaci dokumentace.

26.7.V pripadé postupu uUcastnika zadavaciho Fizeni v rozporu s ¢l. 26 této Zadavaci
dokumentace bude Ucastnik zadavaciho Fizeni vyloucen ze zadavaciho Fizeni.

Pfilohy Zadavaci dokumentace
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c. 4. Zvlastni obchodni podminky pro Zakéazky v oblasti ICT

¢. 5. Platforma SZ

& 6. Seznam poddodavatell

c. 7. Harmonogram

c. 8. Formulaf pro vyplnéni nabidkové ceny

c. 9. Cestné prohldseni ve vztahu k zakdzanym dohodam

& 10. Cestné prohldseni ke splnéni z&kladni zpUsobilosti

& 11. Vzor seznamu ¢lend realizaéniho tymu

¢. 12. Popis prostredi

¢. 13. Koncepce cilového stavu

& 14.  Cestné prohldseni ve vztahu k zakonu o registru smluv

é.15. Cestné prohlaseni o stietu zajmd

é.16. Cestné prohlaseni o spInéni podminek v souvislosti se situaci na Ukrajiné
¢. 17. Vystupy z PTK

€. 18. Vzor profesniho zivotopisu

¢. 19. Vzor seznamu vyznamnych sluzeb

I Jifi Svoboda
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SPRAVA
ZELEZNIC

Pfiloha ¢. 1 zadavaci dokumentace - Zavazny vzor smlouvy

Smlouva o dilo - Segmentace site
Cislo smlouvy Objednatele: [DOPLNI OBJEDNATEL PRI PODPISU SMLOUVY]
Cislo smlouvy Zhotovitele: —

uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., oblansky zakonik, ve znéni
pozdé&jsich predpist (déle jen ,,Ob&ansky zakonik™ nebo ,,0Z").

Objednatel: Sprava Zeleznic, statni organizace
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn.
A 48384
Praha 1 - Nové Mésto, DIazdéna 1003/7, PSC 110 00
1CO 70994234, DIC CZ70994234
zastoupend Bc. Jifim Svobodou, MBA, generalnim feditelem
(ddle téz jen ,Objednatel" nebo ,SZ")

Zhotovitel:  [DOPLNE DODAVATEL jméno osoby/néazev firmy]

ICO [DOPLNI DODAVATEL], DIC [DOPLNI DODAVATEL]
DOPLNI DODAVATEL]

Bankovni spojeni: [

Cislo G¢tu: [DOPLNI'DODAVATEL]
[

(déle téz jen ,Zhotovitel" nebo ,Dodavatel")

]

(dale jednotlivé téz jen ,Strana" nebo spolecné ,Strany" a ,Smlouva"“)

Tato Smlouva byla uzaviena na zakladé vysledku zadavaciho Fizeni verfejné zakazky s nazvem
~Segmentace sité", ev. C. verejné zakazky ve Véstniku verejnych zakazek: ........ccccevnne. (bude
doplnéno) (dale jen ,VeFejna zakazka" a ,Zadavaci Fizeni") Objednatelem jako zadavatelem
ve smyslu zékona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisi
(déle jen ,ZZVZ"), nebot nabidka Dodavatele podana na Vefejnou zakazku (déle jen ,,Nabidka™)
byla Objednatelem vyhodnocena jako ekonomicky nejvyhodnéjsi.

Verejnd zakazka je spolufinancovana prostiednictvim Integrovaného regionalniho operacniho
programu (IROP), 5. vyzva IROP - Kybernetickd bezpe¢nost - SC 1.1 (CR), v rdmci projektu
,Kybernetickd bezpe¢nost Spravy Zeleznic - Zabezpeleni datovych siti SZ.
Registracni Cislo projektu: CZ.06.01.01/00/22_005/0000112.

Jednotliva ustanoveni této Smlouvy tak budou vykladana s ohledem a v souladu se zadavacimi
podminkami Vefejné zakazky. V pfipadé kolize ustanoveni obsazenych v jednotlivych
dokumentech smluvni dokumentace maji prednost ustanoveni obsazena v nasledujicich
dokumentech v uvedeném poradi (pokud neni vyslovné uvedeno jinak):

1) Vlastni text této Smlouvy;
2) Prilohy €. 1 az 3 této Smlouvy;

Sprava zeleznic, statni organizace Sidlo: DIdZdénd 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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3) Priloha €. 5 této Smlouvy - Zvlastni obchodni podminky pro Zakazky v oblasti ICT (dale
jen ,ZOP"Y);

4) Priloha ¢. 6 této Smlouvy — Obchodni podminky ke Smlouvé o dilo (dale jen ,,O0P");

5) Pfiloha ¢. 7 této Smlouvy - Platforma SZ

6) Ostatni dokumenty zadavaci dokumentace Verejné zakazky ¢i zmifiované v této Smlouvé.

Pokud nevyplyva z této Smlouvy jinak, maji pojmy s velkymi pocate¢nimi pismeny vyznam
definovany v ZOP, nebo OOP. Pro vylouceni jakychkoliv pochybnosti Strany uvadéji, ze pokud je
v této Smlouvé obsazen clanek se shodnym nazvem jako v ZOP, OOP nebo jiném smluvnim
dokumentu, neznamena to, ze by ¢lanek této Smlouvy piné nahrazoval pfislusné ¢lanky v jinych
smluvnich dokumentech, pokud neni vyslovné uvedeno jinak; obdobné plati pro vztahy mezi
jinymi smluvnimi dokumenty.

1 Ucel Smlouvy

1.1 Objednatel jako subjekt povinny v souladu s ustanovenimi § 3 pism. c) a d) zakona
¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zmé&né souvisejicich zakonl (zakon o
kybernetické bezpeénosti), ve znéni pozdéjsich predpisi (dale také ,ZoKB"), musi
provadét bezpecnostni opatfeni (§ 5 ZoKB) v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti informacniho systému kritické informacni infrastruktury a
komunikacniho systému kritické informacni infrastruktury. Dle § 18 vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) jsou pak Objednateli ulozeny povinnosti v oblasti
segmentace sité, konkrétné je Objednatel zejm. povinen zajistit, aby byl implementovan
systematicky pristup k ochrané integrity svych siti prostfednictvim segmentace a fizeného
pfistupu, ¢imz se minimalizuje riziko neopravnéného pfistupu a Sifeni kybernetickych
hrozeb v ramci sité.

1.2 Ucelem této Smlouvy je tak zejména provedeni Dila, tj. provedeni Predmétu dila a
poskytnuti souvisejicich pInéni v takovém rozsahu a takovym zplsobem, aby minimalné
po dobu trvani této Smlouvy do3lo k naplnéni bezpeénostnich pozadavkd, jejichz naplnéni
je provedenim Dila sledovano.

1.3 Ucelem této Smlouvy je to, aby bylo Dilo Zhotovitelem provedeno a po dobu trvani této
Smlouvy udrzovano funkéni v souladu s pozadavky vyplyvajicimi z:

1.3.1 pravnich predpis(;

1.3.2 Smlouvy a jejich pFiloh;

1.3.3 zadavaci dokumentace Verejné zakazky;
1.3.4 Nabidky a

1.3.5 Internich predpist SZ (dale jen ,Interni predpisy"), pfic¢emz se za Interni predpisy pro
Ucely této Smlouvy povazuji interni predpisy SZ, se kterymi byl Zhotovitel prokazatelné
seznamen.

2 Predmét Smlouvy

2.1 Predmétem této Smlouvy je zavazek Zhotovitele provést na svij naklad a nebezpedi pro
Objednatele Fadné a vcas Dilo a zavazek Objednatele Dilo prevzit a zaplatit Zhotoviteli
Cenu dila a pfislusnou DPH, a to vSe za podminek stanovenych v této Smlouvé.

2.2 Predmétem dila je dodavka technologie Next-Generation Firewall (dale také jen jako
~NGFW") v ndvaznosti na segmentaci uzivatelské sité Objednatele pro jednotliva oblastni
feditelstvi, implementace a konfigurace dodané technologie, odborné Skoleni spravy a
udrzby dodané technologie pro vybrané odborné pracovniky Objednatele. Nedilnou
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2.4

2.5

2.6

2.7

3.2
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soucasti plnéni jsou také vedle technické podpory dodanych technologii, pravidelné
aktualizace bezpeclnostnich funkcionalit a post-implementacni podpora Objednatele i
realizacni a analytické prace pfi stanovovani celkové koncepce ,,Segmentace sité".

BliZzSi pozadavky na Predmét dila jsou vymezeny zejména, nikoliv vSak vyluc¢né, v pfiloze
¢. 1 Specifikace plnéni dle této Smlouvy (dale jen ,P¥iloha &. 1%).

Provedeni Dila spocivd v provedeni nasledujicich oblasti dil¢ich cCinnosti ze strany
Zhotovitele podrobné definovanych v ¢asti 4 Prilohy ¢. 1 této Smlouvy:

2.4.1 Zhodnoceni stavajici sitové infrastruktury uzivatelské sité€ Spravy zeleznic a
navrh rozvoje sité z pohledu jeji segmentace s pilotni realizaci.

«  Zhodnoceni stavajici sitové infrastruktury Spravy Zeleznic,

« Specifikace zmén architektury segmentované uzivatelské sité,

« Analyza a navrh feseni pro specifikum geo-redundance,

- PFiprava implementacnich krokl pro realizaci vlastni segmentace
« Implementaéni plan pro celou uzZivatelskou sit

2.4.2 Dodavka celkem 12 kusd NGFW a souvisejicich komponentd dle uvedené
specifikace

« Dodavka a implementace NGFW,

+ Dodavka SFP+ modeld,

« Dodavka licenci na provoz dodanych nastrojd,

«  Zajisténi napojeni novych NGFW do nastroje pro centralni spravu NGFW.

2.4.3 Odborné skoleni spravy a udrzby dodanych technologii.
2.4.4 Post-implementacni a technickad podpora.
2.4.5 Konzultacni sluzby na vyzadani.

Provedeni Dila spociva rovnéz v provedeni vSech cinnosti, jejichZ potfeba vyplyva z Gcelu
a obsahu této Smlouvy, jejich pFiloh a z dokumentt uvedenych v této Smlouvé.

Bude-li urcity relevantni pravni predpis v dobé trvani této Smlouvy nahrazen jinym
pravnim predpisem, je Zhotovitel povinen vyvinout veskerou snahu, kterou po ném lze
spravedlivé pozadovat, aby Dilo bylo uvedeno do souladu s timto novym pravnim
predpisem tak, aby Predmét dila byl provozovan v souladu s Pozadavky, a to zejména
s pozadavky souvisejicimi s povinnostmi Objednatele na zajiSténi odpovidajici Urovné
kybernetické bezpe&nosti. Obdobné plati i pro zmény Internich pFedpist, pokud byly tyto
zmény provedeny v ndvaznosti na zmény prdvnich predpisi a Zhotovitel byl s novym
znénim Internich pfedpisd seznamen.

Zhotovitel se zavazuje vyreSit Pozadavky Objednatele dle servisniho modelu A5
vymezeného v Casti 12 ZOP. Nezvoli-li Objednatel vyslovné v ramci pozadavku jinou
kategorii, jedna se o pozadavek kategorie B.

Misto pInéni

Mistem plnéni této Smlouvy je predevsim sidlo Objednatele a sidla jednotlivych
organizacnich slozek Objednatele, nebo jakakoliv jind mista, pokud je to potiebné di
vhodné pro provedeni Dila.

Pripravné prace je Zhotovitel opravnén realizovat na svém vlastnim technickém vybaveni,
coz vSak nezakladd jakykoliv ndrok Zhotovitele na navysSeni Ceny dila v souvislosti
s naslednou realizaci Dila u Objednatele.
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a4
4.1

4.2

4.3

4.4

5.2

5.3

5.4

5.5

5.6

6.1.1

Doba plInéni

Doba trvani této Smlouvy cini nejméné 5 let od skonceni vSech fazi F1.1 az F4.3 (v této
dobé budou plnény faze F5 (Post-implementacni a technickd podpora) a F6 (Konzultacni
sluzby na vyzadani)) (dale jen ,doba trvani Smlouvy").

Doba trvani Smlouvy nema vliv na existenci prav a povinnosti Stran, kterd maji vzhledem
ke své povaze a okolnostem trvat i po konci doby trvani Smlouvy.

Pokud neni stanoveno jinak, je Zhotovitel povinen provadét Dilo a jeho ¢asti v terminech
uvedenych v zavazném harmonogramu realizace Dila obsazeném v priloze ¢. 3 této
Smlouvy (dale jen ,Harmonogram").

Z4dna ze Stran neni opravnéna jednostranné ménit terminy uvedené v Harmonogramu.

Cena dila

Celkova cena za splnéni zadvazku Zhotovitele provést Dilo v rozsahu dle této Smilouvy, tj.
Cena dila, je uvedena pod polozkou Nabidkova cena celkem v pfiloze ¢. 2 této Smlouvy
(déle jen ,Priloha ¢. 2%).

Ceny, a to jak jednotkové ceny, tak nabidkova cena celkem, obsazené v Pfiloze C. 2 této
Smlouvy, jsou uvedeny jako maximalni, nejvyse pfipustné, neprekrocitelné a zahrnujici
veskeré naklady Zhotovitele nutné k fadnému a vcéasnému provedeni Dila, resp.
pfislusného dil¢iho plnéni (napf. spravni a mistni poplatky, vedlejsi naklady, naklady
spojené s dopravou do mista pInéni, véetné nakladd souvisejicich s celnimi poplatky a s
provedenim véech zkousek a testl prokazujicich dodrzeni pfedepsané kvality a parametrl
Predmétu plnéni dle této Smlouvy, naklady na licence apod. jsou vSechny zahrnuty
v cenach obsazenych v Priloze ¢. 2 této Smlouvy).

Soucasti Ceny dila jsou i naklady na dodavky a sluzby, které v zadavaci dokumentaci
Verejné zakazky, Nabidce ani v této Smlouvé a jejich pfilohach nejsou vyslovné uvedeny,
ale Zhotovitel jakozto odbornik vi nebo ma védét, ze jsou nezbytné pro radné a vcéasné
provedeni Dila. Zhotovitel nese veskeré naklady nutné nebo Ucelné vynaloZené pfi plnéni
zavazku z této Smlouvy véetné spravnich poplatkd.

Ceny obsazené v Priloze ¢. 2 této Smlouvy jsou uvedeny bez DPH. V pfipadé zmény
zakonné sazby DPH neni tfeba uzavirat dodatek k této Smlouvé, ledaze o to Objednatel
pozada.
Zhotovitel odpovida za to, ze sazba DPH je stanovena v souladu s platnymi pravnimi
predpisy.

Zmeéna Ceny dila dle ¢asti 5 odst. 19.2 OOP se nepfipousti.

Platebni podminky

Zhotovitel je opravnén dorucit Objednateli Vyzvu k Uhradé v nasledujicich platebnich
milnicich, v niZze definovanych vysich a za nize vymezenych podminek:

Prvni platebni milnik (Platebni milnik A): Vyzva k Uhradé ve vysi ceny za polozky
oznadené v Pfiloze &. 2 této Smlouvy takto: Fdze F1.1 (Zhodnoceni stavajici sitové
infrastruktury), Faze F1.2 (Zakladni Skoleni (seznameni s produktem)), Faze F2.2
(Specifikace zmén architektury), Faze F3.1 (Implementace Next Generation Firewall a
pfipadna Implementace nastroje centralni spravy), Faze F3.2 (Pfiprava implementacnich
krokd pro realizaci vlastni segmentace (konzultace)), Faze F4.1 (Analyza a ndvrh feseni
pro specifikum geo-redundance), Faze F4.2 (Implementacni plan pro celou uZivatelskou
sit), Faze F4.3 (Skoleni (odborné $koleni)), které jsou tvoreny ¢innostmi uvedenymi v
Casti 3.1, 3.2.3, 3.2.4 a 3.3 Prilohy ¢. 1 této Smlouvy;
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Druhy platebni milnik: Vyzva k Uhradé ve vysi ceny za polozky oznacené v Priloze ¢. 2
této Smlouvy takto: Faze F2.1 (Dodavka firewalld dle specifikace A, Dodavka firewalll
dle specifikace B, Licence k NGFW dle specifikace A a dodavanym castem, Licence k
NGFW dle specifikace B a doddvanym ¢astem, Dodavka SFP+ moduld dle specifikace,
Dodavka nastroje pro centralni spravu NGFW dle specifikace), ktera je tvofena ¢innostmi
uvedenymi v Casti 3.2.1.1, 3.2.1.2, 3.2.2 a 3.2.4 Pfilohy &. 1 této Smlouvy;

Zhotovitel je dale opravnén dorucit Objednateli Vyzvu k Uhradé vzdy za kazdy meésic,
v némz doslo k akceptaci (bez vyhrad) pInéni na zakladé Objednavky Konzulta¢nich sluzeb
na vyzadani dle ¢l. 10 této Smilouvy, a to ve vysSi soucinu poctu MD dle Objednavky di
Objednavek a ceny za jednu MD dle pfislusné polozky ceny Konzultaéni sluzby na vyZadani
uvedené Priloze ¢. 2 této Smlouvy.

Zhotovitel je dale opravnén dorucit Objednateli Vyzvu k Uhradé za kazdy mésic po
akceptaci (bez vyhrad) sluzeb Post-implementacni a technické podpory, a to ve vysi ceny
za pfislusny mésic dle pfislusné polozky ceny Post-implementacni a technickd podpora
uvedené Pfiloze ¢. 2 této Smlouvy.

Vyzva k Uhradé musi byt fakturou nebo danovym dokladem. Kromé nalezitosti icetniho i
danového dokladu musi byt Vyzva k Uhradé oznacena registracnim cislem projektu:
CZ.06.01.01/00/22_005/0000112. Pokud je Vyzva k Ghradé hrazena z vice zdrojG, budou
na ni uvedena véechna ¢&isla projektl. Objednatel je opravnén &isla projektu aktualizovat
v pribé&hu trvani této Smlouvy a Zhotovitel je povinen tuto skutecnost akceptovat a
zohlednit v rdmci provadéné fakturace.

Vyzvu k Uhradé doruéi Zhotovitel Objednateli jednim z nésledujicich zptsob(:
V listinné podobé na adresu:

Sprava Zeleznic, statni organizace
Centrélni finan¢ni G¢tarna Cechy
Namésti Jana Pernera 217

530 02 Pardubice

V elektronické podobé na adresu:

ePodatelnaCFU@spravazeleznic.cz

prostiednictvim datové schranky:

uccchjm

Splatnost kazdé Vyzvy k Ghradé se sjedndva na 60 kalendainich dni od jejiho doruceni
Objednateli. V pfipadé, ze Vyzva k Uhradé nebude mit odpovidajici nalezitosti, je
Objednatel opréavnén ve |h{té splatnosti ji vratit Zhotoviteli s vytknutim nedostatk{, aniz
by se dostal do prodleni se splatnosti. Lhita splatnosti po¢ind b&zet znovu od okamziku
doruceni opravené ¢i doplnéné Vyzvy k Uhradé Objednateli.

Zhotovitel, poskytovatel zdanitelného plnéni, je povinen bezprostfedné, nejpozdéji
do 2 (slovy: dvou) pracovnich dn{ od zji$t&ni svého Upadku, popt. od vydani rozhodnuti
spravce dang, Ze je Zhotovitel nespolehlivym platcem dle § 106a zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdé&jdich predpist (dale jen ,ZDPH"), oznamit
takovou skutec¢nost prokazatelné Objednateli, pfijemci zdanitelného pInéni. Poruseni této
povinnosti je Stranami povazovano za podstatné poruseni této Smlouvy.

Zhotovitel se zavazuje, Ze bankovni UcCet jim urceny pro zaplaceni jakéhokoliv zavazku
Objednatele na zakladé této Smlouvy bude od data podpisu této Smlouvy do ukonceni jeji
platnosti zvefejnén zplsobem umozfiujicim dalkovy pristup ve smyslu § 96 odst. 2 ZDPH,
v opacném pripadé je Zhotovitel povinen sdélit Objednateli jiny bankovni Ucet Fadné
zverejnény ve smyslu § 96 ZDPH.
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Strany se dohodly na tom, Ze Zhotovitel neni opravnén Cinit jednostranna zapocteni svych
pohleddvek vzniklych na zakladé této Smlouvy & v souvislosti s ni vQé& jakymkoliv
pohleddvkam Objednatele. Pohleddvky a naroky Zhotovitele vzniklé na zakladé této
Smlouvy ¢i v souvislosti s ni nesméji byt Zhotovitelem postoupeny tretim osobam,
zastaveny, nebo s nimi nesmi byt jinak disponovano bez pfedchoziho pisemného souhlasu
Objednatele (zahrnuje i zakaz Zhotovitele postoupit tuto Smlouvu). Jakykoliv pravni ukon
ucinény Zhotovitelem v rozporu s timto ustanovenim bude povazovén za podstatné
poruseni této Smiouvy.

Zhotovitel se rovnéz zavazuje zajistit fadné a véasné plnéni financnich zavazkl vaéi svym
Poddodavateldim, prostfednictvim kterych bude realizovat Dilo, resp. jeho ¢ast dle této
Smlouvy. Za rfadné a vcasné pinéni dle predchazejici véty se povazuje plné uhrazeni
Poddodavatelem fadné vystavenych faktur za predmét této Smlouvy, resp. jeho ¢ast, a to
vzdy do 60 kalendainich dnli od obdrzeni platby ze strany Objednatele za konkrétni pInéni
predmétu této Smlouvy, resp. jeho Casti.

, vr

Akceptacni fizeni

Akceptacnimu fizeni dle Casti 8 ZOP a tohoto ¢lanku této Smlouvy podléhaji vSechny faze

dle Prilohy ¢. 2 této Smlouvy, pficemz kazda ztéchto fazi je soudasti nékterého
z akceptacénich milnikQ A aZ D, jak stanovi ¢ast 4 Pfilohy &. 1 této Smiouvy.

Faze plnéni, podléhajici Akceptadnimu Fizeni v rdmci nékterého z akceptac¢nich milniki A
az D uvedenych v Casti 4 Prilohy €. 1 této Smlouvy, se povazuji za ukoncené akceptaci
(bez vyhrad) posledniho dil¢iho pInéni uvedeného pro pfislusné Faze, resp. akceptacni
milnik v PFiloze €. 1 této Smlouvy. Akceptacni kritéria pro kazdou dil¢i ¢ast jednotlivych
Fazi vyplyvaji z Casti 4 Prilohy ¢. 1 této Smlouvy, pficemz se jedna o vystupy, které jsou
uvedeny u kazdé faze plnéni.

Zhotovitel bere na védomi, ze v rdmci Pfedmétu dila miZe dojit k upfesnéni PFedmétu
dila, resp. Akceptacnich kritérii jednotlivych Fazi. Vzhledem ke skutecnosti uvedené
v predchozi vété nemohou byt veskera Akceptacni kritéria vymezena zcela vycerpavajicim
zplsobem. Zhotovitel proto bere na védomi skute¢nosti uvedené v tomto odstavci a
zavazuje se v tomto ohledu postupovat v souladu s principy ,best practice™ a zohlednovat
veskeré pripominky Objednatele, které Ize s ohledem na Ucel této Smlouvy povazovat za
opravnéné. Zhotovitel dale bere na védomi, ze vzhledem ke skute¢nostem uvedenym
v tomto odstavci mohou byt v ramci Akceptacniho fizeni vzneseny Objednatelem vyhrady,
jejichz povaha bude branit akceptaci a jejichz dlsledkem tak mdZe byt prodlouZeni doby
Akceptacniho fizeni. Objednatel se zavazuje poskytnout Zhotoviteli soucinnost pfi
projednani pfipominek k Pfedmétu dila i ve fazich pfipravy.

Akceptacnimu Fizeni dle ¢asti 8 ZOP a tohoto clanku této Smlouvy podléhaji rovnéz
Konzultacni sluzby na vyzadani dle ¢l. 10 této Smlouvy, které budou realizované na
zakladé Objednavek. Akceptacni kritéria budou v tomto pripadé vyplyvat ze specifikace
praci uvedenych v Objednavce.

Posuzovani jakychkoliv Akceptacnich kritérii je nutno provadét s ohledem na Gcel této
Smlouvy.

Licenc¢ni ujednani
Pokud jsou vystupy dil¢ich ¢innosti ze strany Zhotovitele, které jsou podrobné definované

v Casti 4 Prilohy ¢. 1 této Smlouvy, Autorskym dilem, uplatni se pfimérené ¢l. 6.3. ZOP, a
to v&etné Dokumentace vztahujici se k t&dmto vystupim.

Zhotovitel prohlasuje a zavazuje se, ze je a bude plné opravnén disponovat pravy
dusevniho vlastnictvi tykajicimi se Dila, véetné prav autorskych, a zavazuje se zajistit
Fadné a nerudené uzivani Dila Objednatelem, v&etné zajisténi souhlast véech nositell prav
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dusevniho vlastnictvi. Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a
nemajetkové Gjmy, vzniklé v disledku toho, Ze by Objednatel nemohl Dilo nebo jakoukoli
jeho Cast uzivat fadné a nerusené.

Zhotovitel se zavazuje, ze pfFi provadéni Dila neporusi prava tretich osob, ktera témto
osobdm mohou plynout z prav k dusevnimu vlastnictvi, a to po celou dobu trvani
autorskych prav k Dilu. Za pfipadné porudeni této povinnosti, a to i nastalé v pribé&hu
uzivani Dila Objednatelem, bude v{¢& takovym tfetim osobdm odpovédny vyhradé
Zhotovitel. Pokud budou prava tretich osob vaznout na podkladech, materidlech a dalSich
predmétech, které Zhotoviteli poskytne Objednatel bez toho, aby jej na tyto skutecnosti
upozornil, ponese odpovédnost za pfipadné poruseni prav tretich osob Objednatel.

Skoleni

Objednatel pozaduje provedeni Skoleni ze strany Zhotovitele. Podrobnosti stanovi Pfiloha
¢. 1 této Smiouvy.

Konzultacni sluzby na vyzadani

Zhotovitel se zavazuje poskytovat Konzultaéni sluzby na vyzadani, které jsou blize
vymezeny v Casti 4.5 PFilohy €. 1 této Smiouvy.

Maximalni souhrn Konzultacnich sluzeb na vyzadani Cini 35 MD za celou dobu trvani této
Smlouvy. Objednatel neni povinen Konzulta¢ni sluzby na vyzadani Cerpat.

Objednatel v pfipadé zajmu o provedeni praci v ramci Konzulta¢nich sluzeb na vyzadani
doruci Zhotoviteli objednavku prostifednictvim e-mailu Kontaktnich osob uvedenych v ¢l.
12 této Smlouvy se specifikaci pozadovanych praci, terminem provedeni téchto praci a
predpoklddanou ¢asovou narocnosti vyjadirenou v MD (dale jen ,,Objednavka").

Zhotovitel se zavazuje bez zbytec¢ného odkladu projednat s Objednatelem své pripadné
pfipominky k Objednavce, pficemz je povinen postupovat v souladu s principy ,best
practice™ a s ohledem na Ucel této Smlouvy. Objednatel je povinen opravnéné pfipominky
Zhotovitele zohlednit v obsahu Objednavky.

V pfipadé€, ze Zhotovitel (jiz) nema zadné opravnéné pripominky k Objednavce, je povinen
Objednéavku nejpozdé&ji do 3 pracovnich dnd pisemné pfijmout prostfednictvim e-mailu
Kontaktnich osob uvedenych v ¢l. 12 této Smlouvy. Prijmutim Objednavky vznika
Zhotoviteli povinnost provést v Objednavce specifikované prace, a to pfi dodrzeni
stanovenych termind a stanovené ¢asové naro¢nosti vyjadfené v MD.

Na provedeni praci dle Objednavky a s tim souvisejiciho prava a povinnosti Stran se v
rozsahu, v jakém je to moZzZné, pouZiji ustanoveni této Smlouvy. Zhotovitel je tak
predevsim, nikoliv vSak vylucné, povinen predlozit provedené prace k Akceptacnimu Fizeni
ve smyslu ¢l. 7 této Smlouvy a poskytnout ve vztahu k témto pracim Objednateli licenci Ci
jinad prava z dusevniho vlastnictvi v rozsahu dle ¢l. 7.1 této Smlouvy.

Ucast poddodavateli a realizaéni tym

Zhotovitel je opravnén plnit tuto Smlouvu vyluéné prostiednictvim Poddodavateld
uvedenych v pfiloze &. 4 této Smlouvy - Seznam poddodavatelQ.

Pfed zapojenim nového Poddodavatele do pinéni této Smlouvy musi byt Objednateli
predloZen novy seznam poddodavatel{, ktery bude tvofit pFilohu &. 4 této Smlouvy, a tento
seznam musi byt Objednatelem pisemné schvélen. Tim nejsou dotéeny dodatecné
podminky pro zménu Poddodavatele, jehoz prostiednictvim Zhotovitel prokazoval
kvalifikaci ve Verejné zakazce, uvedené v Casti 13 ZOP.
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Seznam ¢len( realiza¢niho tymu je PFilohou ¢&. 9 této Smlouvy. Pravidla pro realizacni tym
se Fidi ¢asti 14 ZOP.

Komunikace Stran

Kazda ze Stran jmenuje Kontaktni osoby, které budou vystupovat jako zastupci Stran a
prostirednictvim kterych bude probihat veskerd komunikace predpokladana touto
Smlouvou nebo ZOP. Kontaktni osoby zastupuji Stranu ve smluvnich a technickych
zalezZitostech souvisejicich s pInénim predmétu této Smlouvy, zejména podavaji a prijimaji
informace o pribé&hu pInéni této Smlouvy (dale jen ,Kontaktni osoby").

Kontaktnimi osobami za Objednatele jsou:
« ve vécech smluvnich: [BUDE DOPLNENO JMENO, TEL., EMAIL]
«  ve vécech technickych: [BUDE DOPLNENO JMENO, TEL., EMAIL]

«  ve vécech kybernetické bezpeénosti: [BUDE DOPLNENO JMENO, TEL., EMAIL]
Kontaktnimi osobami za Zhotovitele jsou:

« ve vécech smluvnich: [DOPLNI DODAVATEL JMENO, TEL., EMAIL]

«  ve vécech technickych: [DOPLNI DODAVATEL JMENO, TEL., EMAIL]

« ve vécech kybernetické bezpecnosti: [DOPENIFDODAVATELIMENO, " TEL)
EMAIL]

Kazda ze Stran ma pravo zménit ji jmenované Kontaktni osoby, musi vSak o kazdé zméné
vyrozumét pisemné& druhou Stranu. Zména Kontaktnich osob je viéi druhé Strané G¢inna
okamzikem, kdy o ni byla pisemné vyrozuména; v pripadé zmény Kontaktni osoby neni
tfeba uzavirat dodatek k této Smlouvé.

Smluvni pokuty

Cenou pro Ucely stanoveni vyse smluvnich pokut dle ¢asti 16 ZOP, Casti 20 ZOP a ¢asti 20
OOP se rozumi Cena dila ve smyslu ¢l. 5.1 této Smlouvy, neni-li vyslovné stanoveno jinak.

Ukonceni smluvniho vztahu

Objednatel je opravnén odstoupit od této Smlouvy, pokud dojde k vyznamné zméné
ovladani Dodavatele podle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich,
ve znéni pozdé&jsich predpisl, nebo zméné vlastnictvi zasadnich aktiv, vyuZivanych
Dodavatelem k pInéni této Smlouvy a zméné opravnéni nakladat s témito aktivy, ¢i dojde
ke zméné ekvivalentni zménam vySe uvedenym a tato zména bude Objednatelem
vyhodnocena jako riziko bezpecnosti informaci, které nelze odstranit jinym opatfenim; toto
ustanoveni se uplatni i pro pfipad, Ze Dodavatel o takovych zménach dopredu a vdas
neinformuje Objednatele.

Dodavatel je povinen pfi ukonéeni Smlouvy poskytnout pfimérenou soucinnost pri prevzeti
provadéni PInéni Objednatelem, nebo tfeti osobou, pficemz tato soucinnost pfi ukonceni
Smlouvy je jiz soucasti Ceny dila.

Kyberneticka bezpecnost

Zhotovitel se zavazuje k zachovavani pozadavkl kybernetické bezpelnosti zejména dle
Casti 20 ZOP, pficemz Zhotovitel je povazovan za Vyznamného dodavatele ve smyslu ZOP.

Ochrana osobnich Gdajt

Zhotovitel bude jako zpracovatel zpracovavat pro Objednatele jako spravce nasledujici
kategorie subjektd osobnich Udaji: zaméstnanci Objednatele, externi dodavatelé
Objednatele, dichodci, byvali zamé&stnanci.
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Zhotovitel bude u jednotlivych kategorii subjektl Udaji zpracovdvat pro Objednatele
nasleduijici typy osobnich dajt: jméno a pFijmeni, jméno, pFijmeni, osobni &islo, login(y),
pracovni zarazeni, pracovné-pravni vztahy, e-mailova adresa, jednoznacny identifikator
identity.

Pokud bude v rdmci plnéni této Smlouvy dochazet ke zpracovani osobnich Gdajl, zavazuje
se Zhotovitel dodrZzovat opatfeni dle ¢asti 21 ZOP. Pokud by Zhotovitel zpracovaval dalsi
osobni Udaje, neZ které jsou uvedeny v ¢l. 16.1 a 16.2 této Smlouvy, bude tak Zhotovitel ¢init
rovnéz za podminek dle c¢asti 21 ZOP.

Ochrana ddvérnych informaci

Zhotovitel se zavazuje k ochrané divérnych informaci dle ¢asti 22 ZOP.

18 Stret zdjmu, povinnosti Zhotovitele v souvislosti s konfliktem na Ukrajiné

18.1

18.2

Zhotovitel prohlasuje, ze neni obchodni spolecnosti, ve které verfejny funkcionar uvedeny
v ust. § 2 odst. 1 pism. c) zdkona ¢&. 159/2006 Sb., o stfetu zajmQ, ve znéni pozdé&jsich
predpist (dale jen ,Zakon o stfetu zajma"), nebo jim ovladdanad osoba vlastni podil
predstavujici alespon 25 % (casti spole¢nika v obchodni spoleCnosti, a ze Zadni
poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim Fizeni na zadani Verejné zakazky,
nejsou obchodni spoleCnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism.
c) Zakona o stiretu zajmu nebo jim ovlddana osoba vlastni podil predstavujici alespori 25 %
Ucasti spolecnika v obchodni spolec¢nosti.

Zhotovitel prohladuje, Ze on, ani zadny z jeho poddodavateld nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani verejnych zakazek,
nejsou osobami:

18.2.1 dle ¢lanku 5k narizeni Rady (EU) ¢. 833/2014 ze dne 31. ¢ervence 2014 o omezujicich

opatfenich vzhledem k Cinnostem Ruska destabilizujicim situaci na Ukrajing, ve znéni
pozdéjich predpist, jimz se zakazuje zadat nebo ddle plnit jakoukoli vefejnou zakézku
nebo koncesni smlouvu spadajici do oblasti plsobnosti smérnic o zadavani verejnych
zakéazek, jakoz i &l. 10 odst. 1, 3, odst. 6 pism. a) aZ e), odst. 8, 9 a 10, &lankd 11, 12,
13 a 14 smérnice 2014/23/EU, ¢&l. 7 pism. a) az d), ¢lanku 8, ¢l. 10 pism. b) az f) a h)
aZ j) smérnice 2014/24/EU, &lanku 18, ¢&l. 21 pism. b) aZ e) a g az i), ¢lankd 29 a 30
smérnice 2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j) smérnice 2009/81/ES a hlavy
VII nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046,

18.2.2 dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich

18.3

18.4

18.5

opatrenich vzhledem k dinnostem narusujicim nebo ohroZujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni pozdé&jsich predpis{, a dalich provadécich
predpist k tomuto nafizeni Rady (EU) &. 269/2014 (dale jen ,Sankéni seznamy").

Je-li Zhotovitelem sdruzeni vice osob, plati podminky dle odstavce 18.1 a 18.2 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Zhotovitele sdruzené, a to bez ohledu
na pravni formu tohoto sdruzeni.

PFestane-li Zhotovitel nebo néktery z jeho poddodavatell nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zadavani verejnych zakazek,
splfiovat podminky dle tohoto clanku této Smlouvy, ozndmi tuto skutecnost bez
zbyte¢ného odkladu, nejpozdé&ji véak do 3 pracovnich dnl ode dne, kdy prestal splfiovat
vysSe uvedené podminky, Objednateli.

Zhotovitel se déle zavazuje postupovat pfi plnéni této Smlouvy v souladu s Nafizenim Rady
(ES) €. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem k situaci v
Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni pozdéjsich
predpist, a daldich provadécich predpist k tomuto nafizeni Rady (EU) &. 269/2014.
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18.6

18.7

19
19.1

19.2

19.3

19.4

19.5
19.6

19.7

19.8

Zhotovitel se dale ve smyslu ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna
2014, o omezujicich opatifenich vzhledem k cinnostem narusujicim nebo ohrozujicim
Gzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve zné&ni pozd&jdich pFedpisd,
zavazuje, ze financni prostfedky ani hospodarské zdroje, které obdrzi od Objednatele na
zakladé této Smlouvy a jejich pFipadnych dodatkd, nezpfistupni pfimo ani nepfimo
fyzickym nebo pravnickym osobdm, subjektiim & orgdndm s nimi spojenym uvedenym
v Sankcnich seznamech, nebo v jejich prospéch.

Ukazi-li se prohlaseni Zhotovitele dle odstavce 18.1 a 18.2 této Smlouvy jako nepravdiva
nebo porusi-li Zhotovitel svou oznamovaci povinnost dle odstavce 18.4. nebo povinnosti
dle odstavci 18.5 nebo 18.6 této Smlouvy, je Objednatel opravn&n odstoupit od této
Smlouvy. Zhotovitel je dale povinen zaplatit za kazdé jednotlivé poruseni povinnosti dle
predchozi véty smluvni pokutu ve vysi 5 % procent z Ceny dila (Cena bez DPH) sjednané
dle této Smlouvy. Ustanoveni § 2004 odst. 2 Obcanského zakoniku a § 2050 Obcanského
zakoniku se nepouziji.

PFrimé platby poddodavatelim

Zhotovitel je povinen uhradit své zadvazky vi¢i poddodavatelim ve sjednané vysi za
sjednanych podminek.

Objednatel si v souladu s § 106 ZZVZ vyhrazuje moznost Uhrady splatnych castek
odpovidajicim plnénim poskytnutych ze strany poddodavatele, a to na zakladé pisemné
zadosti poddodavatele, jestlize je Zhotovitel v prodleni s Uhradou pfislusné castky
poddodavateli po dobu nejméné 30 dnd.

Poddodavatel miZe Objednatele pozadat o Ghradu splatné &astky pouze za takové pinéni,
které jiz bylo poskytnuto.

PFima platba poddodavateli bude Objednatelem provedena na zakladé oznameni
vystaveného poddodavatelem Objednateli, které bude obsahovat informaci o vysi Castky,
kterd ma byt pfimo uhrazena poddodavateli (dale jen ,Eastka k Ghradé") a podlozenou
kopii faktury vystavené poddodavatelem Zhotoviteli se vSemi zakonem poZadovanymi
nalezitostmi. Nedilnou soucasti faktury bude i kopie dokladu o existujicim zavazku mezi
Zhotovitelem a poddodavatelem, vyse sjednané ceny (pfipadné cen dilCich plnéni) ve
vazbé na pInéni predmétu této Smlouvy a informace o tom, kdy byla ¢astka, kterou mél
Zhotovitel poddodavateli uhradit, splatna.

Céstka k Uhradé nesmi byt vy3si nez ¢astka odpovidajici skute¢né poskytnutému plnéni.

Objednatel informuje Zhotovitele bez zbytecného odkladu o skutecnosti, Ze obdrzel
oznameni poddodavatele k pfimé Uhradé poddodavateli. V pfipadé, ze Zhotovitel do 10
dnl ode dne obdrzeni této informace od Objednatele neprokédZe, Ye tvrzeni uvadéna
poddodavatelem v Zadosti o pfimou platbu jsou nespravna, ma se za to, Ze s provedenim
pfimé Uhrady poddodavateli souhlasi.

Splatnost ¢astky k Ghradé ¢ini 60 dnli ode dne doruéeni zadosti poddodavatele k piimé
Ghradé&. Objednatel je opravnén pied uplynutim |hity splatnosti vratit ozndmeni, které
neobsahuje poZzadované nalezitosti nebo obsahuje nespravné Udaje. Objednatel je rovnéz
opravnén vratit poddodavateli oznameni v pfipadé, ze Zhotovitel prokazal, Ze tvrzeni
poddodavatele uvedend v oznameni jsou nespravna. Opravnénym vracenim oznameni
prestava bézet Ih{ta splatnosti.

V pfipadé, Zze castka k Uhradé jiz byla uhrazena Zhotoviteli, Objednatel ji uhradi
poddodavateli, a nasledné bude o ¢astku k Uhradé snizena celkova odména Zhotovitele, a
to formou zapocteni proti pohledavce nebo pohledavkam Zhotovitele vzniklych na zakladé
plnéni této Smlouvy. O zapoctu proti pohledavce Zhotovitele musi Objednatel Zhotovitele
pisemné informovat. Neni-li jiz budouci platba, kterou by Objednatel mohl zapocist proti
své pohledavce v{&i Zhotoviteli, pfedstavuje ¢astka k Ghradé vysi smluvni pokuty za



11/13

20
20.1

20.2

20.3

20.4

21
21.1

nesplnéni povinnosti dle ¢l. 19.1 této Smlouvy a Zhotovitel se zavazuje tuto smluvni
pokutu uhradit nejpozdé&ji do 15 dnli ode dne doru&eni vyzvy k zaplaceni.

Dalsi povinnosti Zhotovitele

Zhotovitel je povinen uchovat veskerou dokumentaci souvisejici s pInénim této Smlouvy
na vefejnou zakazku v&etné Géetnich doklad( minimalné do 31. 12. 2035.

Zhotovitel je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s plnénim této Smlouvy zaméstnancm nebo zmocné&nclim
povérenych organl (Centra, Ministerstvo pro mistni rozvoj CR, Ministerstvo financi CR,
Evropska komise, Evropsky Géetni dvir, Nejvyssiho kontrolniho Gfadu, prisludného organu
finanéni spravy a daldich opravnénych organl statni spravy) a je povinen vytvofit vyde
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout ji pfi provadéni kontroly soucinnost.

Zhotovitel je povinen pfi plnéni predmétu plnéni této Smlouvy dodrZovat pracovnépravni
predpisy, a to zejména, nikoliv véak vylu¢né, predpisy upravujici mzdy zaméstnancd,
pracovni dobu, dobu odpocinku mezi sménami, placené prescasy, bezpecnost prace apod.
Zhotovitel je dale povinen zajistit férové pracovni podminky a odpovidajici Urover
bezpecnosti prace pro vsechny osoby podilejici se na plnéni této Smlouvy. Zhotovitel se
zavazuje vy$e uvedené zajistit i u svych poddodavateld.

PInéni povinnosti dle ¢l. 20.3 této Smlouvy je Zhotovitel povinen prokazat kdykoli do 5
pracovnich dnl od doruceni pisemné vyzvy Objednatele, a to prostfednictvim vsech
potfebnych dokladl dle aktudlnich prévnich predpisd, resp. téz s prisludsnymi vystupy ze
mzdového a Ucetniho systému Zhotovitele.

Zavérecna ujednani

Strany berou na védomi, Zze tato Smlouva podléha uverejnéni v registru smluv podle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smluv, uverejiiovani
té&chto smluv a o registru smluv, ve zn&ni pozdé&jsich predpisi (dale jen ,ZRS"“), a
soucasné souhlasi se zvefejnénim tdajd o identifikaci Stran, predmétu této Smlouvy, jeho
cené Ci hodnoté a datu uzavieni této Smlouvy.

Zaslani této Smlouvy spravci registru smluv k uverejnéni v registru smluv zajisti
Objednatel. Nebude-li tato Smlouva =zasldna k uverejnéni a/nebo uverejnéna
prostiednictvim registru smluv, neni zddna ze Stran opravnéna pozadovat po druhé Strané
nahradu skody ani jiné 4jmy, kterd by ji v této souvislosti vznikla nebo vzniknout mohla.

Strany vyslovné prohlasuji, Ze Udaje a dalSi skutecnosti uvedené v této Smlouvé, vyjma
Casti oznacenych ve smyslu nasledujiciho odstavce této Smlouvy, nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku (dale jen ,obchodni
tajemstvit), a Ze se nejednd ani o informace, které nemohou byt v registru smluv
uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize Strana oznadi za své obchodni tajemstvi Cast obsahu této Smlouvy, ktera
v dUsledku toho bude pro G&ely uvefejnéni této Smlouvy v registru smluv znecitelnéna,
nese tato Strana odpovédnost, pokud by tato Smlouva v disledku takového oznaéeni byla
uverejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, ktera ze Stran této Smlouvu
v registru smluv uverejnila. S ¢astmi této Smlouvy, které druha Strana neoznaci za své
obchodni tajemstvi pred uzavienim této Smlouvy, nebude Objednatel jako s obchodnim
tajemstvim nakladat a ani odpovidat za pfipadnou Skodu ¢i jinou Ujmu takovym postupem
vzniklou. Oznacenim obchodniho tajemstvi ve smyslu predchozi véty se rozumi doruceni
pisemného ozndmeni druhé Strany Objednateli obsahujiciho presnou identifikaci
dotéenych &asti této Smlouvy véetné oddvodnéni, pro¢ jsou za obchodni tajemstvi
povazovany. Druhd Strana je povinna vyslovné uvést, ze informace, které oznacila jako
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své obchodni tajemstvi, napliuji sou¢asné vsechny defini¢ni znaky obchodniho tajemstvi,
tak jak je vymezeno v ustanoveni § 504 Obcanského zakoniku, a zavazuje se neprodlené
pisemné sdélit Objednateli skute¢nost, ze takto oznacené informace prestaly naplfiovat
znaky obchodniho tajemstvi.

21.5 Osoby uzavirajici tuto Smlouvu za Strany souhlasi s uvefejnénim svych osobnich Gdajd,
které jsou uvedeny v této Smlouvé, spolu s touto Smlouvou v registru smluv. Tento
souhlas je udélen na dobu neurditou.

21.6 Tato Smlouva je vyhotovena v elektronické podobé, pfricemz obé Strany obdrzi jeji
elektronicky original opatfeny elektronickymi podpisy. V pfipadé, Ze tato Smlouva
z jakéhokoli dlivodu nebude vyhotovena v elektronické podobé&, bude sepsana ve tfech
vyhotovenich, pricemz jedno vyhotoveni obdrzi Dodavatel a dvé vyhotoveni Objednatel.

21.7 Veskera prava a povinnosti Stran vyplyvajici z této Smlouvy se Fidi ¢eskym pravnim fadem.

21.8 Smluvni vztahy neupravené touto Smlouvou se fidi ObCanskym zakonikem a dalSimi
pravnimi predpisy.

21.9 V3echny spory vznikajici z této Smlouvy a v souvislosti s ni budou dle vile Stran
rozhodovany soudy Ceské republiky, jakozto soudy vylu¢né pfislusnymi.

21.10 Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezdkonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
této Smlouvy. Strany se timto zavazuji nahradit do 5 (slovy: péti) pracovnich dnd po
doruceni vyzvy druhé Strany jakékoli takové neplatné, nezdkonné nebo nevynutitelné
ustanoveni ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon
podobny obchodni a pravni vyznam.

21.11 Tuto Smlouvu Ize ménit pouze pisemnymi a Fadné oznacenymi dodatky.

21.12 Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li tato Smlouva
uverejiiovana v registru smluv, nabyva acinnosti dnem uverejnéni v registru smluyv, jinak
je acinna od okamziku uzavreni.

Pfilohy

¢. 1. Specifikace pInéni této Smlouvy (jedna se o pFilohu ¢. 2 zadavaci dokumentace k Verejné
zakazce - Technicka specifikace, Prilohu &. 12 zadavaci dokumentace k Verejné zakazce
- Popis prostiedi, PFilohu ¢. 13 zadavaci dokumentace k vefejné zakazce - Koncepce
cilového stavu)

p<
N

Specifikace nabidkové ceny (bude doplnéno v souladu s Nabidkou Dodavatele podle
Dodavatelem vyplnéného vzoru obsazeného v priloze ¢. 8 zadavaci dokumentace
k Verejné zakazce — Formular pro vyplnéni nabidkové ceny)

¢. 3. Harmonogram plnéni (jedna se o pfilohu €. 7 zadavaci dokumentace k Verejné zakazce
- Harmonogram plnéni)

¢. 4. Seznam poddodavateld (bude doplnéno v souladu s Nabidkou Dodavatele podle
Dodavatelem vypIlnéného vzoru obsazeného v priloze ¢. 6 zadavaci dokumentace
k Verejné zakazce - Vzor seznamu poddodavatel()

¢. 5. Zvlastni obchodni podminky pro Zakazky v oblasti ICT

¢. 6. Obchodni podminky ke Smlouvé o dilo

¢. 7. Platforma SZ (jednd se o prilohu & 5 zaddvaci dokumentace k Verejné zakazce -

Platforma SZ2)

¢. 8. PIna moc (pouze v pfipadé zastoupeni Dodavatele osobou na zakladé plné moci)
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¢. 9. Realiza¢ni tym (bude doplnéno v souladu s Nabidkou Dodavatele podle Dodavatelem
vypln&ného vzoru obsaZeného v pfiloze ¢ 11 Zadavaci dokumentace - Seznam ¢&lenl
realiza¢niho tymu)

Za Objednatele: Za Zhotovitele:
Vo, dne ..o Vo, dne .o
Bc. Jifi Svoboda, MBA [DOPLNI DODAVATEL]

generalni Feditel



Klasifikace: Vefejny dokument

IS SPRAVA
ZELEZNIC

Priloha ¢. 2 zadavaci dokumentace

Technicka specifikace

Sprava zeleznic, statni organizace Sidlo: DIazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym 1C: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



Ims SPRAVA Technicka specifikace

z ZELEZNIC Segmentace sité

Obsah
1 Seznam zZKratek ......civiiiiiiiii e 2
I U7 PSSP UPRPUPRTTIS 6
2.1 Z&mér SZ v oblasti segmentace uZivatelské Sit&.............uvvrvvrrvrrevrerennne. 6
2.2 Predmét plnéni verejné zakazky ......cocooviiiiiiiiii i 6
3 PozadavKy Na PINGNi e 7
3.1 Zhodnoceni stavajici sitové infrastruktury uzivatelské sité SZ a navrh
rozvoje sité z pohledu jeji segmentace s pilotni realizaci .........c.coceeviiiiinenens. 8
3.1.1  Zhodnoceni stavajici sitové infrastruktury SZ ......ceevveeveevereereennnnss 8
3.1.2 Specifikace zmeén architektury ......cooviviiiiiiii e 10
3.1.3 Analyza a navrh feSeni pro specifikum geo-redundance ................ 11
3.1.4 Pfiprava implementacnich krokd pro realizaci vlastni segmentace
AV o1 Lo} o g Y10 o] <= 1< 11
3.1.5 Implementacéni plan pro celou uzivatelskou Sit........cocovviiiiiiinininns 13
3.2 Dodéavka celkem 12 kusl NGFW a souvisejici komponentl dle uvedené
SPECI KA CE .ttt ittt e 14
3.2.1 Technické pozadavky na dodavku Next Generation Firewall........... 14
3.2.2  D0davka SFP+ MOdUIT v.uueiiiriiieeiiiiiieeee e e e eee et e e e eenns 16
3.2.3 Implementace Next Generation Firewall...........ccooviiiiiiiiiiiiiinnnnen, 16
3.2.4 Nastroj centralni spravy NGFW ....ccociiiiiiiiiiiiiii i ieieenenenenenanens 17
3.3 SKOIEBNT .. tttte ittt ettt ettt ettt 19
3.4 Post-implementacni a technickd podpora......cccveveiiiiiiiiiiiiiiir e, 19
3.5 Konzultacni sluzby Na VYZAdani ....ccoiiiiiiiiiiic e 21
4 Faze dodavky a akceptalni MilniKy ...viiiiiii e aeeas 22
LSS VA1 1o TU T ol <Y o1 =Yl a ] o] e Yo | 1R 24



Ims SPRAVA Technicka specifikace

z ZELEZNIC Segmentace sité

1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmd pouZitych v rdmci této
Technické specifikace.

Prehled zkratek a pojmQ:

Zkratka Popis

Active Directory | (AD), adresarova sluzba spolecnosti Microsoft pro spravu
uZivatell, po¢itacl a sitovych zdroji v doménovém prostiedi.

BGP (Border Gateway Protocol) je protokol pro predavani
informaci mezi sitovymi routery.

CE (Customer Edge) je router na hranici zakaznické sité v MPLS.

DMI (Digital Monitoring Interface) je funkce diagnostiky SFP
moduld.

DHCP (Dynamic Host Configuration Protocol) je protokol pro

automatické pridélovani IP adres a sitovych parametrl
koncovym zafizenim.

DHCP relay Mechanismus pro preposilani DHCP zprav mezi klienty a
DHCP serverem napFi¢ riznymi sitémi.

DNS (Domain Name System) je distribuovany hierarchicky
jmenny systém pouzivany v siti Internet. Preklada nazvy
domén na Ciselné IP adresy a zpét, obsahuje informace o
tom, které stroje poskytuji pfislusnou sluzbu.

EOS (End of Sale) Datum ukonceni prodeje.
EOL (End of Life) Datum konce Zivotnosti produktu.
ETC (Evidence Technologickych Systém() Interni systém a

konfiguracni management (CMDB) zobrazuji status sité.

GDPR (General Data Protection Regulation) nafizeni EU o ochrané
osobnich Gdajd.

HA (High  Availability) je vysokda dostupnost sluzeb.
Predpokladem feSeni je pouziti dvou a vice nezavislych
zafizeni s cilem zajistit funkc¢nost v pfripadé vypadku.

HTTPS (Hypertext Transfer Protocol Secure) je Sifrovany protokol
pro zabezpecenou komunikaci na webu.

IDS (Intrusion Detection System) Systém detekce priniku
pouzivany v NGFW.,

IPFabric Nastroj pro automatizovanou analyzu a vizualizaci sitové
infrastruktury, vyuzivany pro audit, navrh a spravu siti.
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IPS (Intrusion Prevention System) Systém prevence pruniku
pouzivany v NGFW.,

IPv4 (Internet Protocol version 4) je starsi verze protokolu IP.

IROP Integrovany regionalni operac¢ni program.

L1 -1L3 Vrstvy OSI modelu.

LC (Lucent Connector) typ optického konektoru.

LDAP (Lightweight Directory Access Protocol) je komunikacni

protokol adresarové sluzby. Je definovan v ramci RFC 4511.

Least Privilege

Bezpe€nostni princip, ktery poskytuje uZivatelim a
systémUm pouze minimalni prava nezbytnd pro vykonani
jejich ukold.

LLD

(Low level design), navrh a specifikace s vysSSi mirou

podrobnosti.

Malware

Software vytvofeny k poskozeni nebo neopravnénému

pfistupu.

MPLS

(MultiProtocol Label Switching) Multi-protokolové
prepojovani podle znadek - metoda smérovani sitového
provozu pouzivana ve vysokorychlostnich telekomunikacnich
sitich, ktera pro smérovani nepouziva relativné dlouhé a
protokolové zavislé sitové adresy, ale kratké znacky pevné
délky. Standard je definovan v RFC 3031.

NBD

(Next Business Day) Rezim poskytovani servisu a podpory.

NGFW

(Next-Generation Firewall) Oproti béZznym FW nabizi také
doplrikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP, TD,
IdM a desifrovani a kontrolu TLS/SSL obsahu.

NIS2

(Network and Information Security Directive 2) je evropska
smérnice o kybernetické bezpecnosti, rozsifujici povinnosti
organizaci v oblasti ochrany siti a informaénich systémd.

NTLMv2

(NT LAN Manager version 2) autentizacni protokol spole¢nosti
Microsoft pouzivany pro ovéFovani uZivatell v prostfedi
Windows.

NTP

(Network Time Protocol) je protokol pro synchronizaci ¢asu v
pocitaCovych sitich.

OsSI

(Open Systems Interconnection) Referencni sedmivrstvy
ISO/0SI model slouzi pro standardizaci feseni a popisu
pocitaCovych siti podle normy ISO 7498,

OSPF

(Open Shortest Path First) je smérovaci protokol pro vnitfni
sit&, ktery pouZiva Dijkstrv algoritmus k nalezeni nejkratsi
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cesty. Podporuje hierarchické Clenéni sité do oblasti (areas)
a rychle reaguje na zmény topologie.

PE (Provider Edge) Hranic¢ni router MPLS sité, na kterém jsou
zakonceny VRF VPN nebo je provadéna manipulace s VRF
VPN.

Radius (Remote Authentication Dial-In User Service) protokol pro

centralni ovérovani a autorizaci uzivatell v siti.

Sandbox Izolované testovaci prostredi, kde lze bezpecné spoustét
a analyzovat potencialné nebezpecny kéd nebo malware bez
rizika ohroZeni produkénich systémd.

SIEM (Security Information and Event Management) Reseni
zabezpeceni, které organizacim pomaha detekovat hrozby,
analyzovat je a reagovat na né dfive, nez zpUsobi $kody v
provozu firmy/organizace.

SLA (Service Level Agreement) je smluvné stanovena uroven
poskytovanych sluzeb mezi dodavatelem a odbératelem.

SFP (Small Form-factor Pluggable) modularni sitové rozhrani.

SNMP (Simple Network Management Protocol) protokol pro
vzdalené monitorovani a spravu sitovych zafizeni.

SSO (Single Sign-0On) je metoda prihlaSovani umoziujici pfistup k
vice systémUim po jediném ovéfeni identity.

Syslog Protokol pro sbér a prenos systémovych a bezpecnostnich
logd ze zafizeni do centralniho systému.

TLS (Transport Layer Security) protokol pro Sifrovanou
komunikaci v pocitacovych sitich.

VLAN (Virtual Local Area Network) je logické oddéleni sitovych
segmentl na jedné fyzické infrastrukture.

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické
bezpeCnosti a likvidaci dat (vyhlaska o kybernetické
bezpeénosti), ve znéni pozdé&jsich predpisu.

VPN (Virtual Private Network) Virtudlni privatni sit — prostfedek
pro ddv&ryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité.
PFi navazovani spojeni je obvykle vyZzadovana autentizace,
komunikace je vétSinou Sifrovana.

VRF (Virtual Routing and Forwarding) Virtualni smérovani a
predavani je technologie, kterd v pocitacovych sitich
zalozenych na protokolu IP umoznuje soubéZznou existenci
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vice instanci smérovaci tabulky v ramci sité stejného
smérovace ve stejnou dobu.

ZoKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zdkon o kybernetické
bezpeénosti), ve znéni pozdé&jsich predpisu.

ZTE (ZTE Corporation) cinsky vyrobce technologii, uveden ve
varovani NUKIB.
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2 Uvod

Tento dokument je pFilohou a nedilnou soucasti zadavaci dokumentace tykajici se
verejné zakazky s nazvem ,Segmentace sité “ (dale jen ,vefejna zakazka"), pro
organizaci Sprava Zeleznic, statni organizace (dale jen ,SZ" nebo ,Zadavatel”).
Dokument popisuje technické a jiné poZzadavky na verejnou zakazku.

2.1 Zamér SZ v oblasti segmentace uzivatelské sité

SZ, v roli spravce kritické infrastruktury, ve véci pozadavkd opatieni ve vazbé na
vyhlasku o kybernetické bezpecnosti (VoKB), konkrétné § 18, je povinna zajistit,
aby byl implementovan systematicky pfistup k ochrané integrity svych siti
prostiednictvim segmentace a fizeného pfistupu, ¢imz se minimalizuje riziko
neopravnéného pfistupu a Sifeni kybernetickych hrozeb v rdmci sité.

Segmentace uzivatelské sité - stdvajici uzivatelskd sit, kterd je vétSinové
zaloZzena na Cisco prvcich, neni v soucasné dobé logicky segmentovana a slouzi
pro Ulely vech zafizeni, uZivateld, a to i pro aplikace tfetich stran. Zdmérem je
vytvoreni novych VRF siti a provedeni migrace mensich logicky oddélenych c¢asti
sité do téchto VRF. Tento pfistup posiluje kybernetickou bezpecnost organizace
hned nékolika zptsoby:

+ Izolace citlivych dat. Segmentace umoznuje vytvorit bezpecnostni zény
podle dileZitosti a citlivosti dat, kterd jsou v nich uloZena. Takovéto
rozdéleni omezuje moznost neopravnéného nahlizeni do citlivych informaci
a chrani pred pokusy o jejich zneuziti.

+ Prevence sifeni Gtok(. V pripadé UGspésného proniknuti do jednoho
segmentu, zUstavaji ostatni &asti sité izolovany a chranény diky pfedem
definovanym pftistupovym pravidldm mezi segmenty. To znamend, Ze
Utoénik nemdZe snadno prejit do daldich &asti sité a pokracovat v Utoku.
Segmentace timto zplsobem vyrazné omezuje dopad bezpeé&nostniho
incidentu a zkracuje ¢as potrebny k reakci na utok.

+ Detailni sprava pfistupli a pravidel mezi jednotlivymi segmenty
sité. Segmentace umoziuje spravci sité vytvaret presna pravidla fizeni
pfistupu mezi jednotlivymi ¢astmi sité podle role uZivatell a zafizeni. Tim
Ize snadno uplatnit bezpecnostni princip minimalnich opravnéni (,least
privilege“), ktery zajistuje, Ze uzivatelé maji pFistup pouze k nezbytnym
castem sité.

2.2 Predmeét plnéni verejné zakazky

Pfedmétem plnéni této verejné zakazky je realizace zakonné povinnosti
Zadavatele (dle § 18 VoKB), posilenim odolnosti sitové infrastruktury proti
kybernetickym hrozbdm dodavkou technologie Next-Generation Firewall
(dale jen NGFW) v navaznosti na segmentaci uZivatelské sité Zadavatele pro
jednotliva oblastni feditelstvi, implementace a konfigurace dodané technologie,
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odborné sSkoleni spravy a udrzby dodané technologie pro vybrané odborné
pracovniky Zadavatele.

Nedilnou soucasti plnéni jsou také vedle technické podpory dodanych technologii,
pravidelné aktualizace bezpecnostnich funkcionalit a post-implementacni podpora
Zadavatele i realizacni a analytické prace pfi stanovovani celkové koncepce
~Segmentace sité".

Ocekavanym vystupem, kromé hardwarové dodavky pozadovaného poctu
firewalld a souvisejicich komponent (viz. kapitola 3.2 tohoto dokumentu), je
Dodavatelska participace na vytvoreni koncepce segmentace uZivatelské sitg, tj.
kromé analytické Casti i zpracovani detailniho navrhu projektového
implementacniho postupu konfiguracnich praci pro vybranou ¢ast sité, ktera bude
slouzit jako implementacni vzor, ktery bude nasledné jiz Zadavatelem
implementovan do zbytku sité vychazejici ze specifikace uvedené v pfiloze €. 13.

Koncepce segmentace uzivatelské sité musi zohledhovat pozadavky na snadnou
spravu a efektivni reSeni pfipadnych bezpeénostnich incidentd a ochranu pred
utoky, a to nejen z vnéjsiho prostredi, ale také v pfipadé internich hrozeb.

Implementacni postup vytvoreny v ramci plnéni této verejné zakazky bude
otestovan na vybrané pilotni lokalité v regionu Praha, technicka specifikace pilotni
lokality bude vystupem analytické Casti pInéni této zakazky. Finalni Implementacni
plan potom predstavuje souhrnny dokument, jehoz cilem je definovat
harmonogram a metodiku zavadéni sitové segmentace do jednotlivych lokalit.
Soucasti Implementacniho planu je i podrobny implementacni postup konfigurace
sitovych prvk{, ktery popisuje konkrétni technické kroky nutné k dosaZeni cilového
stavu, véetné& navrhu sitovych pravidel, topologie a pfid&leni adresnich rozsahd.

3 Pozadavky na plneni
PInéni vefejné zakazky se musi skladat z nize uvedenych ¢asti:

« Zhodnoceni stavajici sitové infrastruktury uZivatelské sité& SZ a navrh
rozvoje sité z pohledu jeji segmentace s pilotni realizaci.
o Zhodnoceni stavajici sitové infrastruktury SZ.
o Specifikace zmén architektury segmentované uZivatelské sité
(konfiguracni prace pfi realizaci segmentace uZivatelské sité SZ).
o Analyza a navrh feSeni pro specifikum geo-redundance.
o Priprava implementacnich krokl pro realizaci vlastni segmentace.
o Implementacni plan pro celou uzivatelskou sit.
« Dodavka celkem 12 kusl NGFW a souvisejici komponentl dle uvedené
specifikace.
o Dodavka a implementace Next Generation Firewall.
o Dodévka SFP+ moduld.
o Dodavka licenci na provoz dodanych nastrojd.
o Zajisténi napojeni novych NGFW do nastroje pro centralni spravu
NGFW.
+ Odborné skoleni spravy a udrzby dodanych technologii.
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+ Post-implementacni a technicka podpora.
« Konzulta¢ni sluzby na vyzadani.

3.1 Zhodnoceni stavajici sitové infrastruktury
uzivatelské sité SZ a navrh rozvoje sité z pohledu
jeji segmentace s pilotni realizaci

Cilem Zhodnoceni stavajici sitové infrastruktury uZivatelské sité SZ, kterd je
vétsinové zaloZena na Cisco prvcich, je navrh rozvoje sité z pohledu segmentace
a vytvoreni komplexniho strategicko-funkéniho dokumentu, ktery bude tvoren
minimalné témito ¢astmi:

«  Zhodnoceni stavajici sitové infrastruktury dle dodanych podkladd SZ.

« Specifikace zmén architektury segmentované uzivatelské sité.

« Navrh a verifikace zapojeni NGFW se stavajicimi routery.

« Analyza a navrh feseni pro specifikum geo-redundance.

« Priprava implementacénich krokl pro realizaci vlastni segmentace v pilotni

lokalité v regionu Praha.
« Implementaéni plan pro celou uzivatelskou sit.

Ocekavany informacni rozsah jednotlivych oblasti, vCetné definice odpovédnosti
a Cinnosti Zadavatele a Dodavatele je uveden nize v jednotlivych podkapitolach.

Doplnujici informace popisujici technické prostredi Zadavatele a pozadavky je blize
popsano v priloze ¢. 12 a ¢. 13.

Zadavatel v ramci plnéni této vefejné zakazky pocitéa s nastavenim Uzké
spoluprace mezi tymy Zadavatele a Dodavatele, kdy Dodavatel bude vytvaret
pozadované vystupy definované timto dokumentem a Zadavatel bude vystupy
pfipominkovat a na zakladé schvalenych vystupl realizovat konkrétni konfiguraéni
kroky pro realizaci segmentace sité.

3.1.1Zhodnoceni stavajici sitové infrastruktury Sz

Cilem prvni oblasti je zhodnotit stavajici sitovou infrastrukturu uzivatelské sité
Zadavatele. Pro potfeby tohoto zhodnoceni poskytne Zadavatel Dodavateli nize
uvedené podklady. Dodavatel na zadkladé uvedenych podkladi a pfipadné
dodate&né vyzadanych podkladd zpracuje finalni vystup popisujici sou¢asny stav
a navrh budoucich krokd k realizaci pozadované segmentace.

Vymezeni rozsahu analyzy:

Cilem této faze je zhodnoceni stavajici sitové infrastruktury uZivatelské sité
Zadavatele a navrh budoucich krok( vedoucich k jeji segmentaci. S ohledem na
povahu prostiedi a dostupné kapacity je touto technickou specifikaci upresnén a
vymezen rozsah analyzy.

Podklady dodané Zadavatelem budou slouzit jako primarni vstup do analyzy. Je
vSak tfeba pocitat s tim, Ze nékteré dokumenty budou vyZadovat doplnéni v
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prib&hu analyzy. Poskytnuti v8ech informaci nemusi byt okamZité a nékteré
detaily mohou byt dostupné pouze v omezeném rozsahu.

Po celou dobu trvani analyzy Zadavatel urci pracovnika odpovédného za koordinaci
soucinnosti, ktery bude zastavat roli hlavniho kontaktniho bodu pro Dodavatele.

Tento pracovnik bude podle potfeby zajistovat komunikaci s dalsimi odbornymi
rolemi Zadavatele (napF. spravci infrastruktury, bezpecnostni specialisté apod.).

Zadavatel neocekava detailni specifikace v nasledujicich bodech:
+ Podrobnou analyzu pfistupové vrstvy sité.

« Analyzu na Urovni L2, tedy jednotlivych ptepina¢d v lokalitach, fyzickych
rozhrani a jejich konfiguraci (napf. portovych nastaveni).

« Verifikaci v8ech sitovych tokl a zavislosti mezi zafizenimi na UGrovni
jednotlivych VLAN nebo portd.

« Komplexni analyzu konfiguraci kazdého jednotlivého sitového prvku.

Soucasna kapacitni struktura uZivatelské sité& jako je po¢et CE routerl je uvedena
v priloze ¢.12 - Popis prostredi.

Uéastnik Pozadavek

Zadavatel Dodané podklady Zadavatelem

Podklady sitové infrastruktury:
o Vystupy z ETS (CMDB).
o Vystupy z IP Fabric.
o Schémata topologie sité.
« Na&vrh koncepce segmentace uZivatelské sité SZ.
« Inventarizace sitovych zafizeni a jejich konfiguraci.
« Seznam soucasnych sitovych tok( a zavislosti.
« Seznam aplikaci a sluzeb tretich stran.
« Navrh pilotni lokality v regionu Praha.

Dodavatel Vystup Dodavatele

« Zhodnoceni navrhu koncepce segmentace
uZivatelské sité SZ (ptipadné formovani navrhi
Dodavatele na modifikaci).

« Zhodnoceni zdroji a kontrola souladu
souCasného stavu s pozadavky ZoKB a VoKB,
pfipadné NIS2 a dalSimi platnymi souvisejicimi
predpisy (dle platné legislativy), a GDPR a
souvisejicimi pravnimi predpisy (identifikace
konkrétnich nesouladt).
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« Analyticky vystup popisujici pfistup reseni dale
uvedenych oblasti v prostfedi SZ (definovani
postupu krok( v rdmci segmentace, specifikace
postupu vlastni konfigurace, stanoveni poradi
konfigurace  jednotlivych prvkd, pristup
k migraci, definice rizik a jejich mitigace).

« Zhodnoceni vstupl a konsolidace vykonnostnich
parametrl routerl, zdali jsou technologicky
pripraveny z hlediska nové VRF segmentace.

« Odsouhlaseny navrh pilotu v pozadované pilotni
lokalité.

3.1.2 Specifikace zmén architektury

Predmétem této Casti je navrh zmény architektury uzivatelské sité a definice
pravidel segmentace ze strany Dodavatele, a to na zadkladé podkladd od
Zadavatele.

Vystupem bude navrhovy dokument obsahujici strukturu segmentace,
bezpednostni pravidla a technické detaily fegeni dle nize uvedenych pozadavkd.

Soulasti dodavky bude vytvoreni testovacich scénafl pro ovéfeni funk&nosti
nastavenych pravidel. Verifikace bude provedena v ramci akceptace faze
Zadavatelem. Koncepce predpokladaného reseni je uvedena v pfiloze €. 13.

Oblast Cinnost

Zakladni specifikace | Vystup Dodavatele

zmen architektury + Schéma zapojeni NGFW ve vrstvach L1 - L3 OSI

modelu.

« Definice segmentacnich pravidel routovani VRF

« Popis komponent nové architektury.

« Navrh zmén propojeni mezi PE a CE routery.
Dokumentace bezpeénostnich mechanismd pro
NGFW.

Definice VRF instanci | Vystup Dodavatele
a jejich ucelu Analyticky vystup Dodavatele musi pokryvat nize
uvedené oblasti:

« Seznam novych VRF instanci.

« Popis Ucelu kazdé VRF instance.

« Definice ,routovacich" politik mezi VRF.

« Navrh bezpecnostnich politik pro kazdou VRF.

« Definice IPv4 adresnich rozsahl pro kazdy segment.
« Rezervace adresnich rozsahd pro budouci rist.

« Dokumentace prekryvnych siti pro VRF.
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» Plan pro migraci IP adres.

Definice postupu Vystup Dodavatele

konfiguracnich praci Analyticky vystup Dodavatele musi pokryvat nize

uvedené oblasti:

« Navrh nastaveni konfiguracnich pravidel.

« Poradi konfigurace jednotlivych prvkd.

« Plan migrace do novych segmentd sité.

« N&vrh implementace Koncepce segmentace SZ.
do prostredi pilotni lokality.

« Navrh nastaveni implementaénich postupd.

« Navrh procesniho zajisténi konfigurace v ramci
organizace SZ.

3.1.3 Analyza a navrh reseni pro specifikum geo-redundance
SZ aktualné disponuje dvéma konektivitami do sité Internet, v Praze a Plzni.

Na z&kladé Gvodni &asti 3.1.1 Zhodnoceni stévajici sitové infrastruktury SZ a 3.1.2
Specifikace zmén architektury segmentované sité dojde k vytvoreni analytického
vystupu pro moznosti nastaveni geo-redundance konektivity v téchto lokalitach.

Analyticky vystup musi pokryvat minimalné tato témata:

+ Zhodnoceni stavajiciho stavu.
« Navrh infrastrukturniho nastaveni obou lokalit v rezimu Active - Passive,
pfip. Active - Active.

3.1.4 Priprava implementacnich krokll pro realizaci vlastni
segmentace v pilotni lokalité

Pfiprava implementaénich krokd pro realizaci vlastni segmentace v zavislosti
na inventure stavajici sité ve spolupraci s provoznimi slozkami Zadavatele v pilotni
lokalité. Cilem této implementacni Casti je provést segmentaci v ramci pilotniho
provozu vydefinované a schvalené lokalité takovym zplsobem, aby povéteni
pracovnici Zadavatele mohli provadét segmentaci sité v budoucnu jiz bez asistence
ze strany Dodavatele.

Role Dodavatele v této fazi je podpurnd, konzultani, poskytuje doporuéeni.
Vlastni konfiguracni prace budou vykonavany pracovniky Zadavatele.

Oblast Cinnost

Pfiprava prostredi Zajisti Zadavatel
 Fyzickd instalace NGFW do prostiedi SZ.

Zajisti Dodavatel
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. Konfigurace NGFW v prostiedi SZ ptes definované
VPN pfipojeni.

Nastaveni VRF v
prostredi SZ

Zajisti Zadavatel

« Vytvoreni testovacich VRF instanci.
» Konfiguracni specifikace smérovani mezi VRF.
» Specifikace implementace bezpecnostnich politik.

Implementace
smérovacich
protokol( - routing

Zajisti Zadavatel

« Konfigurace BGP pro patefni smeérovani.

+ Nastaveni OSPF pro interni smérovani.

« Implementace redundantnich cest.

« Optimalizace smérovacich metrik.

+ Testovani ,failover" scénafd.

« Vytvoreni testovacich scénar (podléha
odsouhlasenim Zadavatele).

Testovaci prostredi a
zatéZzoveé testy v siti
SZ, pripadné

v testovacim prostredi

Zajisti Zadavatel

« Definice typu testovani
« Testovani maximalni propustnosti.
« Validace latence a jiter.

Dodavatele « Stress testy bezpecnostnich funkci.

« Testovani vysoké dostupnosti (trhaci testy).

Zajisti Dodavatel

» Priprava testovacich dat (konzultace).

« Testy izolace mezi VRF (konzultace).

« Poskytnuti testovaciho prostfedi (generator
provozu) pro testovani NGFW pravidel definovanych
béhem analyzy.

Bezpeclnostni Zajisti Zadavatel
testovani

+ Validace segmentace.

« Testovani bezpecnostnich politik.

« Ovéfeni logovani a auditnich zaznamd.
« Navrh analyzy bezpecnostnich rizik.

Zajisti Dodavatel

« Plnou podporu pfi identifikaci a odstranéni nalez
z testovani a navrh napravnych opatreni.
» Spoluprace na implementaci napravnych opatfeni.

Optimalizace
konfigurace

12

Zajisti Zadavatel

« Dokumentace provedenych zmén.
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» Na zakladé zjisténi Dodavatel uvede navrh
optimalizace konfigurace.

3.1.5Implementaéni plan pro celou uzivatelskou sit

Na zakladé ¢asti 3.1.1 Zhodnoceni stavajici sitové infrastruktury SZ a 3.1.2
Specifikace zmén architektury segmentované sité a Uspésné otestovaném pilotnim
feSeni pro definovanou pilotni lokalitu, dle ¢lanku 3.1.4, Dodavatel ptipravi
detailni plan segmentace (jak postupovat) pro dalsi lokality uzivatelské sité v
prosttedi SZ.

Oblast Cinnost

Implementacni plan Vystup Dodavatele

Na zakladé Uspésné otestovaného pilotniho feSeni
vytvoreni dokumentu, popisujiciho kroky pro provedeni
segmentace pro dalsi lokality v nasledujicim casovém
obdobi. Je o¢ekavano, Ze primarni vystupem Dodavatele
bude zpracovani detailniho navrhu projektového
implementac¢niho postupu konfiguracnich praci. Vystup
musi byt aplikovatelny pro kazdou lokalitu (Sest
oblastnich feditelstvi) a musi minimalné obsahovat:

« Casovy harmonogram implementace.

« Rozdé&leni Gkold a odpovédnosti mezi ¢leny tymu
SZ.

« Postup pro konfiguraci sitovych zafizeni
(pfepinace, smérovace, firewally).

«  Plan migrace existujicich systému do novych
segmentd.

Rozvojovy plan Vystup Dodavatele

Vytvoreni dokumentu, ktery navrhne strategii s ohledem
na budouci dalsi dil¢i segmentaci v ramci pokracovani
projektu a budouciho rozvoje.

« Nastaveni postupl pro izolaci napadené &asti
sité

» Nastaveni pravidel pro detekci hrozeb

« Optimalizace bezpecnostnich nastaveni
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3.2 Dodavka celkem 12 kusli NGFW a souvisejicich
komponentll dle uvedené specifikace

14

Technicka specifikace
Segmentace sité

3.2.1Technické pozadavky na dodavku Next Generation

Firewall

3.2.1.1 Technicka specifikace polozky A:

V oblasti dodavky dvou (2) kusl zafizeni NGFW definuje Zadavatel nasledujici

pozadavky pro kazdé z nich:

Oblast

Pozadavek

Typ zafizeni

Fyzické ve standardnim provedeni do
rozvadé&ce o Sifce 19 palcd.

Minimalni pocet 25 Gbps rozhrani

4x SFP+

Minimalni pocet 10 Gbps rozhrani

4x SFP+

Dosazitelna realna propustnost pfi
zapnutych funkcionalitach Firewall,
IPS a/nebo IDS, Aplikac¢ni kontrola

Minimalné 40 Gbps provozu oznacovaného
jako ,Enterprise Mix traffic “.

SSL/TLS inspekce az do

Minimalné 20 Gbps

propustnosti
Celkova minimalni propustnost 60 Gbps
Minimalni propustnost NGFW 60 Gbps

3.2.1.2 Technicka specifikace polozky B:

V oblasti dodavky deseti (10) kusl zaFizeni NGFW definuje Zadavatel nasledujici

pozadavky pro kazdé z nich:

Oblast

Pozadavek

Typ zafizeni

Fyzické ve standardnim provedeni do
rozvadéle o Sifce 19 palcd.

Minimalni pocet 25 Gbps rozhrani

4x SFP+

Minimalni pocet 10 Gbps rozhrani

4x SFP+
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Dosazitelna realna propustnost pfi
zapnutych funkcionalitach Firewall,
IPS a/nebo IDS, Aplikacni kontrola

Technicka specifikace
Segmentace sité

Minimalné 20 Gbps provozu oznacovaného
jako ,Enterprise Mix traffic “.

SSL/TLS inspekce

Minimalné 8 Gbps

Minimalni propustnost IPS a/nebo | 30 Gbps
IDS
Minimalni propustnost NGFW 30 Gbps

3.2.1.3 Obecné pozadavky pro polozky A i B:

Oblast

Pozadavek

Propustnost SSL/TLS inspekce

Minimalné TLS 1.2 a TLS 1.3.

Interni virtualizace

Pozadovana moznost potencionalni
virtualizace (minimalné 2 samostatnych
administrativné nezavislych  virtualnich
zafizeni bez nutnosti pofizeni dodatecné
licence).

Podpora pravidel na zakladé
identit uZivateld

Firewallovd pravidla umoznuji  Fizeni
provozu na zakladé uzivatelské identity
a uzivatelskych skupin, ve kterych je
uzivatelska identita ¢lenem.

o v v s ’ Vo O wv.
Zpusoby overovani uzivatelu ci
napojeni na autentizacni systémy

Podpora proaktivniho ovérovani pomoci
protokolu LDAP, NTLMv2, RADIUS
a TACACS+. Dale je pozadovana SSO
funkcionalita na zakladé proaktivniho
vycitani udalosti o pfihlaseni ze systému
Active Directory.

Mody vysoké dostupnosti klastru

Podpora rezim{ Active-Passive.

Aplikacni kontrola

Detekce a Fizeni sitovych aplikaci.
minimalné 4000 rozpoznavanych aplikaci.

Smeérovani provozu

Podpora statického, policy based

a dynamického smérovani provozu.

Velikost lokalniho ulozisté

Minimalné 100 GB.

Ochrana proti DoS a DDoS Gtokdm

Ano.
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Podpora pravidel na zakladé Ano.
identit uzivatelQ

Vzdalena sprava « Vzdalena sprava s dedikovanym
vlastnim portem 1Gbps.

» Moznost vzdalené aktualizace firmware.

+ Podpora protokolu SNMP minimalné
ve verzi 2c.

« Podpora protokolu Syslog a predavani
logd na vzdaleny systém

Dalsi funkcionality Antibot, Ochrana DNS.

Podpora IPS a/nebo IDS Licence by méla pokryvat funkcionality IPS
a/nebo IDS v rozsahu funkéné obdobném
se Snort 3 (reference snort.org) nebo
lepSim (licence pro inspekci HTTPS neni
podminkou).

Napajeni 2Xx napajeci zdroj AC 230 V.

Zarizeni NGFW musi byt dodany vcetné veskerych potfebnych licenci k provozu
pozadovanych sluzeb, viz. detailnéjSi obecné pozadavky uvedené v predchozi
kapitole, s dobou platnosti a veskerymi systémovymi update po dobu 60 mésicl
od ukonceni faze F2.1.

3.2.2 Dodavka SFP+ modult

PoZadujeme dodani kompatibilnich SFP+ modull pro dodand NGFW zafizeni
v nasledujicich poctech:

SFP+ Modul (Rychlost) Pocet

10 Gbps/25 Gbps 48 kusu.

Specifikace SFP+ modulii:

e Typ: Multimode.

« Konektor: LC duplex.

+ Kompatibilita: NGFW zafizeni dle specifikace vyrobce
« Podpora rychlosti 10 Gbps i 25 Gbps

- DMI diagnostika.

3.2.3Implementace Next Generation Firewall

V oblasti implementace NGFW pro jednotlivd OR jsou definovany nasledujici
cinnosti, resp. pozadavky:

16
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Oblast Cinnost

Dodavka zafizeni Zadavatel pozaduje dodavku zafizeni do jedné lokality
organizace SZ v Praze. Tato lokalita bude upfesnéna
pred ukoncenim faze F1.1. Nasledna distribuce vSech
téchto zafizeni do finalnich lokalit a fyzicka instalace do
rackd bude v reZii Zadavatele.

Zakladni konfigurace | = Ovéreni zafizeni na absenci HW vad.

» Registrace zafizeni.

» Instalace vyrobcem doporucené verze operacniho
systému.

o Konfigurace zakladnich parametrt (management
rozhrani, hostname, DNS, NTP, administratorské
pfistupy, napojeni na centralni uzivatelsky
systém (LDAP/RADIUS), odesilani udalosti
do externiho zafizeni).

Konfigurace vysoké | Nasazeni v rezimu Active - Passive.
dostupnosti (HA)

Sitova konfigurace + Linkova agregace.

e IP adresace a VLAN tagy.
+ Smérovani.

e DHCP relay.

Vytvoreni objektd a | « Specifikace novych pravidel pro nové NGFW.
bezpeénostni politiky | «+ N&vrh jmenné konvence pravidel a objektl dle
akceptované metodiky.

Dodavatel definuje « IPS a/nebo IDS.

vzorové e Application Control.
bezpecnostni politiky
dle vzoru Zadavatele

SSO Autentizace Napojeni na Active Directory fizeni pfistupl na zakladé
identit.

3.2.4 Nastroj centralni spravy NGFW

Zadavatel poZaduje plnou kompatibilitu dodavanych firewalld s jednim ze
sou¢asnych nastrojd centrdlni sprdvy a managementu, které jiz provozuje
(Panorama a FMC - Firewall Management Center).

Pokud nebude mozné zajistit plnou kompatibilitu dodavanych NGFW Dodavatelem
se souCasnym centralnim managementem, je Dodavatel povinen v ramci své
dodavky dodat a naimplementovat v prostfedi Zadavatele novy nastroj centralni

17
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spravy NGFW vcéetné pfislusnych licenci s dobou platnosti a vesSkerymi
systémovymi update po dobu 60 mésicl od doruéeni nastroje centralni spravy,
ktery bude splfiovat nasledujici poZzadavky:

3.2.4.1 Pozadavky na nastroj centralni spravy NGFW

V oblasti dodavky nastroje pro centralni spravu dodavanych NGFW definuje
Zadavatel nasledujici pozadavky:

Oblast Pozadavek

Typ nastroje Nastroj muize byt realizovdan jako fyzicky nebo
virtualizovany, optimalné s podporou pro virtualiza¢ni
platformu VMware.

Pocet spravovanych Nastroj centralni spravy musi umoznit spravu minimalné
zarizeni 12 fyzickych zafizeni.

Prace s udalostmi Nastroj centralni spravy umoziuje pfijem a ulozeni
udalosti v minimalnim mnozstvi 10 GB udalosti za den
s moznosti licenéniho rozsifeni minimalné na 50 GB
udalosti za den.

Pokrocila analyza Nastroj centralni spravy umoznuje zakladni analyzu
udalosti udalosti za ucelem vcasné identifikace realné ci
potencionalni hrozby. Primarné bude pro
vyhodnocovani incidentd pouzivan nastroj aktualné
vyuzivany v prostfedi SZ, log management a SIEM.

V oblasti implementace nastroje centralni spravy jsou Zadavatelem definovany
nasledujici ¢innosti, resp. pozadavky:

Oblast Cinnost

Dodavka nastroje Dodavka nastroje do lokality Praha. V pfipadé
virtualizovaného zafizeni poskytnuti instalacnich dat
skrze internetovou konektivitu.

Zakladni konfigurace | « Ovéreni zafizeni na absenci HW vad (pouze
u fyzického zafizeni).

» Registrace zafizeni.

« Instalace vyrobcem doporucené verze operacniho
systému.

o Konfigurace zakladnich parametrt
(management rozhrani, hostname, DNS, NTP,
administratorské pFistupy, napojeni na centralni
uzivatelsky systém (LDAP/RADIUS), odesilani
udalosti do externiho zafizeni).

18
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Pripojeni Integrace dodanych NGFW do centralni spravy.
spravovanych zafizeni

Soucinnost pfi Poskytnuti plné podpory Dodavatele pfi konfiguraci
konfiguraci dodaného nastroje az po Uplné spusténi nastroje pro
centralni spravu NGFW.

3.3 Skoleni

V oblasti odborného Skoleni je pozadovano nasledujici plnéni:

Typ skoleni Popis

Zakladni skoleni Uvodni sezndmeni s produktem pro 7 zastupcl
Zadavatele v rozsahu min. 1 MD a poskytnuti Skolicich
materialq.

Odborné skoleni Dodavatel zajisti pro 7 zastupcl Zadavatele odpovidajici,

vyrobcem NGFW certifikované, Skoleni dodavané
technologie, vcetné nastroje centralni spravy, které
odpovidd pozadavkim na kaZdodenni spravu a Udrzbu
zafizeni, spravu z pohledu kybernetické bezpecnosti
a kybernetického monitoringu (napfiklad predstaveni
kybernetickych funkcionalit, jejich napojeni
na dohledové nastroje typu SIEM a vyuziti NGFW pro
forenzni Setfeni).

Obecné pozadavky na skoleni

+ Dodavatel poskytne Zadavateli kompletni Skolici
materidly k doddvanym nastrojim.

« Skoleni bude realizovano v rozsahu minimalné 3 MD.

« Skoleni bude realizovano prezenéni formou v lokalité
Praha.

« Zadavatel bude moci pofidit z celého Skoleni
obrazovy i zvukovy zaznam, ktery bude moci dale
vyuzivat pro potfeby S$koleni vlastnich pracovnikl
a externich partnerd.

« Skoleni nemusi byt zakoné&eno certifikaéni zkouskou.

3.4 Post-implementacni a technicka podpora

V oblasti post-implementac¢ni a technické podpory jsou definovany nasledujici
pozadavky:

Oblast Pozadavky

19



s SPRAVA

z ZELEZNIC

Technicka podpora
vyrobce

Technicka specifikace
Segmentace sité

Zarizeni nesmi mit oznamené EOS dfive nez za 2 roky a

oznamené EOL drive nez za 5 let. Dodavatel zajisti

oficialni podporu vyrobce po dobu 60 mésicd od dodavky

technologii alicenci (faze F2.1), kterd zahrnuje

minimalné:

« Rezim podpory 8x5 (8 hodin denné v ramci
pracovnich dni, reakéni doba 4 hodiny).

« Doruceni vadného dilu v rezimu NBD.

+ Podpora dostupna na webovém portalu vyrobce, e-
mailu a telefonu.

« Pristup k novym verzim firmware ¢i OS.

« Aktualizace bezpecnostnich definic pro funkcionality
definované v kapitole 3.1.

Post-implementacni
podpora Dodavatele

20

Dodavatel zajisti post-implementacni podporu
Zadavatele v rozsahu:

(1) Poskytovani expertnich sluzeb, které budou
vyuzivany zejména pro podporu ¢&innosti SZ v pfipadé
Fedeni nestandardnich stavl a pro profylaxi feseni, aby
se predchazelo omezenim jeho spravné funkcnosti.

(2) Konzultace pfi konfiguraci sitovych komponentd
a realizaci segmentacni strategie definované vystupy
této Verejné zakazky.

(3) Post-implementa¢ni podpora bude poskytovana
po dobu 5 let od ukonceni faze 4.

(4) Post-implementa¢ni podpora bude poskytovana
v souladu s ustanovenimi Zvlastnich obchodnich
podminek pro Zakazky v oblasti ICT (Pfiloha ¢&. 5
Zavazného vzoru smlouvy) podle servisniho modelu A5).
Planované zmény & vyznamné zmény (aktualizace,
patch atd.) budou ze strany Dodavatele poskytnuty
(uvolnény) Sz vzdy v pracovnich dnech, a to konkrétné
v pondéli a ve stfedu. V pfipadé, Ze planovana zména di
vyznamna zména a jeji poskytnuti vychazi na statni
svatek, vyzve Dodavatel SZ k upresnéni poskytnuti
(uvolnéni).

(5) Poskytovani sluzeb Helpdesku ze strany Dodavatele
bude realizovano v souladu s ustanovenimi Zvlastnich
obchodnich podminek pro Zakazky v oblasti ICT (Pfiloha
¢. 5 Zavazného vzoru smlouvy) v Rezimu 3 (5x8, tj.
v pracovnich dnech v dobé od 9:00 do 17:00 na
telefonnim Ccisle uréeném Dodavatelem) a bude
poskytovat podporu na treti Urovni (L3) v souladu
s ustanovenimi Zvlastnich obchodnich podminek pro
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Zakazky v oblasti ICT (Pfiloha ¢. 5 Zavazného vzoru
smlouvy).

(6) Méfeni SLA bude realizovano na strané Zadavatele.

(7) Soucinnost pfi auditech Feseni, opravu a zapracovani
identifikovanych nedostatka.

3.5 Konzultacni sluzby na vyzadani

V oblasti konzultac¢nich sluZzeb jsou definovany nasledujici pozadavky:

Oblast Pozadavky

Konfigura¢ni | Dodavatel poskytne konfiguracni a  konzultaéni  prace
konzultace | prostfednictvim roli Seniorni systémovy produktovy inzenyr,
a prace Specialista NGFW v oblasti dodané technologie, ktery Zadavateli
umozni konzultovat konfiguracni parametry dodaného feseni.

Analyticka Dodavatel poskytne analytické konzultaéni prace prostrednictvim
konzultace |role Systémovy analytik v oblasti dodané technologie, ktery
Zadavateli umozni konzultovat analytické parametry dodaného
reseni.

Maximalni pocCet k ¢erpani vsech Konzultacnich sluzeb na vyzadani je 35 MD. Tyto
sluzby budou ¢&erpdny az po akceptaci vystupl F1 a dodavky a implementaci
komponentl F2. SZ neni povinna Konzultaéni sluzby na vyzadani ¢erpat.
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4 Faze dodavky a akceptacni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj.
kazdy radek nize uvedené tabulky) je soucasti jednoho z uvedenych CcCtyf
akceptaénich milnikd (A aZ D) a musi byt Zadavatelem akceptovéna nejpozdé&ji
v terminu uvedeném v Harmonogramu. Zadavatel akceptuje vystupy dané
akceptacni faze, jestlize je Dodavatel provedl v Sifi a kvalité pozadované v
zadavaci dokumentaci této verejné zakazky. V opacném pripadé je Dodavatel
povinen napravit nedostatky plnéni.

Technicka specifikace
Segmentace sité

Akceptacni

milnik

FazePopis

Zphsob akceptace faze

Kapitola
obsahujici
pozadavky

A F1.1

Zhodnoceni stavajici
sitové infrastruktury

Akceptacni protokol:

Zhodnoceni navrhu koncepce
segmentace uZivatelské sité SZ
Zhodnoceni souladu soucasného
stavu s poZzadavky ZoKB, NIS2,
GDPR, ISO IEC: 27033 v plném
znéni (identifikace konkrétnich
nesouladd)

Analyticky vystup popisujici
pristup Fedeni v prostiedi SZ
Odsouhlaseny navrh pilotu v
pozadované pilotni lokalité

3.1.1

F1.2

Zakladni Skoleni

Realizace Skoleni s parafovanou
prezencni listinou

3.3

F2.1

Dodavka NGFW
souvisejici komponent
dle uvedené specifikace

a
o
u

Posouzeni parametrd
dodavanych komponent a
Akceptacni protokol:Dodavka
NGFW dle specifikace ZD
Dodéavka SFP+ modull
Dodavka licenci dle funkéni
specifikace, viz. kapitola 3.2.1
Dodavka nastroje centralni
zpravy

3.2

F2.2

Specifikace
architektury

Zzmen

Akceptacni protokol:

Pokryti témat definovanych v bodu
3.1.2

3.1.2

F3.1

Implementace NGFW a
souvisejici komponentl
dle uvedené specifikace

Akceptacni protokol:

Konfigurace komponent

3.2

22
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Akceptacni FazePopis Zplsob akceptace faze Kapitola
milnik obfahupq
pozadavky
¢ Implementace NGFW do
nastroje centralni spravy
D F3.2|Pfiprava Akceptacni protokol: 3.1.4
lnrﬂoplenlzz'lciazzrélich vll(z;z'l(nL:’ « Pokryti témat definovanych
P v bodu 3.1.4
segmentace , . (.
¢ Na zakladé vystupu testovani
akceptace finalniho navrhu
D F4.1|Analyza a navrh FeSeni |Akceptacni protokol potvrzujici, Ze 3.1.3
pro specifikum geo- vystup obsahuje:
redundance « Zhodnoceni stavajiciho stavu
« Navrh infrastrukturniho
nastaveni obou lokalit v rezimu
Active - Active nebo Active -
Passive
D F4.2[Implementacni plan pro [Akceptacni protokol: 3.1.5
cevlou uzivatelskou sit « Zpracovani detailniho navrhu
SZ . o v
projektového implementacniho
postupu konfiguracnich praci
F4.3|0dborné skoleni « Predani gkolicich materiall 3.3
« Realizace skoleni
» Realizace skoleni s parafovanou
prezencni listinou
F5 |Post-implementacni a [Faze F5 bude vykazovana na 3.4
technicka podpora: zakladé pravidelnych mésicnich
vykazl
F6 |Konzultacni sluzby na [Faze F6 bude realizovana na 3.5

vyzadani

zakladé objednanych sluzeb dle
pfislusnych objednavek
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5 Vylouceni technologii

Vylouceni technologii predstavujicich kybernetickou hrozbu

Dne 17. prosince 2018 vydal Narodni urad pro kybernetickou a informacni bezpecnost
Varovéni, & j. 3012/2018NUKIB-E/110, kde uved!, Ze: ,PouZiti technickych nebo
programovych prostfedk nasledujicich spoleénosti, véetné jejich dcerfinych spoleénosti,
predstavuje hrozbu v oblasti kybernetické bezpecnosti:

1.1. Huawei Technologies Co., Ltd, Sen-Cen, Cinska lidové republika

1.2. ZTE Corporation, Sen-c¢en, Cinské lidové republika".

s rv

Dne 4. ledna 2019 vydal Narodni tfad pro kybernetickou a informacni bezpecnost Metodiku
k varovani ze dne 17. prosince 2018 (dale jen ,metodika"), kde jsou mj. uréeny i postupy
pro aktualizaci analyzy rizik. V souladu s vydanou metodikou Zadavatel proved! analyzu
rizik souvisejici s pfedmétnou verejnou zakazkou na dodavky, jak je jeho povinnosti podle
§ 5 a § 8 vyhlasky ¢ 82/2018 Sb., o bezpelnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecénosti a likvidaci dat, ve znéni pozdéjsich pfedpisl. V ndvaznosti na to
Zadavatel identifikoval rizika spojena s vyse uvedenymi technickymi a programovymi
prostfedky jako neakceptovatelna a soucasné opatreni k jejich zvladani, kterym je
nepfipusténi pouZiti téchto prostfedkl v rdmci pinéni vefejné zakdzky.

Zadavatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfFipousti v ramci pInéni veiejné
zakazky pouziti technickych nebo programovych prostiedk@i spoleénosti
(vyrobcti), které jsou uvedené v soudasné dobé platném varovani NUKIB
jako hrozba v oblasti kybernetické bezpecnosti.
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Priloha ¢. 3 Zadavaci dokumentace

DOHODA o) OCHRANE DUVERNYCH
INFORMACI

k vefejné zakazce:

~Segmentace sité"

Zadavatel: Sprava Zeleznic, statni organizace
se sidlem: Dlazdéna 1003/7, 110 00 Praha 1
1CO: 70994234, DIC: CZ70994234

zastoupenda: Ing. Daliborem Fajkusem, Feditelem organizacni jednotky
Sprava zelezni¢ni telematiky

Dodavatel: [DOPLN DODAVATEL]

spole¢nost zapsana v obchodnim rejstfiku vedeném [DOPENI'DODAVATEL]
soudem v [DOPENIT"DODAVATEL], oddil [DOPEN{TDODAVATEL], viozka

se sidlem: [DOPENI"DODAVATEL]

ICO: [DOPLNT DODAVATEL], DIC: [DOPLNI DODAVATEL]
oddil [DOPENT'DODAVATEL], viozka [DOPENI'DODAVATEL]
zastoupena: [DOPLNI'DODAVATEL]

(Zadavatel a Dodavatel spolecné také jako ,Strany")

dnesniho dne uzavfely tuto dohodu v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcanského zakoniku, v platném znéni (déle jen ,Obcansky zakonik")

(déle jen ,Dohoda"“)

1. UCEL DOHODY

1.1. Zadavatel zadava nadlimitni sektorovou verejnou zakazku s nazvem ,Segmentace sité",
(dale jen ,VerFejna zakazka") podle ustanoveni zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazkach, ve zné&ni pozd&jdich predpist (dale jen ,ZZVZ"). Dodavatel s tmyslem G&astnit
se zadavaciho fizeni na zadani Verejné zakazky pozaduje vydani ¢asti zadavaci dokumentace
uvedenych v Pfiloze ¢. 1 této Dohody, které obsahuji informace, jeZz Zadavatel povazuje za
ddvérné a vyzaduje jejich ochranu (dale jen ,Divérné informace"). Z tohoto dlvodu
uzaviraji Strany tuto Dohodu, kterd upravuje pravidla pro nakladani s DGvérnymi informacemi
prevzatymi Dodavatelem.

2. PREDMET DOHODY

2.1. Vedkeré informace uvedené v Pfiloze & 1 této Dohody, jsou povazovany za DOvérné
informace, jejichz pouziti podléha této Dohodé.

Sprava Zeleznic, statni organizace Sidlo: DIdZdénd 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
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3.2.

3.3.

3.4.

3.5.

3.6.

4.2.

4.3.

4.4,
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Dodavatel se zavazuje, ze DGvérné informace dle této Dohody pouzije pouze zplisobem a
k Ucelu v této Dohodé stanovenym.

UZITi DUVERNYCH INFORMACI

Dodavatel je opravnén DGvérné informace uzit jen pro Gcely své Géasti v zaddvacim fizeni na
zadani Verejné zakazky a dale pfi jejim pfipadném pinéni.

Dodavatel se zavazuje zachovat divérnost Divérnych informaci a nezpfistupnit je zadné treti
osobé.

Svym zaméstnanciim a orgdnim je Dodavatel opravnén D{vérné informace zpfistupnit jen
v rozsahu, v jakém je pro danou osobu nezbytné nutné se s DGv&rnymi informacemi sezndmit
pro Ucely ucasti Dodavatele v zadavacim fizeni na zadani Verejné zakazky nebo pripadné jejiho
plnéni. Tyto osoby musi byt pouceny o ddvérném charakteru preddvanych informaci a
v rozsahu odpovidajicim této Dohodé zavazany k mlicenlivosti.

Dodavatel je opravnén zptistupnit Ddvérné informace jinym tfetim osobam jen s pfedchozim
pisemnym souhlasem Zadavatele, anebo pfi splnéni podminek uvedenych v ¢lanku 4 této
Dohody.

Po doruceni této podepsané Dohody ze strany Dodavatele Zadavateli prostfednictvim
elektronického nastroje E-ZAK, bude ve Ih{té dle § 96 odst. 2 ZZVZ predan Dodavateli
pristupovy Udaj k DGv&rnym informacim - heslo k nevefejné ¢asti zaddvaci dokumentace
k Verejné zakazce, a to formou SMS zpravy zaslané na Cislo uréené Dodavatelem. Obdrzi-li
Dodavatel heslo, potvrdi tuto skutecnost odeslanim takové zpravy zpét na Cislo, z kterého
heslo obdrzel. Neobdrzi-li Dodavatel predmé&tné heslo ve Ih{té 48 hodin od odeslani podepsané
Dohody Zadavateli, obrati se na Zadavatele prostfednictvim elektronického nastroje E-ZAK
s tim, Ze heslo neobdrzel. Nebude-li z jakéhokoli dlvodu technicky moZné heslo predat
predvidanym zplsobem, mohou Smluvni strany dohodnout jiny zptsob predani hesla, ten viak
jasné zdokumentuji a provedou tak, aby nedoslo k naruseni zasad zadavani Verejné zakazky
ve smyslu § 6 ZZVZ.

Dodavatel urCuje jako osobu pro obdrzeni a spravu hesla k neverejné cCasti zadavaci
dokumentace osobu: IMENOYATPRIIMENI. Tato osoba je opravnéna jednat za Dodavatele.
Telefonni ¢islo, na které méa byt heslo zaslano je: DOPENI'DODAVATEL. Dodavatel se zavazuje,
ze uvedené telefonni Cislo je telefonnim cislem osoby uvedené v tomto ¢lanku.

PODDODAVATELE

Pokud Dodavatel zvazuje spolupracovat pfi pripravé nabidky na realizaci Verejné zakazky
a/nebo pfi eventualnim plnéni Verejné zakdzky Dodavatelem se tretimi osobami (dale jen
,Poddodavatelé"), zavazuje se sdilet s témito osobami DGvérné informace jen v souladu
s timto ¢lankem 4 této Dohody.

Za Poddodavatele se povazuje jakakoliv tfeti osoba spolupracujici s Dodavatelem dle odst. 4.1
této Dohody bez ohledu na to, zda:

4.2.1.spoluprace probihd v ramci konsorcia Dodavatele a takovéto tfeti osoby, jehoZz Clenové
odpovidaji Zadavateli spole¢né a nerozdilné, nebo

4.2.2.spoluprace je zalozena na poddodavatelském vztahu takovéto tieti osoby vGci
Dodavateli, nebo

4.2.3.spoluprace je zalozena na poddodavatelském vztahu Dodavatele vi¢&i takovéto tieti
osobé, nebo

4.2.4.Dodavatel a tfeti osoba zvolili eventualni jinou formu spoluprace.

Za Poddodavatele se povazuji i zajistovny a dals$i pojistitelé poskytujici Dodavateli zajisténi pro
Ucely plnéni verejné zakazky.

Dodavatel je oprdvnén sdilet Davérné informace s Poddodavateli pouze za predpokladu, Ze
jsou vazani miéenlivosti minimalné v rozsahu dle této Dohody.
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6.3.

7.2.
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SPLNENI UCELU DOHODY

Dodavatel se zavazuje, ze DUvérné informace, pristupové Udaje k DOvérnym informacim
a rovnéz jakékoliv kopie DGvé&rnych informaci, které v souvislosti s plnénim predmétu a Gcelu
této Dohody poridil, znehodnoti tak, Ze informace nebudou dale zobrazitelné, pouzitelné ani
obnovitelné, a to bezodkladné po:

5.1.1.uplynuti Ihdty pro podéni nabidek do zaddvaciho Fizeni na zadani Verejné zakazky,
nepodal-li nabidku pfed jejim uplynutim;

5.1.2.skonceni Ucasti Dodavatele v zadavacim Fizeni na zadani Verejné zakazky nebo ukonceni
zadavaciho fizeni, pokud s nim nebyla uzaviena smlouvy na plnéni verejné zakazky;

5.1.3.nebo po dorudeni pisemné vyzvy Zadavatele.

PORUSENI POVINNOSTI

Porusi-li Poddodavatel dohodu uzavienou s Dodavatelem nebo Zadavatelem na zakladé odst.
4.4 této Dohody a Zadavateli v disledku toho vznikne koda, Dodavatel za takto vzniklou
Skodu odpovida.

Za kazdé jednotlivé poruseni povinnosti Dodavatele uvedené v Clanku 3 této Dohody nebo
povinnosti dle odst. 4.4 této Dohody, ma Zadavatel pravo pozadovat zaplaceni smluvni pokuty
ze strany Dodavatele ve vysi 500.000 K¢ (slovy: pét set tisic korun Ceskych). Za poruseni
téchto povinnosti Dodavatele se nepovazuje nakladani s DGvérnymi informacemi, které jsou
verejné znamé nebo se staly verejné znamymi bez poruseni této Dohody, a dale poskytnuti
Dvérnych informaci na zaklad& pravnich pfedpisl & vykonatelného rozhodnuti soudu nebo
jiného organu verejné moci.

Povinnost Dodavatele zaplatit smluvni pokutu dle této Dohody se nedotyka naroku Zadavatele
na nahradu &kody zplsobené porudenim povinnosti, které ke vzniku naroku na smluvni pokutu
vedlo, a to v pIné vysi.

ZAVERECNA USTANOVENI

Povinnost chranit Divérné informace zavazuje Dodavatele bez ohledu na piipadné ukonéeni
této Dohody po dobu péti (5) let od uzavieni této Dohody. Ustanoveni o odpovédnosti a
smluvnich pokutach se uplatni také v pfipadé poruseni povinnosti chranit Divérné informace
dle pfedchozi véty.

Tuto Dohodu je moZné ménit pouze pisemnou dohodou Stran ve formé ¢&islovanych dodatkd k
této Dohodé, podepsanych za kazdou Stranu osobou nebo osobami opravnénymi zastupovat
tuto Stranu.

Veskera prava a povinnosti vyplyvajici z této Dohody prechazeji, pokud to povaha téchto prav
a povinnosti nevylucuje, na pravni nastupce Stran.

Tato Dohoda je vyhotovena v elektronické podobé, pficemz obé Strany obdrzi jeji elektronicky
original opatieny elektronickymi podpisy. Vpfipadé, Ze tato Dohoda zjakéhokoli divodu
nebude vyhotovena velektronické podobé, bude sepsana ve tfech (3) stejnopisech, z nichz
Zadavatel obdrzi dvé (2) vyhotoveni a Dodavatel obdrzi jedno (1) Vyhotoveni.

Nedilnou soucast Dohody tvofi tyto prilohy:

PFiloha ¢&. 1: Specifikace Ddvérnych informaci

Strany prohladuji, Ze si tuto Dohodu precetly, Ze s jejim obsahem souhlasi a na dikaz toho k ni
pfipojuji svoje podpisy.
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Za Zadavatele Za Dodavatele

V Praze dne r dne [DOPENE

Sprava zeleznic, statni organizace [DOPLNi DODAVATEL]
Ing. Dalibor Fajkus [DOPLN DODAVATEL]

feditel organizacni jednotky

Sprava zelezni¢ni telematiky
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I SPRAVA
ZELEZNIC

PFiloha €. 1 Dohody o ochrané diivérnych informaci
Specifikace Divérnych informaci

Zadavatel poskytuje Dodavateli nize uvedené DUvérné informace. Heslo k zpFistupnéni té&chto
dokumentd bude po podpisu této Dohody pireddno Dodavateli prostiednictvim SMS na telefonni
Cislo jim urcené v Dohodé.

Seznam DUvérnych informaci:

a) Pfiloha ¢. 12 zadavaci dokumentace na Verejnou zakazku - Popis prostredi

Sprava zeleznic, statni organizace Sidlo: DIdzdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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z ZELEZNIC

Priloha ¢. 4 Zadavaci dokumentace a budouci Pfiloha ¢. 5 Smlouvy

Zvlastni obchodni podminky pro Zakazky
v oblasti ICT

OBSAH
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

VYKLAD POIMU

Akceptacéni kritéria predstavuji podminku anebo vlastnost vystupu provadéni Plnéni dle
Smlouvy, kterd musi byt splnéna, aby bylo PInéni dle Smlouvy provedeno, pficemz Akceptacni
kritéria jsou uvedena v Priloze Smlouvy, ktera obsahuje specifikaci PInéni (dale jen ,Specifikace
PInéni").

Akceptacni protokol je protokol, ktery jsou zavazani podepsat Objednatel i Dodavatel po
provedeni vSech nezbytnych Cinnosti v rémci Akceptacniho fizeni, potvrzujici provedeni vystupu
provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni. Protokol je pfipraveny ze strany
Dodavatele a nasledné upraveny a vyplnény Objednatelem. Akceptacni protokol obsahuje:

a Specifikaci provedeného PInéni;

b. Akceptacni kritéria;

c. informace o pribé&hu Testd, jsou-li provadény;

d. dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni provedeného
PInéni.

Akceptaéni Fizeni je postupné provedeni akceptalnich procest a podepsani Akceptaéniho/ch
protokolu/G pro PInéni dle Smlouvy.

Aktualizace je dil¢i zména verze Softwaru, zpravidla odstranujici zranitelnosti ¢i drobné
nedostatky Softwaru vét$inou neprojevujici se navenek uzivateldim, v IT obvykle oznacovana jako
~patch" nebo ,security update" (v ramci IT se také ¢asto oznacuje jako zména treti Cislice v disle
verze Softwaru, tedy napf. 4.1.1. na 4.1.2.). Aktualizace pfedstavuje takovou zménu Softwaru,
ktera neni Modernizaci ani Zasadni modernizaci.

Autorské dilo znamena dilo ve smyslu § 2 Autorského zdkona; zejména nikoliv vSak vylucné
Software, Databaze a jakékoliv vystupy predavané Objednateli na zakladé Smlouvy, které spliuji
podminky stanovené v § 2 Autorského zakona.

Autorsky zakon znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
prédvem autorskym a o zméné nékterych zadkonl (autorsky zakon), ve znéni pozdé&jsich predpisi.

Cena je celkova cena za PInéni bez DPH dle Smlouvy. V pfipadé:

a. Smlouvy na dobu neurcitou, jejimz predmétem jsou vyhradné pravidelné se opakujici Ci
trvajici sluzby ¢&i ¢innosti, se cenou PInéni bez DPH rozumi cena bez DPH za 12 mésicd
poskytovani takovych sluzeb ¢i innosti.

b. Smlouvy na dobu neurcitou, soucasti jejihoz predmétu jsou mj. pravidelné se opakujici Ci
trvajici sluzby ¢i ¢innosti, které je Dodavatel povinen poskytovat na dobu neurditou, se
cenou PInéni bez DPH rozumi souhrn cen bez DPH ostatnich ¢asti Predmétu Smlouvy a
ceny bez DPH za 12 mésicl poskytovani takovych sluzeb ¢&i &innosti.

C. Smlouvy, ktera je ramcovou dohodou, se cenou za PInéni bez DPH této Smlouvy rozumi
limit stanoveny v této Smlouvé jako maximalni souhrnna hodnota bez DPH vsSech dilcich
smluv uzavienych na zédkladé této Smlouvy.

d. Smlouvy, ktera je zCasti rdmcovou dohodou, se cenou za PInéni bez DPH této Smlouvy
rozumi souhrn cen bez DPH ostatnich ¢asti PFfedmétu Smlouvy a limitu stanoveného v této
Smlouvé jako maximalni souhrnna hodnota bez DPH vsSech dil¢ich smluv uzavienych na
zakladé této Smlouvy.

Cas nahlaseni Incidentu predstavuje ¢asovy Udaj, vyjadfujici datum a &as, kdy byl Incident
nahldden Dodavateli zplsobem stanovenym ve Smlouvé a ZOP, tj. vytvofenim ticketu
v Helpdesku, vytézenim e-mailu z e-mailového serveru Objednatele a jeho vloZenim do Helpdesku
jako ticketu anebo ukoncenim telefonatu.

Data jsou jakékoliv udaje ¢i informace vznikajici v souvislosti s PInénim dle Smlouvy.

Databaze znamend databazi spliujici pozadavky na Autorska dila, databazi ve smyslu § 88
Autorského zakona a jakoukoliv jinou Autorskym zakonem neupravenou databazi.
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1.11.

1.20.

1.21.

1.22.

1.23.

Doba vyFeseni je pro kazdou kategorii Incidentl uvedena ve Smlouvé a ZOP a znamend rozdil
mezi ¢asem nahlaseni Incidentu a dodanim reseni. Do Doby vyreseni Incidentu se nezapocitava
doba, po kterou nemize Dodavatel fesit Incident z divodu:

a. neobdrzeni podkladd a informaci vyzadanych Dodavatelem, které jsou nezbytné nutné pro
lokalizaci nebo replikaci Incidentu, od Objednatele;

b. feseni Incidentu u tfeti osoby (vyjma Poddodavatele), jejiz soucinnost je dle Smlouvy
povinen zajistit Objednatel (napf. poskytovatele sluzeb podpory IT prostfedi Objednatele
anebo systémd, na které je Software napojen);

C. neposkytnuti jiné nezbytné nutné soucinnosti Objednatele vyzadané Dodavatelem
v souladu s témito ZOP ¢i Smlouvou a souvisejicimi prilohami.

Doba zpracovani ¢i Reakcni doba je doba, ve které Dodavatel musi reagovat prostfedkem
odpovidajicim zptsobu nahlaeni Incidentu ¢ PoZadavku o pFijeti takového nahladeni a o zahajeni
¢innosti sméfujicich k vyreseni Incidentu ¢i PoZzadavku.

Dodavatel oznacCuje rovnéz Poskytovatele, Zhotovitele ¢i Prodavajiciho v zavislosti na typu
uzaviené Smiouvy.

Dokumentace znamena cast specifikace Predmétu Smlouvy, kterd predstavuje jednotlivé
dokumenty popisujici Predmét Smlouvy a zachazeni s nim, jako jsou uzivatelskd dokumentace,
administratorska dokumentace, bezpecnostni dokumentace, a také jakoukoliv jinou dokumentaci
vytvarenou anebo poskytovanou Dodavatelem v rdmci provadéni PInéni. Dokumentace musi byt
vzdy vyhotovena a predana Objednateli v elektronické podobé (pokud je vyhotovovana v listinné
podobé, pak Dodavatel pfeda Objednateli elektronickou kopii takové Dokumentace).

Dostupnost znamend stav Software ¢& Hardware, v prib&hu kterého je, anebo by v pfipadé
poskytovani radné a vcasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl,
mozny Fadny provoz Softwaru ¢i Hardware v celém jeho rozsahu, pricemz Software se povazuje
za Dostupny, je-li pfistupny a pouzitelny pro vSechny uzivatele Softwaru ve sjednaném rozsahu
dle ptislusného Servisniho modelu dle ZOP.

Davérné informace znamenaji informace, které jsou zpracovavany, ukladany nebo poskytovany
v IT prostfedi Objednatele, véetné Dat Objednatele, veskeré Udaje a informace souvisejici s témito
informacemi, s technickym vybavenim, komunika¢nimi prostfedky a programovym vybavenim IT
prostfedi Objednatele a s objekty, ve kterych jsou tyto systémy umistény, zaméstnanci nebo
dodavateli podilejicimi se na provozu, rozvoji, spravé nebo bezpecnosti IT prostfedi Objednatele.
Mezi DOvé&rné informace nepatfi informace, které jsou verejné pristupné.

FOSS licence znamena Free Open Source Software licence.

GDPR znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu t&chto
Udajt a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd).

GUI znamena grafické uZivatelské rozhrani.

Hands-on se rozumi Skoleni vymezené v ramci Smlouvy &i jejich priloh (je-li takové), zpravidla
jde o gkoleni, jehoZ soucasti je komentované provedeni ¢asti PInéni za Gcasti zastupcl Objednatele

Hardware znamend vedkeré hmotné soudasti pocitacovych systéml a veskeré souvisejici
vybaveni hmotné povahy spolu se vSim pfislusenstvim, a véetné veskeré souvisejici dokumentace.

Informacni ¢i komunikacni systém znamend informacni ¢i komunikacni systém kritické
informacni infrastruktury Objednatele ve smyslu § 2 b) ZKB nebo jiny informacni ¢i komunikacni
systém, na ktery se vztahuje ZKB.

Incident predstavuje neplanované preruseni fungovani PFedmeétu Smlouvy, jakékoliv jeho Casti
anebo PInéni dle Smlouvy, omezeni kvality fungovani Pfedmétu Smlouvy a souvisejiciho PInéni,
anebo jakoukoliv prokazatelnou nefunkcénost Predmétu Smlouvy a souvisejiciho PInéni. Incident
se projevuje zejména selhanim oproti funkénosti a funkcionalité specifikované v PFiloze Smlouvy
Specifikace PInéni, anebo obvyklé pro Predmét Smlouvy. Vada je vzdy Incidentem a jde tak o
podmnozinu pojmu Incident. Za dobu trvani Incidentu se povaZzuje doba od Casu nahlaeni
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1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.
1.33.

1.34.

1.35.
1.36.

1.37.

1.38.

1.39.

Incidentu Ohlasovatelem do vyreseni Incidentu, které bude Ohlasovatelem nebo jeho nadfizenym
uZivatelem potvrzeno vhodnym zptsobem v Helpdesku, byl-li Incident vyFfeen.

Kategorizace Incidentl dle ddleZitosti, zohledriujici naléhavost a dopad Incidentu:
A) Vysoka - ohrozeni kritickych procest a ¢innosti na strané& Objednatele

B) Stfedni - Zasadni vliv na dileZité procesy a ¢innosti Objednatele

C) Nizka - standardni feseni v efektivnim rezimu

Instalace znamena provedeni veskerych cinnosti nezbytnych ke zprovoznéni Hardwaru nebo
Softwaru v¢. jeho Aktualizaci, Modernizaci ¢i Zasadnich modernizaci poskytnutych v ramci PInéni
dle Smlouvy v IT prostifedi Objednatele, a to na platformé urc¢ené Objednatelem.

ISDS znamena informacni systém datovych schranek ve smyslu zdkona ¢. 300/2008 Sb., o
elektronickych Gkonech a autorizované konverzi dokumentd, ve znéni pozdé&jsich predpisd.

Interni predpisy znamenaji interni predpisy Objednatele, jejichz seznam vcetné znéni danych
internich predpist, jsou-li relevantni z hlediska PInéni, je uveden v Pfiloze Smlouvy Seznam
internich predpisd.

v

Insolvenéni zakon znamend zakon & 182/2006 Sb., o Upadku a zplsobech jeho Fedeni
(insolvenéni zakon), ve znéni pozdéjsich predpisu.

IT prostiedi Objednatele znamena veskery Hardware ve vlastnictvi Objednatele a Software, ve
vztahu k némuz je Objednatel nositelem potfebnych opravnéni, nebo Hardware a Software
vyuzivany Objednatelem na zakladé jiného pravniho titulu nez Smiouvy. Jedna se zejména o
servery, diskové pole a stanice, aplikace tfetich osob, pasivni a aktivni datova infrastruktura
(kabelaze, switche, VPN linky apod.). Podrobna specifikace IT prostfedi Objednatele je uvedena
v Pfiloze Smlouvy Platforma Sprévy Zeleznic a v Pfiloze Smlouvy Specifikace PInéni.

Kvalifikovana osoba je clen Realizacniho tymu, kterym Dodavatel prokazoval splnéni
kvalifikac¢nich predpokladt v rdmci Verejné zakdzky.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpelnosti a integrity siti elektronickych
komunikaci podle § 7 ZKB v disledku Kybernetické bezpe&nostni udalosti.

Kyberneticka bezpeénosti udalost je udalost podle § 7 ZKB, kterd m{ze zplsobit narudeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

MD znamenda manday/clovékoden. Nestanovi-li Smlouva jinak, odpovida jeden MD 8 MH.

MH znamenad manhour/¢lovékohodinu. Nestanovi-li Smlouva jinak, odpovida jedna MH 60
minutam prace.

Modernizace je zména verze Softwaru, kterd zpravidla predstavuje vyraznéjsi zasah do dildi
funkcionality Softwaru, prepracovanim jeho vybrané funkcionality ¢i doplnéni funkcionality nové,
zvysSeni kompatibility Softwaru s jinymi prvky informacnich a komunikacnich technologii, ¢i jinou
optimalizaci funkce Softwaru nad ramec Aktualizace, zpravidla v IT oznacovana jako ,update" (v
ramci IT se také Casto oznacuje jako zména druhé Cislice v Cisle verze Softwaru, tedy napr. 4.1.
na 4.2.).

NUKIB znamen& Narodni Ufad pro kybernetickou a informacni bezpe¢nost.

v

Obcansky zakonik znamenda zakon ¢. 89/2012 Sb., obclansky zakonik, ve znéni pozdéjsich
predpisd.
Obchodni podminky znamenaji obchodni podminky Objednatele v poslednim znéni ke dni podani

nabidky do Verejné zakazky Ci aktualizace téchto Obchodnich podminek provedené v souladu se
Smlouvou po dobu jejiho trvani.

Objednatel je Sprava Zeleznic, statni organizace, ICO 70994234, se sidlem Praha 1 — Nové Mésto,
Dlazdéna 1003/7, PSC 110 00, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
pod sp. Zn. A 48384.

Ohlasovatel znamena osobu uréenou Objednatelem, zpravidla uzivatel Predmétu Smlouvy.
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1.40.

1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.
1.49.

1.50.

1.51.

1.52.

1.53.

1.54.

1.55.

1.56.

1.57.

Opc¢ni pravo predstavuje vyhrazenou zménu zavazku v souladu s ustanovenim § 100 odst. 3
ZZNZ ze Smlouvy spocivajici v pofizeni dalSiho obdobného PInéni od vybraného uchazece v ramci
zadavaciho fizeni Verejné zakazky, tj. od Dodavatele dle Smlouvy.

Osobni Udaje znamenaji osobni Udaje ve smyslu GDPR, vietné zvlastnich kategorii osobnich
Gdajl ve smyslu ¢lanku 9 a rozsudk{ ve smyslu ¢lanku 10 GDPR.

Pracovni den (PD) znamena kterykoliv den, kromé soboty a nedéle a dn{, na néz ptipada statni
svatek nebo ostatni svatek podle platnych a G&innych pravnich predpist Ceské republiky.

Pausalni sluzby jsou sluzby definované ve Smlouvé, jsou-li takové, zpravidla trvajiciho di
opakujiciho se charakteru.

PInéni predstavuje pInéni, které tvori Pfedmét Smlouvy a k némuz se vaze povinnost Dodavatele
toto plnéni Objednateli poskytovat. PInéni je blize specifikované ve Smlouvé a v Pfiloze Smlouvy
Specifikace Plnéni.

Poddodavatel znamena kteroukoli tfeti osobu realizujici poddodavky pro Dodavatele v souvislosti
s Pfedmétem Smlouvy. Poddodavatelé mohou byt vyslovné uvedeni v Pfiloze Smlouvy
Poddodavatelé.

Pozadavek znamena zadost ze strany Objednatele o sluzbu nebo jeji podporu pfedanou v souladu
se Smlouvou Dodavateli, kterd nema pficinu v chybovém stavu, tj. neni Incidentem.

Kategorizace Pozadavkl dle dlleZitosti:

A) Vysoka - FesSeni je pro Objednatele kritické

B) Stfedni - feseni neovliviiuje vyuzivani hlavnich funkci sluzby
C) Nizkd - feseni vyrazné neovliviiuje procesy Objednatele

Produkcni prostiedi znamena IT prostiedi Objednatele v ostrém provozu bézné pfipustnou
uZivateldm Software, vyjma Testovaciho prostiedi.

Provozovatel znamena provozovatel ve smyslu § 2 pism. g) ZKB.

PFredmét Smlouvy znamena dle typu Smlouvy Software nebo Hardware, pficemz parametry a
vlastnosti Pfedmétu Smlouvy jsou blize specifikovany v PFiloze Smlouvy Specifikace PInéni.

Pievzeti poskytovani plnéni je pfedani znalosti Dodavateli a praktické seznameni se Dodavatele
s podminkami poskytovani sluzeb. Pokud dochazi k prevzeti poskytovani podpory, jsou podminky
pro Prevzeti poskytovani plnéni uvedeny ve Smlouvé a v Pfiloze Smlouvy Specifikace PInéni.

Priloha Smlouvy je dokument, ktery tvofi nedilnou soucast Smlouvy a obsahuje blizsi specifikaci
smluvnich podminek.

Reakce znamend kvalifikovanou a konkrétni odpovéd na nahlaseni Incidentu nebo na jiny
pozadavek, ve formé a zplsobem déle definovanymi v Pfiloze Smlouvy Specifikace PInéni.

Reakéni doba je pro kazdou kategorii Incidentd uvedena v Pfiloze Specifikace Plnéni a
predstavuje dobu od Casu nahlaseni Incidentu do doruceni Reakce Objednateli nebo Ohlasovateli.

Realiza¢ni tym znamena osoby uvedené v pfiloze Smlouvy Realizacni tym, kterymi Dodavatel
prokazoval splnéni kvalifika¢nich pfedpokladl v rdmci Vefejné zakazky a dalsi osoby (zaméstnanci
Dodavatele ¢i Poddodavatele), prostfednictvim nichz Dodavatel provadi PInéni dle Smiouvy.

Recovery Point Objective (RPO) je parametr, ktery vyjadiuje maximalni ztratu dat uzivateld
pfi havarii systému a nasledné obnové.

Recovery Time Objective (RTO) je parametr, ktery vyjadfuje dobu nutnou k obnové chodu
sluzby do akceptované Urovné provozu.

Helpdesk je Software provozovany Dodavatelem nebo Objednatelem slouzici ke komunikaci
Stran v prib&hu provadéni PInéni dle Smlouvy, v rdmci néhoZ bude evidovan postup Dodavatele
pfi provadéni PInéni dle Smlouvy a zaroven bude slouzit jako kontaktni misto Dodavatele pro
nahlagovani Incidentl a Pozadavk(, vznadeni dotazi k PIné&ni, ziskdvani odpovédi ve vztahu
k PInéni a daléi zaznamenavani prib&hu provadéni PInéni dle Smlouvy.
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1.58.

1.59.

1.60.
1.61.

1.62.

1.63.

1.64.

1.65.

1.66.

1.67.

1.68.

1.69.

1.70.

Servisni model je standardizovany model provozu a podpory aplikace, systému nebo instance
sluzby.

SLA znamena Uroven kvality PInéni prfedstavujici dohodu o Urovni poskytovanych ICT sluzeb dle
Smlouvy.

Sluzby jsou sluzby definované ve Smlouvé, jsou-li takové.

Smluvni strany ¢i Strany jsou strany Smlouvy, tj. Objednatel a Dodavatel ¢i jinak oznacené
strany Smlouvy, jejiz soucasti jsou tyto ZOP.

Software znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi véci i
jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke spole¢nému
uzivani s timto programovym vybavenim, tj. zejména Databaze, GUI, zvukové nahravky, videa,
obrazky, fotografie apod., véetné veskeré souvisejici dokumentace a updatd a upgradd tohoto
programového vybaveni, avSak s vyjimkou Hardwaru a Databazi.

Standardni Software znamena Software, ktery je distribuovan pod standardnimi licen¢nimi
podminkami vice tfetim osobam. Mezi Standardni software patfi:

a. Software renomovanych vyrobcl, jenZ je na trhu b&Zné& dostupny, tj. nabizeny na tUzemi
Ceské republiky alespori dvéma (2) na sobé nezdvislymi a vzajemné se neovladajicimi
subjekty, a ktery je v dobé uzavieni Smlouvy prokazatelné uzivan v produkcénim prostiedi
nejméné u péti (5) na sobé& nezavislych a vzadjemné nepropojenych subjektd.

b. Software, u kterého je s ohledem na jeho (i) marginaini vyznam, (ii) nekomplikovanou
propojitelnost Ci (iii) oddélitelnost a nahraditelnost v IT prostfedi bez nutnosti vynakladani
vétsich prostfedkd (vice ne? 50.000 K&/rok) zajisténo, Ze daldi rozvoj Softwaru jinou
osobou ne? tvircem/distributorem takového Softwaru je mozné provadét bez toho, aby
tim byla dotéena prava autord takovéhoto Softwaru, nebot nebude nutné zasahovat do
Zdrojovych kddl takovéhoto Softwaru anebo proto, Ze pfipadné nahrazeni takovéhoto
Softwaru nebude predstavovat vyraznéjsi komplikaci a naklad na strané Objednatele.

C. Software, jehoz API (,Application Programming Interface™) pokryva vsechny moduly a
funkcionality Softwaru, je dobfe dokumentované, umoznuje zapouzdreni Softwaru a jeho
adaptaci v ramci ménicich se podminek IT prostredi Objednatele a Softwaru bez nutnosti
zdsahu do Zdrojovych kéd( Softwaru, a Dodavatel poskytne Objednateli pravo uZit toto
rozhrani pro programovani aplikaci ve stejném rozsahu jako Software.

d. Software, o kterém to stanovi Smlouva.

Smlouva uzaviena na zakladé zadavaciho fizeni Verfejné zakazky vztahujici se k ICT, ktera se ridi
témito ZOP. Smlouvou se rovnéz rozumi ramcova dohoda a dil¢i smlouva uzaviena na zakladé
takové ramcové dohody.

Testy se rozumi provadéni testovaciho uzivani Pfedmétu Smlouvy v Testovacim prostiedi
prostiednictvim simulace ostrého provozu v Produkénim prostiedi a redlnych situaci a Testovacich
scénary.

Testovaci prostiedi znamena virtualni i fyzickou kopii Predmétu Smlouvy anebo IT prostiedi
Objednatele uréenou Objednatelem k provadéni Testl.

Vada kategorie A znamena kritickou vadu, kterd ma zasadni dopad na zakladni funkce PInéni,
maé jakykoli vliv na kvalitu a bezpeénost dat a vysledky jejich zpracovani anebo zplsobuje vypadky
PInéni.

Vada kategorie B znamena vadu umoznujici provoz zakladnich funkci PInéni, zaroveri nema vliv
na kvalitu ani na bezpeénost dat a vysledky zpracovani anebo hrozi, Ze by mohla zpdsobit vypadek
Plnéni.

Vada kategorie C znamena vadu, kterd neni Vadou kategorie A anebo B (napf. Spatna graficka
Uprava aplikace, Spatny pravopis u napovédy apod.).

VeFejna zakazka je zakazka realizovana na zakladé smlouvy mezi Objednatelem a Dodavatelem,
jez byla uzaviena na zakladé zadavaciho fizeni dle ZZVZ nebo vybérového Fizeni dle vnitfnich
predpisd Objednatele.
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1.71.

1.72.

1.73.

1.74.

1.75.

1.76.

1.77.

1.78.

1.79.

1.80.

1.81.

1.82.

VKB znamena vyhlasku ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhladgka o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu.

Vykaz znamena dokument obsahujici souhrnnou evidenci poskytnutého PInéni za obdobi
vymezené ve Smlouvé nebo v Pfiloze Smlouvy Specifikace PInéni. V\ykaz je vystavovan zpétné za
vymezené obdobi.

Vypadek znamena neplanované preruseni provozu Pfedmétu smlouvy ¢i jakékoliv jeho podstatné
Casti, pri kterém je tento celek ¢i pfislusna c¢ast nedostupna pro uzivatele (neni dostupny). Za
Vypadek se pro Gcely této Smlouvy nepovazuje Vypadek zplsobeny z ddvodl zplsobenych tietimi
osobami, jejichz soucinnost anebo bezvadné poskytovani sluzeb je povinen zajistit Objednatel
(poskytovatel sluzeb podpory IT prostiedi Objednatele a informacnich systémdl, na které je
Software napojen).

Ujma znamend vzdy Ujmu na jméni (8kodu) ve smyslu § 2894 odst. 1 Ob&anského zakoniku a
dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obcanského zakoniku. Toto ustanoveni
je vyslovnym ujednénim o povinnosti stran odcinit nemajetkovou Ujmu v pfipadech poruseni
povinnosti dle téchto ZOP a Smlouvy.

Vyznamny dodavatel znamenad Dodavatel, ktery je Provozovatelem, jakoZz i kazdy, kdo
s Objednatelem vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti
Informacniho ¢i komunikacniho systému ve smyslu § 2 odst. m) VKB.

Vyznamna zména znamenda zména, kterd ma nebo miZe mit vliv na kybernetickou bezpeénost
a predstavuje vysoké riziko, napf.

v . ’ s o . v s . o . v Ve s e v r ’

a. zmeny pravidel ochrannych systému aplikacnich firewallu a pravidel pfepinani a smérovani
v sitich,

b. zmény autentizaénich mechanism,

C. pridani, zména nebo odebrani sluzeb, informacnich systémd/aplikaci nebo ochrannych
systém,

d. zmény, které umozfuji sdileni informaci, sluzeb nebo zdroj& mimo provozni prostredi,

e. zmény opatfeni pro zajisténi bezpecnosti vzdaleného pfistupu,

f. zavedeni skriptd pro automatické pfihlaseni,

g. migrace dat do jiné Databaze, apod. ve smyslu § 2 odst. 0) VKB.

Zadavaci dokumentace je souborem dokumentl obsahujicich zaddvaci podminky, sdélované
nebo zpfistupriované Gcastnikiim zadavaciho fizeni na Verejnou zakazku.

Zasadni modernizace je podstatnd zména/rozsireni funkénosti nebo zména koncepce Softwaru,
prinasejici podstatné zmény pro chovani Softwaru v¢i uZivateldim, zpravidla v IT ozna¢ovand jako
~upgrade" (v ramci IT se také Casto oznacuje jako zména v Cisle verze Software, tedy napf. 4 na
5).

Zdrojovy kod znamena zapis kodu pocitacového programu (Softwaru) v programovacim jazyce,
ktery je uloZzen v jednom nebo vice editovatelnych souborech, citelny, opatfeny komentari
vysvétlujicimi jeho jednotlivé ¢asti alespon ve standardu obvyklém pro open source projekty a
procesy, ve spustiteiném formatu odpovidajicim programovacimu jazyku a Produkénimu prostiedi,
véetné ovéreného a podrobného postupu nezbytného pro sestaveni plné funkcniho strojového
kédu, a v podobé, aby jej bylo mozné zkompilovat do strojového kodu bez nutnosti provedeni
jinych Uprav nez kompilace v souladu s postupem k sestaveni.

ZKB znamena zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich zakond
(zékon o kybernetické bezpeénosti), ve zn&ni pozdé&jsich predpisd.

ZOP znamena tento dokument, tedy zvlastni obchodni podminky, které definuji dalSi parametry a
upresnuji konkrétni podminky a specifické pozadavky Objednatele.

v

ZZVZ znamena zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
prredpisd.
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Neni-li vyslovné uvedeno jinak nebo nevyplyva-li néco jiného z povahy véci, maji pojmy, které
nejsou definovany v téchto ZOP, vyznam uvedeny v Obchodnich podminkach & Smlouvé a jejich
prilohach.

Ustanoveni ZOP maji prednost pred ustanovenimi Obchodnich podminek, pokud jsou ustanoveni
téchto dokumentl v rozporu, uplatni se ustanoveni uvedené v ZOP. Ustanoveni Smlouvy maji
prednost pred ustanovenimi Obchodnich podminek i ZOP.

Pokud je uveden v ZOP ¢as, jedna se o ¢as SEC.

Dodavatel je povinen se seznami s Platformou Spravy Zeleznic, a to bez ohledu na to, zda pInéni
probiha v IT prostfedi Objednatele, a to minimalné v rozsahu, v kterém je pro PInéni relevantni.

DOBA A MISTO PLNENI

Provadéni PInéni bude zahajeno ode dne nabyti Ucinnosti Smlouvy, neni-li ve Smlouvé stanoveno
jinak.

PInéni nebo dil¢i ¢asti PInéni bude Dodavatel provadét v terminech sjednanych ve Smlouvé Ci
definovanych v Pfiloze Smlouvy Specifikace PInéni nebo Harmonogram.

Mistem provadéni PInéni jsou mista umisténi IT prostfedi Objednatele (tj. Testovaci prostredi a
Produkéni prostifedi), neni-li ve Smlouvé anebo Pfiloze Smlouvy Specifikace Plnéni vyslovné
stanoveno jinak. Popis IT prostiedi Objednatele obsahuje Priloha Smlouvy Platforma Spravy
Zeleznic.

Sluzby budou poskytovany formou vzdaleného pfistupu k IT prostiedi Objednatele, neni-li ve
Smlouvé stanoveno jinak. Objednatel se zavazuje umoznit Dodavateli vzdaleny pfistup k IT
prostfedi Objednatele. Objednatel je opravnén monitorovat a logovat pfistupy Dodavatele do IT
prostfedi Objednatele, jakoz i veskerou dalsi aktivitu Dodavatele vyznamnou z hlediska
bezpecnosti Informacniho ¢i komunikacniho systému za tcelem posouzeni souladu PInéni Smlouvy
s pravidly uvedenymi v téchto ZOP, zejm. pak v ¢l. 20. ZOP, a Dodavatel se zavazuje Objednateli
za timto Ucelem poskytnout veskerou nutnou soucinnost. Vzdaleny pfristup k IT prostiedi
Objednatele miZe byt Objednatelem okamzité odepfen v piipadé Kybernetické bezpeénostni
udalosti ve smyslu § 7 ZKB ¢i poruseni povinnosti stanovenych v Internich predpisech.

Dodavatel bere na védomi, ze pfistup k IT prostfedi Objednatele:

a. je udélovan fyzickym osobam Dodavatele, jakoz i pro konkrétni zafizeni, na zakladé
vyslovného pozadavku Dodavatele a Objednatel je opravnén dle svého uvazeni pfistup
neudélit ¢i kdykoli odebrat;

b. je poskytovan na zékladé principl “need to know” a “deny by default”; a
C. je poskytovan za podminky dodrzovani veskerych bezpeénostnich opattfeni a pozadavkd
Objednatele.

PRAVA A POVINNOSTI OBOU STRAN

Strany se zavazuji postupovat v souladu s veskerymi obecné zavaznymi pravnimi predpisy a
prohladuji, Ze Smlouva je v souladu s t&mito pravnimi predpisy. Pokud se v prib&hu trvani
Smlouvy nékteré jeji ustanoveni dostane do rozporu s kogentnim ustanovenim obecné zavazného
pravniho predpisu, plati pfislusné ustanoveni pravniho predpisu s tim, Ze zbyvajici ustanoveni
Smlouvy zlstavaji v platnosti.

Strany jsou v prib&hu PInéni povinny postupovat v souladu s Internimi predpisy Objednatele,
pokud jsou jednoznacné specifikovany v Pfiloze Smlouvy Seznam Internich pfedpisi. Podpisem
Smlouvy Dodavatel prohlasuje, Ze mél moznost se seznamit s Internimi pfedpisy Objednatele,
jejichZ seznam je uveden v Ptiloze Smlouvy Seznam internich ptedpisQ, a dale bere na védomi, Ze
Interni pfedpisy mohou byt pfimé&fenym zplsobem jednostrann& ménény ¢&i jinak doplfiovany
Objednatelem, pficemz kazda nova verze je pro Dodavatele zavazna vzdy ode dne, kdy se s ni
sezndmil ¢ mél prokazatelnou moznost se s nimi seznamit. Rozsah Internich predpisG mize byt
Objednatelem jednostranné rozsifen o dal$i dokumenty stanovujici jeho interni procesy.
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4.2.

4.3.

POVINNOSTI DODAVATELE

Dodavatel se zavazuje provadét pro Objednatele PInéni osobné, tj. prostfednictvim svych
zaméstnancl, ¢lend Realizaéniho tymu a prostfednictvim svych Poddodavateld za podminek
stanovenych ve Smlouvé a téchto ZOP. V pripadé, Ze je pozadavek na slozeni Realiza¢niho tymu
uveden ve Smlouvé, je Dodavatel povinen provadét PInéni vyhradné prostifednictvim ¢lend
Realizaéniho tymu, kterymi prokazal spinéni kvalifikace v prib&hu zadavaciho tizeni na Vefejnou
zakazku.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. zakona ¢. 90/2012
Sb., o obchodnich korporacich, ve znéni pozdé&jsich predpisi (dale jen ,ZOK"), nebo zméné
vlastnictvi zasadnich aktiv, vyuzZivanych Dodavatelem k PInéni Smlouvy a zméné opravnéni
nakladat s témito aktivy.

Dodavatel se zavazuje poskytovat v ramci PInéni veSkerou soucinnost nezbytnou k provadéni
PInéni, zejména, nikoliv vSak vylucné:

a. poskytovat PInéni dle Smlouvy ve vysoké kvalité s odbornou péci odpovidajici podminkam
sjednanym ve Smiouvé;

a. poskytovat PInéni dle Smlouvy alespon v zavaznych parametrech kvality dle Smlouvy
a SLA, a to zejména dodrzovani stanoveného Servisniho modelu dle odst. 12.2. ZOP;

b. upozorfiovat Objednatele vCas na vSechny hrozici vady svého PInéni &i potencidlni
Vypadky ci jiné vypadky PInéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro PInéni potfebné;

c. zajistit v souladu s podminkami Smlouvy poskytnuti Dokumentace, a to rovnéz vzdy
pfi kazdé Aktualizaci nebo jiné zméné PFedmétu smlouvy, nestanovi-li Objednatel
jinak;

d. pocinat si pri provedeni PInéni tak, aby nedosSlo k infikaci Softwaru, Standardniho
Softwaru nebo IT prostfedi Objednatele virem ¢i jinym Skodlivym kédem (malware
apod.) zpUsobujicim narudeni zabezpeéeni Softwaru a Standardniho Softwaru za
Ucelem jeho poskozeni ¢i jiného naruseni béhu;

e. bez zbytecného odkladu oznamovat Objednateli vSechny Kybernetické bezpecnostni
udalosti a Kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem na
Objednatele;

f.  bez zbytecného odkladu na vyzvu Objednatele predat Data, provozni Udaje a informace
ve formatu predem odsouhlaseném Objednatelem (zpravidla ve formatu daného
prostiedi, ktery umoznuje jejich nasazeni ,as is" do prostredi), které ma k dispozici
v souvislosti s PInénim Smlouvy, a poskytnout Objednateli za timto Ucelem veSkerou
nezbytnou soucinnost; tato Data musi byt po dobu poskytovani PInéni dle Smlouvy
ulozena u Dodavatele a mohou byt Dodavatelem uzivana v souladu se Smlouvou a
pfislusnymi pravnimi predpisy, avSak pouze v nezbytném rozsahu. Dodavatel se
zavazuje dodrzovat pfimérena technicka a organizacni opatfeni k ochrané téchto Dat.
Veskera Data jsou vlastnictvim Objednatele, neni-li ve Smlouvé vyslovné stanoveno
jinak. Toto ustanoveni se uplatni obdobné i na jind data poskytnuta Objednatelem
Dodavateli;

g. plnit Interni pfedpisy Objednatele a jeho pokyny v oblasti likvidace Dat (at uz Dat na
papirovych médiich, Dat zpracovavanych elektronicky nebo prostifednictvim jakychkoli
daldich nosi¢ld Dat) a pfipadné dale na vyzvu Objednatele bez zbyte&ného odkladu
zlikvidovat Data v souladu s témito pravidly a pokyny. Dodavatel musi pfedevsim
postupovat tak, aby nebylo mozné odstranéna data zneuzit. Za odpovidajici zplsob
likvidace dat je povazovano odstranéni, prepsani Ci fyzicka likvidace nosice informace
v souladu se standardem US DoD 5220.22-M;

h. poskytnout pfi ukoncéeni smluvniho vztahu pFfiméfenou soucinnost pfi Prevzeti
poskytovani PInéni novym Dodavatelem nebo Objednatelem, a to s odbornou pédi,
zodpovédné a do doby Uplného Prevzeti poskytovani PInéni.
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6.2.
6.3.
6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

POVINNOSTI OBJEDNATELE

Objednatel je povinen zajistit Testovaci a Produkéni prostiedi pro ¢innost Dodavatele v rdmci IT
prostfedi Objednatele, pokud je to nezbytné pro provadéni PInéni. Zajisténi prostfedi zahrnuje
zajisténi vzdaleného pristupu personalu Dodavatele do IT prostiedi Objednatele, v pfiméreném
rozsahu odpovidajiciho moZnostem Objednatele a Zadavaci dokumentaci a pfi respektovani
bezpecnostnich pravidel Objednatele, zejména bezpecnostni dokumentace, ktera je soucasti
Internich predpis(. Objednatel je povinen zajistit fungovani Dodavatelem vytvofeného Testovaciho
prostiedi, na kterém bude Software Testovan, a Produkcéniho prostiedi, na kterém Software pobézi
v ostrém provozu, pficemz vSechna prostiedi budou umisténa na IT prostiedi Objednatele, neni-li
ve Smlouvé stanoveno jinak.

LICENCNI UJEDNANI

Smlouva stanovi, ktera licencni ujednani dle tohoto Clanku se pouziji ve vztahu k PInéni.
Neobsahuje-li Smlouva takovy odkaz, pouzije se ve vztahu k PInéni vedle spolecnych ustanoveni
k licen¢nim ujednanim dle odst. 6.7 tohoto ¢lanku téz odst. 6.3 tohoto ¢lanku a ve vztahu k ¢astem
PInéni, kterd obsahuji Standardni Software, téz odst. 6.5 tohoto Clanku. Je-li soucasti PInéni
Hardware, pouziji se téz pravidla dle odst. 6.6 tohoto ¢lanku.

Odmeéna za opravnéni dle tohoto ¢lanku je zahrnuta v cené PInéni.
Postoupeni vykonu autorskych majetkovych prav k Software

V piipadé, Ze je Software Autorské dilo vznikajici v prib&hu PInéni, Dodavatel neodvolatelné
postupuje na Objednatele opravnéni k vykonu majetkovych prav autorskych k takovému
Autorskému dilu).

Dodavatel prohlasuje, ze Software byl vytvofen zaméstnanci ¢i Poddodavateli jako zaméstnanecké
dilo ve smyslu § 58 odst. 1 a 7 Autorského zadkona, a ze je opravnén k postoupeni vykonu
majetkovych prav v souladu s timto odst. 6.3 ZOP a ma k takovému postoupeni nalezité souhlasy,
pricemz Dodavatel se zavazuje na pozadani Objednatele neprodlené predlozit nebo jinak vhodnym
zplsobem zpfistupnit dokumenty prokazujici rozsah opravnéni Dodavatele. =

Objednatel je dale opravnén postoupit opravnéni k vykonu majetkovych prav na jakoukoli dalsi
treti osobu dle volby Objednatele a udélovat licence a podlicence, s ¢imz Dodavatel vyslovné
souhlasi; pro zamezeni pochybnostem je Dodavatel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl opravnéni k vykonu majetkového prava postoupit na
Objednatele v souladu stimto odst. 6.3 ZOP. S povinnosti pfevodu opravnéni k vykonu
majetkovych prav se poji povinnost predani Zdrojového kédu dle ¢l. 7 ZOP.

Dodavatel dale prohladuje, e ma svoleni autora/G k zdsahim do Software (véetné jeho
Zdrojového a strojového kddu) ve smyslu § 58 odst. 4 Autorského zakona a tato svoleni se vztahuji
na jakékoliv tfeti osoby, jeZ budou vykonavat autorskd majetkova prava k tomuto Software.

Dodavatel déle prohladuje, ze vylouéil opravnéni autord dle ustanoveni § 58 odst. 3 Autorského
zakona i vi¢i vdem budoucim vykonavatelim autorskych majetkovych prav k Software.

Dodavatel dale prevadi veskera zvlastni prava porizovatele k Databazim, jez tvofi soucast PInéni.
Nedojde-li z jakéhokoliv dlvodu k prevodu prava dle predchozi véty, udéluje Dodavatel
Objednateli opravnéni k vytézovani a zuzitkovani celého obsahu takové Databaze nebo jeji
kvalitativné nebo kvantitativné podstatné c¢asti a pravo udélit jinému opravnéni k vykonu tohoto
prava.

K ostatnim majetkovym hodnotam, které spadaji pod pojem Software a zaroven nespadaji pod
definici Autorského dila, udéluje Dodavatel Objednateli opravnéni v rozsahu dle odst. 6.3.8. ZOP.
Ustanoveni odst. 6.5 a 6.6 ZOP timto nejsou dotcena.

Nevznikne-li Objednateli z jakéhokoliv divodu ke kterékoliv ¢asti Softwaru opravnéni k vykonu
autorskych majetkovych prav, udéluje Dodavatel Objednateli k dotéené Casti mnozstevné a
Gzemné neomezenou vyhradni licenci ke v&em zndmym zpUlsoblm uZiti, a to na dobu trvani
autorskych majetkovych prav. Objednatel je opravnén k dotéené Casti Softwaru udélovat licence,
tyto dale postoupit a udélovat podlicence tfetim osobédm. Objednatel je dale opravnén dotcené
Casti upravovat a ménit (véetné Zdrojového a strojového kédu takové cCasti Software), dokoncovat,
véetné& prava takto upravené & dokondené &asti uZivat, a dale tyto plivodni, upravené & dokonéené
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6.4.
6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.5.
6.5.1.

6.5.2.

6.5.3.

Casti zverejriovat, spojovat s jinym dilem ¢i zafazovat do dila souborného, zpracovavat, prekladat
¢i jinak zasahovat, a to vSe i prostfednictvim tfeti osoby.

Nevyhradni licence k Software

Ve vztahu k Software Dodavatel timto udéluje Objednateli okamzikem akceptace PInéni ve smyslu
¢l. 8 ZOP, nebo jinak vymezenym okamzikem akceptace PInéni Smlouvou a jejimi pfilohami
nevyhradni opréavnéni k vykonu prava uzit Software v souladu s dalSimi podminkami odst. 6.4 ZOP
(dale ,Licence"). Ustanoveni tohoto odstavce se nevztahuji na opravnéni Objednatele k Software,
ktery je Standardnim Software; tato opravnéni jsou upravena samostatné v odst. 6.5 ZOP.
V pripadé, ze je PInéni rozdéleno na C¢asti, pouzije se tento odstavec na kazdou ¢ast PInéni.

Licence se udéluje jako nevyhradni a opraviiuje Objednatele k vykonu prava uzit veskera Autorska
dila a k vykonu prava vytézovat a zuzitkovat Databaze, jez tvofi PInéni, a to:

a k jakémukoliv Ucelu;

b. na dobu trvani majetkovych prav autorskych;
C. na jakémkoliv Uzemi;

d. jakymkoliv zplisobem; a

e. bez mnozstevniho omezeni.

Dodavatel okamzikem dle odst. 6.3. ZOP udéluje rovnéz opravnéni takovy Software upravovat a
meénit (véetné Zdrojového a strojového koédu), dokoncovat, vietné prava takto upravenny,
zménény ¢&i dokonéeny Software uzivat v rozsahu Licence, a déle tyto plvodni, upravené, zménéné
¢i dokoncené Casti spojovat s jinym dilem Ci zafazovat do dila souborného, zpracovavat, prekladat
¢i jinak do nich zasahovat, a to vSe i prostfednictvim tfeti osoby

Objednatel ma v rdmci Licence pravo udélit k Softwaru podlicenci tfetim osobam a pravo postoupit
Licenci zcela Ci z ¢asti na tfeti osoby, s ¢imz Dodavatel vyslovné souhlasi.

Licence zahrnuje povinnost Dodavatele predat Objednateli Zdrojovy kéd a Dokumentaci
k Software dle ¢lanku 7 ZOP.

Licence se vztahuje ve stejné mire a rozsahu jako k Software taktéz na:
a. Dokumentaci specifikovanou ve Smlouveé nebo jejich pfilohach;

b. jakoukoliv jinou Dokumentaci predavanou k Software nad ramec Dokumentace dle
predchoziho pismene;

C. loga ¢i jiné pfedméty dusevniho vlastnictvi, které souvisi s PInénim a jsou vhodné (i
nezbytné k uziti spolu s PInénim;

d. jakakoliv jind Autorska dila ¢i jiné predméty dusevniho vlastnictvi, které souvisi s PInénim.
Licence ve vztahu ke Standardnimu Software

V pripadech, kdy je soucasti PInéni Standardni Software, Dodavatel udéluje Objednateli
okamzikem akceptace PInéni ve smyslu ¢l. 8 ZOP, jehoz soucasti je Standardni Software, k
veskerému takovému Standardnimu Software nevyhradni opréavnéni k vykonu prava uzit pfislusny
Standardni Software v souladu s dalS$imi podminkami odst. 6.5 ZOP (dale ,Licence k
Standardnimu Software"). V ptipadé, ze je PInéni rozdéleno na Casti, pouZije se tento odstavec
na kazdou ¢ast PInéni, jehoz soucasti je Standardni Software ¢i jeho ¢ast.

Licence k Standardnimu Software se udéluje jako nevyhradni a opraviiuje Objednatele k vykonu
prava uzit veskery Standardni Software, a to:

a. véemi zplsoby odpovidajicimi G&elu, pro ktery je takovy Standardni Software uréen;
b. na dobu trvani majetkovych prav autorskych, nebo alespon na dobu trvani Smlouvy;
C. na jakémkoliv Uzemi; a

d. bez mnozstevniho omezeni.

Dodavatel je v rdmci Licence k Standardnimu Software povinen zajistit poskytnuti podpory
(subscription/license maintenance) k veskerému Standardnimu Software, tj. zajistit poskytovani
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6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

nejnoveéjsich verzi Standardniho Software Objednateli a dalSich sluzeb v souladu se standardnimi
licenénimi podminkami Standardniho Software, a to alespon na dobu trvani Smlouvy.

Objednatel ma v ramci Licence k Standardnimu Software opravnéni udélit ke Standardnimu
Software podlicenci tfetim osobam a pravo postoupit Licenci k Standardnimu Software zcela ¢i z
Casti na treti osoby, s ¢imz Dodavatel vyslovné souhlasi.

Licence k Standardnimu Software se vztahuje ve stejné mife jako k Standardnimu Software taktéz
na:

a. Aktualizaci, Modernizaci a Zasadni modernizaci Standardniho Software, ktery je soucasti
PInéni;

b. Dokumentaci k Standardnimu Software specifikovanou ve Smlouvé nebo jejich prilohach;

C. Dokumentaci nad ramec Dokumentace k Standardnimu Software dle predchoziho pism.;

d. pravo zuzitkovat a vytéZovat Databdze obsazené ve Standardnim Software, ktery je

soucasti PInéni;
e. loga ¢i jiné pfedméty dusevniho vlastnictvi, které se Standardnim Software, jez je soucasti
PInéni, souvisi a jsou vhodné ¢i nezbytné k uziti spolu s takovym Standardnim Software.

V parametrech, které nejsou upraveny Smlouvou, jejimi pfrilohami anebo jinou Casti Zadavaci
dokumentace, se Licence k Standardnimu Software Fidi prislusSnymi licenénimi podminkami
vyrobce Standardniho Software.

V pfipadé, ze Dodavatel vyuzije pfi plnéni pfedmétu Smlouvy Standardni Software, je Dodavatel
za ucelem vylouceni vzniku proprietarniho uzamceni Objednatele (tzv. vendor lock-in) povinen
pouzit vylu¢né takovy Standardni Software, u kterého jsou spinény podminky dle definice
Standardniho Software dle odst. 1.63 pism. a., b., c. nebo d. ZOP, v dobé vyuziti Standardniho
Software, a u kterého Ize zarovef dlvodné predpokladat, e tento stav zlistane zachovan
minimalné po dobu trvani Smlouvy.

V ptipadé, e Dodavatel v rdmci plnéni Smlouvy pouZije Standardni Software, ktery v pribé&hu
trvani Smlouvy nebude anebo prestane splfiovat podminky stanovené v odst. 6.5.7 ZOP, je
Dodavatel povinnen, po dohodé s Objednatelem, a v pfipadé, Ze tato dohoda nebude mozna, pak
dle volby Dodavatele:

a. na vlastni naklady dodat Objednateli Zdrojovy kdd predmétného Standardniho Software a
poskytnout Objednateli opravnéni uzivat tento Standardni Software vcetné Zdrojového
kédu (véetné dalsich zplsobl nakladani) v rozsahu Licence dle odst. 6.4 ZOP; nebo

b. nahradit na vlastni naklady predmétny Standardni Software jinym Standardnim Software,
ktery bude mit alespori srovnatelné funkcionality, kvalitu a technickou zpGsobilost jako
nahrazovany Standardni Software a zaroven spliovat podminky stanovené v odst. 6.5.7
ZOP , a poskytnout k tomuto Standardnimu Software Objednateli Licenci k Standardnimu
Software dle odst. 6.5 ZOP; nebo

C. nahradit na vlastni naklady predmétny Standardni Software vlastnim Softwarem, tj.
preprogramovat Cast Dila pfedstavovanou pfedmétnym Standardnim Softwarem za vyuziti
vlastniho Software vytvofeného na miru Objednateli, ktery bude mit alespon srovnatelné
funkcionality, kvalitu a technickou zpUsobilost jako nahrazovany Standardni Software, a
poskytnout k tomuto vlastnimu Softwaru Objednateli Licenci dle odst. 6.4 ZOP , a to véetné
Zdrojového kédu.

Postupy dle odst. 6.5.8 pism. a) az c) ZOP podléhaji samostatnému Akceptacnimu Fizeni. Vznikla-
li Dodavateli povinnost dle odst. 6.5.8 ZOP, je Dodavatel povinen splnit povinnosti dle uvedeného
odstavce i po ukonceni Smlouvy. Ustanoveni Smlouvy a ZOP relevantni pro splnéni povinnosti dle
predchozi véty se pouziji i po ukonceni Smlouvy.

Pokud v ramci Akceptacniho Fizeni dle ¢l. 8 ZOP vyjde najevo, Ze Standardni Software nesplfiuje
podminky odst. 6.5.7 ZOP, je Objednatel opravnén Akceptacni Fizeni prerusit, dokud Dodavatel
nenapravi tento nedostatek predmétného Standardniho Software jednim ze zplsobl uvedenych v
odst. 6.5.8 ZOP. Objednatel neni v takovém pfipadé v prodleni.

Ustanoveni odst. 6.3 a 6.6 ZOP se pro Standardni Software nepouZiji.
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6.6.
6.6.1.

6.6.2.
6.7.
6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

6.7.7.

Software vztahujici se k Hardware

V pfipadech, kdy je k fadnému uzivani dodaného Hardwaru potiebny urcity Software, je Dodavatel
povinen poskytnout/zajistit Objednateli jako soucast PInéni a za cenu zahrnutou v cené Hardwaru,
opravnéni uzit tento Software v rozsahu, zplsoby a za Gc¢elem obvyklym ve vztahu k Hardwaru,
se kterym je spojen, nejméné vSak za podminek dle Smlouvy a jejich pfiloh.

Ustanoveni odst. 6.3 a 6.4 ZOP se pro Software vztahujici se k Hardwaru nepouziji.
Spolec¢na ustanoveni

Nestanovi-li Smlouva a jeji prilohy ¢i jiné ¢asti Zadavaci dokumentace jinak, je Dodavatel pfi
plnéni Smlouvy opravnén vyuzit programy s otevienym kdédem ¢i jejich ¢asti distribuovanymi pod
FOSS licencemi. Dodavatel vSak neni opravnén vyuzit programy s otevienym kédem ¢i jejich
Casti, které jsou distribuovany pod FOSS licencemi, jejichz podminky by Objednateli ukladaly
povinnost sdélovat nebo jinak iFit Software ¢&i jeho ¢asti, véetné Zdrojovych kédd, tfetim osobam,
nebo umoznit jim zmény, Upravy Ci jiné zasahy do Softwaru nebo jeho Casti.

Dodavatel je povinen zajistit Objednateli udéleni opravnéni k veskerym programim s otevienym
kédem poskytnutym Objednateli v rozsahu takovych FOSS licenci, které se na konkrétni program
s otevienym kodem, ktery je soucasti PInéni, vztahuji, pficemz konkrétni rozsah licence Ize urcit
odkazem na soubor predavany v rdmci vystupu z PInéni anebo odkazem ve Zdrojovém kédu di
jinym oznacenim takové licence ve formatu vyzadovaném takovou verejnou licenci, véetné odkazu
na kompletni znéni aktualnich licencnich podminek pfislusné FOSS licence; Dodavatel je dale
povinen zajistit poskytnuti podpory k vedkerym programim s otevienym kédem, které jsou
soulasti PInéni, tj. povinnost Dodavatele zajistit poskytovani nejnovéjdich verzi programi s
otevienym kdédem a dalich sluZeb v souladu se standardnimi licenénimi podminkami programi s
otevienym kodem, a to alespofi na dobu trvani této Smlouvy. Ustanoveni ¢l. 7 ZOP se pro
programy s otevienym kédem ¢i jejich ¢asti, které jsou distribuovany pod FOSS licencemi, pouzije
obdobné.

Dodavatel prohlasuje, Ze je opravnén udélit Objednateli veSkera opravnéni v souladu s timto
¢lankem ZOP, ma k takovému udéleni veskeré potfebné souhlasy a jejich udélenim Objednateli
ani uzivanim PInéni Objednatelem C¢i uzivateli Objednatele nebudou porusena prava dusevniho
vlastnictvi tfeti osoby. Dodavatel odpovida Objednateli za zajisténi vSech nezbytnych opravnéni a
souhlasl autora ¢& autord Software & Standardniho Software k opravnénim udélovanym
Objednateli dle tohoto clanku ZOP. Dodavatel se zavazuje poskytnout Objednateli o zajisténi
opravnéni a veskerych souhlast dle tohoto ¢ldnku ZOP pisemné prohlaseni a na vyzvu Objednatele
tyto skutecnosti prokazat.

V piipadé, e by treti osoba vznesla vi¢i Objednateli jakékoliv naroky z poruseni prav dusevniho
vlastnictvi v souvislosti s uzivanim PInéni Objednatelem, se Dodavatel zavazuje pfijmout takova
opatfeni, aby Objednatel byl PInéni opravnén nerusené uzivat, a to zejména zajistit pro
Objednatele udéleni opravnéni v rozsahu dle tohoto &lanku ZOP bez daldich nékladl a pozadavk{
na uplatu od Objednatele.

V piipadé, ze jakakoliv tieti osoba uplatni narok z ddvodu poruseni prav dusevniho vlastnictvi ve
vztahu k PInéni, je Dodavatel povinen nahradit Objednateli veskerou Ujmu takto zplsobenou,
jakoz i ucelné naklady vynalozené na obranu prav Objednatele. Dodavatel se v takovém pripadé
dale zavazuje na svlj néklad poskytnout Objednateli ve§kerou moZnou soucinnost k ochrané jeho
prav a opravnéni dle tohoto ¢lanku ZOP, zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku treti strany.

V ptipadé& naroku dle predchoziho odst. 6.7.5 ZOP, nebo je-li dlvodné predpokladat, Ze takovy
narok bude uplatnén, zajisti Dodavatel Objednateli moznost dale pfislusny vystup uZivat bez
naroku na Uplatu nad ramec sjednany ve Smlouvé.

Spolu se Standardnim Software, je-li soucasti PInéni, musi byt Objednateli vzdy pfedana kompletni
Dokumentace, tj. zejména uzivatelskd, administratorska, provozni dokumentace a dokumentace
jeho API.
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7.2.

7.3.

7.4.

7.5.

ZDROJOVY KOD A DOKUMENTACE

Zdrojovy koéd bude predavan Objednateli na datovém nosici spolecné s predanim vystupu z PInéni
pro Ucely zahajeni Akceptacniho fizeni, nebo za podminek stanovenych ve Smilouvé, zejména
pokud bude smluvni vztah ukoncen bez provedeni Akceptacniho fizeni.

Na datovém nosici dat musi byt viditeIné oznacen ,Zdrojovy kéd" s oznacenim ¢asti Modifikace a
jeho verze a den predani Zdrojového kdédu. O predani nosice dat bude obéma Smluvnimi stranami
sepsan a podepsan pisemny predavaci protokol.

Povinnost Dodavatele pfedavat Zdrojovy kod se primérené pouzije i pro jakékoliv opravy, zmény,
doplnéni, upgrade nebo update Zdrojového kédu v ramci nasledného provadéni PInéni anebo v
ramci zarucnich oprav. Zdrojovy kod musi obsahovat podrobny popis a komentar kazdého zasahu
do Zdrojového kodu.

Objednatel nebude v prib&hu provadéni PInéni sdm anebo prostiednictvim jinych osob zasahovat
do Zdrojového kodu nasazeného anebo fungujiciho v Produkénim prostfedi ¢i Testovacim
prostredi.

Dodavatel je povinen predat Objednateli pfisluSnou Dokumentaci a Zdrojovy kod ve standardni
podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy obsahujici nasledujici:

a. Kompletni Zdrojové kédy celého dila.

b. Uzivatelskou priru¢ku obsahujici konkrétni popis uZivatelského prostiedi, funkci a postupt
pro zaskoleni zaméstnancd.

C. Administratorskou pfirucku, popisujici vSechny parametry, které Ize konfigurovat a popis
dopadt zmény konfigurace do systému.

d. Technickou dokumentaci systému, pakliZze se jedna o vicevrstvou architekturu, popis kazdé
vrstvy zvlast:

i Datova vrstva - popis datové vrstvy, dili tabulek v databazi véetné vazeb mezi
tabulkami a vetné E-R schémat.

ii. Aplikacni vrstva - popis jadra systému, jeho funkci, sluzeb a rozhrani.
Dokumentace musi obsahovat kompletni popis architektury jadra systému, vycet a
podrobny popis vSech jeho funkci, pfehled a popis sluzeb, které jadro poskytuje
dal$im komponentam systému, moduldim a knihovnam.

iii. Prezentacni vrstva — Dokumentace systému musi obsahovat dratové modely vSech
obrazovek uZivatelského rozhrani véetné popisu funkci prvkl kazdé obrazovky.

e. Popis konfigurace provozniho prostifedi systému (serverova strana i klientska strana).

f. Dokumentace musi obsahovat soupis vdech pozadavkd na nastaveni hardwarovych a
softwarovych komponent béhového prostiedi jako jsou:

i. mapovani souborovych systému;
ii. pozadavky na operacni pamét a procesory;

iii. konfiguraéni parametry jednotlivych podplrnych Softwarovych prostfedk (napF.
specifika pro nastaveni databaze, aplikacniho serveru, webového serveru apod.).

g. Objednatel pozaduje, aby tato Dokumentace byla ve formatech XML DocBook (zdrojové) a
PDF (export z XML zdroje pro snadnou distribuci uZivatelim) nebo piipadné v jiném
formatu, ktery Objednatel schvali po vzajemné dohodé s Dodavatelem. Vsechny
Dokumentace musi byt verzované, opatfené seznamem autord, prehledem zmén
jednotlivych verzi a musi byt obsahové Uplné pro tu ¢ast systému, kterou popisuji.

h. Redeni musi obsahovat navod na pouzivani systému (uzivatelsky manual) a popis systému
- jeho vlastnosti, strukturu projektu, pouzité technologie (technickd dokumentace).
Soucasti feseni je i Dokumentace a automaticky generovana dokumentace (Javadoc).
Soucasti Dokumentace musi byt zip archiv se zdrojovymi soubory feSeni a
programatorskou dokumentaci.
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7.6.

8.1.
8.1.1.

8.1.2.
8.1.3.

8.1.4.

8.1.5.

8.1.6.

8.1.7.

8.1.8.

V pripadé jakychkoli pochybnosti o spravnosti predani Zdrojového kédu se bude uvedené
posuzovat podle svého Ucelu, tedy zejména nasledné moznosti provadét samostatné di
prostifednictvim tretich osob opravy, zmény, doplnéni, upgrady nebo updaty Zdrojového kodu. Za
nespravné predani se pritom povazuje takové predani, které v disledku vede ke znemoznéni ¢i
podstatnému ztiZzeni prace se Zdrojovym kédem ve vyse uvedeném smyslu.

AKCEPTACNI RizENi
Akceptacni Fizeni PFfedmétu Smlouvy

Pfedani a prevzeti Predmétu Smlouvy (tj. véetné Zdrojovych kédi a Dokumentace) probihd na
zadkladé Akceptac¢niho fizeni, tj. postupnym provedenim akceptaénich procesi a podepsanim
Akceptacniho protokolu. Je-li PFredmét Smlouvy rozdélen na ¢asti, pouzije se tento ¢lanek obdobné
pro kazdou Cast, nestanovi-li Smlouva jinak. Jsou-li soucasti Pfedmétu Smlouvy Sluzby nebo
Pausalni sluzby, pouziji se, nestanovi-li Smlouva jinak, pro Sluzby ustanoveni odst. 8.2 ZOP a pro
Pausalni sluzby ustanoveni odst. 8.3 ZOP.

Akceptacni Fizeni zahrnuje porovnani skutecnych vlastnosti a funkcionalit s Akceptacnimi kritérii.
Nestanovi-li Smlouva i jeji pfilohy Akceptacni kritéria, rozumi se jimi:

a. vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele, kterd je soucasti
Smlouvy, a dale vlastnosti a funkcionality uvedené ve specifikaci plnéni Dodavatele (je-li
takova), ktera je soucasti Smlouvy, a

b. pozadavky na Zdrojové kédy a Dokumentaci dle ¢l. 7 ZOP.

Dodavatel je povinen pisemné informovat Objednatele nejméné ¢trnact (14) dni pfedem o terminu
predani Predmétu Smlouvy i jeji Casti.

Dodavatel pfeda Objednateli PFedmét Smlouvy k realizaci Akceptacniho Fizeni. Akceptacni Fizeni
miZe byt zahajeno pouze v piipadé, e Pfedmé&t Smlouvy byl Dodavatem skutedné predan
Objednateli a ten se s nim mohl seznamit. Objednatel na zadost Dodavatele bez zbytecného
odkladu potvrdi prevzeti Pfedmétu Smlouvy k Akceptacnimu fizeni v Helpdesku, e-mailem, anebo
jinym dohodnutym zplsobem. Potvrzenim prevzeti Dila k Akcepta¢nimu Fizeni ve smyslu tohoto
odstavce je zahajeno Akceptacni Fizeni.

PFedmét Smlouvy je zplsobily k akceptaci Objednatelem, pokud:

a. splnuje Akceptacni kritéria a soucasné nevykazuje zadnou Vadu kategorie A, B a C ¢i jiné
vady (zejména vady, pro které neni vhodné déleni Vad dle ZOP -> nap¥. néktery HW mély-
li byt dle Navrhu feseni provedeny), pak Objednatel vyznaci na Akceptacnim protokolu
~Akceptovano"; nebo

b. spliiuje Akceptacni kritéria a soucasné nevykazuje zadnou Vadu kategorie A, B a soucasné
nema vice nez:

i 30 Vad kategorie C nebo drobnych vad, jez nebrani fadnému uzivani Pfedmétu
Smlouvy, je li pfedmétem akceptace vytvoreni Software ¢i Dokumentace Cdi
vytvoreni Casti Software ¢i Dokumentace

ii. 10 Vad kategorie C nebo drobnych vad, jez nebrani fadnému uzivani Predmétu
Smlouvy, nejde-li o pfipad uvedeny v odst. 8.1.6 pism b. i.

pak Objednatel vyznaci na Akceptacnim protokolu ,Akceptovano s vyhradou”.
V jinych pripadech nez dle odst. 8.1.6 ZOP vyznaci Objednatel na Akceptaénim protokolu
~Neakceptovano".

Nedohodnou-li se Smluvni strany jinak, pfipravi Dodavatel navrh Akceptacniho protokolu, ktery
musi obsahovat minimalné:

a. oznaceni Smluvnich stran a odkaz na Smlouvu,

b. seznam Akceptacnich kritérii spolecné s vedlejSim sloupcem pro moznost vyznaceni, zda
Predmét Smlouvy spliiuje prislusné Akceptacni kritérium (napf. ano/ne)
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8.1.9.

8.1.10.

8.1.11.

8.1.12.

8.2.
8.2.1.

8.2.2.

C. tabulku pro moznost vepsani zjisténych Vad vcéetné moznosti uvedeni, o jakou Vadu se
jedna (A/B/C),

d. tabulku pro moznost vepsani dalsich zjisténych vad,

e. prostor pro zavére¢né hodnoceni (napf. formou vybéru z kolonek ,Akceptovano",
~Akceptovano s vyhradou", ,Neakceptovano") a

f. podpisové dolozky pro opravnéné osoby za Smluvni strany.

Objednatel je povinen do tficeti (30) kalendaFnich dnd ode dne zahajeni Akceptaéniho fizeni
posoudit Pfedmét Smlouvy postupem dle odst. 8.1.2 ZOP a v pripadé dle odst. 8.1.6 ZOP
podepsat Akceptacni protokol a vyznacit na ném ,Akceptovano", nebo ,Akceptovano
s vyhradou" vcéetné vyznaceni Vad/y Ci vad/y. V opa¢ném pripadé je Objednatel povinen ve vyse
uvedené Ihdté podepsat Akceptaéni protokol spole¢né s vyznacenim ,Neakceptovano" véetné
vyznaceni nesplnénych Akceptacnich kritérii nebo vyznaceni Vad/y a jejich/jeji kategorizace (A, B
nebo C) nebo vyznaceni dalSich vad.

Okamzikem podpisu Akceptacni protokolu spole¢né s vyznacenim ,Akceptovano", nebo
~Akceptovano s vyhradou" je Pfedmét Smloouvy proveden.

Podpis Akceptacniho protokolu s vyznacenim ,Akceptovano s vyhradou" nezbavuje
odpovédnosti Dodavatele odstranit vyznacené Vady ¢i vady. Dodavatel je povinen takové Vady di
vady odstranit ve |hité uréené Objednatelem, jinak do tFiceti (30) kalendafnich dnd od podpisu
Akceptacniho protokolu s vyznacenim ,Akceptovano s vyhradou". Neodstranéni Dodavatel
Vady & vady ve Ih{té dle tohoto odstavce, jedna se porudeni této Smlouvy podstatnym zplsobem.
Do doby odstranéni vyznacenych Vad ¢i vad dle tohoto odstavce neni Objednatel povinen zaplatit
Dodavateli ¢ast Ceny (Ci ceny pfislusné casti PInéni, je-li plnéno po Castech) odpovidajici jeji
padesati (50) procentni vysi. Objednatel neni v takovém pripadé v prodleni se zaplacenim casti
Ceny (Ci ceny prislusné ¢asti PInéni, je-li plnéno po ¢astech) dle predchozi véty. Pro Ucely ovéreni
splnéni povinnosti Dodavatele dle tohoto odstavce, je Dodavatel Objednateli povinen prokazat,
ze PInéni jiz nema Vady ¢i vady. Povinnost odstranit Vady ¢i vady dle tohoto odstavce neni
splnéna, neodstranil-li Dodavatel Vady ¢&i vady nebo objevi-li se v prib&hu ovéreni:

a. nové Vady &i vady, které vznikly v souvislosti s odstrafiovanim plvodnich Vad & vad, nebo

b. Vady ¢&i vady, které v dlsledku existence pdvodnich Vad ¢ vad nebylo mozné
v Akceptacnim Fizeni odhalit, nebo které bylo mozno odhalit pouze s vyraznymi obtizemi.

V pfipadé neakceptovani Predmétu Smlouvy vyznacenim na Akceptacnim protokolu
~Neakceptovano" se Dodavatel zavazuje odstranit nesplnéna Akceptacni kritéria a Vady uvedené
v Akceptaénim protokolu ve Ihdtdch vyslovné stanovenych v Akceptaénim protokolu
Objednatelem, a pokud nejsou takové, pak Ihdtach pfiméfenych. Do odstranéni nedostatkd
branicich akceptovani neni PFedmét Smlouvy proveden. Po odstranéni nedostatkll uvedenych v
Akceptacnim protokolu Dodavatel opétovné predd Predmét Smlouvy Objednateli k dalSimu kolu
Akceptacniho Fizeni a Objednatel postupuje obdobné podle odst. 8.1.5 ZOP.

Akceptacni Fizeni ve vztahu ke Sluzbam

Radné provedeni Sluzeb bude Stranami pisemné potvrzeno podpisem Akceptaéniho protokolu po
ukonceni Akceptacniho Fizeni obdobné dle odst. 8.1 ZOP (s vyjimkou odst. 8.1.3 ZOP). Pro Ucely
akceptace Sluzeb se Predmétem Smlouvy rozumi pfislusny vystup ze Sluzeb (napf. rozvoj
Software). Strany jsou opravnény zkratit Ih(ty Akceptaéniho Fizeni ve smyslu odst. 8.1 ZOP v dil&i
smlouvé uzaviené na zakladé Smlouvy. Nestanovi-li dil¢i smlouva Akceptacni kritéria Sluzby,
rozumi se jimi:

a. vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele, ktera je soucasti dil¢i
smlouvy uzaviené na zakladé Smlouvy, a dale vlastnosti a funkcionality uvedené ve
specifikaci plnéni Dodavatele (je-li takova), ktera je soucasti dil¢i smlouvy, a

b. pozadavky na Zdrojové kédy a Dokumentaci dle ¢l. 7 ZOP.

Jsou-li Sluzby plnény po ¢astech, pouziji se ustanoveni pro Akceptacni Fizeni ve vztahu ke Sluzbam
primérené vzdy na kazdou takovou dil¢i ¢ast vystupu ze Sluzeb, nedohodnou-li se Strany vyslovné
jinak.
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8.2.3.

8.3.
8.3.1.

8.3.2.

8.4.
8.4.1.

8.4.2.

8.4.3.

8.5.
8.5.1.

8.5.2.

8.5.3.

9.2.

9.3.

10.
10.1.

Akceptacni fizeni se neprovadi u Sluzeb, které z povahy véci nepodléhaji Akceptacnimu Fizeni
(napf. konzultace apod.). Sluzby musi byt v souladu s dil¢i smlouvou a pfilohou ¢. 1 této Smlouvy.
Uvedenym postupem nejsou dotéena prava z vadného plnéni ve vztahu k takovym Sluzbam

7 vr

Akceptacni Fizeni ve vztahu k Pausalnim sluzbam

Radné provadéni Pausélnich sluzeb bude kazdy mésic potvrzovano podpisem vykazu Pausélnich
sluZzeb za bezprostfedné predchazejici mésic. Podpisem vykazu Pausalnich sluzeb Objednatelem
jsou Pausdlni sluzby za pfislusSny mésic akceptovany/provedeny. Objednatel neni povinen
podepsat vykaz Pausalnich sluzeb, nebyly-li jednotlivé Pausalni sluzby v pfisluSném meésici Fadné
provedeny (jednd se napf. o Pausalni sluzby, u nichz konec Ihity pro spinéni - napf. doba pro
vyfreseni Incidentu - spada do prislusSného mésice).

Navrh vykazu dle predchoziho odstavce pripravi Dodavatel. Vykaz musi obsahovat soupis
provedenych Pausalnich sluzeb za bezprostfedné predchazejici mésic a soupis dosud
neukoncenych cinnosti Pausalnich sluzeb. Vykaz Pausélnich sluzeb je Dodavatel povinen dorucit
nejpozdé&ji do deseti (10) kalendafnich dni po skonéeni mésice, ve které byly sluzby poskytnuty.

Akceptacni Fizeni ve vztahu ke skoleni

Dokladem o radném provedeni Skoleni je prezencni listina podepsana ucastniky skoleni, pfipadné
vydani certifikatu, mélo-li byt Skoleni zakoncené vydanim certifikatu.

Vznikaji-li pro Skoleni skolici materialy, akceptuji se v akceptacnim fizeni odst. 8.1 ZOP se pouZzije
primérené. V takovém pripadé je Skoleni fadné provedené dnem, v némz je akceptovan posledni
pozadovany vystup.

V pfipadé, ze predmétem Skoleni je hands-on sSkoleni, je Skoleni Fadne provedeno akceptaci
vystupu, ktery byl predmétem hands-on Skoleni dle odst. 8.1 ZOP.

Akceptace ve vztahu k Hardware

Je-li Predmétem Smlouvy ¢i diléi ¢asti, jez je urcena k akceptaci,pouze dodani Hardware, pouzije
se pro akceptaci odstavec 8.5 ZOP.

Radné dodéani Hardware bude potvrzeno preddvacim protokolem podepsanym odpovédnymi
zastupci smluvnich stran.

Nestanovi-li Smlouva i jeji pfilohy jinak, Objedantel ovéfuje v rdmci akceptace Hardware:

a. parametry, vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele, ktera je
soucasti Smlouvy, a dale vlastnosti a funkcionality uvedené ve specifikaci plnéni
Dodavatele (je-li takova), ktera je soucasti Smlouvy;

b. prislusenstvi a dokumentaci, jez mélo byt dodano spolu s Hardware.

SKOLEN1

Vyplyva-li ze Smlouvy Dodavateli povinnost poskytnout Skoleni, aniz jsou blize urceny jeho
podminky, zavazuje se Dodavatel poskytnout Skoleni osobdm uréenym Objednatelem pomoci
metod vykladu (zejména popis jednotlivych prvkl a funkcionalit Pfedmétu Smlouvy ve vztahu
k jeho uzivani), praktickych ukazek obsluhy PFedmétu Smlouvy a zodpovézeni dotaz( $kolenych
osob tak, aby tyto osoby byly na zakladé provedeného Skoleni ve vztahu ke svym rolim nebo
pracovnimu zarazeni (dle sdéleni Objednatele) schopné pIné porozumét svym odpovédnostem pfi
obsluze Pfredmétu Smlouvy, provadét obsluhu v souvislosti se svou roli nebo pracovnim zafazenmi
samostatné, a pfitom minimalizovat riziko chybné obsluhy nebo zavad na Predmétu Smlouvy.

Dodavatel provede zaskoleni pfislusnych osob uréenych Objednatelem v terminu dle Smlouvy, a
pokud takovy termin neni, pak v terminu uréeném Objednatelem po dohodé s Dodavatelem.

Dodavatel je dale povinen provést v pifiméfeném rozsahu &Skoleni pFisludnych zaméstnancl
Dodavatele a dalSich osob podilejicich se na poskytovani PInéni dle Smlouvy za Gcelem splnéni
povinnosti dle ¢l. 20. ZOP. Tuto skutecnost je povinen na vyzadani Objednateli prokazat.

HELPDESK

Dodavatel se zavazuje:
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nejpozdéji v den udinnosti Smlouvy zaloZit a po celou dobu trvani Smlouvy udrzovat v provozu
Helpdesk (v&etné Uhrady pripadnych licen¢nich poplatkl za aplikaci Helpdesk) a udélit naleZitd
opravnéni k piistupu do Helpdesku, a to v poctu pfistupt pro Ohladovatele dle uréeni Objednatele.
Helpdesk bude fungovat prostfednictvim webové adresy;

nebo
po celou dobu trvani Smlouvy uzivat Helpdesk provozovany Objednatelem.

Provozovatele Helpdesku stanovi Smlouva. Pokud Smlouva provozovatele Helpdesku nestanovi,
ma se za to, ze provozovatelem Helpdesku je Dodavatel. V pfripadé, ze provozovatelem bude
Objednatel, poskytne Dodavateli nezbytnou soucinnost k fddnému uzivani Helpdesku vcetné
pripadného poskytnuti licenci.

Dodavatel se zavazuje zajistit Helpdesk prostfednictvim primého pristupu do Helpdesku na webové
adrese urcené Dodavatelem/Objednatelem dle provoznich podminek aplikace Helpdesk, pfipadné
prostiednictvim pfimého datového propojeni Helpdeskd Objednatele a Dodavatele, a to v jednom
z nasledujicich rezimd, ktery je vymezen ve Smlouvé:

a. Rezim 1:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu.
b. Rezim 2:

7x12, tj. dvanact (12) hodin sedm (7) dni v tydnu.
C. Rezim 3:

5x12, tj. dvanact (12) hodin pét (5) dni v tydnu
d. Rezim 4:

5x8, tj. osm (8) hodin pét (5) dni v tydnu.

Nestanovi-li Smlouva jinak, pocind Casovy rozsah dle zvoleného rezimu dle odst. 10.3 ZOP (s
vyjimkou rezimu 1) vzdy zaroven s ¢asovy rozsahem dle zvoleného Servisniho modelu dle odst.
12.2 ZOP (napf. pokud doba Servisniho modelu zacind kazdy pracovni den v 7:00, provozo
Helpdesk v ramci pfislusného rezimu zacina rovnéz v 7:00).

Helpdesk zahrnuje mimo jiné pfijem a evidenci Incidentl a PoZadavk{, ozndmeni o potfebé
soucinnosti Objednatele a daldich zprav, potvrzovani jejich pFijeti, pfedavani jednotlivych Gkold
odpovédnym osobam, sledovani stavu, prib&hu a procesu praci a dalSich zprav, informovani o
stavu Fedeni, vytvareni pfehledl a statistik, a to pFes pfehledné webové rozhrani. Je-li Helpdesk
provozovan Dodavatelem musi byt zabezpeden tak, aby odpovidal pozadavkim vyplyvajicim ze
ZKB a Internich predpisl. Vystupem z Helpdesku je zdznam o veskerych Ukonech Helpdesku ve
formé prehledného logu, jez umozfuje vyhledavani a uchovavani zdznamu tak, aby byly napinény
pozadavky ZKB a Internich predpisti na takové zadznamy.

Helpdesk bude dostupny pouze pro Objednatele a Ohlasovatele.

Nestanovi-li Smlouva jinak, je Dodavatel povinen nezavisle na Helpdesk mit nejpozdéji k okamziku
nabyti uc¢innosti Smlouvy zfizenou elektronickou adresu a telefonni linku a tuto adresu a telefonni
&islo linky sdélit Objednali, a to vie pro Glely min. pFijmu ozndmeni Incidentd a Pozadavkd,
vznadeni dotazl k PInéni, ziskavani odpovédi ve vztahu k PInéni a pro dal$i komunikace dle
Smlouvy. Doba provozu elektronické adresy a telefonni linky bude odpovidat zvolenému rezimu
Helpdesk dle odst. 10.3 ZOP.

NAHLASENI INCIDENTU

Hldseni o Incidentu Dodavateli bude provedeno Ohlasovatelem, a to pfimym zadanim Incidentu
do Helpdesku (vytvoreni ticketu v Helpdesku, tj. okamzikem, jimz se ticket zpFistupni Dodavateli),
odeslanim e-mailu nebo telefonatem na kontaktni Cislo dle odst. 10.7 ZOP, pficemz OhlaSovatel je
povinen uvést popis Incidentu, a to v nasledujicim rozsahu:

a. kratky a ramcové vystizny nazev Incidentu;

b. identifikace ¢asti Predmétu PInéni, které se Incident tyka;
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C. urceni prostredi (Testovaci prostiedi, Produkcni prostredi);

d. detailni popis Incidentu, privodnich jevl a véech vyznamnych souvisejicich informaci;
e. kategorii Incidentu (A, B, C);
f. identifikaci Ohlasovatele.

V pfipadé, Ze nékterd z naleZitosti dle odst. 11.1. ZOP chybi nebo je nedostateénd, muize si
Dodavatel vyzadat jeji doplnéni od Ohladovatele; tato skutecnost véak nema vliv na uréeni Casu
nahlaseni Incidentu, ledaze bez tohoto doplnéni hldseni Incidentu postradd informaci natolik
podstatnou, Ze bez ni objektivné nelze pfistoupit k FeSeni Incidentu a Dodavatel o této skutecnosti
Objedantele vyrozumél, a to nejpozdéji v dobé urcené na zpracovani Incidentu dle uréeného
Servisniho modelu, v takovém prFipadé je Incident dle 11.3 ZOP nahlasen okamzikem doplnéni
pozadované informace.

Je-li Incident nahlasovan prostiednictvim Helpdesku, pak se za Cas nahlaseni Incidentu povaZuje
Cas vytvoreni ticketu v Helpdesku. Je-li Incident nahlasovan pisemné na e-mailovou adresu, pak
se za Cas nahldseni Incidentu povazuje ¢as odeslani e-mailu z e-mailového serveru Ohladovatele,
nebo v pfipadé hlaseni Incidentu telefonicky Cas ukonceni telefonického hovoru. Dodavatel je
povinen prokazatelnym zplsobem bezodkladné potvrdit pfijeti nahldgeni Incidentu, a to vzdy
prostfednictvim Helpdesku. Nepotvrdi-li Dodavatel pfijeti Incidentu, nema to vliv na Cas nahlaseni
Incidentu.

Je-li je Incident nahldasen mimo ¢asovy rozsah Servisniho modelu, avSak v rdmci ¢asového rozsahu
Helpdesku dle zvoleného rezimu dle odst. 10.3 ZOP, povazuje se za Cas nahlaseni Incidentu
okamzik zacatku nejblizsiho nasledujiciho ¢asového rozsahu Servisniho modelu.

Dodavatel se zavazuje po dobu poskytovani PInéni evidovat véechny nahlagené Incidenty a zplsob
jejich fedeni, véetné &asovych Udajb o pribé&hu fedeni jednotlivych Incidentl ve Vykazech.

Neni-li v Servisni smlouvé, jejich prilohach jinak, ustanoveni ¢lanku 11. ZOP se pouziji pfimérené
i na nahladeni a evidovani Pozadavkd.
SERVISNI MODELY

Servisni model predstavuje standardizovany model provozu a podpory aplikace, systému nebo
instance sluzby.

Pokud je soucasti Smlouvy zajisténi provozu a podpory Softwaru nebo Hardwaru, je ve Smlouveé
vymezen jeden z niZe uvedenych Servisnich modeld:

Servisni model

Doba Doba Doba Doba Doba
zpraco | vyieseni vyFeseni Doba vyFeseni vyFeseni

Dostupnost | Doba provozu vani Incidentl | Incidentli | RTO RPO zpracovani Pozadavku | Pozadavku
Incide | kategorie | kategorie Pozadavku kategorie | kategorie
ntu A B A B

B1 Zavazny

98.0%

7x24

(0-24)

1 PD

2 PD

3 PD

48 hod

30 min

2 PD

3 PD

5PD
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B2 Zavazny 98.0% 7x12 (6-18) | 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
B3 Zavazny 98.0% 5x8 (7-15) | 1PD 2 PD 3 PD 48 hod | 30 min 2 PD 3PD 5 PD
C1 Normailni 97.0% 5x12 (6-18) | 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
C2 Normailni 97.0% 5x8 (7-15) | 1PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
D Minoritni 94.0% 5x8 (7-15) | 2PD 10 PD 14 PD 96 hod | 24 hod 5 PD 10 PD 14 PD
12.3. Doba feSeni Incidentu a Pozadavku kategorie C je pro veskeré Servisni modely stanovena na 15
PD.
— 12.4. Do méreni Urovné Dostupnosti (Software) nejsou zapocitavany:
a. docasné vyrazeni Softwaru z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),
b. pravidelna vyfazeni Softwaru z provozu Dodavatelem v Casech sjednanych ve Smlouveé
nebo jeji pfiloze (servisni okna),
C. smluvnimi stranami pfedem dohodnuty Casovy Usek za ucelem instalace upgradu,
d. vypadky Softwaru zplsobené Objednatelem p¥imo v dlsledku jim provedenych zasaht do
Softwaru, které nebyly Dodavatelem predem schvaleny,
e. skutecnosti ve vztahu k Hardware dle odst. 12.9 ZOP za podminek, ze je takovy Hardware
soucasti PInéni a soucasné je nezbytny pro fungovani Software.
12.5. Nedostupnost Softwaru dle odst. 12.4. ZOP se nepovazuje za nedosaZeni sjednanych parametr{
Dostupnosti dle Smlouvy a nebude zapocitana do vypoctu dle odst. 12.6. a 12.7. ZOP.
12.6. Nestanovi-li Smlouva jinak, bude Dostupnost Software mérena na zakladé nasledujiciho vzorce:
Doba provozu — Doba vypadku
Dostupnost (%) = x 100
Doba provozu
12.7. Doba vypadku Softwaru je Casovy Usek z Doby provozu v hodinach, kdy je sluzba nedostupna, a
pocita se podle nasledujiciho vzorce:
n
Doba vypadku = Z T;
— i
kde:
2 je celkova doba vdech vypadk( Softwaru za vyhodnocované obdobi
Ti je doba jednotlivého vypadku Softwaru
n je polet viech vypadki
12.8. Doba Provozu Softwaru definovana pro Ucely tohoto ¢lanku je celkova doba provozu Softwaru
v hodinach za vyhodnocované obdobi, kterym je kalendarni mésic.
12.9. Do méreni Urovné Dostupnosti (Hardware) nejsou zapocitavany:
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a. doCasna vyrazeni Hardware z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),

b. pravidelna vyrazeni Hardware z provozu Dodavatelem v ¢asech sjednanych ve Smlouvé
nebo jeji pfiloze (servisni okna)

C. vypadky Hardware zplsobené Objednatelem pfimo v ddsledku jim provedenych zasahd do
Hardware, které nebyly Dodavatelem pfedem schvaleny
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12.10.

13.
13.1.

13.2.

13.3.

14.
14.1.

14.2.

14.3.

14.4.

14.5.

Ustanoveni odst. 12.5. az 12.8 ZOP se pouziji obdobné s tim, Ze odkaz v odst. 12.5 ZOP na odst.
12.4 ZOP se nahrazuje odkazem na odst. 12.9 ZOP a slovo Software se nahrazuji slovem
Hardware.

UCAST PODDODAVATELU

Poddodavatele, jejichz prostfednictvim Dodavatel prokazoval kvalifikaci ve Verejné zakazce, je
Dodavatel povinen vyuzivat pfi PInéni Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém jimi
prokazoval kvalifikaci. Poddodavatele, jimiz Dodavatel prokazoval kvalifikaci ve Vefejné zakazce,
Ize vymé&nit pouze s predchozim listinnym souhlasem Objednatele, ktery mize byt dan vylu¢né za
predpokladu, Ze tyto osoby budou nahrazeny osobami spliujicimi kvalifikaci pozadovanou ve
Verejné zakazce ve stejném rozsahu jako nahrazované osoby.

Dodavatel se zavazuje, ze pfi poskytovani PInéni pro Objednatele budou vsichni Poddodavatelé,
které Dodavatel vyuziva k poskytnuti PInéni dle Smlouvy, dodrZzovat veskeré pozadavky vyplyvajici
ze Smlouvy a PFiloh Smlouvy. Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat
v rozporu s ujednanimi Smlouvy a jejimi Pfilohami, kterou mezi sebou uzavieli Dodavatel a
Objednatel.

Vyznamny dodavatel je opravnén vyuzit k PInéni dle Smlouvy Poddodavatele neuvedené ve
Smlouvé jen v pfipadé, Zze to Smlouva vyslovné pfipousti, a to za podminek v ni uvedenych.
Nestanovi-li Smlouva jinak, podléhaji jednotlivi Poddodavatelé Vyznamného dodavatele
predchozimu pisemnému schvaleni ze strany Objednatele. Dodavatel mdze ke schvaleni navrhnout
nebo do PInéni Smlouvy zapojit pouze takové Poddodavatele, ktefi nejsou v rozporu s pozadavky
Objednatele na Vyznamného dodavatele.

REALIZACNI TYM

Pokud je takovy pozadavek soucasti Zadavaci dokumentace, je Dodavatel povinen predat
Objednateli seznam osob, které budou cleny Realizacniho tymu, ktery se bude podilet na PInéni
dle Smlouvy. Cleny Realizaéniho tymu Ize ménit pouze s predchozim listinnym souhlasem
Objednatele, ktery mize byt dan vylu¢né za predpokladu, Ze tyto osoby budou nahrazeny osobami
spliujicimi kvalifikaci pozadovanou ve Verfejné zakazce ve stejném rozsahu jako nahrazované
osoby. V pfipadé, Ze dochazi ke zméné clena realizacniho tymu, ktery byl v zadavacim fizeni
hodnocen, je nezbytné, aby takového Clena realizacniho tymu nahradila osoba, jez by dosahla v
ramci hodnoceni stejného ¢i lepsiho vysledku neZ osoba nahrazovana. Pfi zméné Realiza¢niho
tymu neni nutné uzavirat listinny dodatek ke Smlouvé a Dodavatel je povinen vypracovat a predat
Objednateli v listinné podobé aktualizované znéni seznamu ¢lend Realizaéniho tymu. Tento ¢lédnek
se tyka pouze Verejnych zakazek, které pozaduji provadéni PInéni prostfednictvim Realiza¢niho
tymu.

Dodavatel se zavazuje provadét PInéni prostfednictvim ¢lenl Realizaéniho tymu uvedenych
v Pfiloze Smlouvy Realizacni tym tak, aby jednotlivi ¢lenové Realizacniho tymu, ktefi jsou
Kvalifikovanymi osobami, provadéli ¢innosti na pozici dle jejich odbornosti (kvalifikace), které
odpovidaji tomu, pro jakou pozici prokazovali kvalifikaci v rdmci Verejné zakazky, a v rozsahu,
ktery takové pozici bézné odpovida.

Kazda Kvalifikovana osoba musi po celou dobu provadéni PInéni splfiovat kvalifikaci uvedenou
v nabidce Dodavatele a zaroven minimalni technické kvalifika¢ni predpoklady kladené na pozici,
kterou dana osoba zastava dle Zadavaci dokumentace.

Nebude-li se Kvalifikovand osoba fadné podilet na provadéni PInéni v rozsahu stanoveném
Smlouvou, napft. v disledku ukoné&eni jeji spoluprace s Dodavatelem nebo jeji dlouhodobé absence
(zejména dlouhodoba nemoc pravdépodobné prekracujici délku jednoho mésice), je Dodavatel
povinen neprodlené namisto Kvalifikované osoby zahajit provadéni PInéni Nahradni Kvalifikovanou
osobou a nejpozdéji do tfi (3) Pracovnich dnd ode dne, kdy takovd situace nastala, informovat
Objednatele o této skutecnosti.

Pokud Objednatel nesouhlasi s osobou Nahradni Kvalifikované osoby, je opravnén zadat
Dodavatele o jeji vymeénu za jinou osobu se stejnou kvalifikaci navrzenou Dodavatelem, cemuz je
Dodavatel povinen vyhovét.
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15.
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15.2.

15.3.

15.4.

16.
16.1.

16.2.

KOMUNIKACE STRAN

Objednatel a Dodavatel si pro vzajemnou komunikaci ohledné Smlouvy zvoli kontaktni osoby,
jejichz seznam uvedou ve Smlouve.

Jsou-li naplnény podminky odst. 20.1. ZOP, vykonava kontaktni osoba na strané Dodavatele
povinnosti kontaktni osoby pro kybernetickou bezpecnost vyplyvajici z ¢lanku 20. ZOP, nebo je
pro plnéni takovych povinnosti Dodavatel povinen urcit zvlastni kontaktni osobu ve Smlouvé (v
takovém pripadé obé Strany zvoli kontaktni osobu pro kybernetickou bezpecnost, kterda méa na
starosti komunikaci tykajici se ¢lanku 20. ZOP).

Strany si navzajem oznami jakékoliv zmény v kontaktnich osobach, pficemz takova zména je
ucinna uplynutim sedmého (7.) dne po jejim doruceni.

Neni-li ve Smlouvé vyslovné stanovena jind forma pro dorucovani dokumentl anebo jinych
pravnich jednani, Ize takové dokumenty a jednani dorucit v elektronické formé na e-mailovou
adresu pfislusné kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS, anebo v
listinné podobé.

NAHRADA SKODY A SMLUVNI POKUTY

Porusi-li Dodavatel nékteré ze svych povinnosti stanovenych ve Smlouvé ¢i jejich prilohach,
zejména pak pokud porusi SLA, resp. stanoveny Servisni model dle odst. 12.2. ZOP, je Objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi stanovené v odst. 16.2. ZOP, pokud nejsou
ve Smlouvé vyslovné zakotveny jiné sankce, které vylucuji aplikaci odst. 16.2. ZOP. Ustanoveni §
2050 Obcanského zakoniku se nepouzije. Objednatel je vSak opravnén uplatnit po Dodavateli
narok na nahradu Skody pouze do celkové souhrnné vyse sta (100) procent Ceny. Pro vylouceni
vSech pochybnosti se limitace dle pfedchozi véty vztahuje i na souhrnnou vysi smluvnich pokut.
Timto neni dotéena odpovédnost za $kodu zptsobenou Gimysiné & hrubou nedbalosti.

Objednateli vznika vi¢i Dodavateli prdvo na zaplaceni smluvni pokuty:

a. porusi-li Dodavatel svoji povinnost fadné a vcas provést PInéni ve vysi 0,05 % z Ceny za
kazdy zapocaty den prodleni aZz do Fadného splnéni této povinnosti. PInéni se povaZuje pro
Ucely této smluvni pokuty za radné a véas provedené i v pfipadé, Ze bylo akceptovano s
vyhradou;

b. porusi-li Dodavatel svoji povinnost Fadné a véas provést jakoukoliv ¢ast PInéni ve vysi 0,05
% z ceny takové Casti PInéni za kazdy zapocaty den prodleni az do radného spinéni této
povinnosti; v pripadé, ze by smluvni pokuty dle odst. 16.2. pism. a. a pism. b. ZOP mély
b&Zet vi¢i Dodavateli zaroven, vznikd za takové obdobi Objednateli narok pouze dle odst.
16.2. pism. a. ZOP. PInéni se povazuje pro ucely této smluvni pokuty za fadné a vcas

provedené i v pfipadé, Ze bylo akceptovano s vyhradou;
C. porusi-li Dodavatel svoji povinnost dle odst. 8.1.11 ZOP ve vysi 0,01 % z Ceny (pfipadné

ceny Casti PInéni, jedna-li se o akceptaci dil¢i ¢asti PInéni) za kazdy zapocaty den prodleni
az do fadného splnéni této povinnosti;

d. porusi-li Dodavatel povinnost udélit nebo zajistit Objednateli ze strany treti osoby/tfetich
osob udélovana opravnéni v rozsahu prav dusevniho vlastnictvi ve vysi 5 % z Ceny za
kazdé jednotlivé poruseni;

e. porusi-li Dodavatel povinnost radné a vcas predat Objednateli Zdrojovy kod a veskerou
souvisejici Dokumentaci, ve vysi 0,05 % z Ceny za kazdy zapocaty den prodleni;

f. porudi-li Dodavatel nékterou z povinnosti tykajici se Uc¢asti Poddodavatell anebo
Realiza¢niho tymu, ve vysi 2 % z Ceny za kazdé jednotlivé poruSeni povinnosti;

g. porusi-li Dodavatel svoji povinnost dodrzet sjednanou Dobu vyfesSeni Incidentu, ve vysi:

i 0,01 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad rdmec sjednané
Doby vyreSeni v pripadé kazdého Incidentu kategorie A;

ii. 0,01 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad ramec sjednané
Doby vyreSeni v pripadé kazdého Incidentu kategorie B;
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16.3.

16.4.

iii. 0,005 % z Ceny v pripadé kazdé zapocaté hodiny/den prodleni nad ramec sjednané
Doby vyreSeni v pripadé kazdého Incidentu kategorie C;

h. v pfipadé prodleni nad rémec sjednané Ihity pro odstranéni vad v Produkénim prostiedi:

i. Vada kategorie A ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den v pfipadé
kazdé Vady;

ii. Vada kategorie B ve vysi 0,01 % z Ceny za kazdou zapocatou hodinu/den v pfipadé
kazdé Vady;

iii. Vada kategorie C ve vysi 0,005 % z Ceny za kazdou zapocatou hodinu/den
v pfipadé kazdé Vady;

i v pfipadé prodleni nad rémec sjednané Ihidty pro odstranéni vad v Testovacim prosttedi:

i. Vada kategorie A ve vysi 0,05 % z Ceny za kazdy zapocaty Pracovni den v pfipadé
kazdé Vady; a

ii. Vada kategorie B ve vysi 0,01 % z Ceny za kazdy zapocaty Pracovni den v pripadé
kazdé Vady;

j- V pfipadé, ze Dodavatel nedodrzi Dostupnost stanovenou Servisnim modelem dle odst.

12.2. ZOP, ve vysi dle tabulky uvedené nize v zavislosti na mife nedodrzeni pozadované
Dostupnosti:

VysSe poklesu Dostupnosti oproti | VySe smluvni pokuty

stanovené Dostupnosti Servisnim

modelem je

Do 2 % 10 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 2 (vcéetné) do 5 % 15 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 5 (véetné) do 10 % 25 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 10 % (vcetné) a vice 50 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

k. v pfipadé prodleni Dodavatele reagovat na Pozadavek Objednatele v dobé feSeni Incidentu

uvedeného v odst. 12.2. ZOP ve vysi z 0,02 % z Ceny za kazdy jednotlivy pfipad;

l. ve vysi a za podminek dle ¢lanku 20. ZOP v oblasti kybernetické bezpecnosti;

m. ve vysi a za podminek dle ¢lanku 21. ZOP v oblasti ochrany osobnich tdajd;
n. ve vy$i a za podminek dle &ldnku 22. ZOP v oblasti ochrany Davé&rnych informaci; nebo
0. porusi-li Dodavatel svoji povinnost dle odst. 13.2. ZOP nebo 13.3. ZOP, ve vySi 2 % z Ceny

za kazdé jednotlivé poruseni.

Pro smluvni pokuty stanovené v odst. 16.2. pism. 16.2.g. a 16.2.h. ZOP plati, ze je-li Ih(ta pro
splnéni stanovena v hodinach, je smluvni pokuta pocitdna za kazdou zapocatou hodinu, je-li Ih(ta
pro splnéni stanovena ve dnech ¢i Pracovnich dnech, je smluvni pokuta pocitana za kazdy zapocaty
den.

Zaplacenim smluvnich pokut neni dotéeno pravo Objednatele na ndhradu Ujmy v plném rozsahu.
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16.5.

16.6.

17.
17.1.
17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

17.2.
17.2.1.

17.2.2.

Smluvni pokuta je splatnd do 30 dnl ode dne doruceni pisemné vyzvy Objednatele k jejimu
uhrazeni. Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty, i pokud jesté neni
splatny, proti jakémukoliv naroku Dodavatele na penézité pinéni vyplyvajicimu ze Smlouvy.

Za kazdy den prodleni s Uhradou Smluvni pokuty je Objednatel opravnén pozadovat po Dodavateli
Ghradu Grok{ z prodleni ve vys$i stanovené obecné zavaznymi pravnimi pfedpisy.

ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

Spolec¢na ustanoveni

Dodavatel udéluje Objednateli zaruku za jakost PInéni a vSech jeho ¢asti na dobu dvou (2) let ode
dne akceptace vystupu PInéni.

Objednatel je opravnén Vady, které se vyskytnou v pribéhu zaruéni doby, nahlasit Dodavateli bez
zbyte¢ného odkladu od okamziku, kdy je zjistil. Lhita bez zbyte¢ného odkladu ¢ini vzdy nejméné
devadesat (90) dnd.

Dodavatel odpovida za vady zjevné, skryté i pravni, které mél vystup provadéni PInéni v dobé
akceptace Objednatelem, a dale za ty, které se na ném vyskytnou v zaruc¢ni dobé, a zavazuje se,
vedle daldich narokd Objednatele, je bezplatné odstranit.

Dodavatel neodpovidd za vady, pokud byly zplsobeny zdsahem do takovych vystupl PInéni ze
strany Objednatele nebo jim povérené osoby, pfipadné jinych dodavatelG Objednatele.

Objednatel je povinen oznamit vady PInéni Dodavateli prostiednictvim Helpdesku, nebude-li
Stranami dohodnuto jinak.

Dodavatel neodpovida za vady PInéni vzniklé:

a. provozovanim Dila Objednatelem v rozporu s Dokumentaci;
b. neopravnénym nebo neodbornym zasahem i nespravnym uzitim Dila Objednatelem;
C. vadami IT prostiedi Objednatele.

Zaruka vztahujici se k Softwaru

Pokud vyrobce Standardniho Software poskytuje zaruku za jakost, pak Dodavatel postupuje
takovou zaruku za jakost Objednateli. To nezbavuje Dodavatele povinnosti poskytnout Objednateli
vlastni zaruku za jakost ve smyslu tohoto ¢lanku.

V dobé trvani zaruéni doby je Dodavatel povinen odstrafiovat vady ve Ih{tach uvedenych v tabulce
nize. Lhdty stanovené v hodinach b&%i pouze v Pracovni dny osm (8) hodin denné v dobé& od 9:00
do 17:00 hodin (rezim 5x8). Lhity stanovené v hodindch se mimo dobu uvedenou v pfedchozi
vété stavi a pokracuji dale v béhu béhem dalsi bezprostiedné nasledujici doby pocitani. Strany pro
zamezeni pochybnostem prohladuji, Ze toto se netykd Ih{t stanovenych v Pracovnich dnech ani
pocitani doby prodleni v rdmci vypoctu smluvnich pokut.

Produkc¢ni prostredi

Kategorie vady Lhita k odstranéni poc&itand od nahladdeni vady
Objednatelem

Vada kategorie A - kriticka do 4 hodint
Vada kategorie B - stiedni do 17:00 hod. tfetiho Pracovniho dne od nahlaseni vady?

Vada kategorie C — nizka do 17:00 hod. patého Pracovniho dne od nahlaseni vady3

Testovaci prostiedi

! Lhita je stanovena v hodinach.
2 Lh(ta je stanovena ve dnech.
3 Lhdta je stanovena ve dnech.
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17.3.
17.3.1.

17.3.2.

17.3.3.

18.
18.1.

18.2.

Kategorie vady Lhita k odstranéni pocditand od nahldSeni vady
Objednatelem

Vada kategorie A - kriticka do 17:00 hod. druhého Pracovniho dne od nahlaseni vady*
Vada kategorie B - stiedni do 17:00 hod. patého Pracovniho dne od nahlaseni vady?

Vada kategorie C — nizka do 17:00 hod. desatého Pracovniho dne od nahlaseni vady®

Zaruka vztahujici se k Hardwaru

Poskytuje-li vyrobce anebo Dodavatel kterékoliv ¢asti Hardwaru na své vyrobky anebo sluzby
zaruku za jakost delsi, nez je zaruka za jakost dle tohoto ¢lanku, zavazuje se Dodavatel udélit
Objednateli nebo na Objednatele postoupit danou zaruku za jakost tak, aby Objednatel byl
opravnén po skonceni zaruky za jakost uplatnit naroky ze zaruky za jakost bez nutnosti soucinnosti
ze strany Dodavatele.

Zjevné vady Hardware a dalSich hmotnych véci je Objednatel povinen u Dodavatele reklamovat v
ramci Akceptacniho Fizeni. V pfipadé, ze Objednatel zjisti vady hmotnych véci po akceptaci, je
povinen tyto vady bez zbytec¢ného odkladu reklamovat u Dodavatele.

V pripadé, Zze odstranéni reklamovanych vad bude trvat déle nez dva (2) Pracovni dny, zavazuje
se Dodavatel poskytnout Objednateli nahradni Hardware ¢i jinou nahradni hmotnou véc po dobu
trvani odstranéni reklamované vady, nedohodnou-li se Strany jinak.

UKONCENI SMLUVNIHO VZTAHU

Obecné k odstoupeni od Smlouvy:

a. Strany sjednavaji, ze vznikne-li Objednateli narok na odstoupeni od Smlouvy, mizZe podle
své volby odstoupit od Smlouvy v celém rozsahu ¢i jen od nékteré casti PInéni urcené
Objednatelem.

b. Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obcanského zakoniku, ktery stanovi,
7e marné uplynuti dodate¢né Ihiity stanovené k pinéni mdze mit za nasledek odstoupeni
od této Smlouvy bez dalsiho.

C. Dodavatel neméa pravo odstoupit od Smlouvy v pfipadé nevhodnych piikazli Objednatele
¢i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského zakoniku.

Objednatel je opravnén odstoupit od Smlouvy, v pfipadé, ze:

a. Dodavatel je v prodleni s plnénim dle Smiouvy & jakékoliv &asti PInéni déle neZ 30 dnd a
nezjedna napravu ani do 15 dnt od doruceni pisesmného ozndmeni Objednatele o takovém
prodleni.

b. Dodavatel je v prodleni s PInénim dle Smlouvy déle nez 60 dn{, a to i bez nutnosti zaslani

predchoziho upozornéni.

C. Nastane néktery ze zdkonem stanovenych pfipadl a zejména v piipadech podstatného
poruseni povinnosti Dodavatele stanovenych ve Smlouvé. Za podstatné poruseni
povinnosti Dodavatele se povazuje zejména:

i. Dodavatel je opakované v prodleni s provadénim PInéni dle Smlouvy;
ii. prohlaseni Dodavatele uc¢inéné na zakladé Smilouvy se ukaze jako nepravdivé;

iii. Dodavatel bez upozorn&ni a relevantniho od@vodnéni nepouzil k PInéni ¢&lena
Realiza¢niho tymu, a¢ k tomu byl povinen; nebo

iv. Dodavatel porusi nékterou z povinnosti uvedenou v ¢l. 20. ZOP opakované nebo
zavaznym zplUsobem.

4 Lh{ta je stanovena v hodinach.
5 Lhita je stanovena ve dnech.
6 Lhdta je stanovena ve dnech.
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18.3.

18.4.

19.

19.1.

19.2.

19.3.

d. Dodavatel porusi kteroukoliv svoji povinnost dle Smlouvy jinym nez podstatnym zplsobem
a ve |hdté 15 dnl od doruceni pisemného oznédmeni Objednatele toto své poruseni

nenapravi.

e. Dodavatel porusi svou povinnost dle odst. 13.2. ZOP nebo odst. 13.3. ZOP nebo
Poddodavatel Dodavatele porudi nékterou z povinnosti vyplyvajici z pozadavkl dle odst.
13.2. ZOP.

f. Dodavatel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho zdkona nebo

insolvenéni soud nerozhodne o insolvenénim ndvrhu na Dodavatele do Sesti (6) mésici od
zahajeni insolvencniho fizeni, nebo insolven¢ni soud vyda rozhodnuti o Upadku Dodavatele
ve smyslu § 136 Insolvencéniho zakona.

g. Je ptijato rozhodnuti o povinném nebo dobrovolném zrudeni Dodavatele (vyjma pripadl
slouceni nebo splynuti).

h. Okolnost vylucujici povinnost k ndhradé Ujmy kterékoli ze Stran trva déle nez 30 dnd;
i. dojde k Vyznamné zméné dle odst. 4.2. ZOP.

j- Dojde k Vyznamné zméné kontroly nad Dodavatelem nebo zmény kontroly nad zasadnimi
aktivy vyuzivanymi Dodavatelem k pInéni Smlouvy, pfi¢emz kontrolou se zde rozumi vliv,
ovladani ¢i rizeni dle ust. § 71 a nasl. ZOK, ¢i ekvivalentni postaveni.

k. Dojde k Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. ZOK
nebo zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy a
zméné opravnéni nakladat s témito aktivy, ¢i dojde ke zméné ekvivalentni témto zménam
a tato zména bude Objednatelem vyhodnocena jako riziko bezpecnosti informaci, které
nelze odstranit jinym opatfenim; toto ustanoveni se uplatni i pro pfipad, Ze Dodavatel o
takovych zménach dopredu a vcas neinformuje Objednatele.

Dodavatel je opravnén odstoupit od Smlouvy pouze v pfipadech jejiho podstatného poruseni,

jestlize:

a. Objednatel nezaplatil jakoukoli dluznou ¢astku za PInéni dle Smlouvy fadné a vcas a toto
porudeni nenapravil ani do 60 dnli ode dne obdrzeni pisemné vyzvy k nédpravé; nebo

b. Objednatel porusi jinou povinnost dle Smlouvy podstatnym zptisobem a ve Ihdté 60 dn{
ode dne obdrzeni pisemné vyzvy k napraveé toto své poruseni nenapravi.

Dodavatel neni opravnén odstoupit od Smlouvy ve vztahu k ¢asti PInéni, za kterou mu jiz bylo
Objednatelem zaplaceno.

ZMENY SMLOUVY A ZMENOVE RIZENI

Neni-li ve Smlouvé nebo jejich Piilohach stanoveno jinak, mize byt Smlouva ménéna nebo zrusena
pouze vV listinné podobé, a to v pripadé zmén Smlouvy cislovanymi dodatky, ktery musi byt
podepsany obéma Stranami a uzavieny v souladu se ZZVZ.

Pokud je ve Smlouvé upraveno Op¢ni pravo, vyhrazuje si Objednatel v souladu s ustanovenim §
100 odst. 3 ZZVZ vyhrazenou zménu zavazku z této Smlouvy spocivajici v pofizeni dalsiho
obdobného PInéni od vybraného Ucastnika v rdmci zadavaciho fizeni Verejné zakazky, tj. od
Dodavatele dle Smlouvy. Predmétem pInéni Opcniho prava je poskytnuti dalsiho obdobného PInéni
dle Smlouvy tak, jak bylo podrobné vymezeno vcetné dalSich zdkonnych nalezitosti vyhrazené
zmény zavazku dle § 100 odst. 3 ZZVZ v Zadavaci dokumentaci predmétné Verejné zakazky.

Objednatel je opravnén do uplynuti tfi (3) let od nabyti uc¢innosti Smlouvy kdykoliv uplatnit toto
Opéni pravo, a to i opakované do vylerpani limitd Opé&niho prava definovanych v Zadavaci
dokumentaci. Vyhrazena zména zavazku ze Smlouvy bude Stranami projednana v ramci jednaciho
fizeni bez uverejnéni dle § 66 ZzZVZ, které bude zahajeno Objednatelem v souladu s timto
ustanovenim, a jehoz vysledkem bude uzavieni listinného dodatku k této Smlouvé &i uzavieni
nové smlouvy mezi Objednatelem nebo Dodavatelem.
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20.
20.1.

20.2.

20.3.

20.4.

20.4.2.

KYBERNETICKA BEZPECNOST

Tento clanek se uplatni v pfipadé, kdy tak vyslovné stanovi Smlouva, pokud je Predmétem
Smlouvy Informacni ¢i komunikacni systém, pokud ma PInéni dopad na Informacni ¢i komunikacni
systém, nebo pokud je Smlouva uzaviena s Vyznamnym dodavatelem ¢i Provozovatelem. Zda je
Dodavatel Vyznamnym dodavatelem ¢i Provozovatelem, stanovi Smlouva. Na jiné Smlouvy a
vztahy se neuplatni, ledaze se Dodavatel stane Vyznamnym dodavatelem ¢i Provozovatelem
v prib&hu plnéni Smilouvy. V takovém ptipadé se na né&j ¢&l. 20. uplatni v rozsahu v jakém to po
ném lze spravedlivé pozadovat.

Dodavatel se pfi plnéni Smlouvy zavazuje postupovat v souladu se ZKB, VKB a souvisejicimi
pravnimi predpisy, dodrzovat zdsady bezpecnosti informaci, Interni predpisy Objednatele a z nich
vyplyvajici povinnosti tykajici se bezpecnostnich opatieni, provozni fady prostor Objednatele,
rozhodnuti, opatieni obecné povahy, ¢ jiny spravni akt NUKIB & jiného spravniho orgénu anebo
zavazné podminky pro Objednatele stanovené organem verejné moci ukladajici Objednateli dalsi
povinnosti ve smyslu ZKB a VKB, vcetné upozorfiovani a zajisténi hlaseni Kybernetickych
bezpeé&nostnich udalosti a Kybernetickych bezpeé&nostnich incidentd Objednateli, jakoZ i dalsi
bezpecnostni politiky, metodiky a postupy, se kterymi byl Objednatelem seznamen.

Dodavatel je povinen seznamit se s bezpecnostnimi pozadavky Objednatele uvedenymi ve
Smlouvé, jejich pfilohach, téchto ZOP, Internich predpisech Objednatele a sezndmit s nimi osoby
podilejici se na pIlnéni Smlouvy dle potfeby s ohledem na charakter jejich pInéni s prihlédnutim
k zajisténi bezpecnosti informaci. Kontaktni osoba Dodavatele je povinna splnéni povinnosti dle
predchozi véty Objednateli potvrdit do 30 dnd od uzavfeni Smlouvy. Pokud je to potfebné, je
Dodavatel povinen provést $koleni bezpe&nostnich poZadavk( dle tohoto odstavce a dale je
provadét v pravidelnych intervalech, nejméné 1x roc¢né. Dodavatel je také povinen aktivné
vynucovat dodrzovani takovych bezpeénostnich pozadavkl dotéenymi osobami na strané
Dodavatele. Za poruseni téchto pravidel osobami uvedenymi v tomto odstavci odpovida Dodavatel
tak, jako by je porusil sam.

Neni-li ve Smlouvé ujednano jinak, je Dodavatel povinen vytvofit, pravidelné aktualizovat a
vynucovat v{i¢i osobam podilejicim se, byt i nepfimo, na Pfedmétu Smilouvy:

a. politiku Fizeni pFistupu, na zakladé které pfidéli opravnéni k vykonu cinnosti jednotlivym
rolim svych fyzickych osob (pfistup pro vice osob na jednom Gctu je nezadouci a Ize pouze
se souhlasem Objednatele) podilejicich se na plnéni Smlouvy (zaméstnanci, programatofi
podnikatelé apod.) v nejmensSim mozném a nutném rozsahu tak, aby mély pristup
k aktivim Objednatele pouze ty osoby, které takovy piistup skute¢né potrebuiji k vykonu
¢innosti tykajicich se predmétu PInéni dle Smlouvy; neni-li ve Smlouvé ujednano jinak, je
Dodavatel dale povinen prib&*né& monitorovat a zaznamendvat pfistupy vSech osob
Ucastnicich se na PInéni dle Smlouvy, a to v rozsahu, aby bylo mozné jednoznacné urcit
uZivatele, ¢as a provedenou &innost, jakoZ i vyhodnocovat opravnénost téchto pristupd
(logovani ptistupl) a tuto svou povinnost v politice Fizeni pFistupu zohlednit a Dodavatel
musi umoznit a poskytnout soucinnost na jejich integraci do systému bezpecnostniho
monitoringu (SIEM), systému pro spravu logll a centralni Glozité logl Objednatele;

b. politiku zvladani Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpecnostnich
incidentd obsahujici ¢innosti, role, odpov&dnosti a pravomoci k rychlému a G&innému
zvladani Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpecnostnich
incidentd.

Kontaktni osoba Dodavatele je povinna pred zapoletim PInéni, nejpozdé&ji véak do 30 dnl od
uzavieni Smlouvy, uréit a popsat veskera dotéend primarni i podplrnd aktiva na strané Dodavatele
potiebna pro plnéni Smlouvy. Dodavatel je povinen pfi nakladani s veskerymi aktivy (dotéenymi
aktivy Dodavatele a Objednatele) postupovat tak, aby chranil jejich ddvérnost, dostupnost a
integritu a zavést primérena opatreni na jejich ochranu. Dodavatel je povinen fidit rizika spojena
s PInénim dle Smlouvy minimalné dle standardd pozadovanych normou ISO 27001 a pfipadné dle
Internich pfedpis(, pokud obsahuji zadvazna pravidla pro Fizeni rizik. Dodavatel je povinen bez
zbyte¢ného odkladu po uzavieni Smlouvy kontaktni osobu Objednatele informovat o zplsobu
fizeni rizik a o zbytkovych rizicich souvisejicich s PInénim Smlouvy a nasledné v pravidelnych
intervalech informovat o zménach.
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20.5.

20.6.

20.7.

20.8.

20.9.

20.10.

20.11.

Dodavatel je povinen zaslat kontaktni osobé Objednatele bez zbyte¢ného odkladu vSechna hlaseni
o udalostech, ktera maji charakter Kybernetické bezpecnostni udalosti nebo Kybernetického
bezpeé&nostniho incidentu, véetn& piipadl porudeni zabezpeleni Osobnich Udajd, vzdy bez
zbytecného odkladu, nejpozdéji vsak do tfi (3) hodin po jejich zjisténi, a sdélit Objednateli
opatfeni, ktera jiz provedl ve vztahu k této Kybernetické bezpecnostni udalosti anebo
Kybernetickému bezpecnostnimu incidentu, pfipadné zvoli jinou formu dohodnutou mezi
Objednatelem a Dodavatelem urcenou ke véasnému hlaseni Kybernetické bezpecnostni udalosti
nebo Kybernetického bezpecnostniho incidentu a/nebo jiz ucinénych opatfeni. Dodavatel je
povinen veskeré Kybernetické bezpecnostni udalosti a Kybernetické bezpecnostni incidenty
zaznamenavat a po nezbytné dlouhou dobu uchovavat. Dodavatel je povinen poskytnout
Objednateli vesSkerou nezbytnou soucdinnost k detekci, vyhodnoceni ¢i feSeni Kybernetické
bezpecnosti udalosti nebo Kybernetického bezpecnostniho incidentu, a to vietné pfFipadné
realizace nutnych opatfeni dle pokynl Objednatele. Zapfiginil-li Dodavatel Kyberneticky
bezpecnostni incident nebo podilel-li se na jeho vzniku, provede analyzu pfic¢in Kybernetického
bezpecnostniho incidentu a navrhne opatfeni za Ucelem zamezeni jeho opakovani v budoucnu.
Dodavatel je povinen ohlasit kazdou jednotlivou Kybernetickou bezpecnostni udalost nebo
Kyberneticky bezpe&nostni incident jednim z nasledujicich zplsobd:

a. e-mailem na adresu kontaktni osoby uvedené ve Smlouvé; nebo
b. telefonicky na telefonni Cislo kontaktni osoby uvedené ve Smlouvé; nebo
C. ohlasenim do Helpdesku Objednatele.

Dodavatel je povinen pravidelné alesponi Ctvrtletné predkladat Objednateli zpravu o poctu a druhu
Utokd a Kybernetickych bezpe&nostnich udalosti a Kybernetickych bezpeé&nostnich incidentd, které
zaznamenal ve spojeni s PInénim a/nebo Pfedmétem Smiouvy.

Dodavatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby
Objednatel fadné naplfioval pravni povinnosti stanovené ZKB, VKB a Internimi predpisy. Zejména
se Dodavatel zavazuje poskytnout Objednateli soucinnost sméfujici k zavedeni a provadéni
bezpe&nostnich opatfeni podle ZKB, VKB a Internich predpisii a Fedeni Kybernetickych
bezpe&nostnich udalosti a Kybernetickych bezpeé&nostnich incidentl. Jestlize Dodavatel pfi plnéni
Smlouvy zjisti & jako odbornik mohl a mél zjistit rozpor ustanoveni Internich pfedpisi se ZKB,
VKB anebo rozhodnutim & jinym pokynem NUKIB v souladu se ZKB, je povinen takovy rozpor
Objednateli neprodlené ohlasit a poskytnout Objednateli soucinnost k jeho odstranéni.

Dodavatel bere na vé&domi, Ze v rdmci provadéni PInéni mlze byt podroben Internim predpisim
Objednatele & jeho pokyntm v oblasti Fizeni kontinuity ¢innosti, zejména mize byt zahrnut do
havarijnich pland, tkold pfi aktivaci fizeni kontinuity ¢innosti, bezpe&nostni politiky apod., a to v
rozsahu, v jakém Ize po Dodavateli spravedlivé pozadovat s ohledem na pfedmét pinéni.

V ptipadé, Zze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
Poddodavatelem a je dodavatelem Softwaru nebo jinych technologii dotéenych plnénim povinnosti
Dodavatele dle této Smlouvy, je Dodavatel povinen tuto skutecCnost bez zbytecného odkladu
oznamit Objednateli. Dodavatel je dale povinen poskytovat Objednateli nutnou soucinnost pro
jednani s témito tfetimi osobami a sam se téchto jednani Ulastnit, nebo na zakladé Zadosti
Objednatele jednat s témito tfetimi osobami napfimo.

Objednatel ma pravo v souladu s ustanovenimi § 2593 Obcanského zakoniku prostfednictvim
uréenych osob kdykoli kontrolovat pln&ni Smlouvy u Dodavatele a jeho pFipadnych Poddodavateld,
a to i prostfednictvim treti osoby; pfedchozi véta se uplatni obdobné v pFipadé kontroly nékteré
ze Stran ze strany kontrolniho organu ve smyslu zakona ¢. 255/2012 Sb., kontrolni Fad, ve znéni
pozdé&jsich predpist.

Objednatel ma pravo prostrednictvim uréenych osob provadét v pravidelnych intervalech (1x
ro¢né&, neni-li ve Smlouvé ujednano jinak), jakoz i v pripadé divodného podezfeni na zavazné
poruseni povinnosti Dodavatele dle téchto ZOP, v pfipadé Kybernetickych bezpecnostnich
incidentl a/nebo v jinych pfipadech vyZadovanych ZKB a/nebo VKB, audit kybernetické
bezpeénosti, tj. dodrzovani bezpeénosti informaci dle Internich ptedpisl, ZKB a VKB u Dodavatele
a jeho pripadnych Poddodavatel(, a to i prostifednictvim tfeti osoby. V ramci auditu kybernetické
bezpecCnosti je Objednatel opravnén zejména porovnavat zjisténé skutecCnosti s bezpecnostni
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20.12.

20.13.

20.14.

dokumentaci Objednatele a nad rdmec obvykly u auditu kybernetické bezpecnosti dale provadét
nasledujici ¢innosti:

a. nehlagend navitéva u Dodavatele v misté umisténi ¢lent Realizaéniho tymu ¢&i jinych osob
podilejicich se na plnéni Smlouvy v rozsahu tfi (3) hodin vzdy nejcastéji Ctyrikrat (4x) za
rok; a

b. nehlaseny telefonat s ¢lenem Realizacniho tymu, ktery ma pfistup do Informacniho di

komunikac¢niho systému, zahrnujici konkrétni dotazy na zabezpeceni a jiné aspekty
informacni bezpecnosti dotéeného Informacniho ¢i komunikacniho systému.

Dodavatel je povinen umoznit Objednateli provedeni kontroly a auditu kybernetické bezpecnosti a
zajistit (i smluvné) pravo na provedeni této kontroly a auditu kybernetické bezpecnosti u svych
piipadnych Poddodavatell, jakoZz i veskerou daldi soudinnost nezbytnou pro provedeni auditu.
Kontrolu a audit kybernetické bezpe&nosti mlze rovné&Z provést i tfeti osoba povérena
Objednatelem. Pribé&h takového auditu je doloZen napf. auditni zpravou & jinym obdobnym
dokumentem. Pfipadné naklady na strané Dodavatele na provedeni auditu jsou soucasti Ceny za
PInéni dle Smlouvy. Dodavatel je opravnén rozporovat vysledky auditu kybernetické bezpecnosti
do 7 Pracovnich dnd od ozndmeni vysledku auditu kybernetické bezpeénosti. Dodavatel mize
rozporovat a) existenci vytéeného poruseni ¢i hrozby; b) Ze poruseni ¢i hrozba byla Dodavatelem
jiz odstranéna. V obou piipadech uvede skute¢nosti a diikazy k podpore svych tvrzeni. Objednatel
je v takovém pripadé povinen takové pfipominky vyporadat. V pfipadé, ze Objednatel na svém
zjisténi setrva, je Dodavatel povinen se timto auditem Fidit.

Pokud audit kybernetické bezpecnosti odhali jakékoliv podstatné poruseni ¢i hrozbu takového
poruseni, je Dodavatel povinen napravit nedostatky v¢. pfijeti pfipadnych dalSich bezpecnostnich
opatfeni a o tomto informovat Objednatele, pokud se jedna o Vyznamného dodavatele, je povinen
napravit nedostatky a bezodkladné informovat Objednatele do 7 dng.

Je-li soucasti Pfedmétu PInéni pfenos Dat a informaci, je Dodavatel povinen jej za soucinnosti
opravnénych osob na strané Objednatele zabezpeclit odolnymi kryptografickymi algoritmy v
souladu s aktualnimi doporucenimi NUKIB.

20.15. Je-li sou&asti PFfedmétu PIné&ni sprava sitové infrastruktury a/nebo jejich prvk{ (aktivnich ¢&i
pasivnich), je Dodavatel povinen za soucinnosti opravnénych osob na strané Objednatele:
a. provadeét analyzy topologie sité Ci skenovani aktivnich ¢asti Predmétu PInéni; a
b. realizovat bezpeénostni opatfeni pro odstranéni nebo blokovani sitovych spojeni, kterd
neodpovidaji pozadavkim na ochranu integrity komunikaéni sité.
20.15.2. Vyznamny dodavatel je dale povinen:
a. poskytnout Objednateli veskeré potfebné informace a soucinnost v procesu fizeni a

evidence zmén v souladu s § 11 VKB dle potfeb Objednatele (zejm. pfi posouzeni, zda je
zména Vyznamnou zmeénou, analyze souvisejicich rizik, pfijimani opatfeni za Gcelem
snizeni vdech nepfiznivych dopadd spojenych se zmé&nami, aktualizaci bezpeé&nostni
dokumentace, souvisejicim testovanim, zajist&ni moznosti navraceni do plvodniho stavu
a provedeni dalSich ¢innosti dle VKB);

b. strpét a poskytnout Objednateli veSkerou potifebnou soucinnost v pfipadé nutnosti provést
penetracni testovani;

C. zpracovat a pravidelné aktualizovat bezpecnostni dokumentaci v rozsahu stanoveném ve
Smlouvé;

d. pribézné detekovat zndmé zranitelnosti dotéenych aktiv Objednatele a bezodkladné na né&

upozornovat Objednatele; a

e. vést v elektronické formé provozni denik obsahujici veskeré podstatné okolnosti souvisejici
s plnénim povinnosti Dodavatele dle ¢lanku 20. ZOP a/nebo PInénim, provozni udalosti
dlleZitych aktiv a relevantni zdznamy o pInéni povinnosti Dodavatele dle ¢ldnku 20. ZOP a
zpristupnit jej Objednateli prostiednictvim zabezpeceného vzdaleného pfistupu, neni-li ve
Smlouvé ujednan jiny zplsob; v provoznim deniku Vyznamny dodavatel dale do 20. dne
nasledujiciho mésice uvede vystup z monitoringu dostupnosti, dvérnosti a integrity aktiv
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Objednatele, se kterymi pracuje v ramci plnéni Smlouvy, provadéného nejméné jedenkrat
meésicné a vyhodnocovaného vzdy k 10. dni nasledujiciho mésice.

20.15.3. Provozovatel je dale povinen:

20.16.

20.17.

20.18.

20.19.

a. provadét pravidelné zalohy dat a programového vybaveni vztahujicich se k PInéni dle
Smlouvy, zabezpedit je vhodnymi prostfedky proti neopravnénym ptistupdm nebo jejich
ztraté a v pravidelnych intervalech testovat funkénost téchto zaloh, nejméné jedenkrat za
mésic, neni-li ve Smlouvé ujednano jinak;

b. plnit dalsi povinnosti vyplyvajici pro Provozovatele ze ZKB a VKB.

Pokud Objednatel zjisti, Ze Dodavatel postupuje v rozporu s timto ¢lankem, je Objednatel v
takovém pripadé opravnén dozadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym
postupem Dodavatele, zdrzel se provadéni postupd, které jsou v rozporu s timto ¢ldnkem, nebo
konal, jak je od n&j vyZadovano timto ¢ldnkem, a dale Smlouvou plnil fa&dnym zpdsobem. Strany
se dohodnou na podminkach a Ihité k odstranéni nedostatkd plnéni Smlouvy ve smyslu tohoto
odstavce, pficemz nedohodnou-li se Strany na konkrétni IhGté&, pak je Dodavatel povinen odstranit
nedostatky do tficeti (30) dnd. Jestlize Dodavatel véas neodstrani nedostatky ve smyslu pitedchozi
véty tohoto odstavce nebo se jedna o poruseni povinnosti (bez ohledu na jeho zavaznost), pak je
Objednatel opravnén od Smlouvy odstoupit.

Kontaktni osoby Stran vzajemné komunikuji v prib&hu pInéni Smlouvy za U&elem dosaZeni
standardl pro bezpecnost informaci. V prfipadé ohrozeni anebo poruseni bezpeénosti informaci,
zejména v pripadé vyskytu Kybernetické bezpecnostni udalosti anebo Kybernetického
bezpecnostniho incidentu, jsou kontaktni osoby povinny vzajemné komunikovat, ihned po zjisténi
takovych skutecnosti hlasit jejich vyskyt druhé Strané a spolecné podnikat kroky k zajisténi
obnoveni bezpecnosti informaci.

Dodavateli nendlezi za pIlnéni povinnosti souvisejicich s bezpecnosti informaci ve smyslu ¢lanku
20. ZOP jakakoliv dalsi odména, resp. takova odména je soucasti Ceny.

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. za kazdy den prodleni pfi zavedeni bezpecnostnich opatfeni podle ZKB, VKB, téchto ZOP a
Internich predpisi:

i. ve vy&i 0,05 % z Ceny po dobu prvnich péti (5) dnl prodleni;

ii. ve vySi 0,1 % z Ceny po dobu od Sestého (6.) dne prodleni do desatého (10.) dne
prodleni; a

iii. ve vysi 0,2 % z Ceny po dobu od jedenactého (11.) dne prodleni;

b. za kazdy den Objednatelem zjisténého soustavného porusovani bezpecnostnich opatreni
podle ZKB, VKB, téchto ZOP a Internich predpisi:

i ve vySi 0,05 % z Ceny do Sestého (6.) dne soustavného porusovani; a

ii. ve vySi 0,1 % z Ceny od Sestého (6.) dne soustavného porusovani;

C. ve vysi 2 % z Ceny za kazdy pfipad poruseni povinnosti hlaseni udalosti, které maji
charakter Kybernetické bezpecnostni udélosti nebo Kybernetického bezpecnostniho
incidentu;

d. ve vysi 2 % z Ceny za kazdy pripad neumoznéni nebo odepreni provedeni kontroly a auditu

kybernetické bezpecnosti ve smyslu ¢lanku 20. ZOP;

e. ve vysi 5 % z Ceny za kazdy pfipad poruseni ¢lanku 20. ZOP, pficemz toto poruseni vedlo
ke Kybernetickému bezpecnostnimu incidentu;

f. ve vysi 0,1 % z Ceny za kazdy zapocaty den trvani poruseni povinnosti Vyznamného
dodavatele dle ¢lanku 20. ZOP, dané poruseni nebylo odstranéno a negativni nasledek
poruseni povinnosti stale trva; a

g. ve vysi 1 % z Ceny za kazdy pfipad jiného poruseni ¢lanku 20. ZOP neuvedeného vyse.
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21.
21.1.

21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

OCHRANA OSOBNiCH UDA3J0

Budou-li Udaje, ke kterym Dodavatel ziska pFistup v souvislosti s PInénim dle Smlouvy, mit povahu
Osobnich udajli, je Dodavatel povinen pfijmout veskerd opatfeni k tomu, aby nemohlo dojit
k neopréavnénému nebo nahodilému pfistupu k t&mto Osobnim Udajiim, jejich zméné&, zniceni ¢i
ztrat&, neopravnénym prenosdm &i jinému zneuZiti, a zajistit nakladani s Osobnimi Gdaji v souladu
s GDPR.

Pokud bude v rdmci provadéni PInéni dochdzet ke zpracovani Osobnich (daji, je rozsah
zpracovavanych Osobnich Gdajl uveden ve Smlouvé. Pokud dojde v rédmci poskytovani PInéni ke
zpracovani Osobnich Udaji, které Smlouva vyslovné neuvadi, budou tato novd zpracovani
Osobnich Gdajd provadéna za stejnych podminek.

Dodavatel bude zpracovavat Osobni Gdaje pro Objednatele vyhradné za tcelem poskytovani sluzeb
v rozsahu ujednaném podle Smlouvy. Dodavatel bude pro Objednatele zpracovavat Osobni Udaje
vyhradné za uvedenym Uc&elem, zplsobem a na zadkladé doloZzenych pokynl a podminek
Objednatele a v souladu s nimi tak, jak vyplyvaji ze Smlouvy. Dodavatel neprodlené informuje
Objednatele, pokud jsou podle jeho nazoru urcité pokyny Objednatele v rozporu s ucinnymi
pravnimi predpisy.

Dodavatel se zavazuje prijmout vhodna technicka a organizacni opatfeni podle GDPR, které se na
néj jako na zpracovatele vztahuji, a pInéni téchto povinnosti na vyzadani dolozit Objednateli.

Dodavatel mize preddvat Osobni Udaje do tfeti zemé& nebo mezinarodni organizaci ve smyslu
GDPR pouze na zakladé zvlastniho pokynu Objednatele. Je-li takovéto predani zaloZzeno na
povinnosti vyplyvajici z prava Unie nebo cClenského statu, které se na Objednatele vztahuje,
informuje Dodavatel Objednatele o tomto pravnim poZadavku pred predanim, ledaze by tyto
pravni pfedpisy toto informovani zakazovaly z ddleZitych divodd vefejného zajmu.

Dodavatel je povinen zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
zachovéavat mléenlivost ve vztahu ke véem Osobnim udajim, které zpracovdvd na zakladé
Smlouvy, a rovnéz tak o bezpecnostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni
osobnich udajd.

Dodavatel je povinen pfijmout vSechna opatfeni dle ¢l. 32 GDPR tak, aby byla zajiSténa
odpovidajici bezpe¢nost Osobnich Udajd. Dodavatel mize do zpracovani zapojit Poddodavatele
pouze na zakladé predchoziho pisemného souhlasu Objednatele. Dodavatel se zavazuje s témito
Poddodavateli uzavfit smlouvu v souladu s GDPR zajistujici dodrzovani prav a povinnosti
stanovenych Smlouvou a/nebo témito ZOP, zvlasté pak povinnosti mlicenlivosti a zajisténi
bezpeé&nosti Osobnich idajl a poskytnuti dostatecnych zaruk pro zavedeni stejnych technickych a
organizacnich opatreni Poddodavatelem, jakoz i v souladu s dalSimi aplikovatelnymi pravnimi
predpisy. Dodavatel je dale povinen zohlednit povahu zpracovani, byt Objednateli napomocen
prostiednictvim vhodnych technickych a organizacnich opatieni pro spInéni povinnosti Objednatele
reagovat na zadost o vykon prav subjektu idajd dle GDPR.

Dodavatel je povinen byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi podle
¢lanku 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani informaci, jez ma Dodavatel k
dispozici. V pripadech, kdy povaha véci vyZzaduje informovani Objednatele ze strany Dodavatele,
informuje Dodavatel Objednatele bez zbytecného odkladu.

Dodavatel je povinen umoznit Objednateli a jim povérené osobé béhem bézné pracovni doby
Dodavatele provést v sidle Dodavatele kontrolu dodrZzovani povinnosti tykajicich se zpracovani
Osobnich Udajd vyplyvajicich ze Smlouvy, a to i po ukon&eni stanovené doby zpracovani, tj. po
ukoné&eni této Smlouvy, a to do 3 mésicl od jejiho ukoné&eni.

Po ukondeni zpracovani Osobnich Gdaji podle Smlouvy je Dodavatel povinen poskytnout
Objednateli vSechna Zarizeni obsahujici Osobni Udaje, pokud je to mozné, a vymazat vSechny
zpracovavané Osobni Udaje ze vSech svych systéml nebo databdzi, véetné& vymazani véech
zaloznich kopii, s vyjimkou, kdy uchovavani vyzaduji pravni prfedpisy, nebo k tomu dal pisemny
souhlas Objednatel.

V pfipadé, ze Dodavatel zpracuje osobni Udaje nad ramec vymezeny Smlouvou/doloZzenymi pokyny
Objednatele, povazuje se ve vztahu k takovému zpracovani za spravce. Pokud timto zpracovanim
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21.12.

22,
22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

nad ramec vymezeny Smlouvou/doloZzenymi pokyny Objednatele vznikne Objednateli Skoda, je
Dodavatel povinen Skodu uhradit.

Pokud Dodavatel porusi povinnost chranit Osobni Udaje v souladu stimto clankem, vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi ¢astky sankce pripadné uloZzené z tohoto
dlvodu Objednateli ze strany Ufadu pro ochranu osobnich tidaj ¢ jinym spravnim orgédnem, ktery
bude v budoucnu vykonavat plisobnost Ufadu pro ochranu osobnich Gdajii. Objednatel je viak
za predpokladu, Ze mu k tomu Dodavatel poskytne nezbytnou soucinnost, povinen uplatnit
v pfislusnych Fizenich veskeré primérené namitky, které mohl uplatnit ve svém zajmu, a v rdmci
Fizeni je povinen radné hajit sva prava.

OCHRANA DUVERNYCH INFORMACI

Dodavatel se zavazuje zachovavat mléenlivost o véech DAvérnych informacich, které ziskal nebo
mu byly poskytnuty ¢i zpfistupnény v souvislosti s plnénim povinnosti dle Smlouvy, a uchovavat
je v tajnosti.

Dodavatel se zavazuje pouzit DGvérné informace pouze k plnéni svych povinnosti vyplyvajicich ze
Smlouvy. Dodavatel nesmi pouZit DGvé&rné informace k jinému Géelu.

Dodavatel nesmi bez predchoziho pisemného souhlasu Objednatele zpfistupnit Davérné informace
74dné treti osobé, a to v jakékoli formé&. To neplati u Divérnych informaci, ohledné kterych byla
Dodavateli pravomocnym rozhodnutim soudu, spravniho organu, ¢i jiného prislusného statniho
organu v konkrétnim pfipadé ulozena povinnost DOvérnou informaci poskytnout nebo plyne-li
takova povinnost Dodavateli z pravniho predpisu.

Dodavatel nesmi DUvérné informace bez predchoziho pisemného souhlasu Objednatele
rozmnozovat, kopirovat & jakymkoliv jinym zplsobem reprodukovat. Dodavatel dale nesmi
DOvérné informace bez pfedchoziho pisemného souhlasu Objednatele uchovavat v jakékoliv
databdzi, pocitatovém programu, UloZisti ¢ na datovém nosici, vyjma pFipadd, kdy je takové
uchovavani Davérnych informaci nezbytné pro Gcel vyplyvajici ze Smlouvy.

Dodavatel se zavazuje provést technicka, organizacni, pravni a personalni opatreni, kterymi zajisti
dodrZovani povinnosti zachovat mienlivost o DGvé&rnych informacich a uchovat Divérné informace
v tajnosti v rozsahu podle tohoto &lanku i ze strany svych zaméstnanct, Poddodavatell, jakoZ i
dalich osob, kterym budou DGvérné informace poskytnuty & zpfistupnény.

Objednatel je opravnén kdykoliv kontrolovat fadné pinéni povinnosti Dodavatele uvedenych v
tomto c¢lanku, k ¢emuz se Dodavatel zavazuje bez zbyte¢ného odkladu poskytnout Objednateli
vedkerou soucinnost, zejména je Objednatel opravnén kontrolovat fizeni bezpe¢nosti DGvé&rnych
informaci Dodavatelem. V pfipadé, ze Objednatel vyzve Dodavatele na zdkladé kontroly k napravé,
je Dodavatel povinen takové vyzvé vyhovét v Objednatelem stanovené priméiené Ihaté.

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. ve vySi 500 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli z
povinnosti Dodavatele dle tohoto ¢lanku, vyjma povinnosti stanovenych v odst. 22.6. ZOP

b. ve vysSi 100 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli
z povinnosti stanovenych v odst. 22.6. ZOP.
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Seznam zkratek

AD Rozsifitelna a skalovatelna adresarova sluzba, kterd umoziuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,
poditace, tiskarny) umozfiuje pouzivat stromovou strukturu objektll, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat kritické
aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active Directory)

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CEF Datovy format pro uloZeni logd (Common Event Format)

CIFS Sifovy komunikaéni protokol pro pfenos soubord. Kompatibilni se SMB verze 1.0
(Common Internet File System)

CcSsVv Jednoduchy textovy souborovy format (Comma-separated values)

DB Databdazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

DB Soubor datovych objektl v elektronické formé ulozenych spole¢né podle jednoho
schématu a zpfistupfiovanych pocitatem (Database)

DB Komponenta DBMS umoznujici operace s daty v databazi. Mnohé DBMS podporuji vice
DB engind s riznymi vlastnostmi a specifiky (Database Engine, Storage Engine)

DBMS Systém Fizeni databaze (Database Management System)

DNS Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
prislusnou sluzbu (Domain Name System)

HTTP Standardizovany protokol pro pfenos webovych stranek (Hyper-text Transfer Protokol)

HTTPS Standardizovany zabezpeceny protokol pro pfenos webovych stranek (Secured Hyper-
text Transfer Protokol)

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Iaas Typ cloudové sluzby, ktery poskytuje zakaznikdm zakladni IT infrastrukturu jako

sluzbu, v&etné serverd, ulozisté, sité a virtudlnich poditacl. Tyto sluzby se Easto
poskytuji prostiednictvim Internetu a umoziuji zdkazniklim snadno a rychle vyuzivat
IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi nejznaméjsi
poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure a Google Cloud
Platform (Infrastructure as a Service)

ICMP Sitovy protokol, ktery slouZi ke komunikaci mezi sitovymi prvky (jako jsou routery)
a k odesilani zprav o stavu sité. Tyto zpravy obsahuji informace o stavu spojeni, jako
jsou napriklad informace o chybach nebo omezenich v siti. ICMP se Casto pouziva
k diagnostice a feeni problém{ v siti, napFiklad k zjistovani, zda je uréity cil dostupny
nebo zda existuje cesta k nému (Internet Control Message Protocol)

ICT Informacni a komunikacni technologie (Information and Communication Technology)

IPMI Standardizovany protokol pro vzdaleny dohled a management fyzickych zafizeni

IT Informacni technologie (Information Technology)

JDBC API v jazyce Java pro jednotné rozhrani k rela¢nim databazim (Java Database
Connectivity)

JSON Datovy forméat primarné uréeny pro ptenos dat. Jedna se o zplsob zépisu dat nezavisly

na pocitacové platformé, kterda mohou byt organizovana v polich nebo agregovana v
objektech (JavaScript Object Notation)

LEEF Datovy formét pro uloZeni logll (Log Event Extended Format)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NFS Sitovy souborovy protokol primarné pro pripojeni vzdélenych souborovych systémd
(Network File System)

(o] Operacni systém (Operating System)

PaasS Typ cloudové sluzby, kterd poskytuje vyvojairm a IT tymim platformu pro vyvoj,

nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a infrastruktury.
Poskytovatelé PaaS nabizeji vyvojové ndstroje, databdze, sitové sluzby a daléi nastroje
jako sluzby, coZz umozfiuje vyvojarim se soustiedit pouze na vyvoj aplikace (Platform
as a Service)
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Reseni zabezpedeni identit, které pomahda chranit organizaci pred kybernetickymi
hrozbami monitorovanim, zjisfovanim a prevenci neoprédvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Tento pojem se pro predbézné vyzkouseni urcitého navrhu (zpravidla na reélnych
datech di jejich vybéru), aby doslo k vyzkouseni nebo predvedeni pouzité logiky

a proveditelnosti ndvrhu fedeni. V podstat& se mize jednat o testovaci realizaci
néjakého konkrétniho navrhu zpravidla ve zjednodusenych podminkach. Cilem PoC je
ukazat, ze navrh je technicky proveditelny a ze ma potenciadl byt Uspésny (Proof of
Concept)

Webové zaloZzené klient-server API (Representational State Transfer)

Soubor standardt zejména pro oblast siti, po¢itacd a Internetu. RFC jsou povazovany
spiSe za doporuceni neZ normy Ci standardy v tradiCnim smyslu jako jsou napfiklad
normy CSN nebo ISO, avsak v zajmu interoperability jsou dodrzovany (Request For
Comments)

Sifrované VPN pripojeni zajistujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostfedi Windows. SCCM umoziuje
centralni spravu a monitorovani koncovych zafizeni, aktualizace softwaru a operacnich
systém{, spravu konfiguraénich polozek a politik, sledovani bezpe&nostnich opatteni a
mnoho daliho. SCCM miiZe byt pouzit v podnikovém prostredi pro spravu tisicl
koncovych zafizeni, od stolnich a notebookd az po mobilni zafizeni a servery (System
Center Configuration Manager)

Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol SSH
(SSH File Transfer Protocol)

Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Komunikaéni protokol pro prenos soubord. Lidové nazyvany Samba (Server Message
Block)

Jedna se o protokol pro spravu siti na Urovni aplikaéni vrstvy sitového OSI modelu,
ktery umozfiuje spravclm sité monitorovat a Fidit chod sitovych zafizeni, jako jsou
routery, switche a prlimyslové kontroléry. Protokol umozriuje spravcim sité ziskat
informace o stavu zafizeni, jako jsou statistiky paketl, vyuZiti zdroji a stav sluzeb,
a ménit nastaveni zafizeni na dalku (Simple Network Management Protocol)

Programové vybaveni pocitace Ci jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace
Sprava zelezni¢ni telematiky, organizacni jednotka

Logicka uzivatelsko-aplikacni sit Sz, zahrnuje VRF v MPLS sitich a lokalni VLAN, bé&zné
se nazyva také ,Intranet SZ"

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl

Virtualni privatni sit - prostfedek pro ddvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité. PFi navazovani spojeni je
obvykle vyZzadovana autentizace, komunikace je vétSinou Sifrovana (Virtual Private
Network)

Technologie predavani logll v prostiedi Microsoft Windows (Windows Event Collector)
Technologie predavani logl v prostfedi Microsoft Windows (Windows Event Forwarder)

Koncepce bezpec&nosti informacnich technologii, ktera integruje rlizné nastroje

a technologie pro detekci a reakci na hrozby v jednotném systému. Cilem XDR je
zlepsit schopnost detekovat a reagovat na hrozby v celém IT prostfedi, vCetné
cloudovych a on-premise systémi. Funkce XDR zahrnuji automatickou detekci hrozeb,
Skalovatelnou analyzu, pokrocilou vizualizaci a integraci s jinymi bezpe¢nostnimi
technologiemi (Extended Detection and Response)

Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zmé&né souvisejicich zakond
(zékon o kybernetické bezpecnosti), ve znéni pozdé&jsich predpisi
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Seznam vysveétlivek

Build Oznaceni konkrétni verze software, zpravidla operac¢niho systému.
Disaster Recovery Plan obnovy po havarii, soucast kontinuity IT sluzeb.
Log Management Systém centralniho sb&ru a ukladani logd

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast,
urCeny pro seznameni dodavateld se standardy a technologiemi v ICT
prostredi SZ.

Syslog Standardizovany format pro ukladdani a predavani logt
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu Sz, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, kterd uréuje zakladni rdmec
pro navrh feseni ICT jako celku. Platforma SZ podporuje napinéni strategickych cil& I1S/ICT
Spravy Zeleznic, zejména v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zeleznic.

2 Platforma Spravy zeleznic

Platforma Spravy zZeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu zeleznic. Popisuje infrastrukturni a
platformni sluzby, podporované technologie a upravuje pravidla jejich pouZiti i rozsifovani.
Primarnim cilem Platformy SZ je poskytnout potencidlnim dodavatelm zékladni prehled o ICT
prostfedi SZ a sou¢asné umoznit organizaci SZ zajisténi efektivniho vytvareni a provozovani ICT
feSeni pfi dodrzeni vysoké kvality a bezpecnosti sluzeb.

Dokument v&etné piiloh je udrzovan a pravidelné aktualizovén organiza¢ni jednotkou SZT.
Platforma SZ obsahuje:

e Zakladni popis ICT prostfedi (v jednotlivych pfilohach)

e Architektonické principy SZ

e Prehled sluzeb Platformy SZ

e Prehled technologii Platformy SZ (v jednotlivych pFilohach)

PFi pldnovani a rozsifovani ICT Feseni je nutné respektovat véechny ¢asti Platformy Sz, které se
daného feseni dotykaji. Jednotlivé pfilohy se pak detailné zabyvaji vybranymi oblastmi

od serverové a sitové infrastruktury, pfes softwarovy vyvoj az po integrace, komunikaci

a zalohovani.

3 Motivace Platformy SZ

Platforma SZ je motivovana schvalenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepcniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ,
a to zavedenim Fizeni celopodnikové IS/ICT architektury?.

Cilem Spravy zeleznic je zajistit:

e Nastaveni jasnych a povinnych pozadavk{ na nova navrhovana feseni.

e Uchazeci vybérovych fizeni na ICT rfeSeni mohou byt hodnoceni na zakladé jejich celkové
ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna pravidla
stanovi Zadavaci dokumentace,

e Externi dodavky ICT fesSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiedi Spravy Zeleznic,

e Dodavané reSeni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpeé¢né,

e Technologicka rdznorodost ICT prostiedi SZ bude:

o na jednu stranu dostatecné Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel(, a

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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o na druhou stranu dostate¢né ohrani¢ena, aby umoZnila efektivni spravu systémd
jak dodavateli, tak zaméstnanci Spravy zeleznic.

Mezi hlavni pfinosy Platformy SZ patii:

e Nastaveni spolecnych (minimalnich/maximalnich) Urovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdilll v Grovnich pouZivanych
technologii.

« Stanoveni architektonickych a technologickych standardd pro tvirce systémi a pro
uchazece o dodavku IS/ICT pro SZ.

o Zajisténi standardizace technickych prostfedkd.

e Zajisténi ochrany predchozich investic zamezenim vzniku duplicit.

o Zajisténi moznosti bezpe¢ného prevzeti systéml do provozu a zajiténi provozu internimi
silami Spravy Zeleznic.

4 Architektonické principy

PFi ndvrhu a realizaci ICT fedeni je nutné respektovat a dodrzet nékolik zakladnich principQ
a pravidel stanovenych v Platformé SZ.

4.1 Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy zeleznic.

e Redeni musi umoznit monitorovani akci uzivateld, zejména jejich préce s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test nesmi byt realizovan na produkcénim prostredi.

e Topologie a architektura produkcniho a testovaciho prostiredi musi byt identicka,
odlidovat se mize ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je reSeni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukenimi prostredimi.

e Dohled a monitoring je zajistén na vSech vrstvach rfeseni (HW, OS, DB, aplikacni server,
aplikace, tenky a tlusty klient, koncovy uzivatel).

e Musi byt zajisténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi Internetu musi projit penetracnim testovanim.

e Navrhované feSeni musi vyuzivat Sifrovanou komunikaci a v pfipadé ukladani jakychkoli
citlivych informaci (hesla apod.) je ukladat v Sifrované podobé. Sifrovaci algoritmy musi
respektovat doporu¢eni NUKIB v dokumentu Minimaini poZadavky na kryptografické
algoritmy v aktudlni verzi, ktera je uverejnéna na Giedni desce NUKIB.

zdGvodnéni: Bezpeénost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské Zivoty.
Navrhovana resSeni také musi byt nezbytné v souladu s VoKB.

4.2 Auditni zaznamy

Celé reseni i jednotlivé prvky Feseni (infrastrukturni prvky, aplikace, OS, webové servery,
databaze a middlewary) musi umoznovat vytvaret auditni zaznamy tedy logy (zdznamy nap¥. ¢as
prihlaSeni uZivatele, ¢as odhladeni, import, export soubort a podobné) a jejich prenos do
centralniho uloZi$té log managment v SZ.

Veskeré &innosti v systému musi byt logovany a to véetné nelspésnych pokusl. Jde zejména
o nasledujici ¢innosti:

o piihladeni a odhladeni uZivateld a administratord
e neuspésny pokus o pfihlaseni
e Cinnosti provedené administratory
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e Cinnosti vedouci ke zméné pfistupovych opravnéni

e neprovedeni &innosti v ddsledku nedostatku pristupovych opravnéni a dalsi netispésné
innosti uzivatell

e zahajeni a ukonceni ¢innosti technickych aktiv (napfiklad spusténi zastaveni sluzeb)

e automaticka varovna nebo chybova hlaseni technickych aktiv

e pokusy o manipulaci s logy a zmény nastaveni nastroje pro logovani

e pouziti mechanismd identifikace a autentizace véetné zmény (dajd, které slouzi
k pfihlaseni

e operace s citlivymi daty

o vedkeré udalosti spojené se zmé&nou bezpecnostnich parametrl systému

Redeni musi byt schopno preddvat auditni zdznamy v minimalné jednom z forméatd:

e CEF

e Microsoft Windows Event Log
e LEEF

e Strukturované DB view

e JSON

e CSV

Pomoci aspori jednoho z protokold:

e Syslog RFC5424

e WEC

e JDBC

e REST/API
e NFS

e SFTP

e CIFS/SMB
e SNMPV3

A musi obsahovat minimalné nasledujici informace:

e Casové razitko

e druh provedené akce

e unikatni identifikator uzivatele nebo sluzby

e zdroj udalosti (zdrojova IP adresa/hostname komponenty systému, na které k akci doslo)

ZdGvodnéni: Auditni zdznamy jsou klicovou soudasti bezpecnosti. Ve SZ je nutné zajistit vysokou
miru bezpecnosti, a to mimo jiné i auditovatelnosti veskerych udalosti.

4.3 Provozovatelnost reseni

e Resdeni je provozovatelné na sluzbach a technologiich Spravy zeleznic.
e ResSeni musi umoznovat prevzeti do provozniho prostredi Spravy zeleznic
e ReSeni umoznuje skalovani.

ZdGvodnéni: Z divodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak mizZe byt v pfipad& potfeby pievzata do provozu
a spravovana tymem IT specialistl SZ, jez disponuje patfi¢nymi znalostmi, pfipadné vlastni
prislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke

r v Ve P ’ v e . v s 7 v v v . ’ .0
zvyseni produktivity, ale také k casové a financni uspore, predevsim z pohledu lidskych zdroju.

4.4 Znovupouzitelnost reseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.
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e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplika¢niho portfolia.

e Reseni je navrhované s opakovéanim ovéfenych jednoduchych navrhovych vzord
a designovych principd.

e Nasazovani zmé&n a novych fedeni je seskupovano dle funkcionalit a cilovych systémU do
jednotlivych ,release®. Terminy releasl jsou stanoveny organiza¢ni jednotkou SZT.

e Nasazované feseni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napf. restarty, &isténi logd, ...)

Zdlvodnéni: V rdmci Spravy Zeleznic usilujeme o minimalizaci poétu prostiedi pro stejnou
funkcionalitu. Znovupouzitelna FeSeni vedou k Uspore lidskych, financnich, ¢asovych
i materidlnich zdrojd v Zivotnim cyklu celého feseni.

4.5 Nezavislost na dodavatelich

e Regeni je navrhované s ohledem na omezeni ¢ eliminaci rizika vendor-lock.

e U FeSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o pravo zasahu do zdrojovych kdd{ a rozvoje feseni internimi kapacitami
Spravy Zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pfipady, kdy by
takové poZzadavky byly ekonomicky vyrazné nevyhodné nebo je dlvod se domnivat, Ze
tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavatell umoziiuje SZ byt transparentni
a flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli
o ekonomickych a technickych podminkach.

4.6 Nakup a vyvoj

e U ndkupu standardizovanych komerénich produktt je pozadovana schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym vyvojem
zcela nového zakaznického reseni.

e Vzajemné integrace musi byt realizované pres aplika¢ni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala vyvolané zmény
na strané navaznych aplikaci. Detailnéji se integracemi zabyva Priloha 5 - Integracni
standardy.

e Preferujeme pfirlstkovou integraci pred pfenosem kompletnich informaci.

e Preferujeme feSeni v minimalné tfivrstvé architekture s oddélenim databazové, aplikacni
a prezentacni vrstvy.

e Minimalizujeme dodavku reseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

eV transakcénich systémech preferujeme pouze zakladni operativni reporting. Piny
reporting je implementovany v analytickych nastrojich.

e Redeni je fadné dokumentované po strance vyvojové, provozni, administratorské
a uzivatelské.

e Pripadné zdrojové kdédy jsou verzovany a ovéreny, ze z nich je mozno vytvofit internimi
tymy Spravy zeleznic plnohodnotny a funkéni build aplikace. Zdrojové kédy
a dokumentace jsou ukladdany na standardizované Ulozisté Spravy zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potfeby.

e Rozsifovani a doplfiovani technologii a ICT prostfedi je v souladu s normami, internimi
smérnicemi a Platformou SZ.

ZdGvodnéni: Regulace nakupu a pfipadného do-vyvoje integraci a aplikaci slouzi k co
nejsrozumiteln€jSimu a transparentnimu uzivani danych technologii. Diky danému postupu

v nakupu a vyvoji je mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty
predstavuji a efektivné je zaclenit do ICT prostredi Spravy zeleznic.
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4.7 Business kontinuita

e Navrzené reseni musi odpovidat kriti¢nosti aplikace a pozadovanym parametriim SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy (,disaster recovery" postupy).

e SLA je tfeba nastavovat a méfit na celém Fetézci navazanych technologii a sluzeb.

ZdGvodnéni: Sprava zeleznic jakoZto spravce kritické infrastruktury statu, musi byt pFipraven na
pfipadné naruseni provozu, a proto musi pozadovat takova reseni, kterd umozni zajistit
kontinuitu a obnovu kli¢ovych procesi, ¢innosti a systému organizace.

5 Sluzby Platformy SZ

Platforma SZ popisuje sluzby poskytované v rdmci ICT prostiedi Spravy Zeleznic, které je mozné
vyuzivat v navrhovanych a dodavanych resenich a sou¢asné nesmi byt totozné sluzby soucasti
dodévky daného feeni mimo Platformu SZ. Cilem je zajistit ve fazich pFipravy poptéavky, navrhu
ICT fesSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife
vyuzit jiz provozované komponenty a technologie. Tento seznam sluzeb a komponent je
pribé&zné aktualizovan tak, aby byl popis ICT prostfedi v nejvétsi mife aktualni.

5.1 Infrastrukturni sluzby

Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW, virtualizace,
operacnich systému a diskovych UloZist. Jedna se o obdobu cloudovych IaaS.

Detailni prehled o infrastrukturnich sluzbach je predmétem PFilohy 3 - Virtualni prostredi,
serverové farmy a servery.

5.2 Platformni sluzby

Platformni sluzba poskytuje standardizované webové ¢i aplikacni servery, databazové platformy
¢i portalova reseni, ktera integruji webové aplikace a sluzby do jednoho spolupracujiciho celku.
Podporuje standardizované komunikacni rozhrani, protokoly a formaty dat. Jedna se o obdobu
cloudovych PaaS. Platformni sluzby jsou v soucasné dobé dostupné jen v UAS.

Detailni piehled o infrastrukturnich sluzbach je predmétem Piiloh Platformy SZ.

5.3 Podptlirné sluzby

Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury v prostfedi Spravy
zeleznic. Jedna se napriklad o monitorovaci systémy, zalohovani, patch management,
mandatorni sitové sluzby nebo bezpeénostni systémy.

Podplrné sluzby jsou povinné k vyuziti dodavatelem, pokud neni Spravou Zeleznic uréeno jinak.

5.3.1 Bezpecnostni sluzby

Piehled dostupnych sluzeb bezpecnostnich aplikaci

Sluzba Popis

Antivirus Antivirové Fedeni F-Secure, provozované jako virtudlini appliance, zajistuje ochranu
koncovych stanic a serverové infrastruktury pred skodlivym obsahem, zejména
malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.

Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtudini appliance F-Secure.
Nasazenim antivirového reseni F-Secure jako virtudini appliance, jsou minimalizovény
konzumované vypocetni zdroje a dopad na vykon virtualiza¢ni infrastruktury.

PAM Privileged Access Management je feseni které pomaha kontrolovat, monitorovat,
zabezpecit a auditovat privilegované identity pfed jejich zneuZitim.
Omezeni: PAM je v soucasné dobé dostupny jen v UAS.

XDR XDR monitoruje sitovou infrastrukturu pomoci sond a uzivatelské chovani pomoci
agentd na serverech a uZivatelskych stanicich. Bezpeénostni fedeni XDR detekuje
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pokrotilé bezpeénostni hrozby v prostfedi SZ. Kazdy server & uZivatelské stanice musi
mit nainstalovaného agenta XDR. V pfipadé potieby je mozné upravit nastaveni agenta
pro korektni béh dodavaného systému.

Omezeni: Sluzby XDR jsou v soucasné dobé dostupné jen v UAS.

Log management

Redeni log managementu provadi sbér auditnich zaznaml z ICT infrastruktury SZ.
Omezeni: V soucasné dobé je log management provozovan v rezimu PoC a je dostupny
pouze v UAS.

Active Directory and Domain
Services

Adresarova sluzba spolecnosti Microsoft pro spravu zafizeni a identit a jejich autentizaci
a autorizaci v podnikovych sitich. Dodavana feSeni musi podporovat integraci na sluzbu
Active Directory Spravy Zeleznic. Sprava Zeleznic provozuje multi-forest prostfedi, proto
musi aplikace umozfiovat vyuziti vice AD konektord, za Géelem ovéfeni uzivateld.
Omezeni: Sluzby Active Directory jsou v soucasné dobé dostupné jen v UAS.

5.3.2 Sluzby monitoringu

Sluzba dohledu ICT infrastruktury je zaji$t&na pomoci nastroje Zabbix a dohledovych agent{

instalovanych na provozovaném prostfedi nebo bez-agentové se vzdalenym dohledem, sledovani

standardnimi protokoly SNMP, IPMI, HTTP, HTTPS, ICMP apod.

Dodavatelé ve spolupréci s organizacni jednotkou SZT zajisti napojeni doddvanych feseni na
monitoring Zadavatele. Tim neni dot¢ena pfipadna povinnost dodavatele feSeni monitorovat
kvalitu a dostupnost dodavaného feseni. Preferovanym fesenim je v takovém pfipadé vyuziti
sluzeb monitoringu SZ s nastavenim potiebnych notifikaci a procest.

5.3.3 Sluzby patch managementu

Popis sluZeb patch managementu, aktualizaci a distribuce aplikaci

Sluzba

Popis

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajisténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych stanic
probihd 1 x mési¢né a je pIné v gesci Spravy Zeleznic.

Aktualizace serverovych
v o
operacnich systému

Aktualizace serverovych operacnich systému Windows Server je feSena skriptovacim
jazykem Powershell. Patchovani serverovych operacnich systém@ probihd 1 x mési¢né
a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem feSeni dohodnuto jinak.

Aktualizace linuxovych
operacnich systém{

Aktualizace linuxovych operacnich systémdé je FeSena vlastnim repozitafem

(napf. Red Hat Satellite). Patchovani linuxovych operaénich systémd probiha dle
potfeby a je zajisténo Spravou zeleznic, pokud neni s dodavatelem feseni dohodnuto
jinak.

5.3.4 Sluzby zalohovani

Detailni prehled o sluzbach zalohovani je pfedmétem Prilohy 7 — Standardy zalohovani a disaster

recovery.

5.3.5 Sitové sluzby

Prehled sitovych sluzby

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluZbou, kterda ma zasadni vliv na bezpe¢nost,
odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod podnikové sité a sluzeb
na bazi Active directory. Sprava Zeleznic provozuje interni i externi sluzbu DNS.

Firewall Zafizeni typu firewall jsou je velmi dule2|tym bezpecnostmm prvkem ve veskeré
elektronické komunikaci v sitich SZ, jenz pomoci pravidel filtruje sifovy provoz a chrani
ICT prostredky v siti Spravy Zeleznic.

Proxy Proxy soustava zaji$tuje ptistup uiivatglﬁ a servery k internetu. Naprosta vétsina

komunikace uZivatell (zaméstnancl SZ) do sité Internet prochézi pres ni, jiny pFistup
neni povolen. Proxy servery funguji jako prostfednik me2| kllenty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢&i cilovému serveru vystupuje
sam jako klient.

Reverzni proxy

Véechna pfipojeni z internetu sméfujici na néktery ze server jsou smérovéna pres
reverzni proxy server, ktery budto poZzadavek zpracuje sam nebo ho preda dal

o v v . . N .
serverum. Umoznuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeceny pristup konkrétnich
zaméstnancl ke konkrétnim prostiedkdm v prostiedi Spravy Zeleznic.
Omezeni: Jednd se o jmennou VPN s MFA pro konkrétniho externistu.

VPN S2S SluZba virtuadlni privatni sité Site-to-Site.
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Omezeni: S2S VPN jsou zfizovany jen ve vyjimecénych pfipadech po schvaleni Odborem
IT architektury.

6 Technologie Platformy SZ

V ramci sluzeb poskytovanych Platformou SZ je vyuzivéna celd fada ICT technologii.

Tyto technologické sluzby, softwarové i hardwarové prostiedky nesméji byt primo
pouzity v navrhu Feseni mimo vyuziti téch, které jiz Platforma SZ poskytuje.

Pro nékteré pripady vybérovych fizeni pro aplika¢ni software je pfipustné pouziti tzv.
zapouzdienych technologii, jeZ nejsou soudasti Platformy Sz, ale nabizené feseni vyZzaduje jejich
nasazeni. Zapouzdiena technologie je zpravidla soucasti jiné primarni technologie jako tzv.
podplrny program. Takovy program nevyzaduje samostatnou instalaci, jeliko? je instalovan jako
soucast dané komponenty.

Pouziti takovych zapouzdfenych technologii je mozné jen v nasledujicich pripadech:

1. Jejich pouziti nebude klast zadné dodatecné provozni, finan¢ni ani implementacni naroky
po celou dobu zivotnosti primarni technologie.

2. Nebudou vyzadovat zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reseni.

3. Aktualizace zapouzdfenych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného feseni.

4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora hlavniho
dodavaného feseni.

5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni podporu, ze
strany Spravy zeleznic.

6. Zapouzdiené technologie jsou v souladu se standardy kybernetické bezpecnosti (ZoKB,
VOKB).

PFi pouZiti zapouzdrenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu - Nazev, Verze, Vyrobce, Licence, Termin a Uroven podpory.
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7 P¥ilohy Platformy SZ

Jednotlivé oblasti jsou dale detailné zpracovany v téchto prilohach:

e Priloha 1 - Standardy softwarového vyvoje

e Priloha 2 - Datova centra a serverovny

e Priloha 3 - Virtualni prostredi, serverové farmy a servery
e Pfiloha 4 - Konektivita a sitové prostfedi

e Priloha 5 - Integracni standardy

e Priloha 6 - Komunikacni standardy

e PFiloha 7 - Standardy zalohovani a disaster recovery

e Priloha 8 - Cloudové prostiedi
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Seznam zkratek

2FA Dvou-faktorové ovéreni (Two-Factor Authentification)

3NF Treti normalni forma navrhu tabulek databazi resi tranzitivni zavislosti v ramci navrhu
tabulek databazi

DDL (Data Definition Language)
EA Podnikova architektura (Enterprise Architecture)
GDPR GDPR neboli Obecné natizeni o ochrané osobnich Gdajti je zakon Evropské unie,

ktery byl pfijat v roce 2016 a zacal platit v kvétnu 2018. GDPR upravuje ochranu
osobnich (dajti ob&anll EU a stanovuje pravidla pro sbé&r, zpracovani, uchovavani
a predavani osobnich udajl. Cilem GDPR je posilit ochranu osobnich Udajl a zvysit
kontrolu ob&anll nad jejich udaji. V CR je implementovan zékonem o zpracovani
osobnich (dajll &. 110/2019 Sb. (General Data Protection Regulation)

ICT Informacni a komunikacni technologie (Information and Communication
Technology)

IT Informacni technologie (Information Technology)

LDAP (Lightweight Directory Access Protocol)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NUKIB Narodni Ufad pro kybernetickou a informacni bezpecnost

SAP Modularni ERP systém od némecké firmy SAP AG

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

SQL Standardni jazyk pro manipulaci s relacnimi databdzemi. SQL umozriuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalsi operace. SQL je nezavisly na platformé, coz znamena, ze
mdze byt pouZit na rlznych operacnich systémech a s rliznymi databazovymi
systémy, avsak kazda databazova platforma mize mit rizné zmény v syntaxi
(Structured Query Language)

SSO (Single Sign-0On)

sSw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

v 4 Spréava Zeleznic, statni organizace

SZT Sprava zelezni¢ni telematiky, organiza¢ni jednotka SZ

UI (User Interface)

UNICODE Unciiverzélnl’ kédovani znak{ s moznosti reprezentace viech narodnich znakovych
sa

V) ¢ (User Experience)

VoKB Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb.

ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

zzou Zékon o zpracovani osobnich (daj &. 110/2019 Sb.
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Seznam vysveétlivek

E-R model (Entity-Relationship model)

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st,
urCeny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakoZto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principd, kterd definuje zakladni
rémec pro navrh feéeni ICT. Platforma SZ naplfiuje strategické cile IS/ICT SZ, zejména

v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zZeleznic.

2 Standardy vyvoje informacnich systémi
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly pIiné respektovany obvyklé
metodiky a ,best-practice™ pro navrh a vyvoj software pomoci vicevrstvé architektury.
Konkrétni uZiti jednotlivych vzorG se fidi vhodnosti, planovanou zatéZi a pozadavky na
dostupnost vyvijeného software.

Aplikace ¢i informacni systém musi vzdy podporovat Skalovani vykonu, redundanci
a vice-jadrové serverové systémy bez ohledu na zvolenou architekturu reseni.

2.1 Prostredi

Vyvoj software, jeho testovani i produk¢ni nasazeni musi probihat v oddélenych vzajemné se
neovliviiujicich prostredich.

2.1.1 Vyvojové prostredi

Vyvoj ve vyvojovém prostfedi (DEV) probiha zpravidla u dodavatele. V prostiedi Spravy
Yeleznic probiha vyvoj v odtvodnénych piipadech. Vyvoj software sou¢asné vyuziva zcela
oddélené instance databazi a pIné anonymizovana data.

2.1.2 Testovaci prostredi

Testovani probiha v testovacim prostredi (TEST) v prostiedi Spravy Zeleznic. Mimo prostredi
Spravy Zeleznic probiha testovani jen v odlvodnénych pfipadech. Pi testovani se pouzivaji
zcela oddélené instance databdazi a pIné anonymizovana data. Testovaci prostfedi musi co
nejvérnéji simulovat produkéni prostredi, véetné konfigurace a objemu dat, aby pfipadné
chyby a nedostatky byly zachyceny jesté pred nasazenim zmén do ostrého provozu.

2.1.3 Produkcni prostredi

Po Uspésné akceptovaném testovani je mozné software prenést do ostrého produkcéniho
prostiedi (PROD) v prostredi Spravy zeleznic. V pfipadé software poskytovaného jako Saas lze
vyuzit i cloudové prostiedi Spravy zeleznic nebo v odlvodnénych pfipadech i prostredi
dodavatele.

2.2 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy zeleznic. UZiti takovéhoto software je pldnovéno pro menéi desitky uZzivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostiednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt pfedem diskutovano s Oddélenim IT architektury,
které v odlvodnénych pfipadech vyda pfislusnou vyjimku.
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2.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostiednictvi preferované rela¢ni databaze (dle sluzeb
Platformy SZ) a respektovénim metodiky 3NF. Je pozadovan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Cela struktura dat bude popsana formalné prostfedky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je poZzadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v ramci navrhu feseni.

V rdmci dvouvrstvé architektury je umoznéno, aby logika byla rozprostiena ¢astecné
v databazi a ¢astecné v aplikacni, resp. prezentacni vrstveé,

2.2.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spolecna a nedélitelna vrstva. Je pozadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplika¢ni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gcétem, k tomu Gcelu v databazi vytvoreném.

Je poZzadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozfiovala provadéni
nékolika proces( sou¢asné a systém byl jiz v rdmci navrhu a vyvoje optimalizovén planovany
vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3 Trivrstva a vicevrstva architektura

TFivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pfipadech,
mimo vyjimek uvedenych v kapitole 2.1 nebo pokud neni v zadavaci dokumentaci VZ
specifikovano jinak. Specifikace Fedeni vyzadujici tfivrstvou architekturu tak mdZe disponovat
nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zeleznic, nebo software tretich stran,

a to z dlvodu jednotného piistupu k datim a procestim vyvijeného software

Je pldnovano vyuziti pro vétsi pocty uzivatell

Je pozadovana vysoka dostupnost (HA)

Je pozadovan Clustering pro rozlozeni zatéze a skalovani vykonu

Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

2.3.1 Datova vrstva

Realizace datové vrstvy je primarné pozadovana prostrednictvim relacni databaze nabizené
Platformou SZ, av$ak pokud dodavatel navrhne jiné feseni (napf. objektovou databazi ¢i
NoSQL), je povinen toto feSeni zahrnout do své ceny implementace a provozu IS. Tento
pristup zohledriuje rlzné typy Uloh, kde vyuziti relaéni databdze nemusi byt vzdy optimalni.

Datovy model musi byt jednoznacny, s minimalni redundanci dat, a datové struktury budou
modelovény a popsany jazykovymi konstrukcemi DDL, kompatibilnimi s uréenym databazovym
systémem. Formalni popis celé struktury dat bude realizovan prostfedky E-R modelovani,
pficemz je mozné povolit také objektovy model, napfiklad formou diagramu tfid. K datovému
modelu je nutné dodat odpovidajici SQL DDL skripty, které pIné reflektuji implementovanou
databdzi. Dlraz je kladen na to, aby sprévnost, Uplnost a optimalizace datového modelu byly
zajistény jiz ve fazi navrhu reseni.
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V ramci tfivrstvé nebo vicevrstvé architektury neni pfipustné, aby logika byla rozdélena mezi
databazi a aplikacni vrstvu. Veskera aplikacni logika musi byt umisténa vyhradné v aplika¢ni
vrstvé.

2.3.2 Aplikacni vrstva

Je poZadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi

a Sifrovanymi protokoly. Je poZzadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pficemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gcétem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umozfovala provadéni
nékolika procest soucasné a v jiz rdmci navrhu a vyvoje optimalizovat plénovany vykon.

V rdmci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3.3 Prezentacni vrstva

Pro interakci s uZivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti

na vhodnosti pouZiti a poZzadavcich na software kladenych. Komunikace mezi prezentacni

a aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V ramci prezentacni vrstvy a desktopového klienta je mozné pfenesenim Casti aplikacni logiky
na klienta, tedy vyuZiti prostfedkd klientské stanice ke zvyseni vykonu systému, ale pouze

za predpokladu, Ze tento systému bude zabezpecovat konzistenci aplikac¢ni logiky, napfi¢ vsemi
desktopovymi klienty.

Bez aktualizaénich mechanism{, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

2.3.4 Integracni vrstva

V pfipadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tretich stran, je poZzadovano, aby tato integracni vrstva byla realizovéana jako
samostatna vrstva, umoziujici Skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplikacnimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostfednictvim pfimych vazeb, jako je sdileni paméti, soubort, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu urcené sbérnice
(ESB) nebo integracni platformy.

V pfipadé, Ze ma byt vyvijend komponenta integrovana se spisovou sluzbou SZ, musi
spliiovat pozadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pfipadé, ze ma byt vyvijena aplikace integrovana s programovym prostfedim komponent
systému SAP, musi byt realizovana prostrednictvim urcené integrac¢ni platformy (SAP Cloud
Platform, prip. produktu, ktery jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v pfrislusnych pripadech.

Bez ohledu na zvolenou architekturu je zésadni klast diraz na kvalitni navrh a planovani
celého reSeni pred zahajenim implementace. Peclivé promysleny architektonicky navrh vyrazné
snizuje riziko pozdé&j&ich problém a nakladnych Gprav. Véechny pozadované funkcionality by

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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proto mély byt detailné navrzeny a provéreny jiz pfed implementaci, ¢imz se predejde nutnosti
dodatecné prepisovat nevhodné navrzené Casti feseni. Zaroven je vhodné navrhovat systém
modularné s jasné definovanymi komponentami a rozhranimi. Oddéleni jednotlivych funkénich
celkd zvy$uje soudrznost kddu a usnadfiuje testovani i budouci Gdrzbu.

Jiz v rdmci architektonického navrhu je nutné zohlednit také bezpecnostni pozadavky (napf.
zplsob autentizace uZivatell, fizeni opravnéni) a celkovou spolehlivost systému. Do navrhu je
vhodné zaclenit mechanismy pro oSetfeni chyb a podrobné logovani, stejné jako podporu
monitorovani aplikace, aby bylo mozné provozni problémy rychle detekovat a diagnostikovat.
Pfed finalnim schvalenim architektury by mél navrh projit revizi. Konecna podoba architektury
musi byt srozumitelna véem zainteresovanym stranam, coz usnadni spolupraci pfi
implementaci i nasledné feseni incidentd.

2.4 Pozadavky na prezentacni vrstvu

2.4.1 Uzivatelské rozhrani

Pomoci uZivatelského rozhrani mze uzivatel komunikovat se zafizenim, poéitacem

a programy. PFi navrhovani vysoce kvalitniho uZivatelského rozhrani je poZzadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno

a rychle komunikovat a dosahnout poZzadovaného vysledku bez zbyte¢ného Usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodInou interakci uZivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

e standardni ovladaci prvky

e uzivatelské rozhrani jednoduché a prehledné

e konzistentni prostredi

e Ucelné rozvrzeni obrazovek

e aplikace musi podporovat svétly i tmavy rezim dle nastaveni operac¢niho systému a
soucasné nastaveni reZimu nezavisle na nastaveni operacniho systému

e barvy a pisma dle grafického manualu

e hierarchie dana typograficky

e informovani uzivatele, co systém pravé déla

» odpovidajici tvar a velikost ovladacich prvkd

o koédovani znakd UNICODE

e datumové polozky dle ¢eského standardu ,DD.MM.RRRR"

e jednotny vizualni styl (pro nékteré projekty dle korporatni identity)

e webové aplikace musi mit responzivni design pfizplisobeny uréenym zafizenim
koncovych uZivatell

2.4.2 Uzivatelska zkusenost

Uzivatelskd zkuSenost je to, co uzivatel pociti a pamatuje si v disledku pouziti aplikace,
systému nebo webu. UX formuje uZivatelské chovani a musi pinit poZzadavky uZivatell na
danou aplikaci ¢i webovou stranku. UX musi byt brano v Gvahu pfi vyvoji uzivatelského
rozhrani, vytvareni informaéni architektury a testovani pouZitelnosti informacnich systémd SZ.
Po uréeni cilového publika a charakteristiky uZivatell je pozadovéno vytvofit seznam UX
pozadavk{ na projekt.

UX informaénich systém& SZ musi splfiovat nasledujici vlastnosti:

e usnadnéni/zefetivnéni prace uzivatele

e navodné ovladani

e ergonomie

e jednoduché, intuitivni

e pravidla pristupnosti, tam kde je pozadovano
e zobrazovani relevantnich a pozadovanych dat
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e doba zpracovani pozadavku na serveru by neméla presahnout 0,5 sekundy, aby
celkovd doba odezvy uZivatelskych prvkl byla krat$i nez 0,8 sekundy. Pokud bude
predpokladana doba odezvy delsi nez 0,8 sekundy, ale kratsi nez 2 sekundy, zobrazi se
uzivateli ¢ekaci kurzor. V pfipadé, Ze doba odezvy presahne 2 sekundy, bude uzivateli
zobrazen indikator prib&hu operace (progress bar) pro lepsi informovanost o stavu
zpracovani

e pouzit lazy loading tak, aby uzivatel mél co nejrychlejsi odezvu

e jednotna terminologie v celém systému

e ne vSechno na jedné obrazovce

e ne vSechno v rozbalovacim menu (pfiliS§ mnoho polozek)

e navigace, kde se uzivatel v aplikaci nachazi

e minimalizace pouziti dlouhych textd

e vhodné vyuziti grafickych a obrazovych prvk{

e nepouzivat drobny text

o pedlivé planovani dialogl (logické skupiny)

e ne prekryvajici se dialogy

e jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

2.5 Bezpecnost

Vsechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.
Pozadovany je také soulad s NUKIB (Bezpecny vyvoj aplikaci).

Z pohledu poZzadavkd na vyvijeny software je nutné zajistit oblasti:

e Zalohovani a obnova

e Bezpeclnost komunikaci

e Rizeni pFistupu

e Ochrana pred skodlivym kédem

e Logovani a monitoring

e Bezpecné predavani a vyména informaci
e Akvizice, vyvoj a Udrzba

2.5.1 Zabezpeceni aplikaci

Je pozadovano, aby jednotlivé vrstvy spliovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy Ucet, ktery Ize
v pripadé ohrozeni kybernetické bezpecnosti deaktivovat, nebo zménit.
e Systémovy Ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.
e Vdechny vrstvy jsou oSetieny proti nejzavaznéjsim bezpeénostnim rizikim jako jsou?:
Injection
Broken Authentication
Sensitive Data Exposure
XML External Entities (XXE)
Broken Access Control
Security Misconfiguration
Cross-Site Scripting (XSS)
Insecure Deserialization
Using Components with Known Vulnerabilities
o Insufficient Logging&Monitoring
e Jednotlivé vrstvy uchovavaji své konfiguracni parametry v Sifrované podobé.
K zajisténi bezpeénosti jiz béhem samotného vyvoje je pozadovano zavést a disledné
dodrzovat jednotné standardy psani kédu. Jasné definovany styl psani kddu (nazvoslovi,
formatovani, osetieni vyjimek, validace vstupl apod.) zajisti konzistentni kvalitu kédu napfi¢
vyvojovym tymem a pomaha predchazet chybam vcetné bezpecnostnich zranitelnosti.

O O O O O O 0 O O

2 Dle aktualniho seznamu nejzavaznéjsich bezpeénostnich rizik definovanych OWASP (https://owasp.org/).
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Dodrzovani té&chto standard{ je potfeba priibézné ovéfovat pomoci automatizovanych
nastrojl, které dokazi odhalit porudeni konvenci nebo potencialné rizikové konstrukce jiz v
rané fazi vyvoje.

Neméné dlleZitou soucasti procesu vyvoje je pravidelna revize kédu provadéna druhym
vyvojarem pred slou¢enim zmén do hlavni vyvojové vétve. Uplatnéni principu ,Ctyf oci*
pomaha odhalit chyby a nedostatky jesté pred nasazenim do produkce a ovérit dodrzovani
stanovenych standardd i architektonickych principQ. Kazdy podstatny zdsah do kédu proto
musi projit nezavislou kontrolou, aby se do produk¢niho prostifedi dostal pouze provéreny kod
odpovidajici pozadované kvalité.

Aplikace musi disledné& logovat véechny podstatné udalosti v systému. Zejména vedkeré
administratorské akce, zmény konfiguraci nebo zasadnich opravnéni a pfistupy k citlivym
datdm musi byt zaznamendny v auditnich zdznamech s informaci o tom, kdo a kdy danou
operaci provedl.

Logy je doporuceno centralizovat pomoci nastroje typu SIEM, coz umozni efektivni vyhledavani
a detekci podezielych aktivit a vytvoreni ucelené auditni stopy pro potfeby bezpecnostnich
kontrol ¢i vy$etfovani incidentd. Je zarover nezbytné zajistit integritu a duvérnost téchto
zdznamuU - pristup k nim smi mit pouze povéfené osoby a UloZiété logl musi byt chranéno
proti neopravnénym zésahtim.

2.5.2 Autentizace a autorizace

2.5.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

e SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti
Active Directory

e Autentizaci pomoci protokolu LDAP, proti Active Directory

e Redeni 2FA & MFA

ZvIasté u kritickych systémi a vSech privilegovanych G¢tl je pozadovéno pouziti silné MFA
autentizace. Tento pfistup vyrazné snizZuje riziko neopravnéného pfistupu v pfipadé prozrazeni
hesla.

Manualni pfihlaseni a autentizaci pomoci vyvijeného software (uzivatelska jména a hesla jsou
uloZena v databazi v Sifrované podobé) je mozné jen na zakladé schvalené vyjimky Odborem
IT architektury SZT.

2.5.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autorizaéni modul, ktery bude
minimalné umoznovat:

Vytvareni uzivatelskych u¢tl

Vytvareni roli

Pfid&lovani jednotlivych uZivatelskych G&td k rolim
Pridélovani konkrétnich opravnéni na role

Kromé& uvedené funkénosti je nutné v rdmci spravy pfistupd disledné uplatfiovat princip
minimalnich opravnéni. Kazdému uzivateli se pfidéluji pouze takova prava, ktera nezbytné
potfebuje k vykonu své role - nic vic. Sprava privilegovanych G&td (administratord apod.)
vyzaduje zvy3enou pozornost: kazdy administrator musi pouZivat sv{j vlastni individuaini Gcet
s vySSimi pravy (nesmi se vyuzivat sdilené ani vychozi ,Administrator" Ucty) a pocet téchto
Gctd je tteba omezit na nezbytné minimum. Je nutné pravideln& provéfovat pouzivani
privilegovanych G¢td a okamzité odebrat pristupy, které jiz nejsou nutné. Zarover plati striktni
oddéleni odpovédnosti - zddna jednotliva osoba by neméla mit plnou a nekontrolovanou
spravu kritického systému bez kontroly dalsi osoby.

Pro zvy3eni bezpeénosti privilegovanych ptistupl jsou tyto Fizeny nastroji PAM (Privileged

Access Management). Tyto nastroje umoznuji napfiklad docasné udéleni administratorskych
opravnéni na nezbytné nutnou dobu (princip ,just-in-time"), bezpecné ulozeni a
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automatizovanou obménu hesel privilegovanych Gétd a detailni monitorovani akci provadénych
administratory.

V rdmci naplnéni povinnosti vyplyvajicich ze ZoKB a VoKB je pozadovano, aby vyvijeny
software umozfioval spravu uzivatell a roli pomoci externiho nastroje na Fizeni identit.
Integrace mezi vyvijenym softwarem a Identity management bude realizovana prostifednictvim
integracni vrstvy vyvijeného software.

2.5.3 Zpracovani osobnich udajt

Je pozadovano kompletni spinéni v&ech pozadavkl na zpracovéni osobnich tdajd dle zakona

0 zpracovani osobnich tidajt ¢. 110/2019 Sb. (GDPR). Analyza a navrh opatfeni musi byt fesen
jiz v ramci navrhu feseni.

2.6 Dokumentace

Vedkerd dokumentace musi byt priibé&zné aktualizovana pfi kazdé podstatné zméné systému.
Aktualizace pfisludnych dokumentl je nedilnou soucasti dokoné&eni kazdé vyvojové
etapy/milniku. Zastaralé nebo neuplné informace v dokumentaci mohou vést k nespravnym
rozhodnutim a chybam p¥i provozu ¢i dalSim vyvoji systému.

Dokumentaci je zarovef nutné udrzovat snadno dostupnou vdem ¢&lenim tymu i dal$im
zainteresovanym stranam (sdileny repozitar). Dobfe strukturované a prehledné dokumentacni
vystupy usnadfiuji spolupraci v tymu a zaucovani novych &lend. Zaroven slouzi jako spolehlivy
zdroj informaci pti feseni incidentl a planovani zmén, coz ptispiva k vy&si kvalité a stabilité
dodavaného software.

Je poZadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné
v rozsahu:

2.6.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, modulim a knihovnam.

2.6.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze vcetné
korespondujicich DDL SQL skriptd.

2.6.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely viech funkci, jejich komponent, modull, vztahd.

2.6.4 Procesni diagramy, schémata tokt dat

Dokumentace obsahujici procesni diagramy a mapu véech tokid dat celého feseni.

2.6.5 Komunikaéni rozhrani

Dokumentace vdech typl komunikaénich rozhrani, véech jejich registrovanych sluzeb a vSech
funkci, struktur dat a vlastnosti téchto sluzeb.

2.6.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech casti software musi obsahovat dratové modely vSech obrazovek UI vietné
popisu funkci prvkd kazdé obrazovky.
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2.6.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkd na nastaveni hardwarovych
a softwarovych komponent béhového prostredi jako jsou:

e mapovani souborovych systémi

e pozadavky na operadni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostfedk( (nap¥. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

2.6.8 Uzivatelska prirucka

Pfiru¢ka bude distribuovana uzivatelGm. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Prirucka bude vyuzivana jako zakladni material pro Skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitn& a jednoznaéné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vyiezl obrazovek. Musi byt napsana v ¢eském jazyce a pted findlnim odevzdanim zpracovana
jazykovym korektorem.

2.6.9 Prirucka administratora

Priru¢ka bude distribuovana Uzké skupiné uZivatel(l, administratordm systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci software. Pfirucka bude vyuzivana jako
materidl pro $koleni novych administrator(. PFru¢ka musi obsahovat kvalitn& a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé& vytez( obrazovek. Musi byt napsadna v ¢eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

2.6.10 Disaster Recovery postup (D/R Postup)

Dokumentace Disaster Recovery postupu bude obsahovat kompletni plan pro obnovu kli¢ovych
systém{ a dat v piipadé mimoradné udalosti nebo havérie. Tento pldn bude zahrnovat
podrobny popis zélohovacich strategii, metod obnovy, a krok nutnych pro minimalizaci
vypadkl a rychlou obnovu provozu. Dokumentace bude slouZit jako zakladni material pro
$koleni tym0 odpovédnych za implementaci a spravu obnovovacich procesd.

2.7 Modelovani EA architektury

Kazdy Dodavatel je povinen fadné dokumentovat dodavané reseni v podobé modelu Enterprise
Architektury. V ramci SZ je vyuzivan jako modelovaci nastroj SPARX Enterprise Architect
ve verzi 16 a notace Archimate 3.2.

Za Ucelem udrzeni kompatibility véech vytvarenych modell mé SZ vytvoreny prehled
povolenych elementl pro jednotlivé vrstvy, véetné popisu jejich charakteristik a povinnych
atributd (zdvaznou metodiku tvorby a Udrzby EA modeld). Dodavatel mdze doplnit dalsi
elementy, jejich schvéleni vdak podléha Odboru IT architektury SZT.

Modelovani bude realizovano na repozitory SZ, kam bude Dodavateli vytvoren pfistup
za Ucelem moznosti sdilet vytvorené prvky a jejich definované vazby, tak aby byla zachovana
kompatibilita.

Hlavnim schvalovatelem predklddanych modeld je Odbor IT architektury SZT.

2.8 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kddy, konfiguracni soubory, testovaci
data, dokumentace atp.) museji byt predavany prostifednictvim urceného repositare. Bez
predani kompletni dokumentace nelze danou aplikaci ¢i informacni systém povazovat za
bezchybny a akceptovatelny v ramci procesu akceptace.

Pro bezproblémové nasazovani novych verzi do provozu se doporucuje vyuzivat metodiky
Continuous Integration/Continuous Deployment (CI/CD). Kazdé zména zdrojového kodu by

12/14 Platforma SZ - Standardy vyvoje software



méla projit automatizovanym procesem sestaveni a sadou testl v ramci CI pipeline, aby se
zamezilo proniknuti chyb do produkéni verze. Pred ostrym nasazenim nové verze je zaroven
nutné nasadit ji nejprve do testovaciho prostredi, které vérné kopiruje produkéni podminky, a
oVvérit v ném bezchybnou funkénost systému.

Pro nasazovani do produkcniho prostredi je poZzadovana co nejvétsi automatizace, aby se
vyloudila rizika plynouci z ruénich zasahd a byl zajitén opakovatelny proces. Pro kazdy release
musi existovat pfedem pfipraveny a otestovany postup pro rychlé navraceni systému k
predchozi funkéni verzi v pfipadé, zZe se po nasazeni vyskytnou zavazné problémy. Kazdé
nasazeni je zaroven nutné fadné logovat a verzovat, aby byl k dispozici pfesny zaznam o
nasazené verzi a provedenych zménach.

Po nasazeni nové verze do produkce je nezbytné aktivné monitorovat jeji provoz. Centralni
dohled nad logy aplikace a klicovymi metrikami umozni tymu vcas odhalit pfipadné problémy a
rychle na né reagovat. Doporucuje se nastavit notifikace (napf. e-mailové alerty) pro pripad
selhani nékteré z funkcionalit, aby odpovédné osoby byly neprodlené informovany o vzniklych
chybach. Doporucuje se vyuzit verzovaci systém k uchovani kompletni historie vSech zmén i
nasazeni v&etné identifikace autorl a popist, co? zajisti plnou sledovatelnost a usnadni
nasledné audity.
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Seznam zkratek

ASHS

cbpP

EPS

EZS

ICT

IT
0J

oT

Y4
TIER

UPS

Stabilni hasici zafizeni, bézné se oznacuje i zkratkou SHZ a zpravidla byva na bazi
vodnich sprinklerd nebo smési inertnich plynd, které jsou ekologicky neskodné

Centralni dispecerské pracoviété v kontextu organizaéni struktury SZ (CDP Praha,
CDP Prerov)

Technologie pro detekci a signalizaci pozaru v budovach. Systém EPS zahrnuje
detektory pozaru, které jsou umistény v rliznych ¢astech budovy a slouzi k detekci
ohné nebo koure. Detektory jsou pfipojeny k fidici jednotce, ktera sbird a analyzuje
data z detektorll a rozhoduje, zda ma byt sputéna alarmova signalizace. Systémy
EPS mohou byt konfigurovany pro prenos informaci o pozaru na centralni
monitorovaci stanice nebo na mistni hasiské sbory, aby byla zajisténa rychla
reakce a minimalizovany skody a ztraty na zivotech (Elektronicka pozarni
signalizace)

Technologie pro ochranu majetku, budov a objektd pied neopravnénym vstupem
a kradezemi. EZS zahrnuje detektory pohybu, otvirani dvefi a oken, kamerové
systémy, zabezpecovaci panely a dalsi zafizeni pro monitorovani a signalizaci
neopravnéného vstupu nebo pokust o krade? (Elektronickéd zabezpecovaci
signalizace)

Informacni a komunikacni technologie (Information and Communication
Technology)

Informacni technologie (Information Technology)
Organizaéni jednotka SZ

Oblastni Feditelstvi SZ

Provozni technologie (Operations Technology)
Sprava zeleznic, statni organizace

Klasifikace datovych center dle Uptime Institute. Datova centra se pak oznacuji
jako TIER 1 (nejnizsi zabezpeceni) az TIER 4 (nejvyssi zabezpeceni)

Zdroj nepferuSovaného napajeni je zafizeni, které zajistuje souvislou doddvku
elektrické energie pro spotrebice, které nesméji byt neocekavané vypnuty
(Uninterruptible Power Supply)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, uréeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je, dle kategorizace datovych center a serveroven v prostiedi
Spravy Zeleznic, definovat technické pozadavky na jejich vystavbu a s tim souvisejici popis
pouzivanych technologii v datovych centrech, serverovnach a technologickych mistnostech.
Soucasné dokument slouzi jako popis fyzického ICT prostiedi, kde jsou provozovany ICT
technologie a provozovany informacni systémy.

Z pohledu ICT infrastruktury jde o lokality, kde jsou umisténé zpravidla serverové technologie
pro provoz aplikaci a podptrnych systémd, technologie datovych spojd, telefonie a dal$i. Mize
zde byt umist&na i technika externich dodavatell & napojeni na kritické podptirné systémy
externich subjektd (HZS CR, PCR, CEZ).

Datova centra jsou obecné definovana jako samostatné budovy slouzici vyhradné pro provoz
ICT infrastruktury. Z pohledu provozu a dostupnosti jsou pak kategorizovana hodnotami TIER.
Kategorizace mimo jiné zohlednuje redundanci napajeni, chlazeni, konektivity, fyzické
zabezpeceni a technologické vybaveni samotnych prostor. VSe je nasledné prepocteno na
nominalni dostupnost v procentech za jeden rok (viz ukazatel TIER).

Serverovny jsou pak definovany obdobné jako datova centra, jen jiz neni poZzadovana
vyhrazena samostatna budova, ale béZzné byvaji soucasti administrativnich ¢i provoznich

a technologickych budov. Vétsina mensich serveroven, technologickych a sdélovacich mistnosti
ve Spravé zeleznic vznikla prebudovanim stavajicich mistnosti v pfislusné budové.

Tabulka 1. Rozdéleni DC a serveroven dle velikosti a vyznamu

Datacentrum / serverovna / rack | Pocet rackovych Kritické Serverova Redundance
skFini aplikace infrastruktura (napajeni,

chlazeni,
konektivita)

Datové centrum 10-200+ ANO ANO ANO

Vyznamna serverovna 6-25 ANO ANO ANO

Mensi serverovna 4-16 CASTECNE ANO CASTECNE

Lokalni serverovna 1-8 NE CASTECNE NE

Technologické mistnosti 1-5 NE CASTECNE NE

Sdélovaci mistnosti 1-6 NE NE NE

Samostatné rackové skfiné 1-3 NE NE NE

v budovach

Vystavba a projektovani datovych center a serveroven je standardizovana v souboru norem
CSN EN 50600 a fyzické zabezpeceni datovych center je dale interné ve Spraveé zeleznic
specifikovano ve smérnici SM07 a jejich prilohach.

2 Datova centra

Sprava zeleznic disponuje dvéma datovymi centry, kde jsou umistovény technologie jak IT, tak
OT. Tato datova centra jsou soucasti technologickych fidicich center, odkud je dalkové fizen
zelezni¢ni provoz.

2.1 Datové centrum CDP Praha

Jedné se o primarni datové centrum Spravy Zeleznic, které zajistuje béh velkého podtu
provozovanych informacnich systémd a aplikaci. V datovém centru jsou v samostatnych salech
umistény IT technologie i paterni prvky celorepublikovych siti a rozsahlé zarizeni OT. Objekt je
vné i uvnitf zabezpecen v souladu s béznymi standardy i internimi smérnicemi.
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Z technologického pohledu je zajiSténo redundantni chlazeni i napajeni s kapacitou pfikonu
v primé&ru 3,5 kW pro jeden kazdy rack.

2.2 Datové centrum CDP Prerov

Jedna se o sekundarni datové centrum Spravy Zeleznic, které zajistuje zalozni lokalitu pro béh
provozovanych aplikaci. V datovém centru jsou v hlavnim sale umistény veskeré serverové
vybaveni, technologické zafizeni i sitové prvky.

Datové centrum v soucasné budové CDP Prerov je na své kapacitni hranici (jak fyzické, tak co
se podplrnych technologii tykd, jako jsou napajeni nebo chlazeni). V sou¢asné dobé& probihaji
prace na dostavbé a rozsiteni CDP Pierov o druhou budovu, a to véetné novych datovych sall
a nového reseni zalohovaného napajeni.

3 Serverovny

Vétsich ¢i mensich serveroven Sprava Zeleznic provozuje desitky v mnoha lokalitach po celém
uzemi republiky.

3.1 Vyznamné serverovny

Sprava Zeleznic provozuje fadu serveroven, které jsou z pohledu SZ vyznamné svym
umisténim nebo Ucelem, nikoli vSak tfeba velikosti nebo provozovanymi technologiemi. PatFi
sem tieba serverovny v budové Generélniho feditelstvi SZ, serverovny kde se realizuje
pripojeni k vnéjsim sitim a tvofi tak perimetr sité.

3.2 Serverovny dle geografickych oblasti

Serverovny OR slouZi primarné pro provoz ICT infrastruktury a aplikaci uréenych pro jednotliva
OR.

3.3 Serverovny vybranych organizacnich jednotek

Vybrané specializované OJ provozuji serverovny dedikované pro své potreby. Jedna se
predev&im o rlzné vysoce specializované aplikace informacni systémy.

3.4 Technologické serverovny

Technologické serverovny slouzi k provozu OT serverové infrastruktury a dalSich
technologickych zafizeni.

3.5 Technologické a sdélovaci mistnosti

Technologické a sdélovaci mistnosti jsou umistény témér v kazdé zeleznicni stanici a v mnoha
administrativnich ¢i pfimo technologickych budovach. Uroven jejich technologického
provozovanych systémU. Tyto prostory nejsou primarné uréeny k provozu serverovych
technologii.

4 Technologické vybaveni

Technické a bezpeénostni vybaveni je velmi ddlezitym parametrem daného prostoru.

V datovych centrech a serverovnach jsou tyto naroky nejvyssi, ale i v béznych
administrativnich budovach jsou nékteré prvky nutné. Nasledujici kapitoly popisuji jednotlivé
klicové technologické prvky:
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e Stavebni provedeni - Specifické stavebni provedeni datovych center
a serveroven je predpokladem pro bezpecné a spolehlivé provozovani ICT
infrastruktury.

e Napajeni - Specifickym prvkem pro datova centra a serverovny je redundantni
zalohované napajeni.

o Chlazeni - Stejné tak je pro datova centra typické chlazeni datovych sald.

¢ Elektronicka zabezpecovaci signalizace (EZS) - Tyto systémy fyzické
bezpeénosti se tykaji véech typl budov Spravy Zeleznic véetné administrativnich
budov.

e Pristupové a dochazkové systémy - Pristupové a dochazkové systémy se
pouzivaji napfi¢ prostfedim Spravy Zeleznic.

e Kamerovy systém - Kamerové systémy uvniti i vné budou jsou soucasti
fyzického zabezpecleni budov.

e Elektronické pozarni signalizace (EPS) - Pozarni signalizace je dnes
standardem jak v datovych centrech a serverovnach, tak ve vSech
modernich administrativnich budovach.

¢ Automatické hasici systémy (ASHS) - Pro datova centra je ASHS nutnym
standardem a v pfipadé pozaru dokaze minimalizovat Skody.

e Ochrana proti vodé - V datovych centrech by méla byt instalovana ochrana proti
vodé pro pfipad havarie.

e Monitoring prostredi - Monitoring prostfedi (teplota, vihkost) je pro datova
centra a serverovny nepostradatelny prvek zajistujici bezpeény a spolehlivy
provoz.

¢« Dohled prostor - Dohled je zakladni soucasti fyzické bezpecnosti budov.

Cilem je pak zajistit pro SZ datovéa centra s dostate¢nymi technickymi parametry
odpovidajicimi minimalné klasifikaci TIER II a soucasné s dostatecnou fyzickou kapacitou pro
umisténi ICT infrastruktury.

4.1 Stavebni provedeni

Datova centra, serverovny a datové saly musi byt projektovany v souladu se souborem norem
CSN EN 50600. Nepsanym standardem je napfiklad dvojita zvysena podlaha nebo dostatecné
dimenzovany pfistup umoznujici pfepravu rackové skfiné na vysku na paletovém voziku.

4.2 Napajeni
Napajeni datovych center a serveroven je kliCcovou soucasti provozu téchto zafizeni.

V datovych centrech se provozuje mnoho kritickych aplikaci a systému a proto je ddlezité
zajistit spolehlivé napajeni s dostate¢nou kapacitou a zalohovanim.

Potreba elektrické energie v serverové infrastrukture se béhem posledni dekady diky
virtualizacim a rostouci potfebé vykonu posunula pro kazdou serverovou rackovou skFin
na hodnotu v prdmé&ru minimalné 5 kW $pi¢kového prikonu (2,5 kW provozniho p¥ikonu).

Pro zalohovani napajeni se u datovych center a vyznamnych serveroven pouzivaji diesel-
generatory, zalozni zdroje napajeni a napajeni z vice zdrojl elektrické energie (distribuéni
soustava, UNZ). Urcujicim faktorem je vzdy kriti¢nost instalovanych technologii a pozadavek
na dobu zalohy.

Vyznamnym poZadavkem je pak vyuZivani centralnich zaloznich zdroji v rdmci prostor, jejich
dimenzovani a postupné rozsifovani. Cilem o omezit vznik vétSiho poctu mensich ,ostrovnich"
zaloznich zdroju v jedné serverovné, nebo technologické ¢ sdélovaci mistnosti.

4.3 Chlazeni

Chlazeni datovych center je dlleZitym faktorem pro udrzeni vysoké dostupnosti a spolehlivosti
serverl a dalich zafizeni v datovém centru. Provoz datovych center vyZaduje velké mnoZstvi
elektrické energie a vysledkem je produkce velkého mnozstvi tepla. Pokud se teplo neodvadi
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dostateéné& rychle, mize dojit k prehFati zafizeni, pterudeni provozu a v nékterych pFipadech
i poruseni Ci ztraté dat.

Pokud je to technicky mozné, je nutné zajistit chlazeni koncepci zakrytované studené ulicky,
coZ musi respektovat i smé&r montdze aktivnich prvkd. V datovych centrech a vyznamnych
serverovnach je déale vyzadovana redundance chladicich jednotek.

4.4 Bezpecnost

V datovych centrech i serverovnach je nutné zajistit pIné funkéni EZS, EPS, pristupovy systém
i kamerovy systém, ktery obsahne nejen vnéjsi perimetr budovy, ale i jednotlivé saly a ulicky
mezi rackovymi fadami.

Automaticky hasici systém jako rozsifeni systému EPS je preferovanym fesenim, jelikoz
v ptipadé pozaru dokaze vyrazné snizit zplsobené kody na ICT infrastrukture.

Nedilnou soucasti je také fyzicka bezpecnost a fyzické zabezpeceni datovych center a budov,
kde jsou umistény vyznamné serverovny.

4.5 Sitova infrastruktura

Datové centra a serverovny musi byt sitové oddéleny od zbytku sité pomoci firewallu. Pro
mistni sitové pFipojeni je nutné pouzivat vyhradné sitové prvky detailné definované
v Pfiloze 4 — Konektivita a sitové prostredi.

4.6 Ostatni vybaveni

Monitorovani prostiedi v datovych centrech je velmi ddlezité, protoze kritické IT systémy jsou
citlivé na zmény teploty, vihkosti a kvality vzduchu. PFi narueni té&chto parametrt mize dojit
ke vzniku problémd, jako jsou selhani systém{ a ztrata dat. Proto se v datovych centrech
pouzivaji specialni senzory a zarizeni pro monitorovani a fizeni prostredi.

Nova i rekonstruovana datova centra a serverovny musi monitorovat minimalné tyto
parametry:

e Teplota

e Vlhkost
e Stav napajeni (zdlohovaného i nezalohovaného)
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ada@ at ahcich® bus

@ scbus® target 9 lun @
ada@: <ST320LT@12-9L

514C eeB1LYM1> ATAB-ACS S
ada@: Serial Number WBVDEFBC

| ada@: 300,000MB/s transfers (SATA 2.%, UDMAG,
\ ada@: Command Queueing enabled
' ada@: 30524SMB (625142448 512 byte sectors)
¢ adal: quirks=08x1<4K>
adal at ahcichd bus @ scbus4 target @ lun @
agaiz <ST4000DMB00 - 1F2
adal:

168 CCS2> ATRB-ACS SATA
21 Serial Number 23@@YNBS
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Seznam zkratek

ACI
CPU

DB
DR
FC

HCI

HTTP

HW
ICT

iSCSI

IT
LTO

NAS

os
SAN

SAP
SOHO

sw
4

SZT
VDI

VM

Technologie aplikac¢né orientované infrastruktury firmy Cisco (Cisco ACI)

Hlavni procesor zafizeni Ci pocitace, ktery je zodpovédny za plynulé spousténi
software (Central Processing Unit)

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Vysokorychlostni datové rozhrani primarné pouzivané pro datova ulozisté
(Fibre Channel)

Jde o formu softwarové definované serverové infrastruktury. V principu se jedna
o virtualiza¢ni platformu, kterd redundantné sdili v ramci clusteru vse - vypocetni
vykon, pamét i datové Ulozisté (Hyperconverged Infrastructure)

Standardizovany protokol pro pfenos webovych stranek (Hyper-text Transfer
Protokol)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Informacni a komunikacni technologie (Information and Communication
Technology)

Protokol, ktery umozriuje pripojeni k diskovym zdrojim pres pocitaovou sit. To
umoziiuje servertim, aby mohly vzdalen& pouzivat disky jako by byly pfipojeny
piimo k nim, coZ umozriuje centralizaci a vzdaleny pfistup k datim. iSCSI je ¢asto
pouzivan v malych a stfednich podnicich jako alternativa k SAN (Internet Small
Computer System Interface)

Informacni technologie (Information Technology)

Otevieny format magnetické pasky uréené pro zdznam velkych objem( dat (Linear
Tape Open)

Zarizeni pro ukladani a spravu dat, které je pripojeno k pocitacové siti a umoznuje
pristup k datlm pres souborové protokoly jako SMB, NFS, FTP a HTTP. NAS mize
byt malé zafizeni pro jeden ¢&i nékolik disk{ uréené pro domécnosti nebo mdze jit

profesionalni zafizeni urcené pro montaz do racku (Network Attached Storage)

Operacni systém

Maovar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

Modularni ERP systém od némecké firmy SAP AG

Obecné oznaceni pro zafizeni pro domaci a kancelarské pouziti (Small Office /
Home Office)

Software je sada vdech pocitacovych programd pouzivanych v pocitadi, které
provadéji néjakou cinnost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Technologie, kterd umozfiuje uzivateldm pracovat na virtualnim desktopu
oddéleném od jejich fyzického zafizeni. Tyto virtualni desktopy jsou hostovany na
centrdlnim serveru a uzivatelé se k nim pripojuji pomoci klientskych zafizeni, jako

jsou stolni pocitace, notebooky nebo mobilni zafizeni (Virtual Desktop
Infrastructure)

Virtualni pocitac (Virtual Machine)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, uréeny
pro sezndmeni dodavatelll se standardy a technologiemi v ICT prostiedi SZ.

Platforma SZ - Virtualni prostifedi, serverové farmy, servery
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych infrastrukturnich sluzeb, technologii,

a architektonickych principd v oblasti virtualizaéniho prostiedi, fyzickych server( a virtualnich
serverl viech typl v ICT prostiedi Spravy Zeleznic. Tato pFiloha definuje jak poskytované
infrastrukturni sluzby v rdmci vefejnych zakazek a navrhl doddvanych fedeni, tak i samotné
budovani a rozsifovani virtualizacniho prostiedi Spravy zeleznic.

Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT feSeni a realizace dodavky
kompatibilitu se stavajicim ICT prostifedim Spravy zeleznic a v maximalni mife vyuzit jiz
provozované komponenty a technologie.

2 Virtualizacni prostredi

Sprava Zeleznic postupné transformuje starsi serverovou infrastrukturu na moderni virtualni
Fedeni avéak s ohledem na rozséhlost ICT prostiedi SZ je tento proces stéle aktudini. Velmi
efektivni je stale také virtualizace koncovych po¢itac¢l (VDI) ve spojeni s centralizovanym
fizenim dopravy.

2.1 Virtualizace serveri

Sprava Zeleznic ve svém ICT prostredi provozu vétsi mnozstvi serverovych farem poskytujicich
virtudini prostiedi pro béh virtualnich serverd.

Starsi a konzervativnéjsi technologii jsou virtualizace na software MS HyperV (nepreferované
feSeni uréené vyhradné pro singlenody) a na software VMware vSphere (vicenodové farmy
s dedikovanou storage pripojenou zpravidla pfes Fibre Channel).

Novéjsi technologii je pak HCI s vyuZitim software VMware vSphere a VMware vSAN.

2.2 Virtualizace koncovych pocitacu

Virtualizace typu VDI je provozovana na feSeni VMware Horizon a slouzi pfedevsim pro
dispecerské stanice dalkového fizeni.

S ohledem na specifické urceni neni tato technologie soucasti infrastrukturnich sluzeb
nabizenych Platformou SZ.

2.3 Kontejnerizace

V ICT prostredi Spravy Zeleznic probiha testovani a development virtualiza¢niho reseni pro
platformy Docker a Kubernetes. V soucasné chvili neni mozné toto nabidnout jako
infrastrukturni sluzbu v rdmci Platformy SZ.

3 Serveroveé farmy

Spréava Zeleznic provozuje vétsi mnozstvi serverovych farem rliznych velikosti od 3 nodl aZ po
16 serverovych nodl na rliznych technologiich (klasicka virtualizace, virtualizace v OS, HCI,
VDI). Z divodu vzajemné kompatibility jsou vyuZivany vyhradn& CPU x86_64 verze 3 od firmy
Intel.

3.1 Konvergovana infrastruktura
V rdmci konvergované infrastruktury provozuje SZ tyto druhy farem:
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e Jedno-nodové virtualizace na feseni Microsoft Hyper-V - jedna se o nepreferované
feSeni vyhradné jen pro virtualizaci OS Windows Server.

e Jedno-nodové virtualizace na feseni VMware - jedna se obecné o nepreferované
reseni, vyhradné urcené jen pro vzdalené lokality s minimalnimi naroky na virtualizaci.

e Klasicka virtualizace s dedikovanou storage - preferované feSeni pro mensi clustery

e Virtualizace VDI - vyhradni feseni pro virtualizaci koncovych poéitacl

3.2 Hyper-konvergovana infrastruktura

V minulych letech Sprava Zeleznic Uspésné adoptovala technologii HCI a v soucasné dobé na ni
provozuje vice nez 10 serverovych farem ve velikostech od 4 nodd az po 16 nodd.

VSechny tyto nové HCI clustery umoznuji v budoucnosti zapojeni do topologie Cisco ACI jako
Remote Leaf.

Rozsifovani téchto farem musi respektovat tato pravidla a soucasné je z dlvodu kompatibility
nutné dodrzet vzdy shodné parametry serverovych nodl a technologii.

4 Fyzickeé servery

Nové samostatné fyzické servery jiz neni mozné do ICT prostfedi Spravy Zeleznic umistovat.
Pokud je to technicky mozné musi byt nahrazeny virtualizovanym FeSenim. Vyjimkou jsou
navrhy feseni a dodavky hotovych fyzickych appliance, pokud jejich vyrobce nedodava
virtualizovanou verzi.

U fyzickych server( nedokéZe Sprava Zeleznic zajistit stejné a plnohodnotné podplirné sluzby
jako u virtualizovanych serverl (monitoring, patch management, zalohovani, ...).

Vyjimky posuzuje Odbor IT architektury SZT v procesu tvorby a/nebo akceptace technické
specifikace verejné zakazky.

ry ' 4 e A4
5 Datova uloziste
V ICT prostfedi Spravy zeleznic je provozovano vice druh( datovych GloZist.

5.1 Datova uloziste farem

Pro farmy klasické konvergované infrastruktury jsou provozovany datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro pfipojeni daného serverového clusteru.

e Vyuzivaji vyhradné disky typu SSD nebo NVMe v redundanci minimalné RAID6 nebo
obdobném ekvivalentu. Preferovana je modernéjsi technologie NVMe.

e Velikost i vykon musi odpovidat potfebam konkrétni farmy.

¢ Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo primé pripojeni
SAS.

5.2 Datova ulozisté pro zalohy a archivaci

Pro ukladani zaloh a archivaci jsou urcena datova Ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro ukladani zaloh.

e Vyuzivaji vyhradné disky typu NL-SAS nebo SAS v redundanci minimalné RAID5 nebo
vys$Sim. Disky nesmi pouzivat technologii SMR.

¢ Velikost i vykon musi odpovidat potfebam zalohovani farem.
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e Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pfipojeni
SAS.

5.3 Datova ulozisté pro off-line zalohy

Pro archivaci a offline ukladani zaloh jsou urceny paskové knihovny:

e Umistuji se do rackovych skfini v DR lokalitdch a pfipojuji se na backup server.

e Slouzi vyhradné pro ukladani offline zéloh na LTO pasky.

e VyuZivaji pasky typu LTO 9.

e Pocet mechanik i pocet pasek v knihovné musi odpovidat potfebam offline zadlohovani.

e Preferované pfipojeni je pomoci Fibre Channel nebo pfimé pfipojeni SAS.

e Musi byt zajiStén proces pravidelné a bezpecné manipulace s paskami a jejich
ukladanim.

5.4 Kancelarska datova ulozisté

Lokalni zafizeni typu NAS nejsou preferovana a jejich zapojeni do sité Spravy zZeleznic podléha
schvaleni Odboru IT architektury SZT.

Méla SOHO zafizeni typu NAS umistovanad mimo rackové skfiné, typicky do kancelafskych
prostor, jsou nepfipustna a nesmi byt pfripojovana do ICT prostiedi Spravy zeleznic.

Vétsi diskova Ulozisté typu NAS umistovand do rackovych skfini Ize na zakladé posouzeni

a vyjimky Odboru IT architektury pripojit do sité¢ SZ. Redundance diskll musi na trovni RAID5
nebo vyssi.

6 Virtualni servery

Virtualizace v ICT prostredi Spravy Zeleznic poskytuje zakladni infrastrukturni sluzby jejichz
seznam a popis prezentuje Platforma SZ.

6.1 Sluzba virtualnich stroji

Infrastrukturni sluzba VM je provozovana na vysoce dostupnych virtualiza¢nich technologiich
VMware. Parametry sluzby jako sizing virtudlnich strojd, vyb&r OS podporovanych

Platformou SZ, pocet a konfigurace sitovych karet jsou konfigurovény individudiné na zakladé
pozadavk{ projektu, resp. dodavaného teseni.

Spréava Zeleznic zajituje vysokou dostupnost sluzby virtualnich stroji na Grovni virtualizace i
sité, a to v ramci jednoho datového centra ¢i serverovny. Pokud navrhované reseni vyzaduje
také georedundanci nebo redundanci napfi¢ datovymi centry, musi byt dodavatelem v ramci
dodavky zajisténo feseni loadbalancingu.

Sluzby virtualnich servert

Sluzba Popis

Win.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architektufe x86_64

Debian.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Debian Linux na virtualizaci
VMware a architektuie x86_64
Omezeni: Preferované reseni pro kontejnerizaci.

SLES.VMware.x86_64 Sluzby virtualniho serveru s operacnim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architektufe x86_64
Omezeni: Vyuziti pro vyhradné pro SAP
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6.2 Sluzby diskovych ulozist

Diskova kapacita téchto infrastrukturnich sluZeb je provozovana v datovych Ulozidtich farem, at
uz dedikovanych, nebo internich v ramci technologie VMware vSAN, kde je zajiSténa
dostatecna uroven redundance.

V rédmci virtualizaénich clusterl jsou dostupné vyhradné disky SSD a NVMe. Starsi rotaéni disky
(HDD) jsou dostupné jen jako soudast Ulozist pro zalohy a archivace. Pfipadny tiering neni
soucasti sluzby a je nutné ho fesit na Urovni SW navrhovaného feseni.

Sluzby diskovych Glozist

Sluzba

Popis

Datovy disk HDD

Sluzba diskovych Ulozist pro zalohy a archivaci. Nelze pouzit pro systémové disky
a/nebo pro provoz aplikaci.

Datovy disk SSD

Sluzba diskovych Ulozist pro aplikace. Neni vhodné vyuzivat pro zalohy a
archivaci z d@vodu enormni ceny Fedeni.

7 Databazové servery

V prostfedi Spravy zeleznic je provozovano nékolik typt databazovych servert a v rdmci
Platformy SZ jsou poskytovany tyto platformni sluzby:

Sluzby databazovych prostiedi

Sluzba Popis

Oracle DB Databdazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
na Oracle Exadata Exadata Database Machine - kombinovana hardwarova a softwarova platforma.
MS SQL Sluzba virtualnich databdzovych serverli MS SQL Server provozovana na

na Win.VMware.x86_64

serverech s opera¢nim systémem Windows Server a virtualizaéni platformé
VMware.

8 Webové servery

V prosttedi Spravy zeleznic je provozovano nékolik typl webovych serverl a v rdmci Platformy
SZ jsou poskytovany tyto platformni sluzby:

Sluzby webovych serveri

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s opera¢nim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.
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9 Aplikacni servery

V prostiedi Spravy Zeleznic je provozovano jedno portalové feseni, které je v ramci Platformy
SZ poskytovano jako platformni sluzba:

Sluzba zabezpeceného portalového fFeseni

Sluzba Popis
Liferay Liferay je predni open-source podnikové portalové feseni zalozené na jazyce
na Win.VMware.x86_64 Java, které umozfiuje spravu dat, aplikaci, procesl a integrace soucasnych i

novych aplikaci z jednoho centralniho uZivatelského rozhrani.
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Seznam zkratek

ACI
APN

CLI
DB

DC
DCS
DDoS

DMz

DoS

DR
DSL

DWDM

GPRS

HA

HW
ICS
ICT
IKEv2

Industrial DMz

IPsec

IT
LAN

LTE

MFA
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Aplikacné orientovana infrastruktura

Jméno brany mezi mobilni datovou siti a jinou pocitacovou siti (mdze obsahovat MCC
a MNC daného mobilniho operatora) (Access Point Name)

Pfikazovy fadek (Command Line Interface)
Databaze

Datové centrum v kontextu lokalit (Datacenter)
Distribuovany systém Fizeni technologii (Distributed Control System)

Distribuované odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky,
pfi niz dochazi k prehlceni poZzadavky a k padu nebo nefunkcnosti a nedostupnosti
systému pro ostatni uzivatele, a to Utokem mnoha koordinovanych Gtoénikd
(Distributed Denial of Service)

Cast sitové infrastruktury organizace, ve které jsou soustiedény sluzby poskytované
nékomu z okoli, pripadné celému Internetu. Tyto vnéjsi (verejné) sluzby jsou obvykle
nejsnazsim cilem internetového Utoku; Uspésny Utoc¢nik se ale dostane pouze do
DMZ, nikoli pfimo do vnitFni sité organizace (Demilitarized Zone)

Odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky, pfi niz
dochazi k prehlceni poZzadavky a k padu nebo nefunkénosti a nedostupnosti systému
pro ostatni uzivatele (Denial of Service)

Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Technologie pro vysokorychlostni pfipojeni k internetu, ktera vyuziva telefonni linku.
DSL umoziuje prenos dat pres kovovy vedeni telefonni sité s vyuzitim frekvencniho
spektra, které neni vyuzivano pro telefonni hovory (Digital Subscriber Line)

Typ vinového multiplexu, ktery je zaloZzeny na multiplexovani vice optickych signalt
v jednom optickém vlakné na rliznych vinovych délkéch nebo rliznych typech lasert
(Dense Wavelength Division Multiplex)

GPRS je mobilni datova sluzba prvni generace. Dnes je GPRS jiz zastaralou
technologii a byla nahrazena modernéjsimi technologiemi, jako jsou napriklad 4G
a 5G (General Packet Radio Service)

Vysoka dostupnost sluzeb. Pfedpokladem feseni je pouZiti dvou a vice nezavislych
zarizeni s cilem zajistit funkénost v pripadé vypadku (High Availability)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
Primyslové Fidici systémy (Industrial Control System)
Informacni a komunikacni technologie (Information and Communication Technology)

Protokol pro $ifrovani sitovych spojeni, ktery se pouziva k zabezpedeni VPN

a jakychkoliv jinych sitovych spojeni. Tento protokol je specifikovan jako standard
Internet Engineering Task Force, nabizi vysokou Uroven bezpecnosti, dostupnosti
a rychlosti. Dale pak podporuje automatické obnovovani spojeni, umoznuje rychle
reagovat na zmény sitového prostiedi a také poskytuje podporu pro vice typd
Sifrovani a autentizace.

Cast sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pfipadné do jinych siti. Pfipadnym UspésSnym Utokem se ale Uto¢nik
dostane pouze do Industrial DMZ, nikoli pfimo do vnitfni sité s vySsi bezpecnostni
urovni (Industrial DeMilitarized Zone)

Jedna se o protokol, ktery se pouziva k Sifrovani a ochrané dat prenasenych pres
Internet. IPsec se ¢asto pouziva k ochrané VPN spojeni, ale také mdzZe byt pouZit

k ochrané jakychkoli dat prenagenych pres internetové sité. Sifrovani zabrafiuje
neopravnénému ¢teni dat, zatimco autentizace zajistuje, Ze data pochazeji od
autorizovaného zdroje. Tyto funkce pomahaji chranit sit pfed neopradvnénym
pfistupem, Unikem dat a jinymi bezpecnostnimi hrozbami (Internet Protocol Security)

Informacni technologie (Information Technology)
Mistni poditacova sit (Local Area Network)

Regeni mobilniho bezdratového vysokorychlostniho prenosu dat ¢tvrté generace
(4G / Long Term Evolution)

Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)
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MGMT Rizeni, dohled, konfigurace, sbér dat a vzdaleny pfi tup k serverdim a aktivnim
sitovym prvk@m (Management)

MPLS Multi-protokolové pfepojovani podle znadek — metoda smérovani sitového provozu
pouzivana ve vysokorychlostnich telekomunikacnich sitich, kterd pro smérovani
nepouziva relativné dlouhé a protokolové zavislé sitové adresy, ale kratké znacky
pevné délky. Standard je definovan v RFC 3031 (Multiprotocol Label Switching)

NGFW Oproti béZznym FW nabizi také doplriikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP,
TD, IdM a desifrovani a kontrolu TLS/SSL obsahu (Next-Generation Firewall)

OOB Oddé&lena sit ur¢ena pro management serverd a aktivnich sitovych prvkd.
Z opravnénych provoznich a technickych ddvodt Ize poZadavek na oddéleni splnit
uzitim vyhrazenych VLAN nebo VRF VPN (Out-of-Band MGMT LAN)

OR Oblastni Feditelstvi SZ

oS Operacni systém (Operating System)

oT Provozni technologie (Operations Technology)

PAM Redeni zabezpedeni identit, které pomaha chranit organizaci pred kybernetickymi

hrozbami monitorovanim, zjistovanim a prevenci neopravnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

PLC Programovatelny automat, typické koncové zarizeni v OT (Programmable Logic
Controller)
PoE Technologie napajeni zafizeni pres standardni ethernetovy kabel. PoE existuje

v nékolika standardech, které se lisi predevsim prenasenym elektrickym vykonem
(Power over Ethernet)

R145 Standardizovany metalicky konektor pro pocitacové sité (Registered Jack 45)

S2S VPN Sifrované VPN pripojeni zaji$tujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SAN Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

SCADA Softwarové feseni zpravidla dispecerského dohledu a monitorovani technologii
(Supervisory Control And Data Acquisition)

SFP Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 1 Gbps (Small Form Factor Pluggable)

SFP+ Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 10 Gbps (Small Form Factor Pluggable Plus)

SMS Kratka textova zprava

Sw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specialnim druhem
software je firmware, ktery je Gzce spjaty s konkrétnim hardwarem (Software)

sz Sprava zeleznic, statni organizace

SZT Spréva zelezniéni telematiky, organizaéni jednotka SZ

TDS Technologické datové sité SZ, jedna se o vice VRF zpravidla vyhrazenych pro OT,
bézné se nazyvaji také ,Techlan®

UAS Logickd uZivatelsko-aplikaéni sit Svi, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

VM Virtualni pocitac (Virtual Machine)

VPN Virtudlni privatni sit (Virtual Private Network)

VRF Virtualni smérovani a predavani technologie, ktera v pocitacovych sitich zalozenych

na protokolu IP umoznuje soubé&znou existenci vice instanci smérovaci tabulky v
ramci sité stejného smérovace ve stejnou dobu (Virtual Routing and Forwarding)

WAF WAF je druh firewallu, ktery se specializuje na zabezpeceni webovych aplikaci a
webovych stranek. WAF slou?i k ochrané webovych aplikaci pfed rtiznymi druhy
Utokd, jako jsou SQL injection, Cross-Site Scripting a dal$i. WAF vyuziva rlizné
techniky pro detekci a blokovani nezddouciho provozu, véetné filtrace vstupd,
detekce neobvyklych &innosti a analyzy protokolu HTTP. WAF miize byt nasazen jako
samostatné zafizeni, jako virtudini sitovy prvek nebo jako soudast firewallu sité. WAF
mGze byt konfigurovan pro konkrétni webové aplikace a stranky, aby poskytoval co
nejlepi ochranu pred Utoky. Mezi funkce WAF patii naptiklad blokovani Gtokd v
realném case, sledovani webovych aplikaci a identifikace bezpecnostnich rizik, sprava
povolenych a zakdzanych pfistupl a dalsi. WAF m{Ze fungovat i jako load balancer
pro webové servery (Web Application Firewall)
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ZoKB Zakon o kybernetické bezpec¢nosti ¢. 181/2014 Sb. a souvisejicich zakonl v
pozdéjsSim znéni
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Seznam vysveétlivek

Active-Active
Industrial DMz

Jump server

Platforma SZ

Purdue Model
Site-to-Site
Spine-Leaf

Standard IEEE 802.3af
Standard IEEE 802.3at

Standard IEEE 802.3bt

Distribuce zatéZe na vice nebo vdechny sitové prvky.
Cést sitové infrastruktury organizace, ve které jsou soustiedény sluzby

poskytované nékomu z okoli, pfipadné do jinych siti. PFipadnym Uspésnym

Utokem se ale Utoc¢nik dostane pouze do Industrial DMZ, nikoli pfimo do

vnitini sité s vyssi bezpecnostni Grovni
Zabezpecené a monitorované zafizeni, které spojuje dvé rdizné
bezpecnostni zony.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
urceny pro seznameni dodavatell se standardy a technologiemi v ICT
prostiredi SZ.

Strukturalni model pro zabezpe&eni priimyslovych fidicich systémd.
Propojeni dvou a vice vzdalenych siti.

Dvouvrstva sitova topologie switchl spine a leaf vyvinutéa pro datova
centra.

Standard pro PoE napdjeni. Maximalni prenaseny vykon je 15,4 W.

Standard pro PoE napajeni, ktery se oznacuje jako PoE+. Maximalni
prenaseny vykon je 30 W.

Standard pro PoE napajeni, ktery se oznacuje jako PoOE++. Maximalni
prenaseny vykon je 60 W.
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1 Uvod

Tento dokument je pFilohou a nedilnou soudasti Zakladniho dokumentu Platformy SZ a definuje
zakladni principy a pravidla sitové komunikace v ICT prostfedi Spravy Zeleznic. Soudasné
popisuje sitové prostiedi a poskytované sluzby ze strany Spravy Zeleznic.

2 Perimetr Spravy zeleznic

2.1 Perimetr

Perimetrem se oznacuje ¢ast systému, které jsou vyuzity pro komunikace mimo interni sité
SZ. Jde o vyznamnou soucast celé ICT infrastruktury. Hlavnimi aspekty pro perimetr sité jsou
dvé oblasti:

e Bezpeénost - kontrola komunikace a ochrana pfed proniknutim z oblasti mimo sit
Spravy Zeleznic (Internet, sit& externich dodavatel().

¢ Vykonnost - predpokladem perimetru je koncentrace komunikace v obou smérech,
tedy, jak preklad provozu na vnitfni aplikace (web sluzby, mail systém, VPN), tak
i komunikace ze sité ven (Internet, aplikace a sluzby tfetich stran).

Perimetr a vnéjsi zabezpeceni sité v sobé spojuje vice sluzeb dale vyuzivanych v ICT
infrastruktufe. Jde primarné o sluzby ochrany proti DDoS, oddélené DMZ a terminace VPN
pfipojeni.

2.2 Demilitarizovana zéna

Demilitarizovana zéna (DMZ) je bezpecnostni mechanismus, ktery se pouziva v sitové
architektufe pro umisténi systémi dostupnych z Internetu, & daldich lokalit mimo bezpe&nostni
perimetr. DMZ se v prostiedi SZ nachazi na hranici sité mezi Internetem a vnit¥ni siti
organizace a obsahuje servery, WAF, VPN koncentratory a dalSi zafizeni, ktera maji byt
pristupna ze sité Internet.

Definici DMZ uruji pravidla v NGFW, na zakladé téchto pravidel je striktné zakazana
komunikace z vnitrni sité primo do Internetu bez pouziti DMZ a stejné tak i opaény smér.

2.2.1 Demilitarizovana zéna pro OT

Princip industrialni DMZ spociva v pouziti firewallu mezi IT a OT siti, neboli mezi uZivatelskou
a technologickou siti a vytvoreni bezpecného prostredi pro umisténi aplikaci a zafizeni pro
prenos dat mezi témito sitémi, napf. jump servery, integracni koncentratory, integracni
servery a jiné. V siti SZ je totiz striktné zakdzan piimy pristup z uZivatelské do technologické
sité a naopak.

2.3 Pristup pres VPN

Jde o sluzbu pro realizaci Sifrované komunikace z externiho prostfedi na aplikace ¢i hardware
ve vnitfnich sitich a také pro jejich spravu. VPN byva provozovana ve dvou zakladnich
rezimech, a to jako Site to Site VPN (urceno pro pfipojeni celych pocitacovych siti nebo
serverll) nebo jako uZivatelska Client to Site VPN s MFA (multifaktorovou autentizaci) pro
pristup zamé&stnancl a externist k zafizenim a sluzbam v prostfedi Spravy Zeleznic.

Pro externi Dodavatele je mozné zfidit VPN pfistup na konkrétni servery a systémy v UAS nebo
v TDS.
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2.3.1 Uzivatelské VPN s MFA

Klientské VPN jsou fe$ené pomoci Cisco AnyConnect klientl s ovéFenim pies multifaktorovou
autentizaci (MFA). MFA je vyzadovano pro dalsi ovéreni uzivatele pomoci jednorazového kédu
doruceného prostiednictvim SMS na zaregistrované telefonni cislo.

Pro tyto VPN plati nasledujici pravidla:

e Neni povoleny split-tunnel.

e Pro externisty neni pres VPN povolen pfistup k siti Internet.

e Pro feseni MFA je krom SMS pouzivan i MS Authenticator nebo Cisco DUO.
e Ové&fovani uzivatell se provadi pomoci Cisco ISE.

Pro pfistup na cilova zafizeni je povinné vyuzit bezpecnostni systém PAM. PFistup na cilové
technologie mimo systém PAM je umoznén pouze na vyjimku ze strany Odboru Kybernetické
bezpecnosti SZT, naptiklad pokud cilovy systém neni mozné integrovat do systému PAM. P¥i
zavadeéni systému je nutné poskytnout aktivni spolupraci Dodavatele se Spravou zZeleznic
(poskytnout potfebné informace - pouzité protokoly pro vzdaleny pfistup, testovaci ucty,
ovéreni funkénosti) pro zprovoznéni vzdaleného pristupu skrze bezpec¢nostni systém PAM.

2.3.2 Site to Site VPN

Pro pfipojeni vzdalenych lokalit ¢i podptirnych systém@ mimo sit SZ se pouzivaji S2S VPN

s protokolem IPsec IKEv2. Z ddvodt vyzadovanych ZoKB musi byt komunikace z t&chto S2S
VPN explicitné omezena jen na konkrétni vyjmenovana zafizeni (servery apod.) a je nutné

u pFipojené protistrany zajistit prikaznou identifikaci uzivateld, kdo a kdy vyZil pfistup skrze
S2S VPN. Tyto zdznamy musi poskytnout na pozadani SZ. Je nutné mit odGvodnény pozadavek
pro pouziti S2S VPN. Pokud je to provozné/technicky mozné jsou preferované jmenné VPN
vazané na konkrétni osobu.

2.4 Komunikacni sméry

Sprava zeleznic ma na zaklad& b&znych sitovych standardl a praktik vydefinovany povolené
a zakdzané sméry sitové komunikace, tak aby byla zajisténa nejvyssi Urover zabezpedeni siti,
informaénich systémd i celého ICT prostredi.

Pravidla sitové komunikace na perimetru SZ

Zdroj Smér Cil Stav

UAS —> DMz filtrovano
UAS < DMz zakazano
VPN <+ DMz filtrovano
APN <+ DMZ filtrovano
APN <+ UAS zakazano
APN <+» | TDS zakazano
APN <4—» | Industrial DMZ filtrovano
UAS <+ VPN filtrovano
TDS <+ DMZ zakazano
DS | <> | Industrial DMZ filtrovéno
UAS | <> | Industrial DMZ filtrovano
UAS | <> |TDs zakazéano
UAS ‘ —> Internet filtrovano
Internet ‘ <« VPN (zaméstnaneckd) filtrovano
Internet ‘ <4—» | VPN (externisté) zakazano
Internet <+ S2S VPN zakazano
Internet <+—> DMZ filtrovédno
Internet ‘ —» | UAS zakazano
Internet ‘ <«—» | TDS zakazano
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Na zékladé téchto pravidel veSkera komunikace mezi vnitfnimi sitémi a Internetem probiha
vyhradné pres aplikace nebo zafizeni umisténa v DMZ na perimetru Spravy zZeleznic. Pfima
komunikace z uzivatelsko-aplikacni sité do sité Internet neni povolena, existuji vSak specifické
vyjimky. Tato omezeni plati i pro zabezpecené sité datovych center a serveroven a tedy stejné
tak, pfima komunikace ze serverl do sité Internet (aktualizace, staZeni instala¢nich bali¢kd)
neni povolena. Vzdy je nutné vyuzit nepfimé komunikace pres proxy server nebo obdobna
zarfizeni. I zde existuje vyjimka a pro specifické systémy Ize tuto komunikaci povolit.

Pokud néjaké konkrétni zafizeni nebo informacni systém neni schopen z objektivnich
technickych ddvod{ tato omezeni dodrzet pFi zachovani své funkce, je nutné pred
implementaci takového fedeni pozadat o vyjimku u Odboru IT architektury SZT, kde bude
vyjimka posouzena a povolena nebo zakazana, pripadné bude zvoleno alternativni reseni.

3 Fyzickeé sité Spravy zeleznic

3.1 Uzivatelsko-aplikaéni sit
Jedna se o rozsahlou komunikaéni sit pro vedkery kancelafsky i podptrny provoz, jsou zde

umistény bézné uzivatelské pocitace, tiskarny, skenery, ale i serverovny a datacentra pro
provoz farem a aplikaci. Servery pro IT jsou provozovany vyhradné v této siti.

V soucasné dobé je uzivatelsko-aplikaéni sit (UAS) provozovéna ve staré MPLS siti, kdy patefni
uzly komunikaéni infrastruktury UAS jsou navzdjem propojeny, zajistuji smérovani sitovych
komunikaci a na vybranych traséch i redundanci v pfipadé ztraty prichodnosti tras.

3.2 Technologické datové sité

Tyto sité jsou v prostredi Spravy zeleznic uréeny primarné pro OT zafizeni a prevazné pro
provozni drézni a jejich podplrné systémy. Jsou striktn& definované a vlastnostmi odpovidaji
nejvy$sim zabezpe&ovacim standardim pro provoz kritické i nekritické infrastruktury.

Jednotlivé technologické sité v TDS jsou rozdélené dle konkrétnich technologii na Grovni

separatnich VRF. Od UAS jsou oddé&leny pomoci firewall(, piistup k OT zafizenim je umoznén
pouze pres jump servery Ci jiné systémy (koncentratory) umisténé v IT/OT DMZ. Zatizeni ani
uzivatelé v TDS nemaji primy pristup do sité UAS ani Internet a to v€etné aktualizaci SW atp.

3.2.1 Segmentace sité

V neddvné dobé probéhl v prostfedi SZ projekt ,Rekonstrukce a segmentace technologickych
sit, jejimz cilem byla migrace z plvodni sit& do nové segmentované MPLS sité&, véetné ziizeni
Sesti segmentl propojenych prechodovymi firewally.

Segmentace UAS se v soudasné dobé aktivné pfipravuje, ¢ili tato sit zatim neni segmentovana,
rozdélena.

3.2.2 Ostrovni oddélené sité

V prostredi SZ se z d@vodu kritické infrastruktury vyskytuji rovnéz oddélené (ostrovni) sité, ty
jsou fyzicky nebo virtudlné sitové oddéleny od ostatnich siti pomoci firewallu tak, aby jejich
provoz nemohl byt narusen. Typickym pfikladem mizou byt sit& pro elektro dispecinky.
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4 Logické sitové prostredi

V logickém sitovém prostfedi je aplikovan modifikovany Purdue model pro ICS v podobé
8 vrstev. Potiebné oddéleni mezi IT a OT prostiedim pomoci industridlni DMZ je provadéno
IT/OT firewally. Jedna se o zasadni prvek zabezpeceni OT provozu.

- \. = Vefejna zéna (Internet) ¥
1
I
f=_’: : Neverejna zona (DMZ, IT jump servery, Web, postovni servery, ...) 6
>0
]
=1
E 1 : Kontrolovana zéna (intranet / UAS, koncovi uzivatelé) 5
S
£,
el = _: Chranéna zona (Datova centra, serverovny IT, provozni servery, ...) 4
>1
[ !
e
i ! : Zvlast chranéna zéna (Industrial DMZ, OT jump servery, ...) 3
6, i !
= i
= ; =% Zabezpecena zo6na (OT fidici a kontrolni systémy, ICS/DCS, SCADA, ...) 2
N
Zvlast zabezpecena zéna (OT pro koncoveé systémy, PLC, ...) 1
>
-
Kriticka zéna (Zabezpecovaci zarizeni, ¢idla, sondy,...) 0

Obrazek 1: Purdue ICS model

4.1 Komunikace mezi sitémi

Komunikace mezi sitémi je fizena na zakladé vySe zminéného Purdue modelu, je fizena

a kontrolovana firewally v dané oblasti, firewally v perimetru nebo v datovych centrech.
Datova komunikace uZivatell je primarn& navazovéana ze zény s vy$&i bezpeénostni trovni do
zény s nizéi bezpe&nostni Urovni. Komunikace systémU s niz&i bezpe&nostni Urovni do zény

s vySSi bezpeCnostni urovni je ve vychozim stavu zakdzana. Komunikace mezi jednotlivymi OT
sitémi (VRF VPN) jsou fizeny pomoci FW, ktery je v ramci lokality nebo OR anebo centralni

v ramci struktury WAN.

4.2 Georedundance

Diky moznostem rozsahlé sité Spravy zeleznic se naplno vyuzily vyhody georedundance, cili
distribuce na vice fyzickych lokalit, at uz z dGvodu vysoké dostupnosti &i rozdéleni zatéze
jednotlivych systémd. V rdmci nového perimetru sité je zajisténa sekundarni konektivita do
sité Internet, v tuto chvili se vSak nejedna o georedundantni feseni.

4.3 Reseni High Availability

Pro vSechny klicové prvky sitového prostfedi je pozadovan provoz ve vysoké dostupnosti, tedy
zajisténi sitového provozu bez pferuseni pomoci redundance.
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e Clustering - redundance dvou a vice prvk{ je mozné provozovat v médech active-
passive nebo active-active (Load Balancing), napf. perimetr sité je implementovan
v plném active-active rezimu, segmentacni firewally jsou v active-passive rezimu, vzdy
zalezi na konkrétni implementaci zafizeni a narocich na vysokou dostupnost.

e Sitové prvky i optické propoje patefni MPLS sité jsou redundantni a je realizovdno
pripojeni vzdy z vice smérd.

5 Site APN

Pro nékteré konkrétni, striktné definované aplikace jsou vyuzivany mobilni sluzby prenosu dat
protokolem LTE nebo GPRS. Kazda takova aplikace je provozovana v uzaviené siti (APN),
zakoncend na perimetru SZ, s definovanym rozsahem IP adres a firewallovymi pravidly. Pro
prenos dat do sité UAS se vzdy pouzivd DMZ, pfimy pristup z APN do sité Internet je zakazan.
Vlastni APN slouzi napf. pro tablety strojvedoucich, sbér méfenych hodnot z kolejovych
vozidel, IoT a dal$i zafizeni nekritické infrastruktury pfipojené mimo sit Spravy zeleznic.

a7 V4 e 4 V4
6 Sitova zarizeni
Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v rémci Spravy zZeleznic. Cilem je zajistit ve fazich pFipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim

vvvvv

a komponent je priibé&zné aktualizovan.

6.1 Pouzivané technologie
NiZe je vycet a popis zdkladnich sitovych technologii pouZivanych v prostfedi Spravy Zeleznic.

6.1.1 VLAN

Aktivni sitové prvky musi pIné podporovat VLAN. Pro aktivni datovou komunikaci v sitich SZ je
zakazano, pokud je to technicky mozné, pouzivat defaultni VLAN 1 a tato VLAN se nesmi
pouzivat jako nativni (PVID) VLAN na trunk portech. Nastaveni trunk portl musi byt statické.
Automatické vyjednavani je povoleno, jen v krajnim ptipadé ztechnickych dlvodd na co
nejkratsi moznou dobu, kdy neni jind moznost.

6.1.2 VRF

Virtual Routing and Forwarding (VRF) je technologie pouzivana v sitich pro oddéleni a izolaci
sitového provozu na virtudini sitové segmenty. Kazda VRF reprezentuje oddélenou sit, kterd
ma vlastni smérovaci tabulky a rozhrani. Vyuziva se zejména v prostredi, kde se vyskytuji

o s g s s Ve et . s .7

ruzne typy sitového provozu, které se musi oddélit a izolovat, aby nedochazelo ke kolizim nebo
Gnikdm dat. VRF umoZzfiuje vytvorit vice logickych siti v jedné fyzické siti a zajistit tak
bezpeéné oddéleni a izolaci sitového provozu.

Vyuziti VRF VPN se obvykle poji s technologii MPLS, ktera umoznuje efektivni smérovani
a pFepinani datovych tokl mezi jednotlivymi virtudlnimi sit&mi.

VREF Lite je technologie Virtual Routing and Forwarding (VRF) bez podpory MPLS. Oproti VRF
VPN, kterd vyuzivd MPLS pro smérovani datovych tokl mezi rGiznymi virtudlnimi sitémi,

VRF Lite pouZiva standardni smérovani IP paketl v sitich zalozenych na protokolu IP.

Sprava zeleznic vyuziva VRF pro segmentaci MPLS siti.
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6.1.3 Technologie DWDM

U technologie DWDM jde o metodu vinového multiplexovani, diky tomu se optické vlidakno
vyuzije pro vice vinovych délek (vice barev) pro oddélené datové prenosy.

V ramci celorepublikového feseni sitové infrastruktury Spravy Zeleznic jsou pouzity DWDM
propoje mezi jednotlivymi lokalitami jako nosna pfenosova technologie pro MPLS sité i pro
pFimé propoje datacenter, kde nejsou k dispozici pfima vidkna. DWDM sit obsahuje mnoho
plnohodnotnych pfipojnych bod{ a vice opakovaéd pro zajisténi spoji na velkou vzdalenost,
zaroven poskytuje redundantni pripojeni jednotlivych DWDM bod{ z vice smérd.

Vycet pouzivanych / preferovanych typt zaFizeni DWDM

Typ zarizeni | Popis Konkrétni rady
DWDM PFipojny bod NCS 1000
NCS 2000

6.1.4 Sité MPLS

MPLS je technologie siti, kterd umozriuje efektivni a spolehlivy pienos datovych paketl
vysokého objemu v rozsahlych sitich. V prostifedi Spravy zZeleznic jsou vybudovany dvé MPLS
sité. Stara MPLS sit pro uzivatelsko-aplikaéni sit a nékteré technologické prvky a nova MPLS sit
uréend primarné pro technologické datové sité. Zamérem SZ je starou MPLS sit postupem ¢asu
opustit.

6.1.5 Sitova spine-leaf topologie

Na rozdil od klasické 3vrstvé topologie (Access-Distribution-Core) umoziiuje Spine-Leaf diky
dvouvrstvé topologii mimo jiné snizeni latence mezi servery, snizeni poctu fyzickych switchd
v datacentru, snizeni poctu hopt pfi komunikaci mezi servery, zvy$uje propustnost a omezuje
riziko vzniku Uzkého hrdla.

L L Spine

o o o 5] Servery

S —J ) S

Obrazek 2: Schéma Spine-Leaf topologie

VSechny nové instalované datacentrové switche v sitovém prostfedi Spravy Zeleznic jiz plné
podporuji integraci do Spine-Leaf topologie, at uz pfimym napojenim, nebo jako Remote Leaf.

6.1.6 Technologie Cisco ACI

Cisco ACI (Application Centric Infrastructure) je softwarové definované sitové feSeni, které
zjednodus$uje, automatizuje a zabezpecuje provoz sité v datovych centrech. V prostiedi SZ se
pouziva vyhradné v Network-Centric modu, ktery je sitové zaméfen na tradi¢ni pFistup

k subnettingu a pouzivani VLAN. Jedna se o pomérné nové feseni, v datovych centrech se tato
technologie postupné rozsifuje, z toho dlvodu véechny nové instalované switche v datovych
centrech jiz podporuji integraci do Cisco ACI.
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6.1.7 Sité O0OB

V datovych centrech SZ je vyzadovéno, aby véechny servery a sitové prvky mély k dispozici
dedikovany sitovy port pro dohled a konfiguraci téchto zafizeni. Tyto porty se propojuji do
oddélené OOB (Out-of-band) sité, kterd je sitové oddélena od hlavni datové sité. Lokalné

v datovém centru se jednd o fyzicky oddélenou sit, v rdmci intranetu jsou oddéleny virtualné
pomoci VLAN a VRF.

6.2 Firewally

Vzhledem k mnoZstvi a rlznorodosti datovych siti jsou z pohledu kybernetické bezpecnosti
firewally nejddlezit&jsimi sitovymi prvky pro Spravu Zeleznic. Je kladen velky ddraz na striktné
oddélené provozy mezi uzivatelskymi a technologickymi sitémi, mezi uzivatelskymi sitémi a
datovymi centry a samozfejmé mezi sitémi SZ a Internetem. Perimetricky firewall musi
umoznovat testovaci méd FW pravidel, ktery umozni odladit pravidla bez dopadu na probihajici
provoz, dale musi podporovat HA zapojeni a distribuovanou konfiguraci. Podle logického
umisténi firewallu je zvolen konkrétni model viz nasledujici tabulka.

Vyéet pouzivanych / preferovanych typa firewalld

Typ routeru Popis Konkrétni rady
Perimetr Hrani¢ni firewall Palo Alto vyssich fad
Pro segmentaci Segmentacni firewally pro IT sité a IT/OT DMZ Cisco Firepower 1xxx

Cisco Firepower 31x0
Cisco Firepower 4xxx

Pro datova centra Firewall pro aplikaéni farmy, clustery, single nody, Cisco Firepower 31x0
NAS atd. Fortinet Fortigate 600F
Fortinet Fortigate 1801F
Fortinet Fortigate 2601F

Pro aplikace Firewall na aplikac¢ni vrstvé OSI modelu (WAF) F5 BIG-IP

Pro load balancing Loadbalancer pro vyrovnani zatéze serverd Kemp LoadMaster

6.3 Routery

Routery, nebo také smérovade, jsou zasadni aktivni sitové prvky pro segmentaci siti. Podle
o TR v Iy ’

zpusobu pouziti jsou dé€leny na routery pro provoz v MPLS siti, routery v datovych centrech

a perimetru sité, pripadné pro IT nebo OT sité.

Jsou podporovany routery Cisco s pozadovanymi protokoly:

e HSRP - pro hrani¢ni routery

e VRF - pro MPLS routery

e VRF-Lite - pro routery bez MPLS
e BGP - pro hrani¢ni a MPLS routery
e TACACS+

¢« RADIUS

V nésledujici tabulce jsou uvadény jednotlivé rady vzdy pro konkrétni pouziti.

Vyéet pouzivanych / preferovanych typt routert

Typ routeru Popis Konkrétni Fady
MPLS Routery typu P, PE a RR v MPLS siti Cisco ASR
Cisco NCS
Cisco 8000
MPLS Routery typu CE Cisco C9400
Cisco C9300
Cisco C8000
Cisco ISR
T Routery pro datova centra a IT sité Cisco C9300
Cisco ISR
oT Lokalni routery pro OT sité Cisco IR
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6.4 Switche

V prostiedi SZ jsou switche (prepinace) nejéastéjsi sitova zafizeni, proto existuje velké riziko
mozného nasazeni nekompatibilnich typl s naslednou problematickou vyménou za
kompatibilni. Obecné jsou preferované switche od renomovaného vyrobce Cisco fady COxxx
a pro datacentra fada Nexus 9300, u nichZ jsou do zna¢né miry zarucené jednotné
konfiguracni prostredi (CLI), podpora VLAN bez omezeni jejich poctu, kompatibilita
pouzivanych sitovych protokoll, moZnost stohovani dedikovanym portem aj.

Jsou pozadovany sitové a autorizaéni protokoly jako:

¢ HSRP - Hot Standby Router Protocol

¢ PVST+ - Per-VLAN Spanning Tree Plus
¢ TACACS+

¢ RADIUS

Plati zdkaz pouzivani switch( bez managementu. V nasledujicich podkapitolach jsou uvadény
jednotlivé fady vzdy pro konkrétni pouZiti.

6.4.1 Switche pro datova centra

K jiz zmifiovanym pozadavkim je u switchl pro datova centra vyZzadovano redundantni
napajeni.

Vycet pouzivanych / preferovanych typd

Typ switche Popis Konkrétni Fady

Spine Spine switch v topologii Spine-Leaf Cisco Nexus 9332C
Cisco Nexus 9364C

Leaf/ToR Leaf switch v topologii Spine-Leaf nebo Top of Rack / | Cisco Nexus 93180YC

Top of Row switch Cisco Nexus 93240YC

Cisco Nexus 93360YC

Backend LokalIni propojeni nodd farem (HCI) Cisco Nexus 93180YC
Cisco C9300X

Access Jako access switch v malych serverovnach Cisco C9300X
Cisco C9300

6.4.2 Switche pro fibre channel

K jiz zmiffovanym pozadavkim je u switchl pro datovéa centra vyzadovéno redundantni
napajeni.

Vyéet pouzivanych / preferovanych typt

Typ switche Popis Konkrétni Fady
Fibre Channel Fibre Channel switche pFevéazné pro pfipojeni sitovych | Cisco MDS 9124T/V
GloZist typu SAN Cisco MDS 9132T/V

Cisco MDS 9148T/V

6.4.3 Switche pro kamerové systémy

Pro kamerové systémy jsou pozadovany switche s napajenim PoE+ podle standardu 802.3at,
pripadné PoE++ podle standardu 802.3bt.

Vyéet pouzivanych / preferovanych typ(i pro kamerové systémy

Typ switche Popis Konkrétni rady

Access Bézny PoE switch pro pfipojeni kamerovych systémt | Cisco C9200, resp. C9200L
Cisco C9300, resp. C9300L
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6.4.4 Switche pro management zarizeni

Pro OOB switche v datovych centrech plati mimo jiné pozadavek na redundantni napajeni.
V ostatnich lokalitach, kde nejsou zajistény dvé nezavislé napajeci vétve, je tento pozadavek

bezpredmétny.

Vycet pouzivanych / preferovanych typl pro management zafizeni

Typ switche Popis Konkrétni Fady

(e]6]:} Bézny access switch s metalickymi RJ45 porty pro Cisco C9200, resp. C9200L
pripojeni MGMT port{

ooB Velka datacentra spine-leaf Cisco Nexus 9348GC

6.4.5 Switche pro lokalni sité

Tyto switche pro lokalni sité musi byt umistitelné v 19” racku pfimo na jeho liziny.
Redundantni zdroj neni vyzadovan.

Vyéet pouzivanych / preferovanych typi pro lokalni sité

Typ switche Popis Konkrétni Fady

Access BéZny access switch pro pripojeni pracovnich stanic, Cisco C9200 vsech variant
tiskaren atp. Cisco C9300 vsech variant

oT Lokalni switche pro OT sité Cisco IE2xxx

End of Support

Dosluhujici Fada, postupné se nahrazuji

Cisco C2960 vice variant

Cisco C2950

6.5 Bezdratova zarizeni

Tato zafizeni pro obsluhu bezdratovych siti (WLAN) jsou pouzivana v prostredi Spravy zeleznic.

Vyéet pouzivanych / preferovanych typt pro zafizeni pro bezdratova sité

Typ zafizeni Popis Konkrétni Fady

Cisco Catalyst 9800

Controller Controller pro bezdratové sité WLAN

Access Point Bezdratové pfipojné body (AP) Cisco Catalyst 91xx

6.6 Huby

Ethernetovy hub neboli sitovy rozbocovac se v prostiedi SZ nenachazi a jeho pouziti je
zakazané.

6.7 Modemy a datova zarizeni

V prostiedi rozlehlé sité SZ se pouzivaji rizné typy modemd, tedy zafizeni pro pirevod mezi
digitalnim a analogovym rozhranim. Jde napf. o GSM modemy s protokolem LTE nebo GPRS,
DSL modemy, 2-pair / dial-up.

Vyéet pouzZivanych / preferovanych modemi a datovych zafizeni

Vyrobce Technologie Popis Konkrétni Fady/modely
Patton DSL 1088, 3200, 3088
Albis / Siemens DSL BSTU4 / ULAF+

RAD DSL ASMi50

Patton 2-pair 3202
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CONEL GPRS GPRS modem, jiz ukonéena vyroba ER75i

Siemens GPRS M35i

Teltonika 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, TRBxxx
Ethernet, M-bus

Advantech 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, ICR-xxxx

Ethernet

6.8 Centralizovana sprava sitovych prvki

V prosttedi Spravy zeleznic se pro centralizovanou spravu sitovych prvk{ pouzivaji nastroje
Cisco Catalyst Center (dfive Cisco DNA Center) a Cisco Nexus Dashboard Fabric Controller
(dfive Cisco Data Center Network Manager). Tyto nastroje slouzi pro spravu, maintainance,
aktualizace, zajisténi jednotné konfigurace pomoci Sablon i dohled nad celou siti.
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Seznam zkratek

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Ccsv Jednoduchy textovy souborovy format (Comma-separated values)

ESB Softwarova architektura a technologie pouzivana v oblasti podnikové integrace a

spravy sluzeb (Enterprise Service Bus)

IoT Internet véci je souborné oznaceni pro sit fyzickych zafizeni, kterd vzajemné,
centralné nebo i s vnéjsim svétem komunikuji a maji moznost predavat data. Kazdé
z téchto zafizeni je jasné identifikovatelné diky implementovanému vypocetnimu
systému, ale presto je schopno pracovat samostatné v existujici infrastrukture sité

(Internet of Things)

IT Informacni technologie (Information Technology)

ITIL (Information Technology Infrastructure Library)

JSON Datovy format primarné urceny pro prenos dat (JavaScript Object Notation)

KII Kriticka informacni infrastruktura

REST/API Webové zalozené klient-server API (Representational State Transfer)

SAP Modularni ERP systém od némecké firmy SAP AG

SFTP Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol
SSH (SSH File Transfer Protocol)

SMTP Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer Protocol)

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

Sz Sprava zeleznic, statni organizace

XML Standardizovany jazyk pouZivany pro serializaci dat (Extensible Markup Language)

Seznam vysvetlivek

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou
¢ast, uréeny pro seznameni dodgvatelﬁ se standardy a
technologiemi v ICT prostredi SZ.

Platforma WSO2 Open-source platforma pro spravu sluzeb (ESB) a integraci aplikaci
(API Management) vyvinutd spole¢nosti WSO2 Inc. WS0O2
poskytuje komplexni sadu nastrojd a produktl, které pomahaji
organizacim implementovat a spravovat architekturu orientovanou
na sluzby (SOA) a rozhrani pro programovani aplikaci (API) v jejich
IT infrastrukture.
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1 Uvod

Tento dokument slouzi jako pfiloha k z&kladniho dokumentu Platformy SZ, ktery je soucasti
verejnych zakazek a podrobné&ji rozvadi integracni standardy nasi organizace. Cilem je
poskytnout jasny a konzistentni rdmec pro vSechny integracni aktivity. Nase cile dale zahrnuji
modernizaci a konsolidaci sou¢asnych integra¢nich mechanismd za Géelem zvyseni efektivity

a snizeni naklad{ na Gdrzbu. Dokument specifikuje pozadavky a standardy, které musi byt
dodrzeny pti implementaci integraénich scénaft, s dirazem na bezpeénost a vyuZiti hybridnich
feSeni kombinujicich on-premise a cloudovou infrastrukturu s ohledem na celkovou IT strategii.
VSechny aktivity musi cilit na ITIL ramec pro Fizeni IT sluzeb, nebot timto rdmcem se nase
organizace rozhodla fidit IT sluzby.

2 Moderni architektonické ramce

V rdmci moderniho IT prostfedi nade organizace vyuziva pro nova feseni riizné architektonické
ramce a principy k zajisténi flexibility, skalovatelnosti a efektivniho poskytovani sluzeb. Tato
kapitola se zamé&Fuje na popis kli¢ovych architektonickych princip( a jejich implementaci v nasi
organizaci. PouZiti sou¢asné moderni architektury nam umoznuji efektivné reagovat na ménici
se potfeby a technologické pozadavky.

2.1 Flexibilita

Nade architektura umozfiuje snadné ptizplsobeni se ménicim se potfebdm businessu. Tim, Ze
kombinujeme lokalni a cloudové infrastruktury, jsme schopni efektivné reagovat na dynamické
pozadavky a prizpUsobit nase sluzby v redlném &ase. Hybridni Feeni ndm umozfiuji

. . . ’ s o ’ v . v s ’ o v e
optimalizaci vykonu a nakladu tim, ze strategicky vyuzivame vyhody obou typu prostredi. Tato
flexibilita nd&m dava moznost optimalizovat zdroje podle aktudlnich potfeb a strategickych cild,
ale hlavné dodrzovani bezpecnostnich kritérii.

2.2 Skalovatelnost

Diky vyuziti mikrosluzeb a $kalovatelné cloudové infrastruktury mdzeme dynamicky
prizplsobovat kapacitu nasich systém{ podle aktudini pozadavkl. To zajistuje, Ze nase sluzby
jsou vzdy dostupné a vykonné, i pfi ndhlych zménach v zatizeni. Implementujeme mechanismy
automatického &kalovani, které umoziuji plynuly rlst a adaptaci bez potfeby manualiniho
zasahu, coz prispiva k vyssi efektivité a spolehlivosti.

2.3 Bezpecnost

Nase integracni architektura zahrnuje robustni bezpecnostni opatreni na vSech Urovnich.
Zajistujeme ochranu dat a sluzeb pomoci pokrodilych metod autentizace a autorizace, Sifrovani
dat a pravidelného monitorovani bezpecnostnich hrozeb. Primarné z pohledu Compliance

a regulace dbame na dodrzovani véech relevantnich bezpeé&nostnich standardl a pravnich
predpist, co? zajistuje ddv&ryhodnost a pravni jistotu pro business partnery.

2.4 Efektivita

VyuZiti automatizace v rdmci integracnich procesd ndm umozfiuje snizit provozni naklady
a zvysit produktivitu. Automatizované workflow a orchestrace sluzeb minimalizuji potrebu
manudlnich zésaht a zvysuji presnost a rychlost procesd. Tohoto stavu jsme dosahli diky
centralnimu Fizeni integraci prostfednictvim platformy ESB, ta nam umoziuje efektivné
monitorovat a spravovat vSechny integracni toky, coz pfispiva k vyssi prehlednosti a lepsi
koordinaci mezi jednotlivymi systémy.

4/12 Platforma SZ - Integraéni standardy



3 Architektura integraci

V rdmci nasi organizace se zamérujeme na implementaci moderni architektury integraci, ktera
podporuje jak on-premise, tak cloudové prostfedi. Tato hybridni pfistup zajistuje flexibilitu,
Skalovatelnost a bezpecnost, coz jsou klicové faktory pro Uspésné fizeni IT sluzeb podle ITIL
principl. Cilovy stav architektury je ESB.

Nase integracni architektura je postavena hlavné na nasledujicich architekturnich principech:

3.1 Microservices Architecture

Nase organizace implementuje architekturu mikrosluzeb, coz znamena decentralizaci

a rozdéleni monolitickych aplikaci na mensi, nezavislé sluzby. Tento pfistup zajistuje vysokou
flexibilitu a usnadriuje spravu jednotlivych sluzeb. Diky mikroservisGm muZzeme rychleji
reagovat na zmény a inovace, coz ndm umozinuje poskytovat kvalitnéjsi sluzby nasim
zakazniklm v podobé& businessu.

3.2 Event-Driven Architecture

Pro lepsi Skalovatelnost a reaktivitu vyuzivdme architekturu Fizenou udalostmi. Tento pristup
umozfiuje systémuim komunikovat prostfednictvim udalosti, coz zvy$uje jejich schopnost
rychle reagovat na provozni incidenty. Diky tomu mzeme dosahovat vy3$i efektivity

a pruznosti v nasich provoznich procesech.

3.3 API-First Approach

PFi navrhu a vyvoji systémU se nase organizace Fidi principem API-First. API jsou navrhovéna
a vyvijena jako primarni prostfedek komunikace mezi systémy. Tento pfistup je v souladu

s ITIL principy, které se zamé&Fuji na poskytovani hodnoty zakaznikim prostiednictvim dobie
definovanych sluzeb. API-First nam umoziuje dosahovat vyssi konzistence a standardizace

v nasi IT infrastrukture.

3.4 Hybridni architektura

Pro zajisténi flexibility a Skalovatelnosti kombinujeme on-premise a cloudova feseni. Tento
hybridni pFistup ndm umoziiuje vyuzivat vyhod obou prostiedi, coZ zajistuje kontinuitu sluzeb
a splnéni compliance pozadavkd. Diky hybridni architektufe mizeme optimalizovat nase IT
zdroje a lépe podporovat business v nasi organizaci. Toto je obzvlasté dileZité z divodu
kritické infrastruktury informaci (KII), ktera vyzaduje vysokou miru bezpecnosti a spolehlivosti.
Hybridni pFistup ndm umoznuje zajistit, ze klicové systémy a data jsou chranény a zaroven
flexibilné skalovatelné dle aktudlnich potreb.

4 Typy integraci

Pro celkové pochopeni integraci je nutné zminit Grovné integraci. Existuje totiz nékolik
pohledd, které nasledné definuji oblasti soustfedéni a Groven detailu. Je potfeba podotknout,
Ze pri komplexnim FeSeni integraci dochazi k jejich vzajemnému prolinani. Zde jsou
vyjmenovany ty hlavni z nich:

« Datova integrace - Tento typ integrace se zabyva shromazdovanim dat z rlznych
zdrojU a jejich naslednym poskytnutim uZivateldm v jednotné a konzistentni struktuie
a forméatu. Datovéa integrace umozfiuje kombinaci dat umisténych v rlznych zdrojich
a poskytuje uzivateli sjednoceny pohled na tyto data.

e Procesni integrace - Procesni integrace ma za cil propojit aplikace z hlediska
podnikovych procesi. Jakmile skoné&i jedna &innost, je vykonana ¢innost druha. PFi
dokoné&eni prvniho procesu se spusti proces dalsi, a tim Ze rlizné procesy mohou byt
realizovany odlidnymi subsystémy je ddlezité zajistit, Ze tyto procesy jsou spravné
a efektivné koordinovany.
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e Aplikacni integrace - U aplikacni integrace jde v zadsadé o realizaci vymény informaci
(rGzného charakteru) mezi riznymi aplikacemi. Vyména pfitom muze probihat
s vyuzitim Siroké skaly transportnich technologii - napf. pfes webové sluzby, databaze,
sdileny soubor, messaging apod.

o Systémova integrace - Systémova integrace je proces spojovani rliznych
softwarovych komponent, subsystém{, v jeden fungujici celek. Cilem je, aby tento
celek pracoval co mozna nejefektivnéji, tedy z pohledu jednotlivych subsystémd, aby
komunikace mezi nimi probihala podle definovaného schématu.

Kazdy z téchto typl integrace méa své vyhody a nevyhody a je dilezité na zakladé analyz
vybrat ten vhodny typ integrace, ktery bude respektovat konkrétni potfeby a pozadavky
jednotlivych projektd.

5 Softwarova architektura Enterprise
Service Bus

ESB je softwarova architektura pro distribuované vypocty. ESB implementuje komunikacni
systém mezi vzadjemné interagujicimi softwarovymi aplikacemi v ramci SOA. ESB je
centralizovany, standardizovany hub, ktery pfijima, transformuje a poskytuje data, aby rizné
aplikace a sluzby napfic¢ organizaci mohly snadno komunikovat. ESB je cilovy stav architektury,
ktera je preferovana v nasi organizaci. Vzhledem ke slozitosti prostifedi vsak je doplfiovan

i jinymi zplsoby integraci na zakladé vyse popsanych architektur integraci.

ESB poskytuje hlavné tyto funkce:

e Transformace dat - provadi transformovani zprav do formatd, které jsou pro
pfijemce zpracovatelné a srozumitelné

e Smérovani zprav - dokaze rozhodovat, kam ma zpravu odeslat na zakladé atributl
obsazenych v obsahu danych zprav

e Mediace sluzeb - mize poskytnout jednotné rozhrani pro vice sluzeb

e Orchestrace - koordinuje interakce mezi sluzbami

ESB je navrzen tak, aby zjednodusil vazby a pomohl se oprostit od ,Spaghetti® architektury,
kterd v organizaci zatim dominuje. ESB je sada ndstroju, kterd posild zpravu pfimo do
konkrétni destinace mezi bud’ aplikaci a/nebo komponentami. At uZ je to klient nebo proces,
cokoli, co je pfipojeno k ESB, nekomunikuje pfimo mezi sebou, protoze komunikuji
prostiednictvim samotného ESB platformy.

6 Primarni integracni scénare

6.1 Integracni platforma

Nase organizace planuje rozvinout integracni platformu WS02 do podoby ESB, ktery bude
slouzit jako hlavni integracni patef. WSO2 bude poskytovat nasledujici funkcionality:

e Service Orchestration - Koordinace a fizeni komunikace mezi rznymi sluzbami, coz
podporuje efektivni Fizeni provozu sluzeb a incidentd.
- v s e r 7, O . o r . 7
« Data Transformation - Prevod a mapovani datovych formatu mezi ruznymi systémy,
coz umoznuje jednotné zpracovani dat v ramci celé infrastruktury.
e Security Enforcement - Implementace bezpecnostnich politik a autentizace, coz je
klicové pro Fizeni rizik a zajisténi integrity sluzeb.
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6.1.1.1 Preferované Protokoly pro Integraci s WS02

REST/HTTPS - Pro aplika¢ni a datové integrace diky své jednoduchosti a Siroké
podpofe, coz umoznuje snadnou spravu a podporu sluzeb.

SOAP - Pro integrace, kde je vyzadovana robustni bezpecnost a transakéni podpora,
coz je v souladu s potiebami Fizeni kritickych sluzeb.

MQTT - Pro event-driven integrace a IoT komunikace, které podporuji rychlou reakci
na zmeény a incidenty.

AMQP - Pro spolehlivy a $kalovatelny messaging mezi aplikacemi, coz zajistuje
stabilni a efektivni komunikaci.

6.2 SAP Business Technology Platform

SAP BTP hraje klicovou roli v nasi integracni strategii. Specifické pozadavky na integraci SAP
BTP zahrnuji:

Integration Suite - Pouziti SAP Integration Suite pro propojeni SAP a non-SAP
systém{, coZ podporuje jednotnou spravu a provoz sluZeb.

Event Mesh - Vyuziti SAP Event Mesh pro udalostmi fizenou architekturu, coz
umozfiuje rychlé a efektivni fizeni zmén a incidentd.

Business Process Management - Automatizace a optimalizace obchodnich procest
pomoci SAP Workflow Management, coz zajistuje efektivni poskytovani sluzeb.

6.2.1.1 Preferované Protokoly pro Integraci s SAP BTP

OData - Pro piistup k datlim a jejich manipulaci ptes standardizované API, coz
podporuje transparentni spravu dat.

RFC/BAPI - Pro volani vzdalenych funkci v SAP systémech, coz zajistuje spolehlivou
integraci sluzeb.

IDoc - Pro elektronickou vyménu dat mezi SAP a non-SAP systémy, coZz umoznuje
efektivni fizeni datovych tokd.

SOAP - Pro sluzby vyzadujici vysokou Uroven bezpecnosti a transakcni podporu, coz
zajistuje integritu a divéryhodnost sluzeb.

6.3 Microsoft nastroje a Azure
Integrace s Microsoft technologiemi, véetné Azure, zahrnuje tyto zakladni komponenty:

Azure Logic Apps - Automatizace a orchestraci pracovnich tok{, coz podporuje
efektivni spravu a provoz sluzeb.

Azure API Management - Sprava a bezpecné publikovani API, coz zajistuje jednotny
pristup a kontrolu nad sluzbami.

Azure Service Bus - Spolehlivd messagingova platforma pro integraci aplikaci, coz
podporuje stabilni a efektivni komunikaci.

Azure Arc - Pro spravu a orchestrace zdrojt v hybridnim prostiedi, coz umozfiuje
jednotnou spravu a kontrolu napfi¢ on-premise a cloudovymi systémy.

6.3.1.1 Preferované Protokoly pro Integraci s Azure

REST/HTTPS - Pro Sirokou skalu aplikacnich a datovych integraci, coz podporuje
snadnou spravu a podporu sluzeb.

gRPC - Pro vysoce vykonné, nizko-latentni komunikace mezi mikroservisami, coz
zajistuje rychlou a efektivni komunikaci.

Event Grid - Pro event-driven architekturu a notifikace, coz umozriuje rychlou reakci
na zmény a incidenty.

Service Bus - Pro messaging a integraci podnikovych aplikaci, coz zajistuje
spolehlivou komunikaci a Fizeni sluzeb.

6.4 Integrace stavajicich aplikaci

Mnoho aplikaci, je stale jesté integrovano point-to-point, ty budou postupné prevedeny do
centralizovaného integra¢niho prostredi. Hlavni kroky zahrnuji:
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o Inventarizace a Analyza - Zmapovani soucasnych integraci a identifikace klicovych
zavislosti, coZ podporuje efektivni spravu a planovani zmén.

e Standardizace API - Vytvoreni standardnich API pro vSechny aplikace, coz zajistuje
jednotny pristup a kontrolu nad sluzbami.

e Refaktoring a Modernizace - Prepsani nebo refaktoring stavajicich integraci podle
modernich standardd, coZ podporuje efektivni a bezpe¢né poskytovani sluzeb.

Tabulka protokolt

Protokol Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecnost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
SOAP Kritické sluzby | Vysoka Urover bezpecnosti, Slozitost, vétsi Preferovany pro kritické
transak¢ni podpora rezie a transak¢ni sluzby
MQTT Event-driven, Nizka rezie, efektivni pro nizko- | Omezena podpora | Preferovany pro IoT a
IoT Sitkova pasma pro slozitéjsi event-driven
operace architekturu
AMQP Messaging Spolehlivost, skalovatelnost Komplexita Preferovany pro
implementace spolehlivy a
Skalovatelny messaging
OData Data, API Standardizace, jednoduchy Omezena Preferovany pro
pristup k datim funkénost ve transparentni spravu dat
srovnani s plné
funkénimi API
RFC/BAPIL SAP integrace | Efektivni volani SAP funkci Specifické pro SAP | Preferovany pro
spolehlivou integraci
SAP
IDoc EDI, SAP Robustni, vhodné pro velké Specifické pro Preferovany pro EDI a
integrace objemy dat SAP, slozitost integraci SAP
WebSocket Real-time Obousmérna komunikace, nizka | Omezena Preferovany pro real-
komunikace latence bezpecnost time aplikace
gRPC Mikroservisy Vysoky vykon, nizka latence Mensi podpora ve | Preferovany pro
srovnani s HTTP vykonné komunikace
mikroservis
FTP/SFTP PFenos Jednoduchost, Siroka podpora Zastaralost (FTP), | Preferovany (SFTP) pro
soubord bezpecnostni bezpecény prenos
rizika (FTP) soubord, FTP je
nepreferovany kvili
bezpeé&nostnim rizikdim
JMS Messaging Spolehlivost, asynchronni Komplexita, Preferovany pro robustni
komunikace omezend podpora | messagingové potreby
SMTP Email Siroka podpora, standardni pro | Zastaralost, Nepreferovany pro
email omezena datové a aplikacni
bezpeénost integrace kvdli
zastaralosti
CORBA Distribuované | Jazykova nezavislost, Komplexita, Nepreferovany kvili
aplikace robustnost zastaralost, velkd | zastaralosti a
rezie komplexité
RMI Java aplikace Efektivni pro Java, Omezené na Java, | Nepreferovany kvdli
jednoduchost bezpecnostni omezené pouzitelnosti
rizika mimo Java a
bezpednostnim rizikiim
Telnet Vzdalena Siroka podpora Velmi slaba Nepreferovany kvdli
sprava bezpecnost vaznym bezpecnostnim
(nesifrované) rizikdm
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XMPP

Real-time
komunikace

Siroka podpora, rozsifitelnost

Omezena
Skalovatelnost,
bezpecénostni
problémy

Nepreferovany kvdli
omezené Skalovatelnosti
a bezpecnostnim
problémim

Tabulka poskytuje piehled preferovanych a nepreferovanych protokold pro integraéni
architekturu nasi organizace, zddvodfiuje jejich pouZiti a vyzdvihuje kli¢ové vyhody

a nevyhody. Protokoly jako REST/HTTP, SOAP, MQTT, AMQP a dalsi jsou preferovany pro svou
robustnost, flexibilitu a bezpecnost. Naopak protokoly jako FTP (neSifrované), SMTP, CORBA,
RMI, Telnet a XMPP jsou nepreferované kvili jejich zastaralosti, bezpe¢nostnim rizikim nebo
omezené funkcnosti.

7 Datoveé formaty

V ramci organizace je klicové zajistit efektivni, bezpecnou a interoperabilni vyménu dat mezi
rlznymi informaénimi systémy a platformami. Vyb&r vhodnych datovych formatt hraje zésadni
roli pfi dosahovani téchto cild. Datovy format urcuje zplsob, jakym jsou informace
strukturovany a jakym zplsobem mohou byt pFendgeny a zpracovavany mezi riznymi
systémy. V této Casti se zaméFime na nejcCastéji pouzivané datové formaty, jejich typické
pouziti, vyhody, nevyhody a divody, pro¢ jsou preferovéany nebo nepreferovany v nasi
organizaci, se zvlastnim ddrazem na bezpec&nostni aspekty. Kromé toho uvadime nize v tabulce
i formaty, které jsou z bezpe&nostnich nebo jinych divodl nevhodné a v podstaté zakazané.

Tabulka datovych formatd

Format Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Sirokd podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecénost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
. , , Preferovan pro svou
. Web_ove API, Jednoduchost, citelnost, Nerv].' Yhodny pro jednoduchost a Sirokou
JSON (JavaScript konfigurace, odpora v modernich slozité datove odpory. bezpeénostni
Object Notation) mobilni podp s . struktury, bez podporu, bezp
] programovacich jazycich . riziko Ize mitigovat
aplikace schématu ST L
validaci a Sifrovanim
Webové Preferovan pro
sluzby, - . - komplexni
XML (eXtensible dokumenty, Zlaet)g\?g'tsat;upkiﬂforl#i;;zzs':e Verbdznost, vyssi | strukturovana data,
Markup Language) datova ) Y naroky na vykon bezpecnost Ize zlepsit
. ] validace pomoci XSD Py L
vymeéna mezi pomoci Sifrovani a
systémy podpisl

CSV (Comma-
Separated Values)

Export/import
dat, tabulkové
aplikace

Jednoduchost, Siroka podpora v
aplikacich

Omezena
strukturovanost,
citlivost na
formatovani

Preferovan pro
jednoduchou tabulkovou
data, nepreferovan pro
slozité struktury,
bezpecénostni riziko pfi
pfenosu nesifrovanych
dat

Konfigurace,

Citelnost, jednoduchost,

Méné robustni nez

Preferovan pro
konfigurace a citelnost,

YAML (YAML Ain't data pro ; , s vivs nepreferovan pro
Markup Language) DevOps podpora komplexnich datovych XM.L’ obtiznejsi kriticka data kvdli
. . struktur validace Vo )
nastroje chybéjicimu schématu a
validaci
EDIFACT (Electronic Preferovan pro
Data Interchange for EDIv , o v s standardrlzovane
Administration obchodnich a Standardizace, spolehlivost, Slozitost, narocna | obchodni procesy,
Commerce and’ statnich Siroka akceptace v EDI implementace bezpecnostni riziko Ize
Transport) systémech fesit Sifrovanim EDI
p zprav
5 Zakazan pro prenos
Plain Text Zakladni Jednoduchost. univerzalni Zadna citlivych dat, protoze
(neformatovany komunikace, o ! strukturovanost, postrada jakoukoliv
Citelnost PR ey
text) logy vysoké riziko chyb | formu zabezpeceni a
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Webové _ Neefektivni pro | [0LREEVE foteve
HTML (HyperText strénky. obsah Flexibilita, Siroka podpora v strukturovana bezpednostnim rizikdm
Markup Language) d Y, 0D prohlizecich data, riziko XSS p .
okumentu Gtoks a nevhodnosti pro
strukturovana data
. . Omezena Zakézvén\{ ki
Proprietarni Formaty interoperabilita uzamceni na jednoho
(napf. specifické Specifické Optimalizace pro konkrétni . Ip + ! dodavatele a nizké
formaty urcitého aplikace software iavf 9: na interoperabilité, coz
softwaru) dgga;?atrng zvysuje riziko vendor
lock-in

Tabulka niZe poskytuje prehled jednotlivych datovych formatd, jejich specifické pouziti, vyhody
a nevyhody, a dlivody preference & nepreference v kontextu nasi organizace.

8 Metody

Metody integraci se lisi v zavislosti na povaze dat, ¢etnosti vymény, Urovni transformace dat
a typu architektury integrace dat. Metody primarné vyuzivané nasi organizaci lze rozdélit na
tyto Ctyfi zakladni:

e ETL - extract, transform, load - je béZnou metodou pro davkové/hromadné
zpracovani velkych objem{ strukturovanych nebo &asteéné strukturovanych dat

e ELT extract, load, transform - je podobna ETL, ale transformace se provadi az po
nacteni do cilového mista urceni

e CDC - change data capture - zachycuje a prenasi pouze zmény ve zdrojovych
datech a je uziteCna pro integraci v redlném cCase nebo témér v realném cCase

e Virtualizace dat - vytvari virtudlni vrstvu, kterd integruje data z rlznych zdrojd, aniz
by je fyzicky pfesouvala nebo ukladala, tato metoda poskytuje jednotny pohled na
data a je vhodna pro komplexni a heterogenni datova prostredi

9 Dokumentace integracnich scénart

V nasi organizaci je dokumentace integraénich scénafi klic¢ovym nastrojem pro zajisténi
prehlednosti a konzistence v ramci vSech integracnich aktivit. Pro tento UcCel pouzivame
standardizovany dokument s nazvem Integracni specifikace, ktery obsahuje veskeré potiebné
informace k pochopeni, implementaci a konfiguraci konkrétniho integra¢niho scénare. Tento
dokument slouzi jako detailni blueprint pro vSechny zic¢astnéné strany.

9.1.1.1 Integracni specifikace zahrnuje primarné:
e Strucny popis integracniho scénare, jeho Ucel a prinosy.
e Nazev integraéniho scénéare pFidéleny dle katalogu Integracnich scénafd a zavedené
jmenné konvence, coz zajistuje konzistenci a snadnou identifikaci.
e Popis technologii, protokoll a datovych formatl pouzitych v integraci.
e Detailni popis procesnich a datovych tokd, které jsou soucasti integraéniho scénare.
e Specifikace bezpecnostnich opatreni, jako je Sifrovani, autentizace a autorizace.

Kromé textového popisu vyuzivame modelovaci jazyky, jako je Archimate v posledni platné
verzi, pro vizualizaci integracnich scénail. Tyto modely poskytuji graficky prehled

o architektufe, komponentach a vztazich mezi nimi, coz usnadfiuje pochopeni komplexnich
integraci.

9.1.1.2 Dalsi pouzivané modelovaci jazyky zahrnuji:

e UML (Unified Modeling Language) - Pro vytvareni diagrami tid, sekvenci a aktivit,
které detailné popisuji jednotlivé ¢asti integracniho scénare.
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e BPMN (Business Process Model and Notation) - Pro modelovani procest organizace
a jejich interakci v rédmci integraénich scénard.

Integrace jsou v nasi organizaci také popsany v katalogu Integraénich scéndrt, ktery obsahuje
vSechny aktudlni a historické integracni scénare s prislusSnymi metadaty. Tento katalog je
pravidelné aktualizovan a slouzi jako centralni zdroj informaci pro vSechny tymy zapojené do
integrac¢nich projektd.

Dokumentace integraénich scénafl je dlikladné verifikovéna a validovana, aby byla zajist&na
jeji presnost a Gplnost. To zahrnuje revize od technickych odbornikd, bezpe¢nostnich
specialistd a dalich relevantnich stakeholdert. Tento proces zajistuje, e véechny integraéni
aktivity jsou provadény konzistentné, efektivné a bezpecné.

10 Rizeni integraénich scénara

Jakékoliv nové Integracni scénéare, ¢ zmény Integracnich scénairG musi projit skrze
Architecture Board nebo Change managment a byt posouzeny v SirSim kontextu. Skrze jaky
proces bude integracni scénar posuzovan ur¢i matice, ktera zahrnuje posouzeni sloZzitosti
zmény a jeji dopady. Integracni scénar nasledné bude nové zaevidovan do katalogu
Integracnich scénaiCi nebo prob&hne aktualizace u jiz existujiciho.
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Seznam zkratek

API

APN

CPS
ICT

027

SAP
SMs
SMTP

sz
SZT
UAS

VPN

Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Virtualni vyhrazena ¢ast mobilni datové sité. Nejedna se tak o mobilni pfipojeni
k Internetu, ale k lokalni siti daného zakaznika mobilniho operatora.

Centralni postovni systém Spravy zeleznic

Informacni a komunikacni technologie (Information and Communication
Technology)

Odbor komunikace GR SZ

Modularni ERP systém od némecké firmy SAP AG
Kratka textova zprava (Short Message Service)

Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer
Protocol)

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtudlni privatni sit (Virtual Private Network)

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na verejnou, interni a metodickou &ast, urCeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této prilohy Platformy SZ je popsat podporovanych komunikacnich sluzeb a technologi,
které Ize v ramci Platformy SZ vyuzZit a soucasné definuje sluzby, zafizeni a technologie, které
neni mozné z divodu duplicity v rdmci navrhovanych feseni dodavat do ICT prostiedi Spravy
zeleznic.

2 Komunikacni sluzby

Platforma Spravy zZeleznic definuje zakladni komunikacni sluzby, které Ize v ramci aplikaci

a informacnich systému vyuZivat primarné technické notifikace. PouZiti k jinym Géelim
(napfiklad pro marketingové Gcely nebo komunikaci s verejnosti) je mozna jen po predchozim
schvaleni ze strany Spravy Zeleznic, a to minimalné ze strany SZT a 027.

3 SMS brana

SMS je negarantovana sluzba telekomunikaénich operatorl. Garantovan neni ¢as doruéeni ani
samotné doruceni SMS zpravy viibec. SMS bréna je aplikace instalovana v prostiedi SZ
napojena primo na telekomunikacniho operatora. Nejedna se tedy o pouZiti koncového zafizeni
pfihlaseného do verejné mobilni telefonni sité.

SMS brana umoznuje obousmérnou komunikaci, to znamena odesilani SMS zprav definovanym
prijemcim a pFijem odpovédi na odeslané zpravy. Stejné tak umoZfiuje evidenci (logovani)
dorucéenek zprav. Komunikaci se SMS branou zajistuje jednoduché API rozhrani popsané

v implementa¢nim manualu.

Sluzbu SMS brany Ize vyuzit jen pro aplikace a informacni systémy umisténé v ICT prostredi
Spravy zeleznic a to pouze v UAS.

4 Emailova komunikace

Pro navrhovana reseni, pokud je soucasti i emailova komunikace, poskytuje sluzbu emailového
serveru pro odchozi postu. je pro aplikace odplrné sluzby standardné poskytované k vyuZiti
pro dodavana ICT resSeni.

4.1 Z uzivatelsko-aplikacni sité
Z UAS je sluzba odesilani emailovych zprav zprostfedkovana takto:

¢ Nesifrované pres CPS a jeho Open-Relay SMTP servery umisténé ve vnitni siti
e Sifrované pres sluzby MS Exchange

4.2 Z technologickych datovych siti

Z technologickych datovych siti neni v soucasné dobé sluzba odesilani elektronické posty
podporovano.

4.3 Z externich siti Spravy zeleznic

Z externich siti a pfipojeni Spravy zeleznic (VPN a APN) neni sluzba odesilani emailovych zprav
dostupna.
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4.4 Mimo sité Spravy zeleznic

Odesilani emailové komunikace z vnéjsich siti mimo perimetr Spravy zeleznic (napfiklad SAP
Cloud, MS Azure atp.) neni v sou¢asné dobé mozné.

Pro tuto sluzbu je nutné vyuzit lokalnich SMTP sluzeb s omezenim, Ze z technickych
a bezpeénostnich dlvodi nelze takto odesilat emaily z domén Spravy Zeleznic.

5 Komunikacni platforma dispecerskych
pracovist

Komunikaéni platforma pro zajisténi komunikace v rémci dispeerskych pracovist je Cisco
Webex.

Platforma SZ - Komunikaéni standardy
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Seznam zkratek

DB
DR
IBM
ICT

LTO

MSSQL
os
SQL

sz
TSM

UAS

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)
Americka technologicka spolecnost (International Business Machines)

Informacni a komunikacni technologie (Information and Communication
Technology)

Otevfeny format magnetické pasky uréené pro zdznam velkych objem{ dat (Linear
Tape Open)

Databazovy server od firmy Microsoft (Microsoft SQL Server)
Operacni systém (Operating System)

Standardni jazyk pro manipulaci s relacnimi databazemi. SQL umoznuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalSi operace. SQL je nezavisly na platformé, coZz znamena, ze
mzZe byt pouzit na rdznych operacnich systémech a s rdznymi databdzovymi
systémy, avsak kazda databazova platforma mlze mit rlzné zmény v syntaxi
(Structured Query Language)

Sprava zeleznic, statni organizace

Nastroj pro zalohovani, v soucasné dobé jiz nese nazev IBM Storage Protect (Tivoli
Storage Manager)

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na verejnou, interni a metodickou &ast, urCeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.

Platforma SZ - Standardy zalohovani a disaster recovery

3/6



1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych sluzeb, technologii, a architektonickych
principG v oblasti zalohovani a disaster recovery v ICT prostiedi Spravy Zeleznic.

2 Sluzby zalohovani

Sluzba zalohovani ICT prostfedi Spravy zZeleznic je zajiSténa technologii IBM Storage Protect
(dfive znamy jako IBM Spectrum Protect nebo TSM). Jedna se o komplexni FeSeni pro fyzické
fileservery, virtualizovana prostredi a Sirokou Skalu aplikaci. IBM Storage Protect zalohuje data
predevsim s vyuZitim technologie VMware Snapshot. Sluzba zalohovani je dostupna v soucasné
dobé jen v UAS.

Sluzba zalohovani umoznuje 3 zakladni typy zalohovani:

e Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu véetné
aplikacni konfigurace. Zpravidla je takto zalohovan pouze systémovy oddil
virtualizovaného serveru. Zaloha probiha jednou denné a retence je nastavena na 30
poslednich verzi.

o Zaloha datovych svazkl pripojenych k jednotlivym server@im, pro dosazeni maximalni
mozné odolnosti proti ndhodnému smazani ¢i poskozeni apod. Zaloha probiha jednou
denné, kdy se uchovéva 90 poslednich verzi soubord a posledni smazand verze
souboru je uchovavana 365 dni.

e Zalohy databazi Oracle nebo MSSQL pomoci agentl. Zaloha probiha dvakrat denné.
Pfes den jsou zalohovany transakéni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

Zalohy jsou feseny lokalnim backup serverem u kazdé virtualiza¢ni farmy, odkud jsou poté

prenaseny do DR lokality a v rdmci feSeni offline zaloh (pro dalsi zvySeni odolnosti proti ztraté
dat) jsou zalohy dale ukladany na LTO pasky v paskové knihovné umisténé v DR lokalité.

3 Reseni Disaster recovery

V ramci UAS byla jako DR lokalita urc¢en objekt Praha U2, kam jsou pravidelné prenaseny
zalohy ze v8ech lokalnich backup serverd.

VSechny zalohy jsou pravidelné testovany a veskeré offline zélohy ulozené na LTO péaskach
jsou pravidelné prevazeny do zabezpeceného prostoru (do trezoru v jiné budové).
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Seznam zkratek

AAD

AD

AWS
DNS

ERP

IaaS

ICT

IP

IT

M365

MS

PaaS

SaaS

SAP
SSsO

Sluzba AD provozovana v cloudovém prostfedi MS Azure. Novy nazev sluzby je
,MS EntralD" (Azure Active Directory)

Rozsifitelna a Skalovatelna adresarova sluzba, kterda umoznuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,

pocitace, tiskarny) umoZfuje pouZivat stromovou strukturu objekttl, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat
kritické aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active
Directory)

Cloudové prostredi firmy Amazon (Amazon Web Services)

Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Preklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje
poskytuji prislusnou sluzbu (Domain Name System)

Informaéni systém pro Fizeni podniku, ktery integruje rtizné oblasti podnikani, jako

je napfiklad financni fizeni, fizeni zasob, vyroby, prodeje, nakupu a personalniho
fizeni. Cilem je poskytovat podnikovym uZivatelGm prehled o celkovych aktivitach
a umozfiovat efektivni a koordinované fizeni véech procest v ramci podniku
(Enterprise Resource Planning)

Typ cloudové sluzby, ktery poskytuje zdkaznikim zékladni IT infrastrukturu jako
sluzbu, véetné serverd, ulozisté, sité a virtualnich poditacl. Tyto sluzby se &asto
poskytuji prostfednictvim Internetu a umozfiuji zakazniklim snadno a rychle
vyuzivat IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi
nejznaméjsi poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure

a Google Cloud Platform (Infrastructure as a Service)

Informacni a komunikacni technologie (Information and Communication
Technology)

Jeden ze zékladnich komunikacnich protokolll pouzivanych v poéitacovych sitich
(Internet Protocol)

Informacni technologie (Information Technology)

Globalni oznaceni sluzeb spolecnosti Microsoft, umoznujici licencovani jejich
produktll a provoz aplikaci, a to at uz jako on-premise fedeni, ¢ v cloudovém
prostredi (Microsoft 365)

Microsoft Corporation, americky vyrobce predevsim SW a provozovatel cloudového

prostfedi MS Azure

Typ cloudové sluZby, kterd poskytuje vyvojairim a IT tymUm platformu pro vyvoj,
nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a
infrastruktury. Poskytovatelé PaaS nabizeji vyvojové nastroje, databéze, sitové
sluzby a dal$i néstroje jako sluzby, coz umoziiuje vyvojarim se soustiedit pouze
na vyvoj aplikace (Platform as a Service)

Model poskytovani software, kdy je software hostovan v cloudovém prostredi

a poskytovan uzivatelim pres Internet. Tyto sluzby jsou poskytovany vyvojafi
software jako sluzby a U¢tovany jsou za pouzivani (pay-as-you-go). To umoziuje
uzivateldm vyuZivat software bez nutnosti investovat do hardware a IT
infrastruktury (Software as a Service)

Modularni ERP systém od némecké firmy SAP AG

Metoda jednotného pfihlaseni (Single Sign-On)

Software je sada vSech pocitacovych programi pouzivanych v pocitadi, které
provadéji néjakou c¢innost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Platforma SZ - Cloudové prostiedi
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Seznam vysveétlivek

MS Azure

MS EntralD
Platforma SZ

Tenant

Cloudové prostredi firmy Microsoft.

Sluzba AD provozovana v cloudovém prostfedi MS Azure.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
uréeny pro sezndmeni dodavatel s ICT prostfedim SZ a soucasné
s pouzivanymi standardy a technologiemi.

Dedikovany virtualni prostor v cloudovém prostfedi MS Azure
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych cloudovych sluzeb, technologii,
a architektonickych principd v rdmci tenantu provozovaného Spravou zeleznic v cloudovém
prostredi.

Dlvodem je zajistit ve fazich pripravy poptavky, ndvrhu ICT fedeni a realizace dodavky
kompatibilitu se stavajicim cloudovym prostiedim Spravy Zeleznic a umoznit vyuziti pro
aplikace, které spliuji podminky pro umisténi v cloudovém prostredi.

2 Cloudove prostredi

U aplikaci a informaénich systémd, kde je to z technickych a bezpe¢nostnich dlivodd mozné,
adoptuje Sprava Zeleznic moderni technologie véetné cloudového prostiedi. S ohledem

na vysoké zastoupeni kritické informacni infrastruktury v portfoliu Spravy Zeleznic je tento
proces fizen prisnou metodikou.

V soucasnosti vyuziva Sprava zZeleznic cloudova prostfedi na platformach Microsoft Azure,
Amazon AWS, SAP HANA Cloud a Oracle Cloud Infrastructure, kterd podporuji rlzné typy
cloudovych sluzeb:

e IaaS - infrastruktura jako sluzba
e PaaS - platforma jako sluzba
e SaaS - software jako sluzba

V rémci Platformy SZ pak nabizi vyhradné SaaS na platformé MS Azure, jelikoZ ostatni
cloudova prostredi jsou v pfipadé SZ Uzce svazana s konkrétnimi informacnimi systémy.

2.1 Microsoft Entra ID

Sprava Zzeleznic provozuje ve svém ICT prostfedi sluzbu Active Directory a spolu s pfichodem
cloudového prostredi ho rozsifila i tam, diive pod nazvem Azure Active Directory, dnes
Microsoft Entra ID.

2.2 Sluzby M365

Sprava zeleznic vyuziva velkou ¢ast portfolia SaaS sluzeb poskytovanych na platformé
MS Azure pod nazvem M365.

3 Cloudové sluzby

V rdmci svého v soucasnosti pouzivaného cloudového prostfedi na platformé Microsoft Azure
jsou Platformou SZ poskytovany nasledujici sluzby.

3.1 Sluzba ovéreni proti Microsoft Entra ID

Zejména u aplikaci jejichz uzivatelé se pohybuji mimo interni sité Spravy zeleznic je k dispozici
sluzba Microsoft Entra ID. Ovéfovani proti Microsoft Entra ID pfinasi vyssi bezpecnost a pohodli
uzivateld i pomoci jednotného ptihladovani (SSO).

3.2 Integrace s M365

Pokud u informacniho systému ¢&i aplikace predpoklada Dodavatel jakoukoli integraci
s aplikacemi z rodiny M365, je nutné vyuzit tenant Spravy Zeleznic.

Platforma SZ - Cloudové prostiedi 5/6
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Priloha ¢. 6 zadavaci dokumentace

Seznam poddodavateltl

Ué&astnik:

Obchodni firma/jméno

Sidlo/misto podnikani

1¢o

Zastoupen

ktery podéava nabidku na nadlimitni sektorovou vefejnou zakadzku s nazvem ,,Segmentace
sité", &.j. 65403/2025-S2-GR-025, timto predkldda v souladu s § 105 z&kona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozd&jdich predpisl, seznam poddodavateld,

s jejichz pomoci predpoklada pIinéni verejné zakazky.

Identifikace poddodavatelé dodavatele?

Obchodni firma /
jméno a prijmeni

Sidlo / Misto
podnikani

7 w7

Identifikacni &islo

Prostifednictvim
poddodavatele
prokazovana
kvalifikace

Cast pInéni vefejné zakazky,
které ma dodavatel v amyslu
zadat poddodavateli
(specifikace a procentualni
podil)

LV pfipadé vice poddodavateld zkopiruje dodavatel tabulku tolikrat, kolikrét bude tfeba.

Sprava zeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym

soudem v Praze, spisova znacka A 48384

Sidlo: DIdzdén& 1003/7, 110 00 Praha 1

1€0O: 709 94 234 DIC: CZ 709 94 234
www.spravazeleznic.cz
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z ZELEZNIC

Harmonogram projektu - Segmentace sité

Faze Popis Zahajeni Ukonceni
F1.1 Zhodnoceni stavajici sitové infrastruktury od ucinnosti smlouvy do 14 tydnd
F1.2 Zakladni skoleni (seznameni s produktem) Zahdjeni 11 tydnl od Géinnosti do 14 tydnd
smlouvy
F2.1 Dodavka celkem 12 kusU firewallG dle specifikace Od ukonéeni faze F1.2 do 13 tydnd
Dodavka nastroje pro centralni spravu NGFW dle specifikace
Dodavka pozadovanych licenci
Dodavka SFP+ moduld dle specifikace
F2.2 Specifikace zmén architektury Od ukonceni faze F1.2 do 13 tydnd
F3.1 Implementace Next Generation Firewall Od ukonceni faze F2.1 do 17 tydnu
Implementace nastroje centralni spravy
F3.2 Pfiprava implementacnich krok{ pro realizaci vlastni Od ukonceni faze F2.2 do 17 tydnd
segmentace (konzultace)
F4.1 Od ukonéeni faze F2.2 do 17 tydnd
F4.2 Implementacni plan pro celou uzivatelskou sit Od ukonceni faze F2.2 do 17 tydnu
F4.3 Skoleni (odborné koleni) Od ukonceni faze F2.2 do 17 tydnd
F5 Post-implementacni a technickd podpora od ukonceni faze, jez bude 5 let
ukonéena nejpozdéji ze vsech
predchozich fazi (F3.1, F3.2, F4.1,
F4.2, F4.3)
F6 Konzultacni sluzby na vyzadani od ukonceni faze, jez bude 5 let
ukoncena nejpozdéji ze vsSech
predchozich fazi (F3.1, F3.2, F4.1,
F4.2, F4.3)




s SPRAVA

z ZELEZNIC

Formular pro vypinéni nabidkové ceny

Segmentace sité v prostredi Spravy zeleznic

Tento soubor v listu "Nabidkova cena" obsahuje formular pro vyplnéni nabidkové
ceny.

Identifikace Ucastnika:

Postup pro vyplnéni souboru

Nejprve Ucastnik vyplni poloZzku Identifikace uchazece na radku 16 tohoto listu.
Dale pokracuje s vyplnovanim listu "Nabidkova cena". Na listu "Nabidkova cena"
je popis konkrétnich krokd pro jeho spravné vyplnéni.

Legenda zabarvenych poli:
textové doplnéni pole
Nabidkova cena

Uéastnik vyplni jednotkovou cenu dle jednotlivych ¢asti pInéni pro preddefinovany
pocet jednotek.




Nabidkova cena

0c
[N

st plnén

Utastnik vyplni ve sloupci E ("Jednotkova cena") jednotkovou cenu v K& bez DPH za kazdou

Akceptaéni T, i Odkaz na kapitolu | J2dnotkova edn, | compiakova | Identifikace
[ Y | Ts, piloha &2 | deste DPH platebnich milniké
F1.1 Zhodnoceni stavajici sitové infrastruktury 3.1.1 1 = 0,00 CZK|

Platebni milnik A***
F1.2 Zakladni $koleni (seznameni s produktem) 3.3 1 = 0,00 CZK|
. 3.21.1
F2.1 Dodavka firewalld dle specifikace A 2 - 0,00 CZK|
F2.1 Dodavka firewalli dle spe 3.21.2 10 - 0,00 CZK|
. . . véechny
F2.1 I:l’:ence k NGFW dle specifikace A a dodavanym 3.2.1.1 1 potfebné 0,00 CZK
caste
licence
Platebni milnik B***
. . A viechny
F2.1 Licence k NGFW dle specifikace B a dodavanym 3.2.1.2 1 potfebné 0,00 CZK
castem
licence
F2.1 Dodavka SFP+ modulii dle specifikace 3.2.2 48 - 0,00 CZK|
Dodavka nastroje pro centralni spravu NGFW dle R
F2.1 spedifikace** 3.2.4 1 0,00 CZK|
F2.2 Specifikace zmén architektury 3.1.2 1 - 0,00 CZK|
F3.1 Implementace Next Generation Firewall 3.2.3 1 - 0,00 CZK|
F3.1 Implementace nastroje centralni spravy** 3.2.4 1 - 0,00 CZK|
F3.2 PFiprava implementanich krokil pro realizaci 314 B B 0,00 2K
vlastni segmentace (konzultace) Platebni milnik A
Analyza a navrh Feseni pro specifikum geo- R
F4.1 R IR 3.1.3 1 0,00 CZK|
F4.2 Implementaéni plan pro celou uzivatelskou sit’ 3.1.5 1 = 0,00 CZK|
F4.3 Skoleni (odborné koleni) 3.3 1 = 0,00 CZK|
F5 Post-implementaéni a technicka podpora 3.4 60 mésic 0,00 CZK
PInéni bude &erpéno na
F6 Konzultaéni sluzby na vyzadani 3.5 35 MD 0,00 CZK zékladé objednavek ze
strany Zadavatele.

Nabidkova cena celkem 0,00 CZK
*Akceptadni féze F1, F2, F3 a F4 jsou rozdéleny dle pro projektového pinéni *MD = lovékoden

*+ Pokud neni dodavan nstroj centralni spravy, hodnota miize byt 0

*#+ Platebni milnik A bude vypofédan po ukonteni fze F4.3 (F1, F3, F4)

*++ platebni milnik B bude vypoFadan po delivery uvedené féze (F2)
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Priloha ¢. 9 zadavaci dokumentace

Cestné prohlaseni Gcéastnika ve vztahu
k zakazanym dohodam

Ué&astnik:

Obchodni firma/jméno
Sidlo/misto podnikani

1¢o

Zastoupen

ktery podava nabidku na nadlimitni sektorovou verejnou zakazku s nazvem ,, Segmentace
sité", &.j. 65403/2025-SZ-GR-025, timto ¢estné prohladuje, Ze v souvislosti se zaddvanou
verejnou zakazkou neuzavrel a neuzavrie s jinymi osobami zakdzanou dohodu ve smyslu
zakona ¢&. 143/2001 Sb., o ochrané& hospodarské soutéze a o zméné nékterych zakond (zakon o

ochrané hospodarské soutéze), ve znéni pozdéjsich predpisu.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti
zde uvedenych Gdajli a skutecnosti.

Vo dne .
Sprava zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Cestné prohlaseni ke splnéni zakladni
zplisobilosti

Uéastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1Co

— Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem , Segmentace
sité", &.j. 65403/2025-SZ2-GR-0025, timto pro Ucely prokazéni z&kladni zplsobilosti dle § 74
odst. 1 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl
(dale jen ,Z2ZVZ") Cestné prohlasuje, ze je dodavatelem

i. nema v Ceské republice v evidenci dani zachycen splatny dafiovy nedoplatek ve vztahu
ke spotrebni dani,
ii. nema v Ceské republice splatny nedoplatek na pojistném nebo na penale na verejné
zdravotni pojisténi.
Pozn. zadavatele: v pripadé, Ze dodavatel neni zapsan v obchodnim rejstfiku, je tfeba, aby toto prohlaseni doplnil o dalsi
bod dle § 74 odst. 1 pism. e) zdkona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjdich predpist.
Pozn. zadavatele: zahrani¢ni dodavatel se sidlem mimo CR doplini toto prohlaseni ve vztahu k zemi svého sidla, pokud se
v zemi jeho sidla pFislusna skutec¢nost neprokazuje dokladem vydanym podle pravniho fadu zemé jeho sidla (kvalifikace

ziskana v zahranic¢i se prokazuje doklady vydanym podle pravniho Fadu zemé, ve které byla ziskana, pokud se vSak podle
prisludného pravniho fadu pozadovany doklad nevydava, mize byt nahrazen ¢estnym prohlasenim).

v [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

Sprava zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Seznam c¢lentl realizacniho tymu

Ué&astnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1¢o

Zastoupen

ktery podéava nabidku na nadlimitni sektorovou vefejnou zakadzku s nazvem ,,Segmentace
sité", &.j. 65403/2025-SZ-GR-025, timto nize predkladd seznam ¢&lend realiza¢niho tymu,
ktefi se budou na pInéni pfedmétu verejné zakazky podilet:

Pozice clena realizacniho tymu Jméno a pFijmeni

Vedouci realiza¢niho tymu a garant feSeni segmentace (PM)

Seniorni systémovy produktovy inZenyr, specialista NGFW a
nastroje pro jeho spravu

Systémovy analytik provadé&jici analyzu sité SZ a navrh
Feseni

Systémovy analytik provadéjici analyzu sité SZ a navrh
Feseni s prihlédnutim k otazce kybernetické bezpecnosti

— Vo dne .
Sprava Zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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Koncepce cilového stavu
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1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmQ pouzitych v ramci této
technické specifikace.

Koncepce cilového stavu - Segmentace sité

Zkratka Popis

HA (High Availability) je vysoka dostupnost sluzeb. Predpokladem
feseni je pouziti dvou a vice nezavislych zafizeni s cilem zajistit
funkcnost v pripadé vypadku.

OR (Oblastni Feditelstvi) spravni celek regionalniho ¢lenéni

Sz Sprava Zeleznic, statni organizace.

UAS Logickd uZivatelsko-aplika¢ni sit SZ, zahrnuje VRF v MPLS sitich a
lokalni VLAN, bézné se nazyva také ,Intranet SZ".

VRF (Virtual Routing and Forwarding) Virtudlni smérovani a predavani

je technologie, ktera v pocitaCovych sitich zaloZzenych na protokolu
IP umoznuje soubéznou existenci vice instanci smérovaci tabulky
v rdmci sité stejného smérovace ve stejnou dobu.
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2 Uvod

Tento dokument je prilohou a nedilnou soucasti zadavaci dokumentace k verejné
zakazce s nazvem ,Segmentace sité". Dokument popisuje pozadavky na
segmentaci uzivatelsko-aplikacni sité (UAS) ze strany organizace Spravy Zeleznic,
statni organizace (dale jen SZ), které jsou relevantni k poskytnuti Gcastnikim
zadavaciho fizeni.

Koncepce cilového stavu - Segmentace sité

3 Pozadavky

Implementace segmentace UAS bude vyZzadovat peclivé planovani a koordinaci,
zejména vzhledem k rozsahu sité a poétu dotéenych systémdi. Dulezité bude
zachovani funkcénosti kritickych sluzeb béhem celého procesu implementace.

3.1 VRF

Samotna segmentace probéhne diky technologii VRF (Virtual Routing and
Forwarding), kterd umozni logické oddé&leni riznych &asti sité. Rozdéleni reflektuje
jak bezpecnostni pozadavky, tak i praktické potfeby organizace vychazejici
z pozadavkl zdkona o kybernetické bezpeénosti v ndvaznosti na nize popsané
skupiny VRF. Kazdy segment bude mit jednoznacné definovana pravidla pro
komunikaci s ostatnimi segmenty, coz vyznamné zvysi celkovou bezpecnost sité.
Zaroven kazdé oblastni reditelstvi bude vybaveno dvojici nové implementovanych
firewalll, do kterych bude sveden provoz celého oblastniho feditelstvi pro zvyseni
urovné provozniho zabezpeceni s moznosti detailni inspekce provozu v aplikac¢ni
roviné. Nové firewally budou zapojeny v HA rezimu.

V soucasné dobé je celd uzivatelskd sit sjednocena v jedné VRF s nazvem
szdc_global. Predpoklad ze strany Zadavatele je vytvoreni novych VRF popsanych
v nasledujici tabulce.

Cislo | VRF Popis

1 Global (szdc_global) Soucasna, jiz vytvorena VRF

2 Users VSechny uzivatelské zafizeni, zejména PC
3 Printers Tiskarny, tiskové servery

4 Network monitoring Monitoring sifovych prvka

5 Server monitoring Monitoring serverl

6 Guest Striktné oddélend sit pro hosty

7 IoT Media, dotykové panely, videokonference
8 Servery Serverova komunikace

9-x Pfipadné dalsi VRF
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3.2 Segmentacni firewally

Kazdé oblastni feditelstvi (OR) bude vybaveno dvojici nové implementovanych
firewalld, do kterych bude sveden provoz celého oblastniho Feditelstvi pro zvy&eni
urovné provozniho zabezpeceni s moznosti detailni inspekce provozu v aplika¢ni
roviné. Dvojice budou zapojeny v HA rezimu.
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Pfiloha ¢. 14 zadavaci dokumentace - Ucastnik predlozi pouze v pFipadé postupu dle
¢l. 24 zadavaci dokumentace

-4 V 4 ry v r
Cestne prohlaseni
v souvislosti s ustanovenim § 3 odst. 1 zdkona ¢. 340/2015 Sb., o zvlastnich

podminkach acinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdé&jsich predpist (dale jen ,ZRS")

Uéastnik:

z

Obchodni firma/jméno [DOPLNI UCASTNIK]

Sidlo/misto podnikani [DOPLNI UCASTNIK]
1CO [DOPLNI UCASTNIK]
Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem , Segmentace
sité", &.j. 65403/2025-SZ-GR-025, timto ¢estné prohladuje, Ze dale uvedené Udaje a dalsi
skutec¢nosti uvedené ¢i jinak fadné oznacené ve smlouvé na plnéni pfedmétu verejné zakazky,
jez je soucasti jeho nabidky (déle jen ,,smlouva"™), povazuje Ucastnik za obchodni tajemstvi
ve smyslu ustanoveni § 504 zadkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
pfedpisti (dale jen ,obchodni tajemstvi" a ,ob&ansky zakonik™), nebo se jednad o jiné
informace, které nemohou byt v registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1
ZRS:

Obchodni tajemstvi Ci Umisténi ve smlouvé ¢i jejich pFilohach

jiné informace dle § 3

odst. 1 ZRS

Zvolte polozku. Kliknéte sem a zadeijte text, napt. ,Cl. 6 odst. 6.1 smlouvy."

Kliknéte sem a zadejte text.

Kliknéte sem a zadejte text.

Ucastnik timto ¢estné prohladuje, e Udaje a skute¢nosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, oznacené jako obchodni tajemstvi, napliuji soucasné vsSechny
defini¢ni znaky obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcCanského
zakoniku, tj. obchodni tajemstvi tvofi konkurenéné vyznamné, urcitelné, ocenitelné
a v prislusnych obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se zdvodem
a jejichz vlastnik zaji$tuje ve svém zajmu odpovidajicim zplsobem jejich utajeni. U¢astnik dale
Cestné prohlasuje, Ze nese vesSkerou odpovédnost v pfipadé, Ze Cast obsahu smlouvy,
kterd se tykd obchodniho tajemstvi Géastnika a kterd v ddsledku toho bude pro Ucely
uverejnéni smlouvy v registru smluv zneditelnéna, pokud by smlouva v disledku takového
oznadeni byla uvefejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva
uverejnéna prostfednictvim registru smluv ze strany zadavatele nebo Ucastnika.

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Ucastnik timto cestné prohlasuje, Ze neprodlené pisemné sdéli zadavateli skutecnost, Ze takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Ucastnik timto ¢estné prohladuje, e Udaje a skute¢nosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, jsou Udaji nebo skutecnostmi (s vyjimkou obchodniho tajemstvi,
uvedeného vyse), které nemohou byt v registru smluv uverejnény na zakladé ustanoveni
§ 3 odst. 1 ZRS. Ucastnik dale Cestné prohladuje, Ze nese vedkerou odpovédnost v pripadé,
ze Cast obsahu smlouvy, kterd obsahuje informace oznacdené Uclastnikem jako informace
vesmyslu § 3 odst. 1 ZRS a kterd v disledku toho bude pro Géely uvefejnéni smlouvy
v registru smluv znecitelnéna, pokud by smlouva v disledku takového oznacéeni byla
uvefejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uvefejnéna
prostiednictvim registru smluv ze strany zadavatele nebo Ucastnika.
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Priloha ¢. 15 zadavaci dokumentace

5 r v [o)

Cestné prohlaseni Géastnika o stFetu zajmf

Ué&astnik:

Obchodni firma/jméno
Sidlo/misto podnikani
—_ 1CO

Zastoupen

ktery podava nabidku v Fizeni na zadani nadlimitni sektorové vefejné zakazky s nazvem
~Segmentace sité", ¢.j. 65403/2025-SZ-GR-025 (dale jen ,Vefejna zakazka" a
~Zadavaci Fizeni"), timto Cestné prohlasuje, ze:

a. neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1
pism. c) zdkona ¢&. 159/2006 Sb., o stfetu zajmd, ve znéni pozdé&jsich predpist (dale
jen ,Zakon o stfetu zajmd"), nebo jim ovladana osoba vlastni podil pfedstavujici
alespon 25 % Ucasti spole¢nika v obchodni spolec¢nosti, a

b. Zadni poddodavatelé, jimiz prokazuje kvalifikaci v Zadavacim Ffizeni, nejsou obchodni
spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c) Zakona o
stfetu zajmG nebo jim ovladana osoba vlastni podil predstavujici alespor 25 % Gc&asti
spolec¢nika v obchodni spolecnosti.

Ucastnik dale ¢estné prohlasuje, ze dostane-li se U¢astnik nebo poddodavatel, jimz prokazoval
kvalifikaci v Zad&vacim fizeni, do stfetu zajmU dle § 4b Zakona o stfetu z&jmd, a to kdykoliv az
do okamziku ukonceni Zadavaciho Ffizeni, oznami tuto skutecnost bez zbytecného odkladu
zadavateli Vefejné zakazky.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti
zde uvedenych Gdajli a skutecnosti.

Vo dne .
Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
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Priloha ¢. 16 zadavaci dokumentace

Cestné prohlaseni ucastnika o spinéni
podminek v souvislosti se situaci na
Ukrajiné

Uéastnik:

Obchodni firma/jméno
Sidlo/misto podnikani

1¢o

Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku na nadlimitni sektorovou vefejnou zakdzku s nazvem ,Segmentace
sité“, ¢.j. 65403/2025-SZ-GR-025 (dale jen ,Vefejna zakazka“ a ,Zadavaci Fizeni"),
timto Cestné prohlasuje, Ze:

a.

on sam jakoZto dodavatel, ani jeho poddodavatelé, nejsou osobami, na néz se vztahuje
zadkaz zadani verejné zakazky ve smyslu § 48a zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve zné&ni pozdé&jsich predpisd,

on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Gcelem Ucasti
v Zaddvacim Fizeni, ani zadny z jeho poddodavatell nebo jinych osob, jejichz zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 5k narizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajinég,
ve znéni pozd&jdich predpisd,

on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Gcelem Ucasti
v Zadavacim Fizeni, ani zadny z jeho poddodavateld nebo jinych osob, jejichZ zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani vefejnych zakazek, nejsou
osobami dle ¢lanku 2 narfizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni
celistvost, svrchovanost a nezdvislost Ukrajiny, ve znéni pozdé&jsich predpisl, a daldich
provadécich predpisti k tomuto nafizeni Rady (EU) &. 269/2014 anebo osobami dle &l. 2
narizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem
k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajingé, ve znéni
pozd&jéich predpisli anebo osobami dle ¢&l. 2 nafizeni Rady (EU) & 208/2014 ze dne 5.
bfezna 2014 o omezujicich opatienich vi¢&i nékterym osobam, subjektim a organim
vzhledem k situaci na Ukrajing, ve znéni pozdé&jsich predpisi (tzv. sankéni seznamy).

Ucastnik dale ¢estné prohlasuje, Ze prestane-li on sdm jakozto dodavatel, pfipadné dodavatelé
v jeho rdmci sdruZeni za G&elem Ucasti v Zadavacim fizeni, nebo néktery z jeho poddodavatell
nebo jinych osob, jejichz zpUsobilost je vyuzivdna ve smyslu evropskych smérnic o zadavani
verejnych zakazek, splfiovat vySe uvedené podminky, k nimz se toto ¢etné prohlaseni vztahuje,
a to kdykoliv az do okamziku ukonceni Zadavaciho fizeni, ozndmi tuto skute¢nost bez zbytec¢ného

Sprava zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



odkladu, nejpozdéji vdak do 3 pracovnich dnl ode dne, kdy prestal splfiovat vyse uvedené
podminky, k nimz se toto Cetné prohlaseni vztahuje, zadavateli Verejné zakazky.

Ucastnik si je védom vsech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Udajd a skuteénosti.

V [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

2/2
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Predbézna trzni konzultace - ,Segmentace sité"

Priloha €. 17 Zadavaci - Dotazy k

Dotazy na Ggastniky PTK

Fedeni

Odpovédi Géastnikid 1. kola PTK

Oeastnik 1
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S
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nezadoKmentovanich aménich.
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Pro efektivni priibéh projektu
mohou byt dilefité informace
pfipadné nastroje o stavu
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napfikiad: Zabbix, PHPIpam,

Tnfoblox, Oxidized, atp.
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Jaky protokol je poutit pro
konfiguraci a provoz
Klastru? Uvedte, na které

vé drovni je
implementace realizovana
(napF. VMAC, VIP) a jaké
j €ové mechani

Floating IP Address
and Virtual MAC
Address

hity

i

10-1

ane

2c9b69ed3411

‘admin/high-availability/ha-concepts/floating-ip-
676d14-784-

(ano/ne), a sps
které konkrét
protokoly jsou
podporovany.

CIP, DNF

Podporuje navrzeny

této integrace.

podporuge i viastni
LP systém

Jakeé viastnosti a moznosti

dip-privacy-
datasheet

platformu podporuje.

Uvedte, zda-li je pro

Pokud ano, je vyzadovéno
také pro sprévu viech

decentralizované spravy.

centréinifo SW

v HA e nutné
pravovat pomoci

Uvedte standardy
logovani, které dané

regulaénimi standardy
(napF. GDPR, 10 27001,

Uvedte, zda-Ii navrhovany.
firewall umozZiuje provoz
alniho kontextu?

napiiklad P
Grafana, & obdobné?

SKOLENi A DOKUMENTACE

Je mozné poskytnout jako
sougast nabizeného Fezeni
&koleni pro administra

a uzivatele systému?

3¢ k dispo
dokumentace a u
pirutky? V jakém jazyce
Jsou poskytoviny?

u v rémei Skoler
zahrnuty i ,best practices"
pro provoz NGFW?

3akym zpisobem bude
Fesena adopce dané
|

projektu?

REFERENCE A KVALIFIKACNE KRITERIA

anglicky

vypsal vochny, alo
nefameiei: BACN

[

Tufinnabiz integraci s
Gheck Point Fir

enirini management o
vand variana pro

o
sprévy vice Firewall

i podporovara
omethe

bezpeénost

otné Skolen pro admi

15

cedures-and-People/m-o/198

ide/Conte
fion-for-DLP.im

TPy
40420

N
N Topics

ClusterXL CCP, L2 a L3 VIP,

es/EN/CP_R81.20_ClusterXL_A

‘dminGuide/Content/Topics-
CXLG/Introduction-to-

ClusterXL htm?TocPat

O#Introduction._to_Cluste]
XL

MQT, CIP, BACnet, Modbus
and DNP3, Category SCADA
protocols.

1cap

Nutno posoudit s ohledem na konkrétn DLP systém.

hitps://www.fortinet.com/cont

security-solution.pdf

Maznost Cloud Managementu

Pro provoz HA nen potfeba
centréini management.

Sysiog, Tufin atd. Integrace se
SIEM mozns. Compliance blade
Soutsti SmartEvent balde.

EF, CSV, JSON, RFC5424

Ano, v cené 10 virtusinich
Kontext.

Prometheus with Grafana,
Spiunk, SolarWinds, Dynatrace,
VictoriaMetrics, Datadog

Anglicky jazyk

 anglickém jazyce na strénkéch
wirobce https://docsfortinet.com

Zatkolenim na Instalovaném
Feseni

 zvisiosti na schopnostech a rozsahu servisniho tymu
2ékaznika

Adopce nové technologie je

stupny proces od navrhu,

konfigurace a zaclenéni do stité.

Mize to bt postupné (presouvani

Jednotiivych segmentt na novy
firewall postupné) nebo.

jendorazové komplenti viménou

daném terminu.
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Doplnéno nad ramec dotazii ke zvazeni Zadavatelem pro eventuelni budouci VR - Technologie NGFW (U&astnik 3)
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Predbézna trzni konzultace - ,Segmentace sité"
Priloha ¢. 17 Zadavaci dokumentace - Dotazy k cené - Indikace nakladli (uvedené castky jsou bez DPH)

ID U&astnika

Dotazy k pracnosti

PoloZka indikace nakladt
1 Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze:

-Dokumentace stavajici sitové infrastruktury
-Inventarizace sitovych zafizeni a jejich konfiguraci
-Mapovéni sou¢asnych sitovych tokd a zavislosti
-Mapovani aplikaci a sluzeb tretich stran

-Popis stavajiciho prostredi

potiebném pro navrh segmentace sité na zakladé dodanych podkladt od zadavatele.

Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu

Predpokladany pocet

MD

40

Predpokladané
naklady v ké

800 000 K¢&

UpfFesnéni

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

Poznamka

-Zakladni specifikace
-Definice VRF instanci a jejich ucelu
-Definice postupu konfiguracnich praci

Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.

2 Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité" (v K¢ bez DPH), kde etapa obsahuje faze:

30

600 000 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky
krozkladu uvedte v dopliiujicim
komentari

3 Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze:

-Priprava prostredi

-Nastaveni VRF v testovacim prostredi

-Implementace smérovacich protokol&

-Pfiprava operacnich procedur

-Zatézové testy

-Bezpecnostni testovani

-Optimalizace konfigurace

-Skoleni na nové technologie

-Dodavka pozadovaného HW

-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)

naplnéni segmentace uZivatelské sité.

Klicovy vystup dodavatele: Aktivni kroky implementacni na zékladé dvou predeslych fazi dle upfesnéni zadavatele, smérujici k

100

2 000 000 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

4 Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvkd CISCO nad rdmec realizaéniho tymu projektu:

- Konfigurace L2/L3 switch{, routerd, firewalld
- Vytizeni kolisavé 16-40 hodin za pracovni tyden

Polozka indikace naklad

Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A.

Investi¢ni naklady
v Ké

18 000 K¢

Provozni naklady na 5
let v Ké

Cenu uvedte jako naklad na 1 MD
(8 pracovnich hodin) specialisty

UpfFesnéni

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy

Naklady pracnost celkem: 3 400 000 K¢

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Poznamka

Palo Alto Networks PA-5420

- (24x7)

> 443 200 Kc 0 Ke firewall dle prilohy ¢. 2 - with redundant AC power
Specifikace NGFW supplies
2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B. Cenu uvedte celkové (v K¢ bez
v M DPH) a do komentare za jednotlivy | Palo Alto Networks PA-3420
10 509 600 Kc 0 Ke firewall dle prilohy ¢. 2 - with redundant AC power
Specifikace NGFW supplies
3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (8x5) 16 794 500 K¢ 3 600 000 K¢ DPH) a do komentére za

jednotlivou poloZku.




4 Uvedte cenu za licence a maintenance po dobu 60 mésicll spolu se specifikaci, jaké licence jsou tfeba. Cenu uvedte (v K¢ bez DPH), Additional 10 virtual
pripadné do komentare pridejte systems (1 to 11) for PA-
dalsi poznamky 3420

Advanced Threat Prevention
subscription 5 year term for
device in an HA pair, PA-
3420

Advanced DNS Security
subscription 5 year term for
device in an HA pair, PA-
3420

PA-3420, DLP subscription,
for one (1) device in an HA
pair, 5 years (60 months)
term.

PA-3420, IoT subscription,
does not require data lake,
for one (1) device in an HA
pair, 5 years (60 months)
term.

100 965 000 K¢ 0 K¢

Advanced Threat Prevention
subscription 5 year term for
device in an HA pair, PA-
5420

Advanced DNS Security
subscription 5 year term for
device in an HA pair, PA-
5420

PA-5420, DLP subscription,
for one (1) device in an HA
pair, 5 years (60 months)

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(. Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznémky jako je zpisob
,Subscription", o jaky se jedna

556 000 K¢ 0 K¢ néstroj atd. Panorama central
management software, 25

devices

Partner enabled premium
support 5 year term,
Panorama 25 devices

Naklady HW celkem: 134 268 300 K¢ 3 600 000 K¢
Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladd

Investi¢ni naklady [Provozni naklady na 5

v K& let v K& Upresnéni Poznamka

Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A. Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢&. 2 -
Specifikace NGFW

2 Uvedte cenu za 10 kusl - Next Generation Firewall dle konfigurace B. Cenu uvedte celkové (v K¢ bez

DPH) a do komentare za jednotlivy

0 K¢ 0 K¢

0 ke 0 ke firewall dle prilohy ¢&. 2 -
Specifikace NGFW
3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpecnostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (8x5) 0 K¢ 0 K¢ DPH) a do komentare za
- (24x7) jednotlivou poloZku.
4 Uvedte cenu za licence a maintenance po dobu 60 mésict spolu se specifikaci, jaké licence jsou tfeba. Cenu uvedte (v K¢ bez DPH),
0 K¢ 0 K¢ pfipadné do komentére pfidejte
dalsi poznamky
5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(. Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
0 K¢ 0 K¢ dalsi poznémky jako je zpisob

,Subscription", o jaky se jedna
nastroj atd.
Naklady HW celkem: 0 K¢ 0 K¢

Dotazy k pracnosti

PoloZka indikace naklad Predpokladany pocet Pre’dpokladage Poznamka
MD naklady v kcé




Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze:

-Dokumentace stavajici sitové infrastruktury
-Inventarizace sitovych zafizeni a jejich konfiguraci
-Mapovéni sou¢asnych sitovych tokd a zavislosti
-Mapovani aplikaci a sluzeb tretich stran

-Popis stavajiciho prostredi

Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu
potfebném pro ndvrh segmentace sité na zékladé dodanych podklad{ od zadavatele.

150

4 200 000 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité" (v K¢ bez DPH), kde etapa obsahuje faze:
-Zakladni specifikace

-Definice VRF instanci a jejich Gcelu

-Definice postupu konfiguracnich praci

Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.

50

1 400 000 K¢&

Cenu uvedte celkové za jednotlivou
etapu, pripadné poznamky
krozkladu uvedte v dopliiujicim
komentari

Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze:

-Priprava prostredi

-Nastaveni VRF v testovacim prostredi

-Implementace smérovacich protokoll

-Pfiprava operacnich procedur

-Zatézové testy

-Bezpecnostni testovani

-Optimalizace konfigurace

-Skoleni na nové technologie

-Dodavka pozadovaného HW

-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)

Klicovy vystup dodavatele: Aktivni kroky implementacni na zékladé dvou predeslych fazi dle upfesnéni zadavatele, smérujici k
naplnéni segmentace uZivatelské sité.

130

3 640 000 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvk CISCO nad rdmec realizaéniho tymu projektu:

- Konfigurace L2/L3 switch(, routerd, firewalld
- Vytizeni kolisavé 16-40 hodin za pracovni tyden

Polozka indikace nakladi

Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A.

Investi¢ni naklady
v K¢

4 683 000 K¢

24 000 K¢

Provozni naklady na 5
let v K¢

Cenu uvedte jako naklad na 1 MD
(8 pracovnich hodin) specialisty

UpfFesnéni

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢&. 2 -
Specifikace NGFW

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Poznamka

uvedena cena je za HW, ale
nelze koupit samotny HW,
musi se objednat véetné
SNT a subscriptions, tzn.
prvotni investi¢ni naklady
zahrnuji polozky 3 a 4 (v
pfipadé nakupu na 60
mésicl, mize byt koupeno
prvotné na krats$i dobu)

Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B.

15 036 000 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢&. 2 -
Specifikace NGFW

uvedena cena je za HW, ale
nelze koupit samotny HW,
musi se objednat véetné
SNT a subscriptions, tzn.
prvotni investi¢ni naklady
zahrnuji polozky 3 a 4 (v
pfipadé nakupu na 60
mésicl, mize byt koupeno
prvotné na kratsi dobu)

Uvedte cenu za podporu a aktualizaci pozadovanych bezpeénostnich sluzeb celkové po dobu 60 mé&sicd.

Cenu uvedte celkové (v K¢ bez

pro NGFW konf. A 14 650

- (8x5) 0 K¢ 42 222 000 K¢ DPH) a do komentére za 000,- K¢&, konf. B 27 607
- (24x7) jednotlivou poloZku. 000,- K& celkem
Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tfeba. Cenu uvedte (v K¢ bez DPH),

0 K¢ 10 793 000 K¢ pfipadné do komentafe pfidejte

dalsi poznamky

8X5XNBD




™

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(.

174 000 K¢ 240 000 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznémky jako je zp(sob
,Subscription", o jaky se jedna
nastroj atd.

FMC Management

Naklady HW celkem: 19 893 000 Kc
Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladd

Investi¢ni naklady
v K¢ let v K¢

1 Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A.

0 K¢ 0 K¢

53 255 000 Kc

Provozni naklady na 5

UpfFesnéni
Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

Poznamka

2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B.

0 K¢ 0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd.
- (8x5)
- (24x7)

0 K¢ 0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za
jednotlivou poloZku.

4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tfeba.

0 K¢ 0 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznamky

™

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(.

0 K¢ 0 K¢

Dotazy k pracnosti

Polozka indikace nakladd

Predpokladany pocet Predpokladané

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznémky jako je zp(sob
,Subscription", o jaky se jedna

UpfFesnéni

nastroj atd.
Naklady HW celkem: 0 K¢ 0 K¢

Poznamka

MD naklady v ké
1 Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky
-Dokumentace stavajici sitové infrastruktury k rozkladu uvedte v doplriujicim
-Inventarizace sitovych zafizeni a jejich konfiguraci komentari.
-Mapovéni sou¢asnych sitovych tokd a zavislosti
-Mapovani aplikaci a sluzeb tretich stran .
-Popis stavajiciho prostredi 500 8 000 000 Kc
Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu
potfebném pro ndvrh segmentace sit& na zékladé dodanych podklad{ od zadavatele.
odhadujeme cca 6 osob
po dobu 9 mésict
2 Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité" (v K¢ bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky
-Zakladni specifikace krozkladu uvedte v dopliiujicim
-Definice VRF instanci a jejich Gcelu komentari
-Definice postupu konfiguracnich praci 160 2 560 000 K¢
Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.
3 Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky
-Pfiprava prostredi krozkladu uvedte v dopliiujicim
-Nastaveni VRF v testovacim prostfedi komentari.
-Implementace smérovacich protokol{
-;thg;c\)/\a/léo&esrta;énich procedur Pouze pro vybranou
-Bezpednostni testovani 160 2 560 000 K¢ pllo.tnl I9ka|.|tu o
-Optimalizace konfigurace opslmal|;aC| a vycisteni
-Skoleni na nové technologie sit¢ Objednatelem.
-Dodavka pozadovaného HW
-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)
Klicovy vystup dodavatele: Aktivni kroky implementacni na zakladé dvou predeslych fazi dle upfesnéni zadavatele, sméfujici k
naplnéni segmentace uZivatelské sité.




3

4 Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvki CISCO nad rdmec realizaéniho tymu projektu:

- Konfigurace L2/L3 switch{, routerd, firewalld
- Vytizeni kolisavé 16-40 hodin za pracovni tyden

Naklady pracnost celkem:
Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladd

1 Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A.

Investi¢ni naklady
v K¢

4 462 685 K¢

16 000 K¢

13 120 000 K¢

Provozni naklady na 5
let v K¢

0 K¢

Cenu uvedte jako naklad na 1 MD
(8 pracovnich hodin) specialisty

UpfFesnéni
Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

Poznamka

2 231 342 K¢

2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B.

10 024 000 K¢

0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

1 002 400 K&

3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd.
- (8x5)
- (24x7)

10 582 658 K¢

0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za
jednotlivou poloZku.

1 630 016 K¢ (A) 723 263 K¢ (B)

4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tfeba.

33 480 160 K&

0 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznamky

™

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(.

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladd

140 014 K¢

Investic¢ni naklady

0 K¢

Provozni naklady na 5

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznémky jako je zp(sob
,Subscription", o jaky se jedna

nastroj atd. Doplnéni stavajiciho FMC
Naklady HW celkem: 58 689 517 K¢ 0 K¢

Poznamka

1 Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A.

v K¢

4 462 685 K¢

let v K¢

0 K¢

UpfFesnéni

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

2 231 342 K¢

2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B.

10 024 000 K¢

0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

1 002 400 K&

3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd.
- (8x5)
- (24x7)

10 582 658 K¢

0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za
jednotlivou poloZku.

1 630 016 K¢ (A) 723 263 K¢ (B)

4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tFeba.

33 480 160 K&

0 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznamky

- Ké

™

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(.

Polozka indikace nakladi

1 Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze:

-Dokumentace stavajici sitové infrastruktury
-Inventarizace sitovych zafizeni a jejich konfiguraci
-Mapovéni sou¢asnych sitovych tokd a zavislosti
-Mapovani aplikaci a sluzeb tretich stran

-Popis stavajiciho prostredi

potfebném pro ndvrh segmentace sité na zékladé dodanych podklad{ od zadavatele.

Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu

140 014 K¢

MD

10

0 K¢

Predpokladané
naklady v ké

154 000 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznédmky jako je zplsob
,Subscription", o jaky se jedna

nastroj atd. Doplnéni stavajiciho FMC
Naklady HW celkem: 58 689 517 K¢ 0 K¢

Dotazy kpracnosti - Varianta A (dodano vcetné podrobné kalkulace ve formatu pdf)
Pfedpokladany pocet

UpfFesnéni

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

Poznamka




Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité" (v K¢ bez DPH), kde etapa obsahuje faze:
-Zakladni specifikace

-Definice VRF instanci a jejich ucelu

-Definice postupu konfiguracnich praci

Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.

77 000 K&

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari

Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze:

-Priprava prostredi

-Nastaveni VRF v testovacim prostredi

-Implementace smérovacich protokoll

-Pfiprava operacnich procedur

-Zatézové testy

-Bezpecnostni testovani

-Optimalizace konfigurace

-Skoleni na nové technologie

-Dodavka pozadovaného HW

-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)

Klicovy vystup dodavatele: Aktivni kroky implementacni na zédkladé dvou predeslych fazi dle upfesnéni zadavatele, smérujici k
naplnéni segmentace uZivatelské sité.

20

341 500 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky
krozkladu uvedte v doplriujicim
komentari.

cena v¢. Skoleni Check Point
Certified System
Administrator, 3dny, 1
Cloveék

Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvkl CISCO nad rdmec realiza¢niho tymu projektu:

- Konfigurace L2/L3 switch{, routerd, firewalld
- Vytizeni kolisavé 16-40 hodin za pracovni tyden

Naklady pracnost celkem:

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladd

Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A.

Investic¢ni naklady
v K¢

23 606 464 K¢

15 400 K¢

572 500 Kc

Provozni naklady na 5

let v K¢

0 K¢

Cenu uvedte jako naklad na 1 MD
(8 pracovnich hodin) specialisty

UpfFesnéni
Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

Poznamka

Podrobny polozkovy rozpad
konfigurace FW, licenci a
maintenance je soucasti
nabidky jako Pfiloha ¢. 4

Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd.

Cenu uvedte celkové (v K¢ bez

Naklady HW celkem:

25 828 974 K¢

Dotazy kpracnosti - Varianta B (dodano vcetné podrobné kalkulace ve formatu pdf)

PoloZka indikace nakladt Predpokladany pocet Pre’dpokladage Poznamka
MD naklady v k¢

5 544 000 Kc

nastroj atd.

- (8x5) 0 K¢ 1 848 000 K¢ DPH) a do komentére za
jednotlivou poloZku.
Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (24x7) 0 K¢ 3 696 000 K¢ DPH) a do komentére za
jednotlivou poloZku.
Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tfeba. Cenu uvedte (v K¢ bez DPH), Cena za licence a
pripadné do komentare pridejte maintenance je zahrnuta v
0 K¢ 0 K¢ dalsi pozndmky pofizovaci cené FW,
podrobny polozkovy rozpad
viz Pfiloha ¢. 4
Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésict. Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte Firewall management tool
dalsi poznédmky jako je zplsob neni potieba kupovat pro
2222 511 K& 0 K& ,Subscription", o jaky se jedna obé varianty A i B zvIast,

staci pouze 1x CPAP-
NGSM600M-BASE,
kapacitné je pocitano s 12ks
firewallu pro Mangement.




1 Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze:

-Dokumentace stavajici sitové infrastruktury
-Inventarizace sitovych zafizeni a jejich konfiguraci
-Mapovéni sou¢asnych sitovych tokd a zavislosti
-Mapovani aplikaci a sluzeb tretich stran

-Popis stavajiciho prostredi

potfebném pro ndvrh segmentace sité na zékladé dodanych podklad{ od zadavatele.

Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu

30

462 000 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

Xw

2 Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité
-Zakladni specifikace

-Definice VRF instanci a jejich ucelu

-Definice postupu konfiguracnich praci

Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.

(v K¢ bez DPH), kde etapa obsahuje faze:

20

308 000 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari

3 Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze:

-Priprava prostredi

-Nastaveni VRF v testovacim prostredi

-Implementace smérovacich protokoll

-Pfiprava operacnich procedur

-Zatézové testy

-Bezpecnostni testovani

-Optimalizace konfigurace

-Skoleni na nové technologie

-Dodavka pozadovaného HW

-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)

naplnéni segmentace uZivatelské sité.

Klicovy vystup dodavatele: Aktivni kroky implementacni na zékladé dvou predeslych fazi dle upfesnéni zadavatele, smérujici k

30

495 500 K¢

Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky

k rozkladu uvedte v doplriujicim
komentari.

cena v¢. Skoleni Check Point
Certified System
Administrator, 3dny, 1
Cloveék

4 Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvkl CISCO nad rdmec realizaéniho tymu projektu:

- Konfigurace L2/L3 switch{, routerd, firewalld
- Vytizeni kolisavé 16-40 hodin za pracovni tyden

Naklady pracnost celkem:

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Investic¢ni naklady

15 400 K¢

1 265 500 K¢

Provozni naklady na 5

Cenu uvedte jako naklad na 1 MD
(8 pracovnich hodin) specialisty

Id Polozka indikace nakladd > " UpfFesnéni Poznamka
v K& let v K¢
2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B. Cenu uvedte celkové (v K¢ bez
DPH) a do komentéare za jednotlivy | Podrobny polozkovy rozpad
35 366 031 K¢ 0 K¢ firewall dle prilohy ¢. 2 - konfigurace FW, licenci a
Specifikace NGFW maintenance je soucasti
nabidky jako Pfiloha ¢. 5
3a Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (8x5) 0 K¢ 2 772 000 K¢ DPH) a do komentare za
jednotlivou poloZku.
3b Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (24x7) 0 K¢ 5 544 000 K¢ DPH) a do komentare za
jednotlivou poloZku.
4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tFeba. Cenu uvedte (v K¢ bez DPH), Cena za licence a
pripadné do komentare pridejte maintenance je zahrnuta v
0 K¢ 0 K¢ dalsi pozndmky pofizovaci cené FW,
podrobny polozkovy rozpad
viz Pfiloha ¢. 5
5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésict. Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte Firewall management tool
dalsi poznédmky jako je zp(sob neni potieba kupovat pro
Y M ,Subscription", o jaky se jedna obé varianty A i B zvIast,
2222 511 Ke 0 Ke néastroj atd. staci pouze 1x CPAP-
NGSM600M-BASE,
kapacitné je pocitano s 12ks
firewallu pro Mangement.

Naklady HW celkem:

Dotazy k pracnosti

37 588 542 K¢

8 316 000 Kc




Predpokladany pocet Predpokladané

Polozka indikace nakladi . > UpfFesnéni Poznamka
MD LELET VAR ¢
1 Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou |V zavislosti na detailu
etapu, pfipadné pozndmky informaci o prostfedi a
-Dokumentace stavajici sitové infrastruktury k rozkladu uvedte v doplriujicim nutnosti fyz. pfistupu.
-Inventarizace sitovych zafizeni a jejich konfiguraci komentari.
-Mapovani soucasnych sitovych toku a zavislosti 120 2 100 000 K&

-Mapovani aplikaci a sluzeb tFetich stran
-Popis stavajiciho prostredi

Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu
potfebném pro ndvrh segmentace sité na zékladé dodanych podklad{ od zadavatele.

2 Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité" (v K¢ bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou
etapu, pfipadné poznamky
-Zakladni specifikace k rozkladu uvedte v doplriujicim
-Definice VRF instanci a jejich ucelu 35 612 500 K& komentari

-Definice postupu konfiguracnich praci

Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.

3 Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou |Nemame predstavu o
etapu, pfipadné poznamky rozsahu a aktualni

-Priprava prostredi k rozkladu uvedte v doplriujicim konfiguraci sité. Neni
-Nastaveni VRF v testovacim prostfedi komentari. mozné konkrétné
-Implementace smérovacich protokoll stanovit, takze nas
-Pfiprava operacnich procedur odhdad vychéazi z
-Zatézové testy ; & Si&i
-Bezpecnostni testovani 200 3 500 000 K& nejpravdepodobnejsiho

-Optimalizace konfigurace

-Skoleni na nové technologie

-Dodavka pozadovaného HW

-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)

Klicovy vystup dodavatele: Aktivni kroky implementacni na zékladé dvou predeslych fazi dle upfesnéni zadavatele, smérujici k
naplnéni segmentace uZivatelské sité.

4 Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvki CISCO nad rdmec realizaéniho tymu projektu: Cenu uvedte jako naklad na 1 MD
(8 pracovnich hodin) specialisty

- Konfigurace L2/L3 switch{, routerd, firewalld 1 17 500 K¢&
- Vytizeni kolisavé 16-40 hodin za pracovni tyden

Naklady pracnost celkem: 6 212 500 K¢

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladi

Investi¢ni naklady |Provozni naklady na 5
v K¢ let v K¢

1 Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A. Cenu uvedte celkové (v K¢ bez

6 384 448 K& 0 K& QPH) a do koTentéfe za jednotlivy

firewall dle pfilohy ¢&. 2 -

Specifikace NGFW

2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B. Cenu uvedte celkové (v K¢ bez

8 553 670 K& 0 K& QPH) a do koTentéfe za jednotlivy

firewall dle pfilohy ¢&. 2 -

Specifikace NGFW

3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez

- (8x5) 17 087 650 K¢ 0 K¢ DPH) a do komentare za

- (24x7) jednotlivou poloZku.

4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tFeba. Cenu uvedte (v K¢ bez DPH),

21 637 420 K¢ 0 K¢ pfipadné do komentéare pridejte

dalsi poznamky

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(. Cenu uvedte (v K¢ bez DPH),

pripadné do komentare pridejte

1 846 791 K¢ 0 K¢ dalsi pozndmky jako je zplsob

,Subscription", o jaky se jedna

nastroj atd.
Naklady HW celkem: 55 509 979 K¢ 0 K¢

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polozka indikace nakladi

UpfFesnéni Poznamka

Investic¢ni naklady |Provozni naklady na 5
v K¢ let v K¢
Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A. Cenu uvedte celkové (v K¢ bez

UpfFesnéni Poznamka

DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW




2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B.

0 K¢

0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢. 2 -
Specifikace NGFW

3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd.
- (8x5)
- (24x7)

0 K¢

0 K¢

Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za
jednotlivou poloZku.

4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tfeba.

0 K¢

0 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznamky

5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(.

0 K¢

0 K¢

Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
dalsi poznédmky jako je zplsob
,Subscription", o jaky se jedna

nastroj atd.
Naklady HW celkem: 0 K¢ 0 K¢

Dotazy k pracnosti

Predpokladany pocet

Predpokladané

Polozka indikace nakladd ’ > UpfFesnéni Poznamka
MD LELET VAR ¢

Jaky je Va$ odhad ceny pro etapu ,Analyza stavajici sitové infrastruktury® (v K& bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou |Bez poskytnuté

etapu, pfipadné poznamky dokumentace a dalsich
-Dokumentace stavajici sitové infrastruktury krozkladu uvedte v doplriujicim detailll, nejsme schopni
-Inventarizace sitovych zafizeni a jejich konfiguraci komentari. kvalifikované odhadnout
-Mapovéni sou¢asnych sitovych tokd a zavislosti pracnost.
-Mapovani aplikaci a sluzeb tretich stran 0 0 K&
-Popis stavajiciho prostredi
Kli¢ovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici prosttedi SZ v detailu
potfebném pro ndvrh segmentace sité na zékladé dodanych podklad{ od zadavatele.
Jaky je Vas odhad ceny pro etapu ,Specifikace zmén architektury segmentované sité" (v K¢ bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou |Bez poskytnuté

etapu, pfipadné pozndmky dokumentace a dalsich
-Z&kladni specifikace k rozkladu uvedte v doplriujicim detailll, nejsme schopni
-Definice VRF instanci a jejich tcelu 0 0 K& komentari kvalifikované odhadnout
-Definice postupu konfiguracnich praci pracnost.
Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmény ve vazbé na segmentaci sité.
Jaky je Vas odhad ceny pro etapu ,Implementace / Realizace" (v K¢ bez DPH), kde etapa obsahuje faze: Cenu uvedte celkové za jednotlivou |Bez poskytnuté

etapu, pfipadné pozndmky dokumentace a dalsich
-Pfiprava prostredi k rozkladu uvedte v doplriujicim detailll, nejsme schopni
-Nastaveni VRF v testovacim prostredi komentari. kvalifikované odhadnout
-Implementace smérovacich protokoll pracnost.
-Pfiprava operacnich procedur
-Zatézové testy
-Bezpecnostni testovani 0 0 K¢
-Optimalizace konfigurace
-Skoleni na nové technologie
-Dodavka pozadovaného HW
-Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)
Klicovy vystup dodavatele: Aktivni kroky implementacni na zékladé dvou predeslych fazi dle upfesnéni zadavatele, smérujici k
naplnéni segmentace uZivatelské sité.
Jaky je naklad na dlouhodobé poskytnuti administratora sitovych prvkl CISCO nad rdmec realiza¢niho tymu projektu: Cenu uvedte jako naklad na 1 MD |Bez poskytnuté

(8 pracovnich hodin) specialisty dokumentace a dalSich
- Konfigurace L2/L3 switch{, router, firewalld 0 0 K& detaill, nejsme schopni
- VytiZeni kolisavé 16-40 hodin za pracovni tyden kvalifikované odhadnout

pracnost.

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

Polo3ka indikace nakladé Investicni naklady |Provozni naklady na 5

v K¢ let v K¢ Poznamka

UpfFesnéni
Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A. Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
firewall dle prilohy ¢&. 2 -
Specifikace NGFW

15 834 528 K¢

USD dle aktualniho kurzu,
ktery se mlze v ¢ase ménit.




2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B. Cenu uvedte celkové (v K¢ bez
DPH) a do komentare za jednotlivy
12 550 920 K¢ 0 K¢ firewall dle pfilohy ¢. 2 -
Specifikace NGFW

10xFW

Ceny jsou prepocitany z
USD dle aktualniho kurzu,
ktery se mize v ¢ase ménit.

3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (8x5) 0 K¢ 0 K& DPH) a do komentare za viz bod nize
- (24x7) jednotlivou poloZku.

4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tFeba. Cenu uvedte (v K¢ bez DPH),

pripadné do komentare pridejte Ceny jsou prepocitany 2

177 409 296 K¢ 0 K¢ ., . USD dle aktualniho kurzu,
dalsi poznamky , oy \ L
ktery se muze v Case menit.
5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(. Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte Ceny jsou prepocitany z
2 297 984 K¢ 0 K¢ dalsi pozndmky jako je zplsob USD dle aktualiniho kurzu,
,Subscription", o jaky se jedna ktery se mze v ¢ase ménit.

nastroj atd.
Naklady HW celkem: 208 092 728 K¢ 0 K¢

Dotazy kcené poptavaného hardware NGFW, podpory a licenci

PoloZka indikace nakladé Investicni naklady |Provozni naklady na 5

v K¢ let v K¢

1 Uvedte cenu za 2 kusy - Next Generation Firewall dle konfigurace A. Cenu uvedte celkové (v K¢ bez

M y DPH) a do komentare za jednotlivy
0 KC 0 Ke firewall dle prilohy ¢. 2 -
Specifikace NGFW Duplicita s tabulkou vyse.
2 Uvedte cenu za 10 kus( - Next Generation Firewall dle konfigurace B. Cenu uvedte celkové (v K¢ bez

M y DPH) a do komentare za jednotlivy
0 KC 0 Ke firewall dle prilohy ¢. 2 -
Specifikace NGFW Duplicita s tabulkou vyse.
3 Uvedte cenu za podporu a aktualizaci pozadovanych bezpe&nostnich sluzeb celkové po dobu 60 mésicd. Cenu uvedte celkové (v K¢ bez
- (8x5) 0 K¢ 0 K¢ DPH) a do komentare za
- (24x7) jednotlivou poloZku. Duplicita s tabulkou vyse.
4 Uvedte cenu za licence a maintenance po dobu 60 mésicl spolu se specifikaci, jaké licence jsou tfeba. Cenu uvedte (v K¢ bez DPH),
0 K¢ 0 K¢ pfipadné do komentéare pridejte
dalsi poznamky Duplicita s tabulkou vyse.
5 Uvedte cenu za ,firewall management tool" spolu snaklady na licence a maintenance, support po dobu 60 mésic(. Cenu uvedte (v K¢ bez DPH),
pripadné do komentare pridejte
0 K¢ 0 K¢ dalsi pozndmky jako je zplsob
,Subscription", o jaky se jedna

nastroj atd. Duplicita s tabulkou vyse.
Naklady HW celkem: 0 K¢ 0 K¢

UpfFesnéni Poznamka




Predbézna trzni konzultace - , Segmentace sité"
Priloha €. 17 Zadavaci dokumentace - Specifikace Next generation FW

ID Ué&astnika

Kapacitni specifikace Varianta A

Pozadovana vlastnost

Pozadovana hodnota vlastnosti

Hodnota viastnosti
navrhovaného zarizeni

Typ zafizeni

Fyzické ve standardnim provedeni do rozvadé&ce o $ifce 19 palcd.

1RU do 19" Rack

Nazev zafizeni (specifikujte
navrhovana zarizeni)

Uvedte, o jaky se jedna vyrobek/spolecnost

Cisco Secure Firewall 4215

Minimdlni pocet 40 Gbps

rozhrani 2 2x 40/100G QSFP+/QSFP28
Minimalni pocet 10 Gbps 5 8x 1/10/25/50G
rozhrani SFP/SFP+/SFP28/SFP56

Dosazitelna realna
propustnost pfi zapnutych
funkcionalitach Firewall, IPS,
Aplikaéni kontrola, Web/URL
filtering, Antivirus

Minimalné 20 Gbps provozu oznacovaného jako ,Enterprise Mix traffic".

65Gbps (1024B Avg)

SSL/TLS inspekce @z dofyu i sins 50 Ghps. 20Gbps
propustnosti
Celkova minimalni 90 Gbps 90Gbps
propustnost
Minimalni propustnost NGFW |60 Gbps 65Gbps

Kapacitni specifikace Varianta B

Pozadovana vlastnost

Pozadovana hodnota vlastnosti

Hodnota viastnosti

Typ zafizeni

Fyzické ve standardnim provedeni do rozvadéce o ifce 19 palcd.

navrhovaného zarizeni
1RU do 19" Rack

Nazev zarizenl (sPeC'ﬂkthe Uvedte o jaky se jedna vyrobek/spole¢nost Cisco Secure Firewall 3130
navrhovana zarizeni)

Minimalni  pocet 25 Gbps|, 8x 1/10/25G SFP/SFP+/SFP28
rozhrani

Minimalinipocet 10 Gbps|, 8x 1/10/25G SFP/SFP+/SFP28
rozhrani

Dosazitelna redlna
propustnost pfi zapnutych
funkcionalitach Firewall, IPS,
Aplikacni kontrola, Web/URL
filtering, Antivirus

N

Minimalné 4 Gbps provozu oznacovaného jako ,Enterprise Mix traffic".

38Gbps (1024B Avg)

SSL/TLS |pspekce az do Minimalné 4 Gbps. 9.7Gbps
propustnosti
Celkova minimalni 15 Gbps 42Gbps
propustnost
Minimalni propustnost NGFW [10 Gbps 38Gbps

Pozadovana vlastnost

Propustnost SSL/TLS
inspekce

bro obé variant

Pozadovana hodnota vlastnosti

Minimalné TLS 1.2 a TLS 1.3.

Hodnota vlastnosti

navrhovaného zarizeni
Podpora dekrypce (TLS Proxy) pro
SSL v3.0, TLS v1.0, TLS v1.1, TLS
v1.2, TLS v1.3, QUIC

Interni virtualizace

Zafizeni budou rozdélena na dva samostatné klastry, kazdy klastr po dvou nodech. Kazdy
klastr musi byt mozné rozdélit minimalné na 5 samostatnych administrativné nezavislych
virtualnich zafizeni, a to bez nutnosti pofizeni dodatecné licence.

Zafizeni podporuji multi-instance
funkcionalitu (podpora az 10x
instanci na 4215, 7x instanci na
3130), High-availability cluster &
moznost rozdélit virtualni HA
instance v ramci dohledu - FMC
Multi-domain funkcionality pro
zajisténi samostatnych
administrativnich domén

Podpora pravidel na zakladé

Firewallova pravidla umoziiuji fizeni provozu na zakladé uzivatelské identity a uzivatelskych
skupin, ve kterych je uzivatelska identita ¢lenem.

Podpora ziskani identit a atributu
z MS AD / Azure EntralD /
OpenLDAP & mapping infromace
pro uZivatele miZeme ziskat
Pasivné - ISE-PIC (Syslog, WMI,
LDAP, REST API), ISE
(dot1x/SXP), TS Agent & Aktivné -
Captive Portal, RA VPN, ZTNA
(SAML 1dP)

Zpusoby ovéFovani uzivatell
¢i napojeni na autentizacni
systémy

Podpora proaktivniho ovérovani pomoci protokolu LDAP, Kerberos, RADIUS a TACASC+. Dale je
pozadovana SSO funkcionalita na zakladé proaktivniho vycitani udalosti o prihlaseni ze systému
Active Directory.

Podpora LDAP, RADIUS, Kerberos,
SSO

Médy
klastru

vysoké dostupnosti

Podpora reziml Active-Active a Active-Passive.

Ano Active-Active (Clustering),
Active-Standby (High-Availability)

Aplika¢ni kontrola

Detekce a fizeni sitovych aplikaci. Minimalné 4000 rozpoznavanych aplikaci.

Ano nyni 7376x rozpoznatelnych
aplikaci
(https://appid.cisco.com/home)

URL filtrace Automatické fizeni pristupd k webovym sluzbdm na zakladé reputace a kategorii. Ano
Ano AMPfN / Secure Malware
Analytics (1-to-1 (TI), local AV,
Antivirus Ochrana pred skodlivym softwarem prochazejicim firewall v redlném case. fuzzy-fingerprinting, Spero

(Machine learning) , I0C,
Retrospection & File trajectory,
Sandboxing)

Smérovani provozu

Podpora statického, policy based a dynamického smérovani provozu.

Statické smérovani, ECMP, PBR,
application aware/Qos based based
routing, Dynamic Routing - BGP,
OSPFv2, OSPFv3, EIGPR ,RIP,
BFD, Multicats Routing




Velikost lokalniho Ulozisté

Minimalné 100 GB.

Ano (4215 - 2x 900GB RAID1 SED
— Self-Encrypting Drive, 3130 - 1x
900GB SED - Self-Encrypting
Drive) SSD

Ochrana proti DoS a DDoS

SNORT Rules (IPS) obsahuiji
specificka pravidla pro ochranu

identit uzivateld

Gtok@m Ano. pred DoS/DDoS, Security
Intelligence (CnC, Bots, Attackers
...), PortScan Detection/Prevention
Podpora pravidel na zakladé Ano. Ano

Podpora ICAP - variantni
informace ve smyslu (je -
nenf)

Specializovany protokol, ktery umoziuje webovym serverlm a proxy serverim prendset
filtrovani obsahu, antivirovou kontrolu, vkladani reklam, prevenci ztraty dat (DLP) a dalsi
vypocetné narocné Ulohy na externi servery ICAP.

Podpora ICAP neni. Lokalni funkce
DLP/AV/Interactive Block - SDD
(Sensitive Data Detection v ramci

SNORT) pro DLP, malware
protection - AMPfN/Malware
Analytics pro AV funkce &

Interactive Block pro zobrazeni
vlastniho content. Pro specificky
content filtering doporucujeme
externi zafizeni (napf. Cisco SWA
- Secure Web Appliance / SEG -
Secure Email Gateway)

Dalsi funkcionality

Antibot, Ochrana DNS.

Security Intelligence (antibot),
DNS Inspection Policies / Umbrella
policies, Encrypted Visibility Engine

(EVE), Zero Trust Application
Policies
Podpora IPS/IDS - preprocesory
resi zakladni IP kontrolu (FCS,
Checksum,
Pokrocilé funkcionality (skenovani portd, OS Fingerprinting, IP Fragmentaci, Buffer Overflow, defragmentace/reassembly,  TCP
Podpora IPS/IDS , )
testovani SIDS atd). normalizace (Flags),
App/0S/User/IOC detection, port
scanning, port independent

detection atp.)

ID Uéastnika | PoZadovana vlastnost

Typ zafizeni

Kapacitni specifikace Varianta A

Pozadovana hodnota viastnosti

Fyzické ve standardnim provedeni do rozvadé&ée o $ifce 19 palcd.

Hodnota vlastnosti
navrhovaného zarizeni

Fyzické ve standardnim provedeni
do rozvadéce o &itce 19 palcd.

Nazev zafizeni (specifikujte
navrhovana zafizeni)

Uvedte, o jaky se jedna vyrobek/spole¢nost

29100 / Check Point

Minimalni pocet 40 Gbps

, 2 2
rozhrani
Minimalni pocet 10 Gbps

, 2 2
rozhrani
DoSaZil<Ilia T€dallla
propustnost pfi zapnutych T M s . . -
funkcionalitach Firewall, IPS, Minimalné 20 Gbps provozu oznacovaného jako ,Enterprise Mix traffic". 47 Gbps
Anlillafnt | r_\nl-v-nla \I\lah‘{l 1D
SSL/TLS inspekce  az  dofyyizing 20 Gbps. 103 Gbps
propustnosti
Celkova minimalni 90 Gbps 47 Gbps
propustnost
Minimalni propustnost NGFW [60 Gbps 130 Gbps

Pozadovana vlastnost

Typ zafizeni

Kapacitni specifikace Varianta B

Pozadovana hodnota viastnosti

Fyzické ve standardnim provedeni do rozvadéce o &ifce 19 palcd.

Hodnota viastnosti
navrhovaného zarizeni

Fyzické ve standardnim provedeni
do rozvadéce o &itce 19 palcd.

Nazev zafizeni (specifikujte
navrhovana zafizeni)

Uvedte o jaky se jedna vyrobek/spolecnost

9300 / Check Point

Minimalni
rozhrani

pocet 25 Gbps

4

Minimalni pocet

rozhrani

10 Gbps

8

Dosazitelna redlna
propustnost pfi zapnutych
funkcionalitach Firewall, IPS,
Aplikacni kontrola, Web/URL
filtering, Antivirus

Minimalné 4 Gbps provozu oznacovaného jako ,Enterprise Mix traffic".

28

SSL/TLS inspekce az do

propustnosti

Minimalné 4 Gbps.

33

Celkova minimalni
propustnost

15 Gbps

Minimalni propustnost NGFW

10 Gbps

28

| Pozadovana vlastnost

Propustnost SSL/TLS
inspekce

Spolecné pozadavky pro obé varianty

Pozadovana hodnota vlastnosti

Minimalné TLS 1.2 a TLS 1.3.

Hodnota vlastnosti
navrhovaného zarizeni

TLS 1.2, TLS 1.3

4

Interni virtualizace

Zarizeni budou rozdélena na dva samostatné klastry, kazdy klastr po dvou nodech. Kazdy
klastr musi byt mozné rozdélit minimalné na 5 samostatnych administrativné nezavislych
virtudlnich zafizeni, a to bez nutnosti pofizeni dodatecné licence.

Zarizeni budou rozdélena na dva
samostatné klastry, kazdy klastr
po dvou nodech. Kazdy klastr
musi byt mozné rozdélit
minimalné na 5 samostatnych
administrativné nezavislych
virtudlnich zarizeni.




Podpora pravidel na zakladé

Firewallova pravidla umoziuji fizeni provozu na zakladé uzivatelské identity a uzivatelskych
skupin, ve kterych je uzivatelska identita ¢lenem.

Firewallova pravidla umoznuji
fizeni provozu na zakladé
uzivatelské identity a
uzivatelskych skupin, ve kterych
je uzivatelska identita ¢lenem.

Zplsoby ovéiovani uzivatell
¢i napojeni na autentizacni
systémy

Podpora proaktivniho ovérovani pomoci protokolu LDAP, Kerberos, RADIUS a TACASC+. Dale je
pozadovana SSO funkcionalita na zakladé proaktivniho vycitani udalosti o prihlaseni ze systému
Active Directory.

Podpora proaktivniho ovérovani
pomoci protokolu LDAP,
Kerberos, RADIUS a TACASC+.
Dale je pozadovana SSO
funkcionalita na zakladé
proaktivniho vycitani udalosti o
pfihlaSeni ze systému Active
Directory.

Mody
klastru

vysoké dostupnosti

Podpora rezim{l Active-Active a Active-Passive.

Podpora reziml Active-Active a
Active-Passive.

Aplikaéni kontrola

Detekce a fizeni sitovych aplikaci. Minimalné 4000 rozpoznavanych aplikaci.

Detekce a Fizeni sitovych
aplikaci. Minimalné 4000
rozpoznavanych aplikaci.

URL filtrace

Automatické fizeni piistupt k webovym sluzbam na zakladé reputace a kategorii.

Automatické Fizeni pristupd k
webovym sluzbam na zakladé
reputace a kategorii.

Antivirus

Ochrana pred Skodlivym softwarem prochazejicim firewall v redlném case.

Ochrana pred skodlivym
softwarem prochazejicim firewall
v realném case.

Smérovani provozu

Podpora statického, policy based a dynamického smérovani provozu.

Podpora statického, policy based
a dynamického smérovani
provozu.

Velikost lokalniho Glozisté

Minimalné 100 GB.

Minimalné 100 GB.

Ochrana proti DoS a DDoS

DoS Ano, pro DDos neni firewall

Gtokdm Ano. vhodné platforma.
Podpgravprawdoel na zakladé Ano. Ano

identit uzivatelu

Podpora ICAP - variantni|Specializovany protokol, ktery umoZfiuje webovym serverim a proxy serverim prenaset

informace ve smyslu (je -|filtrovani obsahu, antivirovou kontrolu, vkladani reklam, prevenci ztraty dat (DLP) a dalsi|Ano

neni) vypocetné naro¢né ulohy na externi servery ICAP.

Dalsi funkcionality Antibot, Ochrana DNS. Ano

Podpora IPS/IDS Pokrocilé funkcionality (skenovani portu, OS Fingerprinting, IP Fragmentaci, Buffer Overflow, Ano

testovani SIDS atd).

ID Uéastnika | PoZadovana vlastnost

Kapacitni specifikace Varianta A

Pozadovana hodnota vlastnosti

Hodnota vlastnosti
navrhovaného zarizeni

Typ zafizeni Fyzické ve standardnim provedeni do rozvadé&ce o $ifce 19 palcd. 29100
Nazev zarizenl (SE’eC'ﬂkthe Uvedte, o jaky se jedna vyrobek/spole¢nost 29100
navrhovana zarizeni)
Minimalni pocet 40 Gbps

, 2 2
rozhrani
Minimalni pocet 10 Gbps 2 >
rozhrani
Dosazitelna realna
propustnost pfi zapnutych
funkcionalitach Firewall, IPS, [Minimalné 20 Gbps provozu oznacovaného jako ,Enterprise Mix traffic". 47 Gbps
Aplikaéni kontrola, Web/URL
filtering, Antivirus
SSL/TLS inspekce  az  dofyyizing 20 Gbps. 103 Gbps
propustnosti
Celkova minimalni 90 Gbps 47 Gbps
propustnost
Minimalni propustnost NGFW |60 Gbps 130 Gbps

Kapacitni specifikace Varianta B

Pozadovana vlastnost

Pozadovana hodnota vlastnosti

Hodnota viastnosti
navrhovaného zarizeni

Typ zafizeni

Fyzické ve standardnim provedeni do rozvadéce o ifce 19 palcd.

9300

Nazev zafizeni (specifikujte
navrhovana zafizeni)

Uvedte o jaky se jedna vyrobek/spolecnost

9300

Minimalni pocet 25 Gbps 2 4 porty 10/25G
rozhrani
Minimalni pocet 10 Gbps > 4 porty 10/25G
rozhrani
DUoOSdZitcinid redirid
propustnost pfi zapnutych Minimalné 4 Gbps provozu oznacovaného jako ,Enterprise Mix traffic". 9 Gbps
fiunlkrinnalitdch Firawall IDS
SSL/TLS inspekce az do MinimaIné 4 Gbps 51
propustnosti ) !

5 Celkova minimalni 15 Gbps 70 Gbps
propustnost
Minimalni propustnost NGFW [10 Gbps 28,2

A4 y 4 A4 -

Spolecne pozadavky pro obe variant

Pozadovana vlastnost

Propustnost SSL/TLS
inspekce

Pozadovana hodnota vlastnosti

Minimalné TLS 1.2 a TLS 1.3.

Hodnota viastnosti
navrhovaného zarizeni

Specifikace podminek

Interni virtualizace

Zarizeni budou rozdélena na dva samostatné klastry, kazdy klastr po dvou nodech. Kazdy
klastr musi byt mozné rozdélit minimalné na 5 samostatnych administrativné nezavislych
virtudlnich zafizeni, a to bez nutnosti pofizeni dodatecné licence.

Licence na 6 VSX

Podpora pravidel na zakladé

Firewallova pravidla umoziuji fizeni provozu na zakladé uzivatelské identity a uzivatelskych
skupin, ve kterych je uZivatelska identita clenem.

ANO

Zpusoby ovéFovani uzivatell
¢i napojeni na autentizacni
systémy

Podpora proaktivniho ovérovani pomoci protokolu LDAP, Kerberos, RADIUS a TACASC+. Dale je
pozadovana SSO funkcionalita na zakladé proaktivniho vycitani udalosti o prihlaseni ze systému
Active Directory.

ANO s vyjimkou TACACS+

Mody
klastru

vysoké dostupnosti

Podpora rezim{ Active-Active a Active-Passive.

ANO




Aplikacni kontrola

Detekce a fizeni sitovych aplikaci. Minimalné 4000 rozpoznavanych aplikaci.

Vice nez 4500

URL filtrace Automatické Fizeni ptistupl k webovym sluzbam na zakladé reputace a kategorii. ANO
Antivirus Ochrana pred skodlivym softwarem prochazejicim firewall v redlném Case. ANO
Smérovani provozu Podpora statického, policy based a dynamického smérovani provozu. ANO
Velikost lokalniho Ulozisté Minimalné 100 GB. 480 GB
(?chr?na proti DoS a DDoS Ano. ANO
utokum

FodpQravprawciel na zakladé Ano. ANO
identit uzivatelu

Podpora ICAP - variantni|Specializovany protokol, ktery umoZfuje webovym serverim a proxy serveriUm prenaset
informace ve smyslu (je -|filtrovani obsahu, antivirovou kontrolu, vkladani reklam, prevenci ztraty dat (DLP) a dal$i|ANO
neni) vypocetné naro¢né ulohy na externi servery ICAP.

Dalsi funkcionality Antibot, Ochrana DNS. ANO
Podpora IPS/IDS Pokrocilé funkcionality (skenovani portu, OS Fingerprinting, IP Fragmentaci, Buffer Overflow, ANO

testovani SIDS atd).
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PROFESNI ZIVOTOPIS

Jméno, pFijmeni, titul

[DOPLNI DODAVATEL]

Kontaktni adresa

[DOPLNI DODAVATEL]

Telefon, e-mail

[DOPLNI DODAVATEL]

Zaméstnavatel / OSVC

[DOPLNI DODAVATEL]

Telefon, e-mail

[DOPLNI DODAVATEL]

Kontaktni adresa
zaméstnavatele / sidla

[DOPLNI DODAVATEL]

Vztah k dodavateli
Dodavatel doplni, zda se
jedna o} jeho
zaméstnance, nebo
o0 poddodavatele.

[DOPLNI DODAVATEL]

VzDELANI

[DOPLNI DODAVATEL]

Dodavatel dopIni'\ | 5 6pLNE DODAVATEL]
nejvyssi dokoncené

vzdélani

[DOPLNI DODAVATEL] [DOPLNI DODAVATEL]

PROFESNi A DALSI CERTIFIKATY

[DOPLNI DODAVATEL]
Dodavatel dopini datum
obdrZeni autorizace /
osvédceni / certifikatu ve
formatu DD/MM/YY

[DOPLNI DODAVATEL]
Dodavatel dopini zejména certifikaty prokazujici odbornou zp(sobilost

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

POZzICE Vv REALIZACNIM TYMU

| [DOPLNI DODAVATEL]

PROFESNi PRAXE

[DOPLNI DODAVATEL]
Dodavatel dopini dobu
profesni praxe na
konkrétni  pozici ve
formatu mm/rrrr -
mmy/rrrr, pfipadné
zaméstnavatele

[DOPLNi DODAVATEL]

Dodavatel dopini oznaleni pozice a rovnéz stru¢ny popis vykonavanych
&innosti, ze kterého bude vyplyvat naplnéni poZadavkd dle &l. 12
zadavaci dokumentace

[DOPLNI DODAVATEL]

[DOPLNI DODAVATEL]

ZKUSENOSTI PRO UCELY PROKAZANI TECHNICKE KVALIFIKACE

Dodavatel uvede Dodavatel uvede ndzev a Dodavatel uvede Dodavatel uvede
objednatele vyznamné | popis pfedmeétu pinéni celkovy finanéni dobu realizace
zakadzky: vyznamné zakdzky, ze objem vyznamné (datum od-do)
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ndzev, ICO, sidlo, | kterého bude vyplyvat zakdzky [DOPLN]
misto podnikani, | naplnéni poZadavki dle ¢l. [DOPLNI DODAVATEL]
12.2 zaddvaci dokumentace | DODAVATEL]

kontakt k ovéreni .
[DOPLNI DODAVATEL]

realizované vyznamné
zakdzky (telefonni a e-
mailovy kontakt na

kontaktni osobu)

[DOPLN{

DODAVATEL]

[DOPLNI , [DOPLNI [DOPLN{
DODAVATEL] LoolLalibobe e L DODAVATEL] DODAVATEL]

ZKUSENOSTI PRO UCELY HODNOCENI Vv RAMCI DiLEiHO HODNOTiCiHO KRITERIA ,,ZKUSENOSTI CLENU
REALIZACNiIHO TYMU"

Dodavatel uvede Dodavatel uvede ndzev a Dodavatel uvede Dodavatel uvede
objednatele vyznamné popis pfedmétu plnéni celkovy finanéni dobu realizace
zakdzky: vyznamné zakdzky, ze objem vyznamné (datum od-do)
ndzev, ICO, sidlo, | kterého bude vyplyvat zakdzky [DOPLN{

misto podnikani, | napinéni poZadavku dle &l. [DOPLNI DODAVATEL]
kontakt k ovéfeni | 17.3 zaddvaci dokumentace | DODAVATEL]

realizované vyznamné [DOPLNI DODAVATEL]

zakdazky (telefonni a e-
mailovy kontakt na

kontaktni osobu)

[DOPLNI

DODAVATEL]

[DOPLNI , [DOPLNI [DOPLNI
DODAVATEL] I AN DODAVATEL] DODAVATEL]

Tento strukturovany Zzivotopis je urCen pro Uclely podani nabidky do verejné zakazky s nazvem
~Segmentace sité", ¢.j. 65403/2025-SZ-GR-025.

VSechny Gdaje uvedené v tomto profesnim zivotopisu jsou spravné, Uplné a pravdivé.
V [DOPLNI DODAVATEL] dne [DOPLNI DODAVATEL]

Podpis ¢lena realizacniho tymu

titul, jméno, prijmeni
[DOPLNI DODAVATEL]
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Cestné prohlaseni o splnéni technické
kvalifikace — seznam vyznamnych sluzeb

Ué&astnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1CO

Zastoupen

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem , Segmentace
sité", &.j. 65403/2025-SZ2-GR-025, timto Cestné prohladuje, Ze za poslednich 5 let pred
zahajenim zadavaciho fizeni realizoval alespofi 1 vyznamnou zakazku splfiujici pozadavky
dle ¢l. 12.1.1 pism. a) a b) zadavaci dokumentace.

Objednatel vyznamné zakazky | Nazev a predmét pInéni vyznamné Celkovy financ¢ni objem Doba realizace

Nazev, ICO, sidlo, misto zakazky vyznamné zakazky (datum od-do, v ramci
podnikani, kontakt k ovéfeni 5 kalendarnich let
realizované vyznamné zakazky nazpét pred

(telefonni a e-mailovy kontakt na zahajenim zadavaciho
kontaktni osobu) Fizeni)
Vo dne .o

Sprava Zeleznic, statni organizace Sidlo: DldZdéné 1003/7, 110 00 Praha 1

zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234

1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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