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Pfiloha ¢. 1 Smlouvy
Specifikace PInéni

1 Predmeét plnéni

Predmétem plnéni Smlouvy je poskytnuti subskripce a licenci na provoz webového proxy
feSeni pro ochranu koncovych zafizeni provozovanych vné i mimo sité Objednatele.
Nedilnou soucasti plnéni je také technickd podpora dodanych technologii, pravidelné
aktualizace bezpecnostnich funkcionalit a provozni podpora Objednatele.

Obsahem jsou nasledujici poptavané oblasti:
= Poskytnuti licenci a subskripci

= Provozni a technicka podpora

» Konzultacni sluzby na vyzadani.

2 Pozadavky na plnéni

PInéni se musi skladat alespon z nize uvedenych Casti:
1. Poskytnuti subskripci pro funkcionality cloudové webové proxy
2. Provozni a technicka podpora
3. Konzultacni sluzby na vyzadani.

Vylouceni technologii predstavujicich kybernetickou hrozbu

Dne 17. prosince 2018 vydal Narodni ufad pro kybernetickou a informacni bezpecnost Varovani, C.
Jj. 3012/2018NUKIB-E/110, kde uved|, ze: ,Pouziti technickych nebo

programovych prostiedk( ndsledujicich spolecnosti, véetné jejich dcefinych spolecnosti, pfedstavuje
hrozbu v oblasti kybernetické bezpecnosti:

-Huawei Technologies Co., Ltd, Sen-cen, Cinska lidova republika

—-ZTE Corporation, Sen-¢en, Cinska lidova republika".

Dne 4. ledna 2019 vydal Narodni ufad pro kybernetickou a informalni bezpecnost Metodiku k
varovani ze dne 17. prosince 2018 (dale jen ,metodika"), kde jsou mj. uréeny i postupy pro
aktualizaci analyzy rizik. V souladu s vydanou metodikou Objednatel proved! analyzu rizik souvisejici
s pfedmétnou verejnou zakdzkou na dodavky, jak je jeho povinnosti podle § 5 a § 8 vyhlasky ¢.
82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve znéni
pozdéjsich pfedpisa.

V navaznosti na to Objednatel identifikoval rizika spojena s vyse uvedenymi technickymi a
programovymi prostfedky jako neakceptovatelnd a soucasné opatfeni k jejich zvladani,
kterym je nepfripusténi pouziti téchto prostFedkﬁ v ramci plnéni verejné zakazky.
Objednatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené analyzy rizik,
ve spojeni s § 4 odst. 4 ZoKB, nepfipousti v ramci plnéni verejné zakazky pouziti
technickych nebo programovych prpstFedkfl spolednosti (vyrobcl), které jsou uvedené v
soucCasné dobé platném varovani NUKIB jako hrozba v oblasti kybernetické bezpecnosti.

2.1 Poskytnuti subskripci pro implementované reseni
funkcionality webové proxy Netscope v prostiredi SZ

Aktualné vyuzivané feSeni obsahuje a predmétem plnéni této zakazky jsou
nasledujici produkty:
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2.2 Provozni a technicka podpora

Product lSKU Llcens_e Service End Date
Quantity

Next Gen Secure Webjy\ o \GowG-pRF 11,000 09/29/2025

Gateway Professional

Premium Support  [NK-SUPPORT-PRE 1 09/29/2025

Cloud Inline, real-timely, _~ 5_1nLINE 11,000 09/29/2025

protection

Standard DLP for,, - b p.sTp 11,000 09/29/2025

Cloud Inline

Standard Threat

Protection and

ctondard UEBA  forNK-CLD-TP-STD 11,000 09/29/2025

Cloud Inline

Web Inline Protection NK-WEB-INLINE 11,000 09/29/2025

SWG Standard DLP |NK-WEB-DLP-STD 11,000 09/29/2025

SWG Standard Threatl, \veg_ 1p-sTD 11,000 09/29/2025

Protection

Cloud Risk Insights [NK-CLD-INSIGHTS 11,000 09/29/2025

Netskope ~ Advancediy,  naa-BASE 11,000 09/29/2025

Analytics Base

Netskope Cloud

Firewall (CFW)

provides network

security on

outbound traffichk-crw 11,000 09/29/2025

across all ports and

protocols for users

and

offices. Licensed per

user per year.

V oblasti provozni a technické podpory jsou definovany nasledujici pozadavky:

Oblast

Pozadavky

Oficialni podpora vyrobce

Poskytovatel zajisti oficialni podporu vyrobce po dobu 12
mésicd od poskytnuti technologii a licenci, kterd zahrnuje
minimalné:

+ Rezim podpory 24x7x4 (24 hodin denné&, reakcni

doba 4 hodiny).

+ Podpora dostupna na webovém portalu vyrobce, e-

mailu a telefonu

* Pristup k novym verzim SW (agent) - Aktualizace
bezpecnostnich definic pro funkcionality definované

v kapitole 2.1.
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Podpora Poskytovatele

Poskytovatel zajisti podporu po dobu 12 mésicl dle
parametrl a za podminek uvedenych ve Smlouvé a jejich
pfilohach (zejména Zvlastni obchodni podminky pro
zakazky v oblasti ICT).

2.3 Konzultacni sluzby na vyzadani

V oblasti konzultac¢nich sluzeb jsou definovany nasledujici pozadavky:

Oblast Pozadavky

Konzultant pro technickou konfiguraci uvedeny v pfiloze ¢.
7 Smlouvy bude s Objednatelem konzultovat konfiguracni
Konfigurac¢ni konzultace parametry dodaného feseni.

Predpokladany pocet MD/rok k ¢erpani: 5

Konzultant pro analyzu uvedeny pfiloze ¢. 7 Smlouvy bude
s Objednatelem konzultovat bezpecnostni nalezy
Analyticka konzultace identifikované dodanym feSenim.

Predpokladany pocet MD/rok k erpani: 5
Maximalni limit MD k Cerpani v souctu pro konfigurac¢ni konzultace a analytické konzultace
je 10 MD za rok trvani Smlouvy.




