


Příloha č. 1 výzvy – bližší specifikace předmětu plnění
Monitoring, integrace a vizualizace ostatních dohledových služeb
Předmětem zakázky je dodávka integračního, monitorovacího a vizualizačního systému pro integraci a vizualizaci vybraných dohledových systémů.

1. Technologie Integrace
· Minimální požadavek integrace je na následující produkty:
· Zabbix (Open Source Network Monitoring Solution)
· eSight (Huawei integrated O&M management solution)
· Oracle Exadata

· Integrační a monitorovací systém musí být schopen z jednotlivých částí integrovaných systémů poskládat reálný obraz poskytované služby vzhledem ke koncovému zákazníkovi / uživateli, tento pak zanést do interaktivních map členěných dle potřeb zadavatele
· Integrace bude probíhat pomocí rozhraní k tomu určených, dostupných pro daný produkt
· Budou takto monitorovány jednotky stovek fyzických a virtuálních serverů a blíže nespecifikovaný počet služeb směrem k zákazníkům / uživatelům

2. Systém musí obsahovat následující funkcionality

2.1. [bookmark: _Ref525290313]Webové rozhraní aplikace
· Dostupnost přes nejpoužívanější webové prohlížeče, nebo nativními aplikacemi třetích stran. Požadavek je na podporu Internet Explorer, Mozilla Firefox, Google Chrome v aktuálních verzích
· Systém musí nabízet možnost práce s daty pomocí šablon, vzorů 
· Zabezpečení kombinací individuálních uživatelských účtů, přístupových práv a šifrovaného spojení mezi klientem a monitorovacím systémem
· Systém musí umožňovat pokročilé filtrování požadavků a možnost fulltextového vyhledávání
· Řízení uživatelských účtů - Podpora pro nastavení přístupových práv s využitím SSO. Přístup ke zdrojům a návazným akcím
· Definice přístupových skupin
· Omezení pohledů na sledované hosty služby
· Omezení pohledů  monitorovacího systém 
· Logování uživatelských činností

0. Rozhraní pro operátory monitoringu
· Prezentace podrobného aktuálního stavu monitorovaných zařízení a služeb
· Prezentace podrobných historických dat o monitorovaných zařízeních a službách
· Prezentace a možnost tvoření grafů dostupnosti monitorovaných zařízení a služeb

0. Mapové rozhraní
· Grafické přehledné rozhraní interaktivních map, na nichž bude prezentována aktuální situace monitorovaných zařízení. 
· Systém musí umožnit vytváření pohledů z hlediska dostupnosti vybraných služeb. Prohlížení takto vytvořených pohledů nesmí být podmíněno instalací klienta.
· Systém musí umožnit zobrazení klasických pohledů na topologii sítě a vybraných serverů. Prohlížení takto vytvořených pohledů nesmí být podmíněno instalací klienta.
· Systém musí umožnit zobrazení problémů dle jejich prvotní příčiny
· Grafické rozhraní bude mít možnost tzv. drill-downu – postupný proklik hlouběji do map či monitorovacího systému pro přesné určení příčiny stavu. (Typicky se jedná o úrovně: Management, Helpdesk, Administrátor)

2.2. Bezpečnost
0. Systém musí být schopen logovat svou činnost
0. Systém nesmí mít omezující požadavky na podpůrnou infrastrukturu, jako je OS (např. omezení na specifický service pack – nemůže tedy omezovat možnost patchování).
0. Přístup k systému musí být vždy zabezpečen pomocí šifrování, a to i na interní síti (zejména použití HTTPS).
0. Přístup pro mobilní aplikace / webové ovládání musí být realizován přes „Proxy“ server v DMZ
0. Bezpečné přihlášení prostřednictvím Active Directory (kerberos) pro Multidomain / Multiforest prostředí.

2.3. Mobilní verze
· Systém musí mít aplikace pro mobilní OS (iOS a Android v aktuálních verzích)

2.4. Notifikační kanály
· Email
· SMS
· Systém musí umožnit tvorbu individuálních notifikací.
· Systém musí umožňovat reakce na definovatelné SMS příkazy administrátorů

2.5. Správa dat
· Možnost ukládání hodnot do databáze, též možnost přímého exportu agregovaných dat do nejběžnějších formátů.
· Archivace podrobných návratových hodnot kontrol (SQL)
· Data jsou prezentována pomocí grafických reportů z RRD databází
· Porovnání metrik systémů
· Monitorování dat v čase (data jsou prezentována až rok zpětně)
· Schopnost určení trendů dle dodané sady dat
· Export do CSV/XML/PDF
· Reporty dle doby stavu 
· Reporty dle počtu upozornění generovaných systémem
· Dodavatel v rámci předání zakázky dodá popis použitého datového modelu systému.

2.6. Licence
· [bookmark: _GoBack]V případě, že nabízené řešení bude obsahovat jiný než volně šiřitelný software, zadavatel požaduje nevýhradní licenci ve smyslu §2361 Občanského zákoníku v prostorově a množstevně neomezeném rozsahu, obsahující:
· neomezené počty instancí produktu
· neomezené počty uživatelů
· neomezené počty procesorových jader, velikost paměti a jiných hardwarových, softwarových či aplikačních parametrů, jako neodvolatelnou, časově neomezenou, trvalou a bez povinnosti Zadavatele ji užít


3. [bookmark: _Ref525301528]Součinnost 
· Spolupráce při úvodní analýze integrovaných produktů se zaměřením na popis celkového obrazu stavu monitoringu a určením z jakých dílčích kontrol se sestávají jednotlivé služby zadavatele a to včetně informací o redundanci
· Vytvoření virtuálních strojů (VM) dle požadavků
· Přístup VM na integrované produkty po TCP/IP
· Přístup VM na internet 
· Přístup VM na monitorované služby (aktivní koncové body) po TCP/IP
· Vzdálený přístup na VM a pomocí VPN
· VPN přístup na rozhraní integrovaných produktů na úrovni čtení informací
· Přístup na integrační rozhraní integrovaných produktů (API)
· Dodání potřebných MIB 
· Nastavení SNMP, SNMPt na integrovaných produktech
· Nastavení AD pro bezpečné ověření klientů

3.1. Předpokládané technické parametry Virtuálního serveru
1x OS Windows Server 2016
		2x vCPU
		4x GB RAM
		1x HDD 100GB
		2x NIC
1x OS Linux (preference Debian GNU/Linux)
		4x vCPU
		32x GB RAM
		1x HDD 50GB
		1x HDD 150GB
		2x NIC



Předpokládaný rozsah zakázky je maximálně 150 ČD člověkodnů

4. Součástí dodávky bude podpora systému po dobu 24 měsíců

V rámci servisní podpory aplikace budou poskytovány následující služby:
Pravidelné činnosti:
Kontrola dostupnosti služby, v případě nedostupnosti zajištění co nejrychlejšího obnovení dostupnosti
Kontrola logů monitoringu
Bezpečnostní aktualizace podkladového operačního systému, resp. instalace  nových verzi podkladového operačního systému
Aktualizace a instalace nových verzí vlastní aplikace
Reportování činností

Nepravidelné činnosti:
Řešení incidentů, tj. nestandartních stavů aplikací dohledu
Řešení požadavků na změnu
Přidávání „typově nových služeb“
Telefonické konzultace 

Poskytované služby budou obsahovat práci technika vzdáleně, nebo na místě v rozsahu 1 člověkoden (1) čd měsíčně. Nevyčerpané hodiny se převádějí do dalšího měsíce, maximálně však do konce kvartálu v daném roce.
V případě, že tento rozsah bude překročen, bude poskytovatel informovat o této skutečnosti odpovědnou osobu objednatele. Servisní zásahy nad výše uvedený rozsah budou účtovány nad rámec měsíčního paušálu na základě vystavené objednávky.
V případě nutnosti odstávky aplikace je dodavatel povinen tuto odstávku oznámit alespoň 48 hodin předem. Plánované odstávky mohou být prováděny pouze mimo běžnou pracovní dobu zadavatele – pracovní dny 7:00 – 15:00 hod. 




