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Seznam zkratek

AD Rozsifitelna a Skalovatelna adresarova sluzba, ktera umoznuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v poditadové siti (uzivatelské Ucty,
poditace, tiskarny) umozfiuje pouzivat stromovou strukturu objekttl, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat kritické
aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active Directory)

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CEF Datovy format pro uloZeni logd (Common Event Format)

CIFS Sitovy komunikaéni protokol pro pfenos soubort. Kompatibilni se SMB verze 1.0
(Common Internet File System)

csv Jednoduchy textovy souborovy format (Comma-separated values)

DB Databdazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

DB Soubor datovych objektl v elektronické formé ulozenych spole¢né podle jednoho
schématu a zpristupriovanych pocitatem (Database)

DB Komponenta DBMS umoznujici operace s daty v databazi. Mnohé DBMS podporuji vice
DB engind s rliznymi vlastnostmi a specifiky (Database Engine, Storage Engine)

DBMS Systém fizeni databaze (Database Management System)

DNS Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy

domén na ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
pfislusnou sluzbu (Domain Name System)

HTTP Standardizovany protokol pro pifenos webovych stranek (Hyper-text Transfer Protokol)

HTTPS Standardizovany zabezpeceny protokol pro pfenos webovych stranek (Secured Hyper-
text Transfer Protokol)

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Iaas Typ cloudové sluzby, ktery poskytuje zdkaznikim zakladni IT infrastrukturu jako

sluzbu, véetné serverd, ulozisté, sité a virtudlnich poéitacl. Tyto sluzby se asto
poskytuji prostiednictvim Internetu a umozfiuji zakaznik@im snadno a rychle vyuzivat
IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi nejznaméjsi
poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure a Google Cloud
Platform (Infrastructure as a Service)

ICMP Sitovy protokol, ktery slouZi ke komunikaci mezi sitovymi prvky (jako jsou routery)
a k odesilani zprav o stavu sité. Tyto zpravy obsahuji informace o stavu spojeni, jako
jsou napfiklad informace o chybach nebo omezenich v siti. ICMP se Casto pouziva
k diagnostice a feeni problém{ v siti, naptiklad k zjisfovéni, zda je urcity cil dostupny
nebo zda existuje cesta k nému (Internet Control Message Protocol)

ICT Informacni a komunikacni technologie (Information and Communication Technology)

IPMI Standardizovany protokol pro vzdaleny dohled a management fyzickych zafizeni

IT Informacni technologie (Information Technology)

JDBC API v jazyce Java pro jednotné rozhrani k relaénim databazim (Java Database
Connectivity)

JSON Datovy formét primarné uréeny pro ptenos dat. Jedna se o zplsob zépisu dat nezavisly

na pocitacové platformé, kterd mohou byt organizovana v polich nebo agregovana v
objektech (JavaScript Object Notation)

LEEF Datovy formét pro uloZeni logll (Log Event Extended Format)

MFA Vice-faktorové ovéreni identity uzivatele (Multi-Factor Authentification)

NFS Sitovy souborovy protokol primarné pro pfipojeni vzdalenych souborovych systém{
(Network File System)

(o] Operacni systém (Operating System)

PaasS Typ cloudové sluzby, kterd poskytuje vyvojarim a IT tymdm platformu pro vyvoj,

nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a infrastruktury.
Poskytovatelé PaaS nabizeji vyvojové ndstroje, databdze, sitové sluzby a daldi ndstroje
jako sluzby, coz umoZfiuje vyvojarliim se soustiedit pouze na vyvoj aplikace (Platform
as a Service)
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Redeni zabezpedeni identit, které pomaha chranit organizaci pied kybernetickymi
hrozbami monitorovanim, zjistovanim a prevenci neoprédvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Tento pojem se pro predbézné vyzkouseni urcitého navrhu (zpravidla na realnych
datech di jejich vybéru), aby doslo k vyzkouseni nebo predvedeni pouzité logiky

a proveditelnosti navrhu fedeni. V podstaté se miZe jednat o testovaci realizaci
néjakého konkrétniho navrhu zpravidla ve zjednodusenych podminkach. Cilem PoC je
ukazat, Ze navrh je technicky proveditelny a ze ma potencial byt Uspésny (Proof of
Concept)

Webové zalozené klient-server API (Representational State Transfer)

Soubor standardd zejména pro oblast siti, poc¢itacd a Internetu. RFC jsou povaZzovany
spise za doporuceni neZz normy Ci standardy v tradicnim smyslu jako jsou napfiklad
normy CSN nebo ISO, avsak v zajmu interoperability jsou dodrzovany (Request For
Comments)

Sifrované VPN pfipojeni zajidtujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostifedi Windows. SCCM umoznuje
centralni spravu a monitorovani koncovych zarizeni, aktualizace softwaru a operacnich
systém{, spravu konfiguraénich polozek a politik, sledovani bezpe¢nostnich opatreni a
mnoho daliho. SCCM miiZe byt pouZit v podnikovém prostiedi pro spravu tisicl
koncovych zafizeni, od stolnich a notebookl az po mobilni zafizeni a servery (System
Center Configuration Manager)

Zabezpeceny protokol pro prenos soubordl. Pro zajisténi Sifrovani vyuziva protokol SSH
(SSH File Transfer Protocol)

Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Komunikacni protokol pro prenos soubord. Lidové nazyvany Samba (Server Message
Block)

Jedna se o protokol pro spravu siti na urovni aplikaéni vrstvy sitového OSI modelu,
ktery umozZfiuje spravcim sit& monitorovat a Fidit chod sitovych zafFizeni, jako jsou
routery, switche a priimyslové kontroléry. Protokol umozfiuje spravcim sité ziskat

informace o stavu zafizeni, jako jsou statistiky paketd, vyuziti zdroj a stav sluzeb,
a ménit nastaveni zafizeni na dalku (Simple Network Management Protocol)

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace
Sprava Zelezni¢ni telematiky, organizac¢ni jednotka

Logicka uzivatelsko-aplikacni sit SZ, zahrnuje VRF v MPLS sitich a lok&lni VLAN, b&zn&
se nazyva také ,Intranet SZ"

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl

Virtudlni privatni sit - prostfedek pro div&ryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité. Pfi navazovani spojeni je
obvykle vyZadovana autentizace, komunikace je vétsinou Sifrovana (Virtual Private
Network)

Technologie predavani logl v prostredi Microsoft Windows (Windows Event Collector)
Technologie predavani logll v prostfedi Microsoft Windows (Windows Event Forwarder)

Koncepce bezpecnosti informacnich technologii, kterd integruje rdizné nastroje

a technologie pro detekci a reakci na hrozby v jednotném systému. Cilem XDR je
zlepsit schopnost detekovat a reagovat na hrozby v celém IT prostfedi, vCetné
cloudovych a on-premise systému. Funkce XDR zahrnuji automatickou detekci hrozeb,
Skalovatelnou analyzu, pokrocilou vizualizaci a integraci s jinymi bezpecnostnimi
technologiemi (Extended Detection and Response)

Zakon &. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakond
(zékon o kybernetické bezpe&nosti), ve znéni pozdé&jdich predpisl
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Seznam vysvetlivek

Build Oznaceni konkrétni verze software, zpravidla opera¢niho systému.
Disaster Recovery Plan obnovy po havarii, sou¢ast kontinuity IT sluzeb.
Log Management Systém centralniho sbéru a ukladani logl

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou ¢ast,
urteny pro seznameni dodavateld se standardy a technologiemi v ICT
prostiredi SZ.

Syslog Standardizovany format pro ukladani a predavani logl
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakoZto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principt, kterd urcéuje zakladni rdmec
pro navrh fedeni ICT jako celku. Platforma SZ podporuje naplnéni strategickych cil& IS/ICT
Spravy Zeleznic, zejména v oblasti efektivniho provozu a rozvoje ICT prostfedi Spravy Zeleznic.

2 Platforma Spravy zeleznic

Platforma Spravy zZeleznic definuje prostfedi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT FeSeni pro Spravu Zeleznic. Popisuje infrastrukturni a
platformni sluzby, podporované technologie a upravuje pravidla jejich pouziti i rozSifovani.
Primarnim cilem Platformy SZ je poskytnout potencialnim dodavatellim zakladni prehled o ICT
prostfedi SZ a sou¢asné umoznit organizaci SZ zaji$téni efektivniho vytvareni a provozovéni ICT
feSeni pfi dodrzeni vysoké kvality a bezpecnosti sluzeb.

Dokument véetné piiloh je udrzovan a pravidelné aktualizovadn organizaéni jednotkou SZT.
Platforma SZ obsahuje:

e Zakladni popis ICT prostredi (v jednotlivych pFilohach)

e Architektonické principy SZ

e Prehled sluzeb Platformy SZ

o Prehled technologii Platformy SZ (v jednotlivych ptilohach)

PFi planovani a rozsifovani ICT Fedeni je nutné respektovat véechny &asti Platformy SZ, které se
daného feseni dotykaji. Jednotlivé prilohy se pak detailné zabyvaji vybranymi oblastmi

od serverové a sitové infrastruktury, pfes softwarovy vyvoj aZ po integrace, komunikaci

a zalohovani.

3 Motivace Platformy SZ

Platforma SZ je motivovand schvéalenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepcniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ,
a to zavedenim fizeni celopodnikové IS/ICT architektury?.

Cilem Spravy zeleznic je zajistit:

o Nastaveni jasnych a povinnych pozadavk{ na nova navrhovana reseni.

e Uchazeci vybérovych fizeni na ICT reSeni mohou byt hodnoceni na zakladé jejich celkové
ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna pravidla
stanovi Zadavaci dokumentace,

e Externi dodavky ICT feSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiedi Spravy zeleznic,

e Dodéavané feseni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpe¢né,

e Technologicka réznorodost ICT prostiedi SZ bude:

o Na jednu stranu dostatecné Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel§, a

! Strategie IT a ICT Spravy zeleznic (157463/2021-S7-GR-SZT)
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o na druhou stranu dostate¢né ohrani¢end, aby umoznila efektivni sprévu systémd
jak dodavateli, tak zaméstnanci Spravy zeleznic.

Mezi hlavni piinosy Platformy SZ patfi:

e Nastaveni spolecnych (minimalnich/maximalnich) Urovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdild v Grovnich pouzivanych
technologii.

e Stanoveni architektonickych a technologickych standardd pro tvirce systémi a pro
uchazecée o dodavku IS/ICT pro SZ.

o Zajisténi standardizace technickych prostiedkd.

e  Zajisténi ochrany predchozich investic zamezenim vzniku duplicit.

e Zajidté&ni moznosti bezpedného prevzeti systémd do provozu a zajisténi provozu internimi
silami Spravy Zeleznic.

4 Architektonickeé principy

PFi ndvrhu a realizaci ICT feSeni je nutné respektovat a dodrzet nékolik zakladnich principl
a pravidel stanovenych v Platformé SZ.

4.1 Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy Zeleznic.

e Redeni musi umoznit monitorovani akci uzivatelll, zejména jejich prace s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test nesmi byt realizovan na produkénim prostredi.

e Topologie a architektura produkcniho a testovaciho prostfedi musi byt identicka,
odliSovat se mizZe ve vykonu a pouZitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je feSeni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukénimi prostredimi.

e Dohled a monitoring je zajiStén na vSech vrstvach reseni (HW, OS, DB, aplikacni server,
aplikace, tenky a tlusty klient, koncovy uzivatel).

e Musi byt zajiSténo napojeni na centralni dohledovou konzoli.

e Sluzby poskytované do prostredi Internetu musi projit penetrac¢nim testovanim.

e Navrhované feSeni musi vyuzivat Sifrovanou komunikaci a v pfipadé ukladani jakychkoli
citlivych informaci (hesla apod.) je ukladat v Sifrované podobé. Sifrovaci algoritmy musi
respektovat doporuc¢eni NUKIB v dokumentu Minimaini poZadavky na kryptografické
algoritmy v aktudlni verzi, ktera je uverejnéna na uredni desce NUKIB.

ZdGvodnéni: Bezpednost umozfiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské zivoty.
Navrhovana reseni také musi byt nezbytné v souladu s VoKB.

4.2 Auditni zaznamy

Celé FeSeni i jednotlivé prvky feseni (infrastrukturni prvky, aplikace, OS, webové servery,
databaze a middlewary) musi umoznovat vytvaret auditni zaznamy tedy logy (zdznamy napf. Cas
prihladeni uZivatele, &as odhlaseni, import, export soubort a podobné) a jejich pFenos do
centralniho uloZiété log managment v SZ.

Veskeré &innosti v systému musi byt logovany a to véetné nelspésnych pokusl. Jde zejména
o nasledujici ¢innosti:

o prihlaseni a odhlaseni uzivatell a administrator(
e neuspésny pokus o prihlaseni
e Cinnosti provedené administratory
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e cinnosti vedouci ke zméné pristupovych opravnéni

e neprovedeni &innosti v disledku nedostatku pristupovych opravnéni a dalsi netisp&sné
ginnosti uzivateld

e zahajeni a ukonceni Cinnosti technickych aktiv (napfiklad spusténi zastaveni sluzeb)

e automaticka varovna nebo chybova hlaseni technickych aktiv

e pokusy o manipulaci s logy a zmény nastaveni nastroje pro logovani

e pouziti mechanism{ identifikace a autentizace véetné zmény (dajd, které slouzi
k pfihlaseni

e operace s citlivymi daty

o vedkeré udalosti spojené se zmé&nou bezpeénostnich parametrl systému

Reseni musi byt schopno predavat auditni zdznamy v minimalné jednom z formatd:

e CEF

e Microsoft Windows Event Log
e LEEF

e Strukturované DB view

e JSON

e CSV

Pomoci aspofi jednoho z protokol{:

e Syslog RFC5424

e WEC

e JDBC

e REST/API
e NFS

. SFTP

e CIFS/SMB
e SNMPV3

A musi obsahovat minimalné nasledujici informace:

e Casové razitko

e druh provedené akce

e unikatni identifikator uzivatele nebo sluzby

e zdroj udalosti (zdrojova IP adresa/hostname komponenty systému, na které k akci doslo)

ZdGvodnéni: Auditni zdznamy jsou kli¢ovou soucdsti bezpecnosti. Ve SZ je nutné zajistit vysokou
miru bezpecnosti, a to mimo jiné i auditovatelnosti veskerych udalosti.

4.3 Provozovatelnost reseni

e Redeni je provozovatelné na sluzbach a technologiich Spravy Zeleznic.
e ReSeni musi umoznovat prevzeti do provozniho prostredi Spravy zZeleznic
e Reseni umoznuje skalovani.

ZdGvodnéni: Z divodu snahy o udrZitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak mze byt v pripadé potieby prevzata do provozu

a spravovana tymem IT specialistd SZ, jez disponuje patfi¢nymi znalostmi, piipadné vlastni
prislusné certifikace, aby mohli tyto technologie i systémy spravovat. Tim dochazi nejen ke
zvy$eni produktivity, ale také k &asové a finanéni Uspofe, pfedeviim z pohledu lidskych zdrojd.

4.4 Znovupouzitelnost reseni

« Redeni musi umoZfovat logické oddéleni dat pro soucasné vyuzivani funkcionality
riznymi subjekty (tzv. multitenant).

eV ramci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.
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e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplika¢niho portfolia.

e Reseni je navrhované s opakovanim ovérenych jednoduchych névrhovych vzord
a designovych principd.

e Nasazovani zmé&n a novych reseni je seskupovéno dle funkcionalit a cilovych systémd do
jednotlivych ,release". Terminy releasl jsou stanoveny organiza¢ni jednotkou SZT.

e Nasazované feSeni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napt. restarty, ¢isténi logd, ...)

Zdlvodnéni: V rdmci Spravy Zeleznic usilujeme o minimalizaci po¢tu prostiedi pro stejnou
funkcionalitu. Znovupouzitelna feseni vedou k Uspofre lidskych, financnich, ¢asovych
i materidlnich zdrojd v Zivotnim cyklu celého feseni.

4.5 Nezavislost na dodavatelich

« Regeni je navrhované s ohledem na omezeni & eliminaci rizika vendor-lock.

e U FeSeni prevzatych do provozu je cil pfevzeti schopnosti vytvofit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o pravo zadsahu do zdrojovych kéd{ a rozvoje Fedeni internimi kapacitami
Spravy Zeleznic nebo dalSimi dodavateli. Vyjimku mohou tvofit jen pfipady, kdy by
takové pozadavky byly ekonomicky vyrazné nevyhodné nebo je divod se domnivat, Ze
tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavateld umoziiuje SZ byt transparentni
a flexibilni. Vy$si mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli
o ekonomickych a technickych podminkach.

4.6 Nakup a vyvoj

e U ndkupu standardizovanych komerénich produktl je poZzadovana schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pred zakazkovym vyvojem
zcela nového zakaznického feseni.

e Vzajemné integrace musi byt realizované pres aplikacni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v Fidici aplikaci minimalizovala vyvolané zmény
na strané navaznych aplikaci. Detailné&ji se integracemi zabyva Priloha 5 - Integracni
standardy.

e Preferujeme pfirlstkovou integraci pfed pfenosem kompletnich informaci.

e Preferujeme feSeni v minimalné tfivrstvé architekture s oddélenim databazové, aplikacni
a prezentacni vrstvy.

e Minimalizujeme dodavku reseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

e V transakcnich systémech preferujeme pouze zakladni operativni reporting. Piny
reporting je implementovany v analytickych nastrojich.

e Resdeni je Fadné dokumentované po strance vyvojové, provozni, administratorské
a uzivatelské.

e Pripadné zdrojové kdédy jsou verzovany a ovéreny, ze z nich je mozno vytvorit internimi
tymy Spravy Zeleznic plnohodnotny a funkcni build aplikace. Zdrojové kody
a dokumentace jsou ukladany na standardizované ulozisté Spravy zeleznic.

e Navrh prostiedi reflektuje trendy technologii a zérover business potfeby.

e Rozsirovani a doplfiovani technologii a ICT prostredi je v souladu s normami, internimi
smérnicemi a Platformou SZ.

ZdGvodnéni: Regulace nadkupu a pfipadného do-vyvoje integraci a aplikaci slouZi k co
nejsrozumitelnéjsSimu a transparentnimu uzivani danych technologii. Diky danému postupu

v nakupu a vyvoji je mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty
pfedstavuji a efektivné je zaclenit do ICT prostiedi Spravy Zeleznic.
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4.7 Business kontinuita

e Navrzené feseni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrdm SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy (,disaster recovery" postupy).

e SLA je tfeba nastavovat a méfit na celém fetézci navazanych technologii a sluzeb.

ZdGvodnéni: Sprava Zeleznic jakoZto spravce kritické infrastruktury statu, musi byt pfipraven na
pfipadné naruseni provozu, a proto musi pozadovat takova reSeni, ktera umozni zajistit
kontinuitu a obnovu kli¢ovych procesd, ¢innosti a systéml organizace.

5 Sluzby Platformy SZ

Platforma SZ popisuje sluzby poskytované v ramci ICT prostiedi Spravy Zeleznic, které je mozné
vyuzivat v navrhovanych a dodavanych feSenich a soucasné nesmi byt totozné sluzby soucasti
dodavky daného Fedeni mimo Platformu SZ. Cilem je zajistit ve fazich pFipravy poptavky, navrhu
ICT fesSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife
vyuzit jiz provozované komponenty a technologie. Tento seznam sluzeb a komponent je
pribézné aktualizovan tak, aby byl popis ICT prostfedi v nejvétsi mife aktudlni.

5.1 Infrastrukturni sluzby

Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Grovni HW, virtualizace,
operacnich systém{ a diskovych Glozigt. Jedna se o obdobu cloudovych IaaS.

Detailni prehled o infrastrukturnich sluzbach je predmétem Pfilohy 3 - Virtualni prostredi,
serverové farmy a servery.

5.2 Platformni sluzby

Platformni sluzba poskytuje standardizované webové Ci aplikacni servery, databazové platformy
Ci portalova reseni, kterd integruji webové aplikace a sluzby do jednoho spolupracujiciho celku.
Podporuje standardizované komunikacni rozhrani, protokoly a formaty dat. Jedna se o obdobu
cloudovych PaasS. Platformni sluzby jsou v soucasné dobé dostupné jen v UAS.

Detailni pfehled o infrastrukturnich sluzbach je pfedmétem Pfiloh Platformy SZ.

5.3 Podptlirné sluzby

Podpiirné sluzby zajidtuji komplexni spravu a provoz IT infrastruktury v prostiedi Spravy
zeleznic. Jedna se napriklad o monitorovaci systémy, zalohovani, patch management,
mandatorni sitové sluzby nebo bezpeénostni systémy.

Podpirné sluzby jsou povinné k vyuziti dodavatelem, pokud neni Spravou Zeleznic uréeno jinak.

5.3.1 Bezpecnostni sluzby

Pfehled dostupnych sluZzeb bezpecnostnich aplikaci

Sluzba Popis

Antivirus Antivirové fedeni F-Secure, provozované jako virtudlni appliance, zaji$tuje ochranu
koncovych stanic a serverové infrastruktury pred Skodlivym obsahem, zejména
malwarem, exploity, siftovymi Gtoky a jinymi bezpeénostnimi hrozbami.

Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtualni appliance F-Secure.
Nasazenim antivirového feseni F-Secure jako virtudini appliance, jsou minimalizovany
konzumované vypocetni zdroje a dopad na vykon virtualizacni infrastruktury.

PAM Privileged Access Management je feSeni které pomaha kontrolovat, monitorovat,
zabezpecit a auditovat privilegované identity pred jejich zneuzitim.
Omezeni: PAM je v soucasné dobé dostupny jen v UAS.

XDR XDR monitoruje sitovou infrastrukturu pomoci sond a uZivatelské chovani pomoci
agentd na serverech a uzivatelskych stanicich. Bezpe¢nostni feSeni XDR detekuje
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pokrocilé bezpe¢nostni hrozby v prostiedi SZ. Kazdy server ¢i uzivatelska stanice musi
mit nainstalovaného agenta XDR. V pripadé potieby je mozné upravit nastaveni agenta
pro korektni béh dodavaného systému.

Omezeni: Sluzby XDR jsou v soucasné dobé dostupné jen v UAS.

Log management Redeni log managementu provadi sbér auditnich zéznam z ICT infrastruktury SZ.
Omezeni: V soucasné dobé je log management provozovan v rezimu PoC a je dostupny
pouze v UAS.

Active Directory and Domain  Adresarova sluzba spole¢nosti Microsoft pro spravu zafizeni a identit a jejich autentizaci

Services a autorizaci v podnikovych sitich. Dodavana feseni musi podporovat integraci na sluzbu
Active Directory Spravy Zeleznic. Sprava zeleznic provozuje multi-forest prostredi, proto
musi aplikace umoziovat vyuziti vice AD konektord, za Gcelem ovéreni uZivateld.
Omezeni: Sluzby Active Directory jsou v souc¢asné dobé dostupné jen v UAS.

5.3.2 Sluzby monitoringu

Sluzba dohledu ICT infrastruktury je zaji$t&na pomoci nastroje Zabbix a dohledovych agentt
instalovanych na provozovaném prostiedi nebo bez-agentové se vzdalenym dohledem, sledovani
standardnimi protokoly SNMP, IPMI, HTTP, HTTPS, ICMP apod.

Dodavatelé ve spolupréci s organizaéni jednotkou SZT zajisti napojeni dod&vanych feseni na

monitoring Zadavatele. Tim neni dotena pfipadna povinnost dodavatele reSeni monitorovat

kvalitu a dostupnost dodavaného fesSeni. Preferovanym fesenim je v takovém pfipadé vyuziti
sluzeb monitoringu SZ s nastavenim potiebnych notifikaci a procesd.

5.3.3 Sluzby patch managementu

Popis sluZzeb patch managementu, aktualizaci a distribuce aplikaci

Sluzba Popis

Distribuce SW a aktualizace Technologii System Center Configuration Manager (SCCM) je zajisténa distribuce
koncovych stanic softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych stanic
probihd 1 x mési¢né a je plné v gesci Spravy Zeleznic.

Aktualizace serverovych Aktualizace serverovych operacnich systému Windows Server je feSena skriptovacim

operaénich systém{ jazykem Powershell. Patchovani serverovych operaénich systém@ probihd 1 x mési¢né
a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem Feseni dohodnuto jinak.

Aktualizace linuxovych Aktualizace linuxovych operacnich systémd je FeSena vlastnim repozitafem

operacnich systém{ (napf. Red Hat Satellite). Patchovani linuxovych operacnich systémdé probiha dle
potfeby a je zajisténo Spravou Zeleznic, pokud neni s dodavatelem Feseni dohodnuto
jinak.

5.3.4 Sluzby zalohovani

Detailni prehled o sluzbach zalohovani je predmétem PFilohy 7 - Standardy zalohovani a disaster
recovery.

5.3.5 Sitové sluzby

Pfehled sitovych sluzby

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluZbou, kterda ma zésadni vliv na bezpecnost,
odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod podnikové sité a sluzeb
na bazi Active directory. Sprava Zeleznic provozuje interni i externi sluzbu DNS.

Firewall Zatizeni typu firewall jsou je velmi dule2|tym bezpecnostnlm prvkem ve veskeré
elektronické komunikaci v sitich SZ, jenz pomoci pravidel filtruje sitovy provoz a chrani
ICT prostredky v siti Spravy zeleznic.

Proxy Proxy soustava za]|stu1e pristup uzwatelu a serverl k internetu. Naprosta vétsina
komunikace uZivatell (zaméstnancl SZ) do sité Internet prochazi pies ni, jiny pristup
neni povolen. Proxy servery funguji jako prostfednik meZ| kllenty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a va&i cilovému serveru vystupuje
sam jako klient.

Reverzni proxy Véechna pfipojeni z internetu smétujici na néktery ze serverl jsou smérovana pies
reverzni proxy server, ktery budto pozadavek zpracuje sam nebo ho preda dal
servertim. Umozfiuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeceny pristup konkrétnich
zaméstnancl ke konkrétnim prostfedkim v prostfedi Spravy Zeleznic.
Omezeni: Jedna se o jmennou VPN s MFA pro konkrétniho externistu.

VPN S2S Sluzba virtualni privatni sité Site-to-Site.
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Omezeni: S2S VPN jsou zfizovany jen ve vyjimec¢nych pfipadech po schvaleni Odborem
IT architektury.

6 Technologie Platformy SZ

V rdmci sluzeb poskytovanych Platformou SZ je vyuZivéna celd fada ICT technologii.

Tyto technologické sluzby, softwarové i hardwarové prostiedky nesméji byt primo
pouzity v navrhu Feseni mimo vyuziti téch, které jiz Platforma SZ poskytuje.

Pro nékteré pfipady vybérovych fizeni pro aplikacni software je pfipustné pouziti tzv.
zapouzdrienych technologii, jeZ nejsou souéasti Platformy Sz, ale nabizené feseni vyzaduje jejich
nasazeni. Zapouzdiena technologie je zpravidla soucasti jiné primarni technologie jako tzv.
podplrny program. Takovy program nevyzaduje samostatnou instalaci, jelikoZ je instalovan jako
soucast dané komponenty.

Pouziti takovych zapouzdienych technologii je mozné jen v néasledujicich pfipadech:

1.

2.

Jejich pouziti nebude klast Zzadné dodatecné provozni, financni ani implementacni naroky
po celou dobu zZivotnosti primarni technologie.

Nebudou vyzadovat zadné dodatecné licence nad réamec licenci hlavniho dodavaného
reseni.

Aktualizace zapouzdrenych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného feseni.

Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora hlavniho
dodavaného feseni.

Zapouzdrené technologie nebudou vyZadovat zadné specialni provozni podporu, ze
strany Spravy zeleznic.

Zapouzdrené technologie jsou v souladu se standardy kybernetické bezpecnosti (ZoKB,
VOKB).

PFi pouziti zapouzdfenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu — Nazev, Verze, Vyrobce, Licence, Termin a Groven podpory.

12/14
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7 P¥ilohy Platformy SZ

Jednotlivé oblasti jsou dale detailné zpracovany v téchto pfilohach:

e Priloha 1 - Standardy softwarového vyvoje

e Priloha 2 - Datova centra a serverovny

e Priloha 3 - Virtualni prostredi, serverové farmy a servery
e Pfiloha 4 - Konektivita a sitové prostiedi

e Priloha 5 - Integracni standardy

e Priloha 6 - Komunikacni standardy

e Priloha 7 - Standardy zalohovani a disaster recovery
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Seznam zkratek

2FA Dvou-faktorové ovéreni (Two-Factor Authentification)

3NF Treti normalni forma navrhu tabulek databazi resi tranzitivni zavislosti v rdmci navrhu
tabulek databazi

DDL (Data Definition Language)
EA Podnikova architektura (Enterprise Architecture)
GDPR GDPR neboli Obecné natizeni o ochrané osobnich Gdajti je zakon Evropské unie,

ktery byl pfijat v roce 2016 a zacal platit v kvétnu 2018. GDPR upravuje ochranu
osobnich Gdajti ob&antl EU a stanovuje pravidla pro sbé&r, zpracovani, uchovavani

a predavani osobnich tdajd. Cilem GDPR je posilit ochranu osobnich Gdajd a zvysit
kontrolu ob&and nad jejich Gdaji. V CR je implementovan zakonem o zpracovani
osobnich Gdajti &. 110/2019 Sb. (General Data Protection Regulation)

ICT Informacni a komunikacni technologie (Information and Communication
Technology)

IT Informacni technologie (Information Technology)

LDAP (Lightweight Directory Access Protocol)

MFA Vice-faktorové ovéreni identity uzivatele (Multi-Factor Authentification)

NUKIB Narodni Ufad pro kybernetickou a informacni bezpec¢nost

SAP Modularni ERP systém od némecké firmy SAP AG

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémd jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

SQL Standardni jazyk pro manipulaci s relaénimi databdzemi. SQL umoziiuje ukladat,
manipulovat a vyhledavat data v relac¢nich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalsi operace. SQL je nezavisly na platformé, coz znamena, ze
mdze byt pouZit na rlznych operacnich systémech a s rliznymi databazovymi
systémy, avsak kazda databazova platforma mize mit rlizné zmény v syntaxi
(Structured Query Language)

SSO (Single Sign-0On)

sSw Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Y4 Sprava zeleznic, statni organizace

SZT Sprava zelezni¢ni telematiky, organizaéni jednotka Sz

UI (User Interface)

UNICODE Unciiverzélni kédovani znakl s moZnosti reprezentace véech narodnich znakovych
sa

UXx (User Experience)

VoKB Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb.

ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

ZZOoU Zakon o zpracovani osobnich Gdajd ¢. 110/2019 Sb.
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Seznam vysvetlivek

E-R model (Entity-Relationship model)

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast,
urCeny pro seznameni dodavateld se standardy a technologiemi v ICT
prostredi SZ.
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principd, kterd definuje zakladni
rémec pro navrh feéeni ICT. Platforma SZ naplfiuje strategické cile IS/ICT SZ, zejména

v oblasti efektivniho provozu a rozvoje ICT prostfedi Spravy zeleznic.

2 Standardy vyvoje informacnich systémil
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly pIné respektovany obvyklé
metodiky a best-practice pro navrh a vyvoj software pomoci vicevrstvé architektury. Konkrétni
uziti jednotlivych vzorQ se fidi vhodnosti, planovanou zaté%i a pozadavky na dostupnost
vyvijeného software.

Aplikace ¢i informacni systém musi vzdy podporovat Skalovani vykonu, redundanci
a vice-jadrové serverové systémy bez ohledu na zvolenou architekturu reseni.

2.1 Prostredi

Vyvoj software, jeho testovani i produkcéni nasazeni musi probihat v oddélenych vzajemné se
neovliviujicich prostredich.

2.1.1 Vyvojové prostredi

Vyvoj ve vyvojovém prostiedi (DEV) probiha zpravidla u dodavatele. V prostifedi Spravy
Yeleznic probiha vyvoj v odtvodné&nych piipadech. Vyvoj software sou¢asné vyuziva zcela
oddélené instance databazi a pIné anonymizovana data.

2.1.2 Testovaci prostredi

Testovani probiha v testovacim prostiedi (TEST) v prostredi Spravy zeleznic. Mimo prostiedi
Spravy Zeleznic probiha testovani jen v oddvodnénych piipadech. Pfi testovani se pouzivaji
zcela oddélené instance databazi a plné anonymizovana data.

2.1.3 Produkcni prostredi

Po Uspésné akceptovaném testovani je mozné software prenést do ostrého produkcéniho
prostfedi (PROD) v prostiedi Spravy Zeleznic. V pfipadé software poskytovaného jako SaaSs lze
vyuzit i cloudové prostiedi Spravy zeleznic nebo v odivodnénych pfipadech i prostiedi
dodavatele.

2.2 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy Zeleznic. UZiti takovéhoto software je planovano pro mensi desitky uzivatelQ,
bez pozadavku na vysokou dostupnost a moznosti skalovani vykonu a rozlozeni zatéze
prostfednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt pfedem diskutovéano s Oddélenim IT architektury,
které v odlvodnénych pfipadech vyda piisludnou vyjimku.

2.2.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostfednictvi preferované relacni databaze (dle sluzeb
Platformy SZ) a respektovanim metodiky 3NF. Je pozadovan jednoznacny datovy model
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s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Celd struktura dat bude popsana formalné prostiedky E-R modelovani. K datovému modelu je
poZadovano dodat korespondujici SQL DDL skripty, ktery budou pIné odpovidat dodané
databazi. Je pozadovano, aby spravnost, Uplnost a optimalizace datového modelu byla FeSena
jiz v rdmci navrhu reseni.

V ramci dvouvrstvé architektury je umoznéno, aby logika byla rozprostfena ¢astecné
v databazi a ¢astecné v aplikacni, resp. prezentacni vrstve.

2.2.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spole¢na a nedélitelna vrstva. Je pozadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplikacni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gc¢tem, k tomu Ucelu v databazi vytvoreném.

Je poZzadovano, aby aplikac¢ni vrstva podporovala Multitasking, tedy umoznovala provadéni
nékolika procest sou¢asné a systém byl jiz v rdmci ndvrhu a vyvoje optimalizovan planovany
vykon.

V rdmci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3 Trivrstva a vicevrstva architektura

TFivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pfipadech,
mimo vyjimek uvedenych v kapitole 2.1 nebo pokud neni v zadavaci dokumentaci VZ
specifikovano jinak. Specifikace fe&eni vyzadujici tfivrstvou architekturu tak mze disponovat
nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy zeleznic, nebo software tretich stran,

a to z divodu jednotného pristupu k datdim a procestim vyvijeného software

Je planovéno vyuziti pro vétsi pocty uzivatell

Je pozadovana vysoka dostupnost (HA)

Je pozadovan Clustering pro rozlozeni zatéze a skalovani vykonu

Je pozadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

2.3.1 Datova vrstva

Realizace datové vrstvy je primarné pozadovana prostrednictvim relaéni databaze nabizené
Platformou SZ, avéak pokud dodavatel navrhne jiné fedeni (napt. objektovou databazi ¢i
NoSQL), je povinen toto FeSeni zahrnout do své ceny implementace a provozu IS. Tento
pristup zohledfiuje rlzné typy uloh, kde vyuziti relacni databdze nemusi byt vzdy optimaini.

Datovy model musi byt jednoznacny, s minimalni redundanci dat, a datové struktury budou
modelovany a popsany jazykovymi konstrukcemi DDL, kompatibilnimi s uréenym databazovym
systémem. Formalni popis celé struktury dat bude realizovan prostfedky E-R modelovani,
pricemz je mozné povolit také objektovy model, napfiklad formou diagramu tfid. K datovému
modelu je nutné dodat odpovidajici SQL DDL skripty, které piné reflektuji implementovanou
databazi. Diraz je kladen na to, aby spravnost, Gplnost a optimalizace datového modelu byly
zajistény jiz ve fazi navrhu reseni.

V rdmci tfivrstvé nebo vicevrstvé architektury neni pripustné, aby logika byla rozdélena mezi

databazi a aplikacni vrstvu. Veskera aplikac¢ni logika musi byt umisténa vyhradné v aplika¢ni
vrstvé.
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2.3.2 Aplikacni vrstva

Je pozadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi

a Sifrovanymi protokoly. Je poZzadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, priCemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym uctem, k tomu Ucelu v databazi vytvoreném.

Je poZzadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoZznovala provadéni
nékolika procesl soucasné a v jiz rdmci navrhu a vyvoje optimalizovat planovany vykon.

V rdmci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.5.

2.3.3 Prezentacni vrstva

Pro interakci s uzivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti

na vhodnosti pouziti a pozadavcich na software kladenych. Komunikace mezi prezentacni

a aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V ramci prezentacni vrstvy a desktopového klienta je mozné prenesenim casti aplikacni logiky
na klienta, tedy vyuZiti prostredkd klientské stanice ke zvyseni vykonu systému, ale pouze

za predpokladu, ze tento systému bude zabezpecCovat konzistenci aplikacni logiky, napfi¢ vSemi
desktopovymi klienty.

Bez aktualizaénich mechanism{, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

2.3.4 Integracni vrstva

V pfipadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy zeleznic, nebo
software tfetich stran, je pozadovano, aby tato integracni vrstva byla realizovana jako
samostatna vrstva, umoznujici Skalovani vykonu a rozloZeni zatéze.

Realizace integraci mezi aplika¢nimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostrednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostrednictvim pfimych vazeb, jako je sdileni paméti, soubor{, nebo
databazi. Pokud je k dispozici, komunikace probiha prostrednictvim k tomu urené sbérnice
(ESB) nebo integracni platformy.

V piipadé, e ma byt vyvijend komponenta integrovana se spisovou sluzbou SZ, musi
splnovat pozadavky na integraci prostrednictvim Narodniho standardu pro elektronické
systémy spisové sluzby! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pripadé, ze ma byt vyvijena aplikace integrovana s programovym prostfedim komponent
systému SAP, musi byt realizovana prostrednictvim uréené integracni platformy (SAP Cloud
Platform, prip. produktu, ktery jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v pfislusnych pripadech.

2.4 Pozadavky na prezentacni vrstvu

2.4.1 Uzivatelské rozhrani

Pomoci uzivatelského rozhrani mize uZivatel komunikovat se zafizenim, pocitacem
a programy. Pfi navrhovani vysoce kvalitniho uzivatelského rozhrani je pozadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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a rychle komunikovat a dosdhnout pozadovaného vysledku bez zbytecného Usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodinou interakci uzivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

e standardni ovladaci prvky

e uzivatelské rozhrani jednoduché a prehledné

e konzistentni prostredi

e Ucelné rozvrzeni obrazovek

e barvy a pisma dle grafického manualu

e hierarchie dana typograficky

e informovani uzivatele, co systém prave déla

e odpovidaijici tvar a velikost ovladacich prvk{

o kédovani znakl UNICODE

e datumové polozky dle ¢eského standardu ,DD.MM.RRRR"

e jednotny vizualni styl (pro nékteré projekty dle korporatni identity)

e webové aplikace musi mit responzivni design ptizplsobeny uréenym zatizenim
koncovych uzivateld

2.4.2 Uzivatelska zkusenost

UZivatelskd zku$enost je to, co uZivatel pociti a pamatuje si v dlisledku pouziti aplikace,
systému nebo webu. UX formuje uZivatelské chovani a musi plnit pozadavky uzivatell na
danou aplikaci ¢i webovou stranku. UX musi byt brano v Gvahu pfi vyvoji uzivatelského
rozhrani, vytvareni informa¢ni architektury a testovani pouZitelnosti informacnich systémi SZ.
Po uréeni cilového publika a charakteristiky uZivatell je poZadovéno vytvotit seznam UX
pozadavkd na projekt.

UX informaénich systém& SZ musi splfiovat nésledujici vlastnosti:

e usnadnéni/zefetivnéni prace uzivatele

e navodné ovladani

e ergonomie

e jednoduché, intuitivni

e pravidla pfistupnosti, tam kde je pozadovano

e zobrazovani relevantnich a pozadovanych dat

e doba zpracovani pozadavku na serveru by neméla presahnout 0,5 sekundy, aby
celkova doba odezvy uZivatelskych prvkd byla krat&i nez 0,8 sekundy. Pokud bude
predpokladana doba odezvy delsi nez 0,8 sekundy, ale kratSi nez 2 sekundy, zobrazi se
uzivateli ¢ekaci kurzor. V pripadé, Ze doba odezvy presahne 2 sekundy, bude uzivateli
zobrazen indikator priib&hu operace (progress bar) pro lepsi informovanost o stavu
zpracovani

e pouzit lazy loading tak, aby uzivatel mél co nejrychlejsi odezvu

e jednotna terminologie v celém systému

e ne vSechno na jedné obrazovce

e ne vSechno v rozbalovacim menu (pfilis mnoho polozek)

e navigace, kde se uzivatel v aplikaci nachazi

e minimalizace pouziti dlouhych textl

e vhodné vyuziti grafickych a obrazovych prvkd

e nepouzivat drobny text

o pedlivé planovani dialogd (logické skupiny)

e ne prekryvajici se dialogy

e jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii
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2.5 Bezpecnost

VSechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.
Pozadovany je také soulad s NUKIB (Bezpecny vyvoj aplikaci).

Z pohledu pozadavkl na vyvijeny software je nutné zajistit oblasti:

e Zalohovani a obnova

e Bezpecnost komunikaci

e Rizeni pFistupu

e Ochrana pred skodlivym kédem

e Logovani a monitoring

e Bezpecné predavani a vymeéna informaci
e Akvizice, vyvoj a udrzba

2.5.1 Zabezpeceni aplikaci
Je pozadovano, aby jednotlivé vrstvy splfiovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy Ucet, ktery lze
v pfipadé ohrozeni kybernetické bezpecnosti deaktivovat, nebo zménit.

e Systémovy Ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.

e Vdechny vrstvy jsou o3etfeny proti nejzavaznéjdim bezpeénostnim rizikim jako jsou?:
o Injection

o Broken Authentication

o Sensitive Data Exposure

o XML External Entities (XXE)

o Broken Access Control

o Security Misconfiguration

o Cross-Site Scripting (XSS)

o Insecure Deserialization

o Using Components with Known Vulnerabilities

o Insufficient Logging&Monitoring

o Jednotlivé vrstvy uchovavaji své konfiguracni parametry v Sifrované podobé.

2.5.2 Autentizace a autorizace

2.5.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je poZzadovano, aby aplikace
umoznovala nasledujici typy autentizace:

e SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti
Active Directory

e Autentizaci pomoci protokolu LDAP, proti Active Directory

e ResSeni 2FA ¢i MFA

Manualni prihlaseni a autentizaci pomoci vyvijeného software (uzivatelska jména a hesla jsou
ulozena v databazi v Sifrované podobé€) je mozné jen na zakladé schvalené vyjimky Odborem
IT architektury SZT.

2.5.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autorizacni modul, ktery bude
minimalné umoznovat:

Vytvareni uzivatelskych Gt

Vytvareni roli

PFidélovani jednotlivych uZivatelskych (&t k rolim
Pridélovani konkrétnich opravnéni na role

2 Dle aktualniho seznamu nejzévaznéjsich bezpecnostnich rizik definovanych OWASP (https://owasp.org/).
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V rdmci naplnéni povinnosti vyplyvajicich ze ZoKB a VoKB je pozadovano, aby vyvijeny
software umozfioval spravu uzivatel a roli pomoci externiho nastroje na fizeni identit.
Integrace mezi vyvijenym softwarem a Identity management bude realizovana prostfednictvim
integracni vrstvy vyvijeného software.

2.5.3 Zpracovani osobnich adajd

Je pozadovano kompletni spinéni véech pozadavkl na zpracovéni osobnich idajd dle zékona

0 zpracovani osobnich Gdaji ¢. 110/2019 Sb. (GDPR). Analyza a nadvrh opatfeni musi byt fesen
jiz v rdmci navrhu feseni.

2.6 Dokumentace

Je poZzadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné
v rozsahu:

2.6.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, pfehled
a popis sluzeb, které jadro poskytuje daldim komponentdm systému, moduldm a knihovnam.

2.6.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze vcetné
korespondujicich DDL SQL skriptd.

2.6.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely v8ech funkci, jejich komponent, moduld, vztah(.

2.6.4 Procesni diagramy, schémata tokd dat

Dokumentace obsahujici procesni diagramy a mapu v3ech tokl dat celého feeni.

2.6.5 Komunikacni rozhrani

Dokumentace v&ech typl komunikacnich rozhrani, véech jejich registrovanych sluzeb a viech
funkci, struktur dat a vlastnosti téchto sluzeb.

2.6.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech Casti software musi obsahovat dratové modely vSech obrazovek UI vcetné
popisu funkci prvké kazdé obrazovky.

2.6.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis viech pozadavkd na nastaveni hardwarovych
a softwarovych komponent béhového prostiedi jako jsou:

e mapovani souborovych systémi

e pozadavky na operacni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostifedkl (napf. specifika pro
nastaveni databaze, aplikacniho serveru, webového serveru, apod.)

2.6.8 Uzivatelska prirucka

PFiru¢ka bude distribuovana uZivatelim. Musi obsahovat kompletni popis véech uzivatelskych
funkci pro praci se software. Prirucka bude vyuzivana jako zakladni material pro skoleni
novych uzivatel(. Pfiru¢ka musi obsahovat kvalitné a jednoznaéné zpracovany popis krok{ pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
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vyiezl obrazovek. Musi byt napséna v ¢eském jazyce a pred finalnim odevzdanim zpracovana
jazykovym korektorem.

2.6.9 Prirucka administratora

Pfiru¢ka bude distribuovana tzké skupiné uzivatell, administratordm systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci software. Pfiru¢ka bude vyuzivana jako
material pro $koleni novych administrator(. PFiru¢ka musi obsahovat kvalitné a jednoznaéné
zpracovany popis krokl pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé vyrezl obrazovek. Musi byt napséna v ¢eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

2.6.10 Disaster Recovery postup (D/R Postup)

Dokumentace Disaster Recovery postupu bude obsahovat kompletni plan pro obnovu kli¢ovych
systém{ a dat v pfipadé mimoradné udalosti nebo havarie. Tento plén bude zahrnovat
podrobny popis zélohovacich strategii, metod obnovy, a krok{ nutnych pro minimalizaci
vypadkl a rychlou obnovu provozu. Dokumentace bude slouzit jako zékladni material pro
$koleni tym@ odpovédnych za implementaci a spravu obnovovacich procesd.

2.7 Modelovani EA architektury

Kazdy Dodavatel je povinen fadné dokumentovat dodavané feseni v podobé modelu Enterprise
Architektury. V ramci SZ je vyuzivan jako modelovaci nastroj SPARX Enterprise Architect
ve verzi 16 a notace Archimate 3.2.

Za Gc&elem udrzeni kompatibility vdech vytvarenych modeld mé SZ vytvoreny prehled
povolenych elementd pro jednotlivé vrstvy, véetné popisu jejich charakteristik a povinnych
atributd (z&vaznou metodiku tvorby a Udrzby EA modelll). Dodavatel mize doplnit dal&i
elementy, jejich schvaleni vdak podléhd Odboru IT architektury SZT.

Modelovani bude realizovano na repozitory SZ, kam bude Dodavateli vytvoren pfistup
za Ucelem moznosti sdilet vytvorené prvky a jejich definované vazby, tak aby byla zachovana
kompatibilita.

Hlavnim schvalovatelem predklddanych model( je Odbor IT architektury SZT.

2.8 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kddy, konfigurac¢ni soubory, testovaci
data, dokumentace atp.) museji byt predavany prostfednictvim uréeného repositare. Bez
predani kompletni dokumentace nelze danou aplikaci ¢i informacni systém povazovat za
bezchybny a akceptovatelny v rdmci procesu akceptace.
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Seznam zkratek

ASHS

cbpP

EPS

EZS

ICT

IT
0J

oT
sz
TIER

UPS

Stabilni hasici zafizeni, bézné se oznacluje i zkratkou SHZ a zpravidla byva na bazi
vodnich sprinklerl nebo smé&si inertnich plynd, které jsou ekologicky ne$kodné

Centralni dispecerské pracoviété v kontextu organizaéni struktury SZ (CDP Praha,
CDP Prerov)

Technologie pro detekci a signalizaci pozaru v budovach. Systém EPS zahrnuje
detektory pozaru, které jsou umistény v rdiznych ¢astech budovy a slouzi k detekci
ohné nebo koure. Detektory jsou pripojeny k Fidici jednotce, ktera sbird a analyzuje
data z detektorl a rozhoduje, zda ma byt spudt&na alarmova signalizace. Systémy
EPS mohou byt konfigurovany pro prenos informaci o pozaru na centralni
monitorovaci stanice nebo na mistni hasi¢ské sbory, aby byla zajisténa rychla
reakce a minimalizovany Skody a ztraty na zivotech (Elektronicka poZarni
signalizace)

Technologie pro ochranu majetku, budov a objektll pfed neopravnénym vstupem
a kradezemi. EZS zahrnuje detektory pohybu, otvirani dvefi a oken, kamerové
systémy, zabezpecovaci panely a dalsi zafizeni pro monitorovani a signalizaci
neopravnéného vstupu nebo pokusl o krade? (Elektronickd zabezpecovaci
signalizace)

Informacni a komunikacni technologie (Information and Communication
Technology)

Informacni technologie (Information Technology)
Organizaéni jednotka SZ

Oblastni Feditelstvi SZ

Provozni technologie (Operations Technology)
Sprava zeleznic, statni organizace

Klasifikace datovych center dle Uptime Institute. Datova centra se pak oznacuji
jako TIER 1 (nejnizsi zabezpeceni) az TIER 4 (nejvyssi zabezpeceni)

Zdroj nepferuSovaného napajeni je zafizeni, které zajidtuje souvislou doddvku
elektrické energie pro spotrebite, které nesméji byt neocekavané vypnuty
(Uninterruptible Power Supply)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, urCeny
pro seznameni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je, dle kategorizace datovych center a serveroven v prostiedi
Spravy Zeleznic, definovat technické pozadavky na jejich vystavbu a s tim souvisejici popis
pouzivanych technologii v datovych centrech, serverovnach a technologickych mistnostech.
Soucasné dokument slouzi jako popis fyzického ICT prostiedi, kde jsou provozovany ICT
technologie a provozovany informacni systémy.

Z pohledu ICT infrastruktury jde o lokality, kde jsou umisténé zpravidla serverové technologie
pro provoz aplikaci a podplrnych systémU, technologie datovych spojd, telefonie a dal$i. Mize
zde byt umist&na i technika externich dodavatel( & napojeni na kritické podpdrné systémy
externich subjektl (HZS CR, PCR, CEZ).

Datova centra jsou obecné definovana jako samostatné budovy slouzici vyhradné pro provoz
ICT infrastruktury. Z pohledu provozu a dostupnosti jsou pak kategorizovana hodnotami TIER.
Kategorizace mimo jiné zohlednuje redundanci napajeni, chlazeni, konektivity, fyzické
zabezpeceni a technologické vybaveni samotnych prostor. VSe je nasledné prepocteno na
nominalni dostupnost v procentech za jeden rok (viz ukazatel TIER).

Serverovny jsou pak definovany obdobné jako datova centra, jen jiz neni poZzadovana
vyhrazena samostatna budova, ale bézné byvaji soucasti administrativnich ¢i provoznich

a technologickych budov. VétSina mensich serveroven, technologickych a sdélovacich mistnosti
ve Spravé zeleznic vznikla prebudovanim stavajicich mistnosti v prislusné budové.

Tabulka 1. Rozdéleni DC a serveroven dle velikosti a vyznamu

Datacentrum / serverovna / rack | Pocet rackovych Kritické Serverova Redundance
skFini aplikace infrastruktura (napajeni,

chlazeni,
konektivita)

Datové centrum 10-200+ ANO ANO ANO

Vyznamna serverovna 6-25 ANO ANO ANO

Mensi serverovna 4-16 CASTECNE ANO CASTECNE

Lokalni serverovna 1-8 NE CASTECNE NE

Technologické mistnosti 1-5 NE CASTECNE NE

Sdélovaci mistnosti 1-6 NE NE NE

Samostatné rackové skfiné 1-3 NE NE NE

v budovach

Vystavba a projektovani datovych center a serveroven je standardizovana v souboru norem
CSN EN 50600 a fyzické zabezpeceni datovych center je dale interné ve Spraveé zeleznic
specifikovano ve smérnici SM0?7 a jejich prilohach.

2 Datova centra

Sprava zeleznic disponuje dvéma datovymi centry, kde jsou umistovany technologie jak IT, tak
OT. Tato datova centra jsou soucasti technologickych fidicich center, odkud je dalkové fizen
zeleznic¢ni provoz.

2.1 Datové centrum CDP Praha

Jedna se o primarni datové centrum Spravy Zeleznic, které zajistuje béh velkého poctu
provozovanych informaénich systémd a aplikaci. V datovém centru jsou v samostatnych salech
umistény IT technologie i patefni prvky celorepublikovych siti a rozsdhlé zafizeni OT. Objekt je
vné i uvnitf zabezpeden v souladu s béznymi standardy i internimi smérnicemi.
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Z technologického pohledu je zajiSténo redundantni chlazeni i napajeni s kapacitou pfrikonu
v priméru 3,5 kW pro jeden kazdy rack.

2.2 Datové centrum CDP Prerov

Jedna se o sekundarni datové centrum Spravy Zeleznic, které zajistuje zalozni lokalitu pro béh
provozovanych aplikaci. V datovém centru jsou v hlavnim sale umistény veskeré serverové
vybaveni, technologické zafizeni i sitové prvky.

Datové centrum v soucasné budové CDP Prerov je na své kapacitni hranici (jak fyzické, tak co
se podplrnych technologii tykd, jako jsou napajeni nebo chlazeni). V sou¢asné dobé& probihaji
prace na dostavbé a rozsifeni CDP Pierov o druhou budovu, a to véetné novych datovych sall
a nového reseni zalohovaného napajeni.

3 Serverovny

Vétsich ¢i mensich serveroven Sprava zeleznic provozuje desitky v mnoha lokalitach po celém
uzemi republiky.

3.1 Vyznamné serverovny

Sprava zeleznic provozuje Fadu serveroven, které jsou z pohledu SZ vyznamné svym
umisténim nebo Ucelem, nikoli vSak tfeba velikosti nebo provozovanymi technologiemi. PatFi
sem tieba serverovny v budové Generalniho feditelstvi SZ, serverovny kde se realizuje
pripojeni k vnéjsim sitim a tvofi tak perimetr sité.

3.2 Serverovny dle geografickych oblasti

Serverovny OR slouzi primarné pro provoz ICT infrastruktury a aplikaci uréenych pro jednotliva
OR.

3.3 Serverovny vybranych organizacnich jednotek

Vybrané specializované OJ provozuji serverovny dedikované pro své potreby. Jedna se
predev&im o rlzné vysoce specializované aplikace informacni systémy.

3.4 Technologické serverovny

Technologické serverovny slouzi k provozu OT serverové infrastruktury a dalSich
technologickych zafizeni.

3.5 Technologické a sdélovaci mistnosti

Technologické a sdélovaci mistnosti jsou umistény témér v kazdé zeleznic¢ni stanici a v mnoha
administrativnich ¢i pfimo technologickych budovach. Uroven jejich technologického
provozovanych systémd. Tyto prostory nejsou primarné uréeny k provozu serverovych
technologii.

4 Technologické vybaveni

Technické a bezpeénostni vybaveni je velmi dlleZitym parametrem daného prostoru.

V datovych centrech a serverovnach jsou tyto naroky nejvyssi, ale i v béznych
administrativnich budovach jsou nékteré prvky nutné. Nasledujici kapitoly popisuji jednotlivé
klicové technologické prvky:
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e Stavebni provedeni — Specifické stavebni provedeni datovych center
a serveroven je predpokladem pro bezpecné a spolehlivé provozovani ICT
infrastruktury.

e Napajeni - Specifickym prvkem pro datova centra a serverovny je redundantni
zalohované napajeni.

e Chlazeni - Stejné tak je pro datova centra typické chlazeni datovych sald.

e Elektronicka zabezpecovaci signalizace (EZS) - Tyto systémy fyzické
bezpeénosti se tykaji véech typl budov Spravy Zeleznic véetné& administrativnich
budov.

e Pristupové a dochazkové systémy - Pristupové a dochazkové systémy se
pouzivaji napri¢ prostfedim Spravy zeleznic.

e Kamerovy systém - Kamerové systémy uvnitf i vné budou jsou soucasti
fyzického zabezpeceni budov.

e Elektronické pozarni signalizace (EPS) - PoZarni signalizace je dnes
standardem jak v datovych centrech a serverovnach, tak ve vSech
modernich administrativnich budovéch.

e Automatické hasici systémy (ASHS) - Pro datova centra je ASHS nutnym
standardem a v pfipadé pozaru dokaze minimalizovat Skody.

e Ochrana proti vodé - V datovych centrech by méla byt instalovana ochrana proti
vodé pro pfipad havarie.

e Monitoring prostiedi - Monitoring prostredi (teplota, vihkost) je pro datova
centra a serverovny nepostradatelny prvek zajistujici bezpeény a spolehlivy
provoz.

e Dohled prostor - Dohled je zakladni soucasti fyzické bezpecnosti budov.

Cilem je pak zajistit pro SZ datovd centra s dostateénymi technickymi parametry
odpovidajicimi minimalné klasifikaci TIER II a soucasné s dostatecnou fyzickou kapacitou pro
umisténi ICT infrastruktury.

4.1 Stavebni provedeni

Datova centra, serverovny a datové saly musi byt projektovany v souladu se souborem norem
CSN EN 50600. Nepsanym standardem je napfiklad dvojitd zvySena podlaha nebo dostatecné
dimenzovany pristup umoznujici prepravu rackové skfiné na vysku na paletovém voziku.

4.2 Napajeni
Napajeni datovych center a serveroven je kliCovou soucasti provozu téchto zafizeni.

V datovych centrech se provozuje mnoho kritickych aplikaci a systému a proto je ddlezité
zajistit spolehlivé napajeni s dostate¢nou kapacitou a zalohovanim.

Potreba elektrické energie v serverové infrastrukture se b&€hem posledni dekady diky
virtualizacim a rostouci potfebé vykonu posunula pro kazdou serverovou rackovou skfin
na hodnotu v prdmé&ru minimalné 8 kW $pi¢kového piikonu (3 kW provozniho pikonu).

Pro zalohovani napajeni se u datovych center a vyznamnych serveroven pouzivaji diesel-
generatory, zalozni zdroje napajeni a napajeni z vice zdrojl elektrické energie (distribuéni
soustava, trakéni napdjeci soustava). UrCujicim faktorem je vzdy kriti¢nost instalovanych
technologii a poZzadavek na dobu zalohy.

Vyznamnym pozadavkem je pak vyuZivani centralnich zéloznich zdroji v rémci prostor, jejich
dimenzovani a postupné rozsifovani. Cilem o omezit vznik vétsiho poctu mensich , ostrovnich"
zaloznich zdrojd v jedné serverovné, nebo technologické ¢&i sdélovaci mistnosti.

4.3 Chlazeni

Chlazeni datovych center je dlleZitym faktorem pro udrzeni vysoké dostupnosti a spolehlivosti
serverl a dalich zafizeni v datovém centru. Provoz datovych center vyzaduje velké mnoZstvi
elektrické energie a vysledkem je produkce velkého mnozstvi tepla. Pokud se teplo neodvadi
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dostate¢né rychle, mize dojit k prehtati zafizeni, preruseni provozu a v nékterych piipadech
i poruseni Ci ztraté dat.

Pokud je to technicky mozné, je nutné zajistit chlazeni koncepci zakrytované studené ulicky,
coZ musi respektovat i smér montaze aktivnich prvkd. V datovych centrech a vyznamnych
serverovnach je dale vyzadovana redundance chladicich jednotek.

4.4 Bezpecnost

V datovych centrech i serverovnach je nutné zajistit plné funkcéni EZS, EPS, pfistupovy systém
i kamerovy systém, ktery obsahne nejen vnéjsi perimetr budovy, ale i jednotlivé saly a ulicky
mezi rackovymi fadami.

Automaticky hasici systém jako rozsifeni systému EPS je preferovanym reSenim, jelikoz
v pripadé@ pozaru dokaZe vyrazné snizit zplisobené gkody na ICT infrastrukture.

Nedilnou soucasti je také fyzicka bezpecnost a fyzické zabezpecleni datovych center a budov,
kde jsou umistény vyznamné serverovny.

4.5 Sitova infrastruktura

Datovd centra a serverovny musi byt sitové oddéleny od zbytku sité pomoci firewallu. Pro
mistni sitové pfipojeni je nutné pouzivat vyhradné sitové prvky detailné definované
v Pfiloze 4 - Konektivita a sitové prostredi.

4.6 Ostatni vybaveni

Monitorovani prostiedi v datovych centrech je velmi dilezité, protoze kritické IT systémy jsou
citlivé na zmény teploty, vihkosti a kvality vzduchu. P¥i naruseni téchto parametri mdze dojit
ke vzniku problémd, jako jsou selhani systémi a ztrata dat. Proto se v datovych centrech
pouzivaji specidlni senzory a zafizeni pro monitorovani a fizeni prostredi.

Nova i rekonstruovana datova centra a serverovny musi monitorovat minimalné tyto
parametry:

e Teplota

e Vlhkost
e Stav napajeni (zadlohovaného i nezalohovaného)
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Seznam zkratek

ACI
CPU

DB
DR
FC

HCI

HTTP

HW
ICT

iSCSI

IT
LTO

NAS

os
SAN

SAP
SOHO

sw
Y4

SZT
VDI

VM

Technologie aplikacné orientované infrastruktury firmy Cisco (Cisco ACI)

Hlavni procesor zafizeni ¢i pocitace, ktery je zodpovédny za plynulé spousténi
software (Central Processing Unit)

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Vysokorychlostni datové rozhrani primarné pouzivané pro datova ulozisté
(Fibre Channel)

Jde o formu softwarové definované serverové infrastruktury. V principu se jedna
o virtualizacni platformu, kterd redundantné sdili v ramci clusteru vSe - vypocetni
vykon, pamét i datové UloZisté (Hyperconverged Infrastructure)

Standardizovany protokol pro pfenos webovych stranek (Hyper-text Transfer
Protokol)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Informacni a komunikacni technologie (Information and Communication
Technology)

Protokol, ktery umozZfiuje pFipojeni k diskovym zdrojdim pres poéitacovou sit. To
umoziiuje servertim, aby mohly vzdalen& pouzivat disky jako by byly pripojeny
piimo k nim, coZz umozfiuje centralizaci a vzdaleny pristup k datlim. iSCSI je ¢asto
pouzivan v malych a stfednich podnicich jako alternativa k SAN (Internet Small
Computer System Interface)

Informacni technologie (Information Technology)

Otevieny format magnetické pasky uréené pro zaznam velkych objem{ dat (Linear
Tape Open)

Zarizeni pro ukladani a spravu dat, které je pripojeno k pocitacové siti a umozniuje
pristup k datlim pres souborové protokoly jako SMB, NFS, FTP a HTTP. NAS mize
byt malé zafizeni pro jeden ¢&i nékolik diskl uréené pro domécnosti nebo mdze jit
profesionalni zafizeni urcené pro montaz do racku (Network Attached Storage)

Operacni systém

Maovar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouZiva protokol FC
nebo iSCSI (Storage Area Network)

Modularni ERP systém od némecké firmy SAP AG

Obecné oznaceni pro zarizeni pro domaci a kancelarské pouziti (Small Office /
Home Office)

Software je sada v8ech pocitacovych programd pouzivanych v poéitaci, které
provadéji néjakou ¢innost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Technologie, kterd umozfiuje uZivateldm pracovat na virtualnim desktopu
oddéleném od jejich fyzického zafizeni. Tyto virtualni desktopy jsou hostovany na
centrdlnim serveru a uzivatelé se k nim pripojuji pomoci klientskych zafizeni, jako
jsou stolni pocitace, notebooky nebo mobilni zafizeni (Virtual Desktop
Infrastructure)

Virtualni pocita¢ (Virtual Machine)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou ¢ast, urceny
pro sezndmeni dodavatel( se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych infrastrukturnich sluzeb, technologii,

a architektonickych principl v oblasti virtualiza¢niho prostiedi, fyzickych serverd a virtualnich
serverl viech typl v ICT prostiedi Spravy Zeleznic. Tato pfiloha definuje jak poskytované
infrastrukturni sluzby v rdmci vefejnych zakézek a ndvrhi dodavanych fedeni, tak i samotné
budovani a rozsifovani virtualizacniho prostiedi Spravy zeleznic.

Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT FeSeni a realizace dodavky
kompatibilitu se stavajicim ICT prostfedim Spravy zeleznic a v maximalni mife vyuZit jiz
provozované komponenty a technologie.

2 Virtualizacni prostredi

Sprava Zeleznic postupné transformuje starsi serverovou infrastrukturu na moderni virtualni
Fedeni avéak s ohledem na rozséhlost ICT prostiedi SZ je tento proces stéle aktudlni. Velmi
efektivni je stale také virtualizace koncovych poéitacl (VDI) ve spojeni s centralizovanym
fizenim dopravy.

2.1 Virtualizace servert

Sprava Zeleznic ve svém ICT prostiedi provozu vétsi mnozstvi serverovych farem poskytujicich
virtudIni prostiredi pro béh virtualnich serverd.

Starsi a konzervativnéjsi technologii jsou virtualizace na software MS HyperV (nepreferované
feSeni urcené vyhradné pro singlenody) a na software VMware vSphere (vicenodové farmy
s dedikovanou storage pripojenou zpravidla pfes Fibre Channel).

Novéjsi technologii je pak HCI s vyuZitim software VMware vSphere a VMware vSAN.

2.2 Virtualizace koncovych pocitact

Virtualizace typu VDI je provozovana na feSeni VMware Horizon a slouzi pfedevsim pro
dispecerské stanice dalkového Fizeni.

S ohledem na specifické urceni neni tato technologie soucasti infrastrukturnich sluzeb
nabizenych Platformou SZ.

2.3 Kontejnerizace

V ICT prostredi Spravy Zeleznic probiha testovani a development virtualizacniho reseni pro
platformy Docker a Kubernetes. V soucasné chvili neni mozné toto nabidnout jako
infrastrukturni sluzbu v rdmci Platformy SZ.

3 Serveroveé farmy

Spréava Zeleznic provozuje vétsi mnozstvi serverovych farem rlznych velikosti od 3 nodd az po
16 serverovych nodl na rlznych technologiich (klasickd virtualizace, virtualizace v OS, HCI,
VDI). Z divodu vzajemné kompatibility jsou vyuzivany vyhradné CPU x86_64 verze 3 od firmy
Intel.

3.1 Konvergovana infrastruktura
V rdmci konvergované infrastruktury provozuje SZ tyto druhy farem:
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e Jedno-nodové virtualizace na reseni Microsoft Hyper-V — jedna se o nepreferované
feSeni vyhradné jen pro virtualizaci OS Windows Server.

e Klasicka virtualizace s dedikovanou storage - preferované reseni pro mensi clustery

e Virtualizace VDI - vyhradni fe$eni pro virtualizaci koncovych pocitacl

3.2 Hyper-konvergovana infrastruktura

V minulych letech Sprava Zeleznic Uspésné adoptovala technologii HCI a v soucasné dobé na ni
provozuje vice neZ 10 serverovych farem ve velikostech od 4 nod{ aZ po 16 nodd.

VSechny tyto nové HCI clustery umozfuji v budoucnosti zapojeni do topologie Cisco ACI jako
Remote Leaf.

Rozsifovani téchto farem musi respektovat tato pravidla a sou¢asné je z dGvodu kompatibility
nutné dodrzet vzdy shodné parametry serverovych nodd a technologii.

4 Fyzické servery

Samostatné fyzické servery jiz neni mozné do ICT prostiedi Spravy Zeleznic umistovat. Pokud
je to technicky mozné musi byt nahrazeny virtualizovanym feSenim. Vyjimkou jsou navrhy
feSeni a dodavky hotovych fyzickych appliance, pokud jejich vyrobce nedodava virtualizovanou
verzi.

U fyzickych server( nedokaZe Sprava Zeleznic zajistit stejné a plnohodnotné podptrné sluzby
jako u virtualizovanych servert (monitoring, patch management, zalohovani, ...).

Vyjimky posuzuje Odbor IT architektury SZT v procesu tvorby a/nebo akceptace technické
specifikace verejné zakazky.

5 Datova uloziste
V ICT prosttedi Spravy Zeleznic je provozovano vice druht datovych GloZist.

5.1 Datova ualozisté farem
Pro farmy klasické konvergované infrastruktury jsou provozovany datova uUlozisté:

¢ Umistuji se do rackovych skfini.

e Slouzi vyhradné pro pfipojeni daného serverového clusteru.

e Vyuzivaji vyhradné disky typu SSD nebo NVMe v redundanci minimalné RAID6 nebo
obdobném ekvivalentu.

e \Velikost i vykon musi odpovidat potfebam konkrétni farmy.

e Preferované pfipojeni je pomoci Fibre Channel, pripadné i iSCSI nebo pfimé pripojeni
SAS.

5.2 Datova ulozisté pro zalohy a archivaci

Pro ukladani zaloh a archivaci jsou uréena datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro ukladani zaloh.

e Vyuzivaji vyhradné disky typu NL-SAS nebo SAS v redundanci minimalné RAID5 nebo
vys$sSim. Disky nesmi pouzivat technologii SMR.

e Velikost i vykon musi odpovidat potfebam zalohovani farem.

e Preferované pfipojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pripojeni
SAS.
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5.3 Datova ulozisté pro off-line zalohy

Pro archivaci a offline ukladani zaloh jsou uréeny paskové knihovny:

e Umistuji se do rackovych skfini v DR lokalitdch a pfipojuji se na backup server.

e Slouzi vyhradné pro ukladani offline zaloh na LTO pasky.

e Vyuzivaji pasky typu LTO 9.

e Pocet mechanik i pocCet pasek v knihovné musi odpovidat potfebam offline zalohovani.

e Preferované pripojeni je pomoci Fibre Channel nebo pfimé pripojeni SAS.

e Musi byt zajistén proces pravidelné a bezpecné manipulace s paskami a jejich
ukladanim.

5.4 Kancelarska datova uloziste

Lokalni zafizeni typu NAS nejsou preferovana a jejich zapojeni do sité Spravy Zeleznic podléha
schvaleni Odboru IT architektury SZT.

Mala SOHO zafizeni typu NAS umistovand mimo rackové skfing, typicky do kancelafskych
prostor, jsou nepfipustna a nesmi byt pripojovana do ICT prostredi Spravy zZeleznic.

Vétsi diskova ulozisté typu NAS umistovana do rackovych skfini Ize na zdkladé posouzeni
a vyjimky Odboru IT architektury pFipojit do sité SZ. Redundance diskd musi na Grovni RAID5
nebo vyssi.

6 Virtualni servery

Virtualizace v ICT prostfedi Spravy Zeleznic poskytuje zakladni infrastrukturni sluzby jejichz
seznam a popis prezentuje Platforma SZ.

6.1 Sluzba virtualnich strojt

Infrastrukturni sluzba VM je provozovana na vysoce dostupnych virtualizacnich technologiich
VMware. Parametry sluzby jako sizing virtualnich strojd, vyb&r OS podporovanych

Platformou SZ, pocet a konfigurace sitovych karet jsou konfigurovany individualné na zakladé
pozadavkd projektu, resp. dodadvaného Fedeni.

Spréava Zeleznic zajistuje vysokou dostupnost sluzby virtudlnich strojd na Grovni virtualizace i
sité, a to v ramci jednoho datového centra ¢i serverovny. Pokud navrhované reseni vyZaduje
také georedundanci nebo redundanci napfi¢ datovymi centry, musi byt dodavatelem v ramci
dodavky zajisténo reseni loadbalancingu.

Sluzby virtualnich serverl

Sluzba Popis

Win.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architektufe x86_64

Debian.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Debian Linux na virtualizaci
VMware a architekture x86_64
Omezeni: Preferované feseni pro kontejnerizaci.

SLES.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architektufe x86_64
Omezeni: Vyuziti pro vyhradné pro SAP
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6.2 Sluzby diskovych ulozist

Diskova kapacita téchto infrastrukturnich sluzeb je provozovéna v datovych Ulozistich farem, at
uz dedikovanych, nebo internich v rdmci technologie VMware vSAN, kde je zajisténa
dostatec¢na uroven redundance.

V rdmci virtualizaénich clusterd jsou dostupné vyhradné disky SSD a NVMe. Star&i rotaéni disky
(HDD) jsou dostupné jen jako soudast UloZist pro zalohy a archivace. Pfipadny tiering neni
soucasti sluzby a je nutné ho Fesit na Urovni SW navrhovaného feseni.

Sluzby diskovych Glozist

Sluzba

Popis

Datovy disk HDD

Sluzba diskovych ulozist pro zalohy a archivaci. Nelze pouzit pro systémové disky
a/nebo pro provoz aplikaci.

Datovy disk SSD

Sluzba diskovych Ulozist pro aplikace. Neni vhodné vyuzivat pro zélohy a
archivaci z d@vodu enormni ceny Fegeni.

7 Databazové servery

V prostfedi Spravy Zeleznic je provozovéano nékolik typl databdzovych server( a v ramci
Platformy SZ jsou poskytovany tyto platformni sluzby:

Sluzby databazovych prostiedi

Sluzba Popis

Oracle DB Databdazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
na Oracle Exadata Exadata Database Machine - kombinovana hardwarova a softwarova platforma.
MS SQL Sluzba virtudlnich databdzovych serverl MS SQL Server provozovana na

na Win.VMware.x86_64

serverech s opera¢nim systémem Windows Server a virtualiza¢ni platformé
VMware.

8 Webové servery

V prostiedi Spravy zeleznic je provozovéano nékolik typl webovych serverd a v rdmci Platformy
SZ jsou poskytovany tyto platformni sluzby:

Sluzby webovych serveri

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s operacnim systémem Windows Server s virtualizaci
VMware.

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s opera¢nim systémem RHEL s virtualizaci VMware.
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9 Aplikacni servery

V prostredi Spravy Zeleznic je provozovano jedno portalové reseni, které je v ramci Platformy
SZ poskytovano jako platformni sluzba:

Sluzba zabezpeceného portalového reseni

Sluzba Popis
Liferay Liferay je pfedni open-source podnikové portélové reseni zalozené na jazyce
na Win.VMware.x86_64 Java, které umozfiuje spravu dat, aplikaci, procesd a integrace souéasnych i

novych aplikaci z jednoho centralniho uZivatelského rozhrani.
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Seznam zkratek

ACI
APN

CLI
DB

DC
DCS
DDoS

DMz

DoS

DR
DSL

DWDM

GPRS

HA

HW
ICS
ICT
IKEv2

Industrial DMz

IPsec

IT
LAN

LTE

MFA

Aplika¢né orientovana infrastruktura

Jméno brany mezi mobilni datovou siti a jinou pocitaovou siti (mtze obsahovat MCC
a MNC daného mobilniho operatora) (Access Point Name)

Pfikazovy fadek (Command Line Interface)
Databaze

Datové centrum v kontextu lokalit (Datacenter)
Distribuovany systém fizeni technologii (Distributed Control System)

Distribuované odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky,
pfi niz dochazi k prehlceni poZzadavky a k padu nebo nefunkcénosti a nedostupnosti
systému pro ostatni uZivatele, a to Utokem mnoha koordinovanych Gto¢nik{
(Distributed Denial of Service)

Cast sitové infrastruktury organizace, ve které jsou soustifedény sluzby poskytované
nékomu z okoli, pfipadné celému Internetu. Tyto vnéjsi (verejné) sluzby jsou obvykle
nejsnazsim cilem internetového Utoku; Uspésny Utocnik se ale dostane pouze do
DMZ, nikoli pfimo do vnitini sité organizace (Demilitarized Zone)

Odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky, pfi niz
dochazi k prehlceni poZzadavky a k padu nebo nefunkcnosti a nedostupnosti systému
pro ostatni uZivatele (Denial of Service)

Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Technologie pro vysokorychlostni pfipojeni k internetu, ktera vyuZziva telefonni linku.
DSL umoznuje prenos dat pres kovovy vedeni telefonni sité s vyuzitim frekvencniho
spektra, které neni vyuzivano pro telefonni hovory (Digital Subscriber Line)

Typ vinového multiplexu, ktery je zaloZzeny na multiplexovani vice optickych signalt
v jednom optickém vldkné na rtiznych vinovych délkéch nebo rliznych typech laserl
(Dense Wavelength Division Multiplex)

GPRS je mobilni datova sluzba prvni generace. Dnes je GPRS jiz zastaralou
technologii a byla nahrazena modernéjsimi technologiemi, jako jsou napriklad 4G
a 5G (General Packet Radio Service)

Vysoka dostupnost sluzeb. Pfedpokladem FeSeni je pouziti dvou a vice nezavislych
zarizeni s cilem zajistit funkcnost v pripadé vypadku (High Availability)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
Primyslové tidici systémy (Industrial Control System)
Informacni a komunikacni technologie (Information and Communication Technology)

Protokol pro $ifrovani sitovych spojeni, ktery se pouziva k zabezpeéeni VPN

a jakychkoliv jinych sitovych spojeni. Tento protokol je specifikovan jako standard
Internet Engineering Task Force, nabizi vysokou Uroven bezpecnosti, dostupnosti
a rychlosti. Dale pak podporuje automatické obnovovani spojeni, umoznuje rychle
reagovat na zmény sitového prostiedi a také poskytuje podporu pro vice typl
Sifrovani a autentizace.

Cast sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pfipadné do jinych siti. PFipadnym Uspésnym Gtokem se ale Gtoc¢nik
dostane pouze do Industrial DMZ, nikoli pfimo do vnitfni sité s vySsi bezpecnostni
urovni (Industrial DeMilitarized Zone)

Jedna se o protokol, ktery se pouziva k Sifrovani a ochrané dat pfenasenych pres
Internet. IPsec se ¢asto pouZiva k ochrané VPN spojeni, ale také mlzZe byt pouZit

k ochrané jakychkoli dat pfenagenych pres internetové sité. Sifrovani zabrariuje
neopravnénému ¢teni dat, zatimco autentizace zajistuje, Ze data pochazeji od
autorizovaného zdroje. Tyto funkce pomahaji chranit sit pfed neopravnénym
pfistupem, Unikem dat a jinymi bezpecnostnimi hrozbami (Internet Protocol Security)

Informacni technologie (Information Technology)
Mistni poditaova sit (Local Area Network)

Regeni mobilniho bezdratového vysokorychlostniho prenosu dat ¢tvrté generace
(4G / Long Term Evolution)

Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)
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MGMT

MPLS

NGFW

ooB

os
oT
PAM

PLC

PoE

RJ45
S2S VPN

SAN

SCADA
SFP

SFP+

SMS
SW

sz
SZT
DS

UAS

VM
VPN
VRF

WAF

Rizeni, dohled, konfigurace, sbér dat a vzdaleny pii tup k serverim a aktivnim
sitovym prvk@m (Management)

Multi-protokolové pfepojovani podle znadek — metoda smérovani sitového provozu
pouzivana ve vysokorychlostnich telekomunikacnich sitich, kterd pro smérovani
nepouziva relativné dlouhé a protokolové zavislé sitové adresy, ale kratké znacky
pevné délky. Standard je definovan v RFC 3031 (Multiprotocol Label Switching)

Oproti béZnym FW nabizi také doplriikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP,
TD, IdM a desifrovani a kontrolu TLS/SSL obsahu (Next-Generation Firewall)

Oddé&lena sit uréena pro management serverd a aktivnich sitovych prvkd.
Z opravnénych provoznich a technickych divod{ Ize pozadavek na oddéleni splnit
uzitim vyhrazenych VLAN nebo VRF VPN (Out-of-Band MGMT LAN)

Oblastni feditelstvi SZ
Operaéni systém (Operating System)
Provozni technologie (Operations Technology)

Redeni zabezpedeni identit, které pomaha chranit organizaci pied kybernetickymi
hrozbami monitorovanim, zjistovanim a prevenci neoprdvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Programovatelny automat, typické koncové zafizeni v OT (Programmable Logic
Controller)

Technologie napajeni zafizeni pres standardni ethernetovy kabel. PoE existuje
v nékolika standardech, které se lisi predevsim prenasenym elektrickym vykonem
(Power over Ethernet)

Standardizovany metalicky konektor pro pocitacové sité (Registered Jack 45)

Sifrované VPN ptipojeni zajistujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

Maovar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouZivé protokol FC
nebo iSCSI (Storage Area Network)

Softwarové reseni zpravidla dispecerského dohledu a monitorovani technologif
(Supervisory Control And Data Acquisition)

Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 1 Gbps (Small Form Factor Pluggable)

Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 10 Gbps (Small Form Factor Pluggable Plus)
Kratka textova zprava

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Gzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace

Sprava zelezni¢ni telematiky, organizaéni jednotka SZ

Technologické datové sité SZ, jedna se o vice VRF zpravidla vyhrazenych pro OT,
bézné se nazyvaji také ,Techlan"

Logicka uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtualni pocitac (Virtual Machine)
Virtudlni privatni sit (Virtual Private Network)

Virtualni smérovani a predavani technologie, ktera v pocitacovych sitich zalozenych
na protokolu IP umozniuje soubé&znou existenci vice instanci smérovaci tabulky v
rémci sité stejného smérovace ve stejnou dobu (Virtual Routing and Forwarding)

WAF je druh firewallu, ktery se specializuje na zabezpeceni webovych aplikaci a
webovych stranek. WAF slouZi k ochran& webovych aplikaci pred riznymi druhy
Utokd, jako jsou SQL injection, Cross-Site Scripting a dal$i. WAF vyuziva rlizné
techniky pro detekci a blokovani nezadouciho provozu, véetné filtrace vstupd,
detekce neobvyklych cinnosti a analyzy protokolu HTTP. WAF mizZe byt nasazen jako
samostatné zafizeni, jako virtudlni sitovy prvek nebo jako soudast firewallu sité. WAF
mGzZe byt konfigurovan pro konkrétni webové aplikace a stranky, aby poskytoval co
nejlep$i ochranu pred Gtoky. Mezi funkce WAF patfi naptiklad blokovani Gtok{ v
realném case, sledovani webovych aplikaci a identifikace bezpecnostnich rizik, sprava
povolenych a zakézanych pistupti a dal$i. WAF m{zZe fungovat i jako load balancer
pro webové servery (Web Application Firewall)
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ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb. a souvisejicich zakond v
pozdéjsSim znéni
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Seznam vysvetlivek

Active-Active Distribuce zatéZe na vice nebo véechny sitové prvky.

Industrial DMz Cést sitové infrastruktury organizace, ve které jsou soustiedény sluzby
poskytované nékomu z okoli, pfipadné do jinych siti. Pfipadnym Uspésnym
Utokem se ale Utoc¢nik dostane pouze do Industrial DMZ, nikoli pfimo do
vnitini sité s vyssi bezpecnostni Urovni

Jump server Zabezpecené a monitorované zafizeni, které spojuje dvé rdzné
bezpecnostni zony.

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou ¢ast,
urceny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Purdue Model Strukturalni model pro zabezpe&eni priimyslovych fidicich systémd.

Site-to-Site Propojeni dvou a vice vzdalenych siti.

Spine-Leaf Dvouvrstva sitova topologie switch{ spine a leaf vyvinuté pro datova
centra.

Standard IEEE 802.3af Standard pro PoE napdjeni. Maximalni prenaseny vykon je 15,4 W.

Standard IEEE 802.3at Standard pro PoE napajeni, ktery se oznacuje jako PoE+. Maximalni
prendseny vykon je 30 W.

Standard IEEE 802.3bt Standard pro PoE napajeni, ktery se oznacuje jako PoE++. Maximalni
prenaseny vykon je 60 W.
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1 Uvod

Tento dokument je pfilohou a nedilnou sou¢asti Zakladniho dokumentu Platformy SZ a definuje
zakladni principy a pravidla sitové komunikace v ICT prostiedi Spravy zeleznic. Sou¢asné
popisuje sitové prostiedi a poskytované sluzby ze strany Spravy Zeleznic.

2 Perimetr Spravy zeleznic

2.1 Perimetr

Perimetrem se oznacuje ¢ast systému, které jsou vyuzity pro komunikace mimo interni sité
SZ. Jde o vyznamnou soucast celé ICT infrastruktury. Hlavnimi aspekty pro perimetr sité jsou
dvé oblasti:

« Bezpeénost - kontrola komunikace a ochrana pfed proniknutim z oblasti mimo sit
Spravy Zeleznic (Internet, sit& externich dodavatelQ).

e Vykonnost - predpokladem perimetru je koncentrace komunikace v obou smérech,
tedy, jak preklad provozu na vnitfni aplikace (web sluzby, mail systém, VPN), tak
i komunikace ze sité ven (Internet, aplikace a sluzby tfetich stran).

Perimetr a vnéjsi zabezpeceni sité v sobé spojuje vice sluzeb dale vyuzivanych v ICT
infrastrukture. Jde primarné o sluzby ochrany proti DDoS, oddélené DMZ a terminace VPN
pfipojeni.

2.2 Demilitarizovana zona

Demilitarizovana zéna (DMZ) je bezpec¢nostni mechanismus, ktery se pouziva v sitové
architektufe pro umisténi systémi dostupnych z Internetu, & daldich lokalit mimo bezpe&nostni
perimetr. DMZ se v prostfedi SZ nachazi na hranici sité mezi Internetem a vnitini siti
organizace a obsahuje servery, WAF, VPN koncentratory a dalsi zafizeni, ktera maji byt
pristupna ze sité Internet.

Definici DMZ urcuji pravidla v NGFW, na zakladé téchto pravidel je striktné zakazana
komunikace z vnitrni sité primo do Internetu bez pouziti DMZ a stejné tak i opaény smér.

2.2.1 Demilitarizovana zéna pro OT

Princip industrialni DMZ spociva v pouziti firewallu mezi IT a OT siti, neboli mezi uzivatelskou
a technologickou siti a vytvoreni bezpecného prostredi pro umisténi aplikaci a zarizeni pro
prenos dat mezi témito sitémi, napf. jump servery, integracni koncentratory, integracni
servery a jiné. V siti SZ je totiz striktné zakézan pfimy pristup z uZivatelské do technologické
sité a naopak.

2.3 Pristup pres VPN

Jde o sluzbu pro realizaci Sifrované komunikace z externiho prostiedi na aplikace ¢i hardware
ve vnitinich sitich a také pro jejich spravu. VPN byva provozovéana ve dvou zakladnich
rezimech, a to jako Site to Site VPN (uréeno pro pfipojeni celych pocitacovych siti nebo
serverl) nebo jako uZivatelska Client to Site VPN s MFA (multifaktorovou autentizaci) pro
pfistup zaméstnancl a externistl k zafizenim a sluzbam v prostfedi Spravy Zeleznic.

Pro externi Dodavatele je mozné zfidit VPN pristup na konkrétni servery a systémy v UAS nebo
v TDS.
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2.3.1 Uzivatelské VPN s MFA

Klientské VPN jsou fe$ené pomoci Cisco AnyConnect klientl s ovéfenim pires multifaktorovou
autentizaci (MFA). MFA je vyzadovano pro dalsi ovéreni uzivatele pomoci jednorazového kédu
doruceného prostifednictvim SMS na zaregistrované telefonni Cislo.

Pro tyto VPN plati nasledujici pravidla:

e Neni povoleny split-tunnel.

e Pro externisty neni pres VPN povolen pFistup k siti Internet.

e Pro feseni MFA je krom SMS pouzivan i MS Authenticator nebo Cisco DUO.
e Ové&fovani uzivatell se provadi pomoci Cisco ISE.

Pro pfistup na cilova zafizeni je povinné vyuzit bezpec¢nostni systém PAM. PFistup na cilové
technologie mimo systém PAM je umoznén pouze na vyjimku ze strany Odboru Kybernetické
bezpecnosti SZT, napiiklad pokud cilovy systém neni mozné integrovat do systému PAM. P¥i
zavadéni systému je nutné poskytnout aktivni spolupraci Dodavatele se Spravou Zeleznic
(poskytnout potfebné informace - pouzité protokoly pro vzdaleny pfistup, testovaci Gcty,
ovéreni funkénosti) pro zprovoznéni vzdaleného pristupu skrze bezpecnostni systém PAM.

2.3.2 Site to Site VPN

Pro pfipojeni vzdalenych lokalit ¢i podplrnych systéml mimo sit SZ se pouzivaji S2S VPN

s protokolem IPsec IKEv2. Z dlvod{ vyZadovanych ZoKB musi byt komunikace z t&chto S2S
VPN explicitné omezena jen na konkrétni vyjmenovana zafizeni (servery apod.) a je nutné

u pripojené protistrany zajistit prikaznou identifikaci uzivatell, kdo a kdy vyZil pristup skrze
S2S VPN. Tyto zdznamy musi poskytnout na pozadani SZ. Je nutné mit odlvodnény pozadavek
pro pouziti S2S VPN. Pokud je to provozné/technicky mozné jsou preferované jmenné VPN
vazané na konkrétni osobu.

2.4 Komunikacni sméry

Sprava zeleznic ma na zaklad& b&znych sitovych standard( a praktik vydefinovany povolené
a zakdzané sméry sitové komunikace, tak aby byla zaji$téna nejvys$si Urover zabezpedeni siti,
informacnich systému i celého ICT prostied.

Pravidla sitové komunikace na perimetru SZ

Zdroj Smér Cil Stav

UAS — DMZ filtrovano
UAS <+ DMz zakazano
VPN — DMZ filtrovano
APN <> DMz filtrovéano
APN A UAS zakazano
APN <+—» |TDS zakazano
APN R o 4 Industrial DMZ filtrovano
UAS <+ VPN filtrovéano
TDS <+—» |DMZ zakazano
TDS <«4—» | Industrial DMZ filtrovano
UAS <> Industrial DMZ filtrovédno
UAS <+—» | TDS zakazano
UAS —> Internet filtrovédno
Internet <+ VPN (zaméstnanecka) filtrovano
Internet <4—» | VPN (externisté) zakazano
Internet <> S2S VPN zakazano
Internet <> DMZ filtrovano
Internet —> UAS zakazano
Internet <+—» |TDS zakazano
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Na zakladé téchto pravidel veskera komunikace mezi vnitfnimi sitémi a Internetem probiha
vyhradné pres aplikace nebo zafizeni umisténa v DMZ na perimetru Spravy Zeleznic. Pfima
komunikace z uzivatelsko-aplika¢ni sité do sité Internet neni povolena, existuji vsak specifické
vyjimky. Tato omezeni plati i pro zabezpecené sité datovych center a serveroven a tedy stejné
tak, pfima komunikace ze serverl do sité Internet (aktualizace, staZeni instalacnich bali¢k{)
neni povolena. Vzdy je nutné vyuZzit nepifimé komunikace pfes proxy server nebo obdobna
zarizeni. I zde existuje vyjimka a pro specifické systémy Ize tuto komunikaci povolit.

Pokud néjaké konkrétni zafizeni nebo informacni systém neni schopen z objektivnich
technickych ddvodd tato omezeni dodrzet pii zachovani své funkce, je nutné pred
implementaci takového fedeni pozadat o vyjimku u Odboru IT architektury SZT, kde bude
vyjimka posouzena a povolena nebo zakazana, pripadné bude zvoleno alternativni reseni.

3 Fyzické sité Spravy zeleznic

3.1 Uzivatelsko-aplikaéni sit
Jedna se o rozsahlou komunikaéni sit pro vedkery kancelafsky i podplrny provoz, jsou zde

umistény bézné uZivatelské pocitace, tiskarny, skenery, ale i serverovny a datacentra pro
provoz farem a aplikaci. Servery pro IT jsou provozovany vyhradné v této siti.

V soucasné dobé je uzivatelsko-aplikacni sit (UAS) provozovana ve staré MPLS siti, kdy patefni
uzly komunika¢ni infrastruktury UAS jsou navzajem propojeny, zajistuji smérovani sitovych
komunikaci a na vybranych trasach i redundanci v piipadé ztraty priichodnosti tras.

3.2 Technologické datové sité

Tyto sité jsou v prostfedi Spravy zeleznic urleny primarné pro OT zafizeni a pfevazné pro
provozni drézni a jejich podplrné systémy. Jsou striktné definované a vlastnostmi odpovidaji
nejvy$sim zabezpe&ovacim standardim pro provoz kritické i nekritické infrastruktury.

Jednotlivé technologické sité v TDS jsou rozdélené dle konkrétnich technologii na Urovni

separatnich VRF. Od UAS jsou oddé&leny pomoci firewalld, pFistup k OT zafizenim je umoznén
pouze pfes jump servery Ci jiné systémy (koncentratory) umisténé v IT/OT DMZ. Zafizeni ani
uzivatelé v TDS nemaji primy pristup do sité UAS ani Internet a to véetné aktualizaci SW atp.

3.2.1 Segmentace sité

V nedavné dobé probéhl v prostiedi SZ projekt ,Rekonstrukce a segmentace technologickych
sit®, jejimz cilem byla migrace z plvodni sit& do nové segmentované MPLS sit&, véetné zfizeni
Sesti segmentU propojenych piechodovymi firewally.

Segmentace UAS se v soudasné dobé aktivné pfipravuje, dili tato sit zatim neni segmentovéana,
rozdélena.

3.2.2 Ostrovni oddélené sité

V prostiedi SZ se z dlvodu kritické infrastruktury vyskytuji rovnéz oddélené (ostrovni) sit&, ty
jsou fyzicky nebo virtualné sitové oddéleny od ostatnich siti pomoci firewallu tak, aby jejich
provoz nemohl byt naruden. Typickym pFikladem m{Zou byt sité pro elektro dispecinky.
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4 Logické sitové prostredi

V logickém sitovém prostfedi je aplikovdn modifikovany Purdue model pro ICS v podobé
8 vrstev. Potiebné oddéleni mezi IT a OT prostfedim pomoci industrialni DMZ je provadéno
IT/OT firewally. Jedna se o zasadni prvek zabezpeceni OT provozu.

o |. - Verejna zéna (Internet) 7
I N
= 5Ly L
g: uy [
-E [ : Nevefejna zéna (DMZ, IT jump servery, Web, postovni servery, ...) 6
2
£, QT :
£ : Kontrolovana zéna (intranet / UAS, koncovi uzivatelé) 5
4
g\ !
1 Q5T ;
==F - Chranéna zéna (Datova centra, serverovny IT, provozni servery, ...) 4
%: G
3 ]
i ! : Zvlast chranéna zéna (Industrial DMZ, OT jump servery, ...) 3
-1
st L
HSE
" ; ; Zabezpecena zona (OT ridici a kontrolni systémy, ICS/DCS, SCADA, ...) 2
N
Zvlast zabezpecena zéna (OT pro koncové systémy, PLC, ...) 1
>
N
Kriticka zéna (Zabezpecovaci zafizeni, Cidla, sondy,...) O

Obrazek 1: Purdue ICS model

4.1 Komunikace mezi sitémi

Komunikace mezi sitémi je fizena na zakladé vySe zminéného Purdue modelu, je fizena

a kontrolovana firewally v dané oblasti, firewally v perimetru nebo v datovych centrech.
Datova komunikace uzivatell je primarné navazovana ze zény s vy$si bezpeénostni Grovni do
zény s nizsi bezpeénostni trovni. Komunikace systémi s nizsi bezpeénostni Grovni do zény

s vySSi bezpeCnostni Urovni je ve vychozim stavu zakdzana. Komunikace mezi jednotlivymi OT
sitémi (VRF VPN) jsou fizeny pomoci FW, ktery je v ramci lokality nebo OR anebo centralni

v ramci struktury WAN.

4.2 Georedundance

Diky moznostem rozsahlé sité Spravy zeleznic se naplno vyuzily vyhody georedundance, Cili
distribuce na vice fyzickych lokalit, at uz z dGvodu vysoké dostupnosti &i rozdéleni zatéze
jednotlivych systémd. V ramci nového perimetru sité je zajisténa sekundarni konektivita do
sité Internet, v tuto chvili se vSak nejedna o georedundantni resSeni.

4.3 Reseni High Availability

Pro vSechny kli¢ové prvky sitového prostfedi je pozadovan provoz ve vysoké dostupnosti, tedy
zajisténi sitového provozu bez prerudeni pomoci redundance.
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e Clustering - redundance dvou a vice prvkl je mozné provozovat v médech active-
passive nebo active-active (Load Balancing), napf. perimetr sité je implementovan
v pIném active-active rezimu, segmentacni firewally jsou v active-passive rezimu, vzdy
zalezi na konkrétni implementaci zafizeni a narocich na vysokou dostupnost.

e Sitové prvky i optické propoje patefni MPLS sité jsou redundantni a je realizovdno
pripojeni vzdy z vice smérd.

5 Sité APN

Pro nékteré konkrétni, striktné definované aplikace jsou vyuZivany mobilni sluzby pfenosu dat
protokolem LTE nebo GPRS. Kazda takova aplikace je provozovana v uzaviené siti (APN),
zakondend na perimetru SZ, s definovanym rozsahem IP adres a firewallovymi pravidly. Pro
prenos dat do sité UAS se vzdy pouziva DMZ, pfimy pristup z APN do sité Internet je zakazan.
Vlastni APN slouzi napt. pro tablety strojvedoucich, sbér mérenych hodnot z kolejovych
vozidel, IoT a dalsi zaFizeni nekritické infrastruktury pfipojené mimo sit Spravy Zeleznic.

a7 V4 V2 4 V4
6 Sitova zarizeni
Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v ramci Spravy zeleznic. Cilem je zajistit ve fazich pfipravy poptavky,
navrhu ICT FeSeni a realizace dodavky kompatibilitu se stavajicim ICT prostredim

a v maximalni mife vyuzit jiz provozované komponenty a technologie. Seznam sluzeb
a komponent je pribé&zné aktualizovan.

6.1 Pouzivané technologie
NiZe je vycet a popis zdkladnich sitovych technologii pouzivanych v prostiedi Spravy Zeleznic.

6.1.1 VLAN

Aktivni sitové prvky musi pIn& podporovat VLAN. Pro aktivni datovou komunikaci v sitich SZ je
zakazano, pokud je to technicky mozné, pouzivat defaultni VLAN 1 a tato VLAN se nesmi
pouzivat jako nativni (PVID) VLAN na trunk portech. Nastaveni trunk portd musi byt statické.
Automatické vyjednavani je povoleno, jen v krajnim pFipadé ztechnickych dlvodd na co
nejkratsi moznou dobu, kdy neni jina moznost.

6.1.2 VRF

Virtual Routing and Forwarding (VRF) je technologie pouzivana v sitich pro oddéleni a izolaci
sitového provozu na virtualni sitové segmenty. Kazda VRF reprezentuje oddélenou sit, kterd
ma vlastni smérovaci tabulky a rozhrani. Vyuziva se zejména v prostredi, kde se vyskytuji
riizné typy sitového provozu, které se musi oddélit a izolovat, aby nedochazelo ke kolizim nebo
Unikim dat. VRF umozfiuje vytvofit vice logickych siti v jedné fyzické siti a zajistit tak
bezpeéné oddéleni a izolaci sitového provozu.

Vyuziti VRF VPN se obvykle poji s technologii MPLS, kterd umoznuje efektivni smérovani
a prepinani datovych tok( mezi jednotlivymi virtualnimi sitémi.

VREF Lite je technologie Virtual Routing and Forwarding (VRF) bez podpory MPLS. Oproti VRF
VPN, kterd vyuzivd MPLS pro smérovani datovych tokd mezi rliznymi virtudlnimi sitémi,

VRF Lite pouziva standardni smérovani IP paket( v sitich zalozenych na protokolu IP.

Sprava zeleznic vyuziva VRF pro segmentaci MPLS siti.
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6.1.3 Technologie DWDM

U technologie DWDM jde o metodu vinového multiplexovani, diky tomu se optické vidakno
vyuzije pro vice vinovych délek (vice barev) pro oddélené datové prenosy.

V ramci celorepublikového fedeni sitové infrastruktury Spravy Zeleznic jsou pouzity DWDM
propoje mezi jednotlivymi lokalitami jako nosna prenosova technologie pro MPLS sité i pro
pFimé propoje datacenter, kde nejsou k dispozici pfima vlakna. DWDM sit obsahuje mnoho
plnohodnotnych pfipojnych bod{ a vice opakovacl pro zajisténi spoji na velkou vzdalenost,
zaroven poskytuje redundantni pripojeni jednotlivych DWDM bod{ z vice smérd.

Vycet pouzivanych / preferovanych typt zafizeni DWDM

Typ zarizeni ‘ Popis | Konkrétni rady
DWDM PFipojny bod NCS 1000
NCS 2000

6.1.4 Sité MPLS

MPLS je technologie siti, kterd umoziiuje efektivni a spolehlivy pifenos datovych paketd
vysokého objemu v rozsahlych sitich. V prostifedi Spravy zZeleznic jsou vybudovany dvé MPLS
sité. Stara MPLS sit pro uzivatelsko-aplikaéni sit a nékteré technologické prvky a nova MPLS sit
uréend primarné pro technologické datové sité. Zdmérem SZ je starou MPLS sit postupem ¢asu
opustit.

6.1.5 Sitova spine-leaf topologie

Na rozdil od klasické 3vrstvé topologie (Access-Distribution-Core) umoznuje Spine-Leaf diky
dvouvrstvé topologii mimo jiné snizeni latence mezi servery, snizeni poctu fyzickych switchd
v datacentru, snizeni po&tu hopl pfi komunikaci mezi servery, zvy$uje propustnost a omezuje
riziko vzniku Uzkého hrdla.

LA | B

(]
14
5

o

Servery

W ) ) S—

Obrazek 2: Schéma Spine-Leaf topologie

V8echny nové instalované datacentrové switche v sitovém prostfedi Spravy zZeleznic jiz plné
podporuji integraci do Spine-Leaf topologie, at uz pfimym napojenim, nebo jako Remote Leaf.

6.1.6 Technologie Cisco ACI

Cisco ACI (Application Centric Infrastructure) je softwarové definované sitové feseni, které
zjednoduduje, automatizuje a zabezpecuje provoz sité v datovych centrech. V prostiedi SZ se
pouzivd vyhradné v Network-Centric médu, ktery je sitové zaméFen na tradiéni pfistup

k subnettingu a pouzivani VLAN. Jedna se o pomérné nové fesSeni, v datovych centrech se tato
technologie postupné rozsifuje, z toho dlivodu véechny nové instalované switche v datovych
centrech jiz podporuji integraci do Cisco ACI.

Platforma SZ - Konektivita a sitové prostiedi 13/18



6.1.7 Sité OOB

V datovych centrech SZ je vyzadovano, aby viechny servery a sitové prvky mély k dispozici
dedikovany sitovy port pro dohled a konfiguraci téchto zafizeni. Tyto porty se propojuji do
oddélené OOB (Out-of-band) sité&, kterd je sitové oddélena od hlavni datové sité. Lokalné

v datovém centru se jednd o fyzicky oddélenou sit, v rdmci intranetu jsou oddéleny virtualné
pomoci VLAN a VRF.

6.2 Firewally

Vzhledem k mnoZstvi a rlznorodosti datovych siti jsou z pohledu kybernetické bezpe&nosti
firewally nejdtlezit&jsimi sitovymi prvky pro Spravu Zeleznic. Je kladen velky ddraz na striktné
oddélené provozy mezi uzivatelskymi a technologickymi sitémi, mezi uzivatelskymi sitémi a
datovymi centry a samozfejmé mezi sitémi SZ a Internetem. Perimetricky firewall musi
umoznovat testovaci méd FW pravidel, ktery umozni odladit pravidla bez dopadu na probihajici
provoz, dale musi podporovat HA zapojeni a distribuovanou konfiguraci. Podle logického
umisténi firewallu je zvolen konkrétni model viz nasledujici tabulka.

Vyéet pouzivanych / preferovanych typi firewallG

Typ routeru Popis Konkrétni Ffady
Perimetr Hrani¢ni firewall Palo Alto vyssich rad
Pro segmentaci Segmentacni firewally pro IT sité a IT/OT DMZ Cisco Firepower 1xxx

Cisco Firepower 31x0
Cisco Firepower 4xxx

Pro datova centra Firewall pro aplikaéni farmy, clustery, single nody, Cisco Firepower 31x0
NAS atd. Fortinet Fortigate 600F
Fortinet Fortigate 1801F
Fortinet Fortigate 2601F

Pro aplikace Firewall na aplika¢ni vrstvé OSI modelu (WAF) F5 BIG-IP

Pro load balancing Loadbalancer pro vyrovnani zatéze serverd Kemp LoadMaster

6.3 Routery

Routery, nebo také smérovade, jsou zadsadni aktivni sitové prvky pro segmentaci siti. Podle
o TR v g - ’

zpusobu pouziti jsou déleny na routery pro provoz v MPLS siti, routery v datovych centrech

a perimetru sité, pripadné pro IT nebo OT sité.

Jsou podporovany routery Cisco s poZzadovanymi protokoly:

e HSRP - pro hranic¢ni routery

e VRF - pro MPLS routery

e VRF-Lite - pro routery bez MPLS
e BGP - pro hrani¢ni a MPLS routery
e TACACS+

e« RADIUS

V nasledujici tabulce jsou uvadény jednotlivé rady vzdy pro konkrétni pouziti.

Vydet pouzivanych / preferovanych typt@ router@

Typ routeru Popis Konkrétni rady
MPLS Routery typu P, PE a RR v MPLS siti Cisco ASR
Cisco NCS
Cisco 8000
MPLS Routery typu CE Cisco C9400
Cisco C9300
Cisco C8000
Cisco ISR
T Routery pro datova centra a IT sité Cisco C9300
Cisco ISR
oT Lokalni routery pro OT sité Cisco IR
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6.4 Switche

V prostiedi SZ jsou switche (pFepinace) nejcastéjsi sitova zafizeni, proto existuje velké riziko
mozného nasazeni nekompatibilnich typl s naslednou problematickou vyménou za
kompatibilni. Obecné jsou preferované switche od renomovaného vyrobce Cisco Fady C9xxx
a pro datacentra fada Nexus 9300, u nichz jsou do zna¢né miry zarucené jednotné
konfiguracni prostredi (CLI), podpora VLAN bez omezeni jejich poctu, kompatibilita
pouzivanych sitovych protokolli, moZnost stohovani dedikovanym portem aj.

Jsou pozadovany sitové a autorizaéni protokoly jako:

e HSRP - Hot Standby Router Protocol

e PVST+ - Per-VLAN Spanning Tree Plus
e TACACS+

¢ RADIUS

Plati zdkaz pouzivani switchl bez managementu. V nasledujicich podkapitolach jsou uvadény
jednotlivé Fady vzdy pro konkrétni pouZiti.

6.4.1 Switche pro datova centra

K jiz zmifiovanym pozadavkim je u switchl pro datovéa centra vyzadovéano redundantni
napajeni.

Vycet pouzivanych / preferovanych typt@

Typ switche Popis Konkrétni Fady

Spine Spine switch v topologii Spine-Leaf Cisco Nexus 9332C
Cisco Nexus 9364C

Leaf/ToR Leaf switch v topologii Spine-Leaf nebo Top of Rack / | Cisco Nexus 93180YC

Top of Row switch Cisco Nexus 93240YC

Cisco Nexus 93360YC

Backend LokalIni propojeni nodd farem (HCI) Cisco Nexus 93180YC
Cisco C9300X

Access Jako access switch v malych serverovnach Cisco C9300X
Cisco C9300

6.4.2 Switche pro fibre channel

K jiz zmifiovanym pozadavkim je u switchll pro datova centra vyzadovano redundantni
napajeni.

Vyéet pouzivanych / preferovanych typt

Typ switche ‘ Popis ‘ Konkrétni Fady
Fibre Channel Fibre Channel switche pfevazné pro pfipojeni sitovych | Cisco MDS 9124T/V
GloZist typu SAN Cisco MDS 9132T/V

Cisco MDS 9148T/V

6.4.3 Switche pro kamerové systémy

Pro kamerové systémy jsou pozadovany switche s napajenim PoE+ podle standardu 802.3at,
pfipadné PoE++ podle standardu 802.3bt.

Vyéet pouzivanych / preferovanych typd pro kamerové systémy

Typ switche ‘ Popis | Konkrétni rady

Access

Bézny PoE switch pro pfipojeni kamerovych systémd | Cisco C9200, resp. C9200L
Cisco C9300, resp. C9300L
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6.4.4 Switche pro management zarizeni

Pro OOB switche v datovych centrech plati mimo jiné poZzadavek na redundantni napajeni.
V ostatnich lokalitach, kde nejsou zajistény dvé nezavislé napajeci vétve, je tento pozadavek

bezpredmétny.

Vycet pouzivanych / preferovanych typti pro management zafizeni

Typ switche Popis Konkrétni Fady

0ooB Bézny access switch s metalickymi RJ45 porty pro Cisco C9200, resp. C9200L
pfipojeni MGMT port{

(e]0]3) Velka datacentra spine-leaf Cisco Nexus 9348GC

6.4.5 Switche pro lokalni sité

Tyto switche pro lokalni sité musi byt umistitelné v 19” racku pfimo na jeho liziny.
Redundantni zdroj neni vyZadovan.

Vyéet pouzivanych / preferovanych typd pro lokalni sité

Typ switche Popis Konkrétni Fady

Access Bézny access switch pro pripojeni pracovnich stanic, | Cisco C9200 vSech variant
tiskaren atp. Cisco C9300 vsech variant

oT Lokalni switche pro OT sité Cisco IE2xxx

End of Support

Dosluhujici Fada, postupné se nahrazuji

Cisco C2960 vice variant

Cisco C2950

6.5 Bezdratova zarizeni

Tato zarizeni pro obsluhu bezdratovych siti (WLAN) jsou pouzivana v prostfedi Spravy zeleznic.

Vyéet pouzivanych / preferovanych typt pro zafizeni pro bezdratova sité

Typ zafizeni Popis Konkrétni Fady

Controller Controller pro bezdratové sité WLAN Cisco Catalyst 9800

Access Point Bezdratové pripojné body (AP) Cisco Catalyst 91xx

6.6 Huby

Ethernetovy hub neboli sifovy rozbocovac se v prostfedi SZ nenachéazi a jeho pouZiti je
zakazané.

6.7 Modemy a datova zarizeni

V prostiedi rozlehlé sité SZ se pouzivaji rizné typy modemd, tedy zatizeni pro pfevod mezi
digitalnim a analogovym rozhranim. Jde napf. o GSM modemy s protokolem LTE nebo GPRS,
DSL modemy, 2-pair / dial-up.

Vyéet pouzivanych / preferovanych modemi a datovych zafizeni

Vyrobce Technologie Popis Konkrétni fady/modely
Patton DSL 1088, 3200, 3088
Albis / Siemens DSL BSTU4 / ULAF+

RAD DSL ASMi50

Patton 2-pair 3202
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CONEL GPRS GPRS modem, jiz ukonéend vyroba ER75i

Siemens GPRS M35i

Teltonika 4G/LTE Prlimyslové LTE routery s rozhranim RS$232, RS485, TRBxxx
Ethernet, M-bus

Advantech 4G/LTE Prlimyslové LTE routery s rozhranim RS232, RS485, ICR-xxxx

Ethernet

6.8 Centralizovana sprava sitovych prvki

V prostiedi Spravy zeleznic se pro centralizovanou spravu sitovych prvkd pouziva néstroj Cisco
Catalyst Center (drive Cisco DNA Center). Tento nastroj slouzi pro spravu, maintainance,
aktualizace, zajisténi jednotné konfigurace pomoci Sablon i dohled nad celou siti.

6.9 Komunikaéni platforma dispecerskych pracovist
Komunikaéni platforma pro zajisténi komunikace v rémci dispecerskych pracovist je Cisco

Webex.
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Seznam zkratek

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CSv Jednoduchy textovy souborovy format (Comma-separated values)

ESB Softwarova architektura a technologie pouZzivana v oblasti podnikové integrace a

spravy sluzeb (Enterprise Service Bus)

IoT Internet véci je souborné oznaceni pro sit fyzickych zafizeni, kterd vzajemné,
centralné nebo i s vnéjsim svétem komunikuji a maji moznost predavat data. Kazdé
z téchto zafizeni je jasné identifikovatelné diky implementovanému vypocetnimu
systému, ale presto je schopno pracovat samostatné v existujici infrastrukture sité

(Internet of Things)

IT Informacni technologie (Information Technology)

ITIL (Information Technology Infrastructure Library)

JSON Datovy format primarné urceny pro prenos dat (JavaScript Object Notation)

KII Kriticka informacni infrastruktura

REST/API Webové zaloZené klient-server API (Representational State Transfer)

SAP Modularni ERP systém od némecké firmy SAP AG

SFTP Zabezpeceny protokol pro pfenos soubortl. Pro zajisténi Sifrovani vyuziva protokol
SSH (SSH File Transfer Protocol)

SMTP Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer Protocol)

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémd jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

Y4 Sprava zeleznic, statni organizace

XML Standardizovany jazyk pouzivany pro serializaci dat (Extensible Markup Language)

Seznam vysveétlivek

Platforma SZ Soubor dokumentt, rozdéleny na vefejnou, interni a metodickou
Cast, urceny pro seznameni dodgvatelﬁ se standardy a
technologiemi v ICT prostredi SZ.

Platforma WSO2 Open-source platforma pro spravu sluzeb (ESB) a integraci aplikaci
(API Management) vyvinuté spole¢nosti WSO2 Inc. WSO2
poskytuje komplexni sadu néstrojd a produktd, které pomahaji
organizacim implementovat a spravovat architekturu orientovanou
na sluzby (SOA) a rozhrani pro programovani aplikaci (API) v jejich
IT infrastrukture.
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1 Uvod

Tento dokument slouzi jako piiloha k zakladniho dokumentu Platformy SZ, ktery je soucsti
verejnych zakazek a podrobnéji rozvadi integracni standardy nasi organizace. Cilem je
poskytnout jasny a konzistentni ramec pro vSechny integracni aktivity. Nase cile dale zahrnuji
modernizaci a konsolidaci sou¢asnych integrac¢nich mechanismt za Gc¢elem zvyseni efektivity

a snizeni naklad{ na Gdrzbu. Dokument specifikuje pozadavky a standardy, které musi byt
dodrzeny pti implementaci integraénich scénaidl, s dlirazem na bezpeénost a vyuZiti hybridnich
feSeni kombinujicich on-premise a cloudovou infrastrukturu s ohledem na celkovou IT strategii.
VSechny aktivity musi cilit na ITIL rdmec pro fizeni IT sluzeb, nebot timto rdmcem se nase
organizace rozhodla fidit IT sluzby.

2 Moderni architektonické ramce

V rémci moderniho IT prostiedi nase organizace vyuziva pro nova redeni rizné architektonické
ramce a principy k zajisténi flexibility, Skalovatelnosti a efektivniho poskytovani sluzeb. Tato
kapitola se zamé&Fuje na popis kli¢ovych architektonickych princip( a jejich implementaci v nasi
organizaci. Pouziti souasné moderni architektury ndm umoznuji efektivné reagovat na ménici
se potfeby a technologické pozadavky.

2.1 Flexibilita

Nade architektura umozfuje snadné prizplsobeni se ménicim se potfebam businessu. Tim, Ze
kombinujeme lokalni a cloudové infrastruktury, jsme schopni efektivné reagovat na dynamické
pozadavky a prizplsobit nade sluzby v redlném ¢ase. Hybridni fe$eni ndm umoziuji

. . . ’ s o ’ v . v ’ ’ o v ’
optimalizaci vykonu a nakladu tim, ze strategicky vyuzivame vyhody obou typu prostredi. Tato
flexibilita ndm dava moznost optimalizovat zdroje podle aktudlnich potfeb a strategickych cild,
ale hlavné dodrzovani bezpecnostnich kritérii.

2.2 Skalovatelnost

Diky vyuziti mikrosluzeb a $kalovatelné cloudové infrastruktury mdzeme dynamicky
prizplsobovat kapacitu nasich systémd podle aktudlni pozadavk{. To zajistuje, ze nade sluzby
jsou vzdy dostupné a vykonné, i pfi ndhlych zménach v zatizeni. Implementujeme mechanismy
automatického &kalovani, které umoziuji plynuly rdst a adaptaci bez potfeby manuélniho
zasahu, coz prispiva k vyssi efektivité a spolehlivosti.

2.3 Bezpecnost

Nase integracni architektura zahrnuje robustni bezpecnostni opatfeni na vSech arovnich.
Zajistujeme ochranu dat a sluzeb pomoci pokrocilych metod autentizace a autorizace, $ifrovani
dat a pravidelného monitorovani bezpecnostnich hrozeb. Primarné z pohledu Compliance

a regulace dbdme na dodrzovani véech relevantnich bezpe&nostnich standardl a pravnich
predpist, coz zajistuje divéryhodnost a pravni jistotu pro business partnery.

2.4 Efektivita

VyuZiti automatizace v rémci integraénich procesli ndm umozZfiuje snizit provozni naklady
a zvysit produktivitu. Automatizované workflow a orchestrace sluzeb minimalizuji potfebu
manualnich zésahl a zvy3uji pfesnost a rychlost procest. Tohoto stavu jsme dosahli diky
centralnimu fizeni integraci prostrednictvim platformy ESB, ta nam umoziiuje efektivné
monitorovat a spravovat vSechny integracni toky, coz prispiva k vyssi prehlednosti a lepsi
koordinaci mezi jednotlivymi systémy.
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3 Architektura integraci

V rdmci nasi organizace se zamérujeme na implementaci moderni architektury integraci, ktera
podporuje jak on-premise, tak cloudové prostfedi. Tato hybridni pfistup zajistuje flexibilitu,
Skalovatelnost a bezpecnost, coz jsou klicové faktory pro Uspésné Fizeni IT sluzeb podle ITIL
principl. Cilovy stav architektury je ESB.

Nase integracni architektura je postavena hlavné na nasledujicich architekturnich principech:

3.1 Microservices Architecture

Nase organizace implementuje architekturu mikrosluzeb, coz znamena decentralizaci

a rozdéleni monolitickych aplikaci na mensi, nezavislé sluzby. Tento pfistup zajistuje vysokou
flexibilitu a usnadniuje spravu jednotlivych sluzeb. Diky mikroservisim m@zeme rychleji
reagovat na zmeény a inovace, coz ndm umoznuje poskytovat kvalitnéjsi sluzby nasim
zakazniklm v podobé& businessu.

3.2 Event-Driven Architecture

Pro lepsi Skalovatelnost a reaktivitu vyuzivdame architekturu Fizenou udalostmi. Tento pristup
umozfiuje systémuim komunikovat prostfednictvim udalosti, coz zvy3uje jejich schopnost
rychle reagovat na provozni incidenty. Diky tomu mZeme dosahovat vy3si efektivity

a pruznosti v nasich provoznich procesech.

3.3 API-First Approach

PFi ndvrhu a vyvoji systémU se nade organizace fidi principem API-First. API jsou navrhovana
a vyvijena jako primarni prostfedek komunikace mezi systémy. Tento pfistup je v souladu

s ITIL principy, které se zamé&fuji na poskytovani hodnoty zékaznikim prostfednictvim dobfe
definovanych sluzeb. API-First nam umoznuje dosahovat vyssi konzistence a standardizace

v nasi IT infrastrukture.

3.4 Hybridni architektura

Pro zajisténi flexibility a Skalovatelnosti kombinujeme on-premise a cloudova reseni. Tento
hybridni pFistup ndm umozruje vyuzivat vyhod obou prostfedi, coz zajistuje kontinuitu sluzeb
a splnéni compliance pozadavkd. Diky hybridni architektufe mizeme optimalizovat nase IT
zdroje a Iépe podporovat business v nasi organizaci. Toto je obzvlasté dileZité z ddvodu
kritické infrastruktury informaci (KII), kterd vyzaduje vysokou miru bezpecnosti a spolehlivosti.
Hybridni pFistup nam umoznuje zajistit, Ze klicové systémy a data jsou chranény a zaroven
flexibilné skalovatelné dle aktualnich potreb.

4 Typy integraci

Pro celkové pochopeni integraci je nutné zminit Urovné integraci. Existuje totiz nékolik
pohledd, které nasledné definuji oblasti soustfed&ni a Grovef detailu. Je potfeba podotknout,
Ze pri komplexnim FeSeni integraci dochazi k jejich vzajemnému prolinani. Zde jsou
vyjmenovany ty hlavni z nich:

o Datova integrace - Tento typ integrace se zabyva shromazdovénim dat z rdznych
zdrojU a jejich naslednym poskytnutim uZivatelim v jednotné a konzistentni struktufe
a formatu. Datova integrace umoZfiuje kombinaci dat umisténych v rdiznych zdrojich
a poskytuje uzivateli sjednoceny pohled na tyto data.

e Procesni integrace - Procesni integrace ma za cil propojit aplikace z hlediska
podnikovych procest. Jakmile skoné&i jedna ¢innost, je vykonana &innost druhd. Pfi
dokoné&eni prvniho procesu se spusti proces dalsi, a tim Ze rlizné procesy mohou byt
realizovany odli$nymi subsystémy je dilezité zajistit, Ze tyto procesy jsou spravné
a efektivné koordinovany.
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« Aplikacni integrace - U aplikacni integrace jde v zdsadé o realizaci vymény informaci
(rGzného charakteru) mezi riznymi aplikacemi. Vymé&na pfitom mize probihat
s vyuzitim Siroké Skaly transportnich technologii - napf. pfes webové sluzby, databaze,
sdileny soubor, messaging apod.

o Systémova integrace - Systémova integrace je proces spojovani rznych
softwarovych komponent, subsystéma, v jeden fungujici celek. Cilem je, aby tento
celek pracoval co mozna nejefektivné&iji, tedy z pohledu jednotlivych subsystémd, aby
komunikace mezi nimi probihala podle definovaného schématu.

Kazdy z té&chto typl integrace mé své vyhody a nevyhody a je dlleZité na zékladé analyz
vybrat ten vhodny typ integrace, ktery bude respektovat konkrétni potfeby a pozadavky
jednotlivych projektd.

5 Softwarova architektura Enterprise
Service Bus

ESB je softwarova architektura pro distribuované vypocty. ESB implementuje komunikacni
systém mezi vzajemné interagujicimi softwarovymi aplikacemi v rdmci SOA. ESB je
centralizovany, standardizovany hub, ktery pfijima, transformuje a poskytuje data, aby rtizné
aplikace a sluzby napfic¢ organizaci mohly snadno komunikovat. ESB je cilovy stav architektury,
ktera je preferovana v nasi organizaci. Vzhledem ke slozitosti prostfedi vsak je doplfiovan

i jinymi zplsoby integraci na zéklad& vySe popsanych architektur integraci.

ESB poskytuje hlavné tyto funkce:

e Transformace dat - provadi transformovani zprav do formatd, které jsou pro
pfijemce zpracovatelné a srozumitelné

e Smérovani zprav - dokaze rozhodovat, kam mé zpravu odeslat na zékladé atributl
obsazenych v obsahu danych zprav

e Mediace sluzeb - miZe poskytnout jednotné rozhrani pro vice sluzeb

¢ Orchestrace - koordinuje interakce mezi sluzbami

ESB je navrzen tak, aby zjednodusil vazby a pomohl se oprostit od ,Spaghetti® architektury,
kterd v organizaci zatim dominuje. ESB je sada nastrojl, ktera posila zpravu ptimo do
konkrétni destinace mezi bud’ aplikaci a/nebo komponentami. At uz je to klient nebo proces,
cokoli, co je pripojeno k ESB, nekomunikuje pfimo mezi sebou, protoze komunikuji
prostrednictvim samotného ESB platformy.

6 Primarni integracni scénare

6.1 Integracni platforma

Nase organizace planuje rozvinout integracni platformu WSO2 do podoby ESB, ktery bude
slouzit jako hlavni integracni patef. WSO2 bude poskytovat nasledujici funkcionality:

e Service Orchestration - Koordinace a fizeni komunikace mezi rliznymi sluzbami, coz
podporuje efektivni fizeni provozu sluZeb a incidentd.
- v z ’ ’ 7,0 . o ’ . z
o Data Transformation - Prevod a mapovani datovych formatu mezi ruznymi systémy,
coz umoznuje jednotné zpracovani dat v rdmci celé infrastruktury.
e Security Enforcement - Implementace bezpecnostnich politik a autentizace, coz je
klicové pro fizeni rizik a zajisténi integrity sluzeb.
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6.1.1.1 Preferované Protokoly pro Integraci s WSO2

e REST/HTTPS - Pro aplikacni a datové integrace diky své jednoduchosti a Siroké
podpofe, coz umoziuje snadnou spravu a podporu sluzeb.

e SOAP - Pro integrace, kde je vyZzadovana robustni bezpecnost a transakcni podpora,
coz je v souladu s potfebami fizeni kritickych sluzeb.

e MQTT - Pro event-driven integrace a IoT komunikace, které podporuji rychlou reakci
na zmeény a incidenty.

e AMQP - Pro spolehlivy a $kalovatelny messaging mezi aplikacemi, coZ zajistuje
stabilni a efektivni komunikaci.

6.2 SAP Business Technology Platform

SAP BTP hraje klicovou roli v nasi integracni strategii. Specifické pozadavky na integraci SAP
BTP zahrnuiji:

e Integration Suite - PouZiti SAP Integration Suite pro propojeni SAP a non-SAP
systém{, co? podporuje jednotnou spravu a provoz sluzeb.

e Event Mesh - Vyuziti SAP Event Mesh pro udalostmi fizenou architekturu, coz
umozfiuje rychlé a efektivni Fizeni zmén a incidentd.

« Business Process Management - Automatizace a optimalizace obchodnich procest
pomoci SAP Workflow Management, co? zajistuje efektivni poskytovani sluzeb.

6.2.1.1 Preferované Protokoly pro Integraci s SAP BTP

e OData - Pro piistup k datlim a jejich manipulaci pres standardizované API, coz
podporuje transparentni spravu dat.

e RFC/BAPI - Pro volani vzdalenych funkci v SAP systémech, coZ zajistuje spolehlivou
integraci sluzeb.

e IDoc - Pro elektronickou vyménu dat mezi SAP a non-SAP systémy, coz umoznuje
efektivni fizeni datovych tokd.

e SOAP - Pro sluzby vyzadujici vysokou Uroven bezpecnosti a transakcni podporu, coz
zajistuje integritu a dlvéryhodnost sluzeb.

6.3 Microsoft nastroje a Azure
Integrace s Microsoft technologiemi, véetné Azure, zahrnuje tyto zakladni komponenty:

e Azure Logic Apps - Automatizace a orchestraci pracovnich tokd, coZ podporuje
efektivni spravu a provoz sluzeb.

e Azure API Management - Sprava a bezpecné publikovéni API, coz zajistuje jednotny
pristup a kontrolu nad sluzbami.

e Azure Service Bus - Spolehlivd messagingova platforma pro integraci aplikaci, coz
podporuje stabilni a efektivni komunikaci.

e Azure Arc - Pro spravu a orchestrace zdroji v hybridnim prostfedi, coz umozfiuje
jednotnou spravu a kontrolu napfi¢ on-premise a cloudovymi systémy.

6.3.1.1 Preferované Protokoly pro Integraci s Azure

e REST/HTTPS - Pro Sirokou Skalu aplikacnich a datovych integraci, coz podporuje
snadnou spravu a podporu sluzeb.

e gRPC - Pro vysoce vykonné, nizko-latentni komunikace mezi mikroservisami, coz
zajistuje rychlou a efektivni komunikaci.

e Event Grid - Pro event-driven architekturu a notifikace, coz umoznuje rychlou reakci
na zmeény a incidenty.

e Service Bus - Pro messaging a integraci podnikovych aplikaci, coZ zajistuje
spolehlivou komunikaci a Fizeni sluzeb.

6.4 Integrace stavajicich aplikaci

Mnoho aplikaci, je stale jesté integrovano point-to-point, ty budou postupné prevedeny do
centralizovaného integrac¢niho prosttedi. Hlavni kroky zahrnuji:
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« Inventarizace a Analyza - Zmapovani soucasnych integraci a identifikace klicovych
zavislosti, coz podporuje efektivni spravu a planovani zmén.

e Standardizace API - Vytvorfeni standardnich API pro véechny aplikace, coz zajistuje
jednotny pFistup a kontrolu nad sluzbami.

« Refaktoring a Modernizace - Piepsani nebo refaktoring stavajicich integraci podle
modernich standardd, coz podporuje efektivni a bezpecné poskytovani sluzeb.

Tabulka protokolt

Protokol PouZiti Vyhody Nevyhody Dtvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecnost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
SOAP Kritické sluzby | Vysoka Uroven bezpecnosti, Slozitost, vétsi Preferovany pro kritické
transak¢ni podpora rezie a transakéni sluzby
MQTT Event-driven, | Nizka reZie, efektivni pro nizko- | Omezena podpora | Preferovany pro IoT a
IoT Sitkova pasma pro slozitéjsi event-driven
operace architekturu
AMQP Messaging Spolehlivost, skalovatelnost Komplexita Preferovany pro
implementace spolehlivy a
Skalovatelny messaging
OData Data, API Standardizace, jednoduchy Omezena Preferovany pro
pristup k datim funkénost ve transparentni spravu dat
srovnani s plné
funkénimi API
RFC/BAPI SAP integrace | Efektivni volani SAP funkci Specifické pro SAP | Preferovany pro
spolehlivou integraci
SAP
IDoc EDI, SAP Robustni, vhodné pro velké Specifické pro Preferovany pro EDI a
integrace objemy dat SAP, slozitost integraci SAP
WebSocket Real-time Obousmérna komunikace, nizka | Omezena Preferovany pro real-
komunikace latence bezpecénost time aplikace
gRPC Mikroservisy Vysoky vykon, nizka latence Mensi podpora ve | Preferovany pro
srovnani s HTTP vykonné komunikace
mikroservis
FTP/SFTP PFenos Jednoduchost, Siroka podpora Zastaralost (FTP), | Preferovany (SFTP) pro
souborl bezpecnostni bezpecny prenos
rizika (FTP) soubord, FTP je
nepreferovany kvili
bezpeénostnim rizikdim
MS Messaging Spolehlivost, asynchronni Komplexita, Preferovany pro robustni
komunikace omezena podpora | messagingové potieby
SMTP Email Siroka podpora, standardni pro | Zastaralost, Nepreferovany pro
email omezena datové a aplikacni
bezpeénost integrace kvili
zastaralosti
CORBA Distribuované | Jazykova nezavislost, Komplexita, Nepreferovany kvdli
aplikace robustnost zastaralost, velkd | zastaralosti a
rezie komplexité
RMI Java aplikace Efektivni pro Java, Omezené na Java, | Nepreferovany kvili
jednoduchost bezpecnostni omezené pouzitelnosti
rizika mimo Java a
bezpednostnim rizikiim
Telnet Vzdalena Siroka podpora Velmi slaba Nepreferovany kvdli
sprava bezpecnost vaznym bezpecnostnim
(nesifrované) rizikm
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XMPP Real-time

komunikace

Siroka podpora, rozsifitelnost

Omezena
Skalovatelnost,
bezpecnostni
problémy

Nepreferovany kvdli
omezené Skalovatelnosti
a bezpecnostnim
problémim

Tabulka poskytuje prehled preferovanych a nepreferovanych protokol{ pro integraéni
architekturu nasi organizace, zddvodfiuje jejich pouziti a vyzdvihuje kli¢ové vyhody

a nevyhody. Protokoly jako REST/HTTP, SOAP, MQTT, AMQP a dalsi jsou preferovany pro svou
robustnost, flexibilitu a bezpecnost. Naopak protokoly jako FTP (nesifrované), SMTP, CORBA,
RMI, Telnet a XMPP jsou nepreferované kvdli jejich zastaralosti, bezpe¢nostnim rizikdm nebo

omezené funkcénosti.

7 Datové formaty

V ramci organizace je klicové zajistit efektivni, bezpe¢nou a interoperabilni vyménu dat mezi
rlznymi informaénimi systémy a platformami. Vyb&r vhodnych datovych formatd hraje zésadni
roli pti dosahovani té&chto cilG. Datovy format urcuje zplsob, jakym jsou informace
strukturovany a jakym zplsobem mohou byt pfenddeny a zpracovavany mezi riznymi
systémy. V této Casti se zamérime na nejcastéji pouzivané datové formaty, jejich typické
pouZiti, vyhody, nevyhody a ddvody, pro¢ jsou preferovany nebo nepreferovany v nasi
organizaci, se zvlastnim dlrazem na bezpeé&nostni aspekty. Kromé toho uvadime nize v tabulce
i formaty, které jsou z bezpe&nostnich nebo jinych divodl nevhodné a v podstaté zakazané.

Tabulka datovych formata

Format Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecnost ve jednoduchost a Sirokou

Webové API,
konfigurace,
mobilni
aplikace

JSON (JavaScript
Object Notation)

Webové
sluzby,
dokumenty,
datova
vymeéna mezi
systémy

XML (eXtensible
Markup Language)

Jednoduchost, citelnost,
podpora v modernich
programovacich jazycich

Flexibilita, podporuje slozité
datové struktury, moznost
validace pomoci XSD

srovnani s jinymi
protokoly

Neni vhodny pro
slozité datové
struktury, bez
schématu

Verbdznost, vyssi
naroky na vykon

podporu

Preferovan pro svou
jednoduchost a Sirokou
podporu, bezpecnostni
riziko Ize mitigovat
validaci a Sifrovanim

Preferovan pro
komplexni
strukturovana data,
bezpecnost Ize zlepsit
pomoci Sifrovani a
podpisl

Export/import
dat, tabulkové
aplikace

CSV (Comma-
Separated Values)

Jednoduchost, Sirokad podpora v
aplikacich

Omezena
strukturovanost,
citlivost na
formatovani

Preferovan pro
jednoduchou tabulkovou
data, nepreferovan pro
slozité struktury,
bezpecnostni riziko pfi
pfenosu nesifrovanych
dat

Konfigurace,

Citelnost, jednoduchost,

Méné robustni nez

Preferovan pro
konfigurace a Citelnost,

YAML (YAML Ain't data pro . , PR nepreferovan pro
Markup Language) DevOps podpora komplexnich datovych XM.L, obtiznéjsi Kriticka data kveli
. : struktur validace vy .
nastroje chybéjicimu schématu a
validaci
. Preferovan pro
Egigﬁﬂef_aic;r%n;gr EDI v standardizované
Administration 9 obchodnich a Standardizace, spolehlivost, Slozitost, naro¢na | obchodni procesy,
Commerce anci statnich Sirokd akceptace v EDI implementace bezpecnostni riziko Ize
Transport) systémech fesit Sifrovanim EDI
p zprav
; Zakazan pro prenos
Plain Text Zakladni Jednoduchost. univerzalni Zadna citlivych dat, protoze
(neforméatovany komunikace, Y ! strukturovanost, postrada jakoukoliv
Citelnost PR P
text) logy vysoké riziko chyb | formu zabezpeceni a
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HTML (HyperText stranky. obsah Flexibilita, Siroka podpora v strukturovana béz e&nostnim rizik&im
Markup Language) Yi 0D prohlizecich data, riziko XSS P h
dokumentu Gtok a nevhodnosti pro

strukturovana data

Proprietarni Formaty Omezend E:;(;Z;enn\? E;Lgltladnoho

(napf. specifické Specifické Optimalizace pro konkrétni 'ngtvei;?g;rizn'ta’ dodavatele a nizké

formaty urcitého aplikace software o, interoperabilité, coz

konkrétnim Y

softwaru) dodavateli zvysuje riziko vendor

lock-in

Tabulka niZe poskytuje prehled jednotlivych datovych formatd, jejich specifické pouziti, vyhody
a nevyhody, a dlivody preference ¢&i nepreference v kontextu nasi organizace.

8 Metody

Metody integraci se liSi v zavislosti na povaze dat, Cetnosti vymény, Urovni transformace dat
a typu architektury integrace dat. Metody primarné vyuzivané nasi organizaci lze rozdélit na
tyto Ctyfi zakladni:

e ETL - extract, transform, load - je béZnou metodou pro davkové/hromadné
zpracovani velkych objemd strukturovanych nebo ¢aste¢né strukturovanych dat

e ELT extract, load, transform - je podobna ETL, ale transformace se provadi az po
nacteni do cilového mista urceni

e CDC - change data capture - zachycuje a pfenasi pouze zmény ve zdrojovych
datech a je uziteCna pro integraci v redlném case nebo témér v realném cCase

e Virtualizace dat - vytvari virtudlni vrstvu, kterd integruje data z rlznych zdrojd, aniz
by je fyzicky pfesouvala nebo ukladala, tato metoda poskytuje jednotny pohled na
data a je vhodna pro komplexni a heterogenni datova prostredi

9 Dokumentace integracnich scénar

V nasi organizaci je dokumentace integraénich scénarid kli¢ovym nastrojem pro zajisténi
prehlednosti a konzistence v ramci vSech integracnich aktivit. Pro tento ucel pouzivame
standardizovany dokument s nazvem Integracni specifikace, ktery obsahuje veskeré potiebné
informace k pochopeni, implementaci a konfiguraci konkrétniho integracniho scénare. Tento
dokument slouzi jako detailni blueprint pro vSechny zucastnéné strany.

9.1.1.1 Integracni specifikace zahrnuje primarné:
e Strucny popis integracniho scénare, jeho ucel a prinosy.
o Nazev integraéniho scénéare pFidéleny dle katalogu Integracnich scénafri a zavedené
jmenné konvence, coz zajistuje konzistenci a snadnou identifikaci.
e Popis technologii, protokolt a datovych formatd pouZitych v integraci.
o Detailni popis procesnich a datovych tokd, které jsou souéasti integraéniho scénare.
e Specifikace bezpecnostnich opatfeni, jako je Sifrovani, autentizace a autorizace.

Kromé textového popisu vyuzivdme modelovaci jazyky, jako je Archimate v posledni platné
verzi, pro vizualizaci integraénich scénafd. Tyto modely poskytuji graficky prehled

o architekture, komponentach a vztazich mezi nimi, coz usnadnuje pochopeni komplexnich
integraci.

9.1.1.2 Dalsi pouzivané modelovaci jazyky zahrnuji:

e UML (Unified Modeling Language) - Pro vytvareni diagram{ tfid, sekvenci a aktivit,
které detailné popisuji jednotlivé ¢asti integracniho scénare.
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e BPMN (Business Process Model and Notation) - Pro modelovani proces( organizace
a jejich interakci v rdmci integracnich scénard.

Integrace jsou v nasi organizaci také popsany v katalogu Integracnich scénard, ktery obsahuje
vSechny aktudlni a historické integracni scénare s prislusnymi metadaty. Tento katalog je
pravidelné aktualizovan a slouzi jako centralni zdroj informaci pro vSechny tymy zapojené do
integrac¢nich projektd.

Dokumentace integra¢nich scénail je dikladné verifikovana a validovéna, aby byla zajisténa
jeji pFesnost a Uplnost. To zahrnuje revize od technickych odbornik{, bezpe&nostnich
specialistl a dal$ich relevantnich stakeholderd. Tento proces zajistuje, Ze viechny integraéni
aktivity jsou provadény konzistentné, efektivné a bezpecné.

10 Rizeni integracnich scénart

Jakékoliv nové Integracni scénare, ¢ zmény Integracnich scénart musi projit skrze
Architecture Board nebo Change managment a byt posouzeny v SirSim kontextu. Skrze jaky
proces bude integracni scénar posuzovan uréi matice, kterd zahrnuje posouzeni slozitosti
zmény a jeji dopady. Integracni scénar nasledné bude nové zaevidovan do katalogu
Integracnich scénard nebo prob&hne aktualizace u jiz existujiciho.
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Seznam zkratek

API

APN

CPS
ICT

027

SAP
SMs
SMTP

sz
SZT
UAS

VPN

Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Virtualni vyhrazena ¢ast mobilni datové sité. Nejedna se tak o mobilni pfipojeni
k Internetu, ale k lokalni siti daného zakaznika mobilniho operatora.

Centralni postovni systém Spravy zeleznic

Informacni a komunikacni technologie (Information and Communication
Technology)

Odbor komunikace GR SZ

Modularni ERP systém od némecké firmy SAP AG
Kratka textova zprava (Short Message Service)

Zakladni sitovy protokol pro prenos elektronické posty (Simple Mail Transfer
Protocol)

Sprava zeleznic, statni organizace

Sprava zeleznic¢nich informacnich technologii

Logicka uzivatelsko-aplikaéni sit Svi, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtudlni privatni sit (Virtual Private Network)

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, urceny
pro seznameni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této prilohy Platformy SZ je popsat podporovanych komunikacnich sluzeb a technologii,
které Ize v ramci Platformy SZ vyuzit a soucasné definuje sluzby, zafizeni a technologie, které
neni mozné z divodu duplicity v rdmci navrhovanych feseni dodavat do ICT prostfedi Spravy
zeleznic.

2 Komunikacni sluzby

Platforma Spravy Zeleznic definuje zakladni komunikacni sluzby, které Ize v ramci aplikaci

a informacnich systémU vyuZivat primarné technické notifikace. PouZiti k jinym G&eldm
(napfiklad pro marketingové Ucely nebo komunikaci s verejnosti) je mozna jen po predchozim
schvéleni ze strany Spravy Zeleznic, a to minimalné ze strany SZT a 027.

3 SMS brana

SMS je negarantovand sluzba telekomunikacnich operatorli. Garantovan neni ¢as doruceni ani
samotné doruceni SMS zpravy viibec. SMS bréna je aplikace instalovand v prostiedi SZ
napojena primo na telekomunikacniho operatora. Nejedna se tedy o pouziti koncového zafizeni
pfihlaseného do verejné mobilni telefonni sité.

SMS brana umoznuje obousmeérnou komunikaci, to znamena odesilani SMS zprav definovanym
pfijemclm a pFijem odpovédi na odeslané zpravy. Stejné tak umozfiuje evidenci (logovani)
dorucenek zprav. Komunikaci se SMS branou zajistuje jednoduché API rozhrani popsané

v implementa¢nim manualu.

Sluzbu SMS brany lze vyuzit jen pro aplikace a informacni systémy umisténé v ICT prostredi
Spravy zeleznic a to pouze v UAS.

4 Emailova komunikace

Pro navrhovana feseni, pokud je soucasti i emailova komunikace, poskytuje sluzbu emailového
serveru pro odchozi postu. je pro aplikace odplirné sluzby standardné poskytované k vyuziti
pro dodavana ICT reseni.

4.1 Z uzivatelsko-aplikacni sité
Z UAS je sluzba odesilani emailovych zprav zprostfedkovana takto:

o Nesifrované prfes CPS a jeho Open-Relay SMTP servery umisténé ve vnitini siti
e Sifrované pres sluzby MS Exchange

4.2 Z technologickych datovych siti

Z technologickych datovych siti neni v soucasné dobé sluzba odesilani elektronické posty
podporovano.

4.3 Z externich siti Spravy zeleznic

Z externich siti a pfipojeni Spravy zeleznic (VPN a APN) neni sluzba odesilani emailovych zprav
dostupna.

4/6 Platforma SZ - Komunikaéni standardy



4.4 Mimo sité Spravy zeleznic
Odesilani emailové komunikace z vnéjsich siti mimo perimetr Spravy zZeleznic (napfiklad SAP
Cloud, MS Azure atp.) neni v soucasné dobé mozné.

Pro tuto sluzbu je nutné vyuzit lokalnich SMTP sluzeb s omezenim, ze z technickych
a bezpeénostnich dlvodi nelze takto odesilat emaily z domén Spravy Zeleznic.
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Seznam zkratek

DB
DR
IBM
ICT

LTO

MSSQL
os
SQL

TSM

UAS

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)
Americka technologicka spolec¢nost (International Business Machines)

Informacni a komunikacni technologie (Information and Communication
Technology)

Otevfeny format magnetické pasky uréené pro zaznam velkych objem{ dat (Linear
Tape Open)

Databazovy server od firmy Microsoft (Microsoft SQL Server)
Operacni systém (Operating System)

Standardni jazyk pro manipulaci s relacnimi databazemi. SQL umoznuje ukladat,
manipulovat a vyhledavat data v rela¢nich databazich. SQL je zalozeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalSi operace. SQL je nezavisly na platformé, coZz znamena, ze
mUzZe byt pouzit na rdznych operacnich systémech a s rliznymi databazovymi
systémy, avsak kazda databézova platforma mize mit rdzné zmény v syntaxi
(Structured Query Language)

Sprava Zeleznic, statni organizace

Nastroj pro zalohovani, v soucasné dobé jiz nese nazev IBM Spectrum Protect
(Tivoli Storage Manager)

Logicka uzivatelsko-aplikaéni sit Svi, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, urCeny
pro seznameni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych sluzeb, technologii, a architektonickych
principl v oblasti zalohovani a disaster recovery v ICT prostiedi Spravy Zeleznic.

2 Sluzby zalohovani

Sluzba zalohovani ICT prostfedi Spravy zeleznic je zajiSténa technologii IBM Spectrum Protect
(dfive znamy jako TSM). Jedna se o komplexni Feseni pro fyzické fileservery, virtualizovana
prostredi a Sirokou Skalu aplikaci. IBM Spectrum Protect zalohuje data predevsim s vyuzitim
technologie VMware Snapshot. Sluzba zalohovani je dostupna v soucasné dobé jen v UAS.

Sluzba zalohovani umoznuje 3 zakladni typy zalohovani:

¢ Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu véetné
aplikacni konfigurace. Zpravidla je takto zalohovan pouze systémovy oddil
virtualizovaného serveru. Zaloha probiha jednou denné a retence je nastavena na 30
poslednich verzi.

e Zaloha datovych svazkl pfipojenych k jednotlivym serverlim, pro dosazeni maximalni
mozné odolnosti proti ndhodnému smazani ¢i poskozeni apod. Zaloha probiha jednou
dennég, kdy se uchovavéa 90 poslednich verzi soubord a posledni smazand verze
souboru je uchovavana 365 dni.

e Zalohy databazi Oracle nebo MSSQL pomoci agentl. Zaloha probiha dvakrat denné.
PFes den jsou zalohovany transak¢ni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

Zalohy jsou fesSeny lokalnim backup serverem u kazdé virtualiza¢ni farmy, odkud jsou poté

pfenaseny do DR lokality a v ramci feseni offline zaloh (pro dalsi zvyseni odolnosti proti ztraté
dat) jsou zalohy dale ukladany na LTO pasky v paskové knihovné umisténé v DR lokalité.

3 Regeni Disaster recovery

V ramci UAS byla jako DR lokalita uren objekt Praha U2, kam jsou pravidelné prenaseny
zalohy ze vdech lokalnich backup serverd.

VSechny zalohy jsou pravidelné testovany a veskeré offline zdlohy ulozené na LTO paskach
jsou pravidelné pfevazeny do zabezpeceného prostoru (do trezoru v jiné budové).

4/6 Platforma SZ - Standardy zalohovani a disaster recovery






Sprava zeleznic, statni organizace
Sprava Zeleznicni telematiky
Dlazdéna 1003/7

110 00 Praha 1

© 2024

Datum tisku
2025-04-30

spravazeleznic.cz


http://www.szdc.cz/

Platforma SZ
Cloudové prostredi

Duben 2025



Obsah

I U7 [ SRS SOSPSTPRP 5

B 1 o U T [0 1Y =T o e 1 o =T | 15
2.1 MiICroSOft ENEra ID....ivieieiiiiie i
2.2 SIUZDY M BB ittt et

N O oYU T [0 Y < T ] [ o Y S
3.1 SluZba ovéreni proti Microsoft ENEra ID......vuuveuieniiniriiiiiiiiniiieeie s e e ene e e
3.2 INEEgrace S MBS it e

2/6 Platforma SZ - Cloudové prostiedi



Seznam zkratek

AAD

AD

AWS
DNS

ERP

IaaS

ICT

IP

IT

M365

MS

PaaS

SaaS

SAP
SsoO

Sluzba AD provozovana v cloudovém prostiedi MS Azure. Novy nazev sluzby je
»MS EntralD" (Azure Active Directory)

Rozsifitelna a Skalovatelna adresarova sluzba, ktera umoznuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitacové siti (uZivatelské Gcty,
pocitace, tiskarny) umoziuje pouzivat stromovou strukturu objektd, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat
kritické aktualizace v celé organizacni strukture. Ma Uzkou vazbu na DNS (Active
Directory)

Cloudové prostiedi firmy Amazon (Amazon Web Services)

Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Preklada nazvy
domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje
poskytuji prislusnou sluzbu (Domain Name System)

Informaéni systém pro fizeni podniku, ktery integruje rtizné oblasti podnikani, jako
je napfiklad financni Fizeni, fizeni zasob, vyroby, prodeje, ndkupu a personalniho
fizeni. Cilem je poskytovat podnikovym uZivateldm prehled o celkovych aktivitach
a umozZriovat efektivni a koordinované fizeni vech procesl v rdmci podniku
(Enterprise Resource Planning)

Typ cloudové sluzby, ktery poskytuje zakazniklim zakladni IT infrastrukturu jako
sluzbu, véetné serverd, Glozisté, sité a virtudlnich pocitacl. Tyto sluzby se &asto
poskytuji prostiednictvim Internetu a umozniuji zakaznikdm snadno a rychle
vyuzivat IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi
nejznaméjsi poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure

a Google Cloud Platform (Infrastructure as a Service)

Informacni a komunikacni technologie (Information and Communication
Technology)

Jeden ze zékladnich komunikacnich protokoll pouzivanych v poditacovych sitich
(Internet Protocol)

Informacni technologie (Information Technology)

Globalni oznaceni sluzeb spolecnosti Microsoft, umoznujici licencovani jejich
produktll a provoz aplikaci, a to at uz jako on-premise fedeni, ¢ v cloudovém
prostredi (Microsoft 365)

Microsoft Corporation, americky vyrobce predevsim SW a provozovatel cloudového
prostfedi MS Azure

Typ cloudové sluzby, kterd poskytuje vyvojarim a IT tymdm platformu pro vyvoj,
nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a
infrastruktury. Poskytovatelé PaaS nabizeji vyvojové ndstroje, databaze, sitové
sluzby a dal$i nastroje jako sluzby, coZ umozriuje vyvojariim se soustiedit pouze
na vyvoj aplikace (Platform as a Service)

Model poskytovani software, kdy je software hostovan v cloudovém prostiedi

a poskytovan uZivatellim pFes Internet. Tyto sluzby jsou poskytovany vyvojafi
software jako sluzby a uctovany jsou za pouzivani (pay-as-you-go). To umoziuje
uzivateldm vyuZivat software bez nutnosti investovat do hardware a IT
infrastruktury (Software as a Service)

Modularni ERP systém od némecké firmy SAP AG

Metoda jednotného prihlaseni (Single Sign-On)

Software je sada vSech pocitacovych programi pouzivanych v poéitaci, které
provadéji néjakou cinnost

Sprava zeleznic, statni organizace
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Seznam vysvetlivek

MS Azure

MS EntralD
Platforma SZ

Tenant

Cloudové prostiedi firmy Microsoft.

Sluzba AD provozovana v cloudovém prostiedi MS Azure.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou Cast,
uréeny pro sezndmeni dodavatell s ICT prostfedim SZ a soucasné
s pouzivanymi standardy a technologiemi.

Dedikovany virtualni prostor v cloudovém prostredi MS Azure
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych cloudovych sluzeb, technologii,
a architektonickych principl v rdmci tenantu provozovaného Spravou Zeleznic v cloudovém
prostredi.

Dlvodem je zajistit ve fazich pFipravy poptavky, ndvrhu ICT Fedeni a realizace dodavky
kompatibilitu se stavajicim cloudovym prostfedim Spravy Zeleznic a umoznit vyuziti pro
aplikace, které spliuji podminky pro umisténi v cloudovém prostredi.

2 Cloudoveé prostredi

U aplikaci a informacnich systémd, kde je to z technickych a bezpe&nostnich divodl mozné,
adoptuje Sprava Zeleznic moderni technologie véetné cloudového prostredi. S ohledem

na vysoké zastoupeni kritické informacni infrastruktury v portfoliu Spravy zeleznic je tento
proces Fizen prisnou metodikou.

V soucasnosti vyuziva Sprava zZeleznic cloudova prostredi na platformach Microsoft Azure,
Amazon AWS, SAP HANA Cloud a Oracle Cloud Infrastructure, které podporuji rizné typy
cloudovych sluzeb:

e IaaS - infrastruktura jako sluzba
e PaaS - platforma jako sluzba
e SaaS - software jako sluzba

V rdmci Platformy SZ pak nabizi vyhradné& SaaS na platformé& MS Azure, jelikoZ ostatni
cloudova prostredi jsou v pfipadé SZ Uzce svazana s konkrétnimi informacnimi systémy.

2.1 Microsoft Entra ID

Sprava Zeleznic provozuje ve svém ICT prostredi sluzbu Active Directory a spolu s pfichodem
cloudového prostredi ho rozsifila i tam, dfive pod nazvem Azure Active Directory, dnes
Microsoft Entra ID.

2.2 Sluzby M365

Sprava zeleznic vyuziva velkou ¢ast portfolia SaaS sluzeb poskytovanych na platformé
MS Azure pod nazvem M365.

3 Cloudové sluzby

V rdmci svého v soucasnosti pouzivaného cloudového prostfedi na platformé Microsoft Azure
jsou Platformou SZ poskytovany nasledujici sluzby.

3.1 Sluzba ovéreni proti Microsoft Entra ID

Zejména u aplikaci jejichz uzivatelé se pohybuji mimo interni sité Spravy zeleznic je k dispozici
sluzba Microsoft Entra ID. Ovérovani proti Microsoft Entra ID prinasi vyssi bezpecnost a pohodli
uzivatell i pomoci jednotného prihlasovani (SSO).

3.2 Integrace s M365

Pokud u informacniho systému ¢i aplikace predpoklada Dodavatel jakoukoli integraci
s aplikacemi z rodiny M365, je nutné vyuzit tenant Spravy Zeleznic.
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