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1 Uvod

Cilem tohoto dokumentu je definovat zakladni rozsah testovani dodavky systému
IdM v prostiedi SZ.

2 Testovani systému IdM v kontextu
akceptacniho rizeni

Projekt Nasazeni systému IdM v prostfedi SZ bude ze strany Zadavatele
akceptovan pribézné v souladu s definovanymi fazemi projektu a platebnimi
milniky.

Vedkeré zavazné a kritické problémy vyplyvajici z penetracnich testd musi byt
bezodkladné odstranény jesté pred uvedenim IdM nastroje do produkéniho
provozu.

Pro potfeby testovani poskytne Dodavatel Zadavateli nastroj, kam bude mozné
zaznamenavat veskeré identifikované vady a nedostatky. Tento nastroj musi
dovolovat export statistik pro Ucely sledovani procesu odstrafovani
identifikovanych néalezd.

1.1 Typy testl

V rémci testovani budou pouZity statické i dynamické typy testd. Scénafe testd
budou pfipraveny ke schvaleni SZ Dodavatelem jako souéast F1.1 Implementacni
analyzy. SZ si je védoma, Ze v rdmci Implementaéni analyzy nebudou k dispozici
detailné rozpracované testovaci scénare (use case), ty budou detailné
rozpracovany Dodavatelem v prib&hu implementace.

1.1.1 Ovérovani testovatelnosti

Bude provadéno statické posouzeni vytvarenych dokumentl (pfirucek,
konfiguraéni dokumentace, use-casl, testovacich scénatl), v ramci kterého, bude
ovéfen soulad a konzistence dokumentl a jejich ndvaznost na skuteény
stav/podobu implementace IdM nastroje (Fe$eni) v prostiedi SZ.

1.1.2Systémové testy
Cilem Systémovych testd (ST) bude ovéfit chovani jednoho systému véetné
rozhrani, nezavisle na okolnich systémech.

1.1.3 Funkc¢ni uzivatelské testy

Funkénimi testy bude ovéreno, ze dodany systém IdM spliiuje poZadavky a
funkénost podle Technické specifikace, pfipadné zpresnéného navrhu
v Implementacni analyze. Tyto testy ovéruji splnéni funkcnosti v jednotlivych
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krocich procesl, tak jak jej popisuje funkéni specifikace a spravnost technického
Fedeni t&chto krokd popsanych v névrhu fedeni (Implementaéni analyze).
Funkéni testy budou provadény na zakladé odsouhlaseného harmonogramu
testovani, ktery bude upfesnén Implementacni analyzou v dohodnutém
testovacim/produkénim prostfedi podle Urovné testd. Za formalni akceptaci
funk&nich testl odpovida Zadavatel.

V oblasti funké&nich testl budou provedeny primarné nasledujici typy testd:

Testy funkcnosti

Ové&fuji, zda jednotlivé funkénosti Fe$eni odpovidaji definovanym poZadavkim a
funkcni specifikaci.

Negativni testy

OvéFuji chovani systému v ptipadé nekorektniho jednani uzivateld (napf. zadavani
nepovolenych hodnot apod.).

Testy procesi

OvéFuji chovani systému jako celku na zakladé& definovanych procest, tzv. "End-
to-end" testd.

Testy pristupli a opravnéni

Ové&fuji spravnost chovani IdM ndstroje nebo administrace uZivatelskych uétd
zpohledu Fizeni Zivotniho uzivatelskych cyklu uZivatelskych nebo systémovych
identit, jejich roli a pfisluSnych opravnéni.

1.1.4Integracni testy

Integracni testy se zaméfi na komplexni otestovani vazeb mezi nastrojem IdM a
externimi aplikacemi integrovanymi na nastroj. Probihat budou na integrovaném
testovacim prostredi podle dohodnuté miry integrace.

Odpovédnost za otestovani integracnich vazeb mezi IdM nastrojem
zapojovanymi systémy nese Dodavatel IdM nastroje, ktery bude soucasn
odpovédny za zajisténi funkcénosti téchto vazeb mezi systémy.

a
é

1.1.5Vykonnostni testy

Performance (vykonnostni) testy ovéruji, ze aplikace dosahuje ocekavanych
vysledk( v oblasti vykonnosti v souladu s pozadavkem Zadavatele. Vykonnostni
parametry budou zpfesnény v ramci Implementaéni analyzy zpracované
Dodavatelem IdM nastroje.

1.1.6 DRP

V ramci testovani systému bude provedeno otestovani disaster recovery scénare,
véetné obnovy ze zalohy, pfipadné testu odolnosti systému na pozadovanou
uroven redundance. Vystupem bude zdokumentovany optimalni postup oziveni
systému véetné nutnych predpokladd a dosaZitelné hodnoty RTO/RPO.
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1.1.7 Bezpecnostni testy

Zaméreni penetracnich testl na dilezita aktiva

Penetracni testovani, které Zadavatel nebo jim vybrany tfeti strana zrealizuje pred
uvedenim systému do provozu, zohledni predevsim bezpecnostni pozadavky na
aktiva s vy$8im hodnocenim z hlediska ddvérnosti, dostupnosti a integrity.

Popis provedeni testt
Penetracni testy mohou probihat ve dvou rezimech (interni a externi penetracni
testy).
Externi testy budou spocivat v simulaci Utoku, pfi némz se (toc¢nik pokousi o
pranik z internetu, nema pfedbé&zné znalosti o IT infrastruktufe a nema pfistupové
Udaje k IT sluzbam publikovanym do internetu. Testy budou probihat vsouladu
srelevantnimi standardy a metodikami a napif. OWASP, NIST SP 800-115,
OSSTMM apod. Externi penetracni testovani bude spocivat v simulaci napadeni
komponent systému Uto¢nikem z vnéjsiho prostredi. Cilem testovani bude zjistit,
jaké informace lze ziskat z dostupnych komponent, detekce zranitelnosti, které
mohou byt zneuzity k ziskani neautorizovaného pfistupu k citlivym systémovym
zdrojiim a navrhnout doporuéeni k jejich odstranéni. Skenovani zranitelnosti je jen
dil¢im krokem v celkovém penetraénim testovani systému a jeho provedeni
nenapliuje cile penetracniho testovani. Testovani se musi snazit i o nalezeni a
zneuziti  dalSich, skenem zranitelnosti  neidentifikovanych, soucasti
systému. Simulace také provéri systém z pohledu spolehlivosti, zajisténi integrity
a dQvérnosti dat. Testy jsou zaméFeny také na identifikaci bezpe¢nostnich slabin,
které se mohou vyskytovat v ramci instalace, konfigurace a procest zpracovani
dat aplikace.
Interni testy se zamérfi na provéreni bezpecnosti systému v ramci jeho provozniho
prostredi. Simuluje pocinani potencialniho Utoc¢nika, ktery se pokousi o napadeni
systému z pocitace umisténého uvnitf interni sité. Testy budou zaméreny na:

= ziskdni informaci, identifikaci funké&nich systémd,

= vSeobecné testy zranitelnosti,

» charakteristiky infrastruktury systému,

= spolehlivost konfigurace,

= existenci backdoors,

= autentizaci a schémata pro kontrolu pfistupu,

= kontrolu operaénich systémd,

= aplikacni chyby a vady v systému,

* nedostatecné provozni zabezpeceni,

= slabad mista zahrnujici body selhani, s cilem zpUsobit odmitnuti sluzeb

webovych aplikaci,

* odposlechy komunikace se systémem,

= odchyceni a pfesmérovani komunikace,

» zneuziti odchycenych informaci a komunikace smérem k aplikacnim

sluzbam (serverim),

= potenciondlni Utoky na uzivatele systému prostfednictvim tohoto
systému.
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Penetracni testy budou provedeny v souladu s pozadavky aktualnich norem a
platné legislativy, konkrétné jde o:
= Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb., o kybernetické
bezpeénosti a o zméné& souvisejicich zdkonl (zédkon o kybernetické
bezpednosti), ve znéni pozdé&jsich predpisd.
= Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisu.
= Z&kon ¢&. 110/2019 o zpracovani osobnich tdaji a Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a volném pohybu téchto
Gdaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich tdajd) (GDPR).

= Dodrzeni CSN ISO 31000, ISO/IEC 27000, ISO/IEC 20000-1.
Vedkeré testy budou provadény bez destruktivnich zdsahl a nebude pfi jejich
realizaci dochazet k Zadnym zménam, které, by poskodily provérovany nastroj.
Testy budou probihat nad testovacimi daty a v testovacim prostfedi. Externi testy
budou provedeny také v produkénim prostfedi po uvedeni nastroje do testovaciho
provozu.
Pro upfesnéni uvadime, Ze vSechna ustanoveni, uvedena v dokumentu “Zvlastni
obchodni podminky pro Zakazky v oblasti ICT”, ktera se tykaji penetracniho
testovani jsou platna.

Testovani systému IdM
Nasazeni systému IdM v prostredi SZ

1.2 Typy testll pouzitych v projektu

Zodpovédnost za Fizeni a realizaci testu:

Typ testd Prostiedi Ridi Provadi Soucinnost | Vystupy
Systémové testy Testovaci prostfedi | Dodavatel | Dodavatel | Zadavatel Plany testovani
Zadavatele Protokoly z testovani
Funkéni Testovaci prostfedi | Zadavatel | Zadavatel | Dodavatel, Plany testovani
uZivatelské Zadavatele treti strany Akceptacni testovaci scénare
akceptacni testy Protokoly z testovani
Akceptacni protokoly
Integracni testy Testovaci prostfedi | Dodavatel | Dodavatel | Dodavatel, Plany testovani
Zadavatele, treti strany, | Akceptacni testovaci scénare
Produkéni Zadavatel Protokoly z testovani
prostredi Akceptacni protokoly
Zadavatele
Nefunkcni testy | Produk¢ni Dodavatel | Dodavatel | Zadavatel Plany testovani
(Vykonnostni prostredi Vystup z testovani
testy) Zadavatele Akceptacni protokoly
Bezpecnostni testy | Testovaci/ Zadavatel | Zadavatel | Dodavatele Plany testovani
produkéni nebo jim Vystup z testovani
prostredi uréena Akceptacni protokoly
Zadavatele treti strana

Tabulka 1 - Zodpovédnosti za Fizeni a realizaci testt
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1.3 Podoba testovacich scénari

Testovaci scénafe budou vytvoreny ve formé& dokumentu nebo dokumentd, které
budou popisovat specifické kroky, datové vstupy a oclekavané vystupy pro
provedeni testl IdM nastroje. Budou sou&asti Implementaéni analyzy. Obsah
testovacich scénairG by mél byt strukturovany a podrobny, aby umozioval
opakovatelné a dikladné testovani. Nasledujici prvky musi byt obsaZeny v
testovacich scénafich:

Nazev a identifikator: Kazdy testovaci scénaf by mél mit jedineCny
nazev a identifikator, ktery umoznuje snadnou identifikaci a sledovani
testd.

Popis scénare: Scénar by mél byt popsan dostatecné jasné a
srozumitelné&, aby tester porozumél cili a Gcelu testu. Popis by mél
zahrnovat informace o funkcénosti nebo ¢asti systému, ktera se
testuje.

Pfedpoklady: Predpoklady specifikuji podminky nebo nastaveni, které
musi byt splnény pfed provedenim testu. Mohou zahrnovat pfitomnost
urcitého prostfedi, dat nebo konfigurace.

Kroky testu: Kroky testu popisuji jednotlivé kroky, které musi tester
provést, aby proved! test. Kazdy krok by mél byt popsan dostatec¢né
podrobng, véetné pozadovaného vstupu, akce provedené testovatelem
a oCekavaného vystupu.

Vstupy: Testovaci scénare by mély specifikovat vstupy, které se
pouZivaji pro testovani. MZe se jednat o konkrétni data, hodnoty,
soubory nebo jiné prvky potfebné pro provedeni testu. Pfi stanovovani
vstupl bude Dodavatel vychazet z dat dostupnych v sou¢asném Fedeni
pro jednotlivé moduly.

Ocekavané vystupy: Scénar by mél popisovat ocekavané vystupy
nebo vysledky testu. Tyto vystupy slouzi jako reference pro porovnani
s vysledky skutec¢ného testovani.

PFipadné predpokladané chyby nebo problémy: Testovaci scénare by
mély také zahrnovat seznam moznych chyb nebo problémd, které
mohou nastat béhem provedeni testu. To pomaha testerovi pfipravit
se na potencialni problémy a reagovat na né adekvatné.
Pfedpokladany vysledek: Kazdy testovaci scénar by mél mit jasné
definovany predpokladany vysledek testu, ktery umoznuje porovnani s
vysledky skutecného testovani.

Testovaci scénafe by mély byt vytvoreny tak, aby pokryvaly rdzné
aspekty systému a testovaly rizné scénare pouziti. Mély by byt
konzistentni, srozumitelné a dikladné otestované, aby zajistily
spravné fungovani softwaru a splnéni pozadavk{ uZivateld.

Testovaci scénare musi byt vytvoreny, tak aby pokryly cely rozsah definovanych
funkénich pozadavkl Zadavaci dokumentaci a sou¢asné& musi byt kli¢ové
funkcionality nastroje IdM otestovany pro vSechny zapojované systémy.



