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1 Seznam pojmi a zkratek

Zadavatel upozornuje, Ze nize uvedené zkratky jsou uzivané ve stejném vyznamu
ve vSech prilohach Zadavaci dokumentace.

Zkratka / pojem [Popis

AD Microsoft Active Directory,

ADFS Active Directory Federation Services

BAPI Komunikac¢ni rozhrani (typické pro komunikaci se SAP)
CMDB Konfigurac¢ni databaze

CDP Centralni dispecerské pracovisté

CTD Centrum telematiky a diagnostiky

Dodavatel Vybrany dodavatel Verejné zakazky

DotcCeny systém [Systémy, které budou napojovany na nastroj IdM (zdrojovy
nebo koncovy)

DB Databaze
E-ZAK Elektronicky nastroj pro zadavani verejnych zakazek
Entra MS Entra, soucast feSeni pro M365 pro spravu identit a fizeni

pfistupu (starsi nazvy: Azure AD, AAD)

ERP Enterprise resource planning - podnikovy centralni systém

GDPR Nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajli a o volném pohybu téchto Gdajd
a 0 zruSeni smérnice 95/46/ES (obecné nafizeni o ochrang
osobnich Udajl), véetné souvisejici legislativy

HA High availability (rezim vysoké dostupnosti)
HR Podnikovy personalni systém
Harmonogram Harmonogram stanoveny ve Smilouvé o dilo, konkrétné v jeji

pfiloze ,Harmonogram*

ICT Informacni a komunikacni technologie (Information and
Communication Technologies)

1D Identifikacni Cislo, fetézec

Identita Identita predstavuje zaznam nebo objekt v IdM, ktery|
jednoznaéné identifikuje  konkrétniho uZivatele. MUQze
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obsahovat informace jako uZivatelské jméno, unikatni
identifikator aj. Kazda identita mdZe mit vice uctd, roli a prav.

IdM Identity management (systém pro fizeni a spravu identit),
systém hlavni instance aplikace a podfizenych IdM sond, které
s hlavni instanci zabezpecené komunikuji

IdM sonda Podfizena instance IdM (nebo jeho ¢ast) implementovana do
oddélené ¢asti infrastruktury SZ za Ucelem segmentace
béZného uzivatelského prostredi a technologického prostiedi

IS Informacni systém

ISMS Information Security Management System

ITSM IT Service Management

JIRA SD JIRA Atlassian (cloudové servicedeskové feseni), aplikace SD

KII Kriticka informacni infrastruktura

KLU Klicovy uzivatel

LDAP Lightweight Directory Access Protocol, oznaceni plati i pro
Sifrovanou verzi LDAPS.

MD Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu
pracovnimu dni, tedy typicky 8 hodin (man-day)

MS Microsoft

Offline koncovy|Aplikace, systémy, které budou fizeny IdM manualni formou

systém spravy - tzv. fesitelskou skupinou

ou AD Organizacni skupina

OWASP Open web application security project - projekt v oblasti
bezpelnosti webovych aplikaci

PAM Privileged access management - aplikace pro spravu
privilegovanych G¢td

REST API Komunikac¢ni rozhrani typu REST

Resitelska Definovana skupina uzivateld tvorena Garantem

skupina aplikace/klicovym uzivatelem, nadfizenym pracovnikem
pfipadné dal$i nominovanou osobou, kterd bude na zakladé
definovanych opravnéni schvalovat zadosti o pridéleni
pfistupového opravnéni do jim spravované aplikace. Schvalené
7zadosti budou nasledné garantem aplikace zaneseny do
aplikace.

SAP Podnikovy systém ERP - SAP

SAP HR Personalni systém SAP HR
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Selfservice Rozhrani pro uzivatele (samoobsluzné)

SD Service desk (v prostfedi SZ - JIRA Atlassian ITSM)

SLA Dohoda o Urovni poskytovanych sluzeb (Service Level
Agreement)

ST Systémové testy

SW Software

Sz Sprava zeleznic, statni organizace

TDS nebo|Technologické datové sité (soubor technologickych siti)

TECHLAN

Use-case Priklad uziti

Ucastnik Subjekt, ktery se Ucastni tohoto zadavaciho fizeni o realizaci

Verejné zakazky s nazvem ,Nasazeni systému IdM v prostredi
Spravy zeleznic“

Vefejna zakdzka [Verejna zakazka s nazvem ,Nasazeni systému IdM v prostiedi
Spravy zeleznic”.

\VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych  bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické
bezpeCnosti a likvidaci dat (vyhlaska o kybernetické
bezpeénosti), ve znéni pozdé&jsich predpist

Workflow Pracovni postup
ZD Zadavaci dokumentace na Vefejnou zakazku
ZoKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméng

souvisejicich zakonl (zdkon o kybernetické bezpeé&nosti), ve
znéni pozdéjsich predpisi

Vztahy mezi zakladnimi pojmy

Osoba = fyzicky jedinec, ke kterému je pfifazena jedna nebo vice identit (s
unikatnim identifikatorem v systému SAP).

Identita = centralni logicky zdznam v IdM, ktery propojuje Osobu s riznymi Géty

U&et = technicky prostiedek, ktery umoziiuje pFistup do jednotlivych systémi a
aplikaci, pficemz je spravovan prostifednictvim identity.
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2 Uvod

Tento dokument je pfilohou a nedilnou soucasti zadavaci dokumentace Verejné
zakazky ,Nasazeni systému IdM v prostredi Spravy zeleznic", pro organizaci SZ.
Dokument popisuje technické a jiné pozadavky na Verejnou zakazku.

SZ, jako subjekt povinny v souladu s ustanovenimi § 3 pism. c), d) ZoKB, musi
pouzivat centralizovany nastroj pro Fizeni pristupovych opravnéni v souladu s § 20
VoKB. Pro zajisténi kybernetické bezpecnosti informacnich a komunikacnich
systémd a informaci spravovanych SZ a v souladu s Planem zvl&dani rizik, hodla
implementovat systém spravy identit a piistupl v prostiedi SZ.

Dodavatel v ramci zakazky provede instalaci, implementaci, konfiguraci a bude
zajistovat podporu nastroje IdM v prostfedi SZ v rezimu:

vysoké dostupnosti (plati jak pro hlavni instanci IdM tak IdM sondu)
zajistujicim pokryti nejen uzivatelskych, ale i technologickych siti a aplikaci
v nich provozovanych zptsobem implementace hlavni instance a nasledné
IdM sondy (podfizené instance), ktera bude implementovana v
technologické siti, bude zabezpecené komunikovat s hlavni instanci, a bude
fidit aplikace v technologickych sitich prostfednictvim 1-n napojenych
instanci MS AD nebo napfimo.

Hlavni cile Verejné zakazky jsou:

dodani a implementace systémového nastroje pro fizeni Zivotniho cyklu
identit, fizeni a kontroly pfistupl k jednotlivym aktivim, rekonciliace a
reportovani.
systematickd sprava a kontrola pfistupovych opravnéni k cilovym
systémlm (aktivim) véetné automatizace (zalozené na rolich a
atributech),

podpora automatizace souvisejicich procesi (zejména navdzané na HR
procesy),

podpora automatizace schvalovacich procest, jednoznaénd odpovédnost za
konkrétni pristupova opravnéni,

napojeni zdroje identit na systém IdM,

migrace, tvorba a pfipadna korekce business a aplikacnich roli urcujicich
pristupovd prava k vybranym informaénim systémim do IdM,

konfigurace workflow schvalovacich procesl, uréujici jednoznaénou
zodpoveédnost za konkrétni pfistupova opravnéni,

postupné napojeni informaénich systémQ na IdM, prostfednictvim MS AD,
manualné nebo i pfimo,
zvydeni bezpeénosti a plnéni legislativnich poZadavkd, eliminace ¢&asti
bezpecnostnich hrozeb,

systematickd a automatizovana sprava technickych, servisnich a
spravcovskych uétd,
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datové oddéleni procesni spravy Zivotniho cyklu identit od cilovych systém&
(v&etné autorizaénich a autentizaénich systéma),

snizeni nakladd na spravu uzivatelskych u¢td a HR procesd.

2.1 Ocekavani od implementace reseni

SZ ocekava dosazeni nasledujicich cild v rdmci pInéni Vefejné zakazky:

Zvyseni bezpeénosti ICT prostfedi SZ (snizeni bezpecnostnich hrozeb,
souvisejicich se spravou uzivatelskych G¢td a pFistupQ).

Zajisténi systematické a strukturované spravy identit a pFistupd kICT
systémdm.

Snizeni naro¢nosti souvisejicich procesd na zdroje a snizeni jejich
chybovosti prostfednictvim automatizace souvisejicich procesu.

Naplnéni legislativnich pozadavkl v kontextu spravy identit a pfistupt
(GDPR, ZoKB, VoKB).

Pozadavky na rozsah Feseni

Pro naplnéni projektu SZ poZzaduje nasazeni Fe$eni na nasledujici prostiedi v SZ:

1.

w

NOo

Implementace nastroje IdM v prostiedi SZ pro uZivatelskou sit a
technologickeé sité

Integrace nastroje IdM na zdrojové systémy (SAP HR, MS AD, JIRA CMDB)
Integrace nastroje IdM na 1-n instanci MS AD a JIRA SD

Zprovoznéni a otestovani integraci systémid dodavatell tFetich stran
integrovanych skrze AD

Migrace dat a podpora Zadavatele pfi implementaci Byznysovych a
Cinnostnich roli

Testovaci provoz

Odborna technicka podpora

Sluzby na vyzadani.

Celkova aktivita implementace systému IdM v prostifedi Zadavatele byla rozdélena
na dvé vzajemné navazujici Etapy:

Etapa 1: organizacni, procesni a datova priprava organizace Zadavatele a
jejich informaénich systémQ pro implementaci systému Fizeni Zivotniho
cyklu identit a pristupovych opravnéni (pozn. této etapy se netyka tato
Verejna zakazka, etapa jiz byla realizovana a vystup této etapy v rozsahu
nezbytném pro podani nabidky v ramci zadavaciho Fizeni na Verejnou
zakazku bude zpfistupnén Dodavateli v ramci prohlidky mista plnéni
postupem dle ¢l. 8 zadavaci dokumentace Vefejné zakazky.

Etapa 2: implementace systému IdM pro vSechna definovana aktiva,
kde je nutné Fidit pfistupova opravnéni (feseno v ramci této Verejné
zakazky).
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2.2 Predmeét plnéni Verejné zakazky

Predmétem plnéni Verejné zakazky je dodavka aplikaéniho nastroje IdM (feSeni)
vcéetné jeho implementace a integrace s dotenymi systémy spolu s testovanim,
migraci dat, pfipravou implementacni analyzy, vytvorenim veskeré provozni a
konfiguraéni dokumentace, $kolenim administrator( a uZivatelG spolu s ndvrhem
adopéni (komunikaéni) kampané dle potieb SZ. Nedilnou soucasti plnéni je také
technickad podpora nakonfigurovaného feSeni a dodavka veskerych licenci
souvisejicich s provozem nastroje IdM. Dodavatel bude v ramci implementacniho
procesu poskytovat metodickou supervizi garantim dotéenych systémd.

Tato Verejna zakazka bude obsahovat nasledujici poptavané oblasti:

= Implementace IdM néstroje véetné IdM sondy v prostfedi SZ a jeho
integrace se zdrojovymi a koncovymi systémy (vcetné technické podpory
dodavateld koncovych systému pfi integracich a testovani)

= Komplexni testovani implementovaného nastroje IdM vcetné vSech
realizovanych integraci

= Migrace dat

= Dokumentace zachycujici implementacni a konfiguracni postupy, navrh
aktualizace provoznich dokumentaci zapojenych systému a aktualizace
dotéenych vnitropodnikovych dokumentd SZ.

= Priprava adop¢ni (komunikacni) kampané pro zaméstnance SZ a externi
uzivatele

» Realizace skoleni pro uzivatele i administratory reseni.

= Testovaci provoz zakonceny akceptaci a prevzetim IdM do produkcniho
provozu

= Odborna technicka podpora
* Sluzby na vyzadani
= Dodavku licenci souvisejicich s implementaci a provozem IdM nastroje

2.3 Oblasti, které nejsou predmétem plnéni Verejné
zakazky

Pro vylouceni pochybnosti SZ uvadi, ze nasledujici oblasti nejsou predmétem
plnéni Verejné zakazky:
= Uprava systém@ Dodavatell tietich stran, u nichz bude probihat napojeni
na nastroj IdM (vyjma poskytnuti soucinnosti pro analytické Cinnosti a
technickou podporu pfi integraci a testovani integrac¢nich a konfiguracnich
vazeb IdM a koncového systému skrze AD a identifikaci problémd pfi
realizaci integracnich vazeb se zapojenymi systémy)
» Dodavka uzivatelskych licenci pro AD
= HW vybaveni, véetné& operacnich systém{, na provoz nastroje IdM.
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3 Soucasny stav a popis prostredi

Soucasny stav ICT prostiedi SZ a zakladni premisy z ndvrhu budouciho stavu IdM
sluzeb (vystup Etapy 1 - Analyza) je popsan:

= v pfiloze ¢. 7 zadavaci dokumentace - Popis prostiedi, kde jsou uvedeny
informace k datovym centrim, doménovému prostiedi a informace k
provozovanym systémudm v ramci SZ

= v pfiloze ¢. 10 zadavaci dokumentace - Podklady pro cilové feseni, kde jsou
uvedeny zakladni specifikace cilového feseni

= v pfiloze ¢. 10a zadavaci dokumentace - Podklady pro cilové feSeni -
schéma, kde je uvedeno graficky znazornéné funkcéni schéma cilového
feseni

= a priloze ¢. 3 zadavaci dokumentace - Analyza a navrh implementace
systému IdM, ktera obsahuje informace z vystupu dfive realizované Etapy
1 nezbytné pro realizaci Vefejné zakazky. Tato priloha bude Dodavateli
zpFistupnéna v ramci prohlidky mista pInéni postupem dle ¢l. 8 zadavaci
dokumentace Verejné zakazky. Kompletni vystup Etapy 1 bude nasledné
Dodavateli pfedan na Uvodnim setkani po podpisu Smlouvy o dilo. Rozsah
plnéni je definovan zadavaci dokumentaci Vefejné zakazky s nazvem
LVystavba systému spravy identit a pfistupd - organizaéni, procesni a
datova pfiprava implementace systému IDM" dostupné na:
https://zakazky.spravazeleznic.cz/contract_display_13119.html. Pfiloha ¢.
3 zadavaci dokumentace - Analyza a navrh implementace systému IdM
nemusi jednoznacné odpovidat aktudlnimu stavu mj. z ddvodl &asové
prodlevy mezi tvorbu analyzy a terminem verejné zakazky. Pripadné
odchylky budou feSeny s vybranym dodavatelem v ramci Implementacni
analyzy.

Zdrojové systémy pro IdM
SAP HR

Primarnim autoritativnim zdrojem dat pro systematickou spravu Zzivotniho cyklu
identit a byznys roli bude systém SAP HR spravujici mj. data o zaméstnancich
(pracovné pravnich vztazich), organizacni struktufe, a systemizaci organizace a
externistech. Zplsob integrace bude stanoven v rémci implementaéni analyzy,
pficemz se predpoklada integrace formou napojeni na DB (ze SAP do IdM) a
formou API (z IdM do SAP).

JIRA Atlassian (CMDB + Service desk)

Zdrojem informaci o aplikacich, které maji byt fizeny IdM, bude JIRA CMDB, ktera
bude preddvat seznam aplikaci véetné potfebnych atributl do IdM prostfednictvim
vhodné integrace, pfiCemz se predpoklada integrace formou API. Zaroven budou
z IdM zpét do JIRA predavany informace o vsech rolich a jejich skladbé a rolich
aktérQ v jednotlivych workflow.
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JIRA Service desk bude zaroven umozniovat outsourcing schvalovaciho workflow
pro IdM a zajistovat zrcadleni vSech akci provedenych v réamci workflow do IdM
tak, aby IdM zlstalo fidicim systémem, ale schvalovaci workflow probihalo v
service desku.

Koncové (cilové) systémy

V budoucnu SZ predpoklada, ze IdM bude zajistovat fizeni Zivotniho cyklu identit
a pristupovych opravnéni pro vSechna aktiva, u kterych je nutné Fidit pristupova
opravnéni. SZ aktualné disponuje portfoliem cca 500 aplikaci, pficemz IdM musi
mit schopnost zajistit fizeni celkového poctu aplikaci portfolia, nicméné v ramci
této Verejné zakdzky SZ vyzaduje napojeni pouze 30 systémd, pri¢emz nékteré
z nich mohou existovat ve vice oddélenych instancich nebo se skladaji z vicero
oddé&lenych modull, kde kazdy modul ma vlastni spravu uZivatell a ptistupd.

Cilovymi (koncovymi) systémy v ramci VZ budou zejména:

= systémy Active Directory (ofekdva se napojeni na vice instanci - forestQ),

* vybrané systémy kritické informacni infrastruktury (vybrana technicka
aktiva),

* vybrané systémy mimo kritickou informacni infrastrukturu (vybrana
technicka aktiva),

= systémy typu Privileged Access Management (PAM) pro spravu
technickych, servisnich a spravcovskych G¢&tQ,

= systémy internich certifikacnich autorit,

= systém SAP,

=  systém JIRA,

= dodavany nastroj IdM.

V ramci VZ musi byt systémy napojovany a fizeny nasledovné:

= pfimou integraci - budou napojeny pouze systémy SAP (BAPI), MS AD
(LDAPS) a JIRA (REST API)

= napojeni prostfednictvim MS AD - Fizeni prostiednictvim skupin za Ucelem
autentizace nebo zaroven autorizace

» Fizeni formou manuélniho zadavani uzivatell a pfifazovani roli v aplikacich,
pficemz IdM bude v tomto pfipadé namisto propagace do koncovych
systémQ provadét notifikace na uréené specifické uZivatelské skupiny,

které provedou manualni realizaci zmén v koncovych aplikaci a nasledné
zpétné potvrdi IdM vysledek manualni realizace.

4 Pozadavky na plnéni

PInéni Verejné zakazky se musi skladat alespon z nize uvedenych fazi, které jsou
nasledné podrobné popsany nize v jednotlivych podkapitolach:
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10

Implementacni analyza a Analyza rizik

Dodavka a implementace néastroje IdM a jeho integrace se zdrojovymi
systémy, vicero instancemi (foresty) AD, JIRA a zapojenymi systémy (30
zapojenych systéma)

Dokumentace reseni

Skoleni uzivateld a administratord

PFiprava adopéni (komunikacni) kampané pro zaméstnance SZ a i externi
uzivatele

Testovaci provoz

Odborna technicka podpora

Sluzby na vyzadani

Dodavka licenci k nastroji IdM

Vyéet funk&nich a nefunkénich pozadavki je umistén v pfiloze &. 13 zadavaci
dokumentace Seznam poZadavkd na systém IdM - funkéni a nefunkéni vlastnosti.

4.1 Implementacni analyza a Analyza rizik

4.1.1 Implementacni analyza

Piedpokladany postup projektu

Cilem implementacni analyzy bude zpracovat analyzu obsahujici minimalné tyto

body:

UX reSeni

Analyza zdrojovych systém( a dat a cilovych systému a zplsobU napojeni
Analyza identit, roli, procesi a metodik

Definovani business roli, aplikac¢nich a technickych roli a forem jejich tvorby
(pfiprava migracniho planu do nastroje IdM)

Analyza a navrh provozniho modelu v ramci infrastruktury, potfebnych
zdrojd, sizingu

Navrh procesl spravy Zivotniho cyklu identit

Navrh schvalovacich workflow pro napojované systémy (UAS, TDS)

Analyza a dopfesnéni datového modelu spravy identit vytvoreného v ramci
Etapy 1
Navrh postupu pro napojovani systémi (bude slouzit jako podklad pro
dodavatele t&chto systému k integraci na IdM)
Pro zdrojové systémy (SAP, JIRA)
Pro systémy napojené prostfednictvim AD v&etné zplsobu napojeni
na MS AD samotné
Pro koncové systém napojené pfimo na IdM
Pro PAM

Podrobny harmonogram implementace IdM
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= Osnova, rozsah a harmonogram Skoleni pro administratory a garanty
(klicové uZivatele) zapojenych systému
= Navrh testovacich scénail a use-casi
= Navrh metodiky/postupu testovani

» Navrh use-casl (dopresnéni use-case prob&hne v rdmci
implementace)

= Navrh testovacich scénadifl (dopresnéni testovacich scénarl
probéhne v ramci implementace)

Soucasti Implementacni analyzy bude zpracovani metodiky pro implementaci
feseni dle navrzeného stavu vcéetné dokumentace z jednotlivych fazi.

4.1.2 Analyza rizik

Soucasti Implementacni analyzy bude realizace Analyzy rizik implementace IdM
s navrhem relevantnich opatreni, které eliminuji identifikovana implementacni a
provozni rizika.

4.2 Implementace nastroje IdM a jeho integrace

Cilem této faze bude doddvka a implementace nastroje IdM v prostfedi SZ
a realizace vSech souvisejicich implementaci a integraci se zdrojovymi systémy a
s koncovymi systémy, jejichz uzivatelska zakladna bude zpravovana pomoci
nastroje IdM. Soucasti milniku je i migrace dat do nastroje IdM.

ID | Oblast Popis
Funkeni a Funkcni a nefunkcni pozadavky jsou definovany v pfiloze ¢
nefunkcni P - % ne .

pozadavky na

nastroj IdM IdM - funkcni a nefunkcni vliastnosti.

P1 13 zadavaci dokumentace - Seznam pozadavkd na systém

4.2.1Instalace IdM

Dodavatel provede instalaci IdM do tfech nezavislych prostiedi SZ (Vyvoj, Test,
Produkce). Produkéni instance bude provozovéna v rezimu HA. Polet nodl a
hardwarové pozadavky budou upfesnény v ramci Implementacni analyzy,
pfipadné jsou dale popsany v dalSich pFilohach této zadavaci dokumentace.
Vzhledem k tomu, ¥e SZ hodla provozovat instance MS AD v technologickych
sitich, poZzaduje zaroven instalaci IdM sondy (dalsi instance nebo oddélena cast
IdM) v technologické siti. IdM sonda musi zabezpecené komunikovat s hlavni
instanci IdM a fidit identity a role v aplikacich v technologické siti. IdM sonda bude
obsahovat vzdy pouze identity a role nutné ke spravé aplikaci v dané technologické
siti.
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Rizené koncové systémy budou pfipojeny prostiednictvim:

= konektoru LDAP nebo prostfednictvim MS AD
= proprietarniho konektoru

» databdzového konektoru

= rozhrani webovych sluzeb

Off-line koncové systémy budou fizené formou manudlni spravy identit uzivatel(
a fizeni roli v koncovych aplikacich resitelskou skupinou (skupina osob s byznys
roli aktéra k dané aplikaci), pficemz IdM zajisti spravu identit a roli a schvaleni.
Resitelska skupina nasledné zajisti na zakladé pozadavku generovaného IdM (nebo
JIRA) manudlni nastaveni konkrétnich Gkond (uzivatel(, opravnéni) véetné zadani
zpétné vazby o realizaci pozadavk( zpét do IdM (nebo JIRA, kterd bude tuto
skutec¢nost propagovat do IdM).

4.2.1.1 Pozadavky na zivotni cyklus identit

Kompletni ptehled funkénich a nefunkénich pozadavkt kladenych na fedeni IdM je
uveden v priloze €. 13 zadavaci dokumentace, nize je prezentovany pouze struc¢ny
vycet pro potreby tohoto dokumentu.

SZ pozaduje implementaci nasledujiciho Zivotniho cyklu pro nacitané objekty:
= Nacitani personalnich informaci o identitéach z autoritativniho zdroje SAP v
definovanych periodach, jejich konsolidaci a vytvoreni unikatni identity.

= Dynamické vytvafeni objektl organizaéni struktury v IdM dle organizaéni
struktury v HR systému zadavatele.

= Dynamické vytvareni uzivateld v IdM, atributy uZivatele evidované IdM
provazané s HR, procesy (zalozeni, aktualizace, aktivace/deaktivace
identity, pfejmenovani, zména organizacni struktury, operace s aplika¢nimi
rolemi apod.) a mechanismus generovani centralniho username, password
a e-mailové adresy. E-mailova notifikace. Doruceni inicidlniho hesla
vedoucimu nového uzivatele e-mailem.

= Tvorba byznys roli

o Organizacni byznys role
o Cinnostni byznys role
o Byznys role vytvorené na zakladé dalSich pozadavkd vécnymi
garanty
o Role aktérl ve schvalovacich fizenich a feditelskych skupinach
= Automatizace pfifazeni do byznys roli na zakladé informaci z HR.

= Generovani unikatniho ID (neménné Ccislo) pro kazdou identitu nebo
pfifazeni jedinecného identifikatoru osoby ze SAP, kde bude pouzit atribut
»ID identity IDM". IdM musi zajistit pfipadnou propagaci tohoto
identifikatoru az do koncového systému.

= Vytvareni IdM procesd v navaznosti na informace z HR a do koncovych

systémi (zalozeni, aktualizace, aktivace/deaktivace identity,
pfejmenovani, zména organizacni struktury, operace s aplikaénimi rolemi
apod.)
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Aktualizace uzivatele v koncovych systémech:

o Aktualizace véech atributl identity, které jsou vzajemné evidovany
v IdM a koncovych systémech na zakladé informaci z HR.
Aktivace a deaktivace v koncovych systémech:

o Pokud to koncovy systém dovoluje, aktivovani nebo deaktivovani
uZivatele v koncovém systému na zaklad& informaci z HR a atributd
platnost od a do.

Pfifazeni a odebrani aplikacnich roli:

o Prifazovani a odebirani aplikacnich roli v koncovych systémech na
zakladé Business roli, nebo ru¢nim zdsahu administratora.

Nac&itani uzivateld v koncovych systémech a narovnani zjisténych
nesouladd mezi koncovym systémem a IdM.

Vicekrokové workflow pro pridani/odebrani roli uzivateli vcetné
schvalovani, které bude prostfednictvim integrace prenaseno do JIRA.

Rozhrani pro uzivatele (selfservice), které bude zobrazovat profil uZivatele,
tedy obsahovat prehled aktudlné platnych roli v aplikacich daného
uzivatele, moznost zadat o pfidéleni novych byznys roli, aplika¢nich roli,
moznost zmény hesla. V pfipadé& vedoucich pracovnikd musi toto rozhrani
zobrazovat profily uZivatell podfizenych danému vedoucimu dle schématu
organizac¢ni struktury. Zaroven bude obsahovat moZnost prepinani
pracovnépravniho vztahu.

Vytvoreni roli, které zajistuji autorizaci uzivatele pro praci v IdM (napf.
administrator, spravce roli, aktér ve schvalovacich Fizenich, ¢len resitelské
skupiny provadéjici manualni nastaveni v koncovych systémech, koncovy
uzivatel apod.)

E-mailové notifikace s ohledem na operace s uzivateli a prostfedi pro jejich
spravu (tvorbu, Upravy).
Dodavku nasledujicich reportd:

o Report opravnéni, ktera jsou u uzivatele pfifazena v koncovém
systému, ale nejsou pfifazena jako role v IdM.
o Report uctl, ke kterym existuje v IdM vlastnik, ale které vznikly
mimo védomi IdM.
o Uzivatelsky report, auditni report (zmény provedené pres IdM),
rekonciliaéni report.
Pfistup externich spravct opravnénych osob, ktefi budou pouze ve vlastni
organizacni skupiné (vlastni organizacni struktufe) spravovat své identity
a zadat o jejich role. Nova Zadost o identity zadana externim spravcem do
IdM je prostfednictvim integrace odesilana do SAP formou zadosti a
nasledné v SAP po pfidéleni ID a validaci zafazena do odpovidajici
organizacni struktury a odeslana zpét do IdM s ostatnimi identitami a
aktivovana.
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4.2.2 Integrace zdrojovych systému pro IdM

SAP - Personalni systém

Napojeni ze SAP do IdM

SZ pozaduje napojeni (¢teni) autoritativniho zdroje dat z HR systému vedeném v
ERP SAP. Integrace bude realizovana formou exportu do DB tabulek. Konsolidace

dat bude upfesnéna v ramci implementacni analyzy a je poZzadovana v ramci
tohoto projektu.

Z autoritativniho zdroje budou do IdM nacitdny minimalné tyto typy objekt:
= Zaméstnanci (PP, DPC, DPP)
* Spolupracujici externisté
» Externisté smluvni (dodavatelé aj.)
= Externisté zakaznici (dopravci aj.)
*= Organizacni struktura a jeji parametry
= QOstatni parametry nutné pro spravny chod a funkcénost IdM

Napojeni z IdM do SAP

SZ poZaduje vytvoreni rozhrani umoZfiujici odesildni nové vytvoFenych ?adosti o
identitu v IdM do SAP k jejich validaci (zpravidla u externistd typu dopravce).

Active Directory

SZ pozaduje obousmérnou integraci na vicero instanci MS Active Directory,
pficemz integrace bude mj. zahrnovat pfenos informaci o identitach, uzivatelich,
uzivatelskych Uctech, organizacnich strukturach, rolich, a to ze vSech instanci AD,
které jsou nebo budou v ramci infrastruktury SZ vytvofeny, vdetné
technologickych.

JIRA Atlassian - Service desk (Cloud)

SZ pozaduje obousmérnou integraci na JIRA véetné CMDB, pficemz CMDB bude
zdrojem dat o aplikacich véetn& parametrd.

SZ pozaduje, aby v rdmci integrace IdM predavalo do JIRA vedkerd data potiebna
pro outsourcovani schvalovaciho procesu (workflow) do JIRA. Vytvorené tickety
budou prendseny do JIRA véetné aktérl (schvalovatell). Veskeré ¢innosti, véetné
vysledku workflow ticketl v rdmci JIRA pak nasledn& musi byt ihned zrcadleny do
IDM tak, aby byla za kazdého stavu zajiSténa konzistence schvalovaciho procesu
v obou aplikacich, JIRA jako nastroj pouze zprostfedkovavala schvalovaci workflow
a IdM zQstalo fidicim prvkem.
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Detailnéjsi informace o funkénim modelu jsou k dispozici v neverejné casti
zadavaci dokumentace - pfiloze ¢. 10 zadavaci dokumentace - Podklady pro cilové
reseni.

4.2.3 Integrace systémi napojenych na IdM

SZ predpokladd integraci 30 koncovych systémd, pri¢emz je lze rozdélit do
nékolika skupin dle formy integrace:

= Systémy napojené pfimo na IdM (SAP) prostiednictvim vhodné integrace
(webova sluzba, DB, BAPI)

* Systémy napojené prostfednictvim MS AD
o IdM zajistuje propagaci U¢tl a roli na zakladé zavedeni do
bezpecnostni skupiny v MS AD

r . s ’ . . 7 v . . . O v.
o koncové aplikace provadi autentizaci nebo zaroven i autorizaci vuci
MS AD.

= Systémy off-line, kde IdM provadi formalni evidenci, spravu a schvalovani
pozadavkl na identity, uZivatele a role a ty jsou pak manuélné zadavany
do koncovych systémuU prostiednictvim Fesitelské skupiny.

Dodavatel bude v ramci integracnich procest odpovédny za pfipadnou identifikaci
chybovych stavl pfi realizaci a testovani integraénich vazeb nastroje IdM a
koncovych systéml a* na UGroveft kompletni funkcionality zajistované IdM
nastrojem pro koncové systémy.

4.2.4 Testovani

Rozsah testovani je popsan v priloze ¢. 12 zadavaci dokumentace - Testovani
systému IdM.

4.2.5 Migrace dat

V ramci implementace nastroje IdM budou do nastroje migrovany data ze
zdrojovych systémd (Organizaéni a ¢innosti role, organizaéni struktura, identity,
platnosti smluv a dalsi identifikované Udaje definované implementacni analyzou)
a z napojovanych systému (aplikaéni role a dalsi identifikované Udaje definované
implementacni analyzou). Presny rozsah migrace dat bude definovat
Implementacni analyza.

4.2.6 Systémové a licencni pozadavky

Systém IdM musi byt v souladu se specifiky stanovenymi pfilohou ¢. 9 Zadavaci
dokumentace - Platforma SZ.

SZ pozaduje:

= Pocet identit byl minimalné 40 000
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= Neomezené pocty instanci IdM, pricemz se predpoklada hlavni instance (v
HA reZzimu 3 nodd) a instance IdM sondy (v HA rezimu 2 nodd)

* Neomezené pocty koncovych (cilovych) systému

* Neomezené pocty konektorl a integraci na okolni systémy

SZ pozaduje, aby v ramci plnéni zakazky byly dodany véechny zdrojové kédy,
které dodavatel vytvofil v rdmci pInéni zakazky, pfi¢emz budou dodany a pribézné
aktualizovany dle pfilohy €. 8 - Zvlastni obchodni podminky k ICT zakazkam. .

Zadavatel pozaduje, aby v ramci Vefejné zakazky byly zahrnuty i licence tfetich
stran a pouzivani implementovaného nastroje IdM jako celku nevyzadovalo zadné
daléi dodatecné naklady (tim neni mys&leno licence koncovych (cilovych) systému).

4.3 Dokumentace reseni

4.3.1 Instalacni, konfiguracni a souvisejici dokumentace
Cilem této faze je zpracovani kompletni instala¢ni a konfigura¢ni dokumentace.

Dodavatel zpracuje kompletni a podrobnou dokumentaci vsech instalanich a
konfiguranich procesl, v&etn& konkrétniho nastaveni souvisejicich sluzeb a
nastrojl pro prostiedi SZ.

Minimalni pozadavky na vystupni dokumentaci obsahuje nasledujici tabulka:

Oblast Popis

Zpracovani kompletni a podrobné dokumentace vSech
instalaénich a konfiguraénich procesd, véetné konkrétniho
nastaveni SW komponent pro prostiedi SZ a souvisejicich
nastrojl, které jsou predpokladem pro Usp&sné nasazeni a
provozovani IdM nastroje a jsou také predmétem
implementace (aZ do Grovné snimk{ obrazovek
jednotlivych komponent). Instala¢ni a konfiguracni

Kompletni dokumentace musi byt natolik podrobnd, aby na zakladé
instalacni a dokumentace pracovnici SZ byli schopni instalacni a
konfiguracni konfiguracni prace provést.

dokumentace Jako soudast dokumentace pozaduje SZ také zpracovani
odhadu pracnosti implementace a konfigurace (napf.

v MD), které bude muset SZ vynaloZit k dokon&eni
implementace podle navrhu.

Césti dokumentace popisujici prostfedi systém
(dokumentace vyrobce a snimky obrazovek) mohou byt
v anglickém jazyce.

16
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Dokumenty pro koncové uzivatele (navody, popis procesd)
musi byt v ceském jazyce.

Souvisejici
dokumentace

Zpracovani plant kontinuity (BCP) a pland obnovy (DRP).
BCP a DRP budou zpracovany v podobé dostatec¢né pro
jejich budouci vyuziti v realné krizové situaci. BCP a DRP
budou prehledné, jasné a funkcni. Zpracovany DRP bude
formalizovanym pro zachovani alespori omezeného
fungovani sluzby technickym postupem obnovy provozu
sluzby a bude obsahovat nezbytné ¢asti pro jeho realizaci,
tzn. zejména jeho cile, parametry obnovy, dopady
vypadku, organizaci a odpovédnosti, nastroje a procedury
obnovy. BCP jakoZto postup / procesu bude obsahovat
nahradni priib&h poskozené sluzby / procesu a zdroje pro
zajisténi doCasného nahradniho fungovani (zejména
prostory, lidské zdroje, technologie, nastroje).

Exit plan

SZ pozaduje zpracovani exit planu, ktery bude definovat
rozsah soucinnosti Dodavatele IdM nastroje, popis
zpUsobu exportu véech dat z nastroje IdM, popis datové
struktury.

Minimalni
pozadovana
struktura
dokumentace

SZ pozaduje zpracovani dokumentace odpovidajici
pozadavkim ISMS a ITSM. PoZadavky na dokumentaci
jsou uvedeny v internim predpisu ¢.j. 56805/2018-SZDC-
GR-030 (viz pfiloha ¢. 1 Zadavaci dokumentace).

4.3.2 Spoluprace na aktualizaci vnitropodnikové
dokumentacni zakladny

Dodavatel zajisti navrh doplnéni provoznich dokumentaci vsech dotcenych
systéml implementaci nastroje IdM (30 provoznich dokumentaci) a revize
vnitropodnikovych politik, smérnic a pokynt SZ.

Cilem aktualizace dotéenych dokumentd je popsat zplsob jakym bude probihat
proces spravy uzivatelskych opravnéni a zmény hesel v kontextu implementace
nastroje IdM v rdmci SZ a jednotlivych zapojenych systémd. Dodavateli budou
poskytnuty v&echny provozni dokumentace k systémim a relevantni
vnitropodnikovych politik, smérnic a pokynd SZ, dodavatel formou revizi navrhne
jejich aktualizaci a v ramci akceptace je predlozi ke schvaleni Garantovi kazdého
systému.

Zadavatel nepredpoklddd, e se jednd o vice nez 35 dokumentl a rozsah
aktualizace dokumentl bude pouze v kontextu implementace nastroje IdM.
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4.4 Priprava adopcni (komunikacni) kampané pro
zameéstnance SZ a externi uzivatele

Dodavatel zajisti pfipravu komplexni adopcni (komunikacni) kampané urcené pro
zaméstnance SZ a i vdechny externi uZivatele. Parametry kampané jsou
definovany v samostatné pfiloze, kde jsou popsany cile, minimalni rozsah, forma
a harmonogram realizace. Adopé&ni kampafi by méla sou¢asné plsobit jako Skolici
nastroj pro bézné uzivatele.

Oblast Popis
Minimalni pozadavky a rozsah adopcni (komunikacni)
Adopcni kampané je definovan v pfiloze ¢. 11 zadavaci dokumentace
- Komunikac¢ni kampan

4.5 Skoleni uzivateltl a administratoru

Dodavatel zajisti $koleni pracovnik( SZ v oblasti administrace, provozu a
uzivatelském pouzivani implementovaného nastroje I1dM.

Minimalni pozadavky obsahuje nasledujici tabulka:

Oblast Popis

Zajisténi
Skoleni

Vystupem budou Skolici manualy pro garanty/klicové
uzivatele, bézné uzivatele i provozni administratory.
Dodané manudly budou poskytnuty v podobé ptizplsobené
k pozdéjsim Upravam (doc, pdf).

Pro Ulely 8koleni administratort bude vyuzita instalaéni a
konfigura¢ni dokumentace. Dodavatel zajisti Skoleni
povérenych pracovnik( v oblasti provozni administrace pro
cca 10 osob v rozsahu instalacni a konfiguracni
dokumentace tak, aby byli administratofi Feseni schopni
Uspésné spravovat na Urovni L1 a L2. Skoleni prob&hne v
prostorach SZ za pFitomnosti $koliteld Dodavatele

v minimalnim rozsahu 1 MD.

Pro Ulely $koleni garantt/kli¢ovych a bé&znych uzivateld
Dodavatel vytvofi Skolici manual, jenz bude podkladem pro
osobni &koleni garantl/kli¢ovych uzivatel( véech
napojovanych systému na IdM.

Skoleni garantd/klicovych a béZnych uZivateld (maximalné
45 fyzicky pritomnych osob) probéhne fyzicky v prostorach
Zadavatele v prostorach SZ za ptitomnosti Skoliteld

18
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Dodavatele s moznosti se ke Skoleni pFihlasit i vzdalené
v minimalnim rozsahu 1 MD kazdého Skoleni.

« Soucasti skolictho manualu pro garanty/klicové uzivatele a
bézné uzivatele musi byt podrobny popis vSech Cinnosti
koncovych uzivateld tykajicich se ovladani portalu IdM,
prihlasovani do aplikaci, Zadosti o pridéleni pfistupu a
zmény hesel.

« Po skonceni Skoleni zapracuje Dodavatel do Skoliciho
manualu zpétnou vazbu a pfipominky vyskolenych
administratord.

« Zadavatel pozaduje, aby pro administratory byly
realizovany 2 8koleni v rliznych terminech, pro

v rlznych terminech.

bude moci Zadavatel dale vyuzivat jako Skolici material.

garanty/klicové a bézné uzivatele byly realizovany 3 skoleni

« Ze vsech skoleni bude Zadavatelem pofizen zaznam, ktery

4.6 Testovaci provoz

Pfed uvedenim IdM do produkcniho prostiedi bude Dodavatel ve spolupraci se
Zadavatelem provozovat IdM nastroj v testovacim provozu. Cilem tohoto obdobi
bude identifikace ptipadnych provoznich/konfiguraénich nedostatkl a jejich
oprava pred uvedenim nastroje do plného provozu. V ramci tohoto obdobi bude
Dodavatel poskytovat zvySenou podporu (nikoliv Odbornou technickou podporu)
pti fedeni identifikovanych nedostatkd.

Testovaci provoz bude zakoncen akceptaci a prevzetim IdM jako celku do
produkéniho provozu.

4.7 Odborna technicka podpora

Dodavatel zajisti odbornou technickou podporu k implementovanému feSeni po
dobu 5 let od prevzetim IdM jako celku do produkcéniho provozu (ukonéeni Faze
6).

Detailni pozadavky obsahuje nasledujici tabulka:

Oblast Popis

AV , Dodavatel zajisti odbornou technickou
Zajisténi odborné . v v
technické podpory podporu implementovaného reseni:
implementovanych (1) poskytovani expertnich sluzeb, které

technologii budou vyuzivany zejména pro podporu

¢innosti SZ v pripadé reseni
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Oblast Popis

nestandardnich stavl a pro profylaxi
feSeni, aby se predchazelo omezenim
jeho spravné funkcnosti.

(2) Instalaci aktualizaci IdM nastroje a
jednotlivych dodanych komponent

(3) Odborna technicka podpora bude
poskytovana po dobu 5 let od prevzetim
IdM jako celku do produkcéniho provozu
(ukonceni Faze 6).

(4) odborna technicka podpora bude
poskytovana v souladu s ustanovenimi
Zvlastnich obchodnich podminek pro
Zakazky v oblasti ICT (Pfiloha ¢. 5
Zavazného vzoru smlouvy) podle
servisniho modelu A5). Planované zmény
¢i vyznamné zmény (aktualizace atp.)
budou ze strany Dodavatele poskytnuty
(uvolnény) SZ vzdy v pracovnich dnech,
a to konkrétné v pondéli a ve stfedu. V
pripadé, ze planovana zména di
vyznamna zména a jeji poskytnuti
vychazi na statni svatek, vyzve
Dodavatel SZ k uptesnéni poskytnuti
(uvolnéni).

(5) Poskytovani sluzeb Helpdesku ze strany
Dodavatele bude realizovano po celou
dobu trvani odborné technické podpory
v souladu s ¢l. 10.1.2 Zvlastnich
obchodnich podminek pro Zakazky v
oblasti ICT (Pfiloha ¢. 5 Zavazného vzoru
smlouvy) v Rezimu 4 (5x8, tj. v
pracovnich dnech v dobé od 7:00 do
15:00).

(6) Méfeni SLA bude realizovano na strané
Dodavatele.

(7) Soucinnost pfi auditech feSeni, opravu a
zapracovani identifikovanych nedostatk{

4.8 Sluzby na vyzadani

Dodavatel poskytne SZ sluzby na vyzadani, pricemz pljde o:
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= Poskytnuti az 500 MD, které bude moci Zadavatel vyuzit k v rdmci zvySené
technické podpory, k rozvoji nastroje IdM nebo vytvoreni pfimé integracni
vazby s daldimi systémy provozovanymi SZ (zdrojové/koncové systémy)

* integraci dal$ich koncovych systéml do nastroje IdM pomoci AD s

SZ neni povinna sluzby na vyzadani Cerpat.
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5 Faze dodavky a akceptacni milniky

Dodavka ma byt dodana v nize uvedenych nasledujicich fazich. Kazda z nize
uvedenych fazi (tj. kazdy radek nize uvedené tabulky) musi byt SZ separatné
akceptovéna nejpozdéji v terminu uvedeném v Harmonogramu. SZ akceptuje
vystupy dané Faze, jestlize je Dodavatel proved! v Sifi a kvalité pozadované ve
vyzvé k podani nabidek této Verejné zakazky. V opacném pripadé je Dodavatel
povinen napravit nedostatky dodavky.

Faze |Popis Ukonceni faze Kapitola
obsahujici
pozadavky

F1.1 [Implementa¢ni analyza - Plan| S

nasazeni IdM a pfipojeni systémé  [92¢€ F,l bude  ukoncena
— _ —lakceptaci dokumentu

F1.2 [Implementacni analyza - Analyzaakceptaénim protokolem. 4.1.2

rizik

F2.1 |[Implementace (instalace) nastroje|_, 4.2.1

IdIVFI) ( ) ®Faze F2.1, F2.2 a F2.3 budou
o ukonceny splnénim vsech
F2.2 [Integrace zdrojovych systému vhodnych testd F2.4 4.2.2
F2.3 [Integrace systémd napojenych naf@kceptacnim protokolem. 4.2.3
IdM Faze F2.5 bude ukonéena

F2.4 [Testovani splnénim testl migrace dat 4.2.4

akceptacnim protokolem.

F2.5 [Migrace dat P P 4.2.5
F3.1 [Dokumentace fesSeni - Instalacni|Faze F3 bude ukoncena@.3.1
konfiguracni a souvisejicilakceptaci dokumentace

dokumentace akceptacnim protokolem.

F3.2 |Dokumentace feSeni - Spoluprace na 4.3.2

aktualizaci vnitropodnikovych norem

F4 Pfiprava adopc¢ni  (komunikacni)Faze F4 bude ukoncena4.4

kampané akceptaci vystupl akceptaénim
protokolem

F5 Skoleni uZivateld a administratorG [Fdze F5 bude ukoncenald.5

akceptaci provedenych Skoleni
akceptacnim protokolem

F6 Testovaci provoz zakonceny|Faze F6 bude ukoncenad.6

akceptaci a prevzetim IdM dojakceptacnim protokolem.
produkéniho provozu

F7 Odborna technicka podpora Faze F7 bude vykazovana na [4.7

zadkladé pravidelnych vykazd.
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Faze |Popis Ukonceni faze Kapitola
obsahujici
pozadavky

F8 Sluzby na vyzadani Faze F8 bude ukoncena 4.8

akceptacnim protokolem
objednanych sluzeb.
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