Technicka specifikace — Vystavba systému spravy identit a pfistupd — Etapa 1

Oblast

A

PREDBEZNE FUNKCNi A NEFUNKENI POZADAVKY
NA BUDOUCI SYSTEM IDM

SEZNAM POZADAVKU NA SYSTEM IdM - FUNKCENi A NEFUNKCNI VLASTNOSTI

ID

Al

Pozadavek

Obecné pozadavky

IdM musi v ndvaznosti na zdrojové systémy dat - SAP, JIRA (CMDB + Service desk), AD 1-n, o identitdch udrZzovat a spravovat kompletni
zivotni cyklus identity. Jedna se zejména o prichod zaméstnance, pfidéleni business roli dle jeho organizacniho zarazeni
(systematizovaného mista), ¢innostiho zafazeni, doplfiovani business roli i mimo systemizované misto, zména roli v pfipadé jeho zmény
jeho zatazeni, odchod zaméstnance spocivajici v deaktivaci, anonymizaci a nasledné archivaci jeho identity apod. Seznam pozadavk( na
podporu procesu fizeni Zivotniho cyklu identity je uveden v oblasti B.

Funkéni/Nefun
kéni

Nefunkéni

PoZadované

Uzivatelsky/
garantem
spravované

Administr.
spravované

Portal
uZivatele
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API/web
service

A2

IdM musi zajistit pfifazeni aplikacnich roli a souvisejicich uzivatelskych G¢tl pro cilové systémy na zakladé business roli a dalSich
vlastnosti nebo atributl identity. Sou¢asné musi zajistit aktualizaci ¢lenstvi uzivatelskych G¢td v aplikacnich rolich pfi zméné ¢lenstvi
uzivatelskych G¢ta v business rolich, do kterych jsou tyto aplika¢ni role vnoreny nebo pfi zméné atributu identity.

Funkéni

Pozadované

Ano

Ano

A3

IdM musi obsahovat registr aplikaci a informacnich systému (souhrnné IS), registr aplika¢nich roli s moZznosti jejich filtrovani podle
aplikace aplikacni role, registr business roli a registr uzivatelskych G¢td s moznosti filtrovani v registrech dle atributt objektu v registru.
IdM umozriuje zobrazit informace kdo je élenem konkrétna aplikaéni role a na zakladé jakého divodu a zéroveri umozriuje zobrazit jeké
aplikacni role ma pfifazeny uZivatelsky ucet a zda tyto aplikacni role ma uZivatelsky ucet pfifazené pfimo nebo prostrednictvim business
role a jaké business role, IdM musi umoZriovat export a import aplikaci, aplikacnich roli, business roli, uZivatelskych u¢ta pres
definované rozhrani (webova sluzba, APl apod.) a zaroveri ma IdM moznost importu vazeb mezi aplikaci a aplikacni roli, aplikaéni roli a
business roli, uZivatelem a business roli, uzivatelem a aplika¢ni roli. IdM musi umoZiovat sychnronizaci viech vy$e uvedenych objektt a
vlastnosti prostfednictvim APl obousmérné do CMDB (Jira) zadavatele.

Funkéni

PoZadované

Ano

Ano

A4

Jedna fyzickd osoba musi mit v IdM jednu jedine¢nou identitu rozpoznatelnou na zékladé jedine¢ného identifikatoru identity
neménného po cely Zivot fyzické osoby. Zména pracovné pravniho nebo jiného smluvniho vztahu fyzické osoby nema na jedine¢ny
identifikator identity vliv. Tato fyzickd osoba mize mit vice ucta.

Nefunkéni

Pozadované

A5

IdM musi umoznit pfifazeni vice uzivatelskych Gctd ("login(") jedné identité v zévislosti na cilovych systémech, napfiklad na zékladé role
nebo atributu apod. UZivatelsky ucet dané aplikace nebo IS mUze byt pfifazen i vice identitam, ale v tom pfipadé sdileny ucet neni fizen
systémem IdM. Zaroven musi umoznit pfifazeni jednoho uzivatelského uctu jedné identité i v pripadé, ze ma tato identita vice
pracovnich pomérd.

Funkéni

PoZadované

Ano

A.6

IdM musi obsahovat samoobsluzné uZzivatelské rozhrani (portal uzivatelské samoobsluhy) pro zadavani Zadosti o pfifazovani
uzivatelskych roli a pfistupt (pfidélovani a zmény €lenstvi v business nebo aplika¢nich rolich, zmény ¢lenstvi ve skupindch atd.).
Pozadavky na pfidéleni nebo odebrani clenstvi uzivatelského uctu identity v aplikaéni nebo business roli, budou v IdM schvalovany
definovanymi schvalovateli (tzv. "schvalovaci workflow"). Pro kazdou aplikaéni nebo business roli nebo pro kazdou skupinu aplika¢nich
nebo business roli bude mozné opravnénym uzivatelem na portale IdM definovat samostatné a specifické schvalovaci workflow nebo
nastavit vyfizeni Zadosti o aplika¢ni nebo business roli nebo skupinu aplikacnich nebo business roli automaticky bez schvdleni.

IdM musi umoziiovat provést schvalovaci workflow i mimo IdM a to prostfednictvim API, které musi umozriovat pfeneseni seznamu
aplikaci, jejich atributt, byznys roli, schématu workflow a jeho schvalovatell z IdM do aplikace JIRA a zrcadlit cely pribéh schvalovaciho
workflow pfi kazdé akci zpét do IdM véetné vysledku schvalovéni.

Funkéni

Pozadované

Ano

Ano

A7

Sprava uzivatell (identit) musi obsahovat i spravu Gdajd o uZivatelskych digitalnich certifikatech. Data o certifikdtech bude mozné
nahravat do systému prostfednictvim definovaného rozhrani (napf. webova sluzba).

Funkéni

PoZadované

Ano

Ano

A.8

IdM musi pro deaktivované a archivované identity zajistit anonymizaci jejich udaju (dle viech zakonych pozadavku)

Funkéni

PoZzadované

Ano

A9

IdM musi v zavislosti na zdrojovych systémech zajistit spravu identit a jejich uZivatelskych G¢td, tak Ze jednotlivé typy identit a jejich
uzivatelskych G¢ta je mozné spravovat specifickymi procesy ve vazbé na typ identity a typ uZivatelského Gctu (naptiklad zaméstnanec
HPP bé&iny Ucet,zaméstnanec HPP administratorsky Gcet , pracovnik DPP/DPC bézny dcet,pracovnik DPP/DPC administratorsky dcet ,
externista dodavatel béZny Ucet,externista dodavatel administratorsky Gcet externista dopravce bézny ucet atd.)

Funkéni

PoZadované




Technicka specifikace — Vystavba systému spravy identit a pfistupd — Etapa 1

PREDBEZNE FUNKENI A NEFUNKCNI POZADAVKY
NA BUDOUCI SYSTEM IDM

Priloha ¢. 13

Rizeni identit, roli, systemizace, atributt

A.10 Integrace se systémem JIRA. IdM musi obousmérné komunikovat s CMDB provozovanym v ramci aplikace JIRA, minimalné v téchto Funkéni Pozadované Ano Ano
oblastech:
- seznam aplikaci a jejich atributd, vlastnosti, které maji byt fizeny prostfednictvim IdM
- seznam business roli k aplikacim véetné aplikacnich roli, z kterych se skladaji
- seznam poZadovanych aktéru (roli) pfifazenych k jednotlivym schvalovacim workflow, které budou probiha v rdmci JIRA
- zrcadleni jednotlivych schvalovacich workflow (tickett) probihajicich v JIRA pfimo do IdM a to pfi kazdém kroku schvaleni véetné
findlniho vysledku schvalovani a to véetné vsech atributt workflow nélezicim.
A1l IdM musi byt schopno provozu v rezimu vysoké dostupnosti (HA) Funkéni Pozadované
A.12 IdM musi v rdmci integraci na vSechny adresarové sluzby Microsoft AD komunikovat zplisobem vZdy na celou doménu (nikoliv pouze na Funkéni Pozadované
konkrétni radi¢). |IdM musi umoZnovat komunikaci na vicero AD instatnci.
A.13 IdM musi umozZiovat provoz, kdy za Gc¢elem spravné segmentace siti bude do tomu urcenych siti umisténa IdM sonda (pfipadné druha Funkéni Pozadované
instance IdM), kterd bude na zékladé pokynl hlavni IdM instance vykonavat viechny Gkony nutné pro zajisténi fizeni Gctd a roli aplikaci
v této podsiti a to véetné schvalovacich workflow. Zpdsob komunikace mezi hlavni IdM a IdM sondy musi byt v odpovidajici trovni
zabezpeceni.
A.14 IdM musi ze zdrojového systému (SAP) importovat a udrZovat organizacni strukturu a vyuZivat ji a to véetné organizacnich struktur Funkéni Pozadované
externich subjektd. Pfistup k dané struktufe a v ni zatazenych identitach musi byt na zdkladé opravnéni.
A.15 IdM musi umozZiovat fizeni pFistupu k jednotlivym ¢astem aplikace samotné na zakladé roli uZivatele a musi umozriovat k témto rolim Funkéni Pozadované
ptiradit pfistup ke konkrétni ¢asti Ul aplikace IdM (do tUrovné atributt jednotlivych entit). Napfiklad nahled manaZera na podfizené.
A.16 IdM musi zajistit bezchybnou spravu identity v rozsahu minimalné 40 000 aktivnich uzivatel( a komplexni spravu vSech neaktivnich a Funkéni Pozadované
anonymizovanych identit.
A.17 IDM musi u VPN pro externi subjekty evidovat platnou smlouvu s dodavatelem v SAPu a konec platnosti. Funkéni Pozadované
A.18 IDM musi evidovat informaci o posledni zméné hesla. Funkéni Pozadované
B Podpora procest
B.1 IdM musi (v ndvaznosti na zdrojové systémy dat) podporovat procesy spravy Zivotniho cyklu identity a jejich uZivatelskych Gctd a Nefunkéni Pozadované
sovisejici obsluzbé procesy, zejména:
B.1.1 vznik nové identity a jejiho uZivatelského uétu Funkéni Pozadované Ano
B.1.2 novy pracovnépravni vztah a vytvoreni nebo zména uZivatelského uctu Funkéni Pozadované Ano
B.1.3 zména pracovnépravniho vztahu a naslednd zména Gdaju identity a uZivatelskych uctd identity Funkéni Pozadované Ano Ano
B.1.4 zmény popisnych atributt Funkéni Pozadované Ano Ano
B.1.5 zmény organizac¢niho zatazeni Funkéni Pozadované Ano Ano
B.1.6 zmény platnosti vlastnosti identity = zména paltnosti uZivatelskych G¢tl identity a jejich atributll, zaména pfifazeni aplikacnich a Funkéni Pozadované Ano Ano
business roli atd.
B.1.7 automaticka zména roli na zakladé zmény typu nebo stavu identity a typu nebo stavu uZivatelskych Gctud identity, pfipadné jiného Funkéni PoZadované Ano
pfiznaku identity
B.1.8 zména evidenéniho stavu identity (zejména v oblasti pracovné-pravnich vztaht, napf. zména HPP, DPC, mateiskd, prekazky na strané! Funkéni Pozadované Ano Ano
zaméstnavatele appd.) dle definovanych pravidel pro jednotlivé typy zmén, tj. napriklad podporovat jen zménu evidencnich udaj,
kdy se neméni pracovné-pravni vztah apod.
B.1.9 ukonéeni pracovnépravniho vztahu Funkéni Pozadované Ano Ano
B.1.10 aktivace/deaktivace (ruéni, automatickd) identity uréuje platnost jejich uZivatelskych uétt v napojenych aplikacich, zéroveri pfifazeni Funkéni Pozadované Ano Ano
/ odebrani aplikaénich a business roli, atributl apod., pfiéemz musi umét rozlisit automatické a ruéni provedeni dle typu osoby
(zamésntanec, externista atd.).
B.1.11 Zneplatnéni identity a ndslednd anonymizace definovanych tdajl identity a jejich uZivatelskych u¢td na zakladé pravidla nebo na Funkéni Pozadované Ano Ano
vyzadani po definované dobé.
B.2 Vsechny procesy dle bodu B.1 musi byt relizovatelné jak automaticky (prevzetim ze zdrojového systému) tak manualné na drovni Funkéni Pozadované Ano Ano
IdM tomu opravnénou roli uZivatele.
B.3 IdM musi umozZiovat pfevedeni roli jedné identity na garantem urenou jinou identitu za Gc¢elem zajisténi kontinuity ¢innosti Funkéni PoZadované Ano Ano
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IdM umozni presun ¢lenstvi uZivatelskych G¢ti identity mezi aplkaénimi a business rolemi pro uZivatelské Gc¢ty zaméstnancd, externist(
dodavatell, externistd dopravcl atd. Na zakladé automatickych pravidel definujicich atributy uZivatelskych u¢td identity a jejich
hodnoty, pti kterych se méni ¢lenstvi uZivatelskych Ucth v aplikacnich a business rolich nebo na zékladé zadosti o odebréani nebo
ptitazeni aplika¢ni nebo business role a schvaleni zadosti definovanymi schvalovateli. VSechny Zadosti o pfifazeni ¢lenstvi uZivatelskych
Gc¢tu do apliakéni nebo business role musi mit definovany diivod Zadosti a datum platnosti pfifazeni od a do. Zamitnuté Zadosti musi
obsahovat diivod zamitnuti.

Funkéni

Pozadované

Ano

Priloha ¢. 13

C.2

IdM umozni kopirovani pfifazené aplikacnich role do business role odpvidajici pracovnimu mistu nebo ¢innosti uZivatele, z jedné
definované business role do jiné definované business role.

Funkéni

Pozadované

Ano

Cc3

IdM umozni automatizované pfifazeni nebo odebrani ¢lenstvi uZivatelského Gctu v aplikacnich a business rolich na zékladé definovanych
atributd uZivatelského uctu a jejich definovanych hodnot napf.podle hodnoty systemizovaného mista, organizac¢ni jednotky. O tyto
aplika¢ni nebo nebo bussiness role bude zarovern mozné Zadat prstiednictvim uZivatelského portalu IdM (a zéroven prostiednictvim
JIRA SD, do které bude schvalovaci proces prenasen) a kazda tato Zadost musi obsahovat diivod Zadosti a datum platnosti pfifazeni od a
do. X dnul pred vyprsenim platnosti pfifazeni je uZivatels notifikovan zda chce Zadost prodlouZit. Pokud ano musi znovu zadat divod
Zadosti a platnost pfifazeni od a do. Po vyprseni platnosti Zadosti o pfifazeni do aplikacni nebo business role sytém IdM automaticky
odebere ¢lenstvi uzivatelského Gctu z aplikacni nebo business role u které vyprsela platnost Zadosti.

Funkéni

Pozadované

Ano

Ano

c4

IdM umozni pfidéleni a odebrani role ¢lenstvi uzivatelského Gctu identity v aplikacni nebo business roli na zakladé organizacniho
zarazeni nebo ¢innosti, nebo typu smluvniho vztahu nebo typu G¢tu nebo jekékoliv jiné kombinace jakéhokoliv atributu nebo skupiny
atributl uZivatelského uctu.

Funkéni

PoZadované

Ano

C.5

1dM umozni spravu business/aplikaénich roli, véetné zafazeni uZivatele do odpovidajici role.

Funkéni

PoZadované

Ano

Cc.6

IdM umozni docasné nastavovani ¢lenstvi uZivatelského ucétu v aplikacnich nebo busness rolich pfifazenych manualné spravcem
aplikaéni nebo business role nebo na zékladé zadosti o pfifazeni ¢lenstvi do aplika¢ni nebo buisiness role a jejim schvaleni. Viechny tyto
typy pfifazeni musi mit platnost od a do a po uplynuti nastaveného intervalu se role automaticky odebere.

Funkéni

Pozadované

Ano

Cc.7

IdM umozni automatizované nastavovani roli nebo atributi na zdkladé pravidel (udélosti).

Funkéni

PoZadované

Ano

Cc.8

IdM umozni kopirovat pfifazené aplikacni role mezi jednotlivymi business rolemi.

Funkéni

PoZadované

Ano

c.9

IdM musi obsahovat funkcionalitu umozZnujici pfeneseni pfifazenych opravéni (¢lenstvi uZivatele v aplikacnich a business rolich) na
jiného uZivatele. Toto pfeneseni musi mit nastavitelné ¢asové omezeni platnosti od a do stejné jako vyplnény dlivod preneseni.
Pfeneseni opravnéni je schvalovano stejnym zplsobem jako by uZivatel,na kterého jsou opravnéni pfenasena o tato opravnéni zadal
sam. Tedy stejné jako jsou schvalovany Zadosti o prifazeni ¢lenstvi uzivatelského uctu v aplikacnich a business rolich, které jsou
prenaseny.

Funkéni

Pozadované

c.10

IdM umozni definovat vztahy zastupitelnosti (delegovani). IdM musi umoZnit uZivatelim, aby na portalovém rozhrani IdM mohli:
— definovat zastup ve schvalovacich workflow, ve kterych je zastupovany ¢lenem v pfipadé potieby (nemoc, dovolena atd.)

— delegovat v pfipadé potfeby (nemoc, dovolena atd.) svoje role, nebo vybrané role na jiné povéfené osoby.

Delegovani bude definovatelné jako ¢asové omezené s platnosti do a do, kdy se po nastaveném intervalu n nastavena delegovani
automaticky v IdM zrusi.

Funkéni

PoZadované

Ano

Spravu business roli predstavujicich ¢innost uZivatelu vyplyvajici z jejich zafazeni do organizacni struktury (systemizace) nebo ¢innost
nevyplyvajicich z organizacniho zafazeni, ale smluvniho vztahu nebo z projektu apod. bude mozné automatizovat na zakladé dat ze
zdrojovych systému s moznosti volby rozdilnych pravidel pro jejich automatizované vytvareni v systému IdM na zakladé typu business
role napf. zaméstnanecké, dodavatelské atd.

Funkéni

Pozadované

Ano

Cc.12

IdM zajisti moznost pridavani ¢lenstvi uZivatelského Gctu identity do dalSich typd referencnich objektt v systému IdM a na portale IdM
(naptiklad do business role reprezentujici systematizované misto, organiza¢ni jednotku, skupinu, pracovni pozici, funkci do aplikaéni
role, skupiny apliakénich roli nebo pfifadi certifikdt apod.) a to i v pribéhu zakladani ¢i dpravy konkrétniho uzivatelského Uctu identity s
moznosti okamZitého pouZziti referenéniho objektu u spravovaného Gctu identity v synchronizaci s cilovymi systémy.

Funkéni

Pozadované

IdM zajisti dodatecné rozsifovani identit, uZivatelskych u¢ta a referenénich objektl o dalsi atributy a zajisti publikaci i téchto novych
atributd externim aplikacim prostfednictvim rozhrani webovych sluzeb IdM nebo konektort IdM na cilové systémy.

Funkéni

Pozadované

Sprava identity bude umoznovat i spravu Udajd o uZivatelskych digitalnich certifikdtech. Data o certifikdtech bude mozné nahravat do
systému prostiednictvim rozhrani webovych sluzeb. Soucasné zajisti IdM notifikace uZivatell na zékladé definovanych pravidel spravy
certifikatu (vypSeni platnosti apod.).

Funkéni

PoZadované

Ano

Ano
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C.15 IdM umozni k identitam prikladat obrazové soubory (fotografie) Funkéni PoZadované Ano Ano Ano Ano
C.16 IdM musi obsahovat registr aplikaci a informacnich systému (souhrnné IS) a jejich aplikacnich roli véetné moznosti importu roli pres Funkéni Pozadované Ano Ano
webové sluzby, zaroven musi umoZnovat import téchto aplikaci a jejich parametrd prostfednictvim webovych sluzeb.
Cc.17 IdM musi obsahovat integrovanou spravu aplikacnich roli, véetné zafazeni uZivatele do odpovidajici role v napojenych IS. Funkéni Pozadované Ano Ano
C.18 IdM musi obsahovat integrovanou spravu samostatnych identifikovatelnych objekt( — referenénich objektd, na které se identity mohou Funkéni Pozadované Ano Ano
odkazovat:napfiklad do business role reprezentujici systematizované misto, organizacni jednotku, skupinu, pracovni pozici, funkci a do
aplikaéni role, skupiny apliakénich roli nebo pfiradi certifikat apod.
C.19 IdM umozni spravu evidence osobnich Gdaju, kterd bude obsahovat spravu evidence subjektt idajl a evidenci jejich osobnich udaji Funkéni Pozadované Ano
véetné jejich kategorii a klasifikaci.
C.20 IdM umoZni evidenci Uceld pro nakladani s osobnimi Udaji subjektd Gdajd. V ramci daného tGcelu budou definovana opravnéni, aplikacnii Funkéni Pozadované Ano
role pro pfistup k osobnim tdajam.
c.21 IdM bude obsahovat spravu apliakénich roli s moznosti zacleriovat vice aplikacnich roli do business roli a zacleriovani vice business roli Funkéni Pozadované Ano
do jedné business role. UzZivatelské uéty spravovanych identit se pak pfi pfifazeni do business role automaticky stanou ¢leny vSech
vnorenych business a aplikacnich roli.
C.22 IdM musi umoZnovat spravu organizacnich a ¢innostnich business roli, jejich vytvéreni a synchronizace do spravovanych systéma Funkéni Pozadované Ano
(provisioning) IdM podporuje pfifazovani aplikacnich roli uzivatelskym Gc¢tim identit na zdkladé ¢lenstvi uZivatelskych uctd v
organizacnich a ¢innostnich business rolich na principu RBAC, pop¥. ABAC
c.23 IdM podporuje vytvareni neomezenych vazeb mezi jednotlivymi typy business a aplikacnich roli. Tyto vazby je mozné vytvaret Funkéni Pozadované Ano Ano Ano
manudlné se zaclenénim podminky schvaleni pfitazeni aplikacni role do business role nebo jedné business role do druhé business role
definovanymi schvalovateli. Business role a jejich vzajemné vazby je mozné vytvaret automatizované na zakladé pravidel s vyuZzitim dat
ze zdrojovych systéma.
C.24 IdM umozni aktivovat nebo deaktivovat pfifazené role na zakladé splnéni definovanych podminek (vyhodnoceni pravidla), napt. Funkéni Pozadované Ano Ano Ano Ano
aktivovat roli na zakladé absolvovaného skoleni uzivatele (pfipadné neaktivovat na zakladé vyprseni platnosti Skoleni) nebo absolvovani
zdravotni prohlidky apod.. PoZadovana vlastnost musi volitelné umoznit jak okamZitou aktivaci/dekativaci role, tak i jen upozornéni na
pfipadnou aktivaci/dekativaci role.
C.25 IdM umozni definovanym specifickym rolim v IdM zobrazovéni a vypis aktudlniho stavu Zadosti uZivatelskych Gctd o aplikaéni a business Funkéni Pozadované Ano
role, jejich platnosti, schvalovatele a prabéh schvalovani.
IdM zarover umozni definovanym specifickym rolim v IdM pfistup k reportingu, tzn. souboru funkci a filtrovani, jejichZ pouzitim bude
mozné ziskat aktualni vypisy:
- pfifazeni roli uZivatelskym G¢tim a zobrazeni divodu pfifazeni (pfes business roli, pfimé pfifazeni apod.) s moznosti filtrovani dle
parametri
- prehledu vSech opravnéni konkrétniho typu, dle zafazeni v organizacni strukture apod.
C.26 IdM musi spravovat byznys role hiearchicky tak, aby bylo mozné je skladat z aplikacnich roli, nebo jinych byznys roli a to do minimalné Funkéni Pozadované Ano Ano
25 drovni.
C.27 IdM musi umozZiovat spravu vicero strom( organizacnich struktur a definovat vicero parametri pro jednotlivé objekty struktur a musi je Funkéni Pozadované Ano Ano
v rdmci Ul vhodné vizualné zobrazovat. Pfistupy do jednotlivych stromi na zdkladé opraveéni.
C.28 IdM musi umozZiovat ptifazeni identity nebo role do vice organizacnich struktur. Funkéni Pozadované Ano Ano
C.29 IdM musi umozZiovat vytvoreni pravidel pro konfliktni role a implementovat tato vytvorend pravidla do logiky aplikace véetné Funkéni Pozadované Ano Ano
schvalovacich workflow.
C.30 IdM musi umozZnit vytvaret role pro aktéry pfi pfifazovani roli u aplikaci, jako vlastnici, schvalovatelé, vécni garanti, technicti garanti a Funkéni Pozadované Ano
pfifazovat jim platnost od do.
C.29 IdM musi umozZnit pracovat s objekty z fizenych aplikaci typu Organizace a jeji Organizacni struktura, Skupina, UZivatel, Role a Funkéni Pozadované Ano Ano
synchronizovat je formou API.
Automatizace fizeni Ziv. cyklu identity, automatizace procest
D.1 IdM musi disponovat integrovanou podporou automatizace — na urovni intuitivni tvorby pravidel v grafickém prostredi (napf. pro Funkéni Pozadované Ano
automatické vytvareni uZivatelskych Géth, za€lefiovani identit nebo Gt do skupin, pFifazovani business/aplikagnich roli na zakladé
libovolnych atribut( identity a pfidruzenych referencnich objektl — business role, aplika¢ni role atd.), zaloZenych na principu BPM.
Integrovana automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén musi umoznit minimalné nésledujici:
D.1.1 - zadavani pozadavku uZivateld na zmény v prifazeni roli a skupin ke schvaleni nadfizenym a vlastnikem obejktu nebo spravcem Funkéni PoZadované Ano
pristupt aplikaéni role
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D.1.2 - moznost sledovani stavu svych pozadavki uZivateli Funkéni Pozadované Ano
D.1.3 - emailové upozornéni schvalovatele na poZadavek ke schvaleni Funkéni Pozadované Ano
D.1.4 - vytvoreni a zobrazeni prehledu uloh ke schvaleni pro kazdého schvalovatele Funkéni Pozadované Ano
D.1.5 - schvalovani ¢i zamitnuti poZzadavk( véetné uvedeni zddvodnéni Funkéni Pozadované Ano
D.1.6 - vicekrokové schvalovani bez limitu poctu krokd Funkéni Pozadované Ano
D.1.7 - schvalovani jednim nebo vice schvalovateli (skupinou) - bez limitu po¢tu schvalovateld Funkéni Pozadované Ano
D.1.8 - vétveni pro osetreni vyjimek vzniklych pfi schvalovani Funkéni Pozadované Ano
D.1.9 - feSeni zastupitelnosti (delegovani) Funkéni Pozadované Ano
D.1.10 i - eskalace —upozornéni pti prekroceni terminu splnéni Funkéni Pozadované Ano
D.1.11 § -vkladani systémovych kroku s volanim webovych sluzeb a spusténim skriptd Funkéni Pozadované Ano
D.1.12 i - pro spréavce IdM pracovat se vSemi Ulohami Funkéni Pozadované Ano
D.2 IdM bude obsahovat administratorsky nastavitelnou automatizaci procesu spravy Zivotniho cyklu osobnich udaja subjektu udajd. Funkéni Pozadované Ano
D.3 IdM automatizované provede (vyzada u prislusné CA) zneplatnéni certifikatd, o kterym ma uloZené informace na zakladé definovanych Funkéni Pozadované Ano Ano
podminek (zmén pracovné pravniho vztahiim, vyprseni platnosti certifikatu atd.)
D.4 IdM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské rozhrani pro reset hesla jednotlivych uéta daného Funkéni Pozadované Ano Ano Ano Ano
uzivatele. Zasilani kodl pro reset hesla danému uZivatele musi byt mozno provadét pomoci SMS (tj. IdM musi byt mozné na SMS branu
¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu). IdM musi spravovat historii hesel jednotlivych identit a log
pribéhu jejich zmén, v€etné nelspésné provedenych. Pfi zméné hesla musi byt provedena kontrola dle nastavenych pravidel tvorby
hesel. IdM musi umét pracovat s definovatelnou politikou hesel v rdmci Ul a to minimalné minimalné v rozsahu:
- doba platnosti hesla a frekvence obnovy
- pocet znakd hesla, pficemz umozriuje zadat heslo o délce alespon 64 znaku
- minimalni pocet specialnich znakad, ¢islic, velkych pismen, malych pismen
- ovéfeni a zamezeni pouZiti minimalné 12 poslednich hesel (pocet Ize konfigurovat)
- kontrola a zamezeni pouZiti nejéastéji pouzivanych hesel
- doba mezi dvéma zménami hesla nesmi byt mensi nez 30 minut
- kontrola a zamezeni tvorby hesla na zakladé mnohonasobné opakujicich se znakd, pfihlaSovaciho jména, e-mailu, nazvu systému
D.5 IdM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavani Zadosti o pridéleni jednotlivych business nebo aplikacnich roli a Funkéni Pozadované Ano Ano Ano Ano
C¢lenstvi ve skupinach. Role a skupiny budou kategorizovany a kategoriim bude mozZné pfidélit schvalovaci workflow nebo muze zadost
vyfizena automaticky bez schvaleni.
D.6 IdM musi podporovat vytvareni workflow s vice stupni schvalovani a eskalaci bez oheldu na organiza¢ni strukturu na zakladé Funkéni Pozadované
definovaného pravidla. Umozni pfidéleni opravnéni nebo role konkrétnimu uZivatelskému Gctu identity, organizaéni business roli,
skupiné nebo business roli reprezentujici organiza¢ni jednotku
D.7 Samoobsluzné rozhrani umozni definovat white list pro kazdou aplika¢ni a business role pomoci pravidel definovanych atributem nebo Funkéni Pozadované
kombinaci atribut(l uZivatele. Pouze uZivatelé splriujici definované pravidlo na white listu aplikacni nebo business role mohou
definovanou aplikacni a busoness roli vidét v seznamu aplikacnich a business roli a mohou o ni zazadat. IdM zéroveri zamezi zazadosti
uzivatele o aplikacni roli, kterou jiz ma pridélenou na zakladé automatického pravidla nebo pres business roli.
D.8 IdM bude obsahovat rozhrani pro feseni uzaméenych/neplatnych G¢ta pro pFipad, Ze uZivatel nema pfistup k SD/HD nastroji Funkéni Pozadované Ano Ano Ano
(implementace "captive portélu")
Propojeni na koncové (cilové) systémy, synchronizace
E.1 PFi napojovéni IdM na cilové (koncové) systémy pro automatizovanou synchronizaci roli, G¢tt a pfistupl se bude IdM pfizplsobovat Funkéni Pozadované Ano Ano
koncovym systémum a nikoli naopak (tedy pfi vytvéreni rozhrani pro pfipojeni cilového systému bude vétsinové probihat tvorba
rozhrani na strané IdM).
E.2 IdM musi podporovat propojeni na systémy typu PAM a v ramci toho efektivné provadét spravu privilegovanych uctt Funkéni Pozadované Ano Ano
E.3 IdM musi procesné podporovat napojeni systému bez API (vytvarenim workorder( k préci s ucty). Funkéni Pozadované Ano Ano
E.4 IdM musi podporovat napojeni na systém distribuce, ukladani, bezpe¢nou archivaci, zmény, ni¢eni, kontrolu a audit kli¢d s vyuZzitim Funkéni Pozadované Ano Ano
PAM.
E.5 IdM musi podporovat napojeni na RADIUS Server. Funkéni Pozadované Ano Ano
E.6 IdM musi obsahovat API pro pfipojeni dal$ich systému SZ Funkéni Pozadované Ano Ano
E.7 IdM musi umozZnit export vSech dat (véetné pravidel a workflow) do strojové Citelného formatu. Funkéni Pozadované Ano Ano
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E.8

IdM musi obsahovat Centrélni GUI pro administraci.

Funkéni

PoZadované

E.9

IdM musi podporovat komunikaci SAML a napojeni na vicero MS AD najednou.

Funkéni

PoZadované

E.10

IdM musi podporovat napojeni na systém SAP

Funkéni

PoZadované

E.11

IdM musi umoznit obousmérnou synchronizaci identit, jejich uzivatelskych 0¢ta a jejich atributd v jednotlivych spravovanych systémech
a jejich permanentni rekonciliaci s centralnim stavem identit v IdM. Tuto rekonciliaci musi byt mozné nastavit tak, aby IdM bylo pro
koncové aplikace autoritativni.

Funkéni

Pozadované

E.12

IdM musi podporovat SCIM 2.0 (System for Cross-domain Identity Management)

Funkéni

PoZadované

E.13

IdM musi umozZiovat synchronizaci dat jinych nez idetnitnich (aplikacnich roli, jejich parametrd atd.) z fizenych (koncovych) aplikaci pro
jejich vyuZiti v ramci tvorby byznys roli.

Funkéni

Pozadované

E.14

IdM musi umozZiovat opakovéni synchronizace, nebo propagace zmén v ptipadé selhani a zarovern musi vsechny tyto aktivity logovat.

Funkéni

Pozadované

E.16

IdM musi umozZiovat préci se slozenymi i binarnimi atributy uZivatele (napf. certifikaty, fotografie, autentizaéni tokeny).

Funkéni

Pozadované

E.17

IdM musi umozZiovat feseni vysledki rekonciliace formou vynuceni pfepséani, nebo smazéni neopravnénych Gctl, ale i ponechani ucta
oznacenych v koncovych aplikacich jako "nesynchronizovat".

Funkéni

Pozadované

E.18

IdM musi umozZiovat i fizeni identit a rekonciliaci off-line systému zpGsoby:

- manualnim nastaveni v koncové aplikaci a potvrzenim fesitelskou skupinou, pfi¢emz zaslani ukolu skupiné a potvrzeni jeho vyfizeni
muzZe probihat jak v rdmci IdM tak prostfednictvim napojeni na JIRA SD

- specifickym rozhranim aplikace, umoZniujici import dat ziskanych z manualniho exportu z koncového systému

Funkéni

Pozadované

E.19

IdM musi umuziiovat provadéni hromadnych akci typu:
- hromadné schvalovani pridélnych ukold

- hromadné zmény v organizacni strukture

- hromadné prirazovani roli uzivatelim dle kritérii

Funkéni

Pozadované

E.20

F.1

IdM musi umozZiovat napojeni na systémy LDAP na portu 636 s vlastnim internim certifikditem s podporou EC algoritmu

Logovani, auditni stopy, ostatni pozadavky

IdM musi umozZiovat logovani, tj. zaznam definovanych daleZitych udélosti v IdM a nasledny audit a reporting a to minimalné v rozsahu
stanovenych legislativnimi poZadavky v oblasti kybernetické bezpecnosti:

- prihlasovéni a odhlasovani ke vSem G¢tim, a to véetné neuspésnych pokus(,

- ¢innosti provedenych administratory,

- Uspésné i nedspésné manipulace s Uéty, opravnénimi a pravy,

- neprovedeni ¢innosti v disledku nedostatku pristupovych prav a opravnéni,

- Cinnosti uZivateld, které mohou mit vliv na bezpec¢nost informacniho a komunikacniho systému,

- zahajeni a ukonceni ¢innosti technickych aktiv,

- kritickych i chybovych hlaseni technickych aktiv a

- pristupl k zaznamim o udalostech, pokusy o manipulaci se zdznamy o udalostech a zmény nastaveni nastrojl pro zaznamenavani
udalosti

Funkéni

Nefunkéni

PoZadované

Pozadované

F.2

IdM musi podporovat auditni procesy, zejména evidenci nastaveni vlastnosti objektu (identity, role, aplikacni role, atributt apod.) v
zadaném case. IdM musi zajistit moZnost zjistit nastaveni daného objektu v poZzadovaném case (pfiklad: moZnost zjistit nastaveni
vlastnosti identity k urc¢itému ¢asovému okamziku, tj. pfifazené business role, Ucty, aplikacni role, atributy atd. + log zdznam o
prenesenych zménach cilového systému platnych ke zvolenému ¢asovému okamziku). Retence zachovani téchto auditnich informaci je
poZadovana jako parametrizovana.

Nefunkéni

PoZadované

Ano

Ano

F.3

IdM musi podporovat napojeni na Logmanagement systém. Zaznamenavaji se vSechny aktivity v IdM a pouZit bude standardni logovaci
protokol (napf. syslog).

Funkéni

Pozadované

Ano

Ano

F.4

IdM musi podporovat napojeni na systémy typu SIEM.

Funkéni

PoZadované

Ano

Ano

F.5

IdM musi byt dodavatelem integrovéan na servicedeskovy nastroj JIRA Atlassian (Cloud) v rozsahu:
- pfedavani informaci z a do CMDB
- pfedavani ticketd v ramci schvalovacich workflow

Funkéni

Pozadované

Ano

Ano

F.6

IdM musi umozZiovat ochranu pred $patnymy datovymi vstupy na zakladé kontroly vypInéni povinnych atributd, kontroly datového typu
vstupnich atributd, pfipadné kontroly hodnot atributd. Tato kontrola datové konzistence musi probihat jak na integracnich rozhranich z€
zdrojovych systému tak na uzivatelském rozhrani pro hromadny import dat a portalovém uZivatelském rozhrani systému IdM.
Nepovolené hodnoty nebude mozné do systému IdM pres jakékoliv z integracnich a vyse definovanych rozhrani zapsat.

Nefunkéni

Pozadované

Ano
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F.7 IdM musi podporovat vysokou dostupnost a byt implementovén jako vysoce dostupny systém vcetné geografické dostupnosti Nefunkéni Pozadované
respektujici geografické rozmisténi systému SZ a topologii sité (cluster s geografickou redundanci apod.).

F.8 IdM musi jako specialni use-case poZzadavku F.2 obsahovat uZivatelské rozhrani pro zjisténi aktualniho stavu nastaveni aplikacnich roli a Funkéni Pozadované Ano Ano Ano Ano
pristupovych opravnéni spravovanych identit, priklad pro pravidelny audit a kontrolu téchto opravnéni.

F.9 IdM musi podporovat spravu technickych a privilegovanych Gcta a jejich zlvastnosti v ramci spravy (platnost hesel atd.). Funkéni Pozadované

F.10 IdM musi zajistovat komplexni proces odesiléni notifikaci véetné napojeni na vicero postovnich server( za Géelem jejich odeslani. Funkéni Pozadované Ano

F.11 IdM musi umozZiiovat tvorbu a spravu Sablon notifika¢nich emailt v HTML formatu, véetné hypertextovych odkaz(. Funkéni Pozadované Ano

F.12 IdM musi zajistit Sifrovéni vSech hesel a pfipadné jinych objektd dle aktualné platnych standard( a pozadavkd kybernetické bezpecnosti. Funkéni Pozadované




