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Předběžná tržní konzultace ve věci přípravy zadávacích podmínek na veřejnou zakázku s názvem „Segmentace sítě“
Příloha 2 - Specifikace Next generation FW
Kapacitní specifikace Varianta A:
Požadováno 2 ks NGFW firewallů s následnou kapacitní specifikací:
	Požadovaná vlastnost
	Požadovaná hodnota vlastnosti
	Hodnota vlastnosti navrhovaného zařízení

	Typ zařízení
	Fyzické ve standardním provedení do rozvaděče o šířce 19 palců.
	

	Název zařízení (specifikujte navrhovaná zařízení)
	Uveďte, o jaký se jedná výrobek/společnost 
	

	Minimální počet 40 Gbps rozhraní
	2
	

	Minimální počet 10 Gbps rozhraní
	2
	

	Dosažitelná reálná propustnost při zapnutých funkcionalitách Firewall, IPS, Aplikační kontrola, Web/URL filtering, Antivirus
	Minimálně 20 Gbps provozu označovaného jako „Enterprise Mix traffic“. 

	

	SSL/TLS inspekce až do propustnosti
	Minimálně 20 Gbps.
	

	Celková minimální propustnost
	90 Gbps
	

	Minimální propustnost NGFW
	60 Gbps 
	






Kapacitní specifikace Varianta B:
Požadováno 10 ks NGFW firewallů s následnou kapacitní specifikací:
	Požadovaná vlastnost
	Požadovaná hodnota vlastnosti
	Hodnota vlastnosti navrhovaného zařízení (dodavatel)

	Typ zařízení
	Fyzické ve standardním provedení do rozvaděče o šířce 19 palců.
	

	Název zařízení (specifikujte navrhovaná zařízení)
	Uveďte o jaký se jedná výrobek/společnost 
	

	Minimální počet 25 Gbps rozhraní
	2
	

	Minimální počet 10 Gbps rozhraní
	2
	

	Dosažitelná reálná propustnost při zapnutých funkcionalitách Firewall, IPS, Aplikační kontrola, Web/URL filtering, Antivirus
	Minimálně 4 Gbps provozu označovaného jako „Enterprise Mix traffic“. 

	

	SSL/TLS inspekce až do propustnosti
	Minimálně 4 Gbps.
	

	Celková minimální propustnost
	15 Gbps
	

	Minimální propustnost NGFW
	10 Gbps 
	


Společné požadavky pro obě varianty
	Požadovaná vlastnost
	Požadovaná hodnota vlastnosti
	Hodnota vlastnosti navrhovaného zařízení (dodavatel)

	Propustnost SSL/TLS inspekce
	Minimálně TLS 1.2 a TLS 1.3.
	Specifikace podmínek

	Interní virtualizace
	Zařízení budou rozdělena na dva samostatné klastry, každý klastr po dvou nodech. Každý klastr musí být možné rozdělit minimálně na 5 samostatných administrativně nezávislých virtuálních zařízení, a to bez nutnosti pořízení dodatečné licence.
	

	Podpora pravidel na základě
	Firewallová pravidla umožňují řízení provozu na základě uživatelské identity a uživatelských skupin, ve kterých je uživatelská identita členem.
	

	Způsoby ověřování uživatelů či napojení na autentizační systémy
	Podpora proaktivního ověřování pomocí protokolu LDAP, Kerberos, RADIUS a TACASC+. Dále je požadována SSO funkcionalita na základě proaktivního vyčítání událostí o přihlášení ze systému Active Directory.
	

	Módy vysoké dostupnosti klastru
	Podpora režimů Active-Active a Active-Passive.
	

	Aplikační kontrola
	Detekce a řízení síťových aplikací. Minimálně 4000 rozpoznávaných aplikací.
	

	URL filtrace
	Automatické řízení přístupů k webovým službám na základě reputace a kategorií. 
	

	Antivirus
	Ochrana před škodlivým softwarem procházejícím firewall v reálném čase.
	

	Směrování provozu
	Podpora statického, policy based a dynamického směrování provozu. 

	

	Velikost lokálního úložiště 

	Minimálně 100 GB.
	

	Ochrana proti DoS a DDoS útokům
	Ano.
	

	Podpora pravidel na základě identit uživatelů
	Ano.
	

	Podpora ICAP – variantní informace ve smyslu (je – není)
	Specializovaný protokol, který umožňuje webovým serverům a proxy serverům přenášet filtrování obsahu, antivirovou kontrolu, vkládání reklam, prevenci ztráty dat (DLP) a další výpočetně náročné úlohy na externí servery ICAP.
	

	Další funkcionality
	Antibot, Ochrana DNS.
	

	Podpora IPS/IDS
	Pokročilé funkcionality (skenování portů, OS Fingerprinting, IP Fragmentaci, Buffer Overflow, testování SIDS atd).
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