I SPRAVA
“ZELEZNIC

Predbézna trzni konzultace ve véci pripravy zadavacich
podminek na verejnou zakazku s nazvem ,,Segmentace
site"

Priloha 1 - Ramcova specifikace predmeétu plnéni

Zameér ,,Segmentace sité"

Sprava zeleznic (déle jako SZ), v roli spravce kritické infrastruktury, ve véci pozadavki opatieni ve vazbé
na vyhldsku o kybernetické bezpecCnosti (VoKB), konkrétné § 18, je povinna zajistit, aby byl
implementovan systematicky pfistup k ochrané integrity svych siti prostfednictvim segmentace a fizeného
pfistupu, ¢imZ se minimalizuje riziko neopravnéného pristupu a Sifeni kybernetickych hrozeb v ramci sité.
Segmentace uZivatelské sité predstavuje kliCovy bezpecnostni prvek, jehoz prostfednictvim dochazi
k logickému rozdé&leni sitové infrastruktury do oddélenych celkd. Toto fedeni umoziiuje efektivni fizeni a
monitoring sitového provozu mezi jednotlivymi segmenty, ¢imz vyznamné pfispiva k celkové kybernetické
bezpecnosti organizace.

Segmentace musi zohlednovat pozadavky na snadnou spravu a efektivni feSeni pfipadnych
bezpeénostnich incidentll, kde patfi mezi osvédéené strategie, které poskytuji robustni ochranu pred
utoky, a to nejen z vnéjsiho prostredi, ale také v pfipadé internich hrozeb.

Zamér realizace zakazky spociva v nasledujicich bodech:

Segmentace uzivatelské sité, rozdéleni hlavni sité na mensi, logicky oddélené casti, takzvané
segmenty. Tento pfistup posiluje kybernetickou bezpeénost organizace hned né&kolika zpUsoby:

« Izolace citlivych dat. Segmentace umozfiuje vytvofit bezpe&nostni zény podle dileZitosti a
citlivosti dat, ktera jsou v nich ulozena. Takovéto rozdéleni omezuje moznost neopravnéného
nahlizeni do citlivych informaci a chrani pred pokusy o jejich zneuziti.

e Prevence s$ifeni Gtokd. V pfipadé Gspé$ného proniknuti do jednoho segmentu, zUstavaji ostatni
asti sit& izolovany a chranény diky pfedem definovanym piistupovym pravidlim mezi segmenty.
To znamend, ze Gtoénik nemiZe snadno pFejit do dalSich ¢asti sité a pokradovat v UGtoku.
Segmentace timto zplsobem vyrazné omezuje dopad bezpeénostniho incidentu a zkracuje ¢as
potiebny k reakci na Gtok.

Detailni sprava pristup@ a pravidel mezi jednotlivymi segmenty sité. Segmentace umozfiuje spravci
sit& vytvaret presna pravidla fizeni pristupu mezi jednotlivymi ¢astmi sit& podle role uzivatell a zafizeni.
Tim Ize snadno uplatnit bezpeénostni princip minimalnich opravnéni (,least privilege“), ktery zajistuje, Ze
uzivatelé maji pfistup pouze k nezbytnym castem sité.

Sprava zelezni¢ni dopravni cesty, statni organizace Sidlo: DIdZdénd 1003/7, 110 00 Praha 1 Sprava zelezni¢ni telematiky
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234 V Celnici 1028/10
1/3 soudem v Praze, spisova znactka A 48384 www.szdc.cz 110 00 Praha 1
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Popis prostredi

SZ disponuje velmi rozsahlym sitovym prostfedim slozenym z nékolika siti. Jednd se o soubor
technologickych siti zajistujicich kontrolu a provoz Zelezni¢ni dopravni cesty a uzivatelské sité poskytujici
konektivitu zaméstnanclim a smluvnim partnerdm se systémy, které nemaji piimy vliv na fizeni zeleznice.

Celd oblast Ceské republiky je propojena MPLS siti, kterd prindsi konektivitu se zbytkem sité do
jednotlivych regiond CR. Jednotlivé lokality maji bud pfimou konektivitu do MPLS sité, nebo maiji
konektivitu zprostfedkovanou pres jinou blizkou lokalitu. Propojeni mezi témito lokalitami je dale
realizované pomoci protokolu IPv4.

Ceska republika je rozd&lena do né&kolika oblasti (oblastni feditelstvi SZ (OR)), kde v kazdé oblasti funguji
samostatné technologické sité. Tyto sité jsou od sebe oddéleny na 3. vrstvé 1ISO/OSI modelu pomoci
technologie VRF. Jednotlivé oblasti pak maji mezi sebou dale vytvorenou konektivitu pro vzajemné sdileni
dat. Déle je pres celou CR provozovéna uZivatelska sit (UAS), predmét pinéni, slouZici vét$iné uZivateld
a jinym nez Fidicim systémim. V rémci specifikovanych bodd v CR (kazdy pro jednu nezavislou oblast,
nadto i datova centra) jsou vytvofeny prostupy mezi technologickymi sitemi a uZivatelskou siti.

Samotna segmentace probéhne diky VRF (Virtual Routing and Forwarding), kterd umozni logické oddéleni
rlznych &asti sit&. Rozdé&leni reflektuje jak bezpe&nostni pozadavky, tak i praktické potfeby organizace.
Kazdy segment bude mit jednoznacné definovana pravidla pro komunikaci s ostatnimi segmenty, coz
vyznamné zvysi celkovou bezpecnost sité. Zaroven kazdé oblastni feditelstvi bude vybaveno dvojici nové
implementovanych firewalll, do kterych bude sveden provoz celého oblastniho Feditelstvi pro zvyseni
Urovné provozniho zabezpeceni s moznosti detailni inspekce provozu v aplikacni roviné, které budou
zapojeny v HA rezimu.

Vzhledem k historii rozvoje spoleénosti Sprava Zeleznic, je na jeji sit napojena fada tfetich spole¢nosti.
Napriklad na nadrazich poskytuji doplfikové sluzby, které nejsou soucasti poskytovanych sluzeb Spravy
Yeleznic. Jednim ze st&Zejni pozadavkd je zmapovani t&chto sluZeb, potazmo aplikaci a vyclenéni do
vlastniho adresniho prostoru, pokud to bude mozné, nebo Uplné odstranit z uZivatelské sité.

Specifikace pozadavkil

e Doddavka 12 kust firewalll dle uvedené specifikace (pfiloha 2) spolu s pozadovanymi licencemi a
nastrojem pro centralni spravu

e Analyza stavajici sitové infrastruktury uzivatelské sité

e Specifikace zmén architektury segmentované uzivatelské sité

e PHiprava implementacnich krok{ pro realizaci vlastni segmentace

e Nasazeni technickych prostiedk{ realizace

e Zavedeni monitorovacich a kontrolnich mechanismd

e Specifikace budouciho rozvoje architektury

e Mapovani aplikaci a sluzeb tretich stran

e Analyza a navrh feseni pro specifikum geo-redundance

Oc&ekavanym vystupem, kromé& hardwarové dodavky 12 kusl firewall a nastroje pro centralni spravu, je
pak vytvoreni koncepce segmentace uZivatelské sité, tj. kromé analytické Casti i zpracovani detailniho
navrhu projektového implementacniho postupu konfiguracnich praci pro vybranou cast sité, ktera potom
bude slouzit jako implementacni vzor s témito parametry:

e Jak se bude postupovat?

e Jaké budou jednotlivé implementacni kroky?

e Jak probéhne vlastni konfigurace?

o Jaké bude pofadi konfigurace jednotlivych prvkd?

Tento implementacni postup bude v rdmci projektu otestovan na vybrané a specifikované pilotni lokalité
v rdmci Gvodnich krok( po&ateéni analyzy.
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Ocekavany harmonogram plnéni

Ocekavame, Ze start projektu zacne v 3. kvartalu 2025 s finalnim milnikem realizace 31.7.2026 s témito
fazemi:

Analyticka &ast (1.10.2025 - 31.12.2025)

Dokumentace stavajici sitové infrastruktury
Inventarizace sitovych zafizeni a jejich konfiguraci
Mapovani soucasnych sitovych tokd a zavislosti
Mapovani aplikaci a sluzeb tfetich stran

Popis stavajiciho prostredi

nhrwhe

Klicovy vystup dodavatele: Dokument, analyzujici sitovou infrastrukturu, kterd bude popisovat stavajici
prostiedi SZ v detailu potfebném pro ndvrh segmentace sit& na zakladé dodanych podkladl od
zadavatele.

Specifikace zmén architektury (1.1.2026 -31.3.2026)

1. Zakladni specifikace
2. Definice VRF instanci a jejich Ucelu
3. Definice postupu konfiguracnich praci

Klicovy vystup dodavatele: Dokument architektury, zobrazujici navrhované zmeény ve vazbé na
segmentaci sité.

Implementace / Realizace (1.4.2026 - 31.7.2026)

Pfiprava prostredi

Nastaveni VRF v testovacim prostiedi
Implementace smérovacich protokoll
Pfiprava operacnich procedur
Zatézové testy

Bezpecnostni testovani

Optimalizace konfigurace

Skoleni na nové technologie

Dodavka pozadovaného HW

LCRENoUNALNE

Klicovy vystup dodavatele: Aktivni kroky na zakladé dvou predeslych fazi dle upresnéni zadavatele,
smérujici k naplnéni segmentace uZivatelské sité naplnujici nasledujici dkoly:

Skoleni pracovniku SZ

Nakup (doruéeni) 12 kust NGFW dle dodané specifikace

Nastaveni pilotni lokality, otestovana a potvrzena funkénost navrhovaného feseni
Zatézové - bezpecnostni testovani

Zapojeni 12 NGWF v siti, nakonfigurovani pravidel v ramci pilotni lokality
Optimalizace konfigurace

Rollout plan pro celou uZivatelskou sit (akceptace zadavatelem)

Nounswhe
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