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Předběžná tržní konzultace ve věci přípravy zadávacích podmínek na veřejnou zakázku s názvem „Zavedení komplexního síťového řešení prevence úniku dat (DLP) pro non-Microsoft systémy v prostředí Správy železnic“
Otázky pro účastníky PTK
V rámci druhého kola předběžné tržní konzultace bychom Vás požádali o odpovědi a komentáře k následujícím oblastem, předpokládanému průběhu této Aktivity a předběžným funkčním požadavkům na síťové řešení Prevence úniku dat (dále jen „DLP“) pro Správu železnic, státní organizaci (dále jen „SŽ“). 
Své odpovědi k otázkám prosíme, uveďte v tabulkách uvedených níže. V případě odpovědi „NE“ nebo „ČÁSTEČNĚ“ Vás žádáme o upřesnění Vaší odpovědi:
Všeobecné dotazy:
	Dotaz k doplnění údajů
	Vaše odpověď

	Žádáme o vyplnění níže uvedených údajů:
· název dodavatele a sídlo dodavatele, 
· IČO dodavatele, 
· jméno a funkce kontaktních osob, včetně kontaktních údajů (minimálně e-mail).
	




Dotazy k pracnosti a nacenění – Pracnost etap „Implementace procesu DLP“ a „Podpora dodaného řešení“: 
	ID
	Dotaz 
	Vaše odpověď 

	1
	Jaký je Váš časový odhad délky trvání této etapy (v měsících)?
	
 

	
	Doplňující komentář:
	

	2
	Jaký je Váš odhad ceny této etapy (v Kč bez DPH)? Etapa obsahuje:

· Návrh harmonogramu implementace vybraného řešení DLP.
· Detailní analýza pro nasazení vybraného řešení DLP.
· Implementace a konfigurace vybraného řešení DLP (pravidla, politiky, proces správy incidentů, role, proškolení správců a dohledových zaměstnanců (SOC)).
· Příprava základní knihovny detekčních a reakčních pravidel. 
· Provedení adopční kampaně.
· Implementace a konfigurace vybraného systému DLP. 

Cenu uveďte celkem za:
· Licence pro 17 000 uživatelů (předpokládáme komplementární a neduplicitní funkční pokrytí vůči MS Purview DLP) nebo za průtok 5Gb/s.
· Služby podpory výrobce (5 let).
· Implementace (+ školení).

Rozklad ceny včetně správy řešení na 5 let pak uveďte v doplňujícím komentáři. 
	

	
	Doplňující komentář:
	

	3
	Předpokládáte s ohledem na vybrané systémy uvedené v dokumentu „PTK – informace k systémům SŽ“ a požadavky na prevenci úniku citlivých dat nasazení dalších technologií kromě DLP řešení? V případě, že ano, uveďte, které a jejich cenovou indikaci, licenční model.
	ANO / NE / ČÁSTEČNĚ


	
	Doplňující komentář:
	

	4
	Jsou poskytnuté podklady dostatečné pro stanovení nabídkové ceny této etapy? 
	ANO / NE / ČÁSTEČNĚ


	
	Doplňující komentář: 
(např. upřesnění jaké další podklady a informace budete potřebovat, abyste mohli stanovit nabídkovou cenu).
	



Dotazy k technologii DLP: 
	ID
	Popis požadavku
	Ano/Ne/ Částečně
	Doplňující komentář

	
	Systémová architektura
	
	

	1. 
	Vyžaduje navrhovaný systém pro svůj provoz připojení do cloudu, případně odesílá nějaká data do cloudových služeb v internetu, nebo je schopen fungovat zcela offline bez přímého přístupu k internetu?
	
	

	2. 
	Jaké jsou možnosti integrace vámi dodávaného řešení na stávající provozované technologie Cisco FirePower 3110 a PaloAlto 3400 NGFW?
	-
	

	3. 
	Jaké jsou možnosti zdrojů dat na vámi dodané řešení (např ICAP, REST přes HTTPS, SPAN port)?
	-
	

	
	Funkční možnosti
	
	

	4. 
	Jaké typy dat a informací dokáže DLP systém detekovat a chránit?
	-
	

	5. 
	Existují v systému připravené šablony pro detekci úniku citlivých informací?
	
	

	6. 
	Jaké síťové protokoly navrhované řešení podporuje pro monitorování a ochranu dat (např. HTTP, HTTPS, FTP, FTPS, SMB, TELNET, SSH, SMTP, SNMP atd.) a umožňuje přizpůsobení portů, na kterých tyto protokoly běží? Dokáže systém analyzovat a chránit i provoz typu DNS over HTTPS nebo SSH over HTTPS a podobný?
	-
	

	7. 
	Podporuje systém integraci s existujícími systémy pro označování a klasifikaci dat, jako je Microsoft Purview Information Protection?
	
	

	8. 
	Jaké metody používá systém pro detekci úniku dat (např. pravidla, regulární výrazy, kontrolu obsahu dokumentů, šablony dokumentů, machine learning, behaviorální analýza) v rámci agentless řešení?
	-
	

	9. 
	Vyžaduje navrhované řešení pro plnou funkčnost implementaci SSL offloadingu (dešifrování SSL/TLS provozu), nasazení webové proxy nebo jiné systémy? Jaké další komponenty jsou nutné k zajištění plné funkčnosti systému?
	
	

	10. 
	Pokud jsou do systému napojena data pomocí SPAN portů, jak je omezena jeho funkčnost?
	-
	

	11. 
	Jak systém řeší zpracování dat v archivních souborech, které jsou přenášeny bez hesla i s heslem? Dokáže analyzovat obsah nešifrovaných i šifrovaných archivů a detekovat případné úniky citlivých informací skrytých v těchto souborech?
	-
	

	12. 
	Dokáže systém detekovat citlivé informace v multimediálních souborech, jako jsou obrázky, videa nebo audio soubory, a disponuje funkcionalitou OCR (Optical Character Recognition) pro identifikaci citlivých dat obsažených v obrazových formátech?
	
	

	13. 
	Vyžaduje systém integraci na lokální Microsoft PKI infrastrukturu a podporuje možnost využití HSM boxů?
	
	

	
	Způsoby ochrany informací
	
	

	14. 
	Jak systém detekuje a zabraňuje odcizení dat pomocí steganografie? Dokáže identifikovat skryté informace v obrazových a multimediálních souborech nebo jiných formátech, které mohou být využity k utajené exfiltraci citlivých dat?
	-
	

	15. 
	Poskytuje systém ochranu pouze na aplikační vrstvě L7 OSI modelu, nebo dokáže chránit i na vrstvách L4 a L5? Jaké konkrétní bezpečnostní funkce nabízí na těchto vrstvách pro efektivní prevenci úniku dat?
	
	

	
	Licencování a náklady 
	
	

	16. 
	Jaké jsou celkové náklady na pořízení systému, pokud předpokládáme pokrytí na 2 místech v Internet-UAS (včetně DMZ) a na 8 místech v UAS-TDS, při předpokladu poskytování služby pro 17000 uživatelů celkem a při propustnostech na linkách 2Gbps uplink/downlink?
	-
	

	17. 
	Jak je vámi dodávaný systém licencován (subskripce/perpetual licence)?
	-
	

	18. 
	Jaká je licencovaná jednotka (uživatel/objem zpracovaných dat/jiné)? Pokud jiné prosím uveďte licencovanou jednotku.
	-
	

	19. 
	Jak se systém zachová v případě překročení licencí?
	-
	

	20. 
	V případě, že je systém licencována na uživatele, jak je definován uživatel a na základě jakých indikátorů je určen počet potřebných licencí?
	-
	

	21. 
	Jaké jsou roční náklady na údržbu a podporu po dobu 5 let?
	-
	

	22. 
	Existují další skryté náklady, které bychom měli vzít v úvahu, pokud je vyžadována udržitelnost po dobu 5 let?
	
	

	23. 
	Bude nutné v období 5 let provést plný upgrade systému, který by vyžadoval další náklady spojené s další implementací, přepracováním zavedených pravidel atd..?
	
	

	
	Integrace a kompatibilita
	
	

	24. 
	Je možné systém integrovat s dalšími bezpečnostními nástroji, jako jsou SIEM, IAM, atd. a jaké bezpečnostní systémy podporuje?
	
	

	25. 
	Podporuje systém standardní protokoly a API pro obousměrnou integraci (ovládání pomocí API, kontroly změn pomocí API, načítání detekcí pomocí API, atd.)?
	
	

	26. 
	Je systém schopen se přímo integrovat do různých aplikací prostřednictvím speciálních konektorů pro připojení systémů? Pokud ano, které aplikace a systémy podporujete pro hlubší analýzu a ochranu dat na úrovni aplikací a jakým způsobem se provádí integrace?
	
	

	
	Bezpečnost a compliance
	
	

	27. 
	Jak je zajištěna bezpečnost samotného DLP systému proti útokům?
	-
	

	28. 
	Jakým způsobem jsou data v systému zabezpečena proti neoprávněnému přístupu?
	-
	


Vaše další komentáře k této PTK
V případě, že považujete za vhodné nám sdělit Vaše další komentáře nebo doporučení k předmětu této PTK nebo možným budoucím veřejným zakázkám realizovaným v souvislosti s touto PTK, prosíme o Vaše další vyjádření v následující tabulce:
	Vaše další komentáře k předmětu PTK
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	Správa železniční dopravní cesty, státní organizace
zapsána v obchodním rejstříku vedeném Městským
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