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ZADAVACI DOKUMENTACE

k nadlimitni sektorové verejné zakazce na sluzby zadavané v jednacim Fizeni s uverejnénim podle
§ 60 a § 161 zdkonac. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdé&jsich predpist

(dale jen ,Z2ZVZ"), s ndazvem

~Informacni systém pro cestujici - sjednoceni SW"

(dale jen ,Zadavaci dokumentace" nebo ,,ZD")

Identifikacni Gdaje Zadavatele a osoby zastupujici Zadavatele:

Nazev: Sprava zZeleznic, statni organizace
Sidlo:

1CO: 709 94 234

DIC: CZ 70994234

Dlazdéna 1003/7, Praha 1 - Nové Mésto, PSC 110 00

Zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze oodilu A, vlozce 48384

Zastoupen:

Profil Zadavatele:

Bc. Jifim Svobodou, MBA, generalnim feditelem

https://zakazky.spravazeleznic.cz/

(dale jen ,Zadavatel™)

1. Informace o osobé, ktera zpracovala ¢ast Zadavaci dokumentace:

Zadavatel oznacuje nasledujici ¢asti Zadavaci dokumentace, na jejichz zpracovani se
podilela osoba odliSna od zadavatele:

Cast Zadavaci dokumentace

Identifikace osoby

Pfiloha ¢. 1
Technicka specifikace

Zadavaci

dokumentace

Deloitte Advisory s.r.o., se sidlem Churchill I
Italskd 2581/67, 120 00 Prague 2 -
Vinohrady, ICO: 27582167

Sprava zeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym

soudem v Praze, spisova znacka A 48384
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2. Informace o predbézné trzni konzultaci:
Zadavatel v souladu s § 33 ZZVZ realizoval pred zahajenim zadavaciho rizeni predbéznou
trzni konzultaci:
PTK 1 ve véci pfipravy vefejné zakazky ,Informacni systém pro cestujici - sjednoceni
sw
PTK 2 ve véci pfipravy verejné zakazky ,Syntéza hlasu" - tato PTK byla realizovana pro
jinou vefejnou zakazku, ale vystupy byly vyuZity pro vefejnou zakazku, kterd je
predmétem této vyzvy.

2.1. PTK 1 se ucastnili nasledujici dodavatelé:
Nazev a sidlo spoleénosti 1CO
mikroVOX s.r.o0., U Sparty 10/512, 170 00 Praha 7 25067851
Jimmy Technologies s.r.o0., Unéticka 2534/2, 120 00 Praha 2 9063005
ZAT a.s., K Podlesi 541, 261 01 Pfibram 45148431
eMan a.s., U Pergamenky 1145/12, HoleSovice, 170 00 Praha 7 27203824
M.I.T. Consulting, s.r.o., Baarova 1542/48, 140 00 Praha 4 25689240
TTC Marconi s.r.o., Trebohosticka 987/5, 100 00 Praha 10 48591254
CHAPS spol. s r.0., Brafova 1617/21, 616 00 Brno 16 47547022
STARMON s.r.o., Priimyslova 1880, 565 01 Choceri 49285751
MOVISIO s.r.o., Michelska 29/6, Michle, 140 00 Praha 4 26494183
OMAX Holding s.r.o., Bucharova 1281/2, 158 00 Praha 5 28628187
AMCEF s.r.o0., Janka Alexyho 2954/1A, 841 01 Bratislava 51026694
Si Consulting Srl, Via Gavotti 5/6, 16128 Genova, Italia IT01378160996
02 Czech Republic a.s., Za Brumlovkou 266/2, 140 22 Praha 4 60193336
inQool a.s., Moravské nam. 14, 602 00 Brno 29222389

2.2. Informace o predmétu a vysledku predbézné trzni konzultace PTK1:
Predbézna trzni konzultace byla provedena za Ucelem ziskani relevantnich informaci pro
spravné nastaveni predmétu plnéni, zadavacich podminek, volby druhu zadavaciho Fizeni
& zplsobu hodnoceni pfedlozenych nabidek.
V ramci predbézné trzni konzultace zadavatel ovéfil:
a) srozumitelnost a Uroven podrobnosti technické specifikace,
b) Udaje pro stanoveni pfedpoklddané hodnoty verejné zakazky,
c) realizovatelnost feseni ve vztahu k o¢ekavani zadavatele,
d) dobu potfebnou k vyvoji poptédvaného software s ohledem na kapacity dodavatell
Na zakladé informaci sdélenych v rdmci predbézné trzni konzultace Zadavatel:
a) stanovil predpokladanou hodnotu verejné zakazky,
b) stanovil pozadovany ¢asovy harmonogram pro vyvoj a implementaci,
c) zpracoval podrobna specifikace datovych tokl se stavajicimi systémy SZ, kterd je

soucasti Technické specifikace.
d) zpracoval podrobnéjsi specifikaci business pozadavkd v rdmci Technické
specifikace
2.3.  PTK 2 se ucastnili nasledujici dodavatelé:
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2.4

3.2.

3.3.

4.2.

4.3.

4.4,

4.5.

Nazev a spolecnosti I1CO

SpeedTech, s.r.o0., Hodoninska 61, 323 00 Plzen 25247930
02 Czech Republic a.s., Za Brumlovkou 266/2, 140 22 Praha 4 60193336
MAMA AI Coolma, s.r.o., Revolucni 764/17, 110 00 Praha 1 10707522
exe, a.s. Budéjovicka 778/3a, 140 00 Praha 4 05099994

Informace o predmétu a vysledku predbézné trzni konzultace PTK2:

Pokracovani PTK bylo provedeno na zakladé potfeb zadavatele souvisejicich s pFipravou
zadavaci dokumentace na dodavku komplexniho Jednotného informacniho systému pro
cestujici (JISC), ktery bude cestujicim poskytovat mj. i zvukova hlaseni. JISC bude
pracovat v tésné spolupraci s feSenim na Syntézu hlasu, které bude poptavano oddélené.

V rdmci predbézné trzni konzultace zadavatel ovéfril:
a) kdy, kdo a jak mGze v nabizeném Fedeni nastavovat parametry Syntézy hlasu,

b) jakym zplsobem by pocet jednotlivych instanci (instalaci) a jejich rozmisténi
ovlivnilo cenu za nabizené reseni,

c) co je vysledkem provedené syntézy.

Na zakladé informaci sdélenych v ramci predbézné trzni konzultace Zadavatel upravil
navrh architektury celého ISC Technické specifikaci.

Druh vefejné zakazky a zadavaciho Fizeni:

Hlavni predmét verejné zakazky ve smyslu § 15 ZZVZ odpovida verejné zakazce na
sluzby.

Zadavatel zadava verejnou zakazku v souvislosti s vykonem své relevantni ¢innosti ve
smyslu § 153 odst. 1. pism. f) ZZVZ. Jedna se proto o sektorovou vefejnou zakazku.

Verejna zakazka je v souladu s § 60 a nasl. ZZVZ zadavana jako nadlimitni sektorova
verejna zakazka na sluzby v jednacim Fizeni s uvefejnénim ve smyslu § 3 pism. d)
ZZNZ.

Ucel a predmét verejné zakazky:

Ucelem vefejné zakdzky je nahrazeni aplika¢niho software informaéniho systému pro
cestujici novym softwarovym feSenim s cilem zajistit jednotnou formu hlaseni a
poskytovani vizualnich informaci v Zeleznicnich stanicich a zastavkach na celé siti Spravy
zeleznic.

Pfedmétem verejné zakazky je dodani softwarového fesSeni nového Jednotného
informacniho systému pro cestujici véetné vSech nezbytnych integraci a hardware pro
jeho pilotni provoz a poskytnuti sluzeb spocivajicich v podpofe a Udrzbé dodaného a
poskytnuti dalSich souvisejicich sluzeb (zejména sluzeb rozvoje).

Podrobné vymezeni predmétu verejné zakazky je uvedeno v prilohach této Zadavaci
dokumentace.

Klasifikace predmétu verejné zakazky (CPV):

Kod CPV: 72230000-6 | Vyvoj programového vybaveni na zakazku
Kéd CPV: 48100000-9 | Balik programi uréeny pro specifické odvétvi
Kéd CPV: 72250000-2 | Systémové a podpirné sluzby

Kéd CPV: 72240000-9 | Analyza systémd a programovaci sluzby

Zadavatel provozuje informacni systémy kritické informacni infrastruktury a predmeét
plnéni verejné zakazky je uréen pro jejich provozovani. Zadavatel je proto povinen Ffidit
se zakonem ¢&. 181/2024 Sb., o kybernetické bezpenosti a o zméné souvisejicich zakon(,
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6.1.
6.1.1.
6.1.2.
6.2.

ve znéni pozdéjsich predpisl (dale jen ,ZoKB").

Dne 17. prosince 2018 vydal Narodni Grad pro kybernetickou a informacni bezpecnost
(déle jen ,NUKIB"), na zakladé ZoKB Varovani, &. j. 3012/2018NUKIB-E/110, kde uvedl,
ze: ,Pouziti technickych nebo programovych prostfedk nasledujicich spole¢nosti, véetné
Jjejich dcefinnych spolecnosti, pfedstavuje hrozbu v oblasti kybernetické bezpecnosti:

- Huawei Technologies Co., Ltd, Sen-Cen, Cinska lidova republika
- ZTE Corporation, Sen-Cen, Cinska lidové republika".

Dne 4. ledna 2019 vydal NUKIB Metodiku k varovani ze dne 17. prosince 2018 (dale jen
~metodika“), kde jsou mj. ureny i postupy pro aktualizaci analyzy rizik. V souladu
s vydanou metodikou Zadavatel proved| analyzu rizik souvisejici s predmétnou verejnou
zakazkou na dodavky, jak je jeho povinnosti podle § 5 a § 8 vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve
znéni pozdé&jsich predpisl. V navaznosti na to Zadavatel identifikoval rizika spojena
s vySe uvedenymi technickymi a programovymi prostiedky jako neakceptovatelna a
souc¢asné opatreni k jejich zvladani, kterym je nepfipusténi pouZiti té&chto prostiedkl
v rdmci pInéni verejné zakazky.

V souladu s § 4 odst. 4 ZoKB Zadavatel zohledfiuje pozadavky vyplyvajici z
bezpecénostnich opatfeni pfi vybéru dodavatele pro Zadavatelem zajistované sluzby
informacnich systém{ v kategorii KII (Kritické informaéni infrastruktury).

Zadavatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené
analyzy rizik, ve spojeni s § 4 odst. 4 ZoKB, nepfFipousti v ramci plnéni verejné
zakazky pouziti technickych nebo programovych prostifedkdl spolecnosti
(vyrobcii), které jsou uvedené v soucasné dobé platném varovani NUKIB jako
hrozba v oblasti kybernetické bezpecnosti.

Pokud by néktery z dodavateléi ve své nabidce nerespektoval vyse uvedené
zadavaci podminky, tzn. Zze by pro plnéni vefFejné zakazky navrhl pouziti
technickych nebo programovych prostiedkéi vyse uvedenych spoleénosti
(vyrobcil), Zadavatel bude postupovat podle § 48 odst. 2 pism. a) ZZVZ ve
spojeni s § 48 odst. 8 ZZVZ a pristoupi (respektive miiZze pfistoupit) k vylouceni
takového dodavatele ze zadavaciho Fizeni.

Predpokladana hodnota

Pfredpokladana hodnota verejné zakazky se nezverejniuje.

Doba plnéni a misto plnéni vefejné zakazky, prohlidka mista plnéni:

Doba plnéni vefejné zakazky

Termin zahajeni plnéni: od ucinnosti Smlouvy

Termin ukonéeni pInéni: 120 mésicd od prvni implementace Lokality ve fazi 4

Misto plnéni verejné zakazky

Misto plnéni verejné zakazky je konkrétné specifikovdno v prilohach této Zadavaci
dokumentace.

Socialné a environmentalné odpovédné zadavani, inovace

Zadavatel pfi vytvareni zadavacich podminek, vcetné pravidel pro hodnoceni nabidek, a
vybéru dodavatele, postupoval tak, aby v co nejvyssi mozné mire naplnil zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci tak jak jsou
definovany v § 28 odst. 1 pism. p) az r) ZZVZ (dale jen ,odpovédné zadavani").
Vzhledem k tomu, Ze jednotlivé postupy odpovédného zadavani nebyly v ZZVZ ani
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7.2.
7.2.1.

7.3.

7.3.1.

7.3.2.

7.3.3.

8.
8.1.
8.1.1.
8.1.2.

8.1.3.

8.1.4.

8.2.

8.2.1.

8.2.2.

8.2.3.

v jiném zakoné taxativné vymezeny a soucasné je odpovédné zadavani stale se velmi
dynamicky vyvijejicim institutem verejného zadavani, zadavatel pfi vytvareni podminek
zvazoval pouZiti zejména t&ch prvkl odpovédného zadavani, které byly v dobé vytvareni
zadavacich podminek jednoznac¢né vymezitelné a vymahatelné, a soucasné byla u nich
vysoka mira jistoty, ze zadavatel jejich aplikaci neporusi ostatni zdsady uvedené v § 6
ZZVZ a také principy 3E vyplyvajici ze zédkona ¢. 320/2001 Sb., o financni kontrole ve
verejné sprave.

Zadavatel aplikuje v zadavacim Fizeni nize uvedené prvky odpovédného zadavani.

Snizeni administrativni ndro¢nosti pfi zpracovani nabidky

Zadavatel v rdmci zdsady socialné odpovédného zadavani za ucelem usnadnéni pfistupu
k pInéni vefejné zakazky, pripadné jeji ¢asti, malym a stiednim podnikim minimalizuje
administrativni naroénost pfi podani nabidky moZnosti vyuZiti vzorovych formulafi a
Cestnych prohlaseni, které jsou soucasti zadavaci dokumentace k této verejné zakazce.

PouZiti jinych prvk( odpov&dného zadavani, které byly zadavateli znamy pfi vytvareni
této zadavaci dokumentace, neni vzhledem k povaze a smyslu zakazky mozné z téchto
dlvodu:

V oblasti environmentalniho odpovédného zadavani zadavatel neshledal potiebu pouziti
dil¢ich aspektd odpovédného zadavani v dlsledku marginélnich dopadl ¢&innosti, které
jsou pfedmétem této verejné zakazky, na Zivotni prostredi.

V oblasti socidlné odpovédného zadavani zadavatel neshledal pouziti dalSich dil¢ich
aspektl odpové&dného zadavani, ve smyslu vytvafeni pracovnich pFileZitosti pro
rekvalifikaci, zvysSeni kvalifikace, zaméstnavani znevyhodnénych osob apod., a to
zejména s ohledem na predmét plnéni této verejné zakazky, kterym je vysoce specificka
sluzba s vysokou cenou prace, kterou mize poskytovat jen Uzky okruh dodavatell bez
typicky rizikovych &innosti souvisejicich s porusovanim pracovnépravnich predpisi a
dalsich mezinarodnich umluv o lidskych pravech, socidlnich i pracovnich pravech.

V oblasti inovaci zadavatel nestanovil dil¢i kritéria odpovédného zadavani s ohledem na
predmét verejné zakazky, vysoce kvalifikovanou ¢innost vyuzivajici aktualné dostupné
technologie v oblasti vyuzivani a podpory programového vybaveni.

Informace k priibéhu jednaciho fFizeni s uvefejnénim
Podani zadosti o Ulast dodavatele a posouzeni kvalifikace

Dodavatelé podavaji nejprve zadosti o Gcast zplisobem dle ¢&l. 16 Zadavaci dokumentace.

Po uplynuti IhGty pro podani zadosti o U¢ast posoudi Zadavatel v souladu s § 61 odst. 5
ZZVZ soulad kvalifikace G¢astnikd zadavaciho Fizeni.

Zadavatel vylouci z Ucasti v zadavacim fizeni ty Ucastniky, ktefi neprokazali splnéni
kvalifikace.

K podani predbéznych nabidek Zadavatel vyzve pouze UcCastniky, ktefi podali zadost o
ucast a nebyli ze zadavaciho fizeni vylouceni. Vyzva k podani predbéznych nabidek bude
obsahovat nalezitosti stanovené v priloze ¢. 6 k ZZVZ.

Podani predbéznych nabidek a jednani o pfedbéznych nabidkach
Pfedbé&znou nabidku mdZe podat pouze Ucastnik zaddvaciho Fizeni, ktery k tomu byl
Zadavatelem vyzvan. Vyzvani Ucastnici nemohou podat spole¢nou predbéznou nabidku.

V pfipadé, Ze verejnad zakazka nebude zadéna na zakladé predbézné nabidky, Zadavatel
vyzve Ucastniky k jednani o pfedbéznych nabidkach s cilem zlepsit pfedbézné nabidky ve
prospéch Zadavatele.

Pfedmétem jednani mohou byt vSechny podminky plnéni obsazené v predbéznych
nabidkdch Gdastnikd, vyjma minimalnich technickych podminek vymezenych
Zadavatelem ve smyslu § 61 odst. 4 ZZVZ (dale a vyse jen ,,Minimalni technické
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8.2.4.

8.2.5.
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8.3.1.

9.2.
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9.4.
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9.4.3.

9.4.4.

9.4.5.

9.4.6.

podminky"™).

Zadavatel vymezil Minimalni technické podminky v Pfiloze ¢. 1 této Zadavaci
dokumentace, a to v odstavci 1.5 s nazvem ,, Minimalni technické podminky".

Pfredmét jednani, misto a Cas jednani, jakoz i dalsi podminky jednani o pfedbéznych
nabidkach, budou podrobné specifikovany v pozvance k jednani o predbézné nabidce.

Ucastnik zadavaciho fizeni miZe po dobu jednani se Zadavatelem upravovat svou
pfedb&Znou nabidku, mdZe k tomu byt Zadavatelem i vyzvan.

Zadavatel mGze v pribé&hu jednadni zménit nebo doplnit zaddvaci podminky, vyjma
Minimalnich technickych podminek a pravidel pro hodnoceni nabidek dle § 115 ZZVZ.

Podani nabidek

K ukonceni jednani o predbéznych nabidkach dochazi nejpozdéji v okamziku zaslani vyzvy
k podani nabidek Gé&astnikim. Zadavatel v této vyzvé uréi Ihtu pro podani nabidek.
Zadavatel vyzyva takové Ucastniky, ktefi podali Zadost o Ucast a pfedbéznou nabidku a
nebyli v zadavacim fizeni vylouceni.

Pozadavky Zadavatele na kvalifikaci dodavatel@

Zadavatel pozaduje dle § 73 ZZVZ po Gcastnicich zadavaciho fizeni predlozeni dokladl a
informaci k prokazani splnéni podminek kvalifikace.

Udastnici jsou povinni prokazat kvalifikaci v rdmci zadosti o ucast.

Kritéria kvalifikace

Zadavatel poZaduje, aby dodavatelé prokazali nasledujici:

a)  svou zakladni zpUsobilost dle § 74 a § 75 ZZVZ;

b)  svou profesni zpUsobilost dle § 77 ZZVZ;

c) svou ekonomickou kvalifikaci dle § 78 ZZVZ, je-li nize pozadovana;

d) svou technickou kvalifikaci dle § 79 ZZVZ, je-li nize pozadovana;

e) jind kritéria kvalifikace dle § 167 ZZVZ, jsou-li nize poZzadovany.

Forma prokazovani splnéni kvalifikace

Dodavatel prokaze splnéni kvalifikace ve vSech ptipadech pfislusnymi doklady.

Za UcCelem prokazani kvalifikace Zadavatel prednostné vyzaduje doklady evidované v
systému, ktery identifikuje doklady k prokazani spinéni kvalifikace (systém e-Certis).

Zadavatel vylucuje moznost, aby dodavatelé pro Gcely podani zadosti o Gcast
pozadované doklady o kvalifikaci této ZD nahradili pisemnym cestnym
prohlasenim dle § 86 ZzZvZ.

Dodavatel mize nahradit pozadované doklady jednotnym evropskym osvéd&éenim pro
verejné zakazky ve smyslu § 87 ZZVZ. Vzor jednotného evropského osvédceni je
stanoven provadécim nafizenim Komise (EU) 2016/7 ze dne 5. ledna 2016, kterym se
zavadi standardni formulaf jednotného evropského osvédleni pro vefejné zakazky
(dostupny napr. na internetové adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32016R0007&from=cs).

Dodavatel neni povinen predlozit Zadavateli doklady osvédcujici skutecnosti obsazené v
jednotném evropském osvédceni pro verejné zakazky, pokud Zadavateli sdéli, ve kterém
jiném zadavacim Fizeni mu je jiz predlozil.

Povinnost predloZit doklad mize dodavatel splnit odkazem na odpovidajici informace
vedené v informacnim systému verejné spravy ve smyslu zdkona ¢. 365/2000 Sb., o
informacnich systémech verfejné spravy nebo v obdobném systému vedeném v jiném
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9.4.7.

9.4.8.

9.4.9.

9.5.
9.5.1.

9.5.2.
9.5.3.

9.6.
9.6.1.

Clenském statu, ktery umoznuje neomezeny dalkovy pfristup. Takovy odkaz musi
obsahovat internetovou adresu a Udaje pro pfihlaseni a vyhledani pozadované informace,
jsou-li takové Udaje nezbytné. V CR jde zejména o vypis z obchodniho rejst¥iku, vypis z
verejné (asti zivnostenského rejstiiku nebo vypis ze seznamu kvalifikovanych
dodavateld.

Dodavatel predkladad doklady prokazujici spinéni kvalifikace ve formé prosté kopie.
Zadavatel mize pro Ucely zajisténi tadného pribé&hu zadavaciho Fizeni postupem podle §
46 odst. 1 ZZVZ pozadovat predlozeni origindlu nebo ovérené kopie dokladu..

V pripadech, kdy Zadavatel v ramci prokazani splnéni kvalifikace pozaduje predlozeni
Cestného prohlaseni dodavatele, musi takové Cestné prohlaseni obsahovat Zadavatelem
pozadované udaje.

Pokud ZZVZ nebo Zadavatel pozaduje predlozeni dokladu podle pravniho fadu Ceské
republiky, mze dodavatel predloZit obdobny doklad podle pravniho fadu statu, ve
kterém se tento doklad vydava. Doklad, ktery je vyhotoven v jiném jazyce, nez ktery
Zadavatel urcil pro podani nabidky, se predklada s prekladem do jazyka urceného
Zadavatelem pro podani nabidky. Neni-li v zadavacich podminkach vyslovné stanoveno
jinak, plati, ze Zadavatel urcil pro podani nabidky Cesky jazyk.. Bude-li mit Zadavatel
pochybnosti o spravnosti pfekladu, je opravnén si vyzadat predlozeni Ufedné ovéreného
prekladu dokladu tlumoé&nikem zapsanym do seznamu znalct a tlumoénikd podle zédkona
¢. 36/1997 Sb., o znalcich a tlumoénicich, ve znéni pozdé&jsich predpist. Pokud se podle
ptisludného pravniho fadu pozadovany doklad nevydava, mize byt nahrazen pisemnym
¢estnym prohlasenim.

Prokazani kvalifikace prostrednictvim jinych osob dle § 83 ZzVZ

Dodavatel miZe urditou ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni
zpUsobilost s vyjimkou kritéria podle § 77 odst. 1 ZZVZ prokazat prostfednictvim jinych
osob. Dodavatel je v takovém pripadé povinen Zadavateli predlozit:

a) doklady prokazujici spinéni profesni zplsobilosti podle § 77 odst. 1 ZZVZ jinou
osobou,

b) doklady prokazujici splnéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
c) doklady o splnéni zakladni zplsobilosti podle § 74 ZZVZ jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem
je zavazek jiné osoby k poskytnuti pInéni uréeného k pInéni verejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi pInéni
verejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci
za dodavatele. Ma se za to, Ze pozadavek podle pism. d) je splnén, pokud z obsahu
smlouvy nebo potvrzeni o jeji existenci podle pism. d) vyplyva zavazek jiné osoby
plnit verejnou zakazku spolecné a nerozdilné s dodavatelem. Prokazuje-li
dodavatel prostfednictvim jiné osoby kvalifikaci a predklada doklady podle § 79
odst. 2 pism. a), b) nebo d) ZZVZ vztahujici se k takové osobé&, musi ze smlouvy
nebo potvrzeni o jeji existenci podle pism. d) vyplyvat zavazek, Ze jina osoba bude
vykonavat sluzby, ke kterym se prokazované kritérium kvalifikace vztahuje.

Dodavatelé a jiné osoby prokazuji (mohou prokazat) kvalifikaci spole¢né.

Zadavatel upozoriiuje, ze povinnost dolozit veskeré doklady uvedené vyse v tomto ¢lanku
plati i v pfipadé, kdy je Cast kvalifikace prokazovana poddodavatelem poddodavatele
(pod-poddodavatelem).

Prokazovani kvalifikace v piipadé spole¢né Ucasti dodavatell dle § 82 ZZVZ

V pripadé spole¢né Gcasti dodavatell prokazuje zékladni zplsobilost dle § 74 a § 75 ZZVZ
a profesni zpUsobilost podle § 77 odst. 1 ZZVZ kazdy dodavatel samostatné. Spinéni
kvalifikace podle § 78 a § 79 ZZVZ musi prokazat vsichni dodavatelé spole¢né.
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9.6.2.

9.7.
9.7.1.

9.7.2.

9.8.
9.8.1.

9.8.2.

9.9.
9.9.1.

9.10.

Zadavatel v souladu s § 103 odst. 1 pism. f) ZZVZ vyzZaduje, aby odpovédnost za
plnéni veiejné zakazky nesli vSichni dodavatelé podavajici spolecnou zadost o
icast a nasledné spolecnou nabidku spolecné a nerozdilné. V takovém pfipadé
dodavatel v nabidce dolozi doklad o pfislusném zavazku, tj. spolecné a
nerozdilné odpovédnosti za pInéni vefejné zakazky.

Prokazovani kvalifikace ziskané v zahranici dle § 81 ZzVz

V pfipadé, Ze byla kvalifikace ziskana v zahranici, prokazuje se doklady vydanymi podle
pravniho fadu zemé, ve které byla ziskana, a to v rozsahu poZzadovaném Zadavatelem.

Potvrzeni ve vztahu k § 74 odst. 1 pism. b) ZZVZ (tj. pro danové nedoplatky zahranicnich
dodavateld v CR) vydava Finanéni Ufad pro Prahu 1 a potvrzeni ve vztahu k § 74 odst. 1
pism. d) ZZVZ (tj. pro nedoplatky zahrani¢nich dodavatel v CR na pojistném a na pendle
na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti) vydava Prazska
sprava socialniho zabezpeceni.

Zmény kvalifikace UCastnika zadavaciho fizeni dle § 88 ZzZVZ

Pokud po predlozeni dokladd nebo prohlageni o kvalifikaci dojde v prib&hu zadavaciho
fizeni ke zméné kvalifikace Ucastnika zadavaciho fizeni, je Ucastnik zadavaciho fizeni
povinen tuto zménu Zadavateli do 5 pracovnich dnli oznémit a do 10 pracovnich dn{ od
oznameni této zmény predlozit nové doklady nebo prohlaseni ke kvalifikaci. Zadavatel
miZe tyto Ihdty prodlouZit nebo prominout jejich zmeskani. Povinnost podle véty prvni
Gcastniku zadavaciho Fizeni nevznika, pokud je kvalifikace zmé&néna takovym zplsobem,
ze:

a) podminky kvalifikace jsou nadale spinény,

b) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel mGze vyloudit G¢astnika zad&vaciho Fizeni, pokud prokaze, ze Gcastnik nesplnil
shora uvedenou povinnost.

Vypis ze seznamu kvalifikovanych dodavateld dle § 228 ZzZVZ

PredloZeni dokladu o zapsani dodavatele do seznamu kvalifikovanych dodavatell
vedeného Ministerstvem pro mistni rozvoj dle § 226 az § 232 ZZVZ nahrazuje v souladu
s § 228 ZZVZ doklad prokazujici profesni zpUsobilost podle § 77 ZZVZ v tom rozsahu, v
jakém Udaje ve vypisu ze seznamu kvalifikovanych dodavateld prokazuji spinéni kritérii
profesni zplsobilosti, a zadkladni zplsobilost podle § 74 ZZVZ v plném rozsahu. Vypis ze
seznamu kvalifikovanych dodavateld nesmi byt k poslednimu dni, ke kterému méa byt
prokazéna zakladni zpUsobilost nebo profesni zplsobilost, starsi nez tii mésice.

PfedlozZeni certifikatu dle § 234 ZzVz

9.10.1.Platnym certifikdtem vydanym v ramci schvaleného systému certifikovanych dodavatell

10.
10.1.

Ize podle § 234 ZZVZ prokazat kvalifikaci v zadavacim fizeni. Ma se za to, ze dodavatel
je kvalifikovany v rozsahu uvedeném na certifikatu.

Zakladni zplisobilost dle § 74 a § 75 ZzVz

Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani zakladni zpGsobilosti
podle § 74 ZZVZ nésledujicim zplsobem:

a) zplsobilym neni dodavatel, ktery byl v zemi svého sidla v poslednich 5 letech pied
zahajenim zadavaciho fizeni pravomocné odsouzen pro trestny cin uvedeny v
pfiloze ¢. 3 ZZVZ nebo obdobny trestny cin podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi.

Dodavatel prokazuje spinéni podminek zakladni zp{sobilosti v tomto kritériu ve vztahu k
Ceské republice predlozenim vypisu z evidence Rejstfiku trestd.
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10.2.

10.3.

b) ZpUGsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla v
evidenci dani zachycen splatny danovy nedoplatek.

Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predloZzenim potvrzeni pfisluséného financ¢niho Gfadu a pisemného
Cestného prohlaseni ve vztahu ke spotiebni dani.

c) Zplsobilym neni dodavatel, ktery mé v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na verejné zdravotni pojisténi.

Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predlozenim pisemného &estného prohlaseni. K prokazani uvedeného
kritéria je dodavatel opravnén vyuzit vzor ¢estného prohlaseni uvedeného v PFiloze ¢. 2
této Zadavaci dokumentace.

d) ZpUsobilym neni dodavatel, ktery ma v Ceské republice nebo v zemi svého sidla
splatny nedoplatek na pojistném nebo na penale na socidlni zabezpeceni a
pfispévku na statni politiku zaméstnanosti.

Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predlozenim_potvrzeni prislusné okresni/Gzemni spravy socialniho

zabezpeceni.

e) Zplsobilym neni dodavatel, ktery je v likvidaci, proti némuz bylo vydano
rozhodnuti o Gpadku, vi& némuZ byla nafizena nucend sprava podle jiného
pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Dodavatel prokazuje spinéni podminek zakladni zpGsobilosti v tomto kritériu ve vztahu k
Ceské republice predlozenim vypisu z obchodniho rejstiiku, nebo pFedloZenim
pisemného cestného prohlaseni v pripadé, Ze neni v obchodnim rejstfiku zapsan.
V pripadé, ze dodavatel neni zapsan v obchodnim rejstfiku, je k prokazani uvedeného
kritéria opravnén vyuzit vzor Cestného prohlaseni uvedeného v Priloze ¢. 2 Zadavaci
dokumentace.

Je-li dodavatelem pravnicka osoba, musi podminku uvedenou v odstavci 10.1 pism. a)
splfovat tato pravnicka osoba a zaroven kazdy clen statutarniho organu. Je-li ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku uvedenou shora pod
pism. a) splfiovat:

a) tato pravnicka osoba,
b) kazdy clen statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ucastni-li se zadavaciho fizeni pobocka zavodu:

10.3.1.zahrani¢ni pravnické osoby, musi podminku uvedenou v odstavci 10.1 pism. a) splfiovat

tato pravnicka osoba a vedouci pobocky zavodu,

10.3.2. Ceské pravnické osoby, musi podminku uvedenou shora pod pism. a) splfiovat:

10.4.

10.5.

a) tato pravnicka osoba,

b) kazdy clen statutarniho organu této pravnické osoby,

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele a
d) vedouci pobocky zavodu.

Doklady prokazujici zakladni zpQsobilost podle § 74 ZZVZ musi prokazovat splné&ni
pozadovaného kritéria zpQsobilosti nejpozd&ji v dobé& 3 mésicl pfede dnem zahajeni
zadavaciho Fizeni.

Zadavatel nemusi ve smyslu § 75 odst. 2 ZZVZ uplatnit divod pro vylouéeni Ucastnika
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10.6.

10.7.

11.
11.1.

11.1.1.

11.2.

12,
12.1.

12.2.

12.3.

12.4.

13.
13.1.
13.1.1.

zadavaciho fizeni, i kdyZ nesplnil podminky z&kladni zpGsobilosti, pokud:

a) by vylouceni UcCastnika znemoznilo zadani verejné zakazky v tomto zadavacim
fizeni a

b) naléhavy verejny zajem, zejména verejné zdravi nebo ochrana zivotniho prostredi,
vyzaduje plnéni verejné zakazky.

Ucastnik zadavaciho Fizeni miZe v souladu s § 76 ZZVZ prokazat, ze i pres nesplnéni
zakladni zplsobilosti podle § 74 ZZVZ nebo naplnéni divodu nezpdsobilosti podle § 48
odst. 5 a 6 ZZVZ obnovil svou zpUsobilost k U¢asti v zaddvacim Fizeni, pokud v pribé&hu
zadavaciho fizeni Zadavateli doloZi, Ze pfijal dostate¢na napravna opatreni. To neplati po
dobu, na kterou byl Gcastnik zadavaciho fizeni pravomocné odsouzen k zakazu plnéni
verejnych zakazek nebo Uclasti v koncesnim Fizeni.

Pokud Zadavatel dospé&je k zavéru, e zplsobilost Ulastnika zadavaciho fizeni byla
obnovena, ze zadavaciho fFizeni jej nevylouci nebo predchozi vylouceni Ucastnika
zadavaciho Fizeni zrusi.

Profesni zpsobilost dle § 77 zzvz

Zadavatel v souladu s ustanovenim § 73 ZZVZ pozaduje prokazani profesni zplsobilosti
dle § 77 ZZVZ nésledujicim zplsobem:

Dodavatel prokazuje spinéni profesni zpUsobilosti dle § 77 odst. 1 ZZVZ ve vztahu k
Ceské republice predlozenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence,
pokud jiny pravni predpis zapis do takové evidence vyzaduje.

Dodavatel prokazuje splnéni tohoto kritéria profesni zpUsobilosti pfedloZenim vypisu z
obchodniho rejstfiku ¢i jiné obdobné evidence.

Doklady k prokézani profesni zpUsobilosti dodavatel nemusi predlozit, pokud pravni
prredpisy v zemi jeho sidla obdobnou profesni zplsobilost nevyzaduii.

Ekonomicka kvalifikace dle § 78 Zzvz

Zadavatel pozaduje, aby minimalni obrat dodavatele dosahoval za kazdé ze 3
bezprostfedné predchazejicich ucetnich obdobi minimalni trovné 70 000 000 K.

Jestlize dodavatel vznikl pozdé&ji, postaci, predlozi-li idaj o svém obratu v pozadované
vySi za vSechna Ucetni obdobi od svého vzniku.

Dodavatel prokazuje spinéni tohoto kritéria ekonomické kvalifikace predlozenim vykazu
zisku a ztrat dodavatele nebo obdobného dokladu podle pravniho Fadu zemé
sidla dodavatele.

V pripadé, Ze dodavatel prokazuje ekonomickou kvalifikaci podle § 78 ZzVZ
prostfednictvim jiné osoby ve smyslu § 83 ZZVZ, pozaduje Zadavatel, aby dodavatel a
jind osoba nesli spole¢nou a nerozdilnou odpovédnost za plnéni vefejné zakazky. V
takovém pripadé dodavatel v nabidce dolozi doklad o pfislusném zavazku, tj. spolecné a
nerozdilné odpovédnosti za plnéni vefejné zakazky.

Technicka kvalifikace dle § 79 Zzvz
Seznam vyznamnych zakazek

K prokazani kritéria technické kvalifikace pozaduje Zadavatel dolozeni Seznamu
vyznamnych zakazek poskytnutych za poslednich 5 let pred zahajenim zadavaciho fizeni.

Ze seznamu vyznamnych zakazek musi vyplyvat alespon nasledujici udaje:
a) nazev objednatele,

b) pfedmét pInéni vyznamné zakazky,
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13.1.2.

13.2.

13.2.1.

c) doba realizace vyznamné zakazky,
d) finan¢ni objem vyznamné zakazky, je-li dale pozadovan,

e) kontaktni osoba objednatele, u které bude mozné realizaci vyznamné zakazky
oveérit, v€. kontaktniho e-mailu a telefonu.

Za ucelem zpracovani seznamu vyznamnych zakdzek je dodavatel oprdvnén vyuzit
Prilohu €. 3 této Zadavaci dokumentace.

Ze seznamu vyznamnych zakazek musi vyplyvat, Ze dodavatel v uvedeném obdobi
realizoval minimalné:

a) 2 vyznamné zakazky, jejichz predmétem byl navrh, dodavka a provoz
informacniho systému, ktery zahrnoval vzajemné propojend a komunikujici
serverova reseni minimalné ve 3 samostatnych lokalitach, navrh komunikacniho
API, navrh komunikaénich protokol(, integraci na systémy tfetich stran a
implementaci takového feseni, a soucasné

b) 2 vyznamné zakazky, jejichz predmétem je navrh a vyvoj informacniho systému,
ktery zpracovava dynamicky se ménici data o provozu a organizaci dopravy a dale
je poskytuje v definované struktufe, kterd umoziiuje nasledné zobrazeni nebo
reprodukovani relevantnich informaci prostifednictvim koncovych zafizeni.

Kazda predlozena vyznamna zakazka musi byt minimalné v hodnoté 15 mil. K¢ bez
DPH, pficemz pokud byla vyznamna zakazka poskytnuta v rdmci komplexnéjsi zakazky,
jejiz plnéni presahovalo obsah pozadovany ve vyznamné dodavce, napf. dodavka HW,
stavebni prace, apod., dodavatel uvede pouze hodnotu ve vztahu k pozadovanému
obsahu vyznamné dodavky a nikoliv k dalSim ¢astem zakazky.

V pripadé, ze jedna dodavatelem realizovana vyznamna zakazka spliiuje parametry vice
druh@ shora pozadovanych vyznamnych zakdzek, Ize jejim prostiednictvim prokazat
splnéni pozadavku Zadavatele na realizaci téchto vice druhl vyznamnych zakdazek
soucasné.

Doba ,za posledni 5 let pfed zahajenim zadavaciho Fizeni" se pro Ucely tohoto zadavaciho
Fizeni povaZuje za splnénou, pokud vyznamna zakazka byla v prib&hu této doby
dokonéena alespori v rozsahu odpovidajicimu pozadavkim Zadavatele uvedenym vyse.
Vyznamnd zakadzka mGZe byt uzndna vyhradné tehdy, pokud subjekt dokladajici
poskytnuti pfislusné vyznamné zakazky v jejim ramci realizoval Cinnosti relevantni z
hlediska pozadavkd uplatnénych Zadavatelem, prfi¢emz tyto relevantni ¢innosti nebyly
realizovany (ukonceny) dfive, nez v poslednich 5 letech pred zahajenim zadavaciho fizeni
verejné zakazky. Doba ,za poslednich 5 let pfed zahajenim zadavaciho Ffizeni" se
povazuje za splnénou i v pfipadé, Ze se jedna o vyznamné zakazky, které probihaly i po
zahajeni zadavaciho fizeni, nebo pokud stale probihaji, za predpokladu splnéni vyse
uvedenych parametrd ke dni konce |h{ty pro prokazani kvalifikace (tj. fadné dokon&eni
prislusné ¢asti vyznamné zakazky, ktera naplfiuje pozadavky Zadavatele na vyznamné
zakdzky). Z predlozenych Gdaji a dokladd vztahujicich se k piisludné vyznamné zakézce
musi byt zcela jednoznacné zifejmé, jaké Cinnosti, v jakém rozsahu a v jakém Casovém
obdobi pfislusny subjekt pfi plnéni pfislusné zakazky realizoval.

Seznam technik nebo technickych Gtvarl, ktefi se budou podilet na pInéni vefejné
zakazky (bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu
k dodavateli) a osvédceni o vzdélani a odborné kvalifikaci téchto osob (realizacni tym).

K prokazani kritéria technické kvalifikace poZaduje Zadavatel dolozit jmenny seznam
¢lent realiza¢niho tymu a déale ve vztahu ke kazdému ¢&lenovi realizaéniho tymu:

a) Udaje rozhodné pro Ucely kvalifikace ¢ hodnoceni o ¢lenovi realizaéniho tymu ve
strukture dle Prilohy ¢. 10 véetné jeji Pfilohy €. 10a Zadavaci dokumentace,

b) udaj o tom, zda je Clen realizacniho tymu v pracovnépravnim ¢i jiném vztahu k
dodavateli (v takovém pfipadé uvede v jakém),



c) doklady, z nichz bude vyplyvat spinéni pozadavkl Zadavatele na vzdé&lani &
odbornou zpUsobilost, je-li pozadovéno (vysokodkolsky diplom, autorizace,
osvédceni, certifikat, apod.).

13.2.2.Clenové realiza¢niho tymu budou odpovédni za ¢innosti, které bude dodavatel provadét
v pribé&hu realizace vefejné zakazky. Dodavatel predloZi doklady o odborné kvalifikaci
pro Cleny realizacniho tymu na nize uvedenych pozicich, ktefi spliuji dale uvedené
pozadavky:

a) Projektovy manazer

Vymezeni role ¢lena realiza¢niho tymu:

. Odpovidéa za Fizeni procesl na strané Dodavatele
. Odpovida za pfipravu a predani kompletni dokumentace, kterd se tyka vyvoje a
implementace feseni
. . Odpovida za Fadnou komunikaci s projektovym manaZerem Zadavatele
. Spolupracuje se Zadavatelem na pfipravé podrobného harmonogramu projektu a

dohlizi na jeho plnéni na strané Dodavatele
Pozadavky na Clena realizac¢niho tymu:

. Alespon jedna certifikace ITIL V3, nebo PRINCE2 Foundation

. Zku$enost s Fizenim projektt v roli projektového manazera, jejichz predmétem byl
navrh, dodavka a provoz informacniho systému, ktery zahrnoval vzajemné
propojend a komunikujici serverova feSeni minimalné ve 3 samostatnych
lokalitadch, ndvrh komunikaéniho API, ndvrh komunikaénich protokold, integraci na
systémy tretich stran a implementaci takového reseni

. Zkudenost s Fizenim projektl v roli projektového manazera, které v souctu trvaly
minimalné 3 roky

b) Business/IT analytik

Vymezeni role ¢lena realiza¢niho tymu:

. Odpovida za dikladné provedeni prfedimplementaéni analyzy prostiedi Zadavatele
. Odpovida za detailni zmapovani potfeb Zadavatele na dané feSeni a pfipravu
podkladd pro navrh Fedeni
. Odpovidd za analyzu nutnych integraci feSeni na vybrané okolni systémy
Zadavatele
- . Aktivné se podili na implementaci reseni v prostfedi Zadavatele
. Definuje rozsah $koleni zamé&stnancl Zadavatele, které musi pokryvat vechny

aspekty prace s feSenim, jeho uzivatelské a technické obsluhy, provozovani
procest a souvisejicich &innosti

Pozadavky na ¢lena realizacniho tymu:

. Certifikace BABOK Foundation
. Zkusenost na dané pozici minimalné v délce 3 let

c) SW vyvojaF backend

Vymezeni role ¢lena realiza¢niho tymu:

Odpovidd za vyvoj feSeni dle pozadavkl Zadavatele v souladu s pozadavky
Platformy SZ pro softwarovy vyvoj

Pozadavky na ¢lena realizacniho tymu:

12/24
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d)

e)

f)

g)

Zkusenost na dané pozici minimalné v délce 5 let

SW vyvojar frontend

Vymezeni role ¢lena realiza¢niho tymu:

Odpovidd za vyvoj tedeni dle pozadavkl Zadavatele v souladu s pozadavky
Platformy SZ pro softwarovy vyvoj

Pozadavky na ¢lena realizacniho tymu:

Zkusenost na dané pozici minimalné v délce 5 let
SW architekt / Solution architekt

Vymezeni role ¢lena realiza¢niho tymu:

Odpovida za navrh softwarové &asti Fedeni v souladu s pozadavky Platformy SZ pro
softwarovy vyvoj (viz Standardy vyvoje informacnich systém@ SZ)

Aktivné se podili na vyvoji, pfipadné customizaci, feSeni pro Zadavatele
Aktivné se podili na pfipravé a procesech implementace feseni

Pozadavky na ¢lena realizacniho tymu:

Zkusenost na dané pozici minimalné v délce 3 let
Certifikace TOGAF Foundation

ZkuSenost s navrhem informacnich systému na projektu, jehoz predmétem byl
navrh, dodavka a provoz jim navrzeného informacniho systému, ktery zahrnoval
vzajemné propojena a komunikujici serverova feseni minimalné ve 3 samostatnych
lokalitadch, ndvrh komunikaéniho API, ndvrh komunikaénich protokold, integraci na
systémy tretich stran a implementaci takového reseni

IT architekt

Vymezeni role ¢lena realiza¢niho tymu:

Odpovidd za dodani optimalniho ndvrhu feSeni na zakladé vystupl z
piredimplementacni analyzy a detailnich potfeb Zadavatele na pozadované feseni

Aktivné dohleduje a kontroluje vyvoj i implementaci navrzeného feseni

Pozadavky na ¢lena realizac¢niho tymu:

Certifikace TOGAF Foundation
Zkusenost na dané pozici minimalné v délce 3 let

ZkuSenost s navrhem informacnich systému na projektu, jehoz predmétem byl
navrh, dodavka a provoz jim navrzeného informacniho systému, ktery zahrnoval
vzajemné propojena a komunikujici serverova reseni minimalné ve 3 samostatnych
lokalitdch, ndvrh komunikaéniho API, navrh komunikaénich protokoll, integraci na
systémy tretich stran a implementaci takového reseni

Databazovy specialista

Vymezeni role ¢lena realizacniho tymu:

Odpovida za navrh a optimalizaci databazové casti reseni

Pozadavky na ¢lena realiza¢niho tymu:

Zkusenost na dané pozici minimalné v délce 3 let
Certifikace EITC/DB/DDMS Databaze a systémy spravy databazi

Minimalné 1 zkusSenost v roli databazového specialisty na projektu v minimalini
hodnoté 500 000 K¢ bez DPH, jejimz pfedmétem byl navrh databazovych reseni s
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13.2.3.

13.2.4.

h)

replikaci v rezimu active-active mezi minimalné dvéma geograficky oddélenymi
lokalitami

SW tester/QA inzenyr

Vymezeni role ¢lena realizacniho tymu:

Odpovida za pFipravu testovacich scénafll a za provedeni dikladného testovani
a ovéfovani béhem implementace feseni tak, aby byla zajisténa spravna funkénost
a shoda s pozadavky Zadavatele.

Aktivné se podili na pilotnim provozu a ovérovani pozadovanych funkcionalit

Pozadavky na ¢lena realiza¢niho tymu:

Pracoval na pozici SW testera minimalné po dobu 3 let.
Architekt KB pro dané Feseni

Vymezeni role ¢lena realizacniho tymu:

Aktivné se podili na bezpe¢nostnim modelu aplikace

Je zodpovédny za pripravu metodik a opatfeni pro zajisténi kybernetické
bezpecnosti feseni

PInéni role Architekt kybernetické bezpecnosti, jak tato role definovana podle
vyhlasky ¢. 82/2018 Sb

Pozadavky na ¢lena realizacniho tymu:

Zkusenost na dané pozici minimalné v délce 3 let

Minimalné 1 zkuSenost v roli Architekt KB na projektu v minimalni hodnoté 5 000
000 K¢ bez DPH, jejimz predmétem byl vyvoj, rozvoj Ci podpora IT systému, jez
spliiuje definici informacniho systému kritické informacni infrastruktury, nebo
vyznamného informacniho systému nebo informacniho systému zakladni sluzby
ve smyslu zdkona ¢. 181/2014 Sb., o kybernetické bezpeclnosti a o zméné
souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpis( (déle jen ,ZoKB"), popf. ekvivalentniho zdkona &lenské zemé& Evropské
unie

Certifikace Certified Information Systems Security Professional (CISSP) nebo
Certified Information Security Manager (CISM) nebo ISO 27001 Lead
Auditor/Implementor)

Pro Uplnost se uvadi, ze 1 osoba miZe zastdvat pouze 1 pozici v realiza¢nim tymu,

s vyjimkou:

a) pozice Projektovy manaZer, kdy tato osoba muiZe zastavat zarovef i pozici
Business/IT analytika, pokud spini pozadavky na obé pozice;

b) pozice IT architekt, kdy tato osoba mize zastdvat zarovef i pozici SW / Solution
architekta, pokud spini pozadavky na obé pozice;

c) pozice SW vyvojar backend, kdy tato osoba mize zastdvat zarover i pozici SW

vyvojar frontend, pokud spini pozadavky na obé pozice.

V pripadé, ze je pro prokazani technické kvalifikace pozadovan certifikat, je mozné jej
predlozit v ramci nabidky v anglickém jazyce, jedna-li se o jazyk, v kterém je certifikat
vystaven, bez jeho prekladu do ¢eského jazyka a vzdy je mozné jej nahradit certifikatem
obdobné ¢i vyssi Urovné, nez je certifikat pozadovany.

13.2.5.Realizac¢ni tym komunikuje a vesSkeré vystupy prezentuje v Ceském nebo slovenském
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jazyce. V pripadé, Ze nékterou z pozadovanych roli u Dodavatele zastava osoba neovlada
Cesky Ci slovensky jazyk na uUrovni C2 (dle Spole¢ného evropského referencniho ramce)
¢i neni rodily mluvci, musi Dodavatel zajistit pfeklad do ceského jazyka na své naklady,
a to tak aby nedoSlo k naruseni plynulosti pInéni verejné zakazky.

Jina kritéria kvalifikace dle § 167 odst. 1 Zzvz
Dodavatel ke splnéni kvalifikace v zadosti o UcCast déle predlozi:

a) certifikace ISO 27001 na Fizeni bezpecnosti informaci;
b) certifikace ISO 9001 na kvalitu Fizeni procesl pfi vyvoji SW.

Pozadavky Zadavatele na zpdsob zpracovani nabidkové ceny:

Zadavatel pozaduje, aby Ucastnik uvedl nabidkovou cenu za pIlnéni predmétu této verejné
zakazky, v Ceské méné (Koruna Ceskd), v Clenéni bez dané z pfidané hodnoty (DPH),
samostatné pfislusna vyse DPH a vcetné DPH.

Za ucelem vypoctu nabidkové ceny v K¢ bez DPH vyplIni Gcastnik PFilohu €. 4 této
Zadavaci dokumentace. Za spravnost provedeni vypoctu nabidkové ceny odpovida
Ucastnik.

Zadavatel pozaduje, aby Ucastnik uvedl| také dil¢i ceny za Casti predmétu verejné zakazky
(jednotlivé polozky) v souladu s P¥ilohou €. 4 této Zadavaci dokumentace.

Ulastnik je povinen vyplnit véechna poZadovana pole v P¥iloze & 4 této Zadavaci
dokumentace, ktera jsou oznacena k vyplnéni dodavatelem (zelen€ oznacena pole -
buriky D6 - D13).

Nabidkova cena doplnéna ucastnikem do jednotlivych bunék v PF¥iloze €. 4 této Zadavaci
dokumentace predstavuje maximalni vysi Uhrady za pInéni dle Smlouvy a je stanovena
jako cena ,nejvysSe pripustnad" za jednotlivé polozky. V této cené musi byt zahrnuty
veskeré naklady spojené s realizaci predmétu verejné zakazky, tj. veskeré naklady
souvisejici. Zadavatel pripousti prekroceni jednotkovych cen dodavatele pouze za
podminek stanovenych v PFiloze €. 7 této Zadavaci dokumentace (Zavazny navrh
smlouvy).

Nabidkova cena stanovena v PFiloze €. 4 této Zadavaci dokumentace v polozkach Faze
1 - Faze 4 je pevna. Cena stanovena v Priloze &. 4 této Zadavaci dokumentace
v polozkach Faze 5 je cenou za modelovy koS, tj. pfedpokladany objem plnéni pro Gcely
hodnoceni nabidek. V souladu s PFfilohou €. 7 této Zadavaci dokumentace (Zavazny
navrh smlouvy) jsou soucasti predmétu verejné zakazky i plnéni (v polozkach Faze 5 -
Sluzby), ktera Zadavatel nemusi odebrat v zddném rozsahu, nebo naopak i ve vétsSim
nez predpoklddaném mnozstvi. Soucasti predmétu verejné zakadzky je i plnéni (v
polozkdch Faze 5 - Pausalni sluzby - fadky 11 az 13), které se odviji od skutec¢ného
nasazovani jednotlivych lokalit ve Fazi 4.

Pozadavky Zadavatele na formu a obsah Zzadosti o tGcast

ZpUsob spravného podani zadosti o Ucast v elektronické podobé na vefejnou zakazku je
uveden v uzivatelské pfirucce elektronického nastroje E-ZAK pro dodavatele, ktera je k
dispozici na internetové strance profilu zadavatele:
https://zakazky.spravazeleznic.cz/manual.html

V Zadosti o U¢ast museji byt uvedeny identifikacni Udaje dodavatele v rozsahu uvedeném
v § 28 odst. 1 pism. d) ZZVZ. Pro tyto Uclely a v souladu se ZZVZ systém vyzaduje
registraci dodavatell a elektronicky podpis zaloZeny na kvalifikovaném certifikatu.
Podanim zadosti o Ucast dodavatel se stanovenou formou komunikace a dorucovani
souhlasi a zavazuje se poskytnout veskerou nezbytnou soucdinnost, zejména provést
registraci v elektronickém nastroji E-ZAK a pravidelné kontrolovat dorucené zpravy.

Pro zpracovani zadosti o Uéast Zadavatel doporucuje nize uvedené fazeni dokladl
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a dokumentd:
a) Obsah zadosti o ucast,

b) Kopie smlouvy nebo jinou osobou podepsaného potvrzeni o jeji existenci podle
§ 83 odst. 1 pism. d) ZzZVZz, pokud dodavatel prokazuje kvalifikaci prostfednictvim
jiné osoby,

c) Doklady prokazujici spinéni zakladni zpGsobilosti,
d) Doklady prokazujici spInéni profesni zpUsobilosti,
e) Doklady prokazujici spinéni technické kvalifikace,

f) Doklady prokazujici spInéni ekonomické kvalifikace,
g) Doklady prokazuji spInéni jiné kvalifikace

h) Cestné prohldseni ve vztahu k zakdzanym dohoddm - Vzor &estného prohlageni je
upraven jako PFiloha €. 5 této Zadavaci dokumentace.

i) Cestné prohlaseni o stretu zajm{ ve smyslu ¢&l. 28.2 Zadavaci dokumentace - Vzor
Cestného prohlaseni je upraven jako PFiloha €. 6 této Zadavaci dokumentace.

i) Cestné prohldseni o splnéni podminek v ndvaznosti na mezinarodni sankce ve
smyslu ¢l. 28 Zadavaci dokumentace - Vzor cCestného prohldseni je upraven
jako Priloha €. 9 této Zadavaci dokumentace

k) jiné doklady, je-li to potfebné.
Zplsob podani zadosti o Gcast

Zadost o Uc¢ast musi byt podana v ¢eském jazyce nebo v souladu s ustanovenim § 45
odst. 3 ZZVZ. Zadavatel nepfipousti podani zadosti o Ucast v listinné podobé ani v jiné
elektronické formé mimo elektronicky nastroj E-ZAK.

zadosti o Ucast podavané v elektronické podobé dodavatel doruéi do konce nize uvedené
Ihdty pro podani zadosti o Ucast.

Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vySe uvedenych
formatech) nebo vice zkomprimovanych souborl ve formatu zip, rar nebo 7z, bez pouZiti
hesla. Zkomprimované soubory nesmi obsahovat zadny dalSi zkomprimovany soubor.
Zadavatel upozoriuje, Ze systém elektronického zadavani vefejnych zakazek E-ZAK
umozfuje pracovat se soubory o velikosti nejvyse 50 MB za jeden takovy soubor, pFip.
zkomprimované soubory. Soubory vétSiho rozsahu je nutno pred jejich odeslanim
prostiednictvim E-ZAK vhodnym zplsobem rozdé&lit. Velikost samotné Z&dosti o Ucast
jako celku neni nijak omezena.

Lhdta pro podani zadosti o Ucast je uvedena v elektronickém néstroji E-ZAK.

Otevirani zadosti o Ucast v elektronické podobé bude probihat v souladu se ZZVZ bez
Ucasti verejnosti.

Pozadavky Zadavatele na zpracovani predbézné nabidky a nabidky

Ucastnik predloZi predb&Znou nabidku a nabidku v elektronické podobé, a to s vyuzitim
elektronického nastroje E-ZAK. Zplsob spravného podani predbézné nabidky a nabidky
v elektronické podobé je uveden v uzivatelské pfirucce elektronického nastroje E-ZAK
pro dodavatele, kterd je k dispozici na internetové strance profilu zadavatele:
https://zakazky.spravazeleznic.cz/manual.html.

Pro tyto Ucely a v souladu se ZZVZ systém vyZaduje registraci G&astnikl a elektronicky
podpis zalozeny na kvalifikovaném certifikatu. Podanim predbézné nabidky a nabidky
Ucastnik se stanovenou formou komunikace a doruCovani souhlasi a zavazuje se
poskytnout veSkerou nezbytnou soucinnost, zejména provést registraci v elektronickém
nastroji E-ZAK a pravidelné kontrolovat dorucené zpravy.



17/24

17.3.
17.3.1.

17.3.2.

17.4.

17.5.

17.6.

17.7.
17.7.1.

17.7.2.

17.7.3.

17.7.4.

18.

Zplsob podéni predb&znych nabidek a nabidek

Pfedbézna nabidka a nabidka musi byt podana v Ceském jazyce nebo v souladu s
ustanovenim § 45 odst. 3 ZZVZ; Zadavatel pfipousti pouziti anglického jazyka
v ptipadech odbornych technickych termind a ndzvoslovi a v takovém pfipadé neni nutné
predkladat preklad do Ceského jazyka. Zadavatel nepfipousti podani nabidky v listinné
podobé ani v jiné elektronické formé& mimo elektronicky nastroj E-ZAK.

Pfedbézné nabidky/nabidky podavané v elektronické podobé Ucastnik doruci do konce
nize uvedené |hiity pro podani predbéznych nabidek/nabidek.

Dokumenty musi byt do systému E-ZAK vkladany jako jeden soubor (ve vysSe uvedenych
formatech) nebo vice zkomprimovanych souborl ve formatu zip, rar nebo 7z, bez pouZiti
hesla. Zkomprimované soubory nesmi obsahovat zadny dalsi zkomprimovany soubor.
Zadavatel upozoriuje, Ze systém elektronického zadavani vefejnych zakazek E-ZAK
umozfuje pracovat se soubory o velikosti nejvyse 50 MB za jeden takovy soubor, pFip.
zkomprimované soubory. Soubory vétsiho rozsahu je nutno pred jejich odeslanim
prostiednictvim E-ZAK vhodnym zplisobem rozdélit. Velikost samotné nabidky jako celku
neni nijak omezena.

Lhdta pro podani predb&Znych nabidek a nabidek bude stanovena ve vyzvé k podani
predbéznych nabidek a nabidek.

Otevirani predbéznych nabidek a nabidek je neverejné a bude zahajeno bezprostfedné
po uplynuti Ihdty pro podani pftedb&Znych nabidek a nabidek.

Specialni pozadavky Zadavatele na zpracovani predbéznych nabidek a nabidek:

Podava-li (predbéznou) nabidku vice osob spolecné, zejména jako spole¢nost ve smyslu
ustanoveni § 2716 a nasl. zadkona ¢. 89/2012 Sb., oblansky zakonik, pripadné jako jiné
sdruZeni & seskupeni dodavatell (dale v textu této Zadavaci dokumentace je takové
seskupeni dodavatell obecné& oznacovano zejména jako ,spole¢nost" dodavatell a ¢len
takového seskupeni jako ,spole¢nik™), musi predlozit informace o takové spolecnosti.

Podava-li (pfedbéznou) nabidku vice osob spolecnég, jsou povinni dolozit v (pfedbézné)
nabidce, Ze v3ichni tito dodavatelé budou vi¢&i Zadavateli a jakymkoliv tfetim osobam z
jakychkoliv zévazkl vzniklych v souvislosti s vefejnou zakézkou, plnénim pFedmétu
verejné zakazky ¢&i vzniklych v ddsledku prodleni & jiného poruseni smluvnich nebo jinych
povinnosti v souvislosti s plnénim predmétu verejné zakazky, zavazani spolecné a
nerozdilné. U&astnik Fizeni tento pozadavek doloZi kopii smlouvy & jiného dokumentu,
ze kterého bude dana skutecnost vyplyvat.

Jeden ze spoleénikd bude ve vy$e uvedené smlouvé &i jiném dokumentu uveden jako
vedouci spolecnik. Komunikace mezi Zadavatelem a spolecniky, ktefi podavaji spolecnou
nabidku, potom bude v takovém pfipadé probihat prostfednictvim tohoto vedouciho
spolecnika. VesSkera pravni jednani budou povazovana za dorucend, resp. odeslana,
okamzikem doruceni, resp. odeslani, vedoucimu spolecnikovi.

Pozadavky na zpracovani predbézné nabidky a nabidky mohou byt doplnény ci
upifesnény ve Vyzvé k podani predbézné nabidky ¢i nabidky, napfiklad
v navaznosti na vysledky jednani s Gcastniky o pfedbéznych nabidkach (nap¥.

¥ vr

blizsi pozadavky na obsah (pfedbézné) nabidky).

Pozaduje-li Zadavatel v zadosti o Ucast/piedbézné nabidce/nabidce pro cely
posouzeni splnéni kvalifikace a hodnoceni nabidek dle kritéria kvality predlozeni
dokladéi o rozhodné finanéni hodnoté (napf. finanéni hodnota referenéni
zakazky, vyse obratu) a v acastnikem predloZzenych dokladech bude tato
hodnota uvedena v jiné méné nez CZK, bude ¢astka piepoctena Zadavatelem dle
posledniho ¢tvrtletniho priimérného kurzu devizového trhu pfislusné mény k
CZK stanovenym a zvefejnénym CNB ke dni zahajeni zadavaciho Fizeni. Postup
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dle pfedchozi véty se neuplatni pro hodnoceni dle kritéria nejnizsi nabidkové
ceny. Nabidkova cena musi byt vzdy uvedena v Zadavatelem pozadované méné.
Jiné pozadavky Zadavatele na plnéni veiejné zakazky:

Vyuziti poddodavatele

Zadavatel pozaduje, aby Ucastnik zadavaciho Fizeni v predbézné nabidce a nabidce:

a) urcil ¢asti vefejné zakazky, které hodla pinit prostfednictvim poddodavateld, a

b) predloZil seznam poddodavateld, pokud jsou dodavateli zndmi a uved|, kterou &ast
verejné zakdzky bude kazdy z poddodavatell pinit.

Seznam poddodavatell ucini dodavatel prilohou Smlouvy.

Varianty nabidky

Zadavatel nepfipousti varianty nabidky.

Zavazny navrh smiouvy

Dodavatel je povinen vyuzit Zavazny navrh smlouvy, ktery tvofi Pfilohu ¢. 7 Zadavaci
dokumentace.

Dodavatel neni opravnén cinit zmény Ci doplnéni Zavazného navrhu smlouvy, vyjma
Gdajl, u nichz vyplyvd z jejich obsahu povinnost doplnéni (oznacené jako ,dopini
dodavatel" ¢&i jinym obdobnym zplisobem). V pfipadé nabidky podévané spole¢né
nékolika dodavateli je dodavatel opravnén upravit Zavazny navrh smlouvy toliko s
ohledem na tuto skutecnost; totéz plati, je-li dodavatelem fyzickad osoba.

Dodavatel je povinen Zavazny navrh smlouvy doplnény dle vy3e uvedenych pokyn{ uéinit
soucasti predbézné nabidky a nabidky.

Zavazny navrh smlouvy, v&. pfiloh, mlZe byt predmétem jednani o predbé&znych
nabidkdch a mize byt Zadavatelem méné&n v ndvaznosti na vysledek jednani o
predbéznych nabidkach, s vyjimkou Minimalnich technickych podminek.

Zptsob hodnoceni nabidek:

Kritéria hodnoceni

Hodnoticim kritériem pro vybér nejvyhodnéjsi nabidky v ramci ekonomické vyhodnosti
nabidek je nejvyhodnéjsi pomér ceny a kvality, a to na zakladé nasledujicich kritérii a
vah, které predstavuji podil jednotlivych kritérii hodnoceni na celkovém hodnoceni:

Dil¢i hodnotici kritérium Vaha dil¢iho hodnoticiho kritéria
1. Vyse celkové nabidkové ceny 70%
2. Kvalita realiza¢niho tymu 30%

Nabidka bude hodnocena pomoci bod{ na bodové stupnici 0-100, které jsou ke kazdému
dil¢imu kritériu pfidélovany podle nasledujicich pravidel.

Vyse celkové nabidkové ceny

Vypocet celkové nabidkové ceny probéhne v souladu s ¢l. 15 této Zadavaci dokumentace.

vV

DPH, jiz bude pfifazeno 100 bodl. Kazdé dalsi nabidce s vy&si celkovou nabidkovou cenou
potom bude ptidélen polet bod{, ktery odpovida vzorci:

Polet bodd = 100 x (vySe nejnizéi celkové nabidkové ceny/ vyse hodnocené celkové
nabidkové ceny)
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22.2.3.Takto ziskany pocet bodl bude vynasoben koeficientem 0,7 (vaha hodnoticiho kritéria) a

22.3.
22.3.1.

22.3.2.

22.3.3.

22.3.4.

22.3.5.

22.3.6.

nasledné matematicky zaokrouhlen na dvé desetinna mista.

Kvalita realiza¢niho tymu

Kvalita bude hodnocena pouze u nasledujicich ¢lend realizaéniho tymu:
a) Projektovy manazer

b) SW vyvojar backend

c) SW architekt / Solution architekt

d) IT architekt

Dodavatel je povinen u vyse uvedenych ¢lend tymu uréit pravé jednoho ¢lena, jenz bude
hodnocen v daném podkritériu. V pfipad€, Ze na dané pozici nominuje vice osob a neurci
zadnou osobu pro hodnoceni, neobdrzi pro danou roli zadny dodatecny bod.

Dodavatel ziskdva u vyse uvedenych ¢lend tymu 1 bod za kazdou zakézku, ktera splfiuje
kumulativné nasledujici:

a) byla realizovana v poslednich 5 letech prfed zahajenim tohoto zadavaciho fizeni;

b) spliiuje pozadavky na predmét plnéni jako vyznamna zakazka pozadovana v cl.
13.1.2 (pricemz neni rozhodné, zda vyznamna zakdzka spliuje pozadavky
podbodu a) ¢&i b), dodavatel u daného ¢lena tymu mize mit tedy napt. i nasledujici
rozlozeni — 3 vyznamné zakazky splnujici podobod a) a 0 vyznamnych zakazek
splnujici podbod b);

c) hodnota zakazky byla minimalné v hodnoté 15 mil. K¢ bez DPH, pficemz pokud
byla vyznamné zakazka poskytnuta v ramci komplexnéjsi zakazky, jejiz pInéni
presahovalo obsah pozadovany v pismenu b), napf. dodavka HW, stavebni prace,
apod., dodavatel uvede pouze hodnotu ve vztahu k poZzadovanému obsahu
vyznamné dodavky a nikoliv k dalSim ¢astem zakazky

d) ¢len tymu se musel osobné na zakazce podilet na pozici odpovidajici jeho roli
v realiza¢nim tymu, a to minimalné v ¢asovém rozsahu 50 % doby trvani zakazky
(u zakézek v délce trvani do 1 roku) nebo v minimalni délce 6 mésicd (u zakazek
v délce trvani delsi nez 1 rok)

e) byla realizovdana na Zelezni¢ni dopravni infrastruktufe, pro osobni Zelezni¢ni
dopravu nebo v jiné oblasti verejné hromadné dopravy?.

Za kazdou uznanou zakézku obdrzi dodavatel 1 bod. Maximalni pocet bodd je stanoven
na 3 body u jednoho hodnoceného ¢lena tymu, dodavatel tedy mize ziskat v daném
kritériu maximalné 12 dil¢ich bodd.

Dodavatel predloZzi podrobnéjsi popis téchto zakazek pro jednotlivé cleny tymu
v totozném rozsahu jako v seznamu vyznamnych zakazek pozadovanych za dodavatele
dle ¢l. 13.1.1 Zadavaci dokumentace. Tento popis bude rozsifen o:

a) Role ¢lena tymu na dané zakazce

b) Pozadavek na zapojeni ¢lena tymu na zakazce minimalné v ¢asovém rozsahu 50
% doby trvani zakazky (u zakazek v délce trvani do 1 roku) nebo v minimalni délce
6 mésicl (u zakazek v délce trvani deldi nez 1 rok)

Vypocet bodl za kvalitu realizaéniho tymu probéhne tak, Ze pocet dil¢ich bodl ziskanych
dodavatelem v tomto podkritériu bude poméfen maximalnim moznym bodovym ziskem

1 vetejnou hromadnou dopravou se pro ucely této zadavaci dokumentace rozumi doprava slouzici k zajidténi dopravni
obsluznosti verejnymi sluzbami v prepravé cestujicich verejnou drazni osobni dopravou ¢i vefejnou linkovou dopravou za
Ucasti statu, kraje ¢i obce
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(12 bodd). Nabidce bude pfidélen pocet bodl, ktery odpovida vzorci:
Pocet bodl = 100 x (pocet dil&ich bodl ziskanych dodavatelem v podkritériu/ 12)

Takto ziskany pocet bodli bude vynasoben koeficientem 0,3 (vaha hodnoticiho kritéria) a
nasledné matematicky zaokrouhlen na dvé desetinna mista.

22.4. Celkové hodnoceni

22.4.1.

22.5.

23.
23.1.
23.1.1.

23.2.
23.2.1.

23.2.2.

24.
24.1.

24.2.

25.
25.1.
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Celkovy pocet ziskanych bodl je dan souétem poctu bodl ziskanych v ramci diléich
hodnoticich kritérii €. 1 a &. 2. Nabidka, kterd ziska nejvy3si pocet bodl, bude hodnotici
komisi vyhodnocena jako ekonomicky nejvyhodnéjsi. Ostatni nabidky budou hodnotici
komisi sefazeny dle poctu ziskanych bodl sestupné za nejvyhodnéjéi nabidkou a jejich
poradi bude odislovano

V pripadé, zZe je vice nabidek se shodnym celkovym parametrem hodnoticiho kritéria,
rozhodne o poradi nabidky ¢as podani téchto nabidek, pricemz plati, Ze Iépe se umistila
ta nabidka, ktera byla podana dfive.

Zadavaci dokumentace:

Uverejnéni zadavaci dokumentace

V souladu s § 96 odst. 1 a 2 ZZVZ je zadavaci dokumentace s vyjimkou formulard dle §
212 ZZVZ zvefejnéna na  profilu Zadavatele na internetové adrese:
https://zakazky.spravazeleznic.cz/. Tamtéz budou uverejfiovany i vysvétleni, zmény
nebo doplnéni zadavaci dokumentace této verejné zakazky.

Vysvétleni, zména nebo doplnéni Zadavaci dokumentace

Zadavatel miZe zadavaci dokumentaci vysvétlit, dopinit & zménit za podminek podrobné
stanovenych v § 98, § 99 a souvisejicich ustanovenich ZzZVZ.

Pozada-li o vysvétleni zadavaci dokumentace dodavatel, Zadavatel pfi vyfizeni Zadosti
postupuje v souladu s § 98 a souvisejicimi ustanovenimi ZZVZ.

Zavaznost pokyni Zadavatele

Informace a Udaje uvedené v této Zadavaci dokumentaci vymezuji zavazné pozadavky
Zadavatele na plnéni verejné zakazky. Tyto poZadavky je dodavatel povinen piné
a bezvyhradné respektovat pfi zpracovani své nabidky. Neakceptovani pozadavk{
Zadavatele uvedenych v této ZD miZe byt povaZovdno za nesplnéni zadavacich
podminek s nasledkem vylouceni dodavatele ze zadavaciho Fizeni.

V ptipadé, Ze zaddvaci podminky obsahuji odkazy na specifickd oznaceni vyrobkd
a sluzeb, ktera plati pro urcitého podnikatele (osobu) za pfizna¢na, umoznuje Zadavatel
pouziti i jinych, kvalitativné a technicky obdobnych reseni, které naplni Zadavatelem
pozadovanou funkcionalitu (byt jinym zplsobem).

Komunikace mezi Zadavatelem a dodavatelem:

Veskera komunikace mezi Zadavatelem a dodavatelem musi byt v souladu s § 211 ZZVZ
vedena pouze pisemnou formou, a to elektronicky, s vyjimkou pfipadi vymezenych
v ustanoveni § 211 odst. 5 ZZVZ. Nestanovi-li tato Zadavaci dokumentace jinak, bude
veskera komunikace mezi Zadavatelem a dodavatelem probihat v Ceském jazyce.
Dorucovani pisemnosti a komunikace mezi Zadavatelem a dodavatelem bude ze strany
Zadavatele probihat prostfednictvim elektronického nastroje E-ZAK (na adrese:
https://zakazky.spravazeleznic.cz/), ktery splfiuje podminky vyhlasky ¢. 260/2016 Sb.,
o stanoveni podrobnéjdich podminek tykajicich se elektronickych nastrojd, elektronickych
Ukon{ pfi zadavani vefejnych zakdzek a certifikdtu shody. Na komunikaci ze strany
dodavateld u¢inénou elektronicky, aviak nikoliv prostfednictvim elektronického nastroje
E-ZAK, bude tedy Zadavatel vzdy odpovidat prostfednictvim elektronického nastroje.
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25.2.

26.
26.1.
26.2.
26.2.1.

26.2.2.

26.2.3.

26.3.

Zpracovani osobnich Udajd véetné jejich zvldstnich kategorii piipadné poskytnutych
v prib&hu zaddvaciho Fizeni je Zadavatelem provddéno pouze za Ucelem zadani Verejné
zakdzky, pri¢emz Zadavatel v celém procesu ochrany osobnich Udaji postupuje
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu té&chto
Gdaju a o zrudeni smérnice 95/46/ES, obecné zavaznymi pravnimi pfedpisy a vnitfnimi
predpisy zadavatele, které agendu ochrany osobnich tdajd upravuj.

Informace pro dodavatele a podminky pro uzavieni smlouvy:
Zadavatel si v souladu s § 170 ZZVZ vyhrazuje pravo zrusit zadavaci Fizeni.

Pozadavky Zadavatele pro uzavieni smlouvy

Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3
ZVZZ predlozit doklady ¢i vzorky, pokud je Zadavatel pozadoval a nema k dispozici.

Zadavatel je opravnén v pisemné vyzveé dle bodu 26.2.1 ZD urcit dalsi doklady, které je
vybrany dodavatel povinen predlozit v souladu s § 122 odst. 4 ZZVZ, tj. napriklad
origindly nebo Giedné ovérené kopie dokladd.

U vybraného dodavatele, je-li ¢eskou pravnickou osobou, zadavatel zjisti Udaje o jeho
skute¢ném majiteli podle zékona upravujiciho evidenci skuteénych maijitell (dale jen
"skuteény majitel") z evidence skuteénych majitelG podle téhoz zakona (dale jen
"evidence skuteénych majitel"). Vybraného dodavatele, je-li zahrani¢ni pravnickou
osobou, zadavatel vyzve k predlozeni vypisu ze zahranicni evidence obdobné evidenci
skute¢nych majitelG nebo, neni-li takové evidence,

a) ke sdé&leni identifika¢nich dajl véech osob, které jsou jeho skuteénym majitelem,
a

b) k predlozeni dokladd, z nichz vyplyva vztah viech osob podle predchoziho pismene
a) k dodavateli; témito doklady jsou zejména:

. vypis ze zahrani¢ni evidence obdobné verejnému rejstriku,
. seznam akcionara,

. rozhodnuti statutérniho organu o vyplaceni podilu na zisku,
. spoleCenska smlouva, zakladatelska listina nebo stanovy.

Zadavatel vylouci vybraného dodavatele, je-li ¢eskou pravnickou osobou, kterd ma
skute¢ného majitele, pokud nebylo mozné zjistit Udaje o jeho skutecném majiteli z
evidence skute¢nych maijitell (k z&pisu zpFistupnénému v evidenci skute¢nych maijitell
po odeslani oznameni o vylouceni dodavatele se nepfihlizi). Zadavatel vylouci vybraného
dodavatele, je-li zahrani¢ni pravnickou osobou, pokud nepfedlozil Udaje dle tohoto
odstavce.

Dalsi podminky Zadavatele pro uzavieni smlouvy (§ 104 ZZVZ)

Vybrany dodavatel je povinen Zadavateli na pisemnou vyzvu ucinénou dle § 122 odst. 3 pism. b)
ZVZZ predlozit:

a) doklady a informace dle ¢l. 28.3 a ¢l. 29.7 Zadavaci dokumentace

b) alespon kopii dokladu o pojisténi odpovédnosti za Skodu sjednané v rozsahu
50 000 000 K¢, blizsi pozadavky na pojisténi jsou stanoveny v Priloze ¢. 7 této
Zadavaci dokumentace - Zavazny vzor smlouvy,

Neposkytnuti uvedené soucinnosti vybranym dodavatelem je v souladu s ustanovenim § 122

odst. 7

ZzVZ dGvodem pro vylouceni vybraného dodavatele ze Zadavaciho Fizeni.
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27.
27.1.

27.2.

27.3.

27.4.

27.5.

27.6.

28.

28.1.

28.2.

28.3.

Registr smluv

Zadavatel je povinen uverejhovat uzaviené smlouvy v registru smluv na zakladé
ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uvefejiiovani téchto smluv a o registru smluv (dale jen ,ZRS").

Zadavatel na zakladé vySe uvedeného pozaduje, aby ucastnik pro ucely uverejnéni
smlouvy v registru smluv ve smlouvé, ktera bude nedilnou soucasti nabidky, oznacil jeji
Casti, které jsou predmétem obchodniho tajemstvi nebo ty cCasti, ve kterych jsou
obsazeny informace, které nemohou byt v registru smluv uverejnény na zakladé
ustanoveni § 3 odst. 1 ZRS.

Pokud ucastnik ve smlouvé, ktera bude nedilnou soucasti nabidky, oznaci jeji ¢asti nebo
urcité informace dle ¢l. 27.2 této Zadavaci dokumentace, je Ucastnik povinen predlozit
Cestné prohladeni. Vzor ¢estného prohladeni je zpracovan jako pfiloha ¢. 8 této Zadavaci
dokumentace. Timto Cestnym prohlasenim Gcastnik prohlasuje, ze jim uvedené Udaje a
skutec¢nosti kumulativné napliiuji vSechny defini¢ni znaky obchodniho tajemstvi tak, jak
je vymezeno v ustanoveni § 504 zakona ¢. 89/2012 Sb., obclansky zakonik, ve znéni
pozdé&jsich predpisd (dale jen ,obchodni tajemstvi*) a pro pfipad, ze by takto oznacené
Udaje a skutecnosti nenapliiovaly znaky obchodniho tajemstvi a takto znecitelnéna
smlouva by byla v disledku toho uverejné&na zplsobem odporujicimu ZRS, nese G¢astnik
veskerou odpovédnost.

VySe uvedené cCestné prohlaseni dle ¢l. 27.3 této Zadavaci dokumentace Ucastnik
nedokladda v pripadé, Zze neoznaci ve smlouvé, kterd bude nedilnou soucasti nabidky,
zadné takové cCasti nebo informace ve smyslu ¢l. 27.2 této Zadavaci dokumentace.

Ucastnik odpovida za spravnost a pravdivost veskerych Gdajd a skute¢nosti, které jim
budou uvedeny ve vyse uvedeném cCestném prohlaseni. Zadavatel nebude prezkoumavat
jejich pravdivost.

Vyjimkou z povinnosti uverejnéni smlouvy v registru smluv jsou divody uvedené v
ustanoveni § 3 odst. 2 ZRS. Je-li icastnik subjektem uvedenym v ustanoveni § 3 odst. 2
pism. k) ZRS (pfipadné je subjektem uvedenym v ustanoveni § 3 odst. 2 ZRS dle jiného
pismene, nez je zde uvedeno), doporucuje zadavatel, aby Ucastnik tuto skute¢nost uved|
v nabidce. V pfipadé, Ze tak Ucastnik neucini, bude zadavatel postupovat, jako by na
smlouvu nedopadala vyjimka uvedend v ustanoveni § 3 odst. 2 pism. k) ZRS (pfipadné
jind vyjimka dle ustanoveni § 3 odst. 2 ZRS dle jiného pismene, nez je zde uvedeno) a
zadavatel neodpovida za Skodu nebo jakoukoliv jinou Ujmu timto postupem vzniklou.
Stfet zajmi dle zdkona ¢é. 159/2006 Sb., o stfetu zajmi, ve znéni pozdéjsich
predpist

Dle § 4b zakona ¢&. 159/2006 Sb., o stietu zajm{, ve znéni pozdé&jsich predpisti (dale jen
,Zakon o stfetu zajma"“), se nesmi Ucastnit zaddvacich Fizeni dle ZZVZ jako udastnik
zadavaciho Fizeni nebo jako poddodavatel, prostfednictvim kterého Ucastnik zadavaciho
fizeni prokazuje kvalifikaci, obchodni spolecnost, ve které verejny funkcionar uvedeny v
§ 2 odst. 1 pism. c) Zakona o stfetu zadjml nebo jim ovlddand osoba vlastni podil
predstavujici alespon 25 % Ucasti spolecnika v obchodni spolecnosti.

Zadavatel pozaduje, aby dodavatel a jeho poddodavatel, prostfednictvim kterého
prokazuje kvalifikaci, nebyli ve stfetu zajm0 dle § 4b Zakona o stietu zajmd. Skuteénost,
ze dodavatel a jeho poddodavatel, prostfednictvim kterého prokazuje cast kvalifikace,
nejsou ve stietu zajmU dle § 4b Zakona o stfetu zajm{, prokaZe dodavatel pfedloZzenim
Cestného prohlaseni, jehoz vzorové znéni je Prilohou ¢. 6 Zadavaci dokumentace,
v zadosti o Ucast.

Vybrany dodavatel je povinen predlozit k vyzvé zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichz nepochybné vyplyne, Ze vybrany dodavatel i vSichni
poddodavatelé, jimiz vybrany dodavatel prokazuje kvalifikaci, splfiuji podminku
neexistence stfetu zajmd ve smyslu § 4b Zakona o stfetu zajmu a tohoto &l. 28 Zadavaci
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28.4.

29.

29.1.
29.2.

29.3.

29.4.

dokumentace. V pfipadé vybraného dodavatele nebo jeho poddodavatele,
prostfednictvim kterého vybrany dodavatel prokazoval ¢ast kvalifikace, je-li zahrani¢ni
pravnickou osobou, je vybrany dodavatel povinen predlozit zejména doklady ve smyslu
§ 122 odst. 6 ZZVZ, a to i ve vztahu k pfisluSnému poddodavateli, prostfednictvim
kterého vybrany dodavatel prokazoval ¢ast kvalifikace.

V pfipadé postupu Ucastnika v rozporu s ¢l. 28 Zadavaci dokumentace bude Ucastnik
vyloucen ze zadavaciho fizeni.

Dalsi zadavaci podminky v navaznosti na mezinarodni sankce, zakaz zadani
vefFejné zakazky

Zadavatel v tomto fizeni postupuje v souladu s § 48a ZZVZ.

Dle ¢lanku 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervence 2014 o omezujicich
opatfenich vzhledem k Cinnostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni
pozdé&jéich pFedpisi? (dale jen ,,NaFizeni & 833/2014") se zakazuje se zadat jakoukoli
vefejnou zakazku nebo koncesni smlouvu spadajici do oblasti plsobnosti smérnic o
zadavani verejnych zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a
10, &&nkd 11, 12, 13 a 14 smérnice 2014/23/EU, &. 7 pism. a) az d), ¢lanku 8 a ¢&l. 10
pism. b) az f) a h) az j) smérnice 2014/24/EU, ¢lanku 18, ¢l. 21 pism. b) aze) ag az i)
a ¢lankd 29 a 30 smérnice 2014/25/EU a ¢&l. 13 pism. a) az d), f) az h) a j) smérnice
2009/81/ES a hlavy VII nafizeni Evropského parlamentu a Rady (EU, Euratom)
2018/1046 nasledujicim osobam, subjektim nebo organim, nebo pokradovat v jejich
plnéni s nasledujicimi osobami, subjekty a organy:

a) jakykoli rusky statni pfislusnik, fyzicka osoba s bydlistém v Rusku nebo pravnicka
osoba, subjekt ¢i organ usazené v Rusku;

b) pravnicka osoba, subjekt nebo organ, které jsou z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektl uvedenych v pismeni a) tohoto odstavce, nebo

c) fyzicka nebo pravnicka osoba, subjekt nebo organ, které jednaji jménem nebo na
pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto odstavce,

véetné subdodavatell, dodavateld nebo subjektl, jejichZz zplsobilost je vyuZivéana ve
smyslu smérnic o zadavani vefejnych zakazek, pokud predstavuji vice nez 10 % hodnoty
zakazky.

Zadavatel poZaduje, aby Ucastnik sam jakozto dodavatel, pripadné dodavatelé v jeho
rdmci sdruzeni za Ucelem Gcasti v Zaddvacim Fizeni, ani zadny z jeho poddodavatelt nebo
jinych osob, jejichz zplsobilost je vyuzivdna ve smyslu smérnic o zadavani vefejnych
zakazek, nebyli osobami dle odst. 2 tohoto ¢lanku a Nafizeni ¢. 833/2014.

Dle ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o omezujicich
opatfenich vzhledem k c¢innostem narusujicim nebo ohrozujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni pozdé&jsich ptedpist (dale jen ,NaFizeni é.
269/2014"), a dalsich provadécich predpist k tomuto Nafizeni ¢. 269/20143, nesmé&ji
byt zadné financni prostredky ani hospodarské zdroje pfimo ani nepfimo zpfistupnény
fyzickym nebo pravnickym osobam, subjektdm ¢&i orgdnlm nebo fyzickym nebo
pravnickym osobdm, subjektim ¢& orgdnlm s nimi spojenym uvedenym v pfiiloze I
Nafizeni nebo v jejich prospéch; dle ¢l. 2 naFizeni Rady (ES) ¢. 765/2006 ze dne 18.
kvétna 2006 o omezujicich opatfenich vzhledem k situaci v Bélorusku a k zapojeni

2 Zejm. Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) & 833/2014 o omezujicich
opatrenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné

3 Zejm, Provadéci nafizeni Rady (EU) 2022/581 ze dne 8. dubna 2022, kterym se provédi nafizeni (EU) & 269/2014 o
omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost

Ukrajiny a provadéci nafizeni Rady (EU) 2022/658 ze dne 21. dubna 2022, kterym se provadi nafizeni (EU) ¢. 269/2014 o

omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohroZujicim Uzemni celistvost, svrchovanost a nezavislost
Ukrajiny.
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Béloruska do ruské agrese proti Ukrajing, ve zné&ni pozdéjsich predpisli, nesmé&ji byt
fyzickym nebo pravnickym osobam nebo subjektiim uvedenym v pfiloze I tohoto Nafizeni
nebo v jejich prospéch pfimo ani nepfimo zpfistupnény zadné financni prostredky ani
hospodarské zdroje; dle ¢l. 2 naFizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014
o omezujicich opatfenich vi¢&i nékterym osobdm, subjektim a orgadnim vzhledem k
situaci na Ukrajiné nesmeéji byt zadné financni prostfedky ani hospodarské zdroje pfimo
ani nepfimo zpfistupnény fyzickym nebo pravnickym osobdm, subjektdim & organdm
uvedenym v pfiloze I tohoto nafizeni nebo v jejich prospéch (dale spole¢né jen ,,Osoby
vedené na sankcnich seznamech").

Zadavatel dale pozaduje, aby ucastnik sam jakozto dodavatel, pfipadné dodavatelé
v jeho ramci sdruzeni za Uuclelem Uclasti v zaddvacim Fizeni, ani zadny z jeho
poddodavatell nebo jinych osob, jejichz zplsobilost je vyuZivdna ve smyslu smérnic o
zadavani verejnych zakazek, nebyli Osobami vedenymi na sankcnich seznamech.

Splnéni zadavacich podminek stanovenych Zadavatelem dle tohoto ¢&lanku prokaze
Ucastnik predlozenim cCestného prohlaseni, jehoz vzorové znéni je Prilohou €. 9 této
Zadavaci dokumentace, v zadosti o Gcast.

Zadavatel je opravnén ovérovat si splnéni zadavacich podminek dle tohoto ¢lanku.
Vybrany dodavatel je povinen predlozit k vyzvé Zadavatele dle § 122 odst. 3 pism. b)
ZZVZ doklady a informace, z nichz nepochybné vyplyne, ze vybrany dodavatel i vSichni
poddodavatelé nebo jiné osoby, jejichZz zplsobilost je vyuZivdna ve smyslu smérnic o
zadavani verejnych zakazek, spliuji podminky uvedené v tomto clanku Zadavaci
dokumentace.

V pripadé postupu Ucastnika v rozporu s ¢l. 29 Zadavaci dokumentace bude Ucastnik
vylouden ze zadavaciho fizeni.

Prilohy Zadavaci dokumentace:

1. Technicka specifikace v¢. Prilohy ¢. 1 (budouci Pfiloha ¢ 1 Zavazného vzoru
smlouvy)

Cestné prohlaseni k zékladni zplsobilosti

Cestné prohlaseni ke spinéni technické kvalifikace

Cenik (budouci Pfiloha ¢. 2 Zavazného vzoru smlouvy)

Cestné prohlaseni ve vztahu k zakdzanym dohoddm

Cestné prohlaseni o stretu zajmd

Zavazny vzor smlouvy

Cestné prohlddeni ve vztahu k zékonu o registru smluv

Cestné prohlaseni o spinéni podminek v souvislosti s mezinarodnimi sankcemi

10. Seznam realizaéniho tymu (véetné Pfilohy ¢. 10a Udaje pro kvalifikaci a
hodnoceni RT)

Jifi Svoboda
18.12.2024 10:28
Podepsano elektronicky

Bc. Jifi Svoboda, MBA
generalni reditel
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Seznam zkratek

2FA
AD

AMQP
API
ASVC
cbpP

CDS
CISIR
CJIsC
ComposT

CPU

DMz

DNS

DOMIN
EU

ETD
FOSS
GRADO
GRAPP
GTN
GUI
GVD
HA

HAVIS
HDD
HIS-VOICE
HTTPS

HW
IBM
ICT

Dvou-faktorové ovéreni (Two-Factor Authentification)

Rozsifitelnd a skalovatelna adresarova sluzba, kterd umoziiuje efektivné usporadat sitové
prostfedky. Kromé informaci o objektech v pocitacové siti (uZivatelské Gcty, pocitace,
tiskarny) umoZfuje pouzivat stromovou strukturu objektd, nastavovat globainé
systémové politiky, instalovat programy na pocitace nebo aplikovat kritické aktualizace

v celé organizacni strukture. Ma Uzkou vazbu na DNS (Active Directory)

Protokol pro predavani zprav (Advanced Message Queuing Protocol)
Komplexné definované komunikacni rozhrani aplikace (Application Programming Inteface)
Automatické stavéni vlakovych cest

CentralIni dispecerské pracoviété v kontextu organizaéni struktury SZ (CDP Praha, CDP
Pferov)

Centralni dispecersky systém

Celostatni informacni systém o jizdnich Fadech

Centralni JISC

IS centralné evidujici sloZeni vlakl a pfipravenost k odjezdu (Composition of Trains)

Hlavni procesor zafizeni Ci pocitaCe, ktery je zodpovédny za plynulé spousténi software
(Central Processing Unit)

Jednoduchy textovy souborovy format (Comma-separated values)
Ceské republika
Ceska technicka norma

Databazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

Cést sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pfipadné celému Internetu. Tyto vnéjsi (verejné) sluzby jsou obvykle
nejsnazsim cilem internetového Utoku; Uspésny utoénik se ale dostane pouze do DMZ,
nikoli pfimo do vnitfni sité organizace (Demilitarized Zone)

Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy
domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
pfislusnou sluzbu (Domain Name System)

Aplikace ,Databaze omezeni infrastruktury"

Evropska unie (European Union)

Provozni aplikace ,Elektronické jizdni rady"

Souhrnné oznaceni pro svobodny a otevieny software (Free and open-source software)
Provozni aplikace ,Graficka dopravni dokumentace"

Provozni aplikace ,Graficka prezentace polohy viaku"

Provozni aplikace ,Graficko-technologicka nadstavba zabezpecovaciho zafizeni*
Grafické uzivatelské rozhrani (Graphical User Interface)

Grafikon vlakové dopravy

Vysokd dostupnost sluzeb. Predpokladem fesSeni je pouziti dvou a vice nezavislych
zafizeni s cilem zajistit funkénost v pfipadé vypadku (High Availability)

Aplikace typu ISC ,Hlasici a vizualiza¢ni systém"
Magneticky pevny disk (Hard Disk Drive)
Aplikace typu ISC ,Hlasovy a obrazovy informacni systém pro cestujici*

Standardizovany zabezpeceny protokol pro prenos webovych stranek (Hyper-text
Transfer Protocol Secure)

Hardware ve vyznamu dle Prilohy ¢. 6 Zvlastni obchodni podminky
Americkd technologicka spole¢nost (International Business Machines)

Informacni a komunikacni technologie (Information and Communication Technology)



ID
IdM

INISS
IP

IS
ISC

ISOR
ISOR RVD
IT

1zs

JDK
JSON

Jzp
JIsC
JR
Jzp
KADR

KAFR
KANGO
KB
KODOS
LDAP

LJISC
MD

MP3
MS

NBD
ND
NL-SAS

NVMe

os
PA
PA ID

PC

Identifikace

Systém spravy identit popisuje Fizeni jednotlivych identit, jejich autentizaci, autorizaci,
role a privilegia v rdmci nebo pfes hranice systému a organizace s cilem zvysit
bezpecnost a produktivitu pfi sou¢asném snizeni nakladl, prostojd a opakujicich se tkolG
(Identity Management)

Aplikace typu ISC ,Integrovany informacni systém stanice"

Jeden ze z&kladnich komunikacnich protokoll pouzivanych v poditacovych sitich (Internet
Protocol)

Informacni systém

Informacni systém pro cestujici, obecné oznaceni systémového ekosystému, ktery v sobé
zahrnuje SW, HW i pfislusna Koncova zafizeni v zeleznic¢nich stanicich a zastavkach, tedy
vSeobjimajici termin pro soubor vSech SW i fyzickych komponent, které jsou nezbytné
pro poskytovani Akustickych a Vizudlnich informaci cestujici vefejnosti

Informacni systém operativniho fizeni

Informacni systém operativniho Fizeni - Fizeni vlakové dopravy
Informacni technologie (Information Technology)

Integrovany zachranny systém

Jednotna dopravni kancelaF

Datovy format primarné urceny pro prenos dat. Jednd se o zplsob zapisu dat nezavisly
na pocitacové platformé, kterd mohou byt organizovana v polich nebo agregovéna
v objektech (JavaScript Object Notation)

Jednotné zdznamové prostredi

Jednotny informacni systém pro cestujici
Jizdni Fad

Jednotné zaznamové prostredi,

IS pro Fizeni procesu objednavani, posuzovani, pfidélovani kapacity a tras, aktivace tras
a predavani sménového planu do ISOR (,Kapacita drahy")

Aplikace ,Katalog firem"

Aplikace ,,Komplexni analyza nakresného grafikonu on-line"
Kyberneticka bezpecénost

Provozni aplikace ,Kontinudlni popis Zelezni¢ni infrastruktury"

Komunikacni protokol adresarové sluzby. Je definovan v réamci RFC 4511 (Lightweight
Directory Access Protocol)

Lokalni JISC

Clovékoden, pracovni ¢as jedné osoby odpovidajici jednomu pracovnimu dni, tedy typicky
8 hodin (Man-Day)

Komprimovany audioformat

Microsoft Corporation, americky vyrobce pfedevsim SW a provozovatel cloudového
prostfedi MS Azure

Rezim poskytovani servisu a podpory (Next Business Day)
Nahradni doprava

Jedna se nativné o klasické SATA disky avSak s rozhranim SAS (Near Line Serial attached
SCSI)

Protokol pro pristup k Ulozisti a prenosovy protokol pro flash disky a SSD disky (Non-
Volatile Memory express)

Operacni systém (Operating System)
Provozni aplikace

Jedine¢nd identifikace objektu datovy jizdni fad, ktery mé podobu pridélené Trasy vlaku
(Path ID)

Osobni pocita¢ (Personal Computer)



PD
PDF
PMD
PPV
RACI

RAID

RAM

RDP
REST/API
REVOZ
RHEL
RPO

RTO

SAN

SAS

SCCM

SLA

SMTP
SOAP

SQL

SPEAKER
SSD

SSso
SW

Pracovni den

Souborovy format pro vyménu dokumentl (Portable Document Format)
Posun mezi dopravnami

Pracovisté pohotovostniho vypravciho

RACI matice odpovédnosti a kompetenci (Responsible, Accountable, Consulted, and
Informed)

Moo

Technologie pfinasejici redundanci do persistentnich Glozist zaloZzenych zpravidla na
discich (Redundant Array of Independent Disks)

Operadni pamét pocitatového systému (Random Access Memory)
RegionalIni dispecerské pracoviété v kontextu organizaéni struktury SZ
Webové zaloZzené klient-server API (Representational State Transfer)
Provozni aplikace ,Registr vozidel*

Operacni systém Red Hat Enterprise Linux

Jedna se o specifikaci, ktera urcuje, jak ¢asto a do jaké miry by mély byt kopie dat
ulozeny pro pouziti v pfipadé havarie. Je to mira, kterou mohou organizace akceptovat
ztratu dat v pripadé havarie, a tim urcit, jak ¢asto by mély byt kopie dat ukladény pro
moznost obnovy pro pfipad havarie (Recovery Point Objective)

Jedna se o urceny ¢as, béhem kterého by mély byt obnoveny kritické sluzby po vypadku.
Je to jedno z kli¢ovych méritek pro planovani a implementaci , Disaster Recovery" feseni
a zalohovaciho planu. Tento parametr se ¢asto pouziva jako soucdst panovani ,Business
Continuity" a planovani ,Disaster Recovery". Tyto plany pomahaji organizacim pfipravit
se na mozné vypadky sluzeb a zajistit, aby byly kritické sluzby obnoveny co nejdfive po
vypadku a tim se minimalizoval dopad na byznys a zékazniky (Recovery Time Objective)

Oddélena datova sit pro pfipojeni datovych UloZist. Zpravidla pouziva protokol FC nebo
iSCSI (Storage Area Network)

Pocitacova sbérnice, kterd vyuzivad datové rozhrani pro pripojeni velkokapacitnich
pamétovych zafizeni (Serial Attached SCSI)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostfedi Windows. SCCM umoziuje
centrdlni spravu a monitorovani koncovych zarizeni, aktualizace softwaru a operacnich
systémd, spravu konfiguracnich polozek a politik, sledovani bezpe¢nostnich opatteni
a mnoho daldiho. SCCM miZe byt pouZit v podnikovém prostiedi pro spravu tisicd
koncovych zafizeni, od stolnich a notebookl aZ po mobilni zafizeni a servery (System
Center Configuration Manager)

znamena uroven kvality PInéni predstavujici dohodu o Urovni poskytovanych ICT sluzeb
dle Smlouvy (Service-Level Agreement)

Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer Protocol)

Typicky proceduralni komunikaéni protokol obvykle zalozeny na XML (Simple Object
Access Protocol)

Standardni jazyk pro manipulaci s rela¢nimi databazemi. SQL umoziuje ukladat,
manipulovat a vyhledavat data v rela¢nich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat data,
mazat data a dali operace. SQL je nezavisly na platformé&, co? znamena, e mizZe byt
pouzit na rlznych operaénich systémech a s riznymi databdzovymi systémy, av$ak kazda
databazové platforma mdze mit rlizné zmény v syntaxi (Structured Query Language)

Hlasova aplikace typu ISC

Datové UloZist& zaloZené na vysokokapacitnich flash pamétech. Oproti pevnym diskdm
prinasi vyssi rychlost, IOPS vykon a odstraniuje mechanické komponenty (Solid-State
Drive)

Metoda jednotného prihlaSeni (Single Sign-On)

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specialnim druhem software
je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace



SZ SM100

SZ SM118

TAF

TCP

TRID

TSI

UAT
ubpP

Ul
UML

UPS

UXx
VLAN

vz
WAV
WCF

WEB-JISC
XLS

XML

XSD

ZoP
ZoKB
zz

Interni smérnice vydana Spravou zeleznic, statni organizace (,Smérnice pro poskytovani
informaci cestujicim ve stanicich a na zastavkach prostfednictvim provozovatele drahy")

Interni smérnice vydana Spravou zeleznic, statni organizace (,Orienta¢ni a informacni
systém v ZelezniCnich stanicich a na Zeleznicnich zastavkach")

Telematické aplikace v nakladni doprave, soucast TSI (Telematics Applications for Freight
Services)

Stavovy prenosovy protokol typicky jako nadstavba protokolu IP (Transmission Control
Protocol)

Jedinecna evropska identifikace objektu obchodni pfipad, ktery ma podobu jednoho viaku
(Train ID)

Technické specifikace pro interoperabilitu (Technical Specification for
Interoperability)

Uzivatelské aplikacni testovéani (User Acceptance Testing)

Bezstavovy prenosovy protokol typicky jako nadstavba protokolu IP (User Datagram
Protocol)

UZivatelské rozhrani (User Interface)

Standardizovany modelovaci jazyk sestévajici z integrované sady diagramd, vyvinuty
s cilem pomoci systémovym a softwarovym vyvojarum specifikovat, vizualizovat,
konstruovat a dokumentovat artefakty softwarovych systém{ i se zohledn&nim byznys
modelovani (Unified Modeling Language)

Zdroj nepferusovaného napajeni je zafizeni, které zajistuje souvislou dodavku elektrické
energie pro spotrebice, které nesméji byt neocekavané vypnuty (Uninterruptible Power
Supply)

UZivatelska zkusSenost/prozitek (User Experience)

Virtudlni mistni sit na druhé vrstvé (L2) OSI modelu. Standard je definovan v IEEE
802.1Q (Virtual Local Area Network)

Verejna zakazka
Nekomprimovany audioformat (Waveform Audio)

Architektura pro vytvareni aplikaci orientovanych na sluzby (Windows Communication
Foundation)

Webové rozhrani systému JISC
Souborovy format pro tabulkové procesory firmy Microsoft (Excel Worksheet)
Standardizovany jazyk pouzivany pro serializaci dat (Extensible Markup Language)

Jazyk schémat pouzivany k definovani struktury, obsahu a datovych typl dokumentt XML
(XML Schema Definition)

PFiloha ¢. 6 Zvlastni obchodni podminky
Zakon €. 181/2014 Sb. (zZakon o kybernetické bezpecnosti)

Zabezpecovaci zafizeni



Zakladni pojmy

Akusticka informace

Cilovy stav

Denni datovy jizdni Fad

Denni jizdni Fad

Dodavatel

E-R model/diagram

Exit

Graficky manual
JBoss

Koncové reprodukéni
zafizeni

Koncové zafFizeni

Koncové zafizeni pro
nevidomé

Koncové zobrazovaci
zafFizeni

Lokalita

Monitoring

Obsluzné prostiedi

Projekt

Ridici poéitaé

obecné pojmenovani pro vSechny informace prezentované cestujici
vefejnosti prostiednictvim zvuku, reprodukovaného pomoci Koncovych
reprodukcnich zafizeni, typicky zahrnujici jednotliva hlaseni (mluvené
slovo) a zvukové signaly ¢i znameni (napf. gong ¢i alarm)

stav informaénich systéml SZ Gzce souvisejicich s informovanim
cestujicich, ktery je definovan kooperaci dvou novych softwarovych reseni
(JISC a Syntéza hlasu) a jejich provazbou na stavajici systémy SZ (ISOR,
GTN/GRADO, ComposT, KODOS a JZP) a dale na Koncova zafizeni pro
poskytovani Akustickych a Vizualnich informaci cestujici verejnosti

jedna se o pridélenou trasu vlaku platnou pro jeden konkrétni den, ktera je
vysledkem pridéleni kapacity drahy, objekt Denni datovy jizdni Fad je
identifikovan pomoci kombinace identifikatord TR ID a PA ID

jedna se o verzi jizdniho Fadu aktualné platnou, jizdni Fad jednotlivych
vlak v rédmci Denniho jizdniho Fadu je datové popsany pomoci Denniho
datového jizdniho Fadu jednotlivych tras pfislusnych vlakl

dodavatel Systému dle této Technické specifikace

metoda datového modelovani, kterd vytvari konceptudlni schéma ¢i
sémanticky datovy model systému a pozadavk{ na néj stylem shora doll
(Entity-Relationship model)

plynulé a Fadné prevedeni vsech cinnosti spojenych s poskytovanim Sluzeb
podpory na Zadavatele a/nebo nového poskytovatele, ke kterému dojde po
skonceni ucinnosti této Smlouvy, pfi kterém se Dodavatel se zavazuje dle
pokyn{ Zadavatele poskytnout vedkerou potfebnou soucinnost,
dokumentaci a informace, Ucastnit se jednani se Zadavatelem a popfipadé
s tfetimi osobami a stranami, které urc¢i Zadavatel

Graficky manual jednotného orientacniho a informacniho systému Spravy
zeleznic, statni organizace

aplikacni server v prostredi Java, soucasny nazev je WildFly

elektrotechnické zarizeni uréené k prezentovéani Akustickych informaci
cestujici verejnosti, typicky reproduktory a jina reprodukéni zvukova
zafizeni v zeleznic¢nich stanicich a zastavkach

elektrotechnické zafizeni uréené k prezentovani Akustickych nebo
Vizualnich informaci cestujici verejnosti

elektrotechnické zarizeni uréené k prezentovani Akustickych informaci
nevidomym cestujicim, tato zafizeni umoZznuji interaktivni ovlddani pomoci
dalkovych ovladacd, kterymi jsou nevidomi vybaveni, na zékladé voleb
provedenymi ze strany nevidomych tato zafizeni syntetizuji zvukovou stopu
textu ziskaného z nékteré ze stavajicich aplikaci ISC

elektrotechnické zarizeni uréené k prezentovani Vizudlnich informaci
cestujici verejnosti, typicky zobrazovaci tabule, panely, monitory a jiné
zobrazovaci jednotky v zelezni¢nich stanicich a zastavkach

je oblast zahrnujici Jednotny informacni systém pro cestujici obsluhovany
z jednoho pracovisté

je Feseni pro monitoring provozu Systému, vyuZivajici FeSeni Zabbix, které
bude nakonfigurovéno v soucinnosti a dle pozadavk( Dodavatele a které
umozni predavani a prijimani informaci ke sledovani kvalitativnich

a kvantitativnich parametr SluZeb podpory

je webova aplikace zaji$tujici administraci systému JISC a jeji ovladdani dle
jednotlivych uzivatelskych roli.

pofizeni nového Jednotného informacniho systému pro cestujici, ktery
nahradi sou¢asné pouzivané aplikace ISC (INISS, HAVIS, HIS-VOICE

a SPEAKER) s cilem zajistit jednotnou formou prezentovani Akustickych
a/nebo Vizualnich informaci cestujici vefejnosti v zeleznicnich stanicich
a zastavkach na celé siti SZ a prostfednictvim webové sluzby

je rozhrani, které bude zajistovat pfenaseni informace na jednotliva
Koncova reprodukéni zafizeni nebo Koncova zobrazovaci zafizeni
v definované lokalité Zelezniéni stanice, zastavky ¢i tratového Useku



Stanice

Syntéza hlasu

Systém

Technicka specifikace

Trasa viaku

Vizualni informace

Viak

WildFly
Zadavatel

Zprava
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gist& v rdmci rozliSovanych typl Lokalit se jedna o vybrané Zelezniéni
stanice s Lokalnim JISC bez zajisténi pIiné redundance

softwarové reSeni pro prevod textu na re¢ (Text-to-Speech)

softwarové reseni nového Jednotného informacniho systému pro cestujici
(JISC) vietné vSech nezbytnych integraci

Technické specifikace, pfiloha Zadavaci dokumentace VZ

konkrétni jizdni fad s jednim cCislem vlaku (popfipadé lomenym) na
konkrétni trati a v konkrétni ¢asové a geografické poloze

obecné pojmenovani pro vsechny dynamické informace o organizaci osobni
zelezni¢ni dopravy sdélované cestujici verejnosti vizualnim viemem,
zobrazovanym na Koncovych zobrazovacich zafizenich ¢i prostfednictvim
webové sluzby, typicky zahrnujici psané slovo, grafické symboly a barevné
zvyraznéni, ze kterych se skladaji jednotliva vizualni sdéleni vaci cestujici
vefejnosti

v kontextu informacnich systémd fizeni provozu se jedna o datovy objekt
s nazvem obchodni pfipad, ktery se skldda z jedné nebo vice Tras vlaku, kazdy
Vlak (tedy objekt obchodni pfipad) je identifikovan pomoci identifikatoru TR ID

aplikacni server v prostredi Java, dfive pod ndazvem JBoss
Sprava Zeleznic, statni organizace

je pisemna zprava obsahujici prehledné a kompletni vykazy a vysledky
Monitoringu, jakoZ i dalsi informace relevantni pro poskytovani Sluzeb podpory,
ze kterych bude jednoznacné zfejmé, zda byl Systém provozovan a Sluzby
podpory byly poskytovany v kvalité definované v jednotlivych SLA



1 Popis zaméru a cilil Zadavatele

1.1 Predstaveni Zadavatele

Sprava zeleznic, statni organizace (dale také ,SZ") na zakladé platné pravni Gpravy pini funkci
provozovatele drahy ve vlastnictvi statu a garanta modernizace a rozvoje zZelezni¢ni infrastruktury
na tzemi CR. Zajisténi provozuschopnosti celostatnich a regionélnich drah je nezbytnou
podminkou k jejich provozovani pro potfeby plynulé, bezpecné a uzivatelsky privétivé drazni
dopravy. Véechny tyto statem svérené Gkoly SZ pini prostfednictvim svych vice neZ 17 tisic
technickych, administrativnich a Fidicich pracovnikl, ktefi jsou zaélené&ni do vice ne?

20 organizacnich jednotek.

Zaméstnanci Spravy zeleznic mimo jiné zajistuji planovani a operativni fizeni Zelezni¢niho
provozu, dispecerské Fizeni, obsluhu zabezpedovaciho zafizeni a informacnich systému pro
cestujici. VSechny tyto cinnosti pfimo ovliviiuji schopnost podavat cestujicim informace o jizdé
vlaku, co? se rovnéz fadi mezi dalsi zakonné povinnosti SZ.

Jednim z definovanych strategickych cild SZ je optimalizace internich procesti pomoci modernich
nastrojd fizeni. S tim souvisi i potfeba pribé&zné modernizace softwarovych nastrojl, které jsou
pouzivany v rdmci fizeni provozu zelezni¢ni dopravy, véetné ndstrojl pro informovani cestujicich.
Strategickym zamérem je také postupna standardizace poskytovanych sluzeb v rdmci
informovani cestujicich nap¥i¢ celou siti Zelezni¢ni infrastruktury, kterou SZ spravuje.

SZ v soudasné dobé provozuje pro informovani cestujicich vicero odlidnych informaénich systémd
od rlznych dodavateld, a to i v nékolika vyvojovych modifikacich, které byly postupné& budovany
v prib&hu minulych dekad. Jejich odlidnost nejenze znemoZfiuje standardizovat informovani
cestujicich na siti spravované SZ, ale i ujednotit postupy pfi jejich spravé a obsluze ze strany
provoznich zaméstnancl SZ. Vétsi pocet téchto systémd je pak komplikaci pro jejich Gdrzbu

a pripadny rozvoj, které musi byt provadény ¢astecné duplicitné.

Nejednotnost nastroji pro informovani cestujicich je prekdzkou pro naplnéni véech ocekavani,
kterd méa cestujici vefejnost ve vztahu ke sluzbam poskytovanych SZ. Krom standardizace
poskytovanych sluzeb se jedna predevsim o zajisténi vCasnych, presnych a spolehlivych informaci
o parametrech vlaku, o jizdé vlaku, o mimoradnostech v drazni dopravé a o provoznich stavech
Zelezni¢ni infrastruktury.

1.2 Zameér Zadavatele

Hlavnim cilem Projektu je pofizeni nového Jednotného informacniho systému pro cestujici
verejnost, ktery nahradi vSechny v soucasnosti pouzivané aplikace informacniho systému pro
cestujici (INISS, HIS-VOICE, HAVIS a SPEAKER) se zamérem zajistit jednotnou formou
poskytovani Akustickych a Vizualnich informaci v Zeleznic¢nich stanicich a zastavkach na celé siti
SZ. Vyznamnym pozadavkem na Jednotny informaéni systém pro cestujici (dale také ,JISC") je
umoznit uzsi datovou spolupraci se systémy operativniho a pfimého Fizeni provozu (nap¥. ISOR,
GTN ¢i GRADO). Zamérem Zadavatele tak je ziskat nastroj pro informovani cestujicich, ktery
odpovida potifebam soucasné moderni zeleznice a zaroven k nému ziskat vlastnicka prava.

Zamérem Zadavatele je implementovat hlavni ¢asti Projektu v letech 2025 az 2027, aby ke
spusténi prvni sluzby do produkéniho prostfedi mohlo dojit v roce 2027. Nasledna udrzba,
technicka podpora a rozvoj JISC se predpoklada v délce 10 let.

Zameér Projektu vychazi z cile definovaného ve Strategii Spravy zZeleznic, statni organizace

“Digitalizace, konektivita a rozvoj siti”. Realizace Projektu Informacni systém pro cestujici -
sjednoceni SW prispiva k jeho naplnéni v dil&i oblasti digitalizace procest v fizeni dopravy.
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Projekt zaroven prispiva k naplnéni legislativnich povinnosti provozovatele drahy, vyplyvajicich
z Nafizeni Evropského parlamentu a Rady (EU) 2021/782 ze dne 29. dubna 2021 o pravech

a povinnostech cestujicich v zZelezni¢ni pfepravé. Toto nafizeni upravuje mimo jiné povinnosti
provozovatele infrastruktury v oblasti podavani informaci cestujicim o jizdé vlaku.

1.3 Ramcové schéma cilové architektury reseni

Architekturu reseni Cilového stavu zobrazuje Obrazek 1. Cilovy stav je definovan kooperaci dvou
novych softwarovych fedeni a jejich provazbou na stavajici systémy SZ a dale na Koncova
zatizeni pro poskytovani Akustickych a Vizudlnich informaci cestujici verejnosti. Nova softwarova
feseni zahrnuji Jednotny informacni systém pro cestujici (dale také ,JISC") a Text-to-Speech
reseni (dale také ,Syntéza hlasu").

Mezi stavajici systémy SZ se fadi systémy operativniho a pfimého fizeni provozu ISOR, GTN ¢&i
GRADO a dale téz systémy KADR, DOMIN, ComposT a KODOS. Do budoucna téz systém JZP.
Koncova zafizeni pro poskytovani informaci cestujici verejnosti zahrnuji predevsim Koncova
zobrazovaci zafizeni (odjezdové/ptijezdové tabule, nastupistni tabule, monitory atd.) a Koncova
reprodukéni zafizeni (typicky zafizeni stani¢niho rozhlasu). Mezi JISC a nékterymi Koncovymi
zafizenimi mize byt nezbytné vioZit jesté mezi¢lanek v podobé Ridiciho poditace, ktery umozni
ovladani Koncovych zafizeni s proprietarnim zplsobem tizenim dle pokynt JISC.

SWJR
(KADR)

N

. Informaéni

ISOR \ systém pro WEB-JISC
cestujici

/ ISC)

ComposT Jzp
centralni /

DOMIN KODOS

- = - Zobrazovaci zafizeni
S Informaéni (néstupistni tabule,
é odjezdové tabule,
plimé fizeni [« p| | | SYStémPpro monitoe, =)
R Yes cestujici .
LJI Ridici
(GTN/GRADO) (LISC) | 5 \Text-to-Speech S
= (syntéza hlasu) pocitac
Lokalni | 5/ Akusticky vystup
PN (staniéni rozhlas)
Lokalni server JISC ~—
(LJISC)

Obrazek 1: Ramcové schéma cilové architektury Feseni Cilového stavu

Pfedmétem dodavky dle této Technické specifikace neni dodani kompletniho Cilového stavu, ale
jeho podstatna cast zahrnujici dodani vSech casti JISC vietné jeho integrace se vSemi
souvisejicimi informaénimi systémy, Koncovymi zafizenimi a fe$enim pro Syntézu hlasu. Redeni
pro Syntézu hlasu neni soucasti dodavky (bude FeSeno samostatnou dodavkou na zakladé
samostatné verejné zakazky). Nicméné soucasti povinnosti Dodavatele JISC bude poskytnou
potiebnou soucinnost dodavateli feseni pro Syntézu hlasu.

Zjednodusené feceno, predmétem dodavky dle této Technické specifikace je dodavka JISC vcetné
vSech nezbytnych integraci (dale také ,Systém"™). Pfedmétem vefejné zakazky je krom dodani
a implementace Systému i poskytnuti Sluzeb podpory a Sluzeb rozvoje Systému.

Samotny Jednotny informacni systém pro cestujici se déli na jeden Centralni JISC (CJISC)
a nékolik Lokalnich JISC (LJISC) bézicich na lokalnich serverech JISC. V Cilovém stavu se
predpokladad umisténi lokalniho serveru JISC na vSech Centralnich a Regionalnich dispecerskych
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pracovistich a vybranych lokalnich pracovistich (Zelezni¢nich stanicich), ktera jsou urcena k fizeni
Zelezni¢niho provozu a ovladani pfislusnych Koncovych zafizeni.

Pfedpoklada se porizeni standardniho, jiz na trhu dostupného feseni pro Syntézu hlasu, které
kromé integrace se Systémem nebude vyzadovat zadné nebo jen minimalni zakaznické Upravy.
Systém bude do Syntézy hlasu poskytovat texty jednotlivych hlaseni, na zakladé kterych budou
syntetizovany zvukové stopy celych hlaseni.

1.4 Prehled cilG a pFrinost, které SZ oéekava od Cilového stavu

Zamérem SZ je implementovat Cilovy stav v plném rozsahu, tedy jak Systém, tak Syntézu hlasu
(ktera neni soucasti dodavky dle této Technické specifikace), protoze jediné kompletni Cilovy stav
mé potencial pro naplnéni véech sledovanych cild a oéekdvanych prinost. Cile a pFinosy jsou
proto uvedeny ve vztahu k Cilovému stavu, pficemz plati, ze stézejnim pro dosazeni Cilového
stavu je dodavka Systému dle této Technické specifikace.

1.4.1 Strukturovany prehled sledovanych cil{
Sledované cile jsou dale rozdéleny na provozné technické cile a spolec¢ensko-ekonomické cile.

1.4.1.1 Provozné technické cile
Provozné technické cile jsou vztazeny k obéma novym softwarovym resenim.

Jednotny informacni systém pro cestujici:

« zajisténi klientského rozhrani (Obsluzného prostiedi) pro ovladani a administraci JISC,

» snizeni ¢asové a administrativni narocnosti Upravy dat,

« efektivnéjsi informovani cestujicich o operativnich zménach a mimoradnostech jednotnou
formou v celé siti SZ, propojeni nového Jednotného informaéniho systému pro cestujici
verejnost s informac¢nimi systémy SZ, predevsim systémy operativniho a pfimého fizeni
provozu jako ISOR, GTN ¢& GRADO,

» implementace WEB-JISC pro informovani cestujici verejnosti prostfednictvim webové sluzby,

- JISC bude informovat spolupracujici systémy o stavu hladeni (ne/vyhlaseno), &im napomdze
zvyseni automatizace Fizeni provozu (napf. ASVC),

» novy JISC do budoucna umozni pfimé fizeni Koncovych zafizeni se standardizovanym
zplsobem Fizeni (typicky nové pofizenych),

« testovaci ($kolici) verze pro $koleni stavajici obsluhy a nové pfichozich zaméstnancd,

» nastaveni SLA pro novy IS, uzavfeni transparentni servisni smlouvy.

Syntéza hlasu:
» propojeni Syntézy hlasu - funkcionality text-to-speech s novym JISC,
« obsah hlaéeni bude vzdy v souladu se smérnici SZ SM100 véetné verzi v cizim jazyce,
« trvale udrzitelny jednotny hlas (vytvofeny syntetickym zptsobem) pti respektovani
podminek stanovenych vyhlaskou 173/1995 Sb. v platném znéni,
« moznost editace zvukd,
» obecny a standardizovany format digitélniho zvuku napf. WAV nebo MP3.

1.4.1.2 Spolecensko-ekonomické cile
Spolecensko-ekonomické cile byly vytyCeny v oblastech zvyseni komfortu cestujici verejnosti
a Uspory provoznich prostiedkd.

Zvyseni komfortu pro cestujici veiejnost:
» zvySeni kvality a efektivity informaci poskytovanych cestujicim,
« zajisténi v€asnych a aktualnich informaci o jizdé vlaku pro cestujici vefejnost v jednotném
formatu.

Uspora provoznich prostiedkii:
. v soucasné dobé neni smluvné zajist&na podpora stavajicich systémd, to pro SZ znamena
neumérné vysoké naklady na jejich provoz a Udrzbu na zdkladé ad hoc objednavek -
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smluvni zajisténi podpory nového Systému vcéetné nastaveni SLA zajisti standardni podminky
v&etné snizeni provoznich nakladd,
snizeni nakladd na $koleni obsluhy informaéniho systému pro cestujici.

1.4.2 Strukturovany piehled ocekavanych pfinost

Ocekavané prinosy byly strukturovany do t¥i oblasti, zahrnujici pfinosy pro uzivatele, pfinosy pro
vécného spravce a prinosy pro technického spravce a provozovatele softwarovych feseni
v Cilovém stavu.

PFinosy na strané uZivateld:

plnd spolupréce s provoznimi aplikacemi pro pfimé a operativni fizeni provozu umozni
snizeni ¢asové i administrativni nédrocnosti na ruc¢ni Upravu dat a tim i eliminaci chybovosti
upravovanych dat,

efektivnéjsi, presnéjsi a rychlejsi informovanost cestujicich o operativnich zménach

a mimoradnostech v provozu,

snizeni nakladd na $koleni obsluhy informaéniho systému pro cestujici,

snizeni nakladd na rozvoj (neni tfeba délat rozvoj véech aplikaci).

PFinosy na strané vécného spravce:

eliminace narUstajici finanéni naro¢nosti na aktualizaci dat a Udrzbu stavajicich systémU pro
informovani cestujicich,

eliminace stiznosti ze strany cestujicich na chybovost zverejnénych dat,

zvyseni celkové efektivity informovani cestujicich prostfednictvim JISC.

PFinosy pro technického spravce a provozovatele softwarovych feseni:

snizeni poCtu provozovanych software pro informovani cestujicich z dnesnich 4 na 1, s ¢imz
souvisi i snizeni po¢tu dodavatell ze 4 na 2 (Dodavatel Systému a dodavatel Syntézy hlasu),
presun vétsiny informaéniho systému pro cestujici do virtualiza¢niho prosttedi SZ a tim
snizeni narokl na provoz HW a spotiebu energie,

zpfehlednéni provozovaného HW pro provoz informacniho systému pro cestujici a soucasné
zajisténi vysoké dostupnosti a snazsi udrzby,

zjednoduseni Udrzby a rozvoje systémui pro informovani cestujicich (bude udrzovén

a rozvijen pouze 1 JISC),

snizeni nakladd na provoz a Udrzbu informaéniho systému pro cestujici jako celku,

snizeni hodnoty novych staveb o JISC,

zvyseni spolehlivosti systému (vyssi dostupnost, jednotna administrace s moznosti napojeni
na IdM, vyhovéni ZoKB).

1.5 Minimalni technické podminky

Nasledujici pozadavky jsou povazovany za minimalni technické podminky ve smyslu §61, odst.
(4), zédkona €. 134/2026 Sb. (zakon o zadavani verejnych zakazek):
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dodany Systém bude predstavovat informacni systém, ktery zpracovava dynamicky se
meénici data o provozu a organizaci osobni zelezni¢ni dopravy a dale je poskytuje

v definované strukture, kterd umozniuje nasledné zobrazeni a reprodukovani relevantnich
Vizudlnich a Akustickych informaci cestujici vefejnosti prostfednictvim Koncovych zafizeni,
soucasti dodaného Systému bude modul pro informovani cestujici vefejnosti prostfednictvim
standardizované webové sluzby,

soucasti dodaného bude feseni pro centralni hromadnou administraci Systému,

Dodavatel Systému bude po jeho dodani poskytovat Sluzby podpory, které budou
predstavovat aktivity Dodavatele spojené s periodickou a preventivni Udrzbou Systému, jeho
provozem a garancemi SLA, zaroven Dodavatel poskytne Sluzby rozvoje Systému, konkrétni
uroven SLA neni soucasti minimalnich technickych podminek,

Dodavatel bude poskytovat soucinnost s napojovanim navaznych informaénich systémd.



2 Predmeét verejné zakazky

Pfedmétem verejné zakazky je dodat Zadavateli Systém, HW pro jeho pilotni provoz a poskytnout
Zadavateli Sluzby podpory a Sluzby rozvoje Systému. Systémem se rozumi JISC vcetné vSech
nezbytnych integraci. Pfredmét verejné zakazky je rozdélen do nize uvedenych, na sebe
navazujicich fazi.

Faze 1: Pfiprava implementace Systému
« Cinnosti - analyza pozadavk{, navrh architektury, pldnovani Projektu a pfiprava
potfebnych prostredi (vyvojové, testovaci) a souvisejici infrastruktury (pro testovaci
prostredi zajisti Zadavatel).
» Vystupy - detailni projektovy plan, technickd dokumentace, pfipravné skoleni pro klicové
uzivatele.

Faze 2: Vyvoj Systému a jeho nasazeni do pilotniho prostredi
. Cinnosti - programovani, testovéni a nasazeni Systému do pilotniho prostredi, pfiprava
pilotniho prostredi véetné veskeré souvisejici infrastruktury (HW i SW).
» Vystupy - funkcni Systém pfipraveny pro pilotni provoz implementovany na pfipravené
infrastruktufe pro pilotni provoz, kompletni technickd a uzivatelskéd dokumentace.

Faze 3: Pilotni provoz Systému
« Cinnosti - provoz v omezeném rezimu, ovéreni funkénosti a spolehlivosti Systému. Ziskani
zpétné vazby od uzivatell a provadéni potiebnych Gprav.
« Vystupy - ovéreny a zdokonaleny Systém prfipraveny pro pfipravu pfechodu na plny provoz,
zpravy z pilotniho provozu, zdznamy o testovani a provedenych Upravéch.

Faze 4: Nasazeni Systému do provozniho prostfedi a postupné zahajeni jeho plného
provozu
. Cinnosti - pFiprava provozniho prostredi (souvisejici infrastrukturu zajisti Zadavatel)
a nasazeni Systému do provozniho prostredi. Odladéni fungovani Systému v provoznim
prostiedi a provadéni potfebnych Uprav.
» Vystupy - ovéfeny a zdokonaleny Systém ploSné nasazeny do pIného provozu v redlném
produkcénim prostiedi, zaznamy o testovani a provedenych Upravach, aktualizovana
kompletni technicka a uzivatelskd dokumentace.

Faze 5: Udrzba, technicka podpora a rozvoj Systému
« Cinnosti - bude poskytovana udrzba Systému, technickd podpora a dal$i rozvoj po dobu
10 let. To zahrnuje feseni Incidentl, poskytovani aktualizaci, rozsifovani funkcionalit
a zajisténi kontinuity provozu.
» Vystupy - pravidelné aktualizace a vylepseni Systému, technicka podpora pro uzivatele,
dlouhodobd dokumentace a zpravy o provozu a udrzbé.

Pro plnéni predmétu verejné zakazky a pro vSechny jeho faze plati nasledujici obecné pozadavky:

» Konektivita mezi fazemi - kazda faze musi byt peclivé naplanovana a provazana
s predchozimi i nasledujicimi fazemi, aby byla zajisténa kontinuita a efektivni prechod mezi
fazemi.

« Milniky a kontrolni body - stanoveni jasnych milnik{ a kontrolnich bodd mezi jednotlivymi
fazemi. VSechny faze musi byt plné dokonceny pred prfechodem na dalsi.

» Zpétna vazba a Gpravy - implementace by méla zahrnovat mechanismy pro sbér zpétné
vazby a provadéni Uprav na zakladé ziskanych poznatkd, aby byl vysledny Systém co nejvice
optimalizovan pro potfeby Zadavatele.

- Komunikace a s$koleni - pribéZnd komunikace se Zadavatelem a $koleni uzivatelG jsou
nezbytné pro Uspésnou implementaci a dlouhodoby provoz Systému.
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2.1 Faze 1: Priprava implementace Systému

Faze 1: Pfiprava implementace Systému je rozdélena do dvou na sebe navazujicich dil¢ich fazi:
» Dil¢i faze 1.1: Definice projektu
» Dil¢i faze 1.2: Implementacni studie

2.1.1 Dilci faze 1.1: Definice projektu

Dodavatel zpracuje v dokumentu Definice projektu a jeho pfilohach fidici projektovou
dokumentaci pro jednotlivé projektové postupy, pomtcky a techniky realizace Projektu, ktera
bude zalozena na nékteré obecné metodice projektového Fizeni. Tato dokumentace bude
obsahovat zejména plan a harmonogram Projektu, kli¢ové milniky Projektu véetné planu vystupl
a akceptaci, popis jednotlivych fazi Projektu véetné jejich zaméreni, cili a vzajemnych zavislosti.
Dale pak postupy pro fizeni harmonogramu, komunikacni plan, dil¢i projektové postupy (napf.
pro vykazovani stavu Projektu, vedeni GkolG atp.), postup fizeni kvality, rizik a zmén, zplsob
vedeni projektovych registr, potfebné &ablony dokumentl a vystupl a dal$i potfebné elementy
fizeni Projektu.

Dodavatel navrhne a v dokumentu podrobné popise zplsob realizace Projektu (v souladu

s kapitolou 5). Popige zplsob analyzy, vyvoje, testovani a nasazovani Systému (v souladu

s kapitolami 7.12 a 7.13). PopisSe jednotlivé faze Projektu, jejich zaméreni a cile (v souladu

s kapitolou 1) a také vystupy Projektu dodavané v jednotlivych fazich. Pro kazdou fazi (pfipadné
dil¢i fazi) samostatné pak popise jeji vstupni podminky umoznujici jeji zahajeni, ukonceni

a prechod k fazi nasledujici.

Dodavatel zpracuje pfehled vystup(, které budou v prib&hu Projektu vytvofeny. Vystupy popiée
v ¢lenéni fazi & jinych vhodnych ¢asovych Usekl Projektu. V popisu obsahu vystupu Dodavatel
uvede zaméfeni a Ucel vystupu a ve srozumitelnych bodech vymezi jeho obsah formou osnovy.

Dodavatel popise prehled vytvarené dokumentace (v souladu s kapitolou 7.2) jako soucast
seznamu vystupl v ndvaznosti na faze a dil¢i faze podle Dodavatelem navrhnutého
harmonogramu Projektu.

Dodavatel v dokumentu Definice projektu popiSe pozadavky na soucinnost Zadavatele a tretich
stran v navaznosti na faze a dilci faze podle Dodavatelem navrhnutého harmonogramu Projektu
(v souladu s kapitolami 0, 0 a 6). V ramci harmonogramu popiSe ¢innosti, které budou muset
provést jednotlivé dotlené subjekty, vCetné Dodavatele, Zadavatele a pfipadnych tfeti stran.

V rdmci dokumentu Dodavatel upresni, zda preferuje zfizeni vyvojového prostredi (navic oproti
predpoklddanému testovacimu a provoznimu prostredi), a zaroven upresni reseni vytvoreni
takového prostiedi (vyvojové prostredi se predpoklada u Dodavatele).

Dodavatel navrhne a popide zplisob a formu komunikace, kterou bude b&hem realizace Projektu
uplatfiovat. PopiSe zadkladni komponenty komunikac¢niho planu Projektu a navrhne jejich obsah.
Dodavatel ve svém navrhu rozpracuje profil zainteresovanych stran na realizaci Projektu

a navrhne zakladni obsah komunikacni matice Projektu. Komunikacni plan pripravi jako pfilohu
dokumentu takovym zplsobem, aby jej bylo moZno nasledné pti provadéni Projektu podle
potieby aktualizovat.

Dodavatel navrhne a popide zplisob a postupy planovani, zajisténi a fizeni kvality, a to jak
celkové pro cely Projekt, jeho realiza¢ni i provozni fazi, tak specificky pro jednotlivé Casové Useky
samostatné.

Dodavatel navrhne a popise postupy planovani a koordinace s ostatnimi rozvojovymi aktivitami Ci

projekty (v souladu s kapitolou 8). Definuje takovy zpUsob fizeni dodavky Projektu a jeho
vystupd, ktery umozni tyto dodavky soub&zné s b&znym provozem Zadavatele.
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Dodavatel soucasné navrhne casové ukotveny plan prenosu znalosti a dovednosti, podle kterého
bude v této oblasti pfi realizaci Projektu postupovat takovym zplsobem, aby jej bylo moZno
nasledné pfi provadéni Projektu podle potfeby aktualizovat.

Dodavatel navrhne a popide dalsi jinde neuvedené metody a postupy zaruujici splnéni cild
Zadavatele (cile Zadavatele jsou definovany kapitolou 1). Detailné popiSe pfislusné postupy
v souvislosti s pouzitymi néstroji a pomdckami. Sou&asti popisu bude definice roli a jejich
odpovédnosti. Cinnosti budou popsany formou RACI matice.

Dodavatel v ramci Definice projektu detailné popise (a pfipadné také dale rozpracuje i v pozdé&ji
zpracovavanych c¢astech dokumentace) pfislusné postupy fizeni soubéhu s béznym provozem

v souvislosti s pouzitymi nastroji a pomtckami. Souéasti popisu bude definice roli a jejich
zodpovédnosti. Cinnosti budou popsany formou RACI matice.

Definice Projektu podléha akceptaci ze strany Zadavatele.

2.1.2 Dilci faze 1.2: Implementacni studie

Dodavatel v této diléi fazi zpracuje analyzu za Gcelem rozpoznat a zpracovat vSechny aspekty
nezbytné pro realizaci navrhovaného feseni. Vysledky analyzy stejné jako navrhované feseni pak
Dodavatel zdokumentuje ve formé Implementacni studie. Implementacni studie musi rozpracovat
pozadavky Zadavatele a obsahovat detailni popis technického a programového feSeni v souladu

s touto Zadavaci dokumentaci. Dodavatel zpracuje Implementacni studii v souladu s minimalnimi
pozadavky Zadavatele na strukturu a obsah viz nize.

Implementacni studie bude vhodné strukturovana a usporadana do sady navazujicich kapitol ci
dokumentd, aby potiebné aspekty zachytila srozumitelnym a pirehlednym zplisobem ve véech
potiebnych vazbach a souvislostech a usnadnila tak jeji akceptaci Zadavatelem ve vsi celistvosti.

Soucasti Implementacni studie jsou také koncep¢ni dokumenty, zejména strategie testovani,
definice pilotniho provozu, strategie Skoleni i dalsi koncepcni materidly dle Dodavatelova navrhu,
které budou Dodavatelem nasledné v dal$im prib&hu Projektu rozpracovany do podrobnych pland
a postupd.

Minimalni pozadavky Zadavatele na obsah Implementacni studie:
« Uvod:
o Predmét a cile Projektu.
o Pfedmét a cile Implementacni studie.
» Projektové Fizeni (rozpracovani navrhu vypracovaného v Definici Projektu):
o Rizeni harmonogramu Projektu véetné detailniho harmonogramu Projektu (Dodavatel
v ramci Implementacni studie zpfesni Casovy rozsah dilcich fazi Projektu).
o Organizace Projektu, role v Projektu a soucinnost Zadavatele.
o Realizacni tym.
o Komunikace v ramci Projektu.
o Rizeni soucinnosti s dotéenymi stranami a koordinace se soub&znymi projekty.
o Rizeni soub&hu s béznym provozem.
o Zplsob pfenosu know-how od Dodavatele na pracovniky Zadavatele.
o ZpUsob fizeni kvality, rizik a zmén v Projektu.
» Vyvoj Systému:
o Popis soucasného stavu prostredi Zadavatele a pfipravenost prostredi i organizace
Zadavatele na implementaci nového Systému z pohledu vech souvisejicich aspektd.
o Popis fungovani Systému (technicky navrh Systému, ktery musi pIlné zohledrnovat
prislusnou stavajici platnou legislativu Ceské republiky, véetné resortnich prredpist
Ministerstva dopravy CR, souvisejicich norem CSN a dodrzeni standardl a predpisi SZ).
o Zplsob zajisténi funkénich a nefunkénich pozadavkd na Systém.
o Architektura a popis Fedeni Systému, funkénich celkd a vazeb na okolni systémy.
o Popis jednotlivych soucasti Systému, jejich funkénost a vzajemné propojeni.
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o Principy budouciho organizac¢niho zajisténi, navrh docasnych a trvalych zmén a postup
pfechodu na pouzivani nového Systému.

o Navrh roli a opréavnéni Systému.

o Navrh datovych zakladen pro Systém (vcetné analyzy disponibilnich dat Zadavatele
a popisu zplsobu zajisténi/doplnéni dat nezbytnych pro funkci Systému), navrh datovych
struktur, datovy model.

o Detailni popis pouZitého SW a pozadavkl na vypocetni prostredi, prenasené
a zpracovavané objemy dat, vykonnostni a kapacitni parametry Systému pro jednotliva
datova centra.

o Popis vykonnostnich a kapacitnich omezeni, na néz je Systém dimenzovan, a popis
zplsobu, jakym bude moZno vykonnost Systému dale rozsifovat formou rozsifovani
technického vybaveni, konfigurovani ¢i doplfiiovani software, zaménovani ¢i doplfiovani
licenci apod.

o Popis integraci Systému na dalsi aplika¢ni FeSeni Zadavatele, popis komunikace
s externimi systémy (predevéim Fedenim na Syntézu hlasu, Ridicimi poditaci a/nebo
Koncovymi zafizenimi).

o Popis konfigurace Systému pro prostfedi Zadavatele.

o Popis zajisténi kontinuity, bezpecnosti, monitoringu a zalohovani v navaznosti na popis
architektury.

o Popis prezentaéni vrstvy, Obsluzného prostfedi a vystupl Systému.

o Popis zabezpeceni komunikace, bezpecnostni pozadavky a opatreni, popis dostupnosti,
redundance (na zakladé analyzy rizik).

o Vykonové parametry dodavaného Systému musi respektovat nastavené SLA a definované
pocty pFistupl a pocty uzivatell definovanych v Technické specifikaci.

+ Implementace Systému:

o Popis nasazeni Systému do pilotniho provozu vcetné definice pilotniho provozu, pfipravy
pilotniho prostfedi, zplsob nasazeni do pilotniho provozu.

o Popis nasazeni Systému do pIného provozu véetné pFipravy provozniho prostedi a zplisob
nasazeni do plného provozu (dale jen ,Plan nasazeni%).

o Strategie testovani, definice testovacich scénail, popis pribéhu testovani a akceptace,
véetné vystupl, prizplsobeni rozsahu a podrobnosti testl jednotlivym dil¢im fazim.

o Detailni popis akcepta&nich kritérii pro jednotlivé dil&i faze a typy vystupd.

o Strategie Skoleni - prehled skoleni, doba trvani, osnovy, popis.

o Dalsi informace potfebné pro zajisténi implementace, testovani a provozu.

+ Dokumentace Systému:

o Funkéni specifikace celého Systému.

o Detailni specifikace jednotlivych logickych celkd/moduld.

o Strategie testovani.

o Dokumentace o provedeni testd.

o Plan nasazeni.

o Instalac¢ni a konfiguracni dokumentace.

o Disaster recovery a business continuity plan (ve spolupraci se Zadavatelem).

o Zdrojovy kod a dokumentace (vcetné uzivatelské, administratorské, technické
a bezpecnostni dokumentace) v souladu s Pfilohou ¢. 6 Zvlastni obchodni podminky.

o Strategie Skoleni a Skolici materialy.

« Zplisob a rozsah poskytovani Sluzeb podpory:

o Koncept budouciho provozniho modelu, provozovani, spravy, administrace, dohledu
a servisovani Systému vcetné zaruc¢niho a pozarucniho servisu.

o Popis zajisténi kontinuity provozu, bezpecnosti, monitoringu, zalohovani a odolnosti proti
havaérii ve vazbé na popis architektury.

o SLA a zpUsob jejich monitoringu zajistovaného Dodavatelem.

o Fungovani a zplsob komunikace s Helpdesk.

o Disaster recovery reseni.

o Dokumentace Sluzeb podpory ve formé katalogovych listG.

« Zplisob poskytovani Sluzeb rozvoje.
« Zplisob poskytovani Sluzeb exitu.



Vystupem Implementacni studie bude detailni harmonogram implementace jednotlivych
funkcionalit, pficemz Zadavatel oCekava, Zze Dodavatelem bude zohlednéna pripravenost datovych
zdroju a infrastruktury SZ a také souvisejici rozvojové iniciativy dle kapitoly 8.

Implementacni studie podléhd akceptaci ze strany Zadavatele.

2.2 Faze 2: Vyvoj Systému a jeho nasazeni do pilotniho prostredi

Dodavatel v této Fazi postupné v navazujicich aktivitdch provede vyvojové a implementacni
prace, které povedou ke splnéni pozadavk{ na Systém, a tim bude umoZné&n nasledny Pilotni
provoz Systému ve Fazi 3.

Faze 2 je rozdélena do tfi na sebe navazujicich dil¢ich fazi:
« Dil¢i faze 2.1: Vyvoj a implementace Systému do pilotniho prostredi
- Dil¢i faze 2.2: Dodavka dokumentace a $koleni uZivateld pro pilotni provoz
- Dil¢i faze 2.3: Testovani zpUsobilosti pro pilotni provoz

Projektové aktivity Faze 2 Dodavatel provede v dilCich fazich Faze 2 tak, aby postup praci mohl
byt priibézné sledovan a kontrolovan Zadavatelem. Dodavatel v rdmci Implementaéni studie
navrhne ¢asovy rozsah dilcich fazi a jejich koncové milniky.

Faze 2 bude ukonéena akceptaci zplsobilosti Systému pro zahajeni pilotniho provozu. Pfi
akceptaci Faze 2 musi byt vSechny funkéni a nefunkéni pozadavky na Systém Dodavatelem
splnény.

VSechny koncové milniky dil¢ich fazi Faze 2 podléhaji akceptaci ze strany Zadavatele.

2.2.1 Dilci faze 2.1: Vyvoj a implementace Systému do pilotniho
prostredi

Zadavatel pozaduje realizovat vyvoj Systému aZ na zakladé Zadavatelem odsouhlasené
Implementacni studie. Zadavatel pozaduje realizovat implementaci Systému do prostiedi
Zadavatele az na zakladé provedeného testovani a akceptace ze strany Zadavatele, kterd umozni
postoupit k pilotnimu provozu. Souéasti dodavky jsou licence pro nezbytny pocet uzivateld
Systému, ktefi se maji ucastnit Pilotniho provozu.

Systém bude instalovan na vyvojovém prostredi (v prostfedi Dodavatele) a na testovacim
prostifedi a na pilotnim prostfedi (v prostfedi Zadavatele). VSechna prostiedi budou vyuzita pfi
implementaci, testovani a nasazovani Systému. Systém bude nainstalovan a provozovan na HW
dodaném Dodavatelem, ktery se stane soucasti infrastruktury Zadavatele. Soucasti dodavky
Dodavatele tak krom licenci aplika¢niho systému JISC a souvisejicich licenci je i hardware,
virtualizacni software, operacni systémy a vSechny navazné licence na SW/HW tfetich stran pro
tfi Lokality v rdmci pilotniho provozu uréené Zadavatelem.

Na Systém bude navazan dohledovy systém Spravy Zeleznic, ktery zajisti predani informace

o vypadku Systému nebo nékteré jeho Casti. Dodavatel v ramci zakazky zajisti spolupraci

a soucinnost pfi integraci na monitorovaci nastroje Zadavatele a nastaveni procest (pfiprava
scénarl a procesl pro ServiceDesk SZ - jak méa Dodavatel reagovat, koho kontaktovat, integrace
na Helpdesk nastroj Dodavatele apod.).

2.2.2 Diléi faze 2.2: Dodavka dokumentace a skoleni uzivateli
pro pilotni provoz

Zadavatel pozaduje zpracovani a predani dokumentace Systému dle Zadavatelem odsouhlasené
Implementacni studie, v&etné pripravy materiall pro $koleni uZivatelG.

Skoleni uzivatell pro pilotni provoz zajisti Dodavatel dle Strategie $koleni specifikované
v Zadavatelem odsouhlasené Implementacni studii.
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2.2.3 Dilci faze 2.3: Testovani zplsobilosti pro pilotni provoz

V ramci této dil¢i faze bude probihat testovani implementovaného Systému dle Strategie
testovani specifikované v Zadavatelem odsouhlasené Implementacni studii. Soucasti této dilci
faze je proces akceptace implementovaného Systému a ndpravy pripadnych nedostatkl dle
pravidel pro akceptaci Systému. Pro pilotni provoz bude akceptovan pouze Systém, ktery Uspésné
prosel véemi typy testl, definovanymi ve schvélené Implementaéni studii.

2.3 Faze 3: Pilotni provoz Systému

Ve Fazi 3 bude probihat pilotni provoz a optimalizace Systému. Pilotni provoz znamena provoz
Systému v rozsahu véech jeho funkcionalit. Cilem této Féaze je na zakladé pribézného
vyhodnocovani pilotniho provozu optimalizovat Systém pro moznost akceptace Systému

k zahajeni implementace do provozniho prostredi.

Pilotni provoz je realizovan na HW dodanym Dodavatelem a bude zprovoznén v ramci 3 Lokalit,
po jedné Lokalité od kazdého typu dle schématu v kapitole 7.1, tedy instance v ramci 1 salu CDP,
1 RDP a 1 vyznamné Zeleznic¢ni stanice. Pilotni provoz bude probihat po dobu minimalné t#
mésicl s moznosti prodlouZeni, pfi¢emz délka se upFesni v ramci Implementaéni studie.

Faze 3: Pilotni provoz je rozdélen do dvou na sebe navazujicich dil¢ich fazi:
- Dil¢i faze 3.1: Pribéh a Vyhodnoceni pilotniho provozu
» Dil¢i faze 3.2: Optimalizace Systému

Vsechny koncové milniky dil¢ich fazi Faze 3 podléhaji akceptaci ze strany Zadavatele.

2.3.1 Dilci faze 3.1: Pribéh a Vyhodnoceni pilotniho provozu

Dodavatel v ramci této dil¢i faze provede nasledujici projektové aktivity:

« Pribéh pilotniho provozu - v ramci této aktivity bude probihat pilotni provoz dle postupu
odsouhlaseného v Implementaéni studii. Dodavatel bude monitorovat priibé&h pilotniho
provozu Systému a pribézné provadét sbér pripominek Zadavatele k pribéhu pilotniho
provozu. Cilem je ovéfit soulad Systému s touto Technickou specifikaci a se schvalenou
Implementaéni studii, pfipadné identifikace rozvojovych pozadavkd, které mohou byt
Zadavatelem, zadany k implementaci jesté pred nasazenim Systému do plného provozu.

 Vyhodnoceni pilotniho provozu - Dodavatel na zakladé& vlastniho monitoringu pribé&hu
pilotniho provozu Systému a na zakladé sbéru pripominek identifikovanych Zadavatelem
provede vyhodnoceni pilotniho provozu a navrh optimalizace Systému a zpracuje dokument
Vyhodnoceni pilotniho provozu. Dokument Vyhodnoceni pilotniho provozu podléha akceptaci
ze strany Zadavatele.

2.3.2 Dilci faze 3.2: Optimalizace Systému

Na zdkladé dokumentu Vyhodnoceni pilotniho provozu akceptovaného Zadavatelem Dodavatel
provede optimalizaci Systému a jeho pfipravu na odsouhlaseni implementace do provozniho
prostiedi. Soucasti této dil¢i faze jsou nasledujici projektové aktivity:

« Optimalizace Systému - v ramci této aktivity dojde k provedeni Uprav na Systému dle
doporuceni z dokumentu Vyhodnoceni pilotniho provozu.

+ Testovani Systému - v ramci této aktivity prob&hne testovani Systému a jeho zpdsobilosti
pro implementaci do provozniho prostiedi dle pfedem definovanych testovacich scénarl
definovanych v Implementacni studii.

2.4 Faze 4: Nasazeni Systému do provozniho prostredi
a postupné zahajeni jeho plného provozu

Ve Fazi 4 dojde k pfipravé provozniho prostiedi (souvisejici infrastrukturu a virtualiza¢ni prostredi
vCetné operacniho systému zajisti Zadavatel) a nasazeni Systému do provozniho prostredi.
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Odladéni fungovani Systému v provoznim prostfedi a provadéni potiebnych Gprav pro fungovani
Systému ve vSech Lokalitach. Cilem této faze je umoznit ploSné nasazeni nového Systému do
plného provozu ve vSech Lokalitach a umoznit tak akceptaci Systému jako celku Zadavatelem.
Soudasti dodavky jsou licence pro neomezeny pocet uZivateld Systému.

Faze 4: Pilotni provoz je rozdélen do dvou na sebe navazujicich dilCich fazi:
« Dil¢i faze 4.1: Priprava na nasazeni Systému do pIného provozu
» Dil¢i faze 4.2: Postupné nasazeni Systému do plného provozu

Vsechny koncové milniky dil¢ich fazi Faze 4 podléhaji akceptaci ze strany Zadavatele.

2.4.1 Dilci faze 4.1: Priprava na nasazeni Systému do plného
provozu

Dodavatel v ramci této dilci faze provede nasledujici projektové aktivity:

« Aktualizace Planu nasazeni - v ramci této aktivity dojde k aktualizaci té ¢asti Planu
nasazeni, kterd popisuje piipravy provozniho prostiedi a zplsob nasazeni do pIného
provozu. V ramci aktualizace budou zohlednény odliSnosti jednotlivych Lokalit v rdmci
provozniho prostfedi Zadavatele.

» PFiprava provozniho prostiedi - Zadavatel zajisti pripravu provozniho prostredi na své
infrastrukture na zakladé Planu nasazeni a v koordinaci s Dodavatelem.

« Skoleni uzivatel@ pro praci se Systémem ve Fazi 4 Projektu - Dodavatel v rdmci této
projektové aktivity provede skoleni, kterd musi pokryvat vSechny aspekty prace se
Systémem, jeho uzivatelské a technické obsluhy, provozovani procesl a souvisejicich
cinnosti vykonavanych pracovniky Zadavatele, pripadné pracovniky dotéenych organizaci.
Skoleni je soudasti Projektu a pokryvé potiebu Zadavatele pro schopnost véech uzivatell
prace se Systémem v plném provozu.

+ Testovani Systému - v ramci této aktivity prob&hne testovani Systému a jeho zpdsobilosti
pro akceptaci Systému jako celku dle pfedem definovanych testovacich scénafd
definovanych v Implementacni studii, pfipadné zpfesnénych v Planu nasazeni.

2.4.2 Dilci faze 4.2: Postupné nasazeni Systému do piného
provozu

Dodavatel provede postupné nasazeni Systému do provozniho prostfedi dle Planu nasazeni.
Nasazeni Systému do pIného provozu bude probihat postupné v jednotlivych vinach. Kazda vina
bude obsahovat urcity pocet Lokalit. Poradi a rozsah vin implementace na jednotlivé Lokality (tj.
které Lokality budou implementovany, v které viné) bude uréovat SZ na zékladé svych
provoznich potieb a v zavislosti na postupu implementace paralelni rozvojové iniciativy SZ
zamérené na pofizeni HW do vSech Lokalit pro potifeby implementace Systému do pIiného
provozu, viz kapitola 8.4. Soucasti této dil¢i faze jsou také nasledujici projektové aktivity:

+ Nezbytné Gpravy pro provoz v jednotlivych Lokalitach - Dodavatel v koordinaci se
Zadavatelem zajisti plnohodnotnych provoz Systému v jednotlivych Lokalitach. Soudasti jsou
i pfipadné aktualizace Planu nasazeni, které podléhaji akceptace Zadavatele.

« Akceptace Systému - soucasti Faze 4 je akceptace Systému jako celku.

2.5 Faze 5: Udrzba, technicka podpora a rozvoj Systému

Dodavatel bude Zadavateli poskytovat Sluzby podpory, které predstavuji aktivity Dodavatele
spojené s periodickou a preventivni udrzbou Systému, jeho provozem a garancemi SLA. Zaroven
Dodavatel poskytne Sluzby rozvoje (dale jen také jako “Rozvoj”) dle definovanych podminek.

Sluzby podpory budou poskytovany nepretrzité od jejich zahajeni az do data skonceni Gcinnosti
Smlouvy.
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Dodavatel je povinen:

» Poskytovat Sluzby podpory s péci fadného hospodare odpovidajici podminkam sjednanym ve

Smlouvé.

» Poskytovat Sluzby podpory v rozsahu a v kvalité definované v jednotlivych Service Level
Agreements (dale jen “SLA"), blize specifikované Smlouvou a jejimi pfilohami.

» Na své naklady a s péci radného hospodare podporovat, spravovat a udrZzovat veskeré
technické prostfedky Zadavatele, které Dodavatel prevezme do uzivani.

Dodavatel se zavazuje spolupracovat na integraci monitorovacich sluzeb do systému monitoringu
Zadavatele. Blizsi specifikace systému monitoringu je uvedena ve zvlastni ¢asti Technické

specifikace v kapitole 7.10.1.

Sluzby rozvoje zahrnuji napf. nasledujici ¢innosti:
- Provadéni Uprav Systému z divodu zmén internich predpist vztahujicich se k Systému
v dUsledku zmé&n smérnic a jinych internich predpisi Zadavatele, a to vzdy na zakladé
pozadavku a vyhradné na pokyn Zadavatele.

- Vyvoj dopliikd verzi a novych verzi v souladu s préavnimi piedpisy a s tim spojené soubé&zné
rozsifovani funkcionality pfed nabytim Gc&innosti novych pravnich predpisd.

« Implementace nové zpracovanych zmé&novych pozadavk( do prostiedi Systému a zpracovani
aktualizace souvisejici dokumentace spodivajici zejména ve zdokumentovani provedenych
zmeén a Uprav do vSech Urovni dokumentace Systému a jeji pravidelna a vCasna aktualizace
a vytvoreni aktudlnich navodl a postupl prace v Systému.

- Seznameni vybranych (kli¢ovych) uzivatell a technického personalu s provedenymi

zmeénami.

« Zajistovani Uprav automatizovaného exportu dat Systému. Tvorba novych vystupl z dat
Systému na zakladé pozadavku Zadavatele, doplnéni, vylepSeni a bézné Upravy stavajicich
vystupl vyplyvajici z uzivani Systému a dle pozadavkd Zadavatele.

» Odborné poradenstvi a technickd pomoc pfi dalSim rozvoji Systému.

- Optimalizace postupl v pfipadé, Ze to provedené Upravy vyzaduji, promitnuti realizovanych
zmén do vytvorenych vystup( a datovych sestav.

2.6 Harmonogram verejné zakazky

Harmonogram verejné zakazky udava dobu trvani vyse popsanych fazich verejné zakazky

v mésicich (M).

Faze - nazev

Pocatecni termin

Konecny termin

Faze 1 - Pfiprava implementace
Systému

Od ucinnosti Smlouvy

do 3 mésicti od Gcinnosti Smlouvy

Faze 2 - Vyvoj Systému a jeho
nasazeni do pilotniho prostredi

Ukoncéenim Faze 1

Do 12 mésicd od skon&eni Faze 1

Faze 3 - Pilotni provoz Systému

Ukoncéenim Faze 2

Do 6 mésicll od skonéeni Faze 2

Faze 4 - Nasazeni Systému do
provozniho prostredi a postupné
zahajeni jeho plného provozu *

Ukonéenim Faze 3

Do 24 mésicd od skoceni Faze 3

Faze 5 - Udrzba, technické podpora a
rozvoj Systému

Uspééné implementace prvni
Lokality ve Fazi 4

Po dobu 120 mésicli od prvni implementace
Lokality ve Fazi 4

* Nasazeni Systému do plného provozu bude probihat postupné v jednotlivych vinach. Kazda vina bude obsahovat urcity
pocet Lokalit. Pofadi a rozsah vin implementace na jednotlivé Lokality (tj. které Lokality budou implementovany, v které viné)
bude uréovat SZ na zékladé svych provoznich potieb a v zavislosti na postupu implementace paralelni rozvojové iniciativy SZ
zamérené na porizeni HW do vSech Lokalit pro potfeby implementace Systému do pIného provozu, viz kapitola 8.4.
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3 Popis soucasného stavu a popis business
pozadavkl k zohlednéni pri navrhu
Systéemu

3.1 Vychozi situace

Sprava Zeleznic v soucasné dobé pouziva pro informovani cestujicich ¢tyfi aplikace: INISS,
HAVIS, HIS-VOICE a SPEAKER. Zminé&né aplikace jsou v rliznych verzich a stafi. Kazda tato
aplikace ma jiného dodavatele a ma rovnéz specificky systém Upravy dat pro dalsi pouziti.

Kazda ze servisnich organizaci také pouziva vlastni zvukovou banku a na kazdy jazyk ma jiného
hlasatele. To znamena, Zze SZ nyni disponuje aZ deviti riiznymi hlasy od dodavatel( plus dalsi
hlasy nahrané ve zvukové bance pro SPEAKER, kterou pro jednotlivé stanice potizuji zpravidla
zaméstnanci SZ. Tento stav je opét nevhodny, naro¢ny na Gpravu a Udrzbu. Navic existuje velké
riziko ztraty hlasu (stari dabéra, umrti, pozadavky na vyssi finan¢ni odménu atd.).

Nutnost Udrzby vice odlignych aplikaci ISC znamena pro SZ komplikace v podobé nutnych tprav
a udrzby vsech systémd, neustalého vyvoje jednotlivych verzi, véetné nepretrzitého ru¢niho
zapracovani pldnovanych i operativnich zmén jak ze strany dodavatel§, tak i ze strany obsluhy
aplikaci ISC. Ne vSechny stavajici aplikace ISC disponuji pfimou vazbou na informacni systém
operativniho fizeni (ISOR) & systémy pro primé fizeni provozu (GTN ¢ GRADO). Déle neexistuje
technicka specifikace informacniho systému pro cestujici, ktera by zajistila shodné ovladani

a uZivani zminénych systémi. Tyto skute&nosti zplsobuji sloZit&jsi podminky pro ovladani

a upravu aplikaci ISC, zvysuji pocet Skoleni a nutnost znalosti vice aplikaci ISC pro obsluhujici
zaméstnance v pFipadé zastupitelnosti a tim i neustalé navy$ovani finan¢nich prostfedkd
vydavanych SZ.

K jednotlivym aplikacim ISC pak SZ nedisponuje dokumentaci ani vlastnickymi pravy

v pozadovaném rozsahu, ktery by SZ umoznil volné nakladat s témito aplikacemi bez nutné
asistence od jejich dodavatel@. Stejné tak SZ nema s jednotlivymi dodavateli z4dné ujednani
k exit planu ohledné jimi dodavanych aplikaci ISC.

SZ také nemad k jednotlivym aplikacim ISC uzavieny dlouhodobé transparentni servisni smlouvy
s nastavenymi SLA kritérii.

Z vyse uvedeného je tedy zirejmé, ze stavajici aplikace ISC jsou moralné i technicky zastaralé
a moznost jejich daliho provozu, Udrzby a rozvoje je ekonomicky nerentabilni. Siroké portfolio
aplikaci ISC znaéné komplikuje nejenom jejich idrzbu a pouzivani ze strany SZ, ale zaroven je
zdrojem nekonzistentni Urovné sluzby informovani cestujici vefejnosti.

3.2 Popis resené agendy

Jedna se o agendu, kterou by mél Systém pokryt v Cilovém stavu. Agenda resena ve stavajicich
aplikacich ISC je obdobna, ale obvykle mensiho rozsahu s ohledem na uzsi rozsah funkcionalit
stavajicich aplikaci ISC.

3.2.1 Obecneé

Hlavni agendou je v tomto pfipadé efektivni poskytovani Akustickych a Vizualnich informaci
cestujici verejnosti v zeleznicnich stanicich a zastavkach ve spravé SZ a dale prostifednictvim
webového portalu s informacemi pro cestujici (WEB-JISC). To vSe probiha ve spravny cas

a kvalité. Poskytovani spravné a aktualni informace totiz pfispiva k vyssimu komfortu

a spokojenosti vSech cestujicich na zeleznici. Mezi obecné soucasti této agendy tak patfi:
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» Sprava a distribuce informaci - prenos aktualnich informaci o jizdnich radech,
mimoradnostech a dalSich provoznich Udajich na Koncovéa reprodukéni a zobrazovaci zafizeni
ve stanicich a zastavkach, na rozhrani pro pfedavani téchto informaci do dalsich systém{
(API) a k jejich zobrazeni na vefejném webovém portéle s informacemi pro cestujici (WEB-
JISC).

» Jednotné a kvalitni hlaseni - zajisSténi srozumitelnych hlaseni pro cestujici ve vice
jazykovych mutacich (Ceskd, anglicka, némecka a polska), pro kazdy jazyk jednotnym
hlasem s kvalitou odpovidajici lidskému Fecnikovi ve vSech stanicich a zastavkach
vybavenych Koncovymi reprodukénimi zafizenimi.

» Pfehledna a jednotna vizualni komunikace - spravné a aktualni zobrazovani textovych
informaci na Koncovych zobrazovacich zafizenich, na API a na WEB-JISC s moZnosti doplnéni
o grafické symboly Ci zvyraznéni. Zajisténi jednotného formatu sdélovanych Vizualnich
informaci.

« Aktualizace a reakce na zmény - automatické aktualizace informaci o jizdnim Fadu,
zajisténi informovani o mimoradnostech ihned po jejich vzniku a minimalizace manualnich
zasahd.

» Kontrola a zpétna vazba - archivovani vSech vizualnich sdéleni a hldseni v textové podobé
pro potfeby zpétné kontroly kvality obsluhy a fungovani Systému a pro potreby pfipravy
podkladd pro odpovédi na stiznosti cestujicich.

3.2.2 Uzivatelské role v Cilovém stavu

V Cilovém stavu bude rozliSovano pét uzivatelskych roli, z nichz kazdd ma specifické opravnéni
a povinnosti v rdmci Systému &i v feSeni pro Syntézu hlasu. Tyto role zajistuji jejich efektivni
spravu a obsluhu, umozfuji detailni Fizeni postupd a udrzuji vysokou Uroveri informovani
cestujicich. Jedna se o nasledujici pét roli.

A. Operator

Operator provadi kazdodenni dohled s moznosti pfipadné ru¢ni obsluhy Systému. Operator
vykonava stézejni Cinnosti v Systému pro zajisténi spravnych a aktualnich informaci pro cestujici
verejnost. Operator predevsim vytvari logiku Akustickych a Vizualnich informaci k prezentovani,
kontroluje funkcénost prenosu vstupnich dat, provadi ru¢ni editaci dat a vytvari pfipadna viastni
uzivatelska hlaseni, vizualni sdéleni a zpravy ve formé béziciho textu.

B. Vyssi administrator

Vy$Si administrator je zodpovédny za nastaveni a Udrzbu celého Systému. Zajistuje jeho
bezproblémovy chod, odpovidajici funkénost a bezpecnost dat. Vyssi administrator predevsim
provadi konfiguraci Systému, spravuje uzivatelska opravnéni, monitoruje provoz Systému,
implementuje potiebné aktualizace a resi vzniklé problémy.

C. Zvukovy administrator

Zvukovy administrator je zodpovédna za zajisténi vysoké zvukové kvality hlaseni ve vsech
podporovanych jazycich. Zvukovy administrator zajistuje, ze véechna hlaseni ve véech Lokalitach
maji jednotnou Uroven a splnuji stanovené standardy kvality zvuku. Zvukovy administrator
pfedevsim provadi nastaveni a optimalizaci Syntézy hlasu a prib&Znou kontrola kvality jejich
zvukovych vystupd.

D. Administrator

Administrator provadi uzivatelské nastaveni Systému z pozice jeho super usera. Zajistuje tak
vysokou integritu postupl obsluhy a zarovern podporuje efektivni obsluhu Systému ze strany jeho
Operéatord. Administrator predevéim provadi vytvareni a editaci ablon pro Operatory, nastavuje
uzivatelska opravnéni pro jednotlivé Operatory a Kontrolory, kontroluje funknost prenosu
vstupnich dat, provadi rucni editaci dat pfi nestandardnich situacich, které neresi bézni Operatofri
a vytvari pripadna vlastni uzivatelska hlaseni, vizualni sdéleni a zpravy ve formé béziciho textu.

E. Kontrolor
Kontrolor provadi kontrolu spravné obsluhy a funkce Systému. Zajistuje tak ziskavani poznatkl
klicovych pro neustdle zlepsovani kvality informacniho servisu pro cestujici verejnost. Kontrolor
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predevsim provadi analyzu Archivu JISC za Ucelem zpétné kontroly spravnosti obsluhy
a fungovani Systému a pFipravu podkladd pro odpovédi na stiznosti na informovani cestujicich ze
strany SZ.

Systém musi umoziiovat kombinaci vicero uzivatelskych roli u jednoho uzivatele Systému. V praxi
se da predpokladat, ze napfiklad vybrani uzivatelé s uzivatelskou roli Administrator budou
zaroven zarazeni v uzivatelské roli Zvukovy administrator ¢i Kontrolor.

Predpokladané pocty uzivatell Systému v rdmci jednotlivych uZivatelskych roli uvadi nasledujici
Tabulka 1. Zarover obsahuje indikaci predpokladaného poctu uzivatell a cetnosti jejich pristupu
do Systému.

Tabulka 1. Pfedpokladané pocty uzZivatelli Systému v ramci jednotlivych uZivatelskych
roli a popis jejich pfistupu do Systému

Uzivatelska role Pocet Zplisobu pFistupu Cetnost pFistupu
k Obsluznému
prostfedi JISC
A. Operator cca 1 000 z TechLANu neustale
B. Vyssi administrator navrhne Dodavatel prostup pres VPN nékolikrat denné
C. Zvukovy administrator cca 10 z intranetu nékolikrat tydné
D. Administrator cca 100 z intranetu nékolikrat tydné, v sezdné neustdle
E. Kontrolor cca 250 z intranetu nékolikrat tydné
Souhrn 1300-1400

3.2.3 Zpracovavané informace v Cilovém stavu

Systém bude pfijimat a zpracovévat informace ze zdrojovych systémt SZ, mezi které budou
patfit ISOR (v&etné informaci z IS KADR), ComposT a systémy pro pfimé fizeni provozu (GTN ¢i
GRADO). Na zakladé té&chto vstupl pak bude Systém v (primarné) automatickém rezimu
sestavovat texty hlaseni a texty vizudlnich sdéleni k reprodukovani a zobrazeni na Koncovych
zafizenich. Informace, respektive data, kterd bude Systém cerpat ze zdrojovych systémi SZ,
budou pro potieby business pozadavk{ kolektivné oznacovana pojmem ,Komplexni dopravni
data“. Pojem Komplexni dopravni data zahrnuje nasledujici tfi skupiny informaci.

1. Plan (zakladni informace):

« Jizdni Fady (vcetné detaild jako druh nebo komeréni oznaceni druhu vlaku; &islo vlaku; trasa
vlaku - vychozi, cilova a nacestné stanice vlaku; plan obsazeni koleji a sektorizace; oznaceni
linky — nepovinna informace na zakladé poZzadavku dopravce; ¢as prijezdu/odjezdu;
oznaceni dopravce). V¢etné stavu trasy (aktivovand, neaktivovana (deaktivovana pred
aktivaci), deaktivovana po aktivaci.

« Planované vyluky koleji véetné usekd, planovana odklonova trasa, planovany Usek nahradni
dopravy.

- Planovany prestup do jiné soupravy z dtvodu planované vyluky.

» PFipoje a obraty mezi vlaky osobni dopravy.

« Razeni vlakd, celkova kapacita vlaku.

« Doplnujici informace (odjezd vlaku s naskokem ihned po vystupu cestujicich; odjezd vlaku
s naskokem, nejdfive vSak v Case pravidelného pfijezdu; zastaveni v nacestné stanici pouze
pro nastup/vystup cestujicich).

2. Aktualni data (operativni informace):
. Zpozdéni vlaku (hodnota nebo aktudlni/o¢ekdvany &as piijezdu viaku, dGvod naruseni).
» Mimoradnosti (vlak NEJEDE, zména cilové stanice - ukonceni jizdy v nacestné
stanici/zastavce atd.). Zména trasy jak geograficka, tak i Casova.
« Aktualni informace o koleji/nastupisti/sektoru (i o jejich pfipadné zméné po zverejnéni) ve
stanici i na zastavce.
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« Mimoradné zavedeni nadhradni dopravy, neplanovana odklonova trasa.
« Mimoradné zastaveni/projizdéni viaku.

Pfestup do jiné soupravy z divodu mimoradnosti.

Poruchy/zavady na infrastrukture.

« Preruseni/omezeni provozu.

Aktudlni fazeni a obsazenost vozd.

3. Popis sité:
« Planky stanic/zastavek (Cisla koleji/nastupist, dopravni/manipulaéni koleje, koleje
s nastupistém, vyznadeni sektorll, umist&ni informacnich tabuli, podchod{ atd.).

Podrobny popis datovych tokd ze zdrojovych systémi SZ do Systému, véetné popisu jednotlivych
datovych polozek, struktury a zplsobu prenosu je predmétem kapitoly 3.3.

3.2.4 Cinnosti vykonavané v Cilovém stavu

Tato podkapitola nabizi prehled vsech unikatnich ¢innosti, ke kterym bude Systém pouzivan
jednotlivymi uzivateli. V popisu kazdé Cinnosti je uvedeno, které uzivatelské role se na téchto
¢innostech podileji a jak, respektive jaké jsou jejich Ukoly a opravnéni v dané Cinnosti.

1. Vytvareni logiky Akustickych a Vizualnich informaci k prezentovani

Tato ¢innost zahrnuje vytvareni a editaci logiky Akustickych informaci uréenych k reprodukovani
na Koncovych reprodukénich zafizenich a Vizualnich informaci uréenych k zobrazeni na Koncovych
zobrazovacich zafizenich, pripadné dalsich kanalech.

Logika se zpravidla vytvaFi s pomoci $ablon. Sablonou se rozumi predpis urcujici obsah

a strukturu hladeni a vizualnich sdéleni pFislusnych typQ. Tyto $ablony budou pfipraveny na
zékladé prisludnych internich dokumentl SZ. Pro Akustické informace musi névrh ablon vychézet
ze zévazné piilohy B smérnice SZ SM100. V pfipadé Vizuélnich informaci Ize nasledovat
doporucdeni uvedena ve smérnici SZ SM118 a Grafickém manudlu. Pfedpoklada se priibézna
aktualizace zminénych predpisli. U obsahové konkrétnich $ablon je informaéni obsah vyplnén uz
rovnou v Sabloné&, jako napfiklad vyzva k opusténi stanice v ramci evakuace. U obecnych Sablon
neni obsah vyplnén, ale Sablona se sklada z jednotlivych poli o stanoveném poradi. Pro jednotliva
pole pak Sablona predepisuje, které informace a v jaké formé maji byt obsazené v daném poli.
Déle také obecna $ablona uréuje, jaky pfesny typ datovych vstupl a ze kterych zdrojovych
systémd méa byt pouZit jako zdroj informaci v ptislusném poli. Sablony budou vytvafeny pro
vSechny definované vzory hlaseni ¢i vizudlnich sdéleni. Pfikladem vzoru hlaseni je hlaseni pred
odjezdem vlaku. Sablony se vytvaii v Centralnim JISC a je mozné je hromadné distribuovat do
vybranych Lokalnich JISC.

V Obsluzném prostredi JISC musi existovat grafické rozhrani (pracovni prostor), ve kterém
obsluha kontroluje a v pripadé potieby upravuje informacni obsah vytvarenych hlaseni i
vizudlnich sdéleni. K vypliiovani informaci do jednotlivych poli hlaseni ¢i vizualnich sdéleni dochazi
ze zdrojovych dat zpravidla v automatickém rezimu (jedna se o Cinnost automaticky vykonavanou
Systémem). Déje se tak na zakladé logiky stanovené Sablonami hlaseni i vizualnich sdéleni
pfisludnych typd.

PFi vyplfiovani informaci do jednotlivych poli Sablony hlaseni &i vizualniho sdéleni je v pracovnim
prostoru generovan textovy vystup. Jedna se bud o text hlaseni nebo text vizualniho sdéleni.

U kazdého textového vystupu obsluha JISC v pracovnim prostoru vidi, kterd pole ma mit dle
Sablony vypInéna, co je vyplnéno v jednotlivych polich a celkovy status vyplnénosti minimalné

v rozlideni dostate¢né / nedostateéné vyplnéno. Do naslednych krokd v procesu tvorby hlageni &i
vizualniho sdéleni se mohou posunout pouze dostatecné vyplnéné textové vystupy.

Vygenerovany (dostatecné vyplnény) text hlaseni je odeslan do Syntézy hlasu k syntetizovani
zvukové stopy hlaseni. Nasledné je hlaseni preneseno do zasobniku hlaseni. Zvukova stopa
hlaseni je zvukovy soubor, ktery obsahuje celé hlaseni urcitého typu od zacatku do konce, tj. od
prvni do posledni informace, kterou ma hlaseni obsahovat dle vzoru (Sablony) pro urcity typ
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hlaseni. Zvukova stopa hlaseni je v ramci Systému povazovana za nejmensi a dale nedélitelny
zvukovy soubor, se kterym se bude v Systému jednotlivé pracovat.

Vygenerovany (dostatecné vyplnény) text vizuédiniho sdéleni (pfipadné doplnény o grafické
symboly Ci zvyraznéni) je rovnou prenesen do zasobniku vizualnich sdéleni.

Obsluha Systému ma moznost nastavit u nasledujicich krokd, jestli b&zi v automatickém rezimu
nebo az na zakladé povelu &i schvaleni ze strany obsluhy:

- generovani textovych vystupt dle logiky nastavené pfislu$nymi $ablonami,
nos ’ o 7 v ’ 7 v ’ 3 7 v ’
» odesilani textu hlaseni do Syntézy hlasu k vytvoreni zvukové stopy hlaseni,
. pfenaseni vygenerovanych hldeni a vizualnich sdéleni do pFisludnych zasobnika.

Obsluha Systému ma moznost si zobrazit a kontrolovat pfichazejici vstupni data urcéena k plnéni
Sablony, respektive data, ze kterych je v automatickém rezimu skladan text hlaseni i vizualniho
sdéleni, viz ¢innost ,Kontrola funkcénost pfenosu vstupnich dat". Obsluha Systému ma moznost
textové vystupy vytvorené na zakladé sablony pred jejich odeslanim do dalsiho kroku ruc¢né
editovat, viz ¢innost ,,Rucni editace dat". Obsluha ma dale moznost vytvaret vlastni hlaseni, pro
kterad neexistuje Sablona, viz ¢innost ,Vytvareni vlastnich hlaseni a vizualnich sdéleni®.

Na cinnosti Vytvareni logiky Akustickych a Vizudlnich informaci k prezentovani se podili:

» Operator - v ramci své svéfené Lokality kontroluje a v pfipadé potfeby upravuje informacni
obsah vytvarenych hlaseni i vizualnich sdéleni; nastavuje automaticky/ruc¢ni rezim
jednotlivych krokd.

« Administrator - vytvari a edituje Sablony pro jednotlivé typy hldseni a vizualnich sdéleni,
pricemz ma moznost nahrani téchto Sablon do vice Lokalnich JISC najednou (MultiUpload);
dale mé v pripadé potfeby moznost zapojovat se do dalSich krok{ této cinnosti ve stejném
rozsahu jako kterykoliv Operator v libovolné Lokalité.

2. Sprava zasobniku hlaseni

V ramci této Cinnosti je spravovan zasobnik hlaseni uréenych k reprodukovani na Koncovych
reprodukcnich zafizenich. V ramci spravy zasobniku hlaseni ma obsluha JISC moznost nastavovat
podminky pro jejich reprodukovani, ménit jejich pofadi, pozastavovat je nebo mazat. Do
zasobniku jsou pridavéna az ta hlaseni, kterd krom svoji plvodni textové podoby maji uz

i vygenerovanou zvukovou stopu (ze Syntézy hlasu). V nahledu zasobniku hlaseni se obsluze JISC
primarné zobrazuji pouze texty jednotlivych hlaseni. Zvukové stopy hlaseni se po jejich
syntetizovani v Syntéze hlasu zpravidla nebudou posilat zpét do Obsluzného prostredi Systému
(ani do Centralniho ani do Lokalniho JISC), jelikoz se bude typicky nachazet v jiné geografické
lokalité nez Syntéza hlasu. Obsluha JISC ovSsem bude mit moznost si pro konkrétni zvolené
hlaseni nechat na vyzadani poslat zvukovou stopu hlaseni ze Syntézy hlasu do svého Obsluzného
prostiedi, kde tato stopa bude dostupna v nahledu zasobniku hlaseni pro prehrani obsluze JISC.

V rdmci spravy zasobniku hlaseni obsluha JISC predevsim nastavuje podminky, za kterych ma
dojit k reprodukovani hlaseni, respektive v jaky okamzik ma dojit k jejich reprodukovani.
Moznosti nastaveni rliznych podminek budou piedev&im zahrnovat:

i podminénou vazbu v podobé zvoleného ¢asového odstupu od okamziku, kdy pFijdou
konkrétni informace ze zdrojovych systémd,
ii. podminénou vazbu v podobé zvoleného ¢asového odstupu od Casové informace
z vybraného pole hlaseni, které obsahuje ¢asovou informaci,
iif. podminénou vazbu na konkrétni zvoleny cas, vcetné aktudalniho Casu,
iv. podminénou vazbu na okamzik vyprazdnéni zasobniku hlaseni.

Pfikladem i. je reprodukovani hlaseni v ¢asovém odstupu od okamziku, kdy byla ze systému pro
piimé fizeni provozu obdrzena informace o tom, Ze pfislusny vlak dosahl zvolené Casoprostorové
polohy. Casovy odstup musi byt nulovy nebo kladny, tedy hlaseni bude reprodukovéano s nulovym
nebo nenulovym zpoZdé&nim oproti okamziku obdrZeni dat ze zdrojovych systémd.
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Pfrikladem ii. je reprodukovani hlaseni v ¢asovém odstupu od cCasu, ktery je obsazen v hlaseni
(napftiklad c¢as odjezdu vlaku). Casovy odstup musi byt negativni, tedy hlaseni bude
reprodukovano s predstihem pred ¢asem uvedenym v hlaseni.

Prikladem iii. je reprodukovani hlaseni v konkrétni zvoleny Cas. Volba musi obsahovat i aktualni
Cas, ktery zajisti reprodukovani prislusného hlaseni obratem (tj. ihned, pokud zrovna neprobiha
74dné hldseni, ¢i bezprostifedné po aktudiné reprodukovaném hldseni). Toto mize byt relevantni
napfiklad pro bezpecnostni hlaseni.

Prikladem iv. je reprodukovani hlaseni az v momenté, kdy se v zasobniku nenachazi zadné
hlageni s podminé&nou vazbou i. az iii. Toto mize byt relevantni napfiklad pro ,osvétova" hlaseni,
vybizejici cestujici, aby nenechavali sva zavazadla bez dozoru.

Pro vSechna hlaseni obecné plati, Ze musi byt srozumitelné a dobfe slySitelné a nesmi byt
preruseno jinymi informacemi (hlasenim), pokud se nejedna o pfimé odvraceni ohrozeni
bezpecnosti zelezni¢ni dopravy. Dojde-li k preruseni hldsSeni, musi byt zajiSténo nové hlaseni.

Obsluha ma moznost uzivatelsky upravit defaultni nastaveni podminéné vazby k hlasenim, ktera
byla vytvorena podle jednotlivych typd $ablon hldgeni. Napiiklad ¢as reprodukovani hlageni typu
prijezd vlaku bude typicky defaultné odvozovan od okamziku, kdy pfijdou konkrétni informace ze
zdrojovych systému. Predpoklada se, Ze pro viechny typy hlddeni bude administratorsky
nastaveno vychozi defaultni nastaveni podminéné vazby k hlaseni.

V nahledu zasobniku hlaseni obsluha JISC kontroluje a v pfipadé potfeby ru¢né upravuje
organizaci hlaseni urenych k reprodukovani. Obsluha ma moznost ru¢né zménit poradi hlaseni

k reprodukovani. Poradi dle této rucni Upravy je nadrazené poradi hldseni v zasobniku, které bylo
vytvorené na zdkladé nastavenych podminek, za kterych ma dojit k reprodukovani hlaseni. Dale
ma obsluha mozZnost pozastavit reprodukovani vsech hlaseni ze zasobniku. Tato moznost ale musi
od obsluhy vyZadovat vyplnéni ¢i vybér ¢asového obdobi, po které ma byt reprodukovani
pozastaveno a po kterém se reprodukovani automaticky obnovi dle pofadi v zasobniku hlaseni.

V neposledni fadé ma Obsluha moznost vybrana hlaseni ze zasobniku smazat. Tim se pfislusné
hlaseni automaticky vrati zpét do pracovniho prostoru, kde bude ¢ekat na ruc¢ni zasah obsluhy
(typicky Upravu obsahu), ktery by umoznil jeho opétovné zarazeni do procesu, véetné
syntetizovani zvukové stopy upraveného hlaseni a nasledného opétovného zarazeni od zasobniku.

Zasobnik ukazuje, ktera hlaseni ¢ekaji na reprodukovani a ktera jiz byla reprodukovana. Texty

(a pripadné zvukové stopy) jednotlivych hldgeni v zasobniku z{stavaji az 8 hodin po jejich
reprodukovani na Koncovych reprodukcnich zafizenich pro zpétnou kontrolu toho, jaka informace
byla cestujicim podéna. Limit 8 hodin je shodny s maximalni moZnou mirou zpozdéni uvazovanou
v systémech SZ. Zarover se jedna o moznou délku smény jednoho zaméstnance, ktery provadi
obsluhu JISC. Texty (a pfipadné zvukové stopy) vSech reprodukovanych hlaseni se ze zasobniku
mazou pfi odhlaseni obsluhy JISC od Obsluzného prostfedi. Obsluha JISC tak ma moznost zpétné
kontrolovat pouze ta hlaseni, ze jejichZ reprodukovani nese odpovédnost. VSechny zvukové stopy
hlageni se ze svého do¢asného meziulozisté (nékde mezi Syntézou hlasu a Ridicim pocitacem)
mazou po vycerpani jeho kapacity, respektive jsou prepisovana nové syntetizovanymi zvukovymi
stopami.

Systém musi umoznit pfifadit vSechna hlaseni, ktera byla reprodukovana cestujicim,

k jednotlivym uZivateldm Systému. Jednotlivi uZivatelé budou ,odpovédni* za v3echna hlaseni,
které byla reprodukovana cestujicim za dobu, po kterou byli pfihlaseni k Obsluznému prostiedi,
na kterém byla tato hldseni zarazena do zasobniku hlaseni, a to bez ohledu na to, jestli se tak
stalo v automatickém rezimu ¢&i v na zakladé ru¢niho zdsahu uzivatele Systému.

PFi zméné informace ve hlaseni, které jiz bylo reprodukovano, pak Systém nabidne obsluze
moznost prehrani hlaseni upozornujiciho na zménu této informace. Typicky se jedna o situaci, kdy
ve hlaseni o odjezdu vlaku je reprodukovana informace o odjezdové koleji ¢i nastupisti, kterd se
nasledné zméni. Obsluha JISC také bude mit mozZnost nastavit defaultni nastaveni automatického
prehrani hlaseni o zméné této informace.
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PFi syntetizovani zvukové stopy hlaseni se predpoklada, ze kazdy vygenerovany text hlaseni je
nasledné odeslédn do Syntézy hlasu k syntetizovani zvukové stopy hlaseni. Je to déano predevsim
tim, Ze s ohledem na provozni realitu, nejsou hlaseni stejného typu ke stejnému vlaku vzdy
znovupouzitelnd, protoze se mize lidit &islo nastupisté, koleje, doba zpozdéni a dalsi proménné
informace. To ndsobné zvysuje pocet moznych kombinaci a tim i pocet unikatnich hlaseni, ktera
by se musela ukladat ke znovupouZziti. Mnoho z nich by pfi tom byla vyuzita pouze v minimu
pripadl ¢&i nikdy, a presto by zabirala misto v uloZisti a zvyS$ovala naro¢nost hledani toho
spravného hlaseni. Situaci by navic do budoucna mohlo dale zkomplikovat rozsiteni sady
moznych hodnot hlddenych minut zpozdéni. Z tohoto divodu se nepFedpoklada, Ze by Systém
drzel jakékoliv zvukové banky hlaseni (Ci jejich Casti), ze kterych by skladal nova hlaseni.
Namisto toho bude JISC kazdé nové hldseni nechavat syntetizovat v Syntéze hlasu.

Systém musi také umoznovat vytvéreni logiky pro reprodukovani jednotlivych hladseni na
jednotlivych Koncovych reprodukénich zafizenich v konkrétni Zelezni¢ni stanici ¢i zastavce. Tato
logika je dlleZitd pro navadéni cestujicich pro spravny prichod stanici &i zastavkou. V této logice
je nutné zohlednit topologii stanice ¢i zastavky a rozmisténi vSech jednotlivych Koncovych
reprodukcnich zafizeni (napf. musi byt umoznéno, aby vybrana hlaseni byla reprodukovana pouze
ve vybranych castech stanice Ci zastavky, pficemz Casti jsou maximalné 3). Tuto logiku bude ve
stanicich a zastavkach, kde je v soucasnosti instalovany ISC, zpravidla vytvéret Ridici pocitad.
Nicméné pfi vytvareni nového ISC pfi rozvoji a modernizaci zelezni¢nich stanic a zastavek se
predpoklada, Ze mohou byt vybaveny modernimi Koncovymi reprodukcénimi zafizenimi, které
bude moZné fidit bez nutnosti vyuzit Ridici pocita¢ a prislusnou logiku tedy musi byt mozno
vytvaret v Systému, ktery bude Koncova reprodukcni zafizeni v prislusné stanici ¢i zastavce Fidit
napfFimo.

Na cinnosti Sprava zasobniku hlaseni se podili:

« Operator - v ramci své svérené Lokality spravuje zasobnik hlaseni, kde m& moznost
nastavovat podminky pro jejich reprodukovani, ménit jejich poradi, pozastavovat je nebo
mazat; upravuje defaultni nastaveni podminek pro reprodukovani hlaseni vytvorenych na
zakladé jednotlivych typd $ablon.

« Administrator - nastavuje vychozi defaultni nastaveni podminek pro reprodukovani hlaseni
vytvorenych na zédkladé jednotlivych typl $ablon, pfi¢emz ma moznost nahrani tohoto
nastaveni do vice Lokalnich JISC najednou (MultiUpload); dale ma v pripadé potieby
moZznost zapojovat se do dal$ich krokl této &innosti ve stejném rozsahu jako kterykoliv
Operator v libovolné Lokalité.

3. Sprava zasobniku vizualnich sdéleni

V rdmci této Cinnosti je spravovan zasobnik vizudlnich sdéleni uréenych k zobrazeni na Koncovych
zobrazovacich zafizenich, k jejich vystaveni na rozhrani pro predavani téchto informaci do dalSich
systém{ (API) a k jejich zobrazeni na vefejném webovém portéle s informacemi pro cestujici
(WEB-JISC). Pro jednoduchost jsou vSechny tyto kanaly kolektivné oznaceny jako vystaveni
vizudlnich sdéleni koncovym odbé&rateldm.

V ramci spravy zasobniku vizualnich sdéleni ma obsluha JISC moznost nastavovat podminky pro
jejich vystavovani koncovym odbératelim, nastavovat podminky pro jejich expiraci, ménit jejich
poradi, pozastavovat je nebo mazat. V nahledu zasobniku vizualnich sdéleni se obsluze JISC
zobrazuji texty jednotlivych vizudlnich sdéleni, pfipadné i s grafickymi symboly ¢i grafickym
zvyraznénim téchto vizualnich sdéleni, je-li pouzito.

Do zasobniku vizualnich sdéleni jsou pridavana pouze vizudlni sdéleni, jejichz vygenerované texty
obsahuji vSechny povinné informace pro zarazeni do zasobniku vizualnich sdéleni (dostatecné
vyplnéné). Zde je ovéem potreba zdlraznit, e se mize li&it minimalni povinny rozsah vyplnénych
informaci ve vizudlnim sdéleni, umoznujici jeho zafazeni do zasobniku vizudlnich sdéleni,

a minimalni rozsah vyplnénych informaci, které vizualni sdéleni musi nebo miZe obsahovat pred
jeho expiraci. Typicky prikladem je vizudIni sdéleni vytvorené dle Sablony typu odjezd vlaku. To
smi byt zafazeno do zasobniku vizuélnich sdéleni a vystaveno koncovym odbératelim bez
informaci typu odjezdova kolej, nastupisté ¢i hodnota zpozdéni. V predepsaném casovém limitu
(typicky pred ¢asem odjezdu vlaku, ktery se je$té mdze lisit podle zpozdéni viaku a konkrétni
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stanice dle jeji topologie) musi byt do vizudlniho sdéleni doplnény informace o odjezdové koleji
a/nebo nastupisti. V pfipadé mozného vyskytu zpozdéni jesté musi byt doplnéna informace
o hodnoté zpozdéni.

Doplfiovéni informaci do obsahu vizuélnich sdéleni tak m{ze probihat jak v pracovnim prostoru,
tak v zadsobniku vizualnich sdéleni. V obou téchto pfipadech probiha stejnym postupem, viz
¢innost ,Vytvareni logiky Akustickych a Vizudlnich informaci k prezentovani®. Proto i v zdsobniku
vizualnich sdéleni obsluha JISC u jednotlivych sdéleni vidi, ktera pole ma mit dle Sablony
vyplnéna, co je vyplnéno v jednotlivych polich a celkovy status vyplnénosti minimalné v rozliSeni:

« vyplnény vSechny informace potfebné pro cestujici,
» chybi nezbytné informace pro cestujici.

Systém musi zvladat logiku pfifazeni spravného statusu vyplnénosti jednotlivych poli v zavislosti
na typu Sablony a provozni situaci v automatickém rezimu. Napfiklad v pfipadé vlaku, ktery zatim
neodjel, prestoze uz uplynul ¢as jeho pravidelného odjezdu, Systém automaticky dodatecné
zobrazi status ,chybi nezbytné informace pro cestujici* u vizudlniho sdéleni k tomuto vlaku, aby
obsluhu JISC upozornil na potfebu doplnit hodnotu zpozdéni (pokud se tak nestalo automaticky
na zakladé prichozich dat z informacniho systému operativniho Fizeni provozu).

V rdmci spravy zasobniku vizualnich sdéleni obsluha JISC nastavuje podminky, za kterych ma
dojit k sestaveni pofadi zobrazovanych vizudlnich sdéleni. Vizualni sdéleni jsou v zasobniku
Fazena sdéleni za sdélenim. MoZnosti nastaveni riznych podminek pro zafazeni vizualnich sdéleni
do poradi budou predevsim zahrnovat:

i podminénou vazbu na ¢asovou informaci z vybraného pole vizualniho sdéleni, které
obsahuje ¢asovou informaci,
ii. podminénou vazbu na konkrétni zvolené poradi, v€etné prvniho mista v pofadi.

Prikladem i. je Fazeni vizualnich sdéleni v pofadi dle ¢asu, ktery je obsazen ve vizualnim sdéleni
(napftiklad ¢as odjezdu vlaku).

Prikladem ii. je Fazeni vizudlnich sdéleni na libovolné poradi v zasobniku. Toto mize byt potiebné
v pfipadé mimoradnych situaci.

Obsluha ma moznost uzivatelsky upravit defaultni nastaveni podminéné vazby k vizualnim
sdélenim, kterd byla vytvorena podle jednotlivych typd $ablon vizualnich sdé&leni. Napfiklad poradi
zobrazeni vizualnich sdéleni typu odjezd vlaku bude typicky defaultné odvozovano od casu
pravidelného odjezdu.

V ramci spravy zasobniku vizualnich sdéleni dale obsluha JISC nastavuje podminky, za kterych
ma dojit k expiraci jednotlivych vizualnich sdéleni, tedy momentu, kdy se ma automaticky ukoncit
zobrazovani téchto vizualnich sdéleni u koncovych odbératelll. Moznosti nastaveni rdznych
podminek pro expiraci vizualnich sdéleni budou predevsim zahrnovat:

a. podminénou vazbu na c¢asovou informaci z vybraného pole vizualniho sdéleni, které
obsahuje ¢asovou informaci,

b. podminénou vazbu v podobé zvoleného ¢asového odstupu od okamziku, kdy pfijdou
konkrétni informace ze zdrojovych systémd,

c. podminénou vazbu na konkrétni zvoleny cas, vCetné aktualniho Casu.

Pfikladem a. je expirace vizualnich sdéleni v ¢asovém odstupu od c¢asu, ktery je obsazen ve
vizudlnim sdéleni (napfiklad v ¢ase odjezdu vlaku). Casovy odstup musi byt nulovy nebo kladny,
tedy vizudIni sdéleni bude expirovano s nulovym nebo nenulovym zpozdénim oproti ¢asu
obsazeném ve vizualnim sdélenim.

Pfikladem b. je expirace vizualnich sdéleni v ¢asovém odstupu od okamziku, kdy byla ze systému
pro pfimé Fizeni provozu obdrzena informace o tom, Ze pfislusny vlak dosahl zvolené
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¢asoprostorové polohy (napfiklad, ze uvolnil odjezdovou kolej). Casovy odstup musi byt nulovy
nebo kladny, tedy vizualni sdéleni bude expirovano s nulovym nebo nenulovym zpozdénim oproti
okamziku obdrZeni dat ze zdrojovych systémd.

Prikladem c. je expirace vizualnich sdéleni v konkrétni zvoleny ¢as. Volba musi obsahovat
i aktualni Cas, ktery zajisti i okamzitou expiraci prislusného vizudlniho sdéleni.

Obsluha ma moznost uzivatelsky upravit defaultni nastaveni podminéné vazby k vizualnim
sdélenim, kterd byla vytvorena podle jednotlivych typd $ablon vizualnich sdé&leni. Napfiklad ¢as
expirace vizualnich sdéleni typu odjezd vlaku bude typicky defaultné odvozovano od c¢asu, kdy
byla ze systému pro pfimé Fizeni provozu obdrZena informace o tom, ze pfislusny vlak uvolnil
odjezdovou kolej.

V nahledu zasobniku vizualnich sdéleni obsluha JISC kontroluje a v pripadé potfeby ru¢né
upravuje organizaci zatim neexpirovanych vizualnich sdéleni uréenych k vystaveni koncovym
uZivateldm. Obsluha m& moznost ruéné zménit poradi vizuélnich sdéleni k vystaveni koncovym
uzivateldm. Poradi dle této ru¢ni Upravy je nadfazené poradi vizualnich sdé&leni v zasobniku, které
bylo vytvorené na zakladé nastavenych podminek, za kterych ma dojit k zarazeni do zasobniku.
Dale ma obsluha moznost pozastavit prenos vizualnich sdéleni z pracovniho prostoru do
zasobniku vizualnich sdéleni. Tato moznost ale musi od obsluhy vyzadovat vyplnéni ¢i vybér
¢asového obdobi, po které ma byt prenos pozastaven a po kterém se prenos automaticky obnovi.
V neposledni fadé ma obsluha moznost vybrana vizualni sdéleni ze zasobniku smazat. Tim se
pfislusné vizualni sdéleni automaticky vrati zpét do pracovniho prostoru, kde bude ¢ekat na ru¢ni
zasah obsluhy (typicky Upravu obsahu), ktery by umoznil jeho opétovné zarazeni do zasobniku.

Z&sobnik ukazuje, ktera vizudini sdéleni jesté nebyla vystavena koncovym odbératellim, kterd jiz
ano (plus skrze které kanaly) a ktera jsou jiz expirovana. Jednotlivé kanaly mohou mit rozdilny
pocet vizualnich sdéleni, které mohou zobrazit (zobrazovaci kapacita). Zobrazovaci kapacita WEB-
JISC bude pevné stanovena pfi jeho navrhu. Pfedpoklada se, Ze na rozhrani pro predavani téchto
vizudlnich sdéleni do dalich systému (API) bude stejna nebo nizéi zobrazovaci kapacita, tedy ze
zasobniku bude vystavovan stejny maximalni pocet vizualnich sdéleni jako na WEB-JISC nebo
nizsi. Velmi rozdilné pak budou zobrazovaci kapacity Koncovych zobrazovacich zafizenich

v jednotlivych Zelezni¢nich stanicich a zastavkach, a to s ohledem na rlznorodost pouzivanych
typl Koncovych zobrazovacich zafizeni.

PFi doplnéni nebo aktualizaci informace ve vizualnim sdéleni, které je v zasobniku, ale jesté
nebylo vystaveno koncovym odbé&rateliim, Systém nemusi provadét 2adnou dodateénou akci.
Pokud dojde k doplnéni nebo aktualizaci informace ve vizualnim hlaseni, které je v zasobniku a uz
bylo vystaveno koncovym odbératellim skrze né&které kanaly (a zarovefh neni expirované), pak
Systém vi¢&i témto kanalim vystavi znovu véechna vizudini sdéleni, kterad odpovidaji jeho
maximalni zobrazovaci kapacité. Stejné tak v momenté, kdy dochazi k expiraci vizualniho sdéleni,
je potfeba ze zasobniku znovu vystavit na jednotlivé kanaly vSechna vizualni sdéleni, ktera
odpovidaji jeho maximalni zobrazovaci kapacité, a jesté nejsou expirovana. Napriklad pokud
néjaky kanal ma zobrazovaci kapacitu na 12 vizudlnich sdéleni (napf. odjezdova tabule o 12
fadcich) a dojde k expiraci sdéleni na 1. poradi (na prvnim fadku), pak zasobnik na tento kanal
vystavi sadu vizualnich sdéleni, kterd pfed expiraci prvniho sdéleni méla poradi 2. az 13. (celkem
12 sdéleni) a to i pfes to, ze sdéleni na pldvodnim pofadi 2. az 12. se nezménila. DGvodem je to,
aby se na strané koncovych odbérateld nemusela vytvaret logika, kterd by identifikovala spravna
vizudlni sdéleni k aktualizaci, doplnéni ¢i zméné poradi.

PFi zméné informace ve vizualnim hlaseni, které je v zdsobniku a uz bylo vystaveno koncovym
odbé&ratelim skrze nékteré kanaly (a zarover neni expirované), pak Systém nabidne obsluze
moznost zménit i pfidat grafické zvyraznéni (napf. podbarveni ¢i zména barvy fontu) k tomuto
vizualnimu sdéleni, které by upozorfiovalo na provedenou zménu. Typicky se jedna o situaci, kdy
ve sdéleni o odjezdu vlaku je koncovym odbératelim vystavena informace o odjezdové koleji &i
nastupisti, ktera se nasledné zméni. Obsluha JISC také bude mit moznost nastavit defaultni
nastaveni automatického prifazeni grafického zvyraznéni pro zmény ve vybranych informacich.
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Jednotlivd expirovana vizudlni sdéleni z{stavaji v zasobniku az 8 hodin po jejich expiraci pro
zpétnou kontrolu toho, jaka informace byla cestujicim podana. Limit 8 hodin je shodny

s maximalni moznou mirou zpozdéni uvazovanou v systémech SZ. Zarover se jednd o moznou
délku smény jednoho zaméstnance, ktery provadi obsluhu JISC. VSechna expirovana vizualni
sdéleni se ze zasobniku mazou pfi odhlaseni obsluhy JISC od Obsluzného prostifedi. Obsluha JISC
tak ma moznost zpétné kontrolovat pouze ta vizualni sdéleni, ze jejichz reprodukovani nese
odpovédnost.

Systém musi umoznit pFifadit odpovédnost za vSechna vizudlni sdéleni, ktera byla vystavena
koncovym odbé&ratelim, k jednotlivym uZivateldm Systému. Jednotlivi uZivatelé budou odpové&dni
za véechna vizualni sdéleni, které byla vystavena koncovym odbérateldim za dobu, po kterou byl
prihldseni k Obsluznému prostiedi, na kterém byla tato vizudlni sdéleni zafazena do zasobniku
vizualnich sdéleni, a to bez ohledu, jestli se tak stalo v automatickém rezimu ¢i v na zakladé
rucniho zasahu uZivatele Systému.

Systém musi také umoznovat vytvareni logiky pro zobrazeni jednotlivych vizualnich sdéleni na
jednotlivych Koncovych zobrazovacich zafizenich v konkrétni zelezni¢ni stanici ¢i zastavce. Tato
logika je dlleZitd pro navadéni cestujicich pro spravny prichod stanici &i zastavkou. V této logice
je nutné zohlednit topologii stanice ¢i zastavky, rozmisténi vSech Koncovych zobrazovacich
zatizeni v ramci stanice & zastavky a jejich funkéni parametry (napf. pocet Fadkd na tabulich ¢&i
jejich schopnost zobrazovat barvy, velikost pisma, fonty, tvar a obsah informace). Typicky musi
byt umoZnéno zobrazovat na hlavni odjezdové tabuli odjezdy viech nejblizsich vlakd, ale na
panelu na nastupisti pouze vlak, ktery ma odjizdét od daného nastupisté. Tuto logiku bude ve
stanicich a zastavkach, kde je v soucasnosti instalovany ISC, zpravidla vytvaret Ridici poéitac.
Nicméné pfi vytvareni nového ISC pfi rozvoji a modernizaci zelezniCnich stanic a zastavek se
predpoklada, Zze mohou byt vybaveny modernimi Koncovymi reprodukcénimi zarizenimi, které
bude mozné Fidit bez nutnosti vyuzit Ridici podita¢ a ptislusnou logiku tedy musi byt mozno
vytvaret v Systému, ktery bude Koncova zobrazovaci zafizeni v pfislusné stanici Ci zastavce Fidit
napfimo.

Na c¢innosti Sprava zasobniku vizualnich sdéleni se podili:

« Operator - v ramci své svérené Lokality spravuje zasobnik vizualnich sdéleni, kde ma
moZnost nastavovat podminky pro jejich vystavovani koncovym odbératellim, nastavovat
podminky pro jejich expiraci, ménit jejich poradi, pozastavovat je nebo mazat; upravuje
defaultni nastaveni podminek pro jejich vystavovani koncovym odbé&ratelim a defaultni
nastaveni pro jejich expiraci, to vSe zavislosti na typu Sablony, podle které byla tato vizudlni
sdéleni vytvorena.

« Administrator - nastavuje vychozi defaultni nastaveni podminek pro jejich vystavovani
koncovym odbératelim a vychozi defaultni nastaveni pro jejich expiraci v rdmci Gpravy
prislusnych Sablon, pficemz ma moznost nahrani tohoto nastaveni do vice Lokalnich JISC
najednou (MultiUpload); dale ma v piipadé& potfeby moznost zapojovat se do daldich krokd
této Cinnosti ve stejném rozsahu jako kterykoliv Operator v libovolné Lokalité.

4. Kontrola funkcnosti pfenosu dat

V ramci této Cinnosti je kontrolovana funkcnost pifenosu dat mezi Systémem a vsemi okolnimi
systémy. Jednd se predevsim o funkénost prenosu vstupnich dat ze zdrojovych systémd,
funkénost datové vymény mezi Systémem a Syntézou hlasu, funkénost prenosu dat do Ridiciho
pocitace a v neposledni Fadé i kontrolu funkcénosti Koncovych zafizeni.

Pro potrebu této c¢innosti bude v Systému fungovat nepretrzity prehled stavu jednotlivych
prenosl. Ucelem této &innosti je, aby obsluha JISC védéla, jestli tato spojeni funguji spravné &
nikoliv a mohla na to adekvatné a vCas reagovat. V ramci prehledu ma obsluha Systému moznost
si filtrovat jednotlivé okolni systémy a v ramci nékterych z nich i konkrétni kategorie pfenasenych
dat.

V pripadé funkénosti datové vymeény mezi Systémem a zdrojovymi systémy se bude jednat
o Komplexni dopravni data. V pfipadé, ze obsluha zjisti, ze prenos (nékterych) zdrojovych dat
nefunguje spravné, miZe na to zareagovat v ramci ¢innosti ,Ruéni editace dat", pripadné
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v ¢innosti ,Vytvareni vlastnich hldeni a vizualnich sdéleni®. U¢elem této ¢innosti neni kontrolovat
vécnou spravnost prenasenych dat.

V pfipadé funkcnosti datové vymeény mezi Systémem a Syntézou hlasu bude mozno kontrolovat
zvlast prenos (textd) ze Systému do Syntézy hlasu a pienos (zvukovych stop hlaseni) ze Syntézy
hlasu do Systému. Na pfipadnou ztratu spojeni miZe obsluha JISC zareagovat tak, Ze ptistoupi

k zaloznimu reSeni, které musi Systém umoznovat. Toto zalozni Feseni spociva v tom, Ze obsluha
JISC osobné namluvi potiebna hlaseni do zafizeni na zaznam zvuku pfipojeného k Obsluznému
prostiedi. Tato hlaseni se nebudou nahravat, ale budou se pfimo v redlném cCase posilat

k reprodukovéani v Koncovych reprodukénich zafizenich. Jinymi slovy bude obsluha prednaset
hlaseni pfimo do éteru ve vybranych Zeleznicnich stanicich ¢i zastavkach ve svéfené Lokalité. Pro
usnadnéni této Cinnosti musi zasobnik hlaseni (pfipadné i pracovni prostor) umoznovat snadny
tisk textl v&ech obsazenych hlaseni pro jejich ¢teni obsluhou JISC.

V pripadé funkénosti prenosu dat do Ridiciho poditace bude mozno kontrolovat zvl&st prenos dat

(textl a grafiky) vizualnich sdéleni a dat (zvukovych stop) hlaSeni. Na piipadnou ztratu spojeni
O v ’ ’ . ’ z ~ 7 o N v ’

muze obsluha JISC zareagovat pomoci stanovenych internich zaloznich postupu SZ urcenych pro

tento typ vypadku.

V ramci kontroly funkénosti Koncovych zafizeni bude mit obsluha JISC moznost si zobrazit
stavova hlaseni téch Koncovych zafizenich, kterd umi v rémci své autodiagnostiky poskytovat
zakladni funk¢ni stavy. Pripadné vypadky nékterych Koncovych zafizeni pak obsluha hlasi
pfislusné servisni organizaci.

Pro usnadnéni této ¢innosti musi Systém obsahovat automatické kontrolni a alarmovaci
mechanismy, které upozorni uzivatele Systému, Ze bylo ztraceno spojeni s nékterym z okolnich
systémi. Systém musi umoznit upozornit na tyto skutecnosti obsluhu i jeho spravce pomoci
automatickych notifikaci v prostiedi Systému.

Na cinnosti Kontrola prenasenych dat se podili:

« Administrator - kontroluje funk&nost pfenosu vstupnich dat ze zdrojovych systém{
ISOR, ComposT a KODOS, které jsou zapojené pfimo do Centralniho JISC.

« Operator - kontroluje funkénost prenosu vstupnich dat pro jeho Lokalitu ze zdrojovych
systémU pro pfimé fizeni provozu, které jsou zapojené do Lokalniho JISC, dale funk&nost
prenosu vstupnich dat z Centralniho JISC, dale funkénost datové vymény se Syntézou hlasu,
déle funké&nost prenosu dat na Ridici poditace a v neposledni fadé téz kontroluje funkéni
stavy Koncovych zafizeni, ktera to umoznuiji.

« Vys$s$i administrator - kontroluje funkénost véech datovych prenost uvnitf Systému i na
jeho rozhranich s okolnimi systémy. Aktivné fesi zjisténé problémy s funkcnosti jednotlivych
datovych pirenosi, viz ¢innost ,Redeni systémovych probléma®.

5. Rucni editace dat

V rdmci této Cinnosti dochazi k rucni editaci dat v Systému. Pro veskera data v Systému, ktera
jsou soucasti Komplexnich dopravnich dat, musi v Systému existovat moznost jejich rucni
editace. Data editovana v Systému (napftiklad editované jizdni fady) se po jejich editaci neprenasi
zpét do zdrojovych systémi (napf. do ISOR). Editovana data se pouzivaji v rdmci Systému a také
dochazi k jejich vystaveni na rozhrani (API) pro pfedavani téchto informaci do ,dal$ich systém{*
a k jejich zobrazeni na WEB-JISC. Mezi ,dalsi systémy" se v daném kontextu typicky nefadi
zdrojové systémy pro reseny Systém.

K rucni editaci dat v Systému dochazi zejména v pripadech, kdy se potfebna data automaticky
nenacetla do Systému ze zdrojovych systémi nebo dochazi k operativnim zmé&nam a nacétena
data jiz nejsou aktudlni. Podkladem pro ruéni editaci jsou informace ziskané z jinych zdrojd (e-
mail, elektronickd depese, telefonat apod.). Rucni editace dat v Systému typicky (ale nikoliv
vyluéné) zahrnuje aktualizaci jizdnich fadd, zpozdéni, mimotadnosti, omezeni provozu, koleji,
nastupidt, sektord, slozeni vlaku a obsazenosti vozid vlaku.
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V rdmci rucni editace dat neni (az na vyjimky) umoznén prepis jednotlivych informaci obsluhou
Systému na libovolnou hodnotu, ale pouze vybér z pfipustnych hodnot dané informace

z nabizenych voleb ¢i roletek. Napfiklad pokud se obsluha rozhodne ru¢né editovat cislo
nastupisté, ze kterého bude vlak odjizdét, pak ma na vybér pouze sadu Cisel nastupist, které se
v dané stanici skutecné nachazeji. Vyjimkou mohou pfedstavovat mimoradné situace typu
stavebnich Uprav stanice ¢i provadéni administrativnich zmén.

V bézném rezimu bude v ramci rucni editace dat mozné editovat obsah pouze téch hlaseni i
vizudlnich sdéleni, jejichz vyplfiovani jiz bylo Systémem automaticky zahajeno na zakladé
prichozich dat z ISOR. Tedy pouze ta hladeni & vizudini sdéleni, kterd jiz byla v systému zaloZena
jako entita, obsahujici pFislusné unikatni identifikatory vlaku a jeho trasy poskytnuté z ISOR (TR
ID a PA ID). Rucni vyplfiovani celého informacniho obsahu hldseni ¢i vizualnich sdéleni od Uplného
zacatku do zcela prazdnych Sablon ze strany obsluhy JISC nebude v normalnim rezimu
umoznéno. Respektive bude umoznéno jen ve vyjimecnych pripadech popsanych v ¢innosti
LVytvareni vlastnich hlaseni a vizualnich sdéleni*.

Nové prichozi data ze zdrojovych systémd maji defaultné prednost pred daty ruéné editovanymi
obsluhou Systému a musi tak dojit k automatickému prepisu ru¢né editovanych hodnot na
hodnoty nasledné poskytnuté zdrojovymi systémy. V pfipadé, Ze obsluha JISC je si védoma
nespravnych dat ve zdrojovych systémech a predpoklada, Ze by nespravna data mohla byt

i v budouci aktualizaci téchto dat, bude mit moznost vyuzit funkce zamknuti pfislusného Cisla
vlaku. Od toho momentu se jiz vSechny obecné Sablony, které pracuji s timto pfislusnym cislem
vlaku, prestanou plnit & prepisovat nové prichozimi informace ze zdrojovych systéma a jejich
vypliovani a aktualizace jiz bude mozna pouze na zakladé rucniho editace dat ze strany obsluhy
JISC. U zamknutych vlakd se musi v Systému po dobu jejich zamknuti zobrazovat grafické
upozornéni pro obsluhu JISC na jejich zamknuti.

Na cinnosti Ru¢ni editace dat se podili:

» Operator - operativné provadi ru¢ni editaci dat, ktera jsou relevantni pro jeho svérenou
Lokalitu, typicky v pFipadech chybovych stavli Systému, nenacteni zdrojovych dat do
Systému Ci pfi zménach v organizaci dopravy, které Cini nactena data neaktualnimi; ma
opravnéni pfi rucni editaci dat pouze vybirat pripustné hodnoty z prednastavenych nabidek.

« Administrator - provadi Upravy dat pfi nestandardnich situacich, které neresi bézni
Operatofi, jako napfiklad kdyz dochazi k prvotnimu vzniku informacniho systému pro
cestujici v dané Lokalit& nebo ke zmé&né usporadani stanice v dlisledku stavebnich tprav &
administrativnich zmén; ma opravnéni pri ru¢ni editaci dat prepsat informace na libovolnou
hodnotu.

6. Vytvaieni vlastnich hlaseni a vizualnich sdéleni
Specialnim typem rucni editace dat v ramci Systému je vytvareni vlastnich hlaseni a vizualnich
sdéleni bez aktualnich dat Denniho jizdniho Fadu.

Informadni systém operativniho fizeni provozu (ISOR) bude poskytovat do Systému predlohu
Denniho jizdniho Fadu véetné jednoznaénych identifikator( viaku a jeho trasy (TR ID a PA ID),
které slouZi jako parovaci kli¢ na dal$i informace o téchto vlacich z dalich provoznich systémd
SZ, véetné systémi pro pfimé fizeni provozu. Systém bude z ISOR &erpat data Denniho jizdniho
fadu nanejvyse na 6 hodin dopredu. S ohledem na dynamic¢nost zmén v Zelezni¢ni osobni dopravé
nema smysl pro Systém mit data na delsSi obdobi dopfedu, protoze by se tim neimérné snizovala
jejich spolehlivost a zvySovala potreba jejich aktualizace. A to véetné zvysSujici se Cetnosti vyskytu
ad hoc vlakd, které zatim jes$t& nemaji pridélenou trasu (a souvisejici identifikaci Trasy vlaku)
systémem KADR. V bézném rezimu by se nemélo stat, ze jsou v Systému vytvarena hlaseni

a vizualni sdéleni pro vlaky, které nejsou zaneseny v KADR. Coz znamena, ze v Systému bude
umoznéno jejich vytvareni pouze pro vlaky uvedené v Dennim jizdnim fadu poskytnutém z ISOR.

To ale také znamend, Ze pokud by doslo k vypadku datového spojeni mezi ISOR a Systémem

v délce trvani delsi nez 6 hodin, nebudou v Systému novéa data z Dennich jizdnich 4dd pro tvorbu
novych hlaseni a vizudlnich sdéleni. V tento moment se bézné obsluze JISC odemkne moznost
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vytvaret vlastni hlaseni a vizualni sdéleni, kterd nejsou zalozena na aktualnich datech z Denniho
jizdniho fadu.

Stejné tak v pripadé, Ze by se prerusilo spojeni s Centralnim JISC (kam proudi data z ISOR), pak
se v Lokalnim JISC odemkne moznost vybrat si ze seznamu prazdnych obecnych Sablon
relevantni Sablonu pro potfebny typ hlaseni ¢i vizualniho sdéleni a tu vyplnit zcela ru¢né, tedy
informace z jizdniho Fadu a dalsi informace, které by se jinak automaticky doplnily na zakladé dat
ze systému pro pfimé fizeni provozu, ale bez unikatni identifikace se tak nestane.

PFi zcela mimoradnych prilezitostech by obsluze JISC bylo umoznéno téz napsat libovolny text
hlaseni ¢i vizualniho sdéleni, napfiklad pfivitani statni zahrani¢ni navstévy v prislusném jazyce,
i pfestoze by prenos dat z ISOR a/nebo Centralniho JISC byl jinak funkéni.

Na cinnosti Vytvareni vlastnich hlédSeni a vizualnich sdéleni se podili:

« Operator - pfi vypadku spojeni Systému s ISOR ¢ Centralnim JISC del$im neZ 6 hodin
vyplnuje celé Sablony ruc¢né; ma moznost vytvaret hlaseni a vizudlni sdéleni jen pro svoji
svéfenou Lokalitu.

« Administrator - je mu umoznéno kdykoliv napsat libovolny text hlaseni ¢i vizualniho
sdéleni pro jakoukoliv Lokalitu.

7. Vytvareni textovych zprav

Podstatou této Cinnosti je sprava a vytvareni textovych zprav ve formé béziciho textu, které jsou
uréené k prezentovani na Koncovych zobrazovacich zafizenich a dal$im koncovym odbérateldim,
a umoznuji rychlou komunikaci s cestujicimi.

Pouzivani téchto textovych zprav je povazovano za dalsi upresiujici prostifedek o mimoradnosti,
text zadd obsluha JISC ke konkrétnimu vlaku. Pokud se rozsah mimofradnosti shoduje u vice
vlak{, pouzije pfednostné zadani informace do informaéniho Fadku. Obsah textovych zprav bude
do budoucna regulovéan v rdmci aktualizované smérnice SZ SM100. Zarover je obsluha vézéna
dodrzovani dalsich relevantnich predpist SZ. V rdmci tvorby obsahu musi byt umoznéno
kopirovat a vkladat text pomoci funkce schranky a text ru¢né editovat.

V rdmci spravy téchto textovych zprav musi Systém po obsluze JISC vyZadovat nastaveni jejich
expirace dle jedné z téchto podminek:

i. expirace v konkrétni zvoleny das,
ii. expirace ve zvoleny ¢asovy odstup od aktualniho casu,
iii.  expirace po zvoleném poctu opakovani.

Systém v ramci spravy textovych zprav musi obsluze JISC pro aktualné bézici textovou zpravu
ukazovat odpocet Casu do jeji expirace. V pripadé zpravy expirujici po n opakovanich Systém cCas
dopodita na doby trvani prvniho opakovani zpravy.

Na c¢innosti Vytvareni textovych zprav se podili:
» Operator - vytvari a spravuje textové zpravy zobrazované v jeho svérené Lokalité.
« Administrator - vytvari a spravuje textové zpravy, pricemz ma moznost zobrazeni téchto
zprav ve vice zeleznicnich stanicich a zastavkach ¢i Lokalitach najednou dle svého vybéru.

8. Konfigurace Systému

Tato ¢innost zahrnuje nastaveni a Upravu konfigurace celého Systému pro zajisténi jeho
optimalniho vykonu a schopnosti reagovat na pozadavky uZzivatell Systému a cestujici vefejnosti.
Jedna se o cinnost, za kterou je zodpovédny Dodavatel Systému.

Na cinnosti Konfigurace Systému se podili:
« Vyssi administrator - nastavuje a upravuje konfiguraci celého Systému.
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9. Sprava uzivatelskych opravnéni
Tato cCinnosti zahrnuje vytvareni a spravu opravnéni pro obecné uzivatelské role i pro jednotlivé
uZivatele, umozfiujici kontrolovany pfistup k citlivym datim a funkcim Systému.

Na cCinnosti Sprava uzivatelskych opravnéni se podili:

« Vyssi administrator - vytvari a spravuje opravnéni pro obecné uzivatelské role; pfifazuje
uZivatelské role konkrétnim uzivateldm; mé moznost nastavovat specifickd opravnéni
konkrétnim uZivatelGm.

« Administrator - spravuje a nastavuje opravnéni pro konkrétni uzivatele zarazené
v uzivatelskych rolich Operator (typicky opravnéni k obsluze Systému ve zvolené Lokalité Ci
vybranych Zelezni¢nich stanicich a zastavkach) a Kontrolor (typicky opravnéni k pfistupu do
pfislusné ¢asti Archivu JISC, do které se ukladaji data z jeho svéfené Lokality).

10. Monitorovani a dohled nad provozem Systému

Tato ¢&innost zahrnuje pribé&zné monitorovani diagnostickych informaci a logli o fungovani

a obsluze Systému, které jsou dostupné v prislusném monitorovacim a dohledovém nastroji.
Cilem je predchazeni nedostatkim ve fungovani Systému, rychlé odhaleni incidentd a jejich
pri¢in. Jedna se o &innost, za kterou je zodpové&dny Dodavatel Systému. Zpdsob monitoringu je
blize popsan v kapitole 7.10.1.

Na cinnosti Monitorovani a dohled nad provozem Systému se podili:

+ Vys8i administrator - prib&Zné monitoruje diagnostické informace a logy.

11. Reseni systémovych problémi

Tato ¢&innost zahrnuje fedeni problémd odhalenych b&hem monitoringu nebo hlagenych ostatnimi
uzivateli Systému s cilem co nejrychleji obnovit plnou funkénost Systému. Jedna se o Cinnost, za
kterou je zodpovédny Dodavatel Systému. Nastroji pro diagnostiku budou zejména monitorovaci
systém a centralni UloZi$té logd popsané blize v kapitole 7.10.1 respektive 7.9.

Na ¢innosti Redeni systémovych problém{ se podili:
» Vyssi administrator - resi problémy v Systému.

12. Implementace aktualizaci

Tato ¢innost zahrnuje rfeseni provadéni implementace softwarovych aktualizaci do Systému, ¢imz
se zajisti, Zze Systém je vzdy v souladu s nejnoveéjsimi technologiemi. Jedna se o Cinnost, za
kterou je zodpovédny Dodavatel Systému. Specifikace aktualizaci blize popsana mimo jiné

v kapitole 7.1.2.1.

Na cinnosti Implementace aktualizaci se podili:
» Vyssi administrator - provadi implementace aktualizaci do Systému.

13. Editace nastaveni Syntézy hlasu
Tato ¢innosti zahrnuje editaci a optimalizaci nastaveni Syntézy hlasu pro zajisténi vysoké zvukové
kvality hldSeni ve vSech podporovanych jazycich (¢esStina, némcina, anglictina a polstina).

V ramci této Cinnosti obsluha Syntézy hlasu provadi zvukové zkousky zvukovych stop hlaseni,
které vytvorila Syntéza hlasu. Na zakladé téchto zkousek obsluha posuzuje, zda je Syntéza hlasu
nastavena spravné nebo je zapotfebi editovat jeji nastaveni, aby se zvysila zvukova kvalita
generovanych hlaseni. Cilem je dosdhnout co mozna nejvyssich kvalitativnich parametrd jako
Cistota zvuku, srozumitelnost hlaseni, plynulost feci apod.

Na zakladé vyhodnoceni a provedené optimalizace nastaveni Syntézy hlasu je nasledné

v Systému nastaveno, e Syntéza hlasu je zpUsobild pro fungovani v automatickém reZimu

v rdmci generovani zvukovych stop ze zadanych textd, viz &innost ,VytvaFeni logiky Akustické
informace k reprodukovani*.

V ramci této Cinnosti jsou také nastavovany parametry jiného nez kvalitativniho charakteru, jako
vnimané pohlavi hlasu, barva hlasu, rychlost feci apod.
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Editace a optimalizace nastaveni Syntézy hlasu se provadi v feSeni pro centralni administraci
vSech jednotlivych (lokalnich) instanci Syntézy hlasu. Z tohoto centralniho administratorského
feseni Syntézy hlasu lze propagovat defaultni nastaveni Syntézy hlasu na vSechny ostatni
instance Syntézy hlasu v jednotlivych Zelezni¢nich stanicich.

Predpoklada se, Ze feSeni pro centralni administraci Syntézy hlasu bude (minimalné v zacatcich
plného provozu) propojené pouze s jednotlivymi instancemi Syntézy hlasu v jednotlivych
stanicich, tedy nebude pro jejich administraci potfeba vyuzit zddné dalsi nastroje. V ramci rozvoje
je ovSem zvazZzovana moznost, Zze feSeni pro centralni administraci Syntézy hlasu bude néjakym
zplsobem integrovéno do Centralniho JISC. Pak by se k provadéni editace a optimalizace
nastaveni Syntézy hlasu pouzivalo uzivatelské prostifedi Systému. Stejné tak k propagaci
defaultniho nastaveni Syntézy hlasu by se vyuzivalo aplika¢ni prostfedi Systému, protoze
jednotlivé instance Syntézy hlasu by byly navzajem propojeny také prostiednictvim Systému
skrze Lokalni JISC.

Na cCinnosti Editace nastaveni Syntézy hlasu se podili:
« Zvukovy administrator - edituje a optimalizuje veskera defaultni nastaveni Syntézy hlasu;
propaguje soubor defaultnich nastaveni do vSech (lokalnich) instanci Syntézy hlasu.
« Administrator - edituje a optimalizuje vybrana defaultni nastaveni Syntézy hlasu;
propaguje soubor defaultnich nastaveni do vSech (lokélnich) instanci Syntézy hlasu.

14. Priibézna kontrola kvality zvukovych vystup(i

Podstatou této cinnosti je priibéznd kontrola zvukové kvality zvukovych stop, které jsou
syntetizovany jednotlivymi instancemi Syntézy hlasu. Cilem této Cinnosti je, aby vsechna hlaseni
ve vSech Zelezni¢nich stanicich a zastavkach méla jednotnou Uroven a splfiovala stanovené
standardy kvality zvuku. V pfipadé zjist&ni odchylky od stanovenych standardi je provedena
Uprava nastaveni Syntézy hlasu (viz ¢innost Editace nastaveni Syntézy hlasu) nebo, v pfipadé
zavaznéjsich nedostatk( systémové povahy, je problém eskalovan na IT podporu Syntézy hlasu.

Tato ¢innost miZe byt provadéna dvéma moznymi zplsoby:

i Odpovédna osoba s vyuzitim centralniho administratorského reseni Syntézy hlasu posle
pozadavek na syntetizovani zkusebniho textu na jim vybrané instance Syntézy hlasu
(s moznosti vybrat jednu ale i vSechny instance) a nasledné pocka na jejich syntetizovani
a doruceni zvolenym zplsobem. Nasledné tyto zvukové stopy poslouchd a posuzuje.

ii. Odpovédna osoba bude mit moznost si zpétné poslechnout a posoudit vybrany vzorek
realnych hlaseni, ktera byla v minulosti reprodukovana cestujici vefejnosti. Pro potieby
této zpétné kontroly realnych hlaseni se bude ukladat pouze omezeny vzorek vSech
hlaseni, napfiklad jedno za hodinu a jen ve vybranych Zelezni¢nich stanicich. Velikost
vzorku, dobu ulozeni a to, kde se bude vzorek ukladat, bude primarné zalezet na tom, ve
kterych stanicich maji Ridici pocitace dostate¢né uloZiété pro do¢asné ulozeni téchto
vzork{. Predpoklada se, Ze pocet téchto stanic se bude v ¢ase zvySovat s pribéznou
obnovou HW Ridicich pocitacd za nové (viz kapitola 8.4). Nepredpoklada se posilani
vzorku redlnych hlaseni z Ridicich pocitact do Archivu JISC ¢&i jiného centrainiho uloZisté.

Na &innosti Prib&zna kontrola kvality zvukovych vystupd se podili:
. Zvukovy administrator - pribézné kontroluje zvukovou kvalitu zvukovych stop, které jsou
syntetizovany jednotlivymi instancemi Syntézy hlasu.

15. Kontrola spravné obsluhy a fungovani Systému
Podstatou této Cinnosti je nahlizeni do Archivu JISC za Ucelem zpétné kontroly spravnosti obsluhy
a fungovani Systému.

Archiv JISC je soucasti Centralniho JISC. Do Archivu JISC se uklada tzv. Historie udalosti (viz
kapitola 4.3.1) a dale vSechny texty hlaSeni a texty vizualnich sdéleni, které byly Systémem
odeslany k prezentovani na Koncovych zafizenich. Archiv JISC drzi Historii udalosti a souvisejicich
textl za uplynulé obdobi v délce minimaIné tii mésici. Data v Archivu JISC jsou zaroveri také
zalohovana v datovych skladech SZ po dobu, kterou si uréi SZ.
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Archiv JISC musi umoznovat praci s daty v archivu, zejména filtraci dat (napf. dle Cisla vlaku,
data udalosti, konkrétni stanice, ¢asu udalosti apod.). Vybranym uZivateldm také musi byt
umozneéno vytvaret v Archivu JISC z archivovanych dat nové vystupy (napf. datové sestavy) a ty
si exportovat ¢i ukladat mimo Systém ve formatu CSV ¢i PDF.

Archiv JISC musi umoZfovat selektivni pfistup k ulozenym datim na zakladé Lokality, kde
vznikla. Typicky musi umoziovat pfistup uzivateldm k datdm vzniklym pouze v jejich svéfené
Lokalité.

Na c¢innosti Kontrola spravné obsluhy a fungovani Systému se podili:

« Kontrolor - mé pfistup k datdim v Archivu JISC vzniklym minimalné v jedné nebo ve vice
Lokalitéach (pfipadné i do vSech) v zavislosti na pravech, které mu pf¥idéli Administrator; nad
vSemi daty v Archivu JISC, ke kterym ma pridéleny pfistup, ma opravnéni vykonavat tyto
dil¢i Cinnosti: analyzovat Archiv JISC za Ucelem zpétné kontroly a ovéfovani spravné obsluhy
a fungovani Systému, tvofit v ném nové vystupy a ty si z ného exportovat ¢i ukladat.

16. Pfriprava podklad{ pro odpovédi na stiZnosti
Podstatou této cinnosti je priprava podkladd pro odpovédi na stiznosti cestujicich na kvalitu jejich
informovani ze strany Spravy Zeleznic.

Tato ¢innost zahrnuje analyzu dat v Archivu JISC a pfipadné vyuZiti &i dalsi zpracovani vystupt
zpracovanych v ramci ¢innosti Kontrola spravné obsluhy a fungovani Systému. Vysledkem
innosti PFiprava podkladt pro odpovédi na stiznosti jsou vystupy ve formatu CSV & PDF.

Na ¢innosti Pfiprava podkladd pro odpovédi na stiznosti se podili:
« Kontrolor - na zakladé dat v Archivu JISC pripravuje podklady pro odpovédi na stiznosti.

3.3 Okolni aplikace a zarizeni a souvisejici datova komunikace

Na vystupni strané k informaénim systémdm pro cestujici musi systém JISC umoznit poskytovani
informaci do véech typl Ridicich pocitacl pouZivanych na SZ. Soudasti dodavky bude specifikace
a predani komunika¢niho rozhrani pro poskytovani dat do Ridicich poéitacli, které bude vyuZitelné
i pro predavani dat do modernich Koncovych zafizeni. Specifikace komunikac¢niho rozhrani bude
poskytnuta dodavateldm Koncovych zafizeni a SZ jako majiteli a spravci. Detailni dokumentace
ke komunikacnimu rozhrani musi byt udrzované v aktudlni verzi a musi byt soucasti manualu
administratora. Implementace na stran& dodavatell Koncovych zafizeni musi byt ve spolupraci

s Dodavatelem.

Pozadavkem na JISC je plna spoluprace s provoznimi aplikacemi pro pfimé Fizeni zelezni¢niho
provozu, aplikacemi pro operativni fizeni provozu a dal$imi zdrojovymi aplikacemi SZ

(typicky ComposT a KODOS). Aplikaci pro primé Fizeni provozu se rozumi aplika¢ni nastroje pro
podporu fizeni zelezni¢ni dopravy, které jsou vyuzivany prevazné v arovni ovladani stanic.
Dllezitym Ukolem je pFijem vsech informaci o jizdnich fadech, slozeni vlaku, nastupisti/koleji,
odchylce od jizdniho Fadu (odklon ¢asovy i geograficky, trasa ND, dlvody narudeni jizdy vlaku,
vlak NEJEDE, projizdi, mimoradné zastavi) a podobné vcetné zmén, které v ramci drazniho
provozu mohou vzniknout, s cilem minimalizovat zasah obsluhy do JISC.

3.3.1 Okolni aplikace a zarizeni Systému

Systém JISC bude ¢erpat data z nékolika provoznich, zdrojovych systémd SZ:

« ISOR, KADR, DOMIN - Denni jizdni f&4d, dynamické informace, aktudini poloha vlaku, viaky
ze sméru, kody narudeni (divody zpozdéni), popis mimoradnych udalosti a jiné.

+« GTN/GRADO - obousmérna komunikace (informace o stani¢ni/tratové koleji, o aktudlnim
zpozdéni) automaticka ¢innost v ndvaznosti na jizdu vlaku na zakladé dat ze systém@ SZ
(napf. GTN, GRADO, ISOR) s moznosti prepnuti automatického rezimu na manualni.

« ComposT - slozeni vlaku zasilané dopravcem (fazeni vlaku na informacnich tabulich ve
vybranych stanicich + jako moznost ve WEB-JISC).

« KODOS - kontinualni popis Zelezni¢ni infrastruktury.
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3.3.1.1 ISOR

ISOR (Informaéni Systém Operativniho Rizeni) je komplexni systém, ktery zajistuje planovani,
sledovéni a vyhodnocovéni viakové dopravy na Zelezni¢ni siti spravované SZ. Jeho hlavni funkci
je poskytovat dispecerlim, dopravctim a dalsim uZivateldm aktudlni informace o provozu vlak{
v redlném case. Systém zahrnuje nejen sledovani aktualni dopravni situace, ale také predikce,
statistické analyzy a vyhodnocovani dopravy.

Hlavni funkce systému ISOR

1.

2.

3.

4.

Planovani a sledovani viakové dopravy:

« ISOR umoziiuje dispecerlim a dal$im uZivatelim sledovat aktudlni polohu vlak{ na siti SZ.
Systém zobrazuje polohu na zakladé dat ziskanych z aplikaci Dopravni denik, GTN a GRADO.

« Dispecefi mohou pomoci aplikace zobrazit libovolny tratovy Usek a sledovat pohyb vlakd na
tomto Useku v realném cCase. K tomu slouZi tzv. plachta GVD (grafikon viakové dopravy),
ktera vizualizuje aktualni dopravni situaci.

Data z rliznych systémii:

« ISOR integruje data z vice systém{ a aplikaci (Dopravni denik, GTN, GRADO, KADR, DOMIN
a dal&i) pro distribuci jizdnich tadd, predikci dopravy, omezeni infrastruktury a dal$i &innosti.
Tato data zahrnuji polohy vlak{, planované a nepldnované omezeni infrastruktury a dal&i
operativni informace.

» Systém umoziuje automatizovany sbér dat z mistnich Urovni (napf. z dopravnich kancelaf)
a jejich centralizaci pro okamzitou dostupnost a vyhodnoceni.

Prezentace stavu zelezni¢niho provozu:
« ISOR nabizi nékolik modulll pro rlizné uzivatele. Hlavni klientské aplikace zahrnuji:

o ISOR RVD - desktop aplikace: Uréena pro sestavovani planu vlakové dopravy,
sledovani provozu a vyhodnoceni pinéni planu vlakové dopravy. Dispecefi zde mohou
ziskavat prehledy o provozu v redlném Case i z historie.

o CDS - desktop aplikace: Specializovana na sledovani pribé&hu vlakové dopravy na
tratovych Usecich, s moznosti intervence do Fizeni sledu vlaka.

o WWW ISOR - webova aplikace: Poskytuje online piistup k informacim o provozu
Zelezni¢ni sité. Umoziiuje uzivateldm sledovat aktudIni stav provozu, vytvériet dotazy na
historicka data a ziskavat statistiky.

Vyhodnocovani viakové dopravy:

« ISOR Analyza: Tento nastroj umoziiuje uzivateldm vyhodnocovat priibéh a efektivitu
vlakové dopravy na zédkladé dat z provozu. Je mozné generovat rizné typy statistik, které
slouzi pro operativni, taktické a strategické rozhodovani.

» Vystupy zahrnuji statistiky o spInéni grafikonu viakové dopravy, data o zpozZdénich a dalsi
dilezité informace pro dopravni analyzy.

Klicové vlastnosti systému:
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» Grafické zobrazeni aktualni dopravni situace a prognozy: Systém poskytuje vizudlni
prehled o aktudlnim stavu vlakové dopravy, ktery zahrnuje nejen aktudlni polohy viakd, ale
i predpovédi jejich pohybu na zakladé planovanych jizdnich Fadd.

- Automatizovany sbér dat: Data jsou automaticky shromazdovana z mistnich systéma
a aplikaci a ukladana v centralni databazi. To umoziiuje okamzity pristup k aktualnim
i historickym datim.

« Distribuce informaci: ISOR automaticky poskytuje informace externim systémim
a uzivatelim, napftiklad dopravcim, ktefi mohou ziskat aktualni data o poloze a stavu jejich
vlakd.

- Filtrovani informaci: Systém umozfiuje uzivateldm filtrovat zobrazeni tratovych tsekd
nebo vlakd podle potfeby.

« Centralni databaze a zalohovani: Veskera data jsou ukladana v centralni databazi, ktera
je pribézné online zalohovana, coz zajistuje bezpeénost dat.



» Statistické vystupy: Systém generuje statistiky, které umoznuji efektivni operativni,
taktické a strategické rozhodovani. To zahrnuje napfiklad analyzu pInéni pléanu, sledovani
vyluk a vyhodnocovani provozni efektivity.

Architektura systému ISOR je postavena na 3vrstvé architektufe:
« Databazova vrstva: Oracle Database 119 slouzi jako centralni Glozisté dat.
« Aplikacni vrstva: Aplikace bézi na Microsoft Windows Server 2012 R2, pricemz aplika¢ni
server je virtualizovan pomoci Microsoft Hyper-V.
 Prezentadni vrstva: UZivatelé pfistupuji k systému bud’ prostiednictvim desktop klientd,
nebo pfes webové rozhrani pomoci prohlize&l jako Internet Explorer, Firefox nebo Google
Chrome.

Vyznam systému pro SZ

ISOR je kriticky systém pro SZ, nebot poskytuje centraini zdroj dat o poloze a jizdé vlakl, ktery
je nezbytny pro efektivni fizeni zelezni¢niho provozu. Systém je navrzen pro provoz v rezimu
24/7 a je vyuZivan velkym pocétem uZivateld (aZ 2500 pies webové rozhrani). ISOR je také
dileZitym zdrojem informaci pro dali aplikace a systémy v Zelezniéni infrastruktufe, véetné
poskytovani dat dopravciim a daldich externim uZivatelGm.

3.3.1.2 KADR

Systém KADR (IS pro prodej a KApacitu DRahy) je informacni systém pouzivany manazerem
infrastruktury (SZ) pro prodej volné kapacity zelezni¢ni dopravni cesty a tvorbu ad-hoc jizdnich
radd. Jeho hlavni funkci je umoznit operativni prodej tras viakiim a zajistit efektivni spravu
7adosti o vlakové trasy. Tento systém zajituje rychlou reakci na pozadavky dopravcd

a automatizaci procesu pridélovani tras.

Hlavni funkce systému KADR

1. Zadosti o trasu vlaku:

+ Systém umoZfiuje dopravclim poddavat zadosti o ad-hoc trasy vlakd, které nejsou soucéasti
pravidelného jizdniho Fadu. Dopravce mize pomoci systému zadat pozadavek na trasu,
kterou chce vyuzit, a systém nasledné tuto zadost zpracuje.

- KADR také podporuje export zadosti do riiznych formatd, jako PDF, RTF, HTML a umozfiuje
tisk zadosti.

2. Sprava ad-hoc jizdnich Fada:

« KADR je nastrojem pro tvorbu ad-hoc jizdnich Fadt, které se vytvareji na zakladé volné
kapacity zelezni¢ni sité. Systém umoznuje rychlou konstrukci vlakovych tras v reakci na
pozadavky dopravcd.

« Zahrnuje komunikaci s ostatnimi systémy, jako jsou ISOR, DOMIN, ETD, KANGO, a dal$i,
pro zajisténi bezproblémového propojeni a vymény dat.

3. Aktivace a deaktivace vlakovych tras:
« KADR umoznuje aktivaci vlakovych tras po jejich pfidéleni a deaktivaci po jejich vyuziti nebo
zruseni. Tento proces zahrnuje vSechny potfebné kroky od zadani pozadavku po zpracovani
a ukonceni trasy.

4. Komunikace s ostatnimi systémy:

» Systém podporuje komunikaci s dopravci prostrednictvim webovych sluzeb, napfiklad pro
zadosti o trasy a jejich zpracovani dle specifikace TAF TSI (Technické specifikace
interoperability pro telematiku a nakladni dopravu).

« KADR integruje data z vice systéml (ISOR, ComposT, DOMIN, REVOZ), ktera se pouzivaji
k lepSimu Fizeni vlakovych tras a zajiSténi kompatibility dat mezi systémy.

5. Podpora vypoctl a analyz:
» Systém obsahuje nastroje pro generovani statistickych a financnich sestav, které Ize
exportovat do rliznych formatl (PDF, XLS apod.). UZivatelé mohou rychle ziskat prehled
o vyuziti tras a jejich financ¢nich nakladech.
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« Soucasti systému je také modul pro vypocet dynamiky vlakt, ktery slouZzi k vypoctu
jizdnich dob na zakladé zadanych tras a omezeni infrastruktury.

6. Zobrazeni omezeni infrastruktury:
« KADR umoznuje zobrazeni omezeni infrastruktury na mapé dopravni sité s moznosti
filtrovani podle ¢asovych obdobi. To uZivatelim poskytuje piehled o planovanych,
nepldnovanych nebo mimoradnych vylukach, které mohou ovlivnit provoz vlakd.

7. Sprava jizdnich Fada:
+ Systém umozZfiuje zobrazeni vSech tras vlak( véetné grafického zobrazeni moZnych
konfliktl, co? usnadriuje planovani a optimalizaci provozu na Zelezniéni siti.
+ Modul Server ¢isel zajistuje pFidéleni unikatniho ¢isla vlaku a PMD, které jsou kli¢ové pro
identifikaci a sledovani tras v ramci systému.

Architektura systému KADR je postavena na tiivrstvé architektufe, ktera zahrnuje:
- Webovy server: Slouzi k poskytovani webového rozhrani uzivateldm. Je umistén v DMZ
(demilitarizované zéné), aby umoznil bezpedny pfistup i uzivatelim mimo intranet SZ.
« Aplikaéni server: Zpracovava pozadavky klientl transformované pres webovy server.
« Databazovy server: Slouzi k ukladani strukturovanych dat a bézi na ORACLE 12g.

Klientska Cast systému je pfistupna bud pres webovy prohlizec (nejlépe MS Internet
Explorer 11 a vyssi), nebo pomoci desktopového klienta nainstalovaného na PC uzivatele.

Vstupy a vystupy systému:
« Vstupy: Systém ziskava data od rliznych systémd, véetné ISOR, DOMIN, ETD, KAFR,
a dalsich. Zpracovava data o jizdnich Fadech, Zadostech o trasy, omezenich infrastruktury
a dalsich relevantnich informacich.
 Vystupy: KADR generuje rlizné vystupy, jako jsou statistiky o trasach, finanéni sestavy,
vypocty poplatkll za dopravni cestu, a poskytuje data dal$im systémim prostiednictvim
webovych sluzeb nebo jinych technologii, jako je .Net Remoting.

KADR je zasadni systém pro fizeni a optimalizaci zelezni¢niho provozu, predevsim pro ad-hoc
trasy, a je propojen s dalSimi klicovymi systémy pro efektivni spravu zeleznicni infrastruktury.

3.3.1.3 GTN

GTN (Graficko-technologicka nadstavba zabezpecovaciho zafizeni) je informacni a fidici systém,
ktery podporuje Fizeni dopravnich procest v rdmci uréité oblasti zelezniéni dopravni cesty. Jedna
se o provozni aplikaci ur¢ené k vedeni dopravni dokumentace, k prezentaci vyhledové dopravy,
ke sledovani a ke zpracovani dopravnich dat. Je nadstavbou nad zabezpecovacim zafizenim, ale
Ize aplikaci vyuzit i mimo zabezpecovaci zafizeni. Aplikace umi komunikovat s konkrétnim
zabezpecovacim zafizenim typu ESA, K2002, Cerpat provozni Udaje o jizdé vlaku a v nékterych
pfipadech dokaze i vysilat povely do zabezpecovaciho zafizeni.

Hlavni funkce systému GTN

1. Vedeni dopravni dokumentace, prezentace aktualni dopravy:
» S/bez vazby na zabezpedovaci zafizeni

2. Moznost propojeni se zabezpecovacim zaFizenim (22):
« GTN sleduje a zobrazuje stav vlakové dopravy na zakladé &isel viak( prenadenych v ZZ.
Systém tak umoZfiuje sledovat pohyb vlak{ v redlném ¢ase. Systém umi déle predikovat
data o pohybu vlaku na zakladé postavenych viakovych cest.

3. Automaticky pFijem a zpracovani dat:
. Systém automaticky pfijima zmény jizdnich radd a plany viakové dopravy z centrélniho
informacniho systému. Tyto informace jsou dale zpracovavany a vyuzivany pro fizeni
dopravy.
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4. Komunikace s okolnimi systémy:
« GTN zajistuje komunikaci s dal$imi systémy, jako jsou ISOR, DOMIN, ComposT, a dal3imi
aplikacemi, které jsou nezbytné pro sledovani a fizeni dopravy. Také komunikuje
s informacnimi systémy pro cestujici INISS a HAVIS.

5. Archivace a bezpecnost:
» Systém automaticky archivuje dopravni dokumentaci a zdlohuje data pro zajisténi
bezpe&ného a dokladovatelného vedeni dopravnich zaznamg.

6. GTN-V pro automatické stavéni vilakovych cest:
« Funkcionalitou tohoto modulu je zautomatizovani rutinnich tkonl obsluhy na zakladé
podklad( v datové podobé. Diky tomu je umoznéno vysilat povely do zabezpe&ovaciho
zarizeni.

Architektura systému GTN je postavena na tiivrstvé architekture:
- Databazovy server: Oracle 11 Express/Standard Edition.
» Aplikacni server: Microsoft Windows Server 2003/2012.

Systém komunikuje pres protokoly TCP/IP, UDP a pouZiva webové sluzby pro komunikaci
s ostatnimi systémy.

3.3.1.4 GRADO

GRADO (Graficka Dopravni Dokumentace) je obdobnou aplikaci jako predchozi popsana - GTN -
s tim rozdilem, Ze je propojena se stani¢nim zabezpecovacim zafizenim K2002 a SIRIUS. Hlavnim
Ucelem systému je vedeni elektronické dopravni dokumentace, prezentace vyhledové dopravy,
sledovani a zpracovani dopravnich dat a propojeni s dalimi systémy jako jsou ISOR, DOMIN,
ETD, KADR a HAVIS.

3.3.1.5 ComposT

ComposT (Composition Train) je informacni systém urceny pro provozovatele Zeleznicni
infrastruktury, ktery slouzi k evidenci slozeni vlak{. Tento systém je zasadni zejména pri
prepravé nebezpecného zbozi, Zivych zvifat nebo mimoradnych zasilek, kde je vyzadovano presné
a podrobné sledovani sloZeni vlakd. ComposT je rovnéz propojen s dal$imi systémy a poskytuje
dllezité informace o slozeni vliak( dal$im aplikacim.

Hlavni funkce systému ComposT

1. Evidovani slozeni viaku:
« ComposT eviduje podrobné slozeni vlakl podle legislativnich pozadavkd. Zahrnuje prepravu
zvlastnich nakladl, nebezpednych materidld a dali specifické pripady, kdy provozovatel
infrastruktury vyzaduje detailni rozbor.

2. Pfijem a zpracovani dat od dopravci:

« Systém pfijima zpravy o sloZeni a ptipravenosti viakd od dopravcd, a to bud’ prostiednictvim
jejich vlastnich informaénich systémd, nebo pomoci WebComposT, ktery slouzi pro
dopravce bez vlastniho komunikac¢niho systému. Zpravy obsahuji informace o pfipravenosti
vlak{ k jizdé a jejich slozeni.

3. Uzka vazba na infrastrukturu:
» Systém je Uzce propojen s dalSimi systémy provozovatele infrastruktury, coz umoznuje
efektivni predavani informaci o dynamice jizdy vlaku. Mezi propojené systémy patti ISOR,
GRAPP, GTN, které vyuZivaji idaje o sloZzeni vlakd.

4. Webové rozhrani pro dopravce:
« ComposT nabizi webové rozhrani, které umoziiuje dopravcim odesilat potfebné zpravy
o slozeni vlakl a jejich pFipravenosti k jizdé. Tato moznost je dllezitd pro dopravce, ktefi
nemaji vlastni interni systém.
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5. Grafické zobrazeni:
« Pro dopravce je k dispozici grafické znazornéni sloZeni vlakd, které umoZfiuje pfehlednou
kontrolu. Soucasti systému je také planovac ¢asu pro vysilani zprav, coz je zvlasté uzitecné
pro mensi dopravce, ktefi neprovozuji vlaky nepretrzité.

Architektura systému

ComposT je postaven na tFivrstvé architektufe s pouzitim Java a JavaScriptu. Databaze
systému bézi na Oracle Database 11g a aplikacni servery jsou zaloZzeny na technologii JBoss
(v soucasnosti WildFly). Systém také zahrnuje webové rozhrani (WebComposT), které
umoznuje pFistup pomoci prohlizece (Internet Explorer 8 a vyssi).

Komunikace se systémy:
« ISOR: Pfijima a odesild zpravy o jizdé viak{ a jejich slozeni.
« REVOZ: Poskytuje Udaje o platnych vozidlech.
- GTN, GRAPP: Zajistuje komunikaci o slozeni vlak{ na vyzadani.
« KADR: Pfedava informace o aktivaci a deaktivaci vlakd.

3.3.1.6 KODOS

IS KODOS obsahuje popis Zelezni¢ni infrastruktury s ¢asovymi platnostmi. KODOS je urcen pro
potiebu SZ. Informace obsazené v KODOS slouzi pro potfebu provoznich aplikaci SZ, dopravcd
a zadateld. Informace obsazené v KODOS jsou distribuovany prostfednictvim WS KODOS.

Chovani webové sluzby pfi predavani informaci do JISC zavisi na pozadavcich JISC v rdmci
Implementacni studie. Je nutné definovat periodicitu dotazl véetné principu predavani dat.

Pfredpokladem je, ze napoprvé budou prenesena vybrana data o celé siti, pak uz jen aktualizace
zménénych informaci. Format a struktura prenasenych dat se ocekava ve standardizovaném

a strukturovaném formatu typu — RESPONSE, XML, JSON, ZIPXML, ZIPJSSON. Jedna se

v podstaté o Ciselniky.

3.3.1.7 Syntéza hlasu
Rozvojova iniciativa. Podrobnéji popsano v kapitole 8.1.

3.3.1.8 Koncova zarizeni (zobrazovaci, reprodukcni, pro nevidomé)
Blize popsano v rozvojové iniciativé v kapitole 8.3 a nize v kapitole datové komunikace 3.3.2.1.
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3.3.2 Datova komunikace s okolnimi aplikacemi a zarizenimi
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Obrazek 2: Sekvenéni diagram datové komunikace mezi systémy SZ a JISC
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ComposT -> JISC

Systém ComposT disponuje informacemi o sloZeni vlaku, které bude predavat do systému JISC.
Pfedpokladem je zfizeni webové sluzby na strané JISC a predavani dat ve strukturovaném
formatu typu XML, JSON apod. V zavislosti na zvoleném formatu predpokladame nésledujici
datové toky. Cca 9 000 vlakl denné, na kazdy vlak 3 zpravy, kde kazda zprava bude mit stfedni
hodnotu velikosti 50 kB. Jedna se tedy o prenos cca 1,35 GB/den.

KODOS -> JISC

Systém KODOS disponuje dopravnim popisem sité. Informace jsou ze své povahy ve vétsiné
statické. Proto dojde k jednorazovému importu celého popisu sité do systému JISC a nasledné se
bude JISC periodicky dle potfeby dotazovat systému KODOS, ktery zasle rozdilova data, tedy
aktualizaci popisu sité. Systém KODOS disponuje nékolika moznymi formaty predavanych dat.
Jedna se o RESPONSE, XML, JSON, ZIPXML, ZIPJSON. V podstaté se jedna o data charakteru
&iselnikd.

ISOR -> JISC

Pfedavani dat bude probihat formou webového aplikacniho rozhrani prostiednictvim vnéjsi
komunikacni brany. ISOR tedy komunikuje prostfednictvim komunikacni brany, nikoliv pfimo do
JISC.

Vné&jsi komunikaéni brdna nyni podporuje riizné komunikacni protokoly ve vétsiné asynchronni
zplsob komunikace. Preferovanym zplsobem je WSCI - SOAP rozhrani vychéazejici ze zasad
Common Interface.

Pjde o podnéty aktivace vlaku a deaktivace pro dany den jizdy (dle nastaveni KADR a systém{
dopravce vlaku). Cetnost aktivaci na osobni vlaky bude v podstaté 1:1 na pocet vlakl
(cca 6,5 tisic o vikendu, 8,8 tisic v pracovni dny).

ISOR predavé primarné informace o Dennich jizdnich fadech, a to nejpozdéji do 6 hodin pred
odjezdem vlaku. Déle odesila operativni zmény jizdniho fadu dle aktudlniho stavu provozu

a predikovaného zpozdéni vlaku, popfipadé o eliminaci pobytl zpozd&nych vlaki ve stanici ¢i
zastavce.

Objem prendasenych dat bude nejvice ovlivnén potfebnymi Udaji v datové zpravé o viaku na den
(Denni datovy jizdni Fad). Klicovym rozhodnutim je filtrace (jen body zastavkové pro cestujici) Ci
plna Trasa vlaku (moznost prezentace kudy vilak jede) a dale v urc¢itém smyslu ,podruzné" Udaje
jakymi jsou Ukony v bodé (odjezd v Case prijezdu, jen vystup, jen nastup apod.) a obecné
poznamky k vlaku (z nichz jen cast je kédovana). Dale jak se budou identifikovat, respektive
propojovat Useky trasy vlaku jede a nejede (kracena trasa). Velikost zpravy dale ovlivni, zda se
pouZije popis v XML (s XSD validaci) co? je zatim pouzivany standard v ISOR nebo Usporné&jsi
JSON.

Velikost jedné zpravy na 1 vlak mlze byt v rozsahu cca 1 kB az 70 kB (kli¢ové pocet bod{ trasy,
obecnych poznamek, Gkond). Velikost jedné zpravy midze byt ale i vétsi, napiiklad pokud ISOR
obdrzi z KADR déavkovou aktivaci ¢i deaktivaci (vice vlaké najednou) a nebude v tom pfipadé
zajem data drobit po vlaku, ale predat je také v jedné davce. Denni objem na zakladé vyse
predikovaného uvedeného odhadu se tak bude ve sméru na JISC pohybovat do 1 GB.

V ramci formatu predavanych dat, pfedpokldddme XML s XSD validaci. VSechny zpravy do
a z ISOR maji vzdy definovanou strukturu.

KADR -> ISOR <- DOMIN

Jiz stavajici zavedend komunikace v rdmci systémd SZ. Predavani informaci o omezeni
infrastruktury (DOMIN) a ad-hoc jizdnich fadech (KADR).
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GTN/GRADO -> JISC

Z GTN/GRADO budou do JISC predavany primarné informace o postaveni pfijezdové cesty,
pfijezdu vlaku, postaveni odjezdové cesty, odjezdu vlaku a pfipadném zruseni postavené vlakové
cesty.

GTN/GRADO bude predavat jak ru¢né zadané dokumentace, tak data ziskana prostrednictvim
zabezpecovacich zafizeni. Pro komunikaci bude vyuzita webova sluzba ve dvou moznych
rezimech. Prvni obsahuje server pfimo v komunikatoru, coz ale vyZzaduje periodické dotazovani ze
strany JISC. Druhy, preferovany zplsob vyzaduje, aby webovou sluzbu provozoval systém JISC

a GTN/GRADO do né&j ve vhodném case bez prodleni odesila zpravy.

Z JISC do systéml GTN/GRADO bude odesildna zprava o tom, Ze pro konkrétni vlak jiz bylo

v konkrétni stanici & zastavce prezentovano hlaseni ¢ vizudlni sdéleni viéi cestujici vefejnosti.
JISC bude tyto zpravy posilat predevsim pro vlaky, které maji postavenou vlakovou cestu na
nebo z konkrétni hrany nastupisté. Ucelem je, aby obsluha systémi GTN/GRADO méla informaci
o tom, Ze o postavené viakové cesté - a tedy i o zvolené hrané nastupisté - byli informovani
cestujici. Prislusna zprava bude také specifikovat i obsah hlaseni ¢i vizualniho sdéleni, které jiz
bylo cestujicim prezentovano. VSechny tyto podklady budou obsluze GTN/GRADO poskytovat
predstavu o tom, jaky dopad by mélo pfipadné zruSeni (zména) postavené viakové cesty na
cestujici (napf. zména jiz ohldseného nastupisté), respektive na organizaci zelezni¢niho provozu
(Cekani na presun cekajicich cestujicich na jiné nastupisté).

JISC -> WEB-JISC

JISC zasild kompletni data Vizualnich informaci (napfiklad vizualnich sdéleni o odjezdech

a ptijezdech vlakd) pro tcely jejich grafické prezentace na strané WEB-JISC dle jednotlivych
zeleznicnich stanic. Webova sluzba bude zfizena na strané WEB-JISC.

JISC -> Syntéza hlasu

JISC do Syntézy hlasu predava texty hlaseni k syntetizovani zvukovych stop hlaseni. Syntéza
hlasu bude zvukové stopy hlaseni predavat zpét do JISC pouze na vyzadani ze strany obsluhy
JISC, a to pouze pro vybrana hlaseni. VSechny syntetizované zvukové stopy hlaSeni bude Syntéza
hlasu automaticky predévat do Ridicich pocitact, ptipadné napiimo do Koncovych reprodukénich
zarizeni (tam kde to bude mozné). Syntéza hlasu dale bude automaticky predavat do JISC
acknowledgment pfijatych GkolG a hladeni svého provozniho stavu.

Bliz&i popis zpUsobu fungovani je popsan v kapitolach 3.2.4 a 8.2.

3.3.2.1 Datova komunikace s Ridicimi poéitaci nebo Koncovymi zafizenimi

Informace pfipravené pro prezentovani cestujici vefejnosti Systém odesila do Ridicich pocitact,
které zajistuji jejich prezentovani na Koncovych zafizenich. Systém musi byt pfipraven na to, aby
umél zajistit prezentovani informaci na vhodnych Koncovych zatizeni bez vyuziti Ridiciho pocitace.

Datova komunikace ze Systému do Ridicich pocitact nebo Koncovymi zafizenimi bude zajiténa
prostifednictvim vhodného protokolu, ktery bude tuto datovou komunikaci standardizovat.
Pozadavkem na Dodavatele Systému je, aby v ramci dodavky Systému zajistil pfipravu a dodani
prisluéného univerzalniho protokolu pro datovou komunikaci ze Systému do Ridicich poditach
nebo do Koncovych zafizeni. Obecné pozadavky na tento protokol zahrnuji, aby byl:

» Otevieny - bude umoziiovat budouci rozsifeni mnozstvi pfenasenych informaci, jejich
atributl a logickych vazeb.

« Univerzalni - bude mozné ho pouzit pro komunikaci s co nejvice typy okolnich zafizeni jako
Ridici pocitace, Koncova zobrazovaci zafizeni, Koncové reprodukéni zatizeni & Koncova
zafizeni pro nevidomé.

« Robustni - bude obsahovat jak informace, které se maji zobrazit na Koncovych
zobrazovacich zafizenich tak, ale i atributy, jak se maji tyto informace zobrazit (barvy,
velikost pisma, fonty, symboly) a v neposledni Fadé i algoritmy zobrazeni na jednotlivych
Koncovych zobrazovacich zafizenich ve stanici (co na odjezdové tabuli, co v podchodu, co na
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nastupisti atd.), respektive algoritmy reprodukovani na jednotlivych Koncovych
reprodukcnich zafizenich ve stanici (co se pfehrava v hale, co na nastupisti atd.).

« Standardizovany - bude se jednat o popsany protokol, kterému bude snadné se
prizplsobit pro stavajici dodavatele okolnich zatizeni (Ridici pocitace, Koncova zatizeni) &
pro jakékoliv budouci dodavatele SZ v oblasti ISC,

» Verejny - nebude se jednat o proprietarni reseni, které zvysuje pravdépodobnost vzniku
vendor lock-in,

» Bezpecny - bude umoznovat pozadovanou Uroven bezpecnosti komunikace.

Pozadavek na univerzalni protokol méa za cil umoznit Fidit napfimo (bez vyuziti Ridiciho poditace)
vSechna Koncova zarizeni, kterd budou nové dodavana v ramci vystavby a modernizace ISC

v Zelezniénich stanicich a zastavkach. Tento protokol ma vykazovat univerzalnost pfedevsim vici
soudobym Koncovym zafizenim. Cilem je, aby protokol nezplsobil ziZzeni moZnosti vybéru
Koncovych zafizeni na trhu, které si SZ mdze poridit.

Dodavatel vybere vhodny protokol splfiujici, pokud mozno, vSechny vySe zminéné obecné
pozadavky a provede jeho customizaci pro potfeby dodavky Systému.

Rozsah informaci komunikovanych univerzalnim protokolem, které se maji zobrazit na Koncovych
zarizenich udava Priloha 1.

3.3.2.2 Datova komunikace s Koncovymi zaFizenimi pro nevidomé

Od JISC bude pozadovéno, aby umélo témto zafizenim poskytovat textové vstupy ve stejné
strukture (Sabloné), jako jim je poskytuji soucasné aplikace ISC. Jedna se o texty, které pfiblizné
odpovidaji Fddkim na Koncovych zobrazovacich zafizenich, ale jsou upraveny do podoby, aby $ly
precist jako véta. Poskytnuté texty budou nadale syntetizovany do zvukovych stop pro nevidomé
primo v téchto zafizenich, jako je tomu v soucasnosti.

Je pozadovano, aby JISC umélo plnit i tuto Sablonu na text hlaseni pro nevidomé, a to

v pozadované struktufe. Dale je pozadovano, aby vyse zminény univerzalni komunikacni protokol
pro prrenos dat z JISC na Ridici pocitace a Koncova fizeni byl vhodny i pro pienos dat na tato
Koncova zafizeni pro nevidomé.

Soudasna zafizeni pro poskytovani informaci nevidomym se zachovaji jako celek, nebot jejich SW
je Uzce svazané s jejich HW a také s komunikacnim kanalem na ,ovladace", které maji u sebe
nevidomi cestujici.

V rdmci budouciho vyvoje mé SZ zdjem instalovat jednodussi (a levnéjsi) Koncova zafizeni pro
nevidomé, ktera nebudou muset provadeét syntetizovani zvukovych stop hlaseni pro nevidomé,
ale pouze drzet v paméti obdrZzené zvukové stopy (které zatim nejsou expirované) a spravné je
prehravat dle pokynt od nevidomych. Plus také samozfejmé umét komunikovat s ovladadi
nevidomych. V{¢&i témto budoucim typim Koncovych zafizen pro nevidomé bude muset JISC
umeét zajistit prenos syntetizovanych zvukovych stop ze Syntézy hlasu, kterd bude soudcasti
Cilového stavu.
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4 Hlavni funkcni pozadavky na Systém

Pfedmétem Projektu je dodavka software, ktery bude provozovany ve virtualizovaném prostredi
SZ na jeho hardwarové platformé. Predmétem dodévky bude aplikacni systém a HW pro pilotni
provoz ve 3 Lokalitach (1 sal CDP, 1 RDP a 1 vyznamna zeleznicni stanice).

Bude pozadovano centralni fedeni (CJISC) v georedundanci ve dvou datovych centrech. SZ podita
s vyuzitim dvou datovych center v Praze a v Prerové. Jednotliva LJISC pak budou distribuovana
po celé republice v rdmci jednotlivych provoznich obvod{. Aplikaéni servery v téchto Lokalitach
budou mit vlastni informace o provozu a budou schopné resit informacni systém pro cestujici

v dané Lokalité i v ostrovnim rezimu.

Systém bude nadstavbovy informaéni systém, ktery bude komunikovat s Ridicim pocitacem.
Systém bude predévat informace do Ridiciho pocitace, ktery bude ovlddat Koncovéa zatizeni
(informaéni tabule apod.). SZ predpoklada, Ze v nékterych stanicich bude Ridici pocita¢ vynechén
a Koncové zafizeni bude Fizeno piimo Systémem. SZ bude pozadovat, aby Dodavatel navrhl
architekturu fedeni, API a komunika¢ni protokol k Ridicim pocitacim. Protokol musi byt navrzen
v takové rozsahu, aby umél fridit moderni Koncova zafizeni napfimo.

4.1 Pozadavky na hromadnou administraci jednotlivych pracovist
skrze centralni distribuované reseni

Centralni administrace Systému je klicovou ¢asti, kterd umoznuje efektivni fizeni a monitoring
Systému z jednoho mista. Poskytuje nastroje pro spravu a kontrolu nad vSemi lokalnimi
komponentami a uzly Systému (LJISC), coz zahrnuje vSe od nastaveni a spravy uzivatelskych
G¢td a opravnéni az po dohled nad celkovym stavem Systému a jednotlivych zafizeni.

Klicové aspekty centralni administrace

1. Centralizovana sprava:
« Centralni administrace umozfiuje spravciim Systému vykondavat viechny kli¢ové operace
z jednoho centralniho bodu. Tento pfistup zahrnuje nastavovani a distribuci aktualizaci,
konfiguraci Systému, Fizeni uzivatelskych opravnéni, ale i spravu obsahu a dat, coz vyrazné
usnadriuje celkovou koordinaci a zajistuje konzistenci ve fungovani Systému napfi¢ véemi
Lokalitami.

2. Uzivatelské role a sprava opravnéni:

« Administrace umoZfiuje definovat rlizné Grovné pfistupu podle uZivatelskych roli, &mz
zajistuje, ze jednotlivi uZivatelé maji pristup pouze k funkcim a datlim, kterd jsou pro jejich
roli potfebna. Tento systém opravnéni minimalizuje riziko neopravnénych zasahd a zvysuje
bezpecnost.

3. Monitorovani a proaktivni dohled:

» Administrace zahrnuje nastroje pro monitorovani stavu jednotlivych ¢asti Systému. To
zahrnuje sledovani datovych tokt mezi Systémovymi komponentami, diagnostiku chyb,
monitorovani vykonnosti a logovani udalosti. Diky tomu maji spravci prehled o Systému
a mohou rychle reagovat na pripadné problémy ¢i poruchy.

4. Sprava obsahu a distribuce informaci:

« Administratofi mohou prostrednictvim centralni administrace nastavovat Sablony a defaultni
nastaveni pro jednotliva hlaseni a vizudlni sdéleni, které se maji prezentovat koncovym
odbérateldim. Sablony a nastaveni pro generovani hldéeni a sdéleni Ize centralné nastavovat
a distribuovat, ¢imz se zajisti jednotna prezentace informaci napfi¢ celym Systémem.
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5. Bezpecnost a zalohovani:
» Systém zahrnuje funkce pro zalohovani dat a obnovu v pfipadé selhani. Centralni
administrace podporuje bezpeénostni opatfeni, jako je autentizace uZivatelQ, Fizeni pfistupd,
monitorovani bezpe&nostnich incidentd a implementace pravidelnych aktualizaci a patchd.

Centralni administrace vytvari prostiedi, ve kterém jsou vSechny operace efektivné fizeny,
umoznuje prehled o vSech soucdastech Systému, nabizi silnou bezpecnostni kontrolu a podporuje
plynuly provoz a dostupnost Systému jako celku.

4.2 Definice pozadavkli na WEB-JISC

Soucasti informacniho systému JISC bude i modul WEB-JISC pro poskytovani Vizualnich informaci
prostifednictvim virtudlnich informacnich tabuli na webu pro cestujici verfejnost a prostrednictvim
rozhrani API pro poskytovani téchto dat tietim systém@m.

Tento modul bude slouzit k poskytovani téch Vizualnich informaci, které byly v Systému
pfipraveny pro prezentaci na Koncovych zobrazovacich zafizenich v jednotlivych stanicich

a zastavkach, pfipadné i dalsi informace, které jsou v Systému k dispozici jako je napfiklad
aktualni slozeni/fazeni vlaku. Tento modul bude poskytovat funkcionalitu webovych virtualnich
informacnich tabuli s Vizualnimi informacemi, ktera bude volné dostupna cestujici verejnosti. Dale
bude poskytovat funkcionalitu aplika¢niho rozhrani pro daldi systémy SZ a tfetich stran, které
tyto informace zpracovavaji pro dalsi koncové aplikace a prezentacni rozhrani. Tato funkcionalita
bude vyZadovat autentizaci a autorizaci jejich uZivatelG.

PFi navrhu technického rfeseni modulu je potfeba zohlednit legislativni pozadavky EU! pro
poskytovani otevirenych a strojové citelnych dat v technicky harmonizovanych formatech

v pozadované kvalité véem klicovym subjektim dopravniho systému i mimo né&j, protoze SZ je
dileZitou sou&asti spoleéného evropského datového prostoru pro mobilitu. Zdmérem EU je
kontinudlni poskytovani urcité sluzby (napf. informace o spojeni vefejnou osobni dopravou

a aktudlni provozni situaci v prib&hu cestovani zahrnujici jak standartni formu veiejné dopravy
na zékladé predem stanovenych tras a jizdnich Fadd jako jsou vlaky, metro, tramvaje a autobusy,
tak také verejné pristupné prostfedky dopravy jako jsou sdilena auta, jizdni kola apod.) ve stejné
kvalité po celou dobu své cesty, bez pfekadzek (at uz technickych nebo organizaénich) a bez
ohledu na &lenskou zemi EU, ve které se pravé koncovy uZivatel nachazi, pfi¢emz mdze pouzivat
dopravni infrastrukturu rdiznych vlastnikd nebo cestovat vozidly riznych dopravcd.

Spole¢ny evropsky datovy prostor pro mobilitu ma vzniknout vzajemnou spolupraci drziteld
dopravnich dat prostfednictvim tzv. vnitrostatnich pristupovych mist (NAP - National Access
Point, nékdy také narodni pristupové misto/bod) zfizenych ve Clenskych statech EU. Nova
smérnice ITS 2023/26612, ktera novelizuje smérnici 2010/40/EU definuje NAP jako digitalni
rozhrani zfizené Clenskym statem, které predstavuje jednotné pristupové misto k dopravnim
datlm a které je vymezené ve specifikacich uvedenych v &l. 6 této smérnice a také ve smérnici
ITS navazujicich nafizenich EU v pfenesené pravomoci. Podle nafizeni 2024/9403, které
novelizuje narizeni 2017/1926 Ize také dovodit, Ze vnitrostatni pFistupové misto predstavuje pro
uZivatele jednotny pFistupovy bod k statickym, historickym, zjist&nym a dynamickym datdm

o dopravnim systému a cestovani a dopravnim provozu pro rizné druhy dopravy, véetné
aktualizaci dat, jez poskytuji drzitelé dat na Uzemi daného Clenského statu.

1 § 39a odst. 2 zdkona ¢&. 13/1997 Sb., o pozemnich komunikacich, ve znéni pozdé&jsich predpist

2 Smérnice evropského parlamentu a rady (EU) 2023/2661 ze dne 22. listopadu 2023, kterou se méni smérnice 2010/40/EU
o rdmci pro zavedeni inteligentnich dopravnich systém v oblasti silni¢ni dopravy a pro rozhrani s jinymi druhy dopravy

3 Nafizeni komise v pfenesené pravomoci (EU) ¢. 2024/490 ze dne 29. listopadu 2023, kterym se méni nafizeni v pfenesené
pravomoci (EU) 2017/1926, kterym se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o
poskytovani multimodalnich informacnich sluzeb o cestovani v celé Unii

49



Hlavni funkce modulu WEB-JISC

1. Poskytovani dat o pFijezdech a odjezdech viaki:

» Pro Zeleznic¢ni stanice a zastavky, kterou jsou vybavené pfisluSnymi Koncovymi zafrizenimi,
modul umoznuje poskytovani aktualnich dat z jejich odjezdovych a pfijezdovych tabulich
v{¢i cestujici vefejnosti a daldim systémdm, a to prostiednictvim webovych sluZeb.

» Modul také umozniuje vytvoreni virtudlnich tabuli pro stanice a zastavky, které nejsou
vybaveny pfislusnym Koncovym zafizenim o odjezdech/pfijezdech, popfipadé jsou tyto
stanice odpojeny od Centralniho JISC (poruchy, odstavky). Také v tomto pfipadé jsou data
poskytovéna cestujici vefejnosti a dalsim systémm prostfednictvim webovych sluzeb,
nicméné nezahrnuji moznost zobrazit koleje a nastupiste.

2. Webové sluzby pro treti strany:
» Modul poskytuje webové sluzby (WCF) pro externi aplikace, které mohou ziskavat data
o stanicich a vlacich. PFistup k témto datlim je zajistén autentizaci uzivatelQ, ktefi mohou
odesilat dotazy na dostupna data.

3. Pristupova prava a autentizace:
« Kazdy pfistup k API modulu je zabezpeden autentizaci a autorizaci, coz zajistuje, Zze uzivatelé
mohou pristupovat pouze k datlim, kterd jsou jim pridélena na zékladé jejich opravnéni.

4. Dotazy na stanice a informacni panely:
- Uzivatelé modulu mohou zaddvat dotazy na seznam dopravnich bodd (stanic & zastavek)
a konkrétni Koncova zobrazovaci zafizeni (informacni tabule a panely) v téchto bodech. Tyto
dotazy jsou zpracovavany v realném case, a modul vraci odpovédi obsahujici aktualni
informace o vlacich, jejich Cislech, zpozdénich, nastupistich apod.

5. Formaty datovych zprav:

« Zpravy v modulu jsou strukturovany v XML formatu ¢i jiném obdobném formatu umoznujici
strukturovanou formu predavani dat a obsahuji Udaje o stanicich, vlacich a dalSich
parametrech. Tento standardizovany format usnadnuje integraci s dalSimi informacnimi
systémy.

WEB-JISC bude ddleZity modul pro zajisténi aktudlnich informaci o Zelezni¢ni dopravé v Ceské
republice a bude vyuzivan jak pro interni potfeby Spravy Zeleznic, tak pro poskytovani dat tfetim
stranam, vcetné cestujici verejnosti.

Zakladni funkc¢ni pozadavky

1. Pristup k datiim v redlném dase:
» Modul musi podporovat vyménu dat v redlném Case, predevsim vsech Vizualnich informadi,
které Systém pripravil pro prezentovani na Koncovych zobrazovacich zatizenich
v zeleznicnich stanicich a zastavkach.

2. Dotazy na seznam dopravnich bodi (stanic):

« Modul by mé&l umoznit pozadavky na seznam dopravnich bodl (stanic a zastavek), které
poskytuji Vizualni informace. Kromé toho musi podporovat dotazy na konkrétni informacni
panely (tabule) v jednotlivych stanicich a zastavkach, kde budou uvedeny informace
o vlacich, véetné napt. zpozdéni, zruseni spojl a daldich relevantnich aktualizaci.

3. Autentizace a autorizace uZivateli:

« PFistup k API bude vyZadovat autentizaci a autorizaci uZivateld, co? zajisti, Ze pouze
opravnéni uzivatelé budou mit pfistup k datim poskytovanym modulem. Kazda komunikaéni
zprava bude obsahovat identifikaci uzivatele (uzivatelské jméno a heslo) pro ovéreni jeho
pristupu.
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4. Propojeni s externimi systémy:
» Modul musi poskytovat rozhrani (API), které umozni dotazovani tfetich stran na data.
Komunikacni rozhrani musi byt kompatibilni s externimi systémy pomoci webovych sluzeb
(napf. WCF, REST nebo SOAP).

5. Informacni panely stanic:

« Modul musi umozfovat pfistup k datdim informaécnich tabuli (panel) pro konkrétni stanice.
Tyto tabule budou zobrazovat pfijezdy a odjezdy vlak{, a to jak pro jediné stanice, tak pro
vice stanic najednou, na zadkladé pozadavku. Modul musi také v pfipadé API zohlednit
pristupova prava uzivateld - uZivatelé budou mit pfistup jen k datlm, kterd jim jsou
povolena.

6. Zpracovani chybovych stavii:
« Modul musi vracet odpovidajici chybové kédy, pokud dojde k problémdm (napf. nespravné
prihlasovaci Udaje, neznamé stanice nebo systémové chyby). To umozni snadné
odstrafiovani problém{ a stabilni provoz modulu.

Technické specifikace

1. Webové sluzby pro komunikaci:

« Komunikace mezi modulem a externimi aplikacemi bude probihat pfes webové sluzby. Modul
musi podporovat jak SOAP, tak REST API, aby zajistil flexibilni integraci s riznymi externimi
systémy.

- Napiiklad webova sluzba poskytujici data tabuli mdze byt umisténa na verejné pristupnych
URL adresach, kde treti strany mohou dotazovat data prostfednictvim autorizovanych
pozadavka.

2. Autentizacni protokoly:

» Modul bude pouzivat standardni autentizac¢ni protokoly, které budou vyzZzadovat zadani
prihlasovacich Gdaji (uZivatelské jméno a heslo). Autorizace uzivateld bude kontrolovat, zda
maji pristup ke véem dopravnim boddm, nebo jen k ur¢itym stanicim, na zakladé jejich
opravnéni.

3. Format zprav a struktura dat:

» Format komunikacnich zprav bude definovan pomoci XML nebo JSON. Pro kazdou operaci,
jako je napfiklad ziskani seznamu dopravnich bod{ (GetStationsList) nebo ziskani informaci
o konkrétnim informacnim panelu (GetInformationPanel), bude existovat presné definovana
struktura zpravy.

» Zpravy budou obsahovat informace jako ID stanice, nazev stanice, ¢as posledni aktualizace
prijezdové/odjezdové tabule, a dalsi detaily o vlacich (Cislo vlaku, informace z jeho jizdniho
fadu, zpozdéni, nastupisté, kolej, sektor, slozeni atd.).

4. Pristupova prava a bezpecnost dat:

- Uzivatelé API modulu budou mit rlizné Grovné pFistupu na zakladé svych prav. Modul bude
zajistovat, ze kazda zprava je odesildna pouze po Uspésné autentizaci uzivatele. UZivatelské
pristupy budou spravovany tak, ze nékterym uzivatelGm bude povoleno piistupovat k datim
ze vSech stanic, zatimco jini budou mit pFistup jen k vybranym stanicim.

5. Provoz v realném case:
« API modulu bude podporovat vysokou frekvenci dotazd, aby bylo moZné poskytovat data
v realném case. Modul musi byt schopen rychle zpracovat dotazy a vracet aktualni data, aby
uZivatelé méli vzdy pristup k aktudlnim informacim o pohybu vlakd.

6. Chybové kody a odpovédi o stavu modulu:

» Pokud dojde k chybé&, modul musi vratit jasné a strukturované chybové odpovédi, které
vysvétli, co se stalo (napf. chybné pfihlaSovaci idaje, nedostupné stanice, chyby ve
zpracovani dotazu). Standardni chybové kddy zajisti, Ze modul bude konzistentni
a jednoduse diagnostikovatelny.
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4.3 Definice pozadavkil na Archiv JISC

Archiv JISC se z pohledu architektury Systému nachazi v Centrdlnim JISC a jsou do né&j
prendsena a agregovana data ze vSech Lokalnich JISC i Centralniho JISC. Do Archivu JISC se
uklada tzv. Historie udalosti a dale vSechny texty hlaseni a texty vizudlnich sdéleni, které byly
Systémem odeslany k prezentovani na Koncovych zafizenich. Archiv JISC drzi Historii udalosti
a souvisejicich textl za uplynulé obdobi v délce minimalné jednoho roku. Data v Archivu JISC
jsou zaroveri také zalohovéna v datovych skladech SZ po podobu, kterou si uréi SZ.

Archiv JISC musi umoznovat praci s daty v archivu, zejména filtraci dat (napf. dle Cisla vlaku,
data udalosti, konkrétni stanice, ¢asu udalosti apod.). Vybranym uZivateldm také musi byt
umoznéno vytvaret v Archivu JISC z archivovanych dat nové vystupy (napf. datové sestavy) a ty
si exportovat ¢i ukladat mimo Systém ve formatu CSV ¢i PDF.

Archiv JISC musi umozfiovat selektivni pFistup k ulozenym datlim na zakladé Lokality, kde
vznikla. Typicky musi umoziovat pristup uzivateldm k datdm vzniklym pouze v jejich svéfené
Lokalité.

4.3.1 Historie udalosti

V rdmci Historie udélosti se pozaduje automatické ukladani téchto daji:
1. Vytvofreni hlaseni nebo vizualniho sdéleni:
» Kdo: Identifikace uzivatele, ktery hlaseni/sdéleni vytvofil (jméno, ID, funkce).
» Co: Obsah hlaseni/sdéleni (text).
» Kdy: Datum a cas vytvoreni.
Jak: Zda bylo hlaseni/sdéleni vytvoreno Systémem automaticky nebo manualnim zasahem
obsluhy (viz ¢innost Vytvareni vlastnich hlaseni a vizualnich sdéleni).
» Kde: Na kterych zafizenich (stanicich/nastupistich) bylo hlaseni/sdéleni prezentovéano.

2. Uprava hlaseni nebo vizualniho sdéleni:
» Kdo: Identifikace uzivatele, ktery hlaseni/sdéleni upravil (jméno, ID, funkce)
» Co: Jaké zmény byly provedeny (napf. zména textu, ¢asu prehrani apod.).
« Kdy: Datum a Cas Upravy.
« Pro¢: Ddvod Upravy (pokud je vyzadovano).

3. Spusténi reprodukovani hlaseni ¢i zobrazeni vizualniho sdéleni:
» Kdo: Identifikace uzivatele, ktery hlaseni/sdéleni nechal prezentovat (jméno, ID, funkce).
» Co: Jaké hlaseni/sdéleni bylo reprodukovano/zobrazeno (text).
» Kdy: Datum a cas reprodukovani/zobrazeni.
» Kde: Na kterych zafizenich (stanice/nastupisté, zafizeni jako obrazovka, reproduktory).
» Jak: Zda Slo o automatickou autorizaci k prezentovani ze strany Systému nebo rucni
spusténi obsluhou.

4. Zruseni nebo preruseni hlaseni/sdéleni:
« Kdo: Identifikace uzivatele, ktery hlaseni/sdéleni zrusil nebo prerusil (jméno, ID, funkce).
» Co: Které hlaseni/sdéleni bylo zruSeno/preruseno.
« Kdy: Datum a cas zruseni/preruseni.
« Pro¢: DOvod prerudeni/zruéeni (pokud je zaznamenavan).

5. Automaticky generovana hlaseni/sdéleni:
» Co: Obsah automaticky generovaného hlaseni/sdéleni (napf. zpozdéni, mimoradnosti).
» Kdy: Datum a ¢as generovani a spusténi.
» Kde: Stanice/nastupisté, kde bylo hlaseni/sdéleni prezentovano.
» PFi¢ina: Na zakladé jaké udalosti (napf. zpozdéni vlaku, porucha) doslo k automatickému
spusténi.

6. Prihlaseni a odhlaseni uzivatele:
« Kdo: Identifikace uzivatele.

52



» Kdy: Datum a cas prihlaseni/odhlaseni.
« Kde: Z kterého zafizeni se uzivatel prihlasil/odhlasil (identifikace stanice, klienta, PC).

7. Zména provozniho rezimu Systému:

» Kdo: Identifikace uzivatele, ktery zménil rezim (napf. pfechod na automaticky nebo
manualni rezim, zména defaultnich nastaveni spusténi hlaseni i expirace vizualniho sdéleni
atd.).

« Co: Typ zmény (napf. z manualniho rezimu na automaticky a naopak, nocni/denni rezim).

» Kdy: Datum a ¢as zmény.

« Ddvod: Dlvod zmény rezimu (pokud je vyZadovano).

8. Udrzba a aktualizace Systému:
» Kdo: Identifikace osoby nebo tymu, ktery provadél udrzbu/aktualizaci.
» Co: Popis provedené udrzby nebo aktualizace (napf. aktualizace softwaru, resetovani
Systému, nova verze).
« Kdy: Datum a c¢as provedeni.
» Dopad: Jaké zmény byly aplikovany a jaké oblasti Systému ovlivnily (popis zmén).

9. Poruchy a chyby v Systému a na Koncovych zaFizenich:
« Zaznamenavani vsech systémovych chyb, poruch a jejich dopadu na funkcénost JISC.
» Kdo byl upozornén, kdo resil problém, jaké kroky byly podnikany a kdy.

10. Zmény ve vizualni prezentaci (nap¥. konfigurace zafizeni):

» Byly provedeny na Urovni konfigurace zobrazovacich zafizeni (napf. pfidani nové zmény
obrazovky, Uprava rozliSeni).
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5 Pozadavky na rizeni Projektu

Zadavatel pozaduje od Dodavatele prib&Zné, nepferudované a v&asné Fizeni realizace Projektu
v jeho UplIné celistvosti (tzn. vSech jeho soucasti ve vSech souvislostech a vazbach a s ohledem
na Projektem dotéené strany a systémy). Rizeni realizace Projektu musi byt Dodavatelem
poskytovano pocinaje prvnim dnem Projektu az do posledniho dne Projektu (tzn. az do Uspésné
akceptace posledniho vystupu Projektu a po ukonceni Sluzeb podpory).

5.1 Projektové rizeni

Dodavatel musi Projekt projektové Fidit v souladu s internimi piedpisy SZ, primarné dle
"Smérnice SZ SM107 Rizeni projektl v prostiedi Spravy Zeleznic, statni organizace".

5.2 Rizeni harmonogramu Projektu

Dodavatel navrhne dalsi dil¢i milniky Projektu nad rdmec harmonogramu Projektu uvedeného

v kapitole 2.6, kterymi budou mj. zagatky a konce ¢asovych Usekd, kontrolni body a kontrolni dny
Projektu, integracni milniky pro dosazeni urcitych systémovych, projektovych, organizac¢nich nebo
jinych vazeb, terminy dodavek nebo skupin souvisejicich dodavek atd. Milniky budou zpracovany
ve formatu dle pfilozeného vzoru, viz Tabulka 2.

Tabulka 2. Navrh struktury tabulky obsahujici dil¢i milniky Projektu

Oznaceni milniku Popis milniku Planovany termin dosazeni

Dodavatel navrhne a popie v dokumentu Definice projektu seznam vystupt (dodavek,
poskytnutych sluzeb) Projektu ve formatu dle pfilozeného vzoru tabulky, viz Tabulka 3. Oznaceni
vystupu musi byt kratké a vystizné, aby z nazvu byl jasné srozumitelny ucel a obsah vystupu.
Soucasti ndzvu vystupu bude jeho jedinecny kdéd, aby bylo mozno se odkazovat na vystup

v ostatni projektové dokumentaci pouze timto kddem. Popis vystupu stru¢né, ale Uplné vystihuje
napli daného vystupu v rozsahu a detailu obdobném, jako Zadavatel vymezil minimalni
pozadavky na zakladni projektové dokumenty. Metoda akceptace vystupu bude oznacovat
néktery ze Zadavatelem uréenych postupl akceptace. Akceptaéni kritérium uptesfiuje pouzité
kritérium Uspésné akceptace v souladu s prislusnou akceptacni metodou, neni-li jiz pIné urceno
touto metodou.

Tabulka 3. Navrh struktury tabulky obsahujici vystupy Projektu

Oznaceni vystupu Popis vystupu Metoda akceptace vystupu Akceptacni kritérium

5.3 Organizace Projektu a role v Projektu

Dodavatel navrhne a v dokumentu Definice projektu popiSe organizaci Projektu véetné specifikace
roli jednotlivych &lenl projektového tymu. Specifikace roli bude zahrnovat nejenom role obsazené
Dodavatelem, ale i role k obsazeni Zadavatelem a pfipadnymi tfetimi stranami, pokud to bude
organizace Projektu vyzadovat.

PFi ndvrhu organizace Projektu a specifikaci roli v Projektu se Dodavatel bude fidit pFislusnymi

ustanovenimi "Smérnice SZ SM107 Rizeni projektl v prostfedi Spravy Zeleznic, statni
organizace".
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5.4 Realizacni tym

Zadavatel poZaduje, aby plnéni Projektu bylo v pFislusnych pozicich v realizacnim tymu
Dodavatele poskytovano kvalifikovanymi pracovniky a aby toto obsazeni bylo po dobu Projektu
stabilni. Pravidla pro zmény osob na kli¢ovych pozicich v prib&hu plnéni veiejné zakazky
upravuje Smlouva.

Realiza¢ni tym Dodavatele se sklada minimalné z nasledujicich klicovych pozic:
» Projektovy manazer,
» Business/IT analytik,
« SW vyvojar backend,
« SW vyvojar frontend,
* SW architekt / Solution architekt,
o IT architekt,
» Databazovy specialista,
» SW tester/QA inzenyr
» Architekt KB pro dané feseni.

Dodavatel popise v dokumentu Definice projektu pfipadné dalsi ¢leny realizac¢niho tymu.

5.5 Komunikace v ramci Projektu

Dodavatel navrhne, v dokumentu Definice projektu popiée a v Projektu zavede zplsob a formu
komunikace, kterou bude béhem realizace Projektu uplatfiovat. PopiSe zdkladni komponenty
komunikacniho planu Projektu a navrhne jejich obsah. Dodavatel ve svém navrhu rozpracuje
profil zainteresovanych stran na realizaci Projektu a navrhne zakladni obsah matice komunikace
v Projektu. Pfi zpracovani navrh{ a popisd vyuzije vzory uvedenych tabulek. Komunikaéni plan
pripravi jako pfilohu dokumentu Definice projektu takovym zplsobem, aby jej bylo mozno
nasledné pfi provadéni Projektu podle potifeby aktualizovat.

Profil zainteresovanych stran (vzor viz Tabulka 4) a Komunikacéni matice (vzor viz Tabulka 5) se
stane zadkladem pro zpracovani Komunikac¢niho plénu Projektu pfi jeho realizaci.

Tabulka 4. Profil zainteresovanych stran

Kategorie Priorita MozZnost zapojeni do Mozné Stupen Rizeni Informacni
élent kategorie Fizeni problémy informo- vztah@ / potieba
(V, S, N) (V, S, N) vanosti komentar
1
3
Hodnoty:

 Priorita kategorie, Moznosti zapojeni do Fizeni: Vysoka (V), Stfedni (S), Nizka (N).
» Stupen informovanosti: Neinformovan, Informovan, Rozumi Uloze, Provadi Glohu, Aktivné
prosazuje.

Tabulka 5. Matice komunikace v Projektu

# | Kategorie clent Informace Davod Casovy adaj Zptisob Zodpovédna osoba/role/
Projektu (Co) (Proc) (Kdy) komunikace skupina
(Komu) (Jak) (Kym)

1

3
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5.6 Rizeni soucinnosti s dotéenymi stranami a koordinace
s dalSimi rozvojovymi aktivitami

Dodavatel popide Fizeni soucinnosti dotéenych subjektl a tietich stran, jeji zadavani, koordinaci,
prrebirdni jejich vystupl a mechanismy uplatfiovani vad soucinnosti. Zptsoby upozorfiovani,
eskalace a alternativnich navrh{ feseni pro pfipady, kdy tato soucinnost nebude poskytnuta
radné, véas a v pozadované kvalité. Soucinnost dotéenych subjektd a tfetich stran bude
Dodavatel uplatiovat prostfednictvim Zadavatele.

Dodavatel popise zplisob koordinace Projektu s dal&imi rozvojovymi aktivitami (viz kapitola 8)
probihajicimi u Zadavatele tak, aby zabranil koliznim staviim a u¢&inné zvladal jejich dopady
a vzajemné vlivy.

5.7 Rizeni soubéhu s béznym provozem

Soubézné s timto Projektem musi Zadavatel zajistovat vykon béznych rutinnich ¢innosti a svéfené
agendy. Zadavatel realizuje a naddle bude zajistovat poskytovani informaci cestujici vefejnosti

s pomoci stavajicich aplikaci ISC (INISS, HAVIS, HIS-VOICE a SPEAKER) a s vyuzitim stavajicich
postupd. Dodavatel navrhne, v dokumentu Definice projektu (a pfipadné také i v pozdé&ji
zpracovavanych ¢astech dokumentace), popise a zavede postupy planovani a koordinace

s ostatnimi aktivitami ¢i projekty Zadavatele. Definuje takovy zpGsob Fizeni dodavky Projektu

a jeho vystupl, ktery umozni tyto dodavky soub&zné s béznym provozem Zadavatele. Dodavatel
vymezi a v dokumentu Implementacni studie popiSe ¢asovou pripustnost provadéni zmén

v souvislostech s implementaci Projektu, pficemz Zadavatel pozaduje, aby moznost Uprav
stavajicich aplikaci ISC byla limitovana na minimalni nutnou miru s ohledem na vécné i nakladové
efektivni postup implementace nového Systému. Pfipadné aktualizace souvisejicich popisi budou
obsazeny v aktualizacich Planu nasazeni.

5.8 Zplsob prenosu znalosti (know-how) od Dodavatele na
pracovniky Zadavatele

Dodavatel navrhne a popise v dokumentu Definice projektu, pfipadné aktualizuje v dokumentu
Implementaéni studie zplsob pfenosu znalosti a dovednosti od Dodavatele na pracovniky
Zadavatele v pribé&hu jednotlivych etap Projektu. Uvede typy $koleni, poéty dnd, cilové skupiny
(pro jaky typ ¢&i roli pracovnikll Zadavatele je navrhované &koleni uréeno) a pozadavky na
soucinnost ze strany Zadavatele. Uvede i véechny ostatni zplsoby prenosu znalosti a dovednosti,
které Dodavatel uplatni. Pro popis se pouZije vzor viz Tabulka 6.

Dodavatel soucasné navrhne casové ukotveny plan prenosu znalosti a dovednosti, podle kterého
bude v této oblasti pfi realizaci Projektu postupovat. Tento plan pfipravi jako pfilohu dokumentu
Definice projektu takovym zplsobem, aby jej bylo mozno nasledné pti provadé&ni Projektu podle
potfeby aktualizovat.

Tabulka 6. Navrh struktury planu pifenosu znalosti a dovednosti

Oblast | PFenasena | Kdo (role Komu (role / Faze Metoda Dakaz Napravné opatfeni
znalost ¢i | v tymu typ pracovnika Projektu prFenosu | Gspésného | pFi nelspésném
dovednost | Dodavatele) | Zadavatele) / milnik pFenosu pFenosu

56



5.9 Zplsob Fizeni kvality, rizik a zmén v Projektu

Dodavatel navrhne, v dokumentu Definice projektu popige a v Projektu zavede zplsob a postupy
planovani, zajisténi a rizeni kvality, a to celkové pro cely Projekt, jeho realiza¢ni i provozni fazi,
tak specificky pro jednotlivé ¢asové Useky samostatné.

Dodavatel navrhne, v dokumentu Definice projektu popige a v Projektu zavede zplisob a postupy
Fizeni problém{ a otevienych otdzek. Detailné popide pFislusné postupy v souvislosti s pouzitymi
nastroji a pomdckami. Sou&asti popisu bude definice roli a jejich zodpovédnosti. Cinnosti budou
popsany formou RACI matice.

Odpovédnost za identifikaci problému Ci oteviené otazky a za jejich evidenci ma kazdy ucastnik

Projektu. Odpovédnost za feSeni problému (tzn. pfidéleni odpovédnosti za odstranéni, sledovani,
potvrzeni odstranéni problému, Udrzba databéze probléml atd.) ma Projektovy manazer & jeho

zastupce. PFi stanoveni zplsobu a postupt fizeni problém{ a otevienych otadzek bude Dodavatel

vychdzet z nasledujicich principt:

» Kazdy problém, ktery neni mozné resit v ramci projektového tymu, Projektovy manazer
Dodavatele predlozi Vedeni projektu.
» Vedeni projektu nasledné problém bud"
o zamitne. Problém neni v{¢&i Projektu relevantni, nema k nému vztah a neohrozuje jeho
pribéh
o nebo akceptuje (pfijme k Fedeni). Problém bude mit vliv na priibéh Projektu.
» Projektovy manazer Dodavatele navrhne a Vedeni projektu urdci:
o prioritu pfi fe$eni problému na zékladé vlivu problému na pribéh Projektu,
o Clena tymu odpovédného za navrh feSeni a odstranéni problému.
» Projektovy manazer Dodavatele provadi v pravidelnych intervalech sledovani odstranéni
problému.
« Pokud problém neni odstranén do pFislusného terminu a nadale ovliviiuje pribéh Projektu,
Projektovy manazer Dodavatele posoudi ddvod, pro¢ nedo$lo k odstranéni problému,
a definuje napravna opatreni, ktera predlozi k schvaleni Vedeni projektu.
« V pripadé, ze problém je mimo kompetenci Vedeni projektu nebo proces jeho odstranéni
neni efektivni a vdzné ohrozuje prib&h Projektu, musi Vedeni Projektu problém okamzité
predlozit Ridicimu vyboru projektu spolu s ndvrhem Feseni, za GU¢elem provedeni kone¢ného
rozhodnuti.
Vedeni projektu musi provést, ve vazbé na problém, revizi projektovych pland,
harmonogramu atd., a pokud problém ovlivni projektovy harmonogram, pak predlozit jeho
zménu ke schvaleni Ridicimu vyboru Projektu. Tento krok mizZe byt spojen s provedenim
zmeénového fizeni.

Dodavatel navrhne a popise v dokumentu Definice projektu, pfipadné aktualizuje v dokumentu
Implementaéni studie a v Projektu zavede zplsob a postupy fizeni zmén. Detailn& popise
ptisludné postupy v souvislosti s pouZitymi nastroji a pom{ckami. Sou&asti popisu bude definice
roli a jejich zodpovédnosti. Cinnosti budou popsany formou RACI matice. Dodavatel v ndvrhu
procesu bude respektovat Zadavatelem uvedena zavazna pravidla zménového fizeni.

Zmeénové Fizeni Projektu je proces povinné spoustény v okamziku, kdy je pozadovana zména,
ktera ovliviiuje tfi zakladni parametry Projektu: Cas, naklady a rozsah. Zavazna pravidla
zménového fizeni jsou tato:

« Zadatel o zménu predlozi svou zadost Projektovému manaZerovi Zadavatele & jeho zastupci,
véetné zdlvodnéni pozadované zmény.

» Projektovy manazer Zadavatele ¢i jeho zastupce zménovy poZzadavek zaeviduje a preda
Projektovému manazerovi Dodavatele k doplnéni informaci.

- Projektovy manazer Dodavatele dopini do zmé&nového pozadavku, nejpozdé&ji do 10 dnd
(podle rozsahlosti pozadované zmény) po jeho obdrzeni, seznam dopadd, které bude mit
zahrnuti této zmény na Projekt (Casovy plan, zdroje Zadavatele i Dodavatele, cena
vyjadrena v penézich nebo nepfimo formou odhadu pracnosti).
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» Takto doplnény zménovy pozadavek predlozi Projektovy manazer Zadavatele Ci jeho
zastupce ¢lendim Ridiciho vyboru projektu v dostateéném predstihu tak, aby na své nejblizsi
f4dné nebo mimoFradné schlizi mohl rozhodnout, ze:

o akceptuje predlozeny zménovy pozadavek - v tom pripadé Projektovy manazer
Zadavatele Ci jeho zastupce a Projektovy manazer Dodavatele zabezpeci zapracovani
zmény do projektové dokumentace a pripadné také pripravi eventualni navrh dodatku
Smlouvy zohlednujici vSechny dopady zmény na Projekt.

o neakceptuje predlozeny zménovy pozadavek - v tom pripadé Projektovy manazer
Zadavatele ¢i jeho zastupce informuje Zadatele o rozhodnuti Ridiciho vyboru projektu
a rozsah Projektu zlstane beze zmény.

o vraci predlozeny zménovy pozadavek na Uroven Vedeni projektu k dopracovani ¢i Upravé
s konkrétnimi pokyny ¢i pfipominkami.

» Navrhovani a provadéni vSech zmén musi byt v souladu se zakonem o zadavani verejnych
zakazek.



6 Soucinnost Zadavatele

V radmci Implementaéni studie je nezbytné v&novat zvy3enou pozornost definici pozadavkd na
soucinnost ze strany Zadavatele, které predstavuji klicovy faktor pro Uspésné naplanovani

a realizaci Projektu. Tyto pozadavky zahrnuji specifikaci véech zdrojli, podklad@ a aktivniho
zapojeni, které Zadavatel musi poskytnout, aby implementace probéhla efektivné a bez
zbyteénych komplikaci. Pozadavky na soucinnost by mély zahrnout zejména tyto Casti:

1. Poskytnuti pFistup@ a technickych zdrojt

Zadavatel je odpovédny za zajiténi pfistupu k existujicim systémim, platformam, databazim,
rozhranim API, a dal$im technickym ndstrojim, které jsou nutné pro analyzu, vyvoj a naslednou
integraci nového Systému. Tento bod zahrnuje:

« detailni specifikaci pfistupovych prav do testovacich a provoznich prostredi,

« zajisténi aktualni technické dokumentace pro stavajici systémy a sluzby, které budou
integrovany nebo nahrazeny,

- poskytnuti technickych kontaktl, ktefi mohou v piipadé potfeby konzultovat technické
zalezZitosti s implementacnim tymem.

2. Spoluprace pfi mapovani ¢innosti a postupii

Zadavatel musi zajistit, aby kliCcové osoby (tzv. ,stakeholdefi"), které maji hlubokou znalost
soucasnych ¢innosti a pracovnich postupl, aktivné spolupracovaly s tymem Implementaéni
studie. Tato spoluprace zahrnuje:

- Ulast na workshopech a schlizkach, kde bude probihat mapovani souc¢asnych ¢innosti
a postupd,

« poskytnuti podklad{ pro detailni analyzu, véetné stavajicich dokumentd o &innostech,
pracovnich postupech a pfipadech uziti (use cases),

« pravidelna zpétna vazba na navrhovana vylep3eni a zmény postup(, které vzniknou b&hem
analyzy.

3. Definice funkénich a nefunkénich pozadavk
Zadavatel spolu s implementacnim tymem musi jednoznacné definovat a upresnit funkéni
a nefunkéni pozadavky na novy Systém. To zahrnuje:

« definici zakladnich funkci Systému, jejich prioritizaci, a pfidéleni zdrojd pro jejich testovani,

« vytvoFeni detailniho seznamu nefunkénich pozadavkd (napf. vykonové charakteristiky,
bezpecnostni pozadavky, skalovatelnost, dostupnost),

- poskytnuti konkrétnich pFikladd pFipadd uziti (use cases), které zarudi, ze Systém bude
odpovidat redlnym potrebam.

4. Poskytnuti reprezentativnich testovacich dat

Aby bylo mozné Systém Fadné otestovat a validovat jeho funkcnost, je nutné, aby Zadavatel
poskytl relevantni a reprezentativni testovaci data. Tato data by méla co nejvice odpovidat
realnym provoznim podminkam a zahrnovat:

« vzorky dat z realnych operaci, které budou pouzity pfi testovani,

- pribéznou aktualizaci testovacich dat b&hem vyvoje v souladu s pfipadnymi zmé&nami
v postupech nebo pozadavcich,

- zajisténi souladu testovacich dat s pravidly ochrany osobnich tidajd a dal$ich legislativnich
pozadavka.

5. Spoluprace na testovani, validaci a optimalizaci Systému
Zadavatel musi zajistit aktivni zapojeni do vSech fazi testovani Systému, véetné uzivatelského
testovani (UAT), validace funkcionalit a optimalizace fungovani. To zahrnuje:

- Uclast pri tvorbé a revizi testovacich scénard,
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- poskytovani zpétné vazby na vysledky testl a navrhovani Gprav & oprav, pokud se b&hem
testovani objevi problémy nebo nesrovnalosti,
» spolupraci na zavérecné validaci Systému pred jeho nasazenim do pIiného provozu.

6. Schvalovani milnikéi a zmén béhem vyvoje
B&hem vyvojového cyklu budou vznikat rlizné milniky, které je tfeba ze strany Zadavatele
schvalit, aby mohl Projekt postoupit do dalSich fazi. To zahrnuje:

« schvalovani klicovych navrhl funkcionalit a architektury Systému,

« poskytovani souhlasu s pfipadnymi zmé&nami v pozadavcich, které mohou vyvstat v prib&hu
vyvoje na zakladé novych informaci nebo potieb,

« aktivni spolupraci pfi rozhodovani o prioritizaci zmén, oprav nebo rozsifeni Systému.

7. Skoleni a podpora uzivatelt
Zadavatel musi zajistit, aby byli uzivatelé radné proskoleni a pfipraveni na praci s novym
Systémem. Tato podpora zahrnuje:

- organizaci koleni pro uzivatele z fad zamé&stnancl, administrator a dalsich
zainteresovanych stran,

« zajisténi, Ze klicovi uzivatelé budou mit pfistup ke Skolenim pofadanym implementacnim
tymem,

» poskytnuti prostoru pro zpétnou vazbu a navrhy na pfipadna vylepseni po dokonceni Skoleni.

8. Poskytnuti provozni podpory po nasazeni Systému
Po spusténi Systému do pIného provozu je nutna aktivni spoluprace Zadavatele pfi monitoringu
a redeni pripadnych problémd, které mohou vzniknout b&hem prvnich fazi provozu. To zahrnuje:

« dohled nad hladkym priib&hem nasazeni a pfechodu z testovaciho do provozniho prosttedi,

« poskytovani zpétné vazby a spoluprace pfi odstrafiovani pfipadnych problém{ & chyb b&hem
postupného nasazovani do plného provozu,

« zajisténi provoznich podminek pro dlouhodobou udrzitelnost a bezproblémové fungovani
Systému.

60



7 Nefunkcni pozadavky

7.1 IT prostiedi Zadavatele, HW pozadavky

7.1.1 Prostredi Zadavatele

Cely Systém bude instalovan a provozovan v ramci Dodavatelem definovaném SW prostiedi na
HW vlastnéném a provozovaném ze strany Zadavatele. Zadavatel poZaduje provoz v kompletnim
on-premise prostifedi a neumozniuje, byt ¢aste¢né vyuziti cloudové infrastruktury, a to z mnoha
omezujicich dvodd vyplyvajicich z daldich poZadavkd a definice sou¢asného stavu nize.

Kompletni HW infrastruktura a SW prostiedi pro béh Systému, kde je myslena vrstva virtualizace,
0S a dalsich podplrnych aplikaci pro b&h SW, bude definovéna v souéinnosti se Zadavatelem

a jeho pozadavky, tak aby byla naplnéna pozadovana SLA, a to jak na Urovni HW, tak na Urovni
SW.

V ramci pilotniho provozu je vSak Dodavatel odpovédny i za dodavku kompletniho HW i SW
vybaveni vcetné vsech licenci pro zajisténi samostatného béhu Systému v pilotnim provozu

v nékolika definovanych geograficky oddélenych Lokalitach — 1 sal CDP, 1 RDP a 1 vyznamné
stanice. Takto dodany HW bude integralni soucasti budouciho HW prostiedi JISC a Zadavatel se
stava jeho vlastnikem a prebira dodany HW do své spravy. Z tohoto dlivodu je nutné tento
dodavany HW i SW definovat, tak aby shodny a zaménny s HW a SW, ktery je pofizovan
Zadavatelem v samostatném projektu. Dodané vybaveni bude v Lokalitdch CDP a RDP zajistovat
redundanci na Urovni HW i virtualizace formou vice-nodového clusteru. V ostatnich Lokalitach
(Stanicich) se predpoklada redundance méné robustni.

Zadavatel v rdmci pilotniho provozu poskytuje pouze pripojeni do technologické sité na arovni
jednotlivych Lokalit. Soucasti dodavky HW ze strany Dodavatele tedy neni zajisSténi transportni
core vrstvy sitové infrastruktury a FeSeni sitového propojeni jednotlivych Lokalit. VSe ostatni je jiz
v ramci dodavky odpovédnosti Dodavatele — lokalni propojovaci datacentrové switche pro spojeni
clusteru, serverovy HW, propojovaci virtualiza¢ni SW, operacni systémy, veskery dalsi potfebny
SW véetné véech licenci dle pozadavk{ navrzeného feseni JISC.

Jednotlivé Lokality musi byt schopné provozu zcela autonomné. Samotné zajisténi vysoké
dostupnosti je tak potfeba navrhnout a skalovat na kazdé dané Lokalité. Mezi Lokalitami bude
probihat vyména informaci, nicméné jedna se o Uroven konfiguracnich dat, logovacich dat

¢i zalohovani a kapacita sité ani povaha architektury sité neumoznuje vétsi prenos dat ve smyslu
fungovani active-active mezi Lokalitami apod.

Celé prostredi bude uzavi‘eno v rémci technologické sité SZ bez moznosti komunikace do
internetu. V ramci technologické sité jsou nyni omezeny i veSkeré dalsi obecné sitové sluzby
a protokoly typu SMTP, DNS, AD apod. Jedinou standardni sluzbou tohoto typu je NTP. Blizsi
popis nize v ¢asti sitového prostredi.

Zadavatel pozaduje dodrzeni shody s Platformou Spravy zeleznic pfi vybéru technologii

na navrzené fedeni JISC. Zejména pak jde o volbu OS, databazovych systém{, webovych
a vyvojovych platforem.
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Obrazek 3 podbarvenymi obdélniky znazorfuje rozliSované 3 typy Lokalit - CDP, RDP a Stanice.
CDP predstavuji centraini lokality pro provoz Centralniho JISC na vice-nodovych serverovych
farmach se zajisténim redundance, dostupnosti a ochranou proti ztraté dat, a soucasné pro
provoz Lokalnich JISC pro Fizené traté z CDP. RDP piedstavuji regionalni lokality s Lokalnimi JISC
pro zajisténi distribuované funkce informacniho systému pro cestujici se zajisténim redundance
na urovni HW i SW. Stanice predstavuji vybrané Zelezni¢ni stanice s Lokalnim JISC bez zajisténi
plné redundance.

7.1.2 Specifikace HW pozadavki

7.1.2.1 Obecné pozadavky na hardware a software

Pro béh JISC je pocitano se standardni tfivrstvou architekturou, kde HW musi podporovat
standardni databazovou vrstvu spolec¢né s reSenim data storage, aplika¢ni vrstvu a vrstvu
prezentacni, oddélené v ramci virtualizace serverového clusteru.

V ramci HW se nabizi nékolik moznosti zajisténi provozu SW na této architekture, avsak jakykoliv
zvoleny model HW musi byt Skalovatelny do budoucna a podporovat definovana SLA. Vzhledem
k pozadavkim je nutné fesit redundanci jednotlivych ¢asti na Grovni SW i HW.

Rozsifitelnost HW musi poskytovat osazeni vice internich diskovych kapacit pomoci instalace
vnitrnich SSD ¢i NVMe stejného nebo lepsiho typu. Rozsifitelnost RAM bude Skalovatelna pomoci
volnych pozic pro pamétové moduly v poctu 50 % dodavanych serverovych nodl. Rozsifitelnost
CPU bude kalkulovana jako vykonova rezerva vétsi nez 33 % vykonu na provoz aplika¢ni farmy
pfi minimalnich pozadavcich na provoz Systému. RozSifitelnost a Skalovatelnost je pozadovana

i v podobé volné moZnosti navySovani vice separovanych zafizeni v clusterech, a tedy navysovani
vykonu pomoci distribuované architektury at uz pomoci serveru nebo diskového Glozisté.
Rozsifitelnost diskovych Glozist bude zajisténa obsazenim maximalné 50% mozné kapacity

a soutasné maximalné 50 % pozic pro disky. Rozsifitelnost diskovych Glozist je mozné fesit

i za pomoci rozsifujicich modull (Sasi) ke stavajicim diskovym UloZistim. Ukladani dat jak

v serverech, tak v datovych Ulozitich, bude fe$eno vyhradné pomoci diskl typu NVMe.

HW musi byt dodévan s podporou vyrobce, a to minimalné v rezimu NBD (next-business-day)
on-site (tj. zajisténi opravy nebo vymény vadného dilu nejdéle nasledujici pracovni den po
nahlaseni Dodavateli, a to v misté fyzické instalace HW u Zadavatele) po dobu 5 let. Zadavatel
pozaduje pravo ponechani si vadného dilu v pfipadé, Ze se jedna o datové médium (HDD, SSD,
NVMe, flash disky, vyménna média).

Dodavany HW je nutné zadlenit do infrastrukturniho prostredi Spravy zeleznic, které je zalozeno
vyluéné na architekture Intel x86-64, serverovych technologiich vyrobcl Dell a Lenovo a sitfovych
prvcich pro datova centra vyrobce Cisco, a to vCetné feseni centralizované vzdalené spravy

a dohledu serverové infrastruktury - produktd Dell OpenManage, Lenovo XClarity, Cisco DNA.

Z dlvodu zachovani pIné centralni spravy serverového HW a funké&nosti virtualizaénich farem
Zadavatel:

- pozaduje dodrzeni procesorové architektury Intel x86-64 z divodu kompatibility sou¢asného
virtualniho prostfedi (mimo jiné umoznéni funkcionality VMware vMotion).

» u serverového hardware pozaduje 100 % kompatibilitu s virtualiza¢ni platformou VMware
vSphere verze 8, vietné centralizované spravy VMware vCenter verze 8

« pozaduje 100 % kompatibilitu se systémy centralizované vzdalené spravy serverovych nodd
- Dell OpenManage a Lenovo xClarity - formou pfimého napojeni, a to bez vyuziti dalsiho
nadstavbového SW nebo serverového HW.

« u sitovych prvk{ poZaduje 100 % kompatibilitu se systémem centralizované vzdalené spravy
sitovych prvkl aktudlné pouzivanych produktovych Fad Cisco Catalyst 9000 a Cisco Nexus
9000.

» pozaduje 100 % kompatibilitu s OS Windows Server ve verzich 2019 a 2022.

» pozaduje 100 % kompatibilitu s OS RHEL ve verzich 8.x a 9.x.
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7.1.2.2 Virtualizace, OS
Zadavatel plné podporuje technologie virtualizace OS, a to v nize popsanych parametrech.
Dodavané HW FeSeni v rdmci pilotniho provozu musi tyto parametry naplfiovat.

Zadavatel pozaduje virtualiza¢ni platformu VMware vcetné zajisténi kompletnich licenci v rozsahu
pro dodavany HW a obsluzného SW - vSphere apod.

Vzhledem k udrzitelnosti, kapacitdm Zadavatele a jeho podplirného know-how, pozaduje dodani
JISC a vSech jeho komponent pro bé&h na OS té&chto typl:

+ MS Windows Server 2022 a vyssi,
» RedHat Enterprise Linux (Alternativné Debian Linux).

Soucasti dodani jsou veskeré licence potfebné pro béh virtualizovaného prostredi a OS v poctu
takovém, aby pokryvaly vyuzivany HW v pilotnim provozu, plné v souladu s licen¢nimi politikami
vyrobcl danych SW.

7.1.2.3 Datové ulozisté

Datova Ulozisté, kterd jsou soudasti serverovych clusterd v Lokalitdch budou v rémci pilotniho
provozu dodany Dodavatelem. Ukladani dat jak v serverech, tak v datovych alozistich, bude
Fedeno vyhradné& pomoci disk{ typu NVMe.

Pokud Dodavatelem navrzené feSeni JISC vyzaduje dalsi datové ulozisté, je na Dodavateli, aby
dodal a navrhnul vhodné feSeni, kde ale Dodavatel musi zajistit odpovidajici sitové pFipojeni

a zaclenéni k serverlm JISC. PFi navrhu takového daldiho datového UloZi&té musi Dodavatel
zohlednit i moznosti fyzického umisténi, navyseni pozadavkd na napajeni a chlazeni.

Datova Ulozisté uréend pro dlouhodobé ukladdani dat (nap¥. logt, archivnich zéznamd - tzv. cold
storage) mohou vyuzit technologii disk( NL-SAS. Jak&koli jina datova Glozisté musi byt zaloZzena
vyhradné na technologii diskd NVMe. Kazdé datové uloZisté musi zajistovat redundanci dat

a odolnost proti vypadku 10 % disk{ v rdmci kazdého jednoho diskového pole.

Zadavatel standardné podporuje i feSeni typu virtualizovaného datového UloZzisté ve smyslu
vyuziti serverl a jejich komponent typu VMware vSAN s integraci VMware ESXi.

7.1.2.4 Sizing serverovych clusterd
N&vrh vykonu a kapacit serverovych clusterd je v gesci Dodavatele a zavisi na jeho névrhu feseni
Systému se zohlednénim vSech pozadovanych vlastnosti a funkcionalit.

7.1.2.5 Load balancing a vysoka dostupnost

Reseni sitového load balancingu a vysoké dostupnosti je v gesci Dodavatele a zavisi na jeho
navrhu pfi splnéni danych SLA. Regeni serverovych clusterd v sobé zahrnuje vysokou dostupnost
virtualnich serverd.

7.1.2.6 Ostatni - non-IT technologie

Soucasti dodani pro pilotni provoz je i feseni zalohovaného napajeni pro kratkodobé zajisténi
béhu Systému a HW, zejména podpora pro tzv. soft-shutdown. Doba potiebné zalohy pfi
preruseném napajeni je 6 hodin.

Zalohované napajeni je pozadovano pro Lokality RDP a ostatni Lokality (Stanice). V ramci CDP
budou poskytnuty centralni technologie Zadavatele.

Pro prostifedi Lokality RDP a ostatni Lokality je poZzadavkem na soucasti dodavky HW v ramci

pilotniho provozu i dodavka standardni serverové rackové skiiné (min. 60x100 cm, idealné
80x120 cm) s perforovanymi dverfmi pro umisténi potfebného HW.
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7.1.2.7 Zalohovani
V ramci kazdé Lokality je poZzadovano zalohovani celého serverového clusteru véetné vsech
kritickych ¢asti Systému (typicky databaze) pro moznost kompletni obnovy v pfipadé potieby.

Pro proces zalohovani bude pouzit existujici systém zalohovani provozovany Zadavatelem - IBM
Storage Protect.

V ramci kazdé Lokality bude umistén lokalni zalohovaci server s ulozistém na discich typu NL-SAS
a v ramci definovaného procesu bude dale zadlohy predavat do vzdalené lokality, ktera je ve
spravé Zadavatele a obsahuje komplexni zalohovaci feseni véetné paskové knihovny.

Systém zalohovani Zadavatele podporuje 3 typy zakladniho zalohovani:
» Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu véetné
aplikac¢ni konfigurace. Zalohovani systémového oddilu virtualizovaného serveru.
« Zalohovani datovych svazkd ptipojenych k jednotlivym serverdim, pro dosazeni maximalni
mozné odolnosti proti ndhodnému smazani ¢i poskozeni apod.
. Zalohy Oracle nebo SQL datab&zi pomoci agentd.

7.1.2.8 Aktualizace prostredi

Aktualizace serverovych firmware, OS a virtualizacni platformy je pIné v gesci Zadavatele.
Dodavatel vypracuje procesy aktualizace navrzeného feSeni, vCetné vSech potiebnych
podplrnych SW (databazovy systém apod.) a zajisti jejich plnéni.

7.1.2.9 Dalsi podpirné sluzby

Podplrné sluzby typu AD, DNS, IdM, Proxy apod. nejsou v sou¢asné dobé& v technologické siti
dostupné, avsak v momenté realizace JISC Zadavatel podita, ze budou dostupné - Zadavatel je
realizuje v samostatné aktivité. Detailni specifikace téchto sluzeb dozna dalSich zmén pfi realizaci
a jejich upresnéni bude soucasti Implementacni studie. To samé plati o sluzbach aktualizace
prostredi a systému zalohovani, které budou realizovany a mohou doznat dil¢ich zmén.

7.1.2.10 Obsluzné prostredi

Je systém skladajici se z centralni serverové Casti, webového klienta a webové sluzby pro datovou
komunikaci se systémy SZ a core systémem JISC. SlouZi jak pro administraci systému JISC, tak
samotné ovladani uzivatelskych funkcionalit dle pridélenych uzivatelskych roli.

7.2 Pozadavky na dokumentaci Systému a skoleni

Predani a akceptace Systému bude vazana na predani kompletni dokumentace minimalné v nize
popsaném rozsahu. Soucasti dokumentace musi byt i kompletni komunikacni a datova schémata
Systému a jejich navaznych aplikaci, jak internich, tak externich. Dokumentace bude v ¢eském
jazyce. Dokumentace musi byt pravidelné aktualizovéna, a to bezprostfedné po kazdé rozvojové
zméné Ci po jiném zasahu v Systému.

Rozsah predavané dokumentace:
» Funkéni specifikace celého Systému.
« Detailni specifikace jednotlivych logickych celk(/moduld.
» Strategie testovani.
« Dokumentace o provedeni testd.
« Plan nasazeni.
» Instalacni a konfiguraéni dokumentace.
» Disaster recovery a business continuity plan (ve spolupraci se Zadavatelem).
» Zdrojovy kéd a dokumentace (véetné uzivatelské, administratorské, technické
a bezpecnostni dokumentace) v souladu s Pfilohou ¢. 6 Zvlastni obchodni podminky.
» Strategie Skoleni a Skolici materialy.
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7.2.1 Instalacni a konfiguracni dokumentace

Jedna se o dokument popisujici instalaci a konfiguraci celého feseni na holé stroje. Dokument
musi byt natolik podrobny, aby bylo mozné realizovat instalaci feSeni bez podpory Dodavatele i
hlubsi znalosti instalovanych ¢asti. Soucasti instalacni dokumentace pro jednotlivé ¢asti Systému
musi obsahovat popis jednotlivych krokll, po¢inaje zékladnim SW (OS, DB apod.) aZ do faze piné
funkéniho (i kdyz datové prazdného) Systému.

7.2.2 Pozadavky na skoleni uzivatell, administratord, pracovnikt
tretich stran a skolici materialy

Dodavatel provede zaskoleni pfisludnych zaméstnancli Zadavatele pro Software nebo Hardware
v terminech stanovenych ve Strategii Skoleni, a pokud takovy termin neni, pak v terminu
ur¢eném Zadavatelem po dohodé s Dodavatelem.

Soucasti Skoleni je i poskytnuti $kolicich materidld a dokumentace pro komplexni administraci
Softwaru nebo uzivani Hardwaru tak, aby na zdkladé dokumentace byli Gc¢astnici absolvujici
$koleni schopni samostatné (bez zdsahl Dodavatele) ovladdat Software nebo Hardware.

Ucelem provedeni $koleni je sezndmeni tcastnikd $koleni se Softwarem nebo Hardware do té
miry, aby jej byli schopni samostatné uzivat v souladu se svym pracovnim zarazenim
u Zadavatele.

Dodavatel je dale povinen provést v pfiméfeném rozsahu $koleni pfisludnych zaméstnanc
Dodavatele a dalSich osob podilejicich se na poskytovani pinéni dle Smlouvy za Gcelem splnéni
povinnosti dle kapitoly 2.5. Tuto skutecnost je povinen na vyzadani Zadavateli prokazat.

Pozadavky na skolici materialy zahrnuji:
« Skolici materidly budou odpovidat konec¢né podobé tak, jak bude Systém nasazovan do
plného provozu,
« Skolici materialy budou zpracovany béznou formou ve vhodnych nastrojich, zejm. MS Office,
tzn. prezentace hlavné v PPT(X), materidly pro Gcastniky v PPT(X) ¢i DOC(X),
« Skolici materialy budou svym obsahem, strukturou, Sifkou zabéru i mirou podrobnosti
odpovidat cilové skupiné, pro niz je dané skoleni a tyto materidly urceny.

7.3 Obecné technické pozadavky

Dodavatel je povinen pfi provedeni Dila a poskytovani Sluzeb podpory a Sluzeb rozvoje
respektovat veskeré aktualni platné legislativni a technické predpisy platné v CR.

Systém musi byt otevienym systémem, tedy musi mit plné dokumentované rozhrani (API) pro
vazbu na dalsi externi systémy prostiednictvim pripadné integracni platformy, ktera umozni
véechny datové vystupy publikovat ostatnim systémdm jednotnou formou.

Systém musi byt integrovan do stavajiciho informacniho prostredi Spravy zeleznic formou
napojeni na jednotnou integracni platformu ¢&i konkrétni API rozhrani nebo prebirat data
z ostatnich systémd v definovaném formatu, vice viz kapitola 3.3.

Identifikace uZivateld, technickych G&td a roli bude zajistovana sluzbami Active Directory pfi
respektovani principu jednotného pfihlaseni SSO.

7.4 Pozadavky na technickou podporu

Dodavatel se zavazuje nejpozdéji do dne ucinnosti Smlouvy zaloZit a po celou dobu trvani
Smlouvy udrzovat v provozu Helpdesk (v&etné& Ghrady pfipadnych licenénich poplatk( za aplikaci
Helpdesk) a udé&lit naleZitd opravnéni k pristupu do Helpdesku Ohladovatelim a dal&im
pové&fenym uZivatelim dle pokynd Zadavatele, véetné Zadavatelem uréeného poctu pFistupd.
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Blizsi podminky uzivani Helpdesku stanovi Priloha ¢. 6 Zvlastni obchodni podminky.

7.5 Pozadavky na uzivatelské prostiedi Systému

7.5.1 Uzivatelské rozhrani

Pomoci uZivatelského rozhrani (User Interface & jen ,UI") mizZe uZivatel komunikovat se
zarizenim, pocitacem a programy. PFi navrhovani vysoce kvalitniho uzivatelského rozhrani je
pozadovano zohlednit nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel
mohl snadno a rychle komunikovat a dosahnout pozadovaného vysledku bez zbytec¢ného usili.
Cilem je vytvorit uzivatelské rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodinou
interakci uzivatele se Systémem.

Pro navrh UI informacdnich systémi SZ plati nasledujici zasady:
» standardni ovladaci prvky,
« uzivatelské rozhrani jednoduché a prehledné,
» konzistentni prostredi,
« (celné rozvrzeni obrazovek,
« hierarchie dana typograficky,
« informovani uzivatele, co Systém prave déla,
- odpovidajici tvar a velikost ovladacich prvkd,
« kédovani znak( UNICODE,
» datumové polozky dle ceského standardu ,DD.MM.RRRR",
» jednotny vizualni styl,
» responzivni design webovych aplikaci.

7.5.2 Uzivatelsky prozitek

UZivatelsky prozitek (User Experience Ci jen ,,UX") je to, co uZivatel pociti a pamatuje si
v disledku pouZiti aplikace, systému nebo webu. UX musi byt brano v tvahu pfi vyvoji
uzivatelského rozhrani, vytvareni informacni architektury a testovani pouzitelnosti informacnich

z o ~ v ’ ’ z . . . V. o . v z V.
systému SZ. Po urceni cilového publika a charakteristiky uzivatelu je pozadovano vytvorit seznam
UX pozadavkl na Projekt.

UX informacdnich systémi SZ musi mit nasledujici vlastnosti:

« cilem je efektivni uzivatel,

« navodné ovladani,

e ergonomie,

» jednoduché a intuitivni ovladani s moznosti upravit dil¢i parametry vzhledu,

« pravidla pFistupnosti, tam kde je poZadovano,

» zobrazovani relativnich a pozadovanych dat,

» rychlost odezvy (Doba zpracovani pozadavku od uzivatele by na serveru neméla presahnout
0,5 s, tak aby celkova doba odezvy uZivatelsky ovladdacich prvk{ byla kratsi nez 0,8 s.
V pfipadé, Ze je predpokladany Cas odezvy delsi nez 0,8 s, ale kratSi nez 2 s, bude uzivateli
zobrazen wait cursor a pokud bude predpokladany Cas odezvy delSi nez 2 s, bude pro
informaci uZivatele pouZit progress bar zobrazujici priib&h operace.),

« pouziti lazy loading v odlvodnénych pfipadech,

» jednotna terminologie v celém Systému,

» ne vSechno na jedné obrazovce,

» ne vSechno v rozbalovacim menu (pfriliS mnoho polozek),

» navigace, kde se uzivatel v aplikaci nachazi,

« minimalizace pouZiti dlouhych textd,

« vhodné vyuziti grafickych a obrazovych prvkd,

» nepouzivat drobny text,

« peclivé planovani dialogl (logické skupiny),

» ne prekryvajici se dialogy,

» jednotné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou terminologii,
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» uzivatelské rozhrani Systému musi byt v ¢eském jazyce, kompletné lokalizované do cestiny
vCetné napovédy a dokumentace,

» dostupnost napovédy z kazdého mista Systému,

« vhodné grafické zvyraznéni voleb ¢&i pfikazd, které jsou na dané obrazovce & funkci stézejni,

» dostupnost funkci s ohledem na Cetnost jejich pouzivani pro efektivni ovladani uzivateli, kdy
nejCastéji pouzivané funkce maji byt obecné nejsnadnéji dostupné,

» poskytovani okamzité zpétné vazby na stav ovladani Systému a uzivatelské akce, aby
uzivatelé v kazdy okamzik védéli, kde Systém ocekava jejich vstupy, respektive, ze jejich
stupy zaznamenal a provedl je ¢i je stale zpracovava,

. slozit&jsi operace by mély byt rozfazovany do vicero krokd, pficemz v kazdém z nich musi
byt jasné vymezené moznosti & volby véetné souvisejicich pokynl, zarovefi musi byt
umoznéna navigace mezi jednotlivymi kroky tam a zpét bez ztraty vstup( provedenych
v jednotlivych krocich.

7.6 Sluzby drobného rozvoje

V ramci Sluzeb podpory budou zahrnuty sluzby drobného rozvoje, které pokryvaji az 30 MD
(man-days) ro¢né. Tyto sluzby jsou poskytovany jako soucast mési¢niho provozniho poplatku za
Sluzby podpory, a proto za né Dodavateli nepfislusi dalsi odména. Sluzby drobného rozvoje
zahrnuji zejména nasledujici ¢innosti.

1. Upravy a aktualizace Systému:
» mensi Upravy uzivatelského rozhrani a funkcionality Systému,
- aktualizace existujicich modul( a funkci dle specifickych pozadavk( Zadavatele,
« Upravy a opravy softwarovych chyb, které nejsou kritické a nevyzaduji okamzity zasah.

2. Prizpasobeni a konfigurace:
« ptizplsobeni stavajicich funkci Systému specifickym potfebam Zadavatele,
- konfigurace systémovych parametri a nastaveni na zékladé zpétné vazby uzivateld.

3. Implementace mensich funkcionalit:
» vyvoj a implementace mensich novych funkcionalit, které nevyzaduji rozsahly vyvojovy
cyklus,
« pfidani nebo Uprava drobnych funkci a nastroji pro zlep&eni uzivatelského prozitku.

4. Konzultace a poradenstvi:
» konzultace ohledné moznosti rozsireni a optimalizace Systému,
» poskytovani odborného poradenstvi pfi implementaci drobnych zmén a vylepseni.

5. Podpora a skoleni:
» poskytovani zakladniho Skoleni a podpory pro nové funkce a Upravy,
« odpovédi na dotazy a Fedeni problémi spojenych s implementovanymi zmé&nami.

Na sluzby drobného rozvoje se vztahuji nasledujici podminky a omezeni:

« Roc¢ni rozsah - rozsah drobnych rozvojovych praci je omezen na maximalné 30 MD rocné.
Nepouzité hodiny se neprevadéji do nasledujiciho roku.

« ZpGsob €erpani - drobné rozvojové prace budou zadavany prostfednictvim pisemnych
pozadavk{ ze strany Zadavatele a jejich vystupy podléhaji akceptaci ze strany Zadavatele.

« Rozsah Gkold - pracnost kazdého Ukolu, dodavaného v ramci sluzeb drobného rozvoje
(zadavaného prostfednictvim jednoho pozadavku), nesmi presdhnout 5 MD. V pfipadé vyssi
pracnosti se jedna o standardni Rozvoj dle Smlouvy (Sluzby rozvoje), blize definované
v kapitole 2.5.

« Prioritizace Ukol& - veskeré drobné rozvojové prace budou provadény na zakladé priorit,
které urci Zadavatel v rdmci planovani.

» Schvalovaci proces - veskeré zmény a Upravy budou pfed zahajenim implementace
schvaleny Zadavatelem, aby byla zajiSténa shoda s jeho pozadavky a ocekavanimi.
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7.7 Pozadavky na bezpecnost dat, kyberbezpecnost

Navrhované feseni bude pIné v souladu se Zédkonem ¢. 181/2014 Sb. o kybernetické bezpecnosti
a 0 zméné souvisejicich zakond a jeho provadécim predpisem, tj. Vyhlaskou ¢&. 82/2018 Sb.

o bezpecnostnich opatrenich, kybernetickych bezpecnostnich Incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat. Navrhované reseni musi
byt v souladu s dokumentem ,Standardy vyvoje informaénich systém@ Spravy Zeleznic" (jedna se
o pfilohu dokumentu ,Platforma SZ 2.0: Vymezeni sluzeb“), ktery uréuje minimalini standardy

a best practices pfi vyvoji Systému tak, aby byly dodrzeny bezpecnostni standardy nového
vysoutézeného reseni.

7.8 Autentizace a autorizace pristupi

Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je poZzadovano, aby Systém
umoznoval nasledujici typy autentizace:

SSO (Single Sign-0On), autentizaci pomoci protokolu Kerberos, nebo OpenID proti Active
Directory,

manualni prihlaseni, autentizaci pomoci vyvijeného Systému, tzn. uzivatelska jména a hesla
jsou ulozena v databazi v Sifrované podobé,

» autentizaci pomoci protokolu LDAP, proti Active Directory,

 2FA.

Autorizace
Je pozadovano, aby vyvijeny Systém obsahoval vlastni autorizacni modul, ktery bude minimalné
umoziiovat:

- vytvareni uzivatelskych uctd,

» vytvareni uzivatelskych roli,

- pridélovani jednotlivych uZivatelskych uctd k uzivatelskym rolim,
« pridélovani konkrétnich opravnéni na uzivatelskou roli a uzivatele.

V ramci naplnéni povinnosti vyplyvajicich ze zdkona ¢. 181/2014 Sb. a vyhlasky ¢. 82/2018 Sb. je
pozadovano, aby vyvijeny Systém umozfioval spravu uzivatell a uZivatelskych roli pomoci
externiho nastroje na Fizeni identit IdM ve Spraveé Zeleznic. Integrace mezi vyvijenym Systémem
a Identity management bude realizovana prostrednictvim integracni vrstvy vyvijeného Systému.

7.9 Logovani véetné napojeni na log management SZ

Systém musi podporovat logovani v nasledujicich parametrech a nakladat s logy dle navazujicich
pozadavka.

Struktura a format logt:

« VSechny logy musi byt strukturovany a v predem definovaném formatu (napf. JSON, XML),
aby byly snadno interpretovatelné log managerem.

» Logovaci zpravy musi obsahovat minimalné nasledujici informace:
o datum a Cas udalosti (s presnosti na milisekundy),
o unikatni identifikator transakce nebo udalosti,
o Uroven zavaznosti (napf. DEBUG, INFO, WARN, ERROR),
o zdroj (napfr. komponenta, modul, aplikace),
o detail zpravy o udalosti nebo chybég,
o informace o uzivateli, pokud jsou dostupné (napf. ID uzivatele nebo anonymni

identifikator),

o kontext transakce (napf. souvisejici pozadavky a odpovédi),
o metadata o prostredi, ve kterém se udalost stala (napf. nazev serveru, verze SW).
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Typy logl (typy situaci, které musi byt logovany):
« Auditni logy - zdznamy o pFistupech a akcich uZivatel(, véetn& zmén dat a nastaveni.
« Transakéni logy - zéznamy o pribé&hu a vysledku jednotlivych transakci v Systému.
» Chybové logy - zaznamy o chybach a vyjimkach, které Systém generuje.
« Bezpecnostni logy - zaznamy o bezpecnostnich udalostech (napf. nelspésné pokusy
o prihlaseni, zmény opravnéni).
- Vykonnostni logy - zdznamy o ¢asech zpracovani pozadavkl a vykonu Systému.

Pifedavani log do log manageru:
» Logy musi byt predavany do centralniho log manageru pomoci zabezpeceného protokolu
(napf. HTTPS, Syslog, AMQP).
« Podpora pro agregaci a centralizované uchovavani logl v log manageru musi byt zajisténa.
» Logy musi byt predavany v realném case nebo v definovanych intervalech, aby byl zajistén
okamzity pFistup k relevantnim informacim.

Dostupnost a archivace logti:
» Logy musi byt uchovavany minimalné po dobu 1 roku v zavislosti na legislativnich
pozadavcich a bezpecnostnich politikach.
« Musi byt implementovan mechanismus pro dlouhodobou archivaci starsich logl (napf.
pfesun do externich UloZist nebo archivacénich sluzeb).
» Logy musi byt dostupné v prehledném a filtrovatelném formatu pro auditni Gcely.

Bezpecnost logovani:
« Logy nesmi obsahovat citlivé idaje, jako jsou hesla, celé platebni Udaje nebo osobni
identifikacni Cisla. V pfipadé potfeby musi byt tyto Udaje anonymizovany nebo Sifrovany.
« PFistup k logdm musi byt omezen na opravné&né osoby a musi byt veden audit pfistupd.

Odezva na anomalie v logovani:
» Systém musi byt schopen detekovat a upozornit na anomalie v logovani, jako je vypadek
logovani, nelplné zaznamy nebo neschopnost predat logy do log manageru.
» Notifikace musi byt v realném case zasilany odpovédnym osobam, pokud dojde
k problémdm s logovanim.

7.10 SLA

Kompletni popis SLA, sankce za nedodrzeni a zplsob méfeni jsou podrobné definovany
v PFiloze ¢. 6 Zvlastni obchodni podminky.

Bude vyZzadovano pro Systém uplatnit nasledujici servisni modely dle ZOP:
» Servisni model A1 - SLA vysoké kriticnosti budou uplatfiovana na provoz HW a SW
Systému v Lokalitach CDP a RDP.
» Servisni model B1 - SLA nizké kriti¢nosti budou uplatfiovéna na provoz HW a SW Systému
v ostatnich Lokalitach (Stanicich).

7.10.1 Podklady pro méreni a vykazovani poskytnutych sluzeb

Dodavatel se zavazuje dodat bliz&i specifikaci zplsobu poskytovani Sluzeb podpory pfi
respektovani pozadavk( Zadavatele uvedenych v Technické specifikaci a to zejména:

« jmenny seznam osob Dodavatele podilejicich se na plnéni Sluzeb podpory, véetné
odpovédnosti — komunikacni matice,

« vymezeni pozadavk{ na soudinnost Zadavatele a pfipadnych tietich stran p¥i poskytovani
Sluzeb podpory.

Vznikne-li pfi realizaci Rozvoje Dodavatelem vystup, k némuz bude mozné a ucelné poskytovat
Sluzby podpory, zavazuje se Dodavatel zahajit poskytovani Sluzeb podpory rovnéz k takovymto
vystupdim ode dne jejich akceptace. Cena za poskytovani sluZeb je jiz zahrnuta v cené za Sluzeb
podpory.
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Sluzby podpory budou poskytovany nepretrzité od jejich zahajeni az do data skonceni Gcinnosti
Smlouvy.

Dodavatel je dale povinen poskytovat Sluzby podpory s péci Fadného hospodare odpovidajici
podminkam sjednanym ve Smlouvé. Dostane-li se Dodavatel do prodleni s povinnosti poskytovat
Sluzby podpory fadné bez zavinéni Zadavatele & v disledku prekazky vyluéujicich povinnost

k ndhradé gkody $kodu po dobu delsi 10 pracovnich dnd od prvniho dne, kdy se Dodavatel dostal
do prodleni, je Zadavatel opravnén zajistit poskytovani Sluzeb podpory po dobu prodleni
Dodavatele jinou osobou. V takovém pripadé nese naklady spojené s ndhradnim pinénim
Dodavatel.

Dodavatel je povinen poskytovat Sluzby podpory v rozsahu a v kvalité definované v jednotlivych
Service Level Agreements (dale jen ,,SLA"), které jsou soucasti Technické specifikace, respektive
definovany v dokumentu ZOP viz. vyse.

Na své naklady a s péci radného hospodare podporovat, spravovat a udrzovat veskeré technické
prostfedky Zadavatele, které Dodavatel prevzal do uzivani.

Dodavatel se zavazuje ke Sluzbam podpory zprovoznit nejpozdéji ke dni zahajeni jejich
poskytovani Feseni pro monitoring provozu Systému. Zadavatel pozaduje vyuziti vlastniho feseni
Zabbix, které bude nakonfigurovano v soucinnosti a dle poZadavkd Dodavatele. IdedInim Fedenim
je dodani pfimo konkrétnich testl kompatibilnich s prostfedim Zabbix. Toto monitoring fe3eni
bude slouzit k dohledu nad provozovanim Systému. Zprovoznéné FeSeni monitoringu provozu
Systému umozni predavani a prijimani informaci ke sledovani kvalitativnich a kvantitativnich
parametr( Sluzeb podpory (déle jen ,Monitoring").

Na zakladé Monitoringu budou vypracovany a Zadavateli doruc¢ovany prehledné a kompletni
vykazy a vysledky Monitoringu, jakozZ i dalsi informace relevantni pro poskytovani Sluzeb
podpory, a to formou pisemné zpravy o poskytovani Sluzeb podpory (dale jen ,Zprava"), ze
kterych bude jednoznacné ziejmé, zda byl Systém provozovan a Sluzby podpory byly
poskytovany v kvalité definované v jednotlivych SLA, a neni-li pro urcitou Sluzbu podpory SLA
definovano, zda splfiuje specifikaci takovéto Sluzby podpory sjednanou ve Smlouvé. Podoba
Zpravy bude zavazné uprfesnéna v ramci navrhu realizace.

Zpravy budou vypracovavany vzdy pro vyhodnocovaci obdobi 1 kalendarniho mésice (dale jen
»~Vyhodnocovaci obdobi") a budou Zadavateli doru¢eny nejpozdéji do 5 pracovnich dni od
ukonceni daného Vyhodnocovaciho obdobi.

Zpravy podléhaji schvalovani Zadavatelem. Nebyly-li Sluzby podpory poskytnuty fadné, bude
Zprava vycislovat pfislusnou slevu z ceny SluZzeb podpory.

Sluzby podpory budou spocivat zejména v:

« zajisténi garantované Urovné dostupnosti Systému odstrafiovanim jejich chyb bez ohledu na
jejich pdvod,

- podpore uzivatell z fad Zadavatele pfi obsluze a uZivani Systému, zejména zodpovidanim
telefonickych a e-mailovych dotazl, feSenim servisnich pozadavk{ a pozadavk{ na drobny
rozvoj, podavanim technickych informaci o Systému a v poskytovani asistence uzivatelim
Systému prostfednictvim vzdaleného pfistupu.

Za Ucelem poskytovani Sluzeb podpory a pripadnou komunikaci ohledné Rozvoje je Poskytovatel
povinen udrzovat po celou dobu poskytovani Sluzeb podpory kontaktni misto, v ramci kterého
budou moci uZivatelé na strané Zadavatele telefonicky komunikovat v ¢eském jazyce za v misté
a Case bézné hovorné a jemuz budou moci pisemné zasilat své dotazy a pozadavky.

71



7.11 Sluzby exitu

Dodavatel se zavazuje dle pokyn( Zadavatele poskytnout veskerou potfebnou soucinnost,
dokumentaci a informace, Gcastnit se jednani se Zadavatelem a popfipadé s tietimi osobami

a stranami, které urci Zadavatel, za ucelem plynulého a fadného prevedeni vsech Cinnosti
spojenych s poskytovanim Sluzeb podpory na Zadavatele a/nebo nového poskytovatele, ke
kterému dojde po skonceni ucinnosti Smlouvy (dale jen , Exit"). Zavazek dle tohoto ustanoveni
plati i po uplynuti doby trvani Smlouvy, a to nejméné 12 mésicl po jejim ukonéeni.

Za timto G&elem se Dodavatel zavazuje ve lhtéch dle Smlouvy vypracovat na zakladé pokynu
Zadavatele exit plan, a poskytnout pInéni nezbytna k realizaci tohoto exit planu v souladu se
Smlouvy.

Soucasti exit planu musi byt alespoii:

» soupis veskerych Uprav Systému provedenych Dodavatelem béhem ucinnosti Smlouvy vc.
Uprav provedenych na zakladé Rozvoje,

« kompletni popis zplsobu poskytovani Sluzeb podpory v&. technickych aspektd,

« veskera pristupova jména a hesla souvisejici s poskytovanim Sluzeb podpory, pokud jsou
k dalsimu poskytovani téchto Sluzeb nezbytna &i Zadouci,

« soupis vedkeré dokumentace a zdrojovych kédl k posledni verzi Systému nasazené do
provozniho prostredi,

» soupis veskerého software (v¢. uvedeni jeho verze, resp. buildu) tfetich stran
(zejm. proprietarniho software) vyuzitého v ramci Systému vE. popisu licencnich prav
k takovému software,

» podrobny popis a harmonogram jednotlivych ¢innosti Dodavatele v ramci Exitu,

« pozadavky na soucinnost Zadavatele pfi realizaci Exitu Dodavatelem.

Dodavatel je povinen v terminu dle harmonogramu uvedeného v exit planu, nejpozdéji vSak do
30 kalendafnich dni po schvaleni exit planu Zadavatelem predat Zadavateli kompletni
dokumentaci a zdrojové kdédy k posledni verzi Systému nasazené do provozniho prostredi

u Zadavatele, a to s pfiméfenym vyuzitim postupu dle Smlouvy.

Zadavatel je opradvnén pozadat o vypracovani exit pldnu nejdiive 6 mésicl pred fadnym
ukoncenim ucinnosti Smlouvy, kdykoli spolu s vypovézenim nebo odstoupenim Zadavatele i
Dodavatele od Smlouvy.

Smluvni strany se dohodly, Ze cena za vypracovani exit planu a poskytnuti pInéni nezbytného
k realizaci exit planu & poskytovani soucinnosti pfi ukonéeni Smlouvy je soucasti ceny za
poskytovani Sluzeb podpory dle Smlouvy. Za vypracovani exit planu nenalezi Dodavateli dalsi
odmeéna.

7.12 Nasazeni a testovani Systému

7.12.1 Zplisob nasazeni Systému

Zadavatel pozaduje, aby nasazeni Systému probé&hlo spés$né. Z tohoto dlvodu pozaduije, aby
nasazeni Systému nebylo pfipravovano, fizeno a provedeno pouze z technického pohledu, ale
obsahovalo také slozku fizeni organizacni zmény. Zadavatel pozaduje, aby soudasti realizace
Projektu bylo také zvladnuti nezbytnych zmén, a to jak zmén docasnych, které souviseji

s realizaci Projektu, tak zmén trvalych, které souviseji se stavem rutinniho pouzivani Systému.
Dodavatel musi byt schopen:

« (&inné zvladnout rezistenci vi¢i zmé&nam a zvladnout s rezistenci souvisejici rizika,
« Uc¢inné minimalizovat pokles vykonnosti, ktery Ize oCekavat v obdobi po nasazeni Systému
az do okamziku jeho ustaleného pouzivani,
V. . . v .e . v s z O v. . . ’
e pripravit komunikacni strategii a komunikacni plan vuci organizaci Zadavatele a ostatnim
dotéenym stranam,

72



» rozpoznat Projektem dotcené osoby a organizace, definovat pfistup k fizeni jejich ocekavani
a byt ndpomocen Zadavateli pfi Fizeni ocekavani téchto subjektd,

« zajistit spravnou, v&asnou a ucinnou komunikaci Projektu a jeho vystupt a vysledk( smérem
dovnitf organizace Zadavatele,

« nastavit vhodné zplsoby a prostiedky zjistovani zp&tné vazby od Projektem dotéenych
subjektl, byt ndpomocen Zadavateli pfi zjistovani zp&tné vazby, pfi jejim vyhodnocovani
a navrhovani a realizaci opatfeni reagujicich na poznatky zjiSténé zpétnou vazbou,

» navrhovat potiebné zmény v organizaci Zadavatele, které budou vyvolany nasazenim
Systému,

» navrhovat potfebné zmény v procesech a postupech Zadavatele, které budou vyvolany
nasazenim Systému,

» provést test pfipravenosti organizace Zadavatele pred nasazenim Systému.

Zadavatel pozaduje, aby pred nasazenim Systému byly spinény tyto minimalini predpoklady:

» Systém a vSechny jeho soucasti (funkéni celky, moduly, rozhrani atd.) budou nainstalovany
na vsech prislusnych pocitacich a souvisejicich technickych prvcich,

» spojeni Systému s ostatnimi systémy bylo otestovano, akceptovano a je stabilni,

« uzivatelé jsou pfipraveni pouzivat novy Systém,

« Skolici materialy, procesni a provozni pfirucky jsou dokonceny, akceptovéany a publikovany
(jsou dostupné ptislusnym uzivatelGm),

» vSechna Skoleni radné probéhla, uzivatelé jsou proskoleni a jsou pfipraveni pracovat se
Systémem,

» funkcni, uzivatelsky a dalsi testy (viz Tabulka 7) byly fadné provedeny a Systém byl
akceptovan,

» zvySena podpora Dodavatele pro obdobi pilotniho provozu, respektive pro pocatecni obdobi
plného provozu jednotlivych Lokalit, je k dispozici.

7.12.2 Testovani

PInénim Dodavatele v oblasti testovani je celkové fizeni testovani, které mj. zahrnuje zpracovani
dokumentu Strategie testovani, plant jednotlivych testl, fizeni a organizovani testovani pres cely
jeho Zzivotni cyklus od strategie (mj. planovani, pfiprava, navrh testu, pfiprava testovacich dat,
provadéni testu, vykazovani a sledovani defektl, vyhodnoceni a ukonéeni aj.), definovani a Fizeni
potFebné soucinnosti Zadavatele pti uplatfiovani poZzadavkl vidi tietim strandm (napf. pFiprava
testovacich dat, technické kontroly, modifikace jimi dodavanych systém{ atp.), fizeni

a koordinace viech stran zapojenych do testovani, koordinace a Fedeni chyb, incidentd

a problém{ navzdjem mezi stranami zapojenymi do testovani.

Zadavatel pozaduje, aby Dodavatel cely pribéh testovani logicky rozélenil a proved! ve &tyfech
navazujicich ¢astech popsanych nize.

1. Strategie

Strategie predstavuje navrh konceptu testovani. Je soucast analyzy provadéné v ramci Uvodni
Implementaéni studie. Obsahuje navrh testl pro kazdy funkéni celek dodavaného Systému.
Navrh testl obsahuje vymezeni typl provadénych testl (funkéni, uZivatelsky, integraéni,
komplexni, vykonnostni Ci zatézové aj.) s jejich popisem. Testovaci strategie poklada zaklady
celého testovani. Zakladnimi atributy testovani, které musi Dodavatel ddsledné zohlednit,
jsou principy méritelnosti, transparentnosti, trasovatelnosti a auditovatelnosti. Vystupem je
Strategie testovani.

2. Priprava

Jedna se o pfipravu artefaktl testovani. PFiprava testovacich scénail a testovacich skriptl
vychazi z funkénich a technickych pozadavkl. Pro kaZdy typ testu se vypracovava detailni plan
testovani. Dale testovaci scénare jako podrobny navod pro testery, jak testovat dany funkéni
celek Systému pro jednotlivé pripady jeho uziti (rlzné uzivatelské postupy, rlizné typy
zpracovavanych dat apod.) a pro dané typy testd. Pfipravuje se testovaci prostiedi a testovaci
data. Testovaci prostredi a data pfipravuje Dodavatel za soucinnosti Zadavatele. Soucasti
pfipravy je také pfiprava technologii a dat pro testovani a v pfipadé uzivatelského akceptacniho
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testu pak zejména piiprava testerl. Vystupy jsou plany testovani, testovaci ptipady, scénare

a skripty, testovaci data a testovaci prostiedi. Testovani podle pfislusného typu testu provadéji
vyvojafi, konzultanti, pfip. dal$i testefi Dodavatele a v nékterych typech testl i pfislusni
pracovnici Zadavatele a jeho uzivatelé (pfip. také pracovnici a uZivatelé dotcenych stran).
Testovani v ramci testll navazujicich na inicialni testy (jakymi jsou jednotkové testy & systémové
testy) se jiz vyvojari a konzultanti Dodavatele smi Ucastnit jen v omezeném a jasné predem
definovanym zpGsobem, aby byl eliminovan konflikt z&jmd. Provedeni testd pFislusného funkéniho
celku Systému podle platného planu zajisti vzdy stanoveni testefi Dodavatele nebo Zadavatele,
pfip. tfetich stran podle dfive vypracovaného planu testovani a testovacich scénafi. Véechny
testy jsou realizovany na zakladé Dodavatelem pfipravenych a Zadavatelem odsouhlasenych
testovacich scénard a akceptaénich kritérii testovani. Konkrétni zplsob provedeni daného typu
testu jednotlivych funkénich celkd a celého Systému je sou&asti jeho detailniho planu testovani

a je v ramci tohoto detailniho pldnu odsouhlasen Zadavatelem. Testefi ovéruji celkovou funkénost
funkénich celkl a celého Systému zplsobem a v prislusnych rolich Zadavatele podle toho, jak
bude cilové provozovan v realném provozu. Odstranéni zavad, resp. provedeni nezbytnych Uprav
z akceptaénich testl provede Dodavatel (piip. tieti strany a nebude-li odstranéni zavady
proveditelné bez soucinnosti Zadavatele, pak i s jeho soucinnosti) v dohodnutém terminu.
Bezodkladné po odstranéni zavad budou testy pro tyto zavady pfimérené zopakovany.

3. Realizace

Realizace v sobé& zahrnuje provadéni testovani a Fizeni testerd, sledovani a vyhodnocovani
defektl, fizeni odstrafiovani chyb, koordinace tfetich stran a nasazovani systému a oprav.

PFi provadéni jednotlivych testovacich scénarl dochazi k porovnani skuteéné reakce Systému
s reakci o¢ekavanou podle daného scénare. Pokud se skutecna reakce Systému od ocekavané
reakce lidi, je tento fakt oznaden jako defekt. Dal$imi moznymi dlvody nespravné ocekavané
reakce nebo nespravné skutecné reakce Systému jsou defekty vyplyvajici z chyby testovaciho
scénare, chyby testovacich dat, chyby v nastaveni prostredi atd. Klasifikaci defektu provadi

a zaznamenava tester pfi evidenci defektu. Defekt bud' indikuje chybu (ocekavana reakce
Systému je spravnad, ale skutecna reakce Systému se od ni liSi), nebo zménu (Systém reaguje
vzhledem k zadani spravné, nespravna je v tomto pripadé oCekavana reakce, kdy hlavnim
dlvodem nespravné ocekavané reakce je nepresnd znalost zadani ze strany testera ¢&i pracovnika,
ktery testovaci pripady/scénare navrhoval) - defekt midzZe vyUstit v pozadavek na zménu.

4. Ukonceni

V rdmci ukoné&eni doje ke shrnuti vysledkd testovani, dikladnému zdokumentovani realizovanych
testd a identifikaci zbyvajicich neodstrané&nych chyb a akceptace daného typu testu. Test je
mozno ukoncit, pokud byly provedeny vSechny testovaci pfipady a testovaci scénare, a zaroven
probéhla véechna napldnovana kola (bé&hy) testl. Dokumentace o pribéhu a vysledcich testu byla
Dodavatelem pfipravena a schvalena Zadavatelem a byly stanoveny terminy oprav zbylych chyb
a releasy, do nichz budou zahrnuty pfipadné zménové pozadavky. Vysledkem kazdého testovani
je Protokol o provedeni testu, ktery obsahuje seznam pripadnych zavad s jejich popisem

a klasifikaci zavaznosti spolu s dohodnutym zptsobem a terminy jejich odstranéni. Protokol

o provedeni testl vypracovava manaZer testovani za Dodavatele a odsouhlasuje ho povéfeny
pracovnik Zadavatele (napf. Projektovy manaZer nebo Vedouci testovani). Je predmétem
projednavani a odsouhlaseni Ridicim vyborem projektu. Protokol o provedeni testu obsahuje
dokumentaci realizovaného testu a jeho vysledek pro testovaci scénare jednotlivé i souhrnné

a pripadné také seznam zbyvajicich neodstranénych chyb & nedostatkl s jejich popisem,
klasifikaci zadvaznosti a dohodnuty zpGsob jejich odstranéni spolu s terminy odstranéni. Pribéh
testovani a vysledky provedenych pFipadl a scénafd se zaznamenavaji do protokolu pribé&zné
nejlépe ke konci kazdého dne provadéni testu. Vysledny Protokol o provedeni testu zpracovava
Dodavatel a predklada ho Zadavateli k pfipominkovani a odsouhlaseni a naslednému potvrzeni
Projektovymi manazery obou stran. Je prikladan jako nedilna priloha akceptacniho protokolu, je-li
prislusné akceptované plnéni ovérovano testem.

Zadavatel pozaduje, aby probéhly v rdmci testovani minimalné nasledujici testy Systému (viz
Tabulka 7), které maji za Gcel ovéfit jeho rizné vlastnosti.
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Tabulka 7. PoZzadované typy test(

Typ testu Obsah testu Odpovédnost Vystup

za provedeni
Ovéreni Posouzeni Technické specifikace z pohledu Analytici a architekti ¢i dalsi | Protokol o provedeni testu
pozadavkd jeji uplnosti, srozumitelnosti a konzistence. | specialisté Dodavatele . L,
(Technické Mapovani schvalenych

specifikace)

PFi ovéreni se vychazi z rozsahu Projektu

a schvaleného zadani ve formé vystupl

z Gvodni Implementadni studie a pozadavkd
uvedenych ve Smlouvé.

Cilem testovani je ovéFit Gplnost,
srozumitelnost a konzistenci Technické
specifikace Systému.

pozadavkl na
Implementacni studii,
podle niz bude Systém
vytvaren [Dodavatel
navrhne vhodnou formu -
dokument Ci ndstroj]

Jednotkovy

Testuji se funkce a jejich interakce; toto
testovani probiha v simulovaném
testovacim prostfedi Dodavatele.

Testovaci prostfedi musi umoznovat volani
jednotlivych funkci software, kontrolu
vysledkd a simulovani vlivu jinych funkaci.
Tento test je internim testem vyvoje

a nebude smérem k Zadavateli detailné
komunikovan.

Cilem je odhaleni ptipadnych rozpord mezi
implementaci a specifikaci software.

Po dohodé se Zadavatelem mohou byt
nékteré systémy ¢i komponenty vyjmuty
z jednotkového testu.

Vyvojafi Dodavatele

VyvojaFi Dodavateld
systém{ tretich stran

Protokol o provedeni testu

Systémovy
funkéni

Readlny test funkcnosti dodavaného reseni.

Provadi se ve vyvinutém Systému, ktery
prosel jednotkovymi testy.

Jedna se o testovani jednotlivych funkcnich
celkd ¢&i ucelenych funkénich oblasti, které
byly v pfedchozich testech individualné
testovany.

Simulované se testuje i spravna funkce
rozhrani mezi subsystémy (jednotlivymi
dilé¢imi informacénimi systémy, vnitfFnimi

i externimi, ¢i vlastnim software) pomoci
zaslepek ¢&i simulatord, které zastupuji
funkce okolnich systémd.

Cilem tohoto testu je otestovat spravnost
a funkénost Feseni software a déle
spravnost ukladani a vyhledavani dat.

Dodavatel (osoby odlisné od
vyvojard)
Dodavatelé systémd tietich

stran (osoby odlisné od
vyvojard)

Aktualizovany dokument
Strategie testovani

Plan testu

Testovaci pripady
a scénare

Testovaci data

Zaslepky ¢i simulatory
okolnich systém

Protokol o provedeni testu

Integracni

Testovani celého Systému.

Testuje se integrace véech subsystém{
(jednotlivych informacnich systéma ¢i
vlastni software).

Jedna se o test jednotlivych nastavenych
procesl z pohledu jejich celistvého
provadéni od zacatku do konce.

Test je provadén Dodavatelem a za
omezené soudinnosti Zadavatele.

Cilem je najit a odstranit odchylky mezi
vyvinutym Systémem a jeho skutecnym
chovanim vytvoreného Systému jako
integrovaného celku.

Dodavatel (osoby odlisné od
vyvojarl) za Gzké
soucinnosti vSech
Dodavateld integrovanych
systém{ tretich stran
(osoby odligné od vyvojaid)

Aktualizovany dokument
Strategie testovani

Plan testu

Testovaci pripady
a scénare

Testovaci data

Protokol o provedeni testu

Piedintegraéni

MizZe predchazet integra¢nim testdm, je to
jejich zjednodusend forma, ktera slouZzi

k ovéreni zakladnich integracnich vazeb,
vzadjemné komunikace, prostupl atp.

PFedintegracni test je zarazen ¢i vyjmut
z celkového konceptu testovani v dohodé
mezi Zadavatelem a Dodavatelem.

Dodavatel (osoby odlisné od
vyvojarl) za Gzké
soucinnosti vSech
Dodavatell integrovanych
systémd tietich stran
(osoby odlisné od vyvojaid)

Aktualizovany dokument
Strategie testovani

Plan testu

Testovaci pfipady
a scénare

Testovaci data
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Typ testu Obsah testu Odpovédnost Vystup
za provedeni
Cilem je ovéfit, ze Systém jako celek Protokol o provedeni testu
spravné pracuje, spolupracuje s okolnimi
systémy, funguji zakladni integracni
scénére a vSechna rozhrani jsou pfistupna
véemi pFislusnymi systémy.
Izolovany Testuje odezvy Systému pfi simulované Dodavatel (osoby odlisSné od | Aktualizovany dokument
vykonnostni z4t&%i definované poctem uzivatell ¢i vyvojard) Strategie testovani
pfipojenych subjektl a testuje odezvy 3 e v i
a doby zpracovani Systému pfi uchovavani, Dtodav(ateltte) Syztl‘?‘m‘;' trdetlch Plan testu
zpracovavéni a piistupu k rliznym stran (0s0Dy odlisne o Testovadi pFipad
definovanym objemm dat. Vykonnostni vyvojaru) a scénafe pripady
testy slouzi k ovéfeni vykonovych
charakteristik, pfip. k jejich doladéni nebo Testovaci data
posileni Systému. Objemy dat a pocty o )
testovanych uzivatell budou definovany. Nastavene nastroje =~
a pomucky pro provadéni
Jedna se o test v simulovaném rezimu pro testu
ovéreni celkové vykonnosti Software pfi i
provozu se simulovanym poctem uzivatell Protokol o provedeni testu
planovanych jako aktivné soucasné
pracujicich.
Je realizovan Dodavatelem.
Jeho Uspésné dokonceni je podminkou
celkového prevzeti doddvaného Systému.
Pro provadéni tohoto testu se obvykle
vyuzivaji technické prostfedky, které
umoziuji automatizované simulovat
pouzivani Systému velkym poctem
uzivateld.
Nasledné po automatickém testovani byva
tento test proveden i uZivatelsky.
Cilem tohoto testu je ovéfit chovani
Systému jako celku pfi plném provozu
a zatizeni jeho kli¢ovych ¢asti. Tyto
parametry budou definovany béhem
pripravy Implementacni studie.
Integrovany Integrovany zatézovy (vykonnostni) test Dodavatel (osoby odlisSné od | Aktualizovany dokument
vykonnostni ma podobné vlastnosti jako izolovany vyvojard) odpovida za Strategie testovani
vykonnostni s tim, Ze se uskutecriuje celkové fizeni a faktické i
v provoznim prostfedi. provedeni testu za Uzké Plan testu
o o soucinnosti vSech PR
Aktudlni pocet redlnych ddaji a vystupll Dodavateld integrovanych Testovaci pfipady
vzniklych z dat importovanych pro Géel systémd tretich stran ascenare
testu je dopInén simulovanymi udaji (osoby odligné od vyvojail) | Testovaci data
a vystupy na celkovy Zadavatelem
stanoveny pocet Gdajl a vystupl. Dodavatel zajistuje, Fidi Nastavené nastroje
a provozuje vsechny a pomdicky pro provadéni
potfebné nastroje testu
a pom{cky .
Protokol o provedeni testu
Infrastrukturni Testuje infrastrukturu a vSechny jeji Dodavatel odpovida za Aktualizovany dokument
komponenty z pohledu jejich funkénosti, celkové Fizeni a faktické Strategie testovani
spoluprace, dostupnosti a dalSich provedeni testu za Uzké i
souvisejicich vlastnosti. soudinnosti véech Plan testu
Dodavateld HW (tFetich P
Ovéfuje funkénost infrastruktury jako celku | giran) ( Testovaci pripady
i jeji funkénost v rlznych situacich, napf. a scenare
pfi poruse nékterych c¢asti, vypadku Protokol o provedeni testu
nékterého nebo vsech uzll & celé Lokality. P
Soucasti je test soucinnosti produkéni
a zalozni Lokality, vC¢. pfenosu provozu
z provozni na zalozni Lokalitu v pFipadé
nezbytnosti obnoveni provozu po havarii
a zpét pfi obnoveni pokojného normalniho
stavu.
Obnovy Testuje se provedeni obnovy Dodavatel (osoby odlisSné od | Aktualizovany dokument

po havarii Cili provedeni planu obnovy po
havarii obnovenim Systému v zalozni

vyvojarl) odpovida za
celkovy dohled a pfipadné

Strategie testovani
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Typ testu Obsah testu Odpovédnost Vystup
za provedeni
lokalité a spusténi takto zajistovaného také i Fizeni a faktické Aktualizovany dokument
nahradniho provozu. provedeni testu za Uzké Plan obnovy po havarii
soucinnosti vSech dotéenych -
subjektd (osoby odligné od | Testovaci pripady
vyvojarl a Dodavatell a scenare
technologif) Protokol o provedeni testu
Bezpecnostni Testuje bezpecnost Systému a vsSech jeho Dodavatel (osoby odlisné od | Aktualizovany dokument

a penetracni

soucasti, mj. pocitacové sité, formou
simulovaného Gtoku na Systém a sit.

Jsou simulovany vnitfni a vnéjsi hrozby.

Soucasti pfipravy testu je analyza
zranitelnosti.

Predpoklada se, Ze bezpecnostni

a penetracni test zajisti Zadavatel z¢asti
nebo celkové s pomoci vlastnich zdrojd
nebo prostfednictvim tfeti strany. Konkrétni
zplsob provedeni bude moZno potvrdit az

v pribé&hu Projektu, kdyz budou
zpracovany informace, které umozni
bezpecnosti test planovat.

Celkové Fizeni (koordinace) je nadale
soucasti pInéni Dodavatele.

vyvojaFrl) odpovida za
celkovy dohled a pfipadné
také i Fizeni a faktické
provedeni testu za Uzké
soucinnosti vSech dotcéenych
subjektd (osoby odli$né od
vyvojart a Dodavatell
technologif)

Strategie testovani

Testovaci pfipady
a scénére

Analyza zranitelnosti
Bezpecnostni rizika
a navrh na jejich
odstranéni

Protokol o provedeni testu

PFipravenosti
k nasazeni

Ovéruje pripravenost k nasazeni Systému
bud’ do pilotniho provozu nebo do plného
provou. Vedle technickych a systémovych
aspektd se také zaméfuje se na
proskolenost, pfipravenost vnitfnich

i vnéjsich uZivateld, technického personalu
aj., nastaveni procesd servisu a Udrzby,
pripravenost tfetich stran, funkénost
nastrojl a pomicek (napt. interni
Helpdesk, externi Helpdesk).

Dodavatel odpovida za
celkové fizeni a faktické
provedeni testu

Test je provadén zejm.
ur¢enymi pracovniky
Zadavatele

Aktualizovany dokument
Strategie testovani

Plan testu

Testovaci pfipady
a scénare

Protokol o provedeni testu

UZivatelsky

Jedna se o test celé implementace na

Dodavatel odpovida za

Aktualizovany dokument

akceptaéni realnych datech podle predem schvalenych | celkové Fizeni a faktické Strategie testovani
akceptacénich scénard. provedeni testu za Uzké i
Testui I Ints  Systém. kterd sou&innosti véech dotéenych | Plan testu
estuje se pIn& integrovany Systém, ktery | gupjekt, Dodavateld, -
prodel (sp&dné véemi pFedchozimi typy uii\iatelﬁ tetich stran atp Testovaci pripady
testd. vy N9t | ascénafe
(osoby odlisné od vyvojaru
Testuji se vybrané funkce a vybrané a Dodavatelu technologii) Testovaci data
procesy simulujici bézny provoz provadény | Test je provadén zejm. Protokol o provedeni testu
Zadavatelem. uréenymi pracovniky L
Cilem testu je odhaleni zbyvajicich chyb Zadavatele Akceptacni protokol
a vytvoreni podkladl pro predani
vytvoreného a implementovaného software.
Regresni Provedeni vhodné kombinace vyse Dodavatel (osoby odlisné od | Plan testu

uvedenych typd testl v pfiméFeném
rozsahu za Ucelem ovéreni, zda dfive
vyvinuty a otestovany Systém po néjaké
zméné (napf. po provedené opravé,
aktualizaci, zméné konfigurace aj.) ma
stale stejné vlastnosti jako plvodné
otestovany Systém.

vyvojard) v uzké
soucinnosti se Zadavatelem
Dodavatelé systémd tietich

stran (osoby odlisné od
vyvojara)

Testovaci pripady
a scénare

Testovaci data

Protokol o provedeni testu

Prostredi pro testovani
Zadavatel poZaduje, aby testy byly provadény v prostfedich pfislusnych danému typu testu.
Dodavatel v ramci dokumentu Definice projektu s aktualizaci v dokumentu Implementacni studie
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navrhne skladbu jim dodavanych testovacich prostifedi podle nasledujici tabulky, ktera obsahuje
minimalni pozadavky Zadavatele.

Dodavatel zajisti potfebnd prostiedi pro provadéni testd, pFic¢emz bude vychazet ze Zadavatelem
pozadované skladby vypocetnich prostiedi (viz Tabulka 8).

Tabulka 8. Skladba vypocetnich prostredi
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Dodavatelem zfizeno)
Testovaci X X X X X X
Provozni X X

Testovaci nastroje, prostiredky a pomicky

Zadavatel pozaduje, aby v&echny nastroje, prostiedky a pomicky potiebné pro fizeni a provadéni
testd kompletné poskytl Dodavatel (v€. v8ech potfebnych licenci, zajisténi provozu a tdrzby,
zaskoleni pracovnikll Zadavatele a pracovnikl subjektl zapojenych do testovani) a aby vedkeré
souvisejici ceny, poplatky ¢i jiné naklady a vydaje byly zohlednény v nabidkové cené Dodavatele.

Zadavatel poskytne Dodavateli pro Ucely testovani soucinnost v rozsahu odsouhlaseném
v Implementacni studii.

Dodavatel v ramci dokumentu Implementacni studie navrhne a popise pfistup k testovani. Takto
navrzené a popsané postupy nasledné v souladu s harmonogramem Projektu také zavede.
Dodavatel zejména popise:

« zplsob testovani a ovéFovani kvalitativnich charakteristik na vystupy a Dodavatelovo plné&ni
s ohledem na né specifikované pozadavky a oéekavané vlastnosti, pokryti testd, trasovani
pozadavkd,

- celkovy ¢asovy postup testl, ndvaznosti, rédmcovy harmonogram a milniky,

- zpUsob fizeni testovani a jeho organizaci, zodpovédné osoby a jejich role a jim prislusné
cinnosti,

- pottfebna testovaci data pro jednotlivé typy testl a zplsob jejich pFipravy,

« zplsob komunikace a reportingu pribéhu a vysledkd testd,

« rizika a zavislosti souvisejici s testovanim,

« prostfedi (jedno ¢&i vice), které je potfebné pro provedeni testd,

« nastroje vyuzivané na podporu testovani a zplsob jejich spravy (Fizeni, provoz, zaskoleni
atp')l

» standardy a normy, které je nutno dodrzet,

- vstupni kontroly a kritéria nezbytna pro zahajeni jednotlivych typd testd,

- vystupni kritéria indikujici moznost ukonéeni jednotlivych typl testl.

Zodpovédnosti za provadéni jednotlivych aktivit pro jednotlivé typy testl budou zpracovany
formou RACI matice za vyuziti pfilozeného vzoru, viz Tabulka 9. Ke kazdé aktivité musi byt
uvedena strana zodpovédna za Uspésné provedeni dané aktivity spolu s vyznacenim strany, ktera
danou aktivitu fyzicky zajistuje. Zadavatel pro vylou¢eni pochybnosti pfipomind, Ze testovani
(planovani, priprava, provedeni a vyhodnoceni) je soucasti plnéni Dodavatele, pficemz Dodavatel
provede pldnovani, pripravu a Fizeni & koordinaci i téch testd & souvisejicich aktivit, které bude
provadét Zadavatel ¢i dotCené strany (napf. uzivatelské akceptacni testy).
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Tabulka 9. Aktivity v oblasti testovani

Oblast / Aktivita Cinnost Zodpovida za Zajistuje
Test Gspésnost s
provedeni Dodavatel | Zadavatel | Treti
strany
Celkové Rizeni a vykazovani [Cinnost 1.1] [subjekt]
fizeni pribéhu provadéni = -
testovani testl (probiha pribézng | [cinnost 1.2, Dodavatel [subjekt]
po dobu testovani) dopini dalsi fadky dle
potreby]
Oznacdeni PFiprava [Cinnost x.1] [subjekt]
testu . )
[Dodavatel [¢innost x.2, Dodavatel [subjekt]
zopakuje pro dopini dalsi fadky dle
Jjednotlivé potreby]
typy testu] Provadéni testu [Cinnost y.1] [subjekt]
[¢innost y.2, Dodavatel [subjekt]
doplini dalsi Fadky dle
potreby]
Rizenf testu [éinnost z.1] [subjekt]
a vykazovani stavu "
[C¢innost z.2, Dodavatel [subjekt]
doplni dalsi radky dle
potreby]

Dodavatel v dokumentu Strategie testovani uvede pro kazdy test jeho rdmcovou specifikaci (vzor
viz Tabulka 10), kterou nasledné rozpracuje do pland jednotlivych testd.

Tabulka 10. Parametry ramcové specifikace testi

Vlastnost testu

Detailni popis

Popis Co jak bude testovano

Cil Konkrétni cil testu

Rozsah Co vse a do jaké hloubky bude testovano

Zdroje Kdo se na testu bude podilet (Zadavatel, Dodavatel, tfeti strany atp.)
Lokalita Kde test probéhne

Systémové prostiedi

V jakém prostfedi bude probihat

Typ testovacich dat

Jaka testovaci data budou pouzita (syntetizovand, realna — anonymizovana aj.)

Zplisob testu

Typ - black box atp.

Vstupni kritéria

Za jakych podminek je mozno prfistoupit k zahajeni testu

Vystupni kritéria

Kdy je moZno povazovat test za ukonceny

Dodavatel uvede soupis véech navrhovanych ndastrojd, prostfedkd a pomdcek potifebnych pro
fizeni a provadéni testll. Definuje potfebnou soucinnost Zadavatele v této oblasti, napF.
specifikaci potfebného vypocetniho prostredi.

Dodavatel v ramci navrhu testovani uvede role osob zapojenych do testovani, jejich
zodpovédnosti a soudinnosti podle vzoru, ktery uvadi Tabulka 11.

Tabulka 11. Role osob zapojenych do testovani

Role

Zodpovédnost na strané Dodavatele

Zodpovédnost na strané Zadavatele
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7.12.3 Odstranovani chyb béhem testovani a pilotniho
provozu

Dodavatel navrhne, v Implementacni studii popise a v Projektu zavede postupy feseni chyb, které
se vyskytnou béhem implementace Systému, zejm. béhem testovani a pilotniho provozu.
Dodavatel popise tyto hlavni kroky, které vhodné doplni o dalSi nezbytné Cinnosti:

» Jak bude rozesilat pozadavky na opravy chyb.

» Jak bude konsolidovat a prioritizovat pozadavky na opravy chyb.

» Jak bude predavat pozadavky na opravy chyb jejich resiteli.

» Jak budou pozadavky na opravy chyb fizeny a sledovany vc. jejich kvalitativnich a ¢asovych
hledisek.

« Jak bude subjekt, ktery uplatnil pozadavek na opravu chyby, informovan o prib&hu opravy
a jejim provedeni.

Popis ¢innosti bude také obsahovat popis interakce s pomdckami, ndstroji ¢i aplikacemi, které
budou v daném kroku pouzivény. Cinnosti budou fe$eny ve své celistvosti od jejich zac¢atku do
konce. Budou téz pokryty tfeti strany, které budou do testovani a pilotniho provozu zapojeny,
budou se ho Ucastnit nebo jim budou néjak dotéeny. Role a odpovédnosti budou zpracovany
formou RACI matice.

7.13 Akceptacni postupy a akceptacni kritéria

7.13.1 Obecné principy akceptacniho Fizeni

Dilo realizované Projektem bude pieddvdno Zadavateli po jednotlivych ¢astech ve formé vystupl
Projektu predstavujicich dil¢i pInéni v souladu s harmonogramem uvedenym v kapitole 2.6.
Akceptacni testy provéri shodu finadlniho zpracovani Dila nebo jeho Casti se zadadnim pro
zpracovani Dila nebo jeho casti.

Pokud neni odsouhlaseno v Implementacni studii jinak, Strany jsou povinny se dohodnout

na terminu provedeni akceptacniho Fizeni s tim, Ze Dodavatel pisemné oznami Zadavateli
pripravenost k akceptacnimu fizeni. Dodavatel je povinen pisemné informovat Zadavatele
nejméné Ctrnact (14) dni predem o terminu predani vystupu k akceptaénimu Fizeni. Zadavatel po
prijeti tohoto oznameni oznami Dodavateli termin akceptacniho fizeni, ktery Zadavatel stanovi ve
Ihdté maximalné 7 pracovnich dnl od data sdéleni pfipravenosti Dodavatelem. Zadavatel vyvine
potiebnou soudinnost pro zahajeni akceptacniho fizeni v ozndmeném terminu. Pokud Dodavatel
termin nem{Ze akceptovat, dojedna se Zadavatelem nejbliz3i mozny termin.

Dodavatel poskytuje PInéni Zadavateli v pozadované kvalité a ve sjednanych terminech.
Dodavatel vzdy pfipravi k pfejimce veskeré soucasti predavaného pinéni, resp. ¢asti plnéni, a to
v koneéné podobé&, pri¢emz o pribéhu a vysledku predani a prevzeti vyhotovi obé strany
protokol, ve kterém uvedou vechny skute¢nosti zjisténé v pribéhu prejimky, pripadné sepisi
zjisténé nedostatky a stanovi terminy pro jejich odstranéni. PInéni musi byt prfedano ve stavu,
aby umoziiovalo provadéni prislusného typu testu dle dohodnutého harmonogramu. Dodavatel
rovnéz v rdmci pripravy testl zajistuje sluzby instalace a prezentace funkénosti v prisludném
vypocetnim prostiedi, Skoleni tymu pro provedeni testu apod., podle specifikace uvedené ve
Strategii testovani, resp. v pfislusném Planu testu.

Technicky seznam poloZek testd bude vytvofen Dodavatelem po pfedchozi dohodé
se Zadavatelem a odsouhlasen Zadavatelem jako soudast planu pfislusného testu, nejpozdéji

vSak pred zahajenim realizace ¢asti pInéni, které bude témito testy provérovano.

K akceptaci i kazdého dil¢iho pInéni Dila dle kap. 2.6 bude vyhotoven akceptacni protokol
podepsany obéma Smluvnimi stranami.
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Dalsi navazujici fazi, etapu ¢i podetapu Projektu (dale jen ¢asovy Usek) je Dodavatel opravnén
zahajit pouze po akceptaci aktualniho ¢asového Useku (resp. po akceptaci vSech plnéni naleZicich
do tohoto aktualniho ¢asového Useku a véech plnéni spadajicich do pfedchozich &asovych Usekd).
Neni-li tato podminka spinéna, mlZe Dodavatel zah&jit nasledujici ¢asovy Usek pouze

s vyslovnym souhlasem Zadavatele a za podminek jim stanovenych.

K Uspésné akceptaci a predani Systému jako celku (Dila) bude vyhotoven akceptacni protokol
podepsany obéma Smluvnimi stranami. Systém jako celek bude akceptovan, pokud jsou Uspésna
vSechna predchazejici akceptacni Fizeni, je provedeno Uspésné akceptacni fizeni za Fazi 4
Projektu a je podepsan akceptacni protokol.

Soucasti akceptace je mimo jiné i akceptace spravnosti dat, tzn., Ze probiha bez provoznich
problémd komunikace mezi véemi spolupracujicimi systémy. Dodavatel sice negarantuje vécnou
spravnost dat v pripadé, kdy tato jsou prevazné zavisla na treti strané (neni-li tato tfeti strana
subdodavatelem Dodavatele) nebo na Zadavateli, ale i pro tento pripad se Dodavatel ve
spolupraci se Zadavatelem zavazuje vyvinout maximalni usili k zajisténi vécné spravnosti dat,
kdyz se o existenci takového problému dozvédél, nebo pfi odborné péci mél dozvédét, a bez
zbyte¢ného odkladu navrhne Zadavateli Ucinné feseni problému.

V pfipadé, ze Zadavatel neuvede do akceptacniho protokolu Dodavateli seznam vad a vysledkem
akceptace bude ,akceptovano bez vyhrad", je dany Casovy Usek nebo dil¢i plnéni akceptovano

a povazuje se ze strany Dodavatele za fadné predané a ze strany Zadavatele za prevzaté

a schvalené.

Dany Casovy Usek nebo dil¢i pInéni je mozné, po dohodé obou Smluvnich stran, akceptovat

s vyhradami, pokud obsahuje urcité predem stanovené mnozstvi nepodstatnych vad, které
nebrani zdsadné v uziti Systému nebo jeho ¢asti (viz Tabulka 14) V takovém pfipadé uvedou
strany do akceptacniho protokolu v ramci akceptacniho fizeni seznam vyhrad, které je Dodavatel
povinen odstranit ve Ih{té&, ktera je sjedndna Smluvnimi stranami.

V pfipadé neakceptovani daného ¢asového Useku nebo nékterého dil¢iho pInéni Zadavatelem jsou
Smluvni strany povinny uvést do akceptacniho protokolu v ramci akceptacniho Fizeni seznam vad,
které je Dodavatel povinen odstranit ve IhGté&, kterd bude sjednana Smluvnimi stranami, pfi¢emz
tato sjednand Ihdta nema vliv na plivodni termin a pfipadné prodleni Dodavatele.

V pripadé vysledku akceptacniho Fizeni ,,akceptovano s vyhradou" se povazuje dany Casovy Usek
nebo diléi plnéni ze strany Dodavatele za fadné predané a ze strany Zadavatele za prevzaté

a schvalené okamzikem odstranéni identifikovanych vad, uvedenych v akceptacnim protokolu

a podpisem nového akceptacniho protokolu, v némz je uvedena skutec¢nost, ze doslo k odstranéni
identifikovanych vad.

V pripadé vysledku akceptacniho fizeni "neakceptovano a je vraceno k prepracovani" oznami
Dodavatel po odstranéni vad, které branily akceptaci daného ¢asového Useku nebo dil¢iho plnéni
Zadavateli nejpozdé&ji ve stranami sjednané |h{té pFipravenost k opakovanému akceptaénimu
fizeni.

Akceptace je dokoncena podpisem akceptacniho protokolu, ve kterém bude vyslovné uvedeno, ze

prisludnd &ast Dila (dany ¢asovy Usek) je bez vad a nedodé&lkd.

Akceptacni tizeni prob&hne na systémech Zadavatele a za soucinnosti zastupcl obou Smluvnich
stran.

Zadavatel ma pravo v rdmci akceptacniho Fizeni si vyzadat fyzickou pritomnost opravnénych
zaméstnancl Dodavatele v sidle Zadavatele.

Akceptacni Fizeni probiha timto postupem:
» Dodavatel predlozi Zadavateli vystup, ktery je predmétem akceptacniho fizeni soucasné
s navrhem pfislusného akceptacniho protokolu véetné vSech jeho pfiloh (napf. Protokol

81



o provedeni testu), ktery si predtim Projektovi manazefri Dodavatele a Zadavatele vzajemné
odsoubhlasili.

Dodavatel je povinen zajistit, aby test daného ¢asového Useku nebo dil¢iho pInéni byl
kompletné proveden nejpozdéji v prislusSném terminu stanoveném harmonogramem.

V pfipadé, ze vystup neobsahuje Zadnou vadu, vysledkem akceptace je ,akceptovano bez
vyhrad".

Obsahuje-li vystup urcité predem stanovené mnozstvi nepodstatnych vad, mize byt
vysledkem akceptace po dohodé obou Smluvnich stran ,akceptovédno s vyhradou®. Zadavatel
mdZe v akceptaénim protokolu s vysledkem ,akceptovéno s vyhradou®" uréit, e Dodavatel je
do doby odstranéni vytéenych vad a nedodélkl opravnén pokracovat v plnéni pfedmétu
Smlouvy v rémci nasledujiciho dil¢iho milniku daného ¢asového Useku.

V ostatnich pripadech je vysledkem akceptace ,neakceptovano a je vraceno k prepracovani®.
Cely postup se opakuje. Vystup nadale nespliiuje akceptacni kritérium a Dodavatel se timto
mze ocitnout s jeho predanim v prodleni.

Pokud se ani ve druhém opakovani akceptacniho fizeni nepodari splnit akceptacni kritérium

(tzn., Ze vystup nesplni akceptacni kritérium ani napotreti) jedna se o poruseni Smlouvy
podstatnym zplsobem. Projektovy manaZer Zadavatele navrhne dali postup a predloZi jej
Ridicimu vyboru ke schvéleni.

7.13.2

Kategorie defektl a vad

Pro potfeby hodnoceni vysledl testll a stanoveni pFislusnych akceptacnich kritérii jsou véechny
defekty, chyby, vady, nedostatky a nedodélky zarazeny a kategorizovany podle své zavaznosti
do jedné ze cCtyF kategorii A, B, C a D. Pro upresnéni v této souvislosti Zadavatel uvadi, ze popis
defektu ¢i vady musi obsahovat relevantni informace, aby z tohoto popisu bylo zfejmé zarazeni
do urcité kategorie, viz Tabulka 12.

Tabulka 12. Kategorizace defekt(i a vad software podle zavaZnosti

Uroven Strucny popis Podrobny popis
zavaznosti
Selhani Systému Kriticky dopad na chovani celého Systému jako funkcniho celku. Systém je bud' zcela
Nelze v testu dale nefunkéni a/nebo neumoziuje vyuzivat jeho zasadni funkce. Doslo k nenahraditelné ztraté
A postupovat dat nebo k jejich neopravitelnému poskozeni. Neexistuje zddné nahradni feseni. Systém
nelze nasadit. Systém havaruje a je nepouzitelny. Situace zplisobuje vazné provozni
Kriticka problémy.
V testovani nelze pokracovat.
Omezena Takova degradace funkce Ci vykonnosti Systému nebo jeho funkcniho celku, Ze tento stav
funkénost urcité omezuje bézné uzivani Systému nebo jeho provoz. Cinnosti poskytované Systémem jsou
Casti Systému vyrazné ovlivnény z dlivodu omezeni funkci nékterého z funkénich celkl Systému. Systém
Nelze v testu déle nebo jeho vyznamnou ¢ast neni mozné spustit nebo pouzivat.
postupovat v ¢asti L 0w L, . L. .. e )
B Systému, Systém jako celek muze byt funkcni, ale néktera jeho ¢ast nepracuje vubec nebo pracuje
u nékterych funkci | v Podstatnych aspektech v rozporu s jeho stanovenymi vlastnostmi. Se Systémem jako
Vysoka celkem je sice mozné pracovat, ale pro ovlivnénou Cast neexistuje Zadné nahradni Feseni.
V ptipadé& soucasného vyskytu vice vad kategorie B m{Ze nastat situace, kdy vzajemné
plsobeni t&chto vad zplsobi kumulaci negativniho dopadu tak, e zadvaznost dopadu bude
odpovidat podminkam kategorie A.
Lze pokracovat v testovani jiné ¢asti Systému.
Omezena Céast Systému neni pIné funkéni nebo &ast Systému funguje v rozporu se stanovenymi
Cc funkénost vlastnostmi. Existuje urcité docasné nahradni feseni. Malé dopady na funkcnost Systému
Lze v testu dale jako celku &i na jeho funkéni celky.
¥ i ostupovat pfi
Stredni Er(":ity'/zh omgzem'ch V testovani Ize pokraCovat s vynechanim dotlené Casti.
Malé nebo Neovliviiuje vyrazné nékterou funkci Systému. Neposkozuje data. Neznamena zadné
kosmetické chyby uZivatelské omezeni uzivatelskych funkci Systému ani vyznamné prodluzovéni ¢ast
D Lze v testu dale zpracovani oproti standardnimu ¢asovému nastaveni pfislusnych funkci. V zdsadé se jedna
postupovat o kosmetické chyby. PouZitelnost miize byt jistym zplisobem omezena, ale bez dopadu na
Nizka funkcénost Systému. Existuje ndhradni feSeni bez vyrazného dopadu na funkcnost
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Kategorii defektu ¢i vady vzdy posoudi pracovnik Zadavatele odpovédny za provedeni pfislusného
testu s pracovnikem Dodavatele, ktery odpovida za dany test. Neshodnou-li se na kategorii vad,
posoudi a rozhodnou o kategorii vady oba Projektovi manazefi. Neshodnou-li se ani tito na
kategorii vad, plati az do dalSiho rozhodnuti stanovisko Zadavatele.

Hlavni pravidla pro odstrafiovani defekti jsou stanovena takto:

» chyby s kritickou zdvaznosti musi byt opraveny a pretestovany jesté ve stejném testovacim
cyklu (béhu),

» chyby s vysokou a stfedni zavaznosti musi byt opraveny a pretestovany do konce provadéni
daného typu testu,

» chyby s nizkou zdvaZnosti musi byt odstranény podle urceni Projektového manaZera
Zadavatele, pricemz k planovanému terminu ukonceni daného typu testu musi byt stanoven
termin pro jejich odstranéni,

» zménové defekty jsou postoupeny jako vstup do zménového fizeni.

Specificky pro potieby hodnoceni vysledl testl dokumentace, které jsou provadény zplisobem
jejiho revidovani a pripominkovani, jsou pro tento G¢el samostatné definovany typy defektl
dokumentace podle zavaznosti vznesenych pripominek, viz Tabulka 13.

Tabulka 13. Kategorizace defekt(i a vad dokumentace podle zavaZnosti

Zavaznost Popis

pFipominky

A Kritickd pfipominka, kteréd znamena, Ze bez jejiho zapracovani nelze povazovat vystup za fadné

Kriticka zpracovany. Vystup by obsahoval podstatné chyby ¢i nedostatky, nebyl by pouzZitelny, nemohl by byt pouzit

prFipominka  jako vstup pro nasledné aktivity Projektu.

Podstatna pripominka, kterd vyznamnym zplsobem ovliviiuje pfipominkovanou problematiku. Pokud by
tato pripominka nebyla fadné vypoiddéna, mohlo by to zplsobit vyznamny dopad do navrhu feseni,
vyslednou podobu Systému, provoz Zadavatele, jim vykonavané agendy nebo agendy jeho partnerl atp.
Pokud se nepodafi tuto pripominku zapracovat béhem pripominkového fizeni, musi byt zptisob a termin
jejiho zapracovani ob&ma stranami schvalen, samostatné sledovan a evidovan (napt. v registru problémd
a otevienych otazek).

B
Podstatna
pFipominka

C Pfipominka je evidovéana, je schvélen zplsob jejiho zapracovani (nap¥. Uprava ¢&i doplnéni dokumentu), ale
Nezavazna tuto Upravu neni nutno provadét bezprostifedné. Dodavatel pfipominku zapracuje do vystupu v terminu,
pFipominka  ktery je uveden v akceptac¢nim protokolu.

Tabulka 14. Akceptacni kritérium plnéni typu software - limitni pocty pFipustnych
defekti v jednotlivych kategoriich testl

Test Poéty pFipustnych defektii v jednotlivych kategoriich

A B C D
Jednotkovy test Nesleduje se, Dodavatel pouze poskytne protokoly o provedeni testd
Systémovy funkéni test 0 0 30 Neni rozhodné
Integracni, pfedintegracni test 0 0 30 Neni rozhodné

Vykonnostni test, Infrastrukturni, | Vyhodnocuje se specificky, nikoli podle poétu chyb

Obnovy

UZivatelsky akceptacéni test 0 0 25 Neni rozhodné
Bezpecnostni test 0 0 5 Neni rozhodné
PFipravenost k nasazeni 0 0 8 Neni rozhodné
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Tabulka 15. Akceptacni kritérium pInéni typu dokument - limitni pocty pFipustnych
defektl (otevienych pripominek) v jednotlivych kategoriich

Limitni pocty otevienych pFipominek Pocty pFipustnych otevienych pFipominek v jednotlivych
kategoriich
A B C
Pocet 0 15 30

7.13.3

Metody akceptace prislusné rtiznym typtim pinéni

Zadavatel uvadi prehled vyzadovanych metod akceptace pro pfislusné typy plnéni.

Tabulka 16. Metody akceptace riiznych typt plnéni

Nazev metody
(kédové oznaceni)

Popis metody

Akceptace plnéni
typu software

PInéni majici charakter software se ovéFuje pislusnymi typy testl, které jsou vymezeny
v dokumentu Strategie testovani. Akceptacnim kritériem je vysledny pocet chyb podle jejich
kategorie A, B, C a D platny pro dany typ testu, viz Tabulka 14.

Akceptace
vykonnostnich
parametrd

Chovani Systému z pohledu jeho vykonnosti je soucasti ovérovani béhem uzivatelského akceptacniho
testu a samostatné béhem integrovaného vykonnostniho testu a izolovaného vykonnostniho testu.

PFedmétem hodnoceni jsou ¢asy odezev ¢&i doby zpracovani procest od jejich zacatku aZ po jejich
ukonéeni, tedy Systému pIné integrovaného do prostfedi Zadavatele. Pozadované celkové hodnoty
vykonnostnich indikator( jsou takto koncipovéany - bude upFesnéno v rdmci Implementaéni studie.

Soudasti nékterych indikator je rovnéz ¢as pro zpracovani souvisejicich ¢innosti uzivateli nebo ¢as
pro obdobné zpracovani, pficemz Cas pro zpracovani souvisejicich ¢innosti uZivateli nebo ¢as pro
obdobné zpracovéni neni souc¢asti hodnoceni vykonnostnich indikatorli béhem akceptace.

Vykonnost je akceptovana, pokud je dosaZeno nejméné 90 % stanovenych vykonnostnich indikatord
méfenych v procesech ¢i transakcich od jejich zacatku aZ po jejich ukonceni a pro zbyvajicich 10 %
vykonnostnich indikatorl neni jejich hodnota prekrocena o vice nez 30 % (viz popis nize).

Vyhodnocovani vykonnostnich indikatord se provadi na hodinovych / dennich / tydennich vzorcich,
jak je pro kazdy vykonnostni indikator stanoveno podle jeho povahy pfislusného méfeného procesu ci
transakce.

Vykonnostni procesni indikator, ktery nebude mozno zmérit ¢ vyhodnotit vzhledem k chybé
standardniho software treti strany, nebude v hodnoceni zvazovan.

Akceptacni kritérium vykonnostniho testu je definovano takto:

Je vyhodnoceno spinéni hodnot 90 % stanovenych vykonnostnich indikatort a hodnota kazdého
jednotlivého ze zbyvajicich 10 % indikatorl neni prekrocena o vice nez 30 % hodnoty tohoto
indikatoru.

Hodnoceni vykonnosti provadéné jako soucast uZivatelského akceptacniho testu nebo akceptace Dila
se provadi na bazi sledovani tydennich / dennich & hodinovych vzorkd podle povahy sledované
aktivity, kterad odpovida danému indikatoru.

Indikatory, které byly z hodnoceni vylou¢eny nebo se staly neméfitelnymi (napt. z ddvodu chyby
v systému ¢i komponenté nékteré treti strany), nejsou do hodnoceni zahrnuty.

PFedmétem akceptace jsou pouze doby odezvy nebo jiné uréené vykonnostni charakteristiky Systému
& jeho funkénich celkd, které jsou pfedmétem dodévky Dodavatele, a to s odeétenim &ast
odpovidajicich interakci uZivateld (napf. délka zadani nékterého vstupniho Gdaje) a s odecétenim &asti
zpracovani v jinych systémech (napf. dalsi systémy pripojené pres integracni vazby).

Indikatory, které souviseji s aktivitami uZivateld, a vykonnostni charakteristiky, které budou t&mito
indikatory takto vyhodnocovany, musi mit obvykla trvani uZivatelskych interakci v sobé zohlednény
tak, aby indikdtorem bylo mozno postihnout celkové obvyklé trvani aktivity od jejiho spusténi
uZivatelem az do jejiho ukondeni.

Mé&Feni indikatord, které v sobé& zohledriuji interakce uZivateld a které bude provadéno b&hem
akceptace Dila, nebude zavdavat pFic¢inu pro pfipadnou penalizaci Dodavatele pro neplnéni
vykonnostnich parametrd & jinych hodnot danych dohodou o Grovni sluzeb (SLA).

Akceptace Dila

Pro akceptaci Dila se budou vyhodnocovat stanovené limitni poéty defektll spolu s dal&imi pravidly,
které nahlizeji na stabilitu a bezchybovost Systému.

NevyrieSené defekty a chyby, jejichZ feSeni je v kompetenci Zadavatele (napf. chyby v pfipojenych
stavajicich systémech Zadavatele nebo v systémech dotcenych stran), neovlivriuji celkové hodnoceni
Dila a do vypoctd vstupuji jako by byly vyfedeny a odstranény.

Dilo je mozno ukondit a akceptovat, pokud se béhem akceptacniho Fizeni nevyskytne ani jeden defekt
typu A a soucasné ani jeden defekt typu B a soucasné zlistane maximalné& 30 otevienych defekt(
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Nazev metody
(k6dové oznaceni)

Popis metody

typu C. V pripadé, ze se béhem akceptacniho fizeni Dila se nepodafi doséhnout tohoto stavu, jde
o nesplnéni akceptacniho kritéria.

Pokud neni akceptacni kritérium dosazeno ani po druhém opakovani tohoto postupu, tzn., Ze vystup
nesplni akceptaéni kritérium ani napotieti, jedna se o poruseni Smlouvy podstatnym zplsobem.
Pokud Zadavatel nevyuzije jiné moZnosti stanovené ve Smlouvé, Projektovy manazer Zadavatele
navrhne dalsi postup a predlozi jej Ridicimu vyboru ke schvaleni a soucasné zahdji pfislusny postup.

Zadavatel je povinen pro pfipominkovani vystupu a naslednou kontrolu jeho aktualizované verze
vynaloZit potfebnou soucinnost, zejm. zajistit dostupnost pfislusnych pracovnikd Zadavatele.

Zavaznost pripominky urcuje Zadavatel. Pokud se nad oznacenim zavaznosti pfipominky nepodafi
najit shodu, postupuje se dale podle eskalacniho procesu s cilem najit shodu nad zavaznosti
pripominky. Nez bude takova shoda nalezena, povaZzuje se stuper zdvaznosti pfipominky za takovy,
jak jej urcil Zadavatel. Bude-li ve vysledku eskalac¢niho procesu zévaznost pfipominky snizena, ma
toto sniZeni kategorie G¢innost k plvodnimu datu uplatnéni pfipominky Zadavatelem (tzn. i zpé&tn&)
se véemi dlsledky s tim spojenymi.

V ptipadé&, Ze se mezi Dodavatelem a Zadavatelem nepodati dosahnout shody nad zptisobem
vyporadani urcité prfipominky a autor pfipominky jeji vyporadani nepovazuje nadale za radné,
postupuje se dale podle eskalagniho procesu s cilem najit vhodny zplsob vypotadani pFipominky.

Akceptace
dokumentt

(vCetné Definice
projektu a
Implementacni studie)

Akceptace vystupl, které maji povahu dokumentd ¢ dokumentace, se fidi podminkami stanovenymi
ve Smlouvé.

Limitni pocet otevienych pripominek, pfi jehoz dosaZeni je dosazeno akceptacni kritérium pro
dokumentaci uvadi Tabulka 15. Projektovy manazer Zadavatele o dosaZeni poctu pfipominek
informuje Projektového manazera projektu Dodavatele. Projektovy manazZer Dodavatele pfipravi
navrh prislusného akceptacniho protokolu a zasle jej Projektovému manazerovi Zadavatele k revizi.
Jakmile si oba Projektovi manazefi schvali vysledné znéni akceptacniho protokolu, mize byt dany
vystup postoupen k jeho akceptaci Ridicim vyborem projektu.

Prekroci-li poCet otevienych pfipominek limitni pocet, neni spInéno akceptacni kritérium.

Pokud neni pocet otevienych pfipominek v pfipustném limitu ani po druhém opakovani tohoto
postupu, tzn., Ze vystup nesplni akceptacni kritérium ani napotreti, jedna se o poruseni Smlouvy
podstatnym zplsobem. Pokud Zadavatel nevyuZije jiné moznosti stanovené ve Smlouvé, Projektovy
manazer Zadavatele navrhne dalsi postup a predlozi jej Ridicimu vyboru ke schvaleni.

Zadavatel je povinen pro pfipominkovani vystupu a naslednou kontrolu jeho aktualizované verze
vynaloZit potiebnou soucinnost, zejm. zajistit dostupnost prislusnych pracovnikd Zadavatele.

Zavaznost pripominky urcuje Zadavatel. Pokud se nad oznacenim zavaZnosti pfipominky nepodafi
najit shodu, postupuje se dale podle eskala¢niho procesu s cilem najit shodu nad zavaznosti
pripominky. Nez bude takova shoda nalezena, povazuje se stupen zdvaznosti pfipominky za takovy,
jak jej urcil Zadavatel. Bude-li ve vysledku eskalac¢niho procesu zavaznost pfipominky snizena, ma
toto snizeni kategorie G¢innost k plvodnimu datu uplatnéni pfipominky Zadavatelem (tzn. i zpé&tn&)
se véemi dlsledky s tim spojenymi.

Dokumenty, které nejsou predmétem tohoto akceptacniho postupu, se akceptuji metodou ,Akceptace
predavanych polozek™.

Akceptace skoleni

Skoleni je povaZzovano za akceptované jeho provedenim, kdy byla sou¢asné Géastniky podepsana
prezencn| listina, a od vSech Géastnikd byl prevzat dotaznik zjistujici zp&tnou vazbu k danému
koleni. Skolici materialy a pomiicky se akceptuji metodou akceptace vystupnich dokumentd
Projektu.

Akceptace
provedeného ukolu

Provedeny Ukol je povazovan za akceptovany, pokud pfijemce vysledku tohoto Ukolu (napf. realizacni
tym Zadavatele instaluje pfedavany software) pisemné potvrdi, Ze Dodavatel proved| zadany Ukol

v dohodnutém rozsahu, ¢ase a misté, a Ze Ukol byl proveden personalem Dodavatele s potfebnymi
schopnostmi.

Akceptace dodavky
prostiedi

Prostfedi je povazovano za akceptované, pokud zodpovédna osoba Zadavatele pisemné potvrdi, Ze
prislusné vypocetni prostiedi bylo Uspésné naistalovano a zprovoznéno. Tento postup se pouZije
rovnéz pro nastavovani, konfigurovani ¢i podobné administratorské zasahy provadéné Dodavatelem.

Akceptace
pFedavanych poloZek

Pfedavané polozky, které nejsou predmétem specifického typu testu nebo akceptace, se predavaji
a prebiraji na zakladé predavaciho protokolu podepsaného odpovédnymi osobami obou Smluvnich
stran, ve kterém je uveden soupis preddvanych polozek (spolu s jejich struénym popisem, pokud ze
samotného textu predavané polozky neni pIné zifejmy jeji obsah).
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8 Souvisejici rozvojové iniciativy SZ

NiZe jsou popsany rozvojové inciativy, na kterych SZ aktualné pracuje, a které maji nebo mohou
mit zésadni vliv na navrh Systému v ramci jeho vyvoje, implementace ¢i nasledného rozvoje.

8.1 Iniciativa 1: Rozvoj dalkového Fizeni provozu

Na Ceské (a jesté pred tim Ceskoslovenské) Zeleznicni siti je dlouhodobé rozvijen koncept
dalkového Fizeni zelezniéniho provozu, tedy fizeni sledu jizdy vlak( mimo vizudlni kontrolu
pracovnikl odpovédnych za fizeni provozu. SZ v této iniciativé dale pokracuje s cilem zvySovat
podil dalkové fizenych trati a dopraven. Soudasti téchto snah je i optimalizace sité pracovist, ze
kterych je dalkové fizeni provadéno.

Nejvyznamnéjéimi pracovisti délkového fizeni provozu v CR jsou Centraini dispecerskd pracovisté
SZ, tedy CDP Praha a CDP Prerov, ze kterych je primarné Fizen provoz na hlavnich Zelezni¢nich
tratich ve spravé SZ. Konkrétné z CDP Praha se aktudlné Fidi provoz na vice jak 700 kilometrech
zeleznicnich trati, ve 102 dopravnach (v drtivé vétsiné se jedna o Zeleznicni stanice) a 115
Zeleznicnich zastédvkach. Z CDP Pferov se pak fidi provoz na 559 km Zeleznicnich trati,

v 78 dopravnach a 49 zastavkach. Vyhledovy cil podita s tim, Ze ze soucasnych konvencnich trati
bude z CDP Praha fizen provoz na cca 2 200 km tratich a z CDP Prerov na dalSich cca 1 050 km.
Déle bude z obou CDP fizen provoz na véech planovanych vysokorychlostnich tratich v CR.

Redundance obou CDP je zajisténa pomoci pracovist pohotovostniho vypravéiho (PPV). Tato
pracovisté jsou obsazeny pohotovostnimi vypravcéimi, na které dle potfeby pracovnici CDP
operativné prenasi ¢ast odpovédnosti za Fizeni provozu na tratich jinak fizenych z obou CDP. SZ
aktudlné pracuje s cilovym stavem 53 PPV (&ast z nich mizZe byt soudasti RDP).

Dalkové fizeni dopravy se na zelezni¢ni siti ve spravé SZ uplatfiuje i mimo hlavni traté. Jako
dlouhodobé perspektivni Ize v tomto sméru povaZovat koncept dalkového fizeni provozu z tzv.
Regionalnich dispecerskych pracoviét (RDP). SZ mé& aktudlné 6 RDP v Liberci, Ceské Lipé&, Staré
Pace, Pardubicich, Havli¢kové Brodé a Olomouci. SZ aktudlné pracuje s cilovym stavem 32 RDP,
rozprostienych po celém tzemi CR, kterd mohou slouzit zaroveri jako PPV.

V soucasném stavu se na siti ve spravé SZ vyskytuji desitky Zelezni¢nich stanic, ve kterych
funguje dalkové fizeni provozu z jiné stanice. V ramci tohoto konceptu je dalkové fizeni provozu,
typické jedné traté, provadéno z jedné konkrétni stanice na této trati. Cilovym stavem této
iniciativy je zcela opustit koncept dalkového fizeni provozu z jinych stanic nez RDP ¢i CDP
(respektive PPV, kterd budou zajistovat jejich redundanci). Tedy véechny traté a dopravny
prizplsobené pro dalkové Fizeni provozu je cilem fidit bud’z CDP nebo RDP. Stejné tak v piipadé
trati a dopraven, které zatim nejsou vibec Fizeny dalkové (jsou fizeny mistné), se predpoklada,
Ze v pripadé, ze v bude pfistoupeno k jejich dalkovému Fizeni, pak budou (v cilovém stavu) fizeny
z CDP ¢i RDP.

Stejné tak ovladani Systému, a tedy i umisténi Lokalniho JISC, bude v tomto cilovém stavu
soustfedéno pouze do pracovist CDP, RDP a PPV.

8.2 Iniciativa 2: Syntéza hlasu

Soucasti této dodavky Jednotného informacniho systému pro cestujici nebude Feseni pro Syntézu
hlasu. Zadavatel planuje poptavat toto feSeni samostatné v ramci oddélené verejné zakazky.
Redeni pro Syntézu hlasu bude kli¢ovou soudasti Cilového stavu, kterd zajisti syntetizovani
zvukovych stop hlageni z textd generovanych v Systému. V ramci soutéze na dodavku Syntézy
hlasu bude poptavano reseni, které zajisti vysoce kvalitni a dostupnou text-to-speech technologii,
a dale pak kompatibilitu s implementovanym Systémem (JISC).
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Redeni pro Syntézu hlasu bude zajistovat:

« Automatické generovani hlaseni - feSeni pro Syntézu hlasu musi byt schopné prevadét
textové predlohy hlaseni na zvukové stupy hlaseni v redlném case.

« Multijazyéna podpora - fedeni pro Syntézu hlasu bude podporovat vice jazykd, minimainé
Cestinu, anglictinu, némcinu a polstinu, a bude umoZnovat snadné rozsifeni na dalsi jazyky,
pokud bude potieba.

» Vysoka kvalita hlasového vystupu - syntetizovany hlas bude muset splfiovat vysoké
standardy kvality hlasového vystupu s pfirozenou intonaci srovnatelnou s lidskym rfecnikem
a se dobrou srozumitelnosti i v rusnych prostfedich, jako jsou zelezni¢ni stanice.

+ Dostupnost a spolehlivost sluzby - feseni pro Syntézu hlasu musi byt dostupné 24/7
s minimalni latenci mezi zadanim textu a hlasovym vystupem.

Tato poptavka bude vypsana jako samostatna verejna zakazka na potizeni Syntézy hlasu formou
sluzby. Cilem pofizeni Syntézy hlasu bude zajistit flexibilni, Skalovatelnou a vysoce spolehlivou
sluzbu, ktera doplni reseny Systém a vyrazné prispéje ke komfortu cestujicich. Predpoklada se
pofizeni standardniho, jiz na trhu dostupného fesSeni pro Syntézu hlasu, které kromé integrace se
Systémem nebude vyzadovat zadné nebo jen minimalni zakaznické Upravy. Bude pozadovana
neomezena sluzba ve smyslu poctu odebranych syntetizovanych zvukovych stop hlaseni. Pficemz
syntetizované zvukové stopy budou v majetku SZ a bude moZného je volné pouzivat pro potfeby
SZ. Dodavatel fedeni pro Syntézu hlasu bude garantovat konstantni parametry této sluzby,
zejména dostupnost konkrétniho hlasu po dobu minimalné 12 mésicd.

Syntéza hlasu bude generovat vystupni audio soubory typu WAV s konfigurovatelnym bitrate
8/16 bit, 22-48kHz, alternativné i soubory MP3. Pfedpokladana velikost souborl syntetizovanych
zvukovych stop je odhadovana na nizsi jednotky MB.

Pozadavkem na feSeni pro Syntézu hlasu bude, aby bylo dodano jako on-premise reseni,
vyskytujici se v identické podobé (jednotlivé instance feseni) na vicero odliSnych geografickych
lokalitach, pficemz v kazdé lokalité, dokaZe Feseni fungovat off-line v ostrovnim rezimu.
Jednotlivé instance Feseni pro Syntézy hlasu se budou nachazet u véech Ridicich poéitacl, které
budou fidit Koncova reprodukéni zafizeni v ZelezniCnich stanicich a zastavkach. V pfipadg, ze
bude Systém néjaka Koncova reprodukcni zafizeni Fidit napfimo bez vyuziti Ridiciho pocitace,
bude instance Syntézy hlasu umisténa co nejblize prislusné rozhlasové Ustfedné, aby se zvukové
soubory prenasely na co nejkratsi vzdalenost.

Pfedpoklada se proto, Ze na celé siti bude muset existovat nékolik stovek instanci feSeni pro
Syntézu hlasu v mnoha odlignych geografickych lokalitadch. Z tohoto divodu bude nutné zfidit
centralni administracni spravu téchto instanci napfi¢ vSemi témito lokalitami. Administrace bude
umoziovat zakladni konfiguraéni operace jako je zmé&na parametrl hlasu, konfigurace vystupnich
soubord, ale také update/upgrade verze tfedeni apod. Bude pozadovéno, aby centraini
administrace reseni pro Syntézu hlasu mohla byt provadéna uzivatelsky na strané Zadavatele,
zejména uzivatelské Upravy parametrd hlasu (rychlost, vyska, intonace atd.).

Jednou z rozvojovych aktivit bude zaclenéni této centrdlni administrace rfeSeni pro Syntézu hlasu
pfimo do hromadné administrace JISC prostiednictvim API feSeni pro Syntézy hlasu. Z toho
dlvodu je pozadovano, aby feeni pro Syntézu hlasu disponovalo otevienym API. Pozadavkem na
dodatele fedeni pro Syntézu hlasu bude to, ze API fe$eni se mize zménit nejdiive po 12 mésicich
od chvile, kdy dodavatel Spravé Zeleznic oznami planovanou zménu API.

V lokalitach s CastéjsSimi pozadavky na syntetizovani zvukovych stop hlaseni (typicky vétsi
stanice) se predpoklada, ze v nich bude umisténo vicero paralelnich instanci feSeni pro Syntézu
hlasu, pfed které bude predfazen load balanacer, aby byla zajisténa skalovatelnost vykonu Feseni
pro Syntézu hlasu.

8.3 Iniciativa 3: Obnova a modernizace Koncovych zarizeni

Zadavatel planuje v prib&hu nasledujicich let postupné obnovovat Koncova zafizeni ve stanicich
a zastavkach vybavenych informacnim systémem pro cestujici, ktery je vice jak 1 200. Koncova
zarizeni zahrnujici pfedevsim koncové rozhlasové Ustfedny a Koncova zobrazovaci zafizeni. Cilem
této obnovy je zajistit modernizaci stavajicich zafizeni, zvyseni spolehlivosti a lepsi uzivatelsky
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komfort cestujicich. Novy hardware bude kompatibilni s modernimi systémy a bude zajistovat
vySSi kvalitu Akustickych a Vizualnich informaci.

Planovana eliminace Ridicich poéitaéh

V dlouhodobém horizontu Zadavatel planuje postupnou eliminaci sou¢asnych Ridicich po&itacd,
které slouzi jako prostfednik mezi Systémem a Koncovymi zafizenimi, jako jsou rozhlasové
Ustfedny a Koncova zobrazovaci zafizeni. Novy Systém bude schopen komunikovat pfimo

s témito zafizenimi, coz umozni eliminaci Ridicich poéitact a zjednodusi celkovou architekturu
informacniho systému pro cestujici.

PFimo reprodukované nebo zobrazované informace
Nova architektura Systému bude navrzena tak, aby eliminovala potfebu generovani samostatnych
soubor( s Akustickymi nebo Vizualnimi informacemi pro jednotlivé vystupy. Misto toho:

» Systém bude prostfednictvim FeSeni pro Syntézu hlasu pFimo reprodukovat hlaseni na
Koncovych reprodukcnich zafizenich v redlném Case na zakladé zadaného textu,

» Vizualni sdéleni na Koncovych zobrazovacich zafizenich budou také aktualizovéna pfimo ze
Systému na zékladé aktualnich dat bez nutnosti generovani statickych soubord.

Tento pfFistup modernizuje cely informacni systém pro cestujici a pfipravi infrastrukturu na
budouci rozsifovani a inovace, ¢imz se zajisti dlouhodoba udrzitelnost a efektivita informacniho
systému pro cestujici. Od tohoto pFistupu se ocekava, ze:

« zajisti rychlejsi aktualizaci a prehravani informaci v redlném case,

» snizi naklady na adrzbu a slozitost infrastruktury, protoZze odpadne nutnost generovat
a spravovat externi soubory pro Ridici poditace,

» zvysi flexibilitu ISC, umozni snadnéjsi pridavani novych funkcionalit, jako je dynamicka
zména obsahu na zakladé aktualnich podminek.

8.4 Iniciativa 4: Hardware pro plny provoz Systému

Zadavatel planuje realizovat samostatny projekt, jehoz cilem bude pofizeni hardware pro plny
provoz Systému. Hardware bude pofizovany pro Lokality a dalSi stanice a zastavky, kde v rdmci
pripravy Systému bude identifikovana potfeba doplnit mistni hardware pro fungovani Systému
a/nebo Syntézy hlasu.

Primarné se bude jednat o hardware pro aplika¢ni servery do jednotlivych Lokalit typu Regionalni
dispecCerska pracovisté (RDP), pracovisté pohotovostniho vypravciho (PPV) a vybrané Zelezni¢ni
stanice vybavené ISC, jejichz Fizeni v nejblizsich letech nebude pfechazet pod CDP ani RDP. Déle
dojde k obnové HW Ridicich poéitacl v takovém rozsahu, aby ve véech stanicich, kde bude jejich
poziti nezbytné, mély HW o dostate¢nych vykonovych parametrech pro spolupraci s novym
Systémem a pro instalaci Syntézy hlasu.

V soucasné dobé je tato iniciativa ve fazi pripravy zadavaci dokumentace. V ramci Faze 1 této
verejné zakazky bude mit Dodavatel mozZnost vznést relevantni pozadavky na pofizovany HW.

8.5 Iniciativa 5: Nova Jednotna dopravni kancelar

Zadavatel planuje v nasledujicich letech zcela nahradit soucasné systémy pro pfimé Fizeni
provozu (GTN a GRADO) a elektronicky dopravni denik novym systémem s pracovnim nazvem
nova Jednotna dopravni kancelar (JDK). V soucasné dobé je tato iniciativa ve fazi pfipravy
realizace. Pfedpoklada se zintenzivnéni jeji pfipravy po dokonceni implementace Systému (JISC),
tedy predevsim po uvolnéni pfisludnych internich kapacit SZ.

Cilem projektu JDK je vytvoreni provozni aplikace pro pfimé fizeni zelezni¢niho provozu. Pomoci
provozni aplikace JDK se budou optimalizovat dopravné-technologické procesy primého fizeni
zelezni¢niho provozu. Jednak diky vytvoreni provozni aplikace JDK a dale pomoci plnohodnotného

88



celositového nasazeni provozni aplikace JDK. Tato aplikace bude feSena tak, aby jeji zdkladni
modul mohl byt nasazen v kazdé dopravné s kolejovym rozvétveni (tj. v€etné vSech zelezni¢nich
stanic). Dalsi ¢asti budou modularni, ¢imZ bude dosazena variabilita nasazovani do jednotlivych
dopraven s kolejovym rozvétvenim a soucasné zajistén jednotny vzhled, jednotné uzivatelské
prostiedi a jednotny zplsob integrace s dal$imi systémy.

Jednim z cilG bude mj. zcela nahradit systémy GTN a GRADO v rozsahu véech jejich stavajicich
funkcionalit a tyto zajistit v jednotném nastroji JDK. Po implementaci JDK tak veskera data, ktera
do Systému preddvaji systémy GTN a GRADO, bude predavat systém JDK. Z tohoto dlivodu je
nutné Systém pfipravit na tuto budouci integraci a zajistit realizaci vSech potfebnych rozhrani

a posléze predavani pozadovanych dat. Respektive navrhnout Systém tak, aby se nevytvarely
zbytecné prekazky pro budouci zménu systému pro pfimé fizeni provozu, ktery bude do Systému
poskytovat data.

8.6 Iniciativa 6: Jednotné zaznamové prostredi

Zadavatel planuje v nasledujicich letech doplnit soucasny systém zaznamu provoznich informaci,
vCetné zdznamu hlasu, za Ucelem zpétného vysetfovani pric¢in mimoradnych udalosti. V soucasné
dobé je tato iniciativa ve fazi pfipravy realizace.

Novy systém Jednotné zdznamové prostiedi (JZP) bude uchovavat zvukové zaznamy, metadata
a celé vybrané vizudlni zdznamy, stavy viech provoznich systémd infrastruktury a data z dal$ich
provoznich aplikaci.

Systém tak bude jednim ze zdrojl informaci ukladanych v prostiedi JZP. Z tohoto dfvodu bude

v rdmci Rozvoje Systému nastavena provazba ze Systému do JZP. V soucasném stavu poznani se
predpokladd, ze na JZP budou vSechny Lokalni JISC i Centralni JISC napojeny napfimo.
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Seznam priloh

1. Predavana data do JISC
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Pfiloha ¢. 1 Technické specifikace
Pfedavana data, ze kterych se budou tvofit informace k prezentovani cestujici vefejnosti a jejich vystupni struktura a format

a q . . barva
K zobrazeni v Vyhlaseni (vSude/jen Datovy tok z ISOR Datovy tok z Datovy tok z :ny:r:::;:i‘:;:} velll‘:c:'sétnrtl:isma ha‘r’vraé::zima podkladu
Nazev polozky Poéet znakil - vizual |Obsluzném prostiedi Vizual Akustika Akustika-cizi jazyk Poznamka denni hala/jen nastupisté, (u yFesnéni) ComposT GTN/GRADO/IDK numericka/grafl PP P Vv ramci Dalsi poznamky
apod.) P (upFesnéni) (upfesnéni) a/9 N o hnickéh
cka rozvoje rozvoje N
rozvoje
OBECNE: pro akustické informovani v ano
Druh (komeréni oznaceni) viaku laz3 zkratka zkratka spravna vyslovnost angllctlnzlétir:]eamcma / ;g?d:é:ﬁz ]neqe\/ti;ias(l\?(éoo‘\gkizlto:\‘aj dlenﬁgizglrueho vSude (denni jizdni fad a alfanumericka | dle lokalni situace dle SM118 dle SM118
p . ka ly AJ, kdy NJ, jeho updaty)
kdy polstina)
OBECNE: pro akustické informovani v ano
Cislo vlaku (pro cestujiciho) laz6 ¢islo vlaku Cislo vlaku spravna vyslovnost angllctlnslétir:]eamcma / ;g?d:é:ﬁz ];;i;iasx(;ooékizlto:\‘aj dlenﬁgizglrueho vSude (denni jizdni fad a numericka dle lokalni situace dle SM118 dle SM118
P . v Yy A kdy B, jeho updaty)
kdy polstina)
X o < pp ano
Cislojvlaku (:‘l\szlt;)trasy pakulz 1az6 CB'?/I\;IEEUZ (';:Aszlc;)trasy - - _ Informace pouze pro sluzebni potfebu NE nikde (denni jizdni fad a ano numericka _ _ _ neni to parovaci kli¢!
jeho updaty)
OBECNE: pro akustické informovani v
cizim jazyce je ve SZ SM100 (kapitola ano tato polozka mize byt
Oznaceni linky 2az4 oznaceni linky oznaceni linky spravna vyslovnost anglictina { nemcina / 7.3) uvedena metodllfa_ (kdy AJ, kdy NJ, dle Graflcfkeho vSude (denni jizdni fad a alfanumericka | dle lokalni situace dle SM118 dle SM118 n_éslobna, alle' .
polstina kdy polstina) manualu jeho updaty) cestujicim se hlasi jen
Nepovinna informace na zékladé ] pdaty jedna z nich
pozadavku dopravce.
OBECNE: pro akustické informovani v dle Grafického
Iny nazev/spravna angli¢tina / némcina / cizim jazyce je ve SZ SM100 (kapitola manualu - zdroj ano
Oznaceni dopravce 2az4 zkratka zkratka P B - ! g vSude (denni jizdni fad a alfabeticka dle lokalni situace dle SM118 dle SM118
vyslovnost polstina 7.3) uvedena metodika (kdy AJ, kdy NJ, Identifikatory -
& Py jeho updaty)
kdy polstina) dopravcu
tarifni ndzev stanice /
zastavky dle SR70 (mozné .
nutno uréit podle pouZiti zkrdceného nazvu z plny tarifni nazev OBECNE: pro akust[cké informovani v ano
Vychozi a cﬂfuva stanice / nejdelgiho nazvu (max. tarlfnl’nazev stanice / SR7Q av zaws!ostl na stanice / zasta’vkyldle anglic¢tina { némcina / cizim jazyce je ve S_Z SM100 (kapitola dle Graflcfkeho viude (dennt jizdni F4d a alfanumericka dle lokalni situace dle SM118 dle SM118
zastavka o zastavky dle SR70 technickych moznostech SR70 / spravna polstina 7.3) uvedena metodika (kdy AJ, kdy NJ, manualu .
20 znaku) " v , vy jeho updaty)
zobrazovaciho zafizeni-s vyslovnost kdy polstina)
ohledem na pocet znakd,
max. 20 znakd)
tarifni ndzev stanice /
zastavky dle SR70 (mozné plny tarifni nazev .
nutno urdit podie pouZiti zkrdceného nazvu z | stanice / zastavky dle OBECNE: pro akustické informovani v ano
Nacestna stanice nejdel$iho nazvu (max. tarifni nazev stanice / SR70 a v zavislosti na SR70 / spravna anglictina / némcina / cizim jazyce je ve SZ SM100 (kapitola dle Grafického viude (denni jizdni Fad a alfanumerickd | dle lokalIni situace dle SM118 dle SM118
o zastavky dle SR70 technickych moznostech vyslovnost; vycet polstina 7.3) uvedena metodika (kdy AJ, kdy NJ, manuélu 3
20 znaku) " v N vy jeho updaty)
zobrazovaciho zafizeni-s stanic uveden v kdy polstina)
ohledem na pocet znakd, Pfiloze € SM100
max. 20 znak{)
Nutno zohlednit odjezd viaku
snaskokem ihned po vystupu cestujicich
Cas ve formatu anglic¢tina / némcina / (znacka — vjizdnim Fadu) a odjezd dle Grafického ano
Pravidelny cas pfijezdu/odjezdu 5 HH:MM ¢as ve formatu HH:MM spravna vyslovnost 9 oléting vlaku s naskokem, nejdfive vSak v case manualu vSude (denni jizdni fad a ano numericka dle lokalni situace dle SM118 dle SM118
. P pravidelného pFijezdu (znacka A jeho updaty)
vtabeldrnim jizdnim fadu) dle pravidel
SM100
predikce pravidelné koleje (nastupisté) z
gislo koleje a/nebo hlediska ISC i vizualu ano ano ano
Misto pFijezdu nebo pfistaveni 1ass ¢islo sluzebni koleje, ¢islo koleje a/nebo néstupiétéJ oznaceni angli¢tina / némdéina / odjezdova/pfijezdova tabule; nutnjo dle Grafického véude (pldnované sluzebni | (slozeni vlaku jako (aktudini sluebni alfanumericka | dle lokalni situace dle SM118 dle SM118
viaku oznadeni sektoru nastupisté, oznaceni sektoru sekt:)ru polstina zohlednit mistni nazvy nastupist manualu Cislo koleje z denniho | podklad pro vypocet &islo koleje)
vsouladu s orientaénim systémem; jizdniho Fadu) poctu sektorl) ]
zdroje: technologové SZ
X a o . | staticky nebo dynamicky N numericka;
Rajem L ./, Sozbyins vl?ku. fadek na nastupistnich ? nastupistni tabule _ _ dle Graflgkeho NE ,ane numericka/ dle lokalni situace dle SM118 dle SM118
trida vozu/ cislo vozu/sluzba manudlu (slozeni vlaku) L
panelech graficka
. Ocekavany cas Aktudlni ¢as odjezdu/pfijezdu;
Ciselnad hodnota o pfijezdu/odjezdu a zpozdéni; pfeda ziskana data z PA pro
zpozdéni vlaku, kterd Ciselnad hodnota (pocet operativni fizeni nebo z PA pro pfimé
se automaticky Ocekavany &as minut) zpozdéni fizeni zelezni¢niho provozu, pfeda 23l03ni/dopliikovou
pfenese na vizualni pfijezdu/odjezdu a ciselna vlaku. Pravidla pro progndzu odchylky od JR pfesné na moznosti r?wﬁie byt
Sax ot tabule a IS VITAMIN. hodnota (poéet minut) zverejnéni této angli¢tina / némdéina / minutu. Nésledna Gprava odchylky JR na dle Grafického M s PR Ly Y
Zpozdéni vlaku 3 znaky (999) . yax ¢ . . . vy . . Y . M . vSude ano ano alfanumericka dle lokalni situace dle SM118 dle SM118 Cerpani téchto
Pfenos hodnoty zpozdéni vlaku. Pravidla pro | informace stanovuje polstina zakladé skuteCnosti bude zménéna na manualu informaci z
zpozdéni musi byt do | zveFejnéni této informace Smérnice SM100, zakladé stanovené hodnoty citlivosti GTN/GRADO/JDK
1SC proveden stanovuje Smérnice SM100. | spravna vyslovnost, (napf. 2 min); tato informace je
neprodlené, jak je véetné divodu poskytovana i v cizim jazyce - podminky
skute¢nost zndma. naruseni, ktery musi stanovuje SM100; zavazny text divodu
informace obsahovat. naruseni je v Pfiloze B.3 SM100
Vyhlasi se po prijezdu
" . zpozdéného vlaku ve
U vlaku s pFestupni M M
vazbou musi byt va%bg na prestupwdo . - X .
PFestup _ informace, na které _ jiného vlaku pri NE (do budoucna se Progndzu predé (ISOR, JDK); matice viude _ _ _ alfabeticka

vlaky se ¢eka a jak
dlouho.

nedostatku ¢asového

prostoru; pravidla pro

vyhlageni stanovuje
SM100

predpoklada)

pripojt; priorita ¢as; pFipojné BUS.




Zména koleje/ Nastupisté /

opraveno na aktualni &islo

Vyhlasi se pouze v

Tyka se i tratové koleje, vlak by mé&l mit
pravidelnou (stanovenou/pfeduréenou)
kolej; pokud vlak pojede po jiné koleji,

alfanumericka

Ostatni hlaseni (zkouska rozhlasu,
uzavieni prostor)

automaticky/dle
vlastni volby

SM100

predpoklada)

Sektoru Cislo sluzebni koleje, koleje a/nebo nastupisté, Hnads jit jednou anglitina / néméina /
_ oznaceni sektoru, oznaceni sektoru na jehoz P! pzveh]e'n]éné 9 olétina musime o této skuteénosti _ véude ano _ _ _
Zména nastupisté na zastavce vyznadeni zmény zédkladé bude sdélena tato K ] P informovat; (VITAMIN?), tato informace
P - 5 A informace. : AP
vicekolejné trati akusticka informace je poskytovana i v cizim jazyce -
podminky stanovuje SM100;
Nahradni doprava; nahradni
doprava méstskou hromadnou v - .
dopravou doporuceny text (rozsifeny doplnéni informace o pfistaveni
individualné dle typu . Vo A ND; pravidlo dle SM100 véetné . ano
. usek trasy vlaku, kde | faddek nebo inforddek; pozn. . NE (do budoucna se . . P dle Grafického < PV Lz PRV
et i ~ e tabule (kli¢ové slovo) - ) . P usek ND o P kyvadlové dopravy; Uprava cilové . vSude (denni jizdni fad a alfanumericka dle lokalni situace dle SM118 dle SM118
Ukonceni jizdy vlaku v nacestné Ly je zavedend ND doporuceny text se predpokladd) 3 o R . manualu -
. = 5 bude upresnéno \. . P stanice v pripadé planované ND jeho updaty)
stanici/zastavce s prestupem na pripravuje); klicové slovo (VITAMIN?)
ND pfed stanici, kde vlak ukonéi :
jizdu
Operativni zména - P « Operativni zména -
A vz £ et I P . P Operativni zména - . P
Mimoradné ukonceni jizdy viaku v individualné dle typu ponechana cilova i P N ponechana cilova — ano
e n N 2 . 5 o , ponechana cilova stanice dle 5 o r NE (do budoucna se dle Grafického . P, L PV
nacestné stanici/zastavce, vlak tabule (klicové slovo) - | stanice dle puvodniho | "o . 5 P stanice dle puvodniho o P . vSude (denni jizdni fad a alfanumericka dle lokalni situace dle SM118 dle SM118
~ Y o PO puvodniho JR, upozornéni na X N predpoklada) manualu 3
nejede bude upresnéno JR); informace o y o TV JR; pravidla pro jeho updaty)
IS N zménu cilové stanice; klicové AR .
mimoradnosti pro slovo) vyhlaseni stanovuje
obsluhu SM100
- —_ - Moznost vyuzit rozsifeny / Zvoleny vzor pro —_—y
D O Jine soupravy z dévodu _ vyznacen! bézici fadek nebo posledni | operativni hldseni dle NE (c:lo bUdOE"C?a se dle Graflcfkeho vSude - - alfabeticka dle lokalni situace dle SM118 dle SM118
mimoradnosti mimoradnosti e . . predpoklada) manualu
fadek odjezdové tabule SM100
zavedena trasa
provozniho odklonu podminky informovani pro body na
Mimofadna jizda vlaku po mdmduaylvne (,jle typu zavedena trasa (d.I? typg tabule: barevng Zvolgny vzor pro NE (do budoucna se odklonové trase a pro body bez dle Grafického M Jano s PP
= tabule (kli¢ové slovo) - . odliSena ZST na odklonové | operativni hlddeni dle v P ; o B 3 . vSude (denni jizdni fad a alfanumericka dle lokalni situace dle SM118 dle SM118
odklonové trase Y provozniho odklonu v e predpoklada) zastaveni na puvodni trase jsou uvedeny manualu -
bude upresnéno trase, rozsifeny nebo bézici SM100 jeho updaty)
y rozseny o v SM100
radek; klicové slovo)
kazdy vlak ma svij Fadek,
shodna je u nich informace o Zvoleny vzor pro
Mimofadné spojeni dvou viakd _ vyznaceni na,sn‘,'p',St'/lfOI,eJ" presne operativni hlaseni dle NE (‘3° budoycr}a se dle Graflgkeho vSude - - alfanumericka | dle lokalni situace dle SM118 dle SM118
mimoradnosti umisténi kazdého vlaku je SM100 predpokladd) manualu
uréeno dle sektorizace
(pfipadné vpredu/vzadu)
zavedena nova trasa
(dle typu tabule: barevné Zvoleny vzor pro ano
Mimoradné zastaveni/projizdéni _ vyznaceni odl ena'ZST nano evt'rase-, operativni hldseni dle NE (QO budoycr}a se dle Graflgkeho vSude (denni jizdni fad a alfanumericka | dle lokalni situace dle SM118 dle SM118
mimoradnosti rozSifeny nebo béZici fadek; predpoklada) manualu .
P SM100 jeho updaty)
klicové slovo)
ano
PFeruseni / omezeni provozu _ vyznaceni mformacmwrad'ek, bézici text, vzor pro operativni NE (‘3° budoycr}a se dle Graflgkeho vsude (prelposle?nl informaci alfabeticka dle lokalni situace dle SM118 dle SM118
mimoradnosti klicové slovo hlaSeni dle SM100 predpoklada) manualu o mimoradnostech ze
systému DOMIN)
jejich doplnénim Ize upfesnit podavanou
= AR . vzory hlaseni dle NE (do budoucna se akustickou operativni informaci M R R _
Dopliiujici informace _ dle vlastni volby _ SM100 pFedpoklada) (navazuje na zakladni nebo operativni _ vSude alfabeticka _ _ _
hlaseni)
. “ ) . ano
Nazev viaku individuain€ dle typu nézev vlaku nazev viaku (umisténi die _ NE v soucasnosti nutny souhlas O11 pro | individualné die typu _ (denni jizdni fad a alfabeticka dle lokalni situace dle SM118 dle SM118
tabule technickych moznosti tabule) zverejnéni informace v ISC tabule .
jeho updaty)
v soudasnosti nutny souhlas O11 pro
vyznaceni vzor hlaseni dle NE (do budoucna se sdéleni informace; v pfipadé umisténi
MimofFadna zména Fazeni _ vyzna . _ o P nastupistnich tabuli se zobrazenim _ vSude - - alfabeticka _ _ _
mimoradnosti SM100 predpokladd) y B e
Fazeni vlaku se tato akusticka informace
neposkytuje
= P automaticky/dle vzory hlaseni dle NE (do budoucna se informace pro zvy$eni bezpec¢nosti . . e . s
Bezpecnostni hlaseni _ viastni volby _ SM100 pFedpoklada) cestujicich _ jen konkrétni nastupisté/kolej ano alfabeticka _ _ _
Eoaiince B dle viastni volby |nf0rmacn|’vradgk, bézici text, vzor hlaseni dle angli¢tina upresnujici |qformaccf rpluygnym slovem B viude ~ ~ alfabetické B B B
klicové slovo SM100 nebo informacnim Fadkem
vzory hlaseni dle NE (do budoucna se dle situace _ _ alfabeticka B B B




Pfedavana data, ktera bude Systém vyuzivat ve své logice, ale pro cestujici nemaji prakticky vyznam

Datovy tok z ISOR

Datovy tok z

Datovy tok z

Nazev polozky () ComposT GTN/GRADO/JIDK Dalsi poznamky
P (upfesnéni) (upfFesnéni)
ano ano
TR ID (denni jizdni fad a y ¢ ano parovaci kli¢
jeho updaty) (slozeni vlaku)
ano
PA ID (denni jizdni fad a parovaci kli¢
jeho updaty)
Informace o nastupni hrané pro ano . bude obsahovat
e A (postavena vlakova s r )
prijezd/odjezd viaku cesta) sluzebni ¢islo koleje
Informace o zruseni postavené bude obsahovat
vlakové cesty ano sluzebni &islo koleje
Potvrzeni o uskutecnéném ano bude obsahovat
pFijezdu vlaku (obsazena kolej) sluzebni &islo koleje
Potvrzeni o uskuteénéném odjezdu ano bude obsahovat

viaku

(uvolnéna kolej)

sluzebni ¢&islo koleje
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Priloha ¢. 2 Zadavaci dokumentace

N~y -

Vzor cestného prohlaseni o splnéni casti
zakladni zptsobilosti

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1¢o

— Zastoupen

ktery podava zadost o Ucast/nabidku na nadlimitni sektorovou verejnou zakazku s nazvem
,Informacni systém pro cestujici - sjednoceni SW", timto ¢estné prohlasuje, ze:

i nemé v Ceské republice v evidenci dani zachycen splatny dariovy nedoplatek ve vztahu
ke spotiebni dani,
ii. neméa v Ceské republice splatny nedoplatek na pojistném nebo na pendle na vefejné
zdravotni pojisténi.
Pozn. zadavatele: v pripadé, ze dodavatel neni zapsan v obchodnim rejstfiku, je tfeba, aby toto prohldseni doplnil o dalsi
bod dle § 74 odst. 1 pism. e) zdkona &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist.

Pozn. zadavatele: zahrani¢ni dodavatel se sidlem mimo CR doplni toto prohlageni ve vztahu k zemi svého sidla, pokud se
v zemi jeho sidla pfislusnad skutecnost neprokazuje dokladem vydanym podle pravniho fadu zemé jeho sidla (kvalifikace
ziskand v zahranici se prokazuje doklady vydanym podle pravniho radu zemé, ve které byla ziskédna, pokud se vSak podle
prisluéného pravniho fadu pozadovany doklad nevydavé, mize byt nahrazen ¢estnym prohlasenim).

v [DOPLNE UGASTNIK] dne [DOPLNT UCASTNIK]

Sprava Zeleznic, statni organizace Sidlo: DIdZdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Priloha ¢. 3 Zadavaci dokumentace

Cestné prohlaseni

kvalifikace

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1COo

Zastoupen

o splnéni

technickeé

ktery podava nabidku na nadlimitni sektorovou vefejnou zakazku s nazvem ,Informacni
systém pro cestujici - sjednoceni SW", timto Cestné prohlasuje, Ze za poslednich 5 let pred
zahajenim zadavaciho Ffizeni realizoval minimalné nize specifikované vyznamné referencni
zakazky, v nize uvedené hodnoté a v nize uvedeném terminu.

Objednatel referencni
zakazky
10, sidlo/misto  podnikani,

kontakt k ovéfeni realizované
zakazky

Popis predmétu referencni zakazky,
znéhoz vyplyne spinéni vsSech
podminek kvalifikace, jak jsou
zadavatele pozadovany v zadavacich
podminkach

Finan¢ni objem plnéni, ve
vztahu k némuz je
kvalifikace prokazovana

Doba realizace

(datum od-do, v ramci
5 let nazpét pred
zahajenim zadavaciho
fizeni)

V [DOPLNE UCASTNIK] dne

Sprava Zeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, spisova znacka A 48384

Sidlo: Dldzdéné 1003/7, 110 00 Praha 1

www.spravazeleznic.cz

IC: 709 94 234 DIC: CZ 709 94 234




Priloha ¢. 4 Zadavaci dokumentace (budouci priloha ¢. 2 smlouvy) - Cenik

Ucastnik vyplini sloupec D
East dodavk Jednotkova cena Pocet sedn Nabidkova cena
Y (bez DPH, v CZK) jednotek J€9™ (bez DPH, v CZK)
Faze 1 PFiprava implementace Systému
Faze 2 Vyvoj Systému a jeho nasazeni do pilotniho prostfedi
1 - 0,00 CZK
Faze 3 Pilotni provoz Systému
. Nasazeni Systému do provozniho prostfedi a postupné zahajeni
Faze 4 . .
jeho pIného provozu
Faze 5 Sluzby 2400 MD 0,00 CZK
1
~ A el o b z . lokalita
Faze 5 Pausalni sluzby - Udrzba, technickd podpora Systému Lokality CDP 216 - 0,00 CzK
mésic
1
a AV e o B a . lokalita
Faze 5 Pausalni sluzby - Udrzba, technicka podpora Systému Lokality RDP 3456 a 0,00 CzK
mésic
. 1
Faze 5 Paus_alm sluzby - Udrzba, technickd podpora Systému Lokality 2808 lokalita 0,00 CZK
Stanice za
mésic
NABIDKOVA CENA CELKEM 0,00 CZK

Zadavatel si vyhrazuje pro ucely uzavieni Smlouvy provést zmény v tomto dokumentu, a to ve vztahu
k ddajim o celkové nabidkové cené, kterd slouzi pouze pro Ucéely hodnoceni nabidek. Tento (daj, jakoZ

i Udaje o cené za predpokladany rozsah poskytovani Sluzeb a Pausélnich sluzeb proto mohou byt pro
ucely uzavreni Smlouvy z dokumentu odstranény.

**MD = Clovékoden
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Priloha ¢. 5 Zadavaci dokumentace
Cestné prohlaseni ucastnika

Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani
1Co

Zastoupen

— ktery podava nabidku na nadlimitni sektorovou verejnou zakazku s nazvem ,Informacni
systém pro cestujici - sjednoceni SW", timto Cestné prohlasuje, ze:

a) v souvislosti se zadavanou verejnou zakazkou neuzaviel a neuzavie s jinymi osobami
zakazanou dohodu ve smyslu zakona ¢. 143/2001 Sb., o ochrané hospodaiské soutéze a
0 zméné nékterych zakonl (zékon o ochrané hospodaiské soutéZe), ve znéni pozdé&jich
predpisd; a

b) nepripravoval Casti nabidek, které maji byt hodnoceny podle kritérii hodnoceni, ve
vzajemné shodé s jinym Ucastnikem téhoz zadavaciho fizeni, s nimz je spojenou osobou
podle zékona o danich z pFrijma.

Uc&astnik si je védom véech pravnich disledkl, které pro né&j mohou vyplyvat z nepravdivosti
zde uvedenych Gdajli a skutecnosti.

V [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

Sprava Zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym ICO: 709 94 234 DIC: CZ 709 94 234
1/1 soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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Priloha ¢. 6 Zadavaci dokumentace

Cestné prohlaseni Gcastnika
Ucastnik:

Obchodni firma/jméno
Sidlo/misto podnikani

1¢o

Zastoupen

ktery podava nabidku/Zéddost o Ucast v Fizeni na zadani nadlimitni sektorové verejné zakazky
s nazvem ,Informacni systém pro cestujici - sjednoceni SW", (dale jen ,Verejna zakazka"

7 s

a ,Zadavaci Fizeni*), timto Cestné prohlasuje, zZe:

a) neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism.
c) zakona ¢&. 159/2006 Sb., o stietu zajm{, ve znéni pozdé&jsich predpisti (dale jen ,Zdkon
o stfetu zajmi") nebo jim ovladana osoba vlastni podil pfedstavujici alespor 25 % Ucasti
spolecnika v obchodni spolecnosti, a

b) zadni poddodavatelé, jimiz prokazuje kvalifikaci v Zadavacim Fizeni, nejsou obchodni
spolecCnosti, ve které verejny funkcionar uvedeny v ust. § 2 odst. 1 pism. c) Zakona o
stietu zajmd nebo jim ovlddand osoba vlastni podil predstavujici alespofi 25 % Ucasti
spolecnika v obchodni spolecnosti.

Ucastnik dale ¢estné prohlasduje, ze dostane-li se U&astnik nebo poddodavatel, jimz prokazoval
kvalifikaci v Zad&vacim Fizeni, do stfetu zajmU dle § 4b Z&kona o stfetu zajmd, a to kdykoliv az
do okamziku ukonceni Zadavaciho fizeni, ozndmi tuto skutecCnost bez zbytecného odkladu
zadavateli Verejné zakazky.

Ucastnik si je védom véech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Gdajd a skute¢nosti.

v [DOPLN} UCASTNIK] dne [DOPLNT UCASTNIK]

Sprava Zeleznic, statni organizace Sidlo: Dldzdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz
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STATNI FOND DOPRAVNI
INFRASTRUKTURY

Priloha ¢. 7 Zadavaci dokumentace

Smlouva o dilo na vytvoreni software a
zajisténi souvisejicich sluzeb adrzby,
podpory a rozvoje

Cislo smlouvy Objednatele: [DOPLNI OBJEDNATEL PRI PODPISU SMLOUVY]

uzaviena podle ustanoveni § 2586 a nasl. a § 2358 a nasl. zakona ¢. 89/2012 Sb., obcCansky
zakonik, ve znéni pozdé&jsich predpist (dale jen ,obéansky zdkonik")

(déle jen ,Smlouva“)

Objednatel: Sprava zZeleznic, statni organizace

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze
pod sp. zn. A 48384

Praha 1 - Nové Mésto, DIazdéna 1003/7, PSC 110 00
1€ 70994234, DIC CZ70994234

zastoupena Bc. Jifim Svobodou, MBA, generalnim Feditelem

Zhotovitel:

(Objednatel a Zhotovitel dale tak jako ,Smluvni strany" nebo ,Strany")

Tato Smlouva je uzaviena na zékladé vysledkl zadavaciho fizeni vefejné zakazky s ndzvem
,Informacni systém pro cestujici — sjednoceni SW", ev. C. verejné zakazky ve véstniku
vefejnych zakazek: (bude doplnéno pred podpisem Smlouvy) (dale jen ,VeFejna zakazka").
Jednotliva ustanoveni této Smlouvy tak budou vykladana v souladu se zadavacimi podminkami
verejné zakazky.

1. Pfedmét Smlouvy

1.1. Za podminek sjednanych v této Smlouvé se Zhotovitel zavazuje na svij naklad
a nebezpedi provést pro Objednatele:

Sprava zeleznic, statni organizace Sidlo: DIazdéna 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym 1C: 709 94 234 DIC: CZ 709 94 234

soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



1.2.

1.3.

1.4.
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1.1.1.dilo spodivajici v dodani softwarové reseni nového Jednotného informacniho

systému pro cestujici (JISC) vietné vSech nezbytnych integraci (Software Ci také
Systém) specifikovaného v Priloze C. 1 Technicka specifikace a provedeni ¢i dodani
dalSich PInéni, které jsou vyslovné uvedeny v Pfiloze €. 1 Technicka specifikace
(,Dilo"). Dilo musi byt v souladu s Pfilohou ¢. 1 Technicka specifikace a Prilohou
¢. 3 Platforma SZ (véetné jejich priloh). Ustanoveni Prilohy & 1 Technickd
specifikace maji prednost pred znénim PFilohy &. 3 Platforma SZ (véetné jejich
priloh)

1.1.2.sluzby spocivajici v podpofe a provozu Software zejména za Ucelem cinnosti

uvedenych v pfiloze ¢. 1 Technicka specifikace této Smlouvy (,,Pausalni sluzby
Ci také Sluzby podpory")

1.1.3.sluzby na vyzadani Objednatele spocivajici v rozvoji Software (dale také ,Sluzby

rozvoje ¢i Rozvoj“) a dalsi dodate¢né sluzby - 1.1.3. souhrnné také
(.,Sluzby").

(Souhrnné 1.1.1, 1.1.2 a 1.1.3 také jako PInéni)

V rdmci provadéni Dila je Zhotovitel povinen zejména, nikoliv vSak vylu¢né:

o o

moooa o

- @

vytvofit a dodat Software;

poskytnout opravnéni k vykonu autorskych majetkovych prav k Dilu;
provést Instalaci Software do IT prostfedi objednatele;

provést Implementaci Software do IT prostfedi objednatele;

provést Integraci Software s IT prostiedim objednatele;

vytvorit Dokumentaci;

provést Skoleni uZivatell Software a jeho administratord;

dodat hardware do 3 pilotnich Lokalit;

provést ¢i provadét dalsi cCinnosti, které jsou vyslovné uvedeny v Pfiloze ¢. 1
Technicka specifikace.

Podrobnosti provadéni Dila, vcetné posloupnosti provadéni jednotlivych jeho casti,
Akceptacnich kritérii, Testl a dalSich podminek pro splnéni Pfedmétu Smlouvy stanovi
Priloha ¢. 1 Technicka specifikace a PFiloha ¢. 5 Zvlastni obchodni podminky.

V rdmci provadéni Pausalnich sluzeb je Zhotovitel povinen zajistit zejména, nikoliv vSak
vylucné:

a.

provozovani Helpdesk pro nahlasovani Incidentl a umozfujici i daldi komunikaci a
majici funkce dale stanovené v této Smlouve;

udrzovani aktualni Dokumentace Software;
lokalizace a odstrafiovani Incidentd;

poskytovani podpory Software a zajisténi pozadované Dostupnosti a pInéni dalsich
podminek dle uréeného Servisniho modelu;

maintenance Software, vietné zajisténi, implementace a instalace Aktualizaci,
patchd ¢ jinych updatl Software;

navrhovani optimalizace aplikagnich server(, databazi, komunikaénich nastaveni a
dalSich komponent technického FeSeni Software;

provadéni servisnich zasahd;
provadéni ¢innosti udrzby;
sledovani souladu Software s obecné zavaznymi pravnimi predpisy a informovani

Objednatele o pripadném nesouladu Software s obecné zavaznymi pravnimi
predpisy a udélovat v tomto sméru Objednateli rady k dosazeni souladu Software



1.5.

s legislativou;

j. podavani pravidelnych vykazl o plnéni SLA pau$alnich sluZeb a reportl o provozu
Software;

k. poskytnout soucinnosti pfi ukonceni Smlouvy;

. sluzby drobného rozvoje ve smyslu Prilohy ¢. 1 této Smlouvy, které nesmi
piresahnout 30 MD v jednom kalendainim roce;

m. dalsi ¢innosti uvedené v Priloze ¢. 1 této Smlouvy Technicka specifikace.
V rdmci provadéni Sluzeb je Zhotovitel povinen zejména:

a. Upravy (konfiguracni a jiné) a rozvoj Software;

b. zménu dokumentace Software;

c. Skoleni;

d. konzultace a dalsi Cinnosti, které nejsou soucasti Pausalnich sluzeb;

e. dalsi ¢innosti uvedené v Priloze €. 1 této Smlouvy Technicka specifikace.

a to v rozsahu maximalné 2400 MD po dobu 10 let ode dne zapoceti Faze 5 dle harmonogramu
upraveného v Priloze ¢. 1 této Smlouvy kapitole 2.6 (dale jen Harmonogram). V ramci
uvedeného rozsahu se nezapocitavaji sluzby drobného rozvoje, jez jsou soucasti Pausalnich
sluzeb.

1.6.

1.7.
1.8.

3/15

Sluzby budou Objednatelem poptavany nasledovné:

1.6.1. Objednatel je v dobé trvani této Smlouvy opravnén kdykoli od okamziku dle odst.
5.3 této Smlouvy zaslat Zhotoviteli pozadavek na poskytnuti Sluzeb formou
doruceni pisemného pozadavku na e-mail kontaktni osoby Zhotovitele nebo
prostirednictvim Helpdesku (,Poptavka"). Poptavka musi obsahovat zakladni
Akceptacni kritéria (nejedna-li se o Sluzby, které z povahy véci nepodléhaji
akceptaci). Poptavka neni navrhem na uzavreni dil¢i smlouvy.

1.6.2. Zhotovitel se zavazuje do deseti (10) pracovnich dnl od zaslani Poptavky ze
strany Objednatele dorucit na e-mail kontaktni osoby Objednatele pro pInéni této
Smlouvy nabidku na realizaci Poptavky, kterd musi obsahovat minimalné:

a. odkaz na tuto Smiouvu;
b. predmét Sluzeb (vietné specifikace);

c. termin plnéni (véetné harmonogramu v pfripadé rozvoje Software, nebo stanovi-li
tak Objednatel v Poptavce);

d. pozadavky na soucinnost Objednatele a dalSich osob;

e. cenovou nabidku stanovenou na zakladé posouzeni pracnosti poptavanych Sluzeb
Zhotovitelem jako soucin poctu MD nebo MH [cena za jednu (1) MH se stanovi jako
jedna osmina (1/8) z ceny za jeden (1) MD dle Pfilohy ¢. 2 této Smlouvy] a ceny za
jeden (1) MD nebo jednu (1) MH a

f. konkrétni Akceptacni kritéria vychazejici ze zakladnich Akceptacnich kritérii
urcenych v Poptavce (s vyjimkou Sluzeb, které z povahy véci nepodléhaji akceptaci)

(déle jen ,Nabidka").

1.6.3.Na zakladé objednavky Objednatele, ktera predstavuje odsouhlaseni Nabidky,
dorucené Poskytovateli v elektronické formé (,Objedndvka"“), se Poskytovatel
zavazuje poskytovat Sluzby uvedené v Nabidce. Objednavka, jakozto
akceptovand Nabidka ze strany Objednatele, predstavuje dil¢i smlouvu o
poskytnuti Sluzeb, ktera se fidi podminkami této Smlouvy a jejimi prilohami.

Objednatel neni povinen udinit byt jedinou Objednavku.

Objednatel se zavazuje radné provedené Dilo prevzit a zaplatit za fadné provedené Dilo
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3.4.

3.5.
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Cenu.
Dalsi povinnosti Zhotovitele ve vztahu k Dilu

Zhotovitel je pfi provadéni Dila vazan pokyny Objednatele, pokud Objednatel Zhotoviteli
takové pokyny udéli.

Zhotovitel se zavazuje poskytovat v ramci Dila veskerou soucinnost, zejména, nikoliv

vSak vylucné:

2.2.1.pro zajisténi komunikace a vzajemné interoperability s dalSimi pocitacovymi
programy, aplikacemi ¢i informacnimi systémy nezbytnymi pro plnohodnotné
fungovani Software;

2.2.2.organim dohledu a kontrolnim organdm provadé&jicim dohled & kontrolu
nad hospodafenim ¢i provadénim dalSich Cinnosti Objednatelem anebo kontrolu
procesu a zivotniho cyklu Verejné zakazky.

Zhotovitel se dale zavazuje zejména, nikoliv vSak vylu¢né upozorfiovat Objednatele na
pripadnou nevhodnost pokynt Objednatele, kterou Zhotovitel zjistil, ¢ pfi vynalozeni
odborné péce mél zjistit; v opacném pripadé nese Zhotovitel odpovédnost za Skodu
vzniklou v souvislosti s neupozornénim Objednatele na nevhodnost pokyng.

Dalsi povinnosti ve vztahu k Pausalnim sluzbam

Vyzaduje-li jakakoliv ¢ast IT prostiedi Objednatele jakoukoliv akci, kterd by mohla mit
dopad na Dilo nebo na IT prostfedi Objednatele napojené na Dilo, (dale jen ,Akce"“),
zavazuje se Zhotovitel o potfeb& provedeni Akce do tFi (3) pracovnich dnl od jejiho
proaktivniho zjisténi prostfednictvim e-mailu vyrozumét kontaktni osobu Objednatele.
Souc¢asti vyrozuméni je uvedeni piipadnych d@sledkli zamitavého rozhodnuti
Objednatele, zejména pokud by neprovedeni konkrétni Akce mélo mit negativni dopad
na Service Level Agreement dle této Smlouvy ¢i na funkce Dila, popfipadé IT prostiedi
Objednatele.

Odmitne-li Objednatel provedeni Akce, pak Zhotovitel neni opravnén k jejimu provedeni.
Schvali-li Objednatel provedeni Akce, provede ji Zhotovitel zpravidla bezodkladné poté,
co obdrzi Objednatellv souhlas nebo obdrzi od Objednatele potifebné podklady. P¥i
provadéni Akce se Zhotovitel zavazuje postupovat dle svého nejlepsiho védomi a v
souladu s pokyny Objednatele.

Cinnosti spadajici do rédmce Pausalnich sluzeb je Zhotovitel povinen provadét proaktivné
bez nutnosti ziskat souhlas Objednatele (s vyjimkou provedeni Akce, kde je nezbytny
predchozi souhlas k jejimu provedeni).

Zhotovitel je povinen poskytovat Pausalni sluzby dle této Smlouvy rovnéz k vystuptim
Sluzeb spocivajicich v rozvoji Software, ktery je soucasti Dila, a to ode dne akceptace
Sluzeb rozvoje.

Zhotovitel se zavazuje poskytovat Objednateli veSkerou soucinnost pro zajisténi
komunikace a vzajemné interoperability s dalSimi pocitacovymi programy, aplikacemi Ci
informacnimi systémy nezbytnymi pro plnohodnotné fungovani Dila, a pFi provadéni
legislativnich zmé&n Dila anebo provéazanych systémd.

Poskytnuti soucinnosti pFi ukonceni Smlouvy

Zhotovitel se zavazuje dle pokynd Objednatele a v obdobi az 12 mésicl po zaniku
smluvniho vztahu zaloZzeného touto Smlouvou (z jakéhokoliv dévodu) provadét ¢innosti
spocivajici zejména v:

a. pripravé exit planu;

b. predani aktudlnich Zdrojovych kéd{ véetné véech jeho historickych verzi na zakladé
Sluzeb a Pausalnich sluzeb;

c. predlozeni aktualni Dokumentace;

d. pripravé a predani Dila za Ucelem jeho provozovani novému poskytovateli;
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e. poskytnuti informaci dle potieb a pokynli Objednatele
(,Soucinnost pri ukonceni*).

Pro U&ely Akceptace Dokumentace a Zdrojovych koéd( se pouZije &l. 7 Zvigstnich
obchodnich podminek. Zhotovitel je v rdmci postupu dle ¢l. 7.5 Zvlastnich obchodnich
podminek povinen predat rovnéz:

a. bezpecnostni Dokumentace;

b. popis rFeseni vysoké dostupnosti Software;
c. popis konfigurace Databazi;

d. popis nastaveni Standardniho software;

e. popis uceleného modelu Software (logicky doménovy model, detailni datovy model,
hierarchicky komponentni model apod.);

f. popis zalohovani a obnovy;

popis spravy uzivatell a externich rozhrani;

s> @

popis konfigurace aplika¢nich serverd;

popis licenénich modell u Standardniho software;

j. seznam platnych administratorskych Gétd ke spravovanym systémim, operaénim
systémlm, databazim, a platnych hesel k nim a seznam platnych servisnich G&td
pro b&h procest, jobl atd. a hesel k management rozhrani jednotlivych komponent
a zarizeni;

k. seznam platnych Zhotovitelovych uZivatelskych G&tl a souvisejicich technickych
prostiedkl za viechna prostiedi;

I. seznam vdech uZitych certifikdtl s uvedenim doby platnosti véetné popisu a
podrobného postupu pro jejich obnovu;

m. aktualni a Uplnou verzi Configuration management database;
n. disaster recovery plany;

0. dvé sady plné Citelnych a funkcnich zaloh, ze kterych Ize provést kompletni obnoveni
Software;

p. veskera zalohovaci media vyuzitd pro zalohovani Software béhem plnéni Smlouvy;
gd. popis high level architektury véetné popisu aplikacni vrstvy;

r. aktudlni SQL skript pro zalozeni databaze a obsah ¢iselnikd;

s. aktudlni seznam otevienych pozadavk{ v Helpdesk.

Tato Soucinnost pfi ukonceni je Zhotovitelem poskytovéna v rdmci Pausalnich sluzeb.

Zhotovitel se zavazuje soucinnost dle tohoto clanku poskytovat s odbornou péci,
zodpovédné a do doby Uplného prevzeti Cinnosti, které jsou predmétem této Smlouvy
(Pausalni sluzby a Sluzby) novym poskytovatelem, nejdéle vsak do uplynuti sjednané
doby poskytovani Soucinnosti pfi ukonceni.

V pripadé, Ze dojde k uzavieni nové smlouvy tykajici se ¢innosti této Smlouvy (zejména
v rozsahu Pausalnich sluzeb a Sluzeb) s novym poskytovatelem odliSnym od Zhotovitele,
zavazuje se Zhotovitel v obdobi poskytovani Soucinnosti pfi ukonceni poskytovat
Objednateli nebo Objednatelem urc¢enym tfetim osobam veskerou potfebnou soucinnost
pro Ucely plynulého a fadného prevzeti Cinnosti novym poskytovatelem. Zhotovitel se
zavazuje reagovat na pozadavek Objednatele nebo jim urcené treti osoby a zahajit
poskytovani Soucinnosti dle tohoto ¢ldnku nejpozdé&iji do tif (3) pracovnich dnd ode dne
doruceni takovéhoto pozadavku.

Za Ucelem poskytovani Soucdinnosti pfi ukonceni se Zhotovitel zavazuje:
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a. v dostateéném predstihu vypracovat a predat dle pokyn{ Objednatele exit plan
vymezujici veskeré podminky pro pfevedeni ¢innosti i jejich pfislusné ¢asti na
nového poskytovatele a ktery musi obsahovat minimalné:

b. veskeré nezbytné kroky a informace (zejména oznaceni dokumentace, uvedeni
znalosti, technické podpory, pristupl a zabezpeéeni dat) pro tGéely Uspé&dného
pirechodu vysSe uvedenych cinnosti bez naruseni kontinuity a kvality téchto
cinnosti,

c. a poskytnout plnéni nezbytna k realizaci exit planu (zejména cinnosti
vyplyvajici z exit planu a dle potfeby zejména cinnosti dle odst. 4.1 této
Smlouvy) za pfiméreného pouziti vhodnych ustanoveni této Smlouvy. Strany
se dohodly, ze v pripadé sporu o jakékoli technické otazce, ktera se tyka exit
planu, miZe byt Objednatelem uréen soudni znalec pro posouzeni sporné
otazky a Strany se budou takovym posouzenim soudniho znalce fidit.

Zhotovitel se zavazuje vypracovat exit plan do 1 meésice od doruceni pozadavku
Objednatele na vypracovani exit pladnu, nestanovi-li Objednatel Ih(tu delsi, pfricemz
takovy pozadavek mize byt dorucen nejdfive Sest mésich pred uplynutim doby trvani
Smilouvy a kdykoliv poté; nebude-li dorucen zadny pozadavek, zavazuje se Zhotovitel
vypracovat exit plan do &trnacti (14) dnd po zaniku smluvniho vztahu zalozeného touto
Smlouvou. Vypracovanim exit planu se rozumi jeho pfiprava Zhotovitelem. Za
vypracovani exit planu nenalezi Zhotoviteli zddna dalsi odména.

Dalsi podminky pro provedeni Soucinnosti pfi ukonceni jsou uvedeny v Pfiloze €. 1 této
Smlouvy v kapitole ,,Sluzby exitu".

Ustanoveni tohoto ¢lanku Smlouvy se nepouziji, dojde-li k ukonceni Smlouvy postupem
dle ¢l. 17 Smlouvy a Objednatel vrati vSechny Casti Dila Zhotoviteli.

Doba a misto plnéni

Zhotovitel se zavazuje provadét Dilo dle Harmonogramu. Dil¢i milniky stanovené
v Harmonogramu jsou zavazné. Dilo je provedené ukonclenim Faze 4 ve smyslu
Harmonogramu.

Zhotovitel se zavazuje poskytovat Pausalni sluzby po dobu 10 let od Uspésné
implementace prvni Lokality ve Fazi 4 dle Harmonogramu.

Objednatel je opravnén cinit Poptavky Sluzeb po dobu 10 let od Uspésné implementace
prvni Lokality ve Fazi 4 dle Harmonogramu. Ukonceni Smlovy nema vliv na platnost a
ucinnost Objednavek ucinénych do doby ukonceni Smlouvy, pfi¢emzZ prava a povinnosti
Stran neupravené v Objednavkach se budou fidit znénim ustanoveni této Smlouvy a
jejich pfiloh i po ukonceni Smlouvy.

Mistem plnéni jsou mista umisténi IT prostiedi objednatele, které je popsano v Priloze
¢. 3 Platforma SZ (v&etné jejich priloh). Zhotovitel bude provadét Dilo vzdalenym
pristupem (off-site), a pokud to povaha plnéni dle této Smlouvy umoznuje a neni to v
rozporu s pozadavky Objednatele, tak také na misté (on-site). Objednatel poskytne
Zhotoviteli potfebnou soucinnost a ptihlasovaci Udaje pro provadéni Dila vzdalenym
pristupem. Casti PInéni, u nichZ je z povahy véci vyloucen vyse uvedeny postup - napt.
poskytovani skoleni a dodavek Hardware, budou plnény v misté urcené touto Smlouvou,
neni-li uréeno pak v misté zvoleném Objednatelem.

Zhotovitel se zavazuje provést Dilo tak, aby predani a prevzeti Dila a jednotlivych
vystupl plnéni této Smlouvy bylo dokonceno nejpozdé&ji v den, ktery je uveden pro
dotéeny vystup v Harmonogramu. Zména Harmonogramu je mozna pouze v souladu
s touto Smlouvou a za podminek ZZVZ.

Kontaktni osoby

Kontaktnimi osobami za Gcelem pinéni této Smlouvy jsou za Zhotovitele [DOPENI
ZHOTOVITEL: titul, jméno, pfijmeni, telefon, e-mail].

Kontaktnimi osobami za Gc¢elem pInéni této Smlouvy jsou za Objednatele [DOPLN{
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OBJEDNATEL: titul, jméno, prijmeni, sluzebni telefon a sluzebni e-mail],

Kontaktni osobou Objednatele pro oblast kybernetické bezpec¢nosti je [DOPLNI
OBJEDNATEL: titul, jméno, pfijmeni, sluzebni telefon a sluzebni e-mail].

Provedeni PInéni a akceptace PInéni

Povinnost Zhotovitele provést Dilo podle této Smlouvy je splnéna jeho fadnym a
véasnym dokoncenim a ukoncenim akceptacniho Fizeni k Dilu, nebo k posledni ¢asti Dila,
je-li Dilo provadéno po castech.

Povinnost Zhotovitele provést jednotlivé Sluzby (s vyjimkou Sluzeb, které se z povahy
véci nepodléhaji akceptacnimu Fizeni) na zakladé dil¢i smlouvy je splnéna jejich Fadnym
a vCasnym dokoncenim, tj. splnénim vsSech Cdcinnosti dle pfislusné dil¢i smlouvy
(Objednavky) a ukoncenim akceptacniho Fizeni.

Povinnost Zhotovitele provést Pausalni sluzby bude s ohledem na jejich nepfetrzity
charakter vztahovan vzdy k jednotlivym mési¢nim tsekim.

Akceptaéni Fizeni probihd v souladu s Prilohou ¢&. 1 této Smlouvy. Uprava akceptacniho
fizeni v ¢l. 8 Prilohy ¢. 5 Zvlastni obchodni podminky se nepouzije. V pfipadé, ze
kteradkoli ¢ast dokumentace odkazuje na tento ¢lanek, pouzije se prislusna Uprava této
Smlouvy a PFilohy €. 1 této Smlouvy.

Objednatel v kazdém akcepta&nim protokolu vyznaéi do 30 dnd (v pfipadé&, Ze Zhotovitel
mé&l povinnost akceptovanou &ast PInéni provést v dob& 3 mésicd a kratsi, pak do 10
dn{) od pFedloZeni plnéni & jeho &asti k akceptaci vysledné stanovisko ,akceptovano
bez vyhrad", ,akceptovéno s vyhradou" ¢i ,neakceptovano".

V pripadé, ze jakakoli FAze Harmonogramu je akceptovana s vyhradou, je pro ucely
Harmonogramu postupovano jako by dana Faze byla skoncena (pocina tak bézet termin
navazujici Faze). Uvedené nema dopad na povinnost Zhotovitele odstranit vady vytéené
v ramci akceptace s vyhradou.

Po dobu odstrafiovani vytcenych vad v ramci protokolu se zavérem ,akceptovano
s vyhradou" neni Objednatel opravnén uplatfiovat smluvni pokutu za poruseni povinnosti
Fadného a veasného dodani takové &asti PInéni, vi&i niz dodlo k akceptaci s vyhradou.
Objednatel je vsSak opravnén uplatiiovat smluvni pokutu za poruseni povinnosti
véasného odstranéni vytéenych vad v souladu s ¢l. 16 Prilohy ¢. 5 Zviastni obchodni
podminky.

Nedohodnou-li se Smluvni strany jinak, pfipravi Zhotovitel ndvrh Akceptacniho
protokolu, ktery musi obsahovat minimalné:

a. oznaceni Smluvnich stran a odkaz na tuto Smlouvu,

b. seznam Akceptacnich kritérii spolecné s vedlejsim sloupcem pro moznost vyznaceni,
zda PInéni splfiuje prislusné Akceptacni kritérium (napf. ano/ne),

c. tabulku pro moznost vepsani zjisténych Vad vcéetné moznosti uvedeni, o jakou Vadu
se jedna (A/B/C/D),

d. tabulku pro moznost vepsani dalsSich zjiSténych vad,

e. prostor pro zavérecné hodnoceni (napf. formou vybéru z kolonek ,Akceptovano",
~Akceptovano s vyhradou", ,Neakceptovano") a

f. podpisové dolozky pro opravnéné osoby za Smluvni strany.
Cena a platebni podminky

Cena za predmét plnéni dle této Smlouvy je sjednana v souladu s nabidkovou cenou,
kterou Zhotovitel uvedl ve své nabidce k Verejné zakazce. V pripadé ceny Sluzeb je
s ohledem na rdmcovych charakter Sluzeb rozhodna cena za jeden (1) MD dle pfilohy ¢.
2 této Smiouvy.

Vy$e DPH miZe byt uplatnéna v rozdilné vysi, neZ je uvedeno v zavislosti na platnych
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pravnich predpisech ke dni zdanitelného pInéni, v takovém pripadé neni zapotrebi
uzavirat dodatek k této Smlouve.

Cena je vyslovné sjednavana jako nejvyssi mozna a neprekrocitelna.
Cena za Dilo

8.4.1.0Objednatel je povinen zaplatit Zhotoviteli za provedeni Dila cenu ve vysi
stanovené v PFiloze ¢&. 2 této Smlouvy. Odména za poskytnuti opravnéni k praviim
dusevniho vlastnictvi k Dilu (zejména, nikoliv vSak vylu¢né, odména za poskytnuti
Licence ¢i Licence k Standardnimu Software) je zahrnuta v cené Dila. Cena za Dilo
zahrnuje rovnéz vesSkeré dalSi naklady Zhotovitele spojené provadénim Dila
(zejména naklady na pfepravu, baleni, Instalaci, implementaci, integraci apod.).

8.4.2.Cena za Dilo je rozdélena dle harmonogramu, pficemz pravo na jeji zaplaceni je
rozdéleno do 4 platebnich milnik{. Préavo na zaplaceni ptislugné &asti vznika dnem
provedeni prislusné Faze (okamzik, kdy je Zhotovitel opravnén ucinit Vyzvu
k Uhradé). Soucasti Vyzvy k Uhradé musi byt podepsany Akceptacni protokol s
vyznacenim ,Akceptovano bez vyhrad".

8.4.3. Platebni milniky Dila jsou nasledujici:

a. Na zakladé dokonceni Faze 1 s podepsanym Akceptacni protokol s vyznacenim
~Akceptovano bez vyhrad" je Zhotovitel opravnén fakturovat 5 % z celkové ceny
Dila.

b. Na zdkladé dokoncleni Faze 2 s podepsanym Akceptacni protokol s vyznacenim
~Akceptovano bez vyhrad" je Zhotovitel opravnén fakturovat 40 % z celkové ceny
Dila.

c. Na zakladé dokonceni Faze 3 s podepsanym Akceptacni protokol s vyznacenim
+~Akceptovano bez vyhrad" je Zhotovitel opravnén fakturovat 15 % z celkové ceny
Dila.

d. Na zakladé dokonceni Faze 4 s podepsanym Akceptacni protokol s vyznacenim
~Akceptovano bez vyhrad" je Zhotovitel opravnén fakturovat 40 % z celkové ceny
Dila.

Cena za Pausalni sluzby

8.5.1.Cena za Pausalni sluzby bude hrazena mési¢né zpétné. Pravo na zaplaceni mésicni
ceny za Pausalni sluzby vznikd 5. dnem meésice nasledujiciho po fakturovaném
mésici. Soucasti Vyzvy k Uhradé musi byt pfiloZzeny podepsany vykaz Pausalnich
sluzeb za meésic, za ktery se Cini Vyzva k Ghradé.

8.5.2.Cena za Pausalni sluzby bude stanovena jako soucet jednotkovych cen dle Pfilohy
¢. 2 této Smlouvy aktuadlné nasazenych Lokalit dle jejich poctu a typu v daném
mésici, pricemz plati, Ze pokud je Lokalita nasazena v prib&hu mésice, bude
v rdmci pausalnich sluzeb Uctovana pro takovou Lokalitu pomérna ¢ast vypocitana
dle vzorce:

jednotkova cena nasazené Lokality - jednotkova cena nasazené Lokality x (den mésice,
v kterém byla Lokalita nasazena/pocet dnii v mésici)

Cena za Sluzby

8.6.1.Cena za Sluzby bude vzdy stanovena v dil¢i smlouvé jako soucin poctu MD nebo
MH a ceny za jeden MD nebo jeden MH. Nejmensi Gc¢tovatelnou jednotkou je jedna
polovina (1/2) MH nebo jedna Sestnactina (1/16) MD. Pravo na zaplaceni ceny za
Sluzby na zakladé pfislusné dil¢i smlouvy vznika dnem jejich provedeni (okamzik,
kdy je Zhotovitel opravnén ucinit Vyzvu k Uhradé). Soucasti Vyzvy k thradé musi
byt podepsany Akceptacni protokol s vyznacenim ,,Akceptovano bez vyhrad".

Infla¢ni dolozka

Cenu za Pausalni sluzby a cenu za jeden (1) MD dle PFilohy ¢. 2 této Smlouvy s Ucinky
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do budoucna Ize zménit (obéma sméry, tj. pfekrocit ¢i ponizit) pouze na zakladé zadosti
nékteré Strany ucinéné nejpozdéji k 1. kvétnu kazdého roku platnosti této Smlouvy, a
to o procentni sazbu odpovidajici kladné i zaporné procentni sazbé rlstu indexu cen
v trznich sluzbach v Casové fadé od r. 2015 (parametry tabulky: mezirocni typ indexu,
Ctvrtletni periodicita, 1mistnd +2mistna Groven klasifikace) pro odvétvi Sluzby v oblasti
programovani a poradenstvi a souvisejici sluzby (Uroven klasifikace J62), ktera vychazi
z dat Vefejné databaze Ceského statistického Ufadu dostupné na adrese:
https://vdb.czso.cz/vdbvo2/faces/cs/index.jsf?page=vystup-
objekt&pvo=CEN06A4&z=T&f=TABULKA&skupIld=4150&katalog=31784&pvo=CENO6A
4&evo=v3547 ! CEN-TRZ-MEZIR-Q1-21 1&evo=v4049 ! TRZSLU1a2-CISEL 1, z
Udajd k 4. Etvrtleti bezprostfedné predchazejicimu roku, k némuz je *adost podana.
Zména ceny je ucinna 1. ledna nasledujiciho roku po roce, v némz byl podepsan dodatek
uzavreny v souladu s ¢l. 9 této Smlouvy.

Zmeénu ceny iniciuje jedna Strana, a to formou navrhu na dodatek k této Smlouvé, ktery
predlozi druhé Strané nejpozdéji do data dle prvni véty pododstavce 9.1 této Smlouvy
(ve 1h(t&) k odsouhlaseni. Navrh dodatku bude obsahovat konkrétni vysi zmény dle
pravidel uvedenych v tomto odstavci Smlouvy, véetné navrhu upravené Pfilohy €. 2 této
Smlouvy; upravené ceny se zaokrouhli na celd &sla dold. Druha Strana posoudi do
dvaceti (20) kalendainich dnl ode dne doru&eni dokumentd dle tohoto odstavce, zda
byly tyto dokumenty dorueny Ffadné (ve Ih{téach, obsahové spravné a Uplné) a pokud
budou dokumenty doruceny:

a. po |h(t&, pravo Strany na zménu jednotkovych cen v daném roce trvani
Smlouvy zanika,

b. ve Ihdt&, ale po obsahové strance nespravné & neuplné, vrati (dorudi)
dokumenty ve |h(té s odlvodnénim druhé Strané k pfepracovani (nepodafi-li
se tyto nedostatky odstranit do 1. 9. roku, v némz byla Zadost podana, pravo
Strany na zménu jednotkovych cen v daném roce trvani Smlouvy zanika),

c. tadné (tj. ve Ih(té a po obsahové strance spravné), ve stanovené |h(ité ozndmi
(dorudi) druhé Strané, ze zménu ceny uznava a predlozi dodatek druhé Strané
k podpisu.

Strany jsou opravnény iniciovat prvni zménu ceny dle tohoto pododstavce Smlouvy
nejdfive v prib&hu druhého kalendainiho roku nésledujiciho po roce, v némz nabyla
ucinnosti tato Smlouva.

Priklad:

Pokud bude tato Smlouva uzaviena b&hem roku 2025, mdze Zhotovitel podat ?adost na
Upravu Ceny v pribé&hu roku 2027, tj. do 1. 5. 2027 (na zakladé indexu k 4. &tvrtleti
roku 2026), a po uzavieni dodatku mezi Stranami budou od 1. 1. 2028 platit Ceny dle
takto uzavieného dodatku (tj. tento dodatek nabyva Gcinnosti 1. 1. 2028).

Strany si dale ujednaly, Ze zména ceny dle &l. 9 mize byt ¢inéna pouze v souladu se
ZZVZ a e zmé&na ceny stanovena postupem dle tohoto pododstavce Smlouvy se mize
aplikovat pouze v rdmci nasledujicich pravidel:

a. k indexaci dle pododstavce 9.2 této Smlouvy zplsobem navysujicim cenu
mze dojit pouze v pfipadé, kdy stanoveny ukazatel meziro¢niho rdstu indexu
cen dle odst. 9.1 této Smlouvy pFekroci v daném obdobi hranici 2 %,

b. Zhotovitel mGze iniciovat zménu ceny pouze v rozsahu rozdilu mezi skute¢nou
hodnotou meziro¢niho rlistu indexu cen dle odst. 9.1 této Smlouvy a hodnotou
uvedenou v pism. a (2 %) tohoto odstavce Smlouvy;
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c. Strana neni povinna pristoupit na zménu ceny predstavujici navyseni/ponizeni
vy$8i nez o 20 %, tj. v situaci, kdy ukazatel meziroéniho ristu indexu cen dle
odst. 9.1 této Smlouvy je vyssi nez 23 %, zména ceny v jednom roce trvani
Smlouvy nemiZe prekrodit 20% navyseni (véetnd) oproti cené v dobé
posuzovani uplatnéni inflacni dolozky, pficemZ mezirocni zména indexu, resp.
navyseni realizované dodatkem v jednom kalendafnim roce se zadnym
zplsobem neprevadi a nema vliv na hodnoceni indexu v néasledujicim roce,
jakoz i na moznost zmény Ceny v nasledujicim roce.

Pro ponizeni ceny se limity dle pism. a. a b. tohoto odstavce Smlouvy nepouZziji.

VySe uvedenym postupem navysena, resp. ponizena cena se stane vychozi pro realizaci
inflacni dolozky dle tohoto ¢lanku Smlouvy v kazdém dalSim roce trvani této Smiouvy.

Smluvni strany pro zamezeni pochybnosti konstatuji, Ze v pfipadé odloZeni fakturacniho
milniku v d@sledku prodleni Zhotovitele je Zhotovitel v souvislosti s touto infladni
dolozkou opravnén fakturovat takové ceny, jako by bylo pInéno Fadné a vcas.

Pro vylouceni vSech pochybnosti Smluvni strany uvadi ilustrativni pfiklady aplikace
inflacni dolozky dle tohoto ¢lanku Smiouvy:

Priklad 1:

Ukazatel zmény meziro¢niho indexu cen byl ve sledovaném obdobi (tj. 4. Ctvrtleti
kalendarniho roku predchazejiciho pred podanim zadosti na Upravu Ceny) 102 %. Jelikoz
nebyla pfekrocena hranice 2 % narlstu dle odst. 9.2 této Smlouvy, nedojde k uplatnéni
infla¢ni dolozky a Zhotovitel nemdze 7zadat zménu Ceny.

Priklad 2:

Ukazatel zmény meziro¢niho indexu cen byl ve sledovaném obdobi 112 %. JelikozZ byla
pfesazena hranice 2% narlstu dle odst. 9.2 této Smlouvy (zména dosdhla 12%
nardstu), dojde k uplatnéni inflaéni dolozky a Zhotovitel mize zadat zvyeni ceny o 10
%, tj. rozdil, o ktery skute¢né navyseni (12 %) prekroci hranici 2 %.

Priklad 3:

Ukazatel zmény meziro¢niho indexu cen byl ve sledovaném obdobi 130 %. JelikoZ byla
presazena hranice 2 % narlstu dle odst. 9.2 této Smlouvy (zména dosahla 30%
narlstu), dojde k uplatnéni infla¢ni dolozky. Dle obecného pravidla by Zhotovitel mohl
uplatfiovat navyseni Ceny o 28 %, tj. navySeni prestavujici rozdil mezi skutecnym
nardstem index( (30 %) a hranici 2 %, av3ak Strany si sjednaly strop pro inflani
navy$eni Cen na 20 %, tudi Zhotovitel miZe Zadat zvydeni Ceny o (maximalnich) 20
%.

Priklad 4:

Ukazatel zmény meziro¢niho indexu cen dle odst. 9.1 této Smlouvy byl ve sledovaném
obdobi 97 %. Jelikoz doslo k redlnému sniZzeni indexu o 3 %, dojde k uplatnéni infla¢ni
dolozky v zaporné hodnoté a Objednatel mizZe 7adat snizeni Ceny o 3 %. Hranice 2 %
se uplatni pouze pfi zvySeni ceny.

Prava dusevniho vlastnictvi

Pro Software, ktery je Autorskym dilem, plati ¢lanek 6.3. Prilohy €. 5 Zviastni obchodni
podminky. \V pfipadé, ze bude soucasti plnéni ¢i jeho ¢asti Standardni Software, plati pro
néj ¢lanek 6.5 Prilohy ¢. 5 Zviastni obchodni podminky.

Helpdesk

Zhotovitel se zavazuje nejpozdéji do dne ucinnosti Smlouvy zalozit a po celou dobu
trvani Smlouvy udrzovat v provozu Helpdesk (vCetné Uhrady pripadnych licencnich
poplatkl za aplikaci Helpdesk) a udé&lit naleZitd opravnéni k pfistupu do Helpdesku
Ohladovatelim a daldim pov&fenym uzZivateldlm dle pokynl Zadavatele, vé&etné
Zadavatelem uréeného poctu pFistupl. Bliz&i podminky uzivani Helpdesku stanovi Ptilohy
¢. 5 Zvlastni obchodni podminky.
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Zhotovitel bude poskytovat Helpdesk v rezimu 1 ve smyslu ¢l. 10.3. Prilohy €. 5 Zvlastni
obchodni podminky.

Servisni model

Zhotovitel bude poskytovat servisni model v rezimu Al ve smyslu ¢l. 12. 2. Pfilohy ¢. 5
Zvlastni obchodni podminky na provoz Hardware a Software v Lokalitach CDP a RDP.

Zhotovitel bude poskytovat servisni model v rezimu B1 ve smyslu ¢l. 12. 2. Pfilohy ¢. 5
Zvlastni obchodni podminky na provoz Hardware a Software v ostatnich Lokalitach
(zelezni¢nich stanicich).

Ucast poddodavatelii a realizaéni tym

Zhotovitel je opravnén plnit tuto Smlouvu vyluéné& prostfednictvim Poddodavatell
uvedenych v Pfiloze &. 4 této Smlouvy - Seznam poddodavateld.

Pfed zapojenim nového Poddodavatele do pInéni Smlouvy musi byt Objednateli
predlozen novy seznam poddodavatel(, ktery bude tvofit Prilohu ¢. 4 této Smlouvy, a
tento seznam musi byt Objednatelem pisemné schvalen. Tim nejsou dotéeny dodatecné
podminky pro zménu Poddodavatele, jehoz prostfednictvim Zhotovitel prokazoval
kvalifikaci ve Verejné zakazce, uvedené v Casti 13 ZOP.

Seznam ¢lend realizaéniho tymu je Pfilohou &. 6 této Smlouvy. Pravidla pro realizaéni
tym se Fidi ¢asti 14 ZOP.

Pojisténi

Zhotovitel je povinen udrZovat v platnosti po celou dobu trvani této Smlouvy pojistnou
smlouvu, jejimz predmétem bude pojisténi odpovédnosti za Ujmu zplsobenou
Zhotovitelem Objednateli nebo jakékoliv tfeti osobé s limitem pojistného plnéni
minimalné 50 000 000,- K¢ v ramci jednoho pojistného pInéni a v jednom ro¢nim obdobi,
pri¢emZ maximalni spoluti¢ast Zhotovitele miZze ¢&init deset procent (10 %) nebo
1 000 000,- K¢ z pojistného plnéni. Zhotovitel je povinen o takovém pojisténi predlozit
Objednateli doklady a na jeho Zadost prokazovat, ze jej udrzuje v platnosti. Ve vztahu
k pojisténi dle tohoto Clanku se Zhotovitel zavazuje zajistit, ze v pfipadé vzniku pojistné
udalosti bude pojistné plnéni placeno pfimo Objednateli, a to az v plné vysi pojistné
Castky dle tohoto ¢lanku Smiouvy.

Zhotovitel je povinen za kazdy den, po ktery neni pojistén, zaplatit Objednateli smluvni
pokutu ve vysSi 10 000,- K¢E. V pripadé, Zze doba, po kterou nebyl Zhotovitel pojistén,
prekrocila po dobu trvani smlouvu vice jak 30 kalendafnich dnd, je Zhotovitel opréavnén
odstoupit od Smlouvy.

Kyberneticka bezpecnost

Zhotovitel je povinen dodrzovat ustanoveni tykajici se kybernetické bezpecnosti ve
smyslu ¢lanku 20. Prilohy &. 5 Zvlastni obchodni podminky.

Zhotovitel neni opravnén v ramci Plnéni uzivat technickych nebo programovych
prostredkl spole¢nosti - Huawei Technologies Co., Ltd, Sen-¢en, Cinska lidova republika
¢ ZTE Corporation, Sen-¢en, Cinskéd lidova republika. V piipadé nedodrzeni tohoto
¢lanku, je Objednatel opravnén pozadovat okamzitou napravu, kterou musi Zhotovitel
udinit nejpozdé&ji do 3 pracovnich dnl, od sdéleni poZzadavku na napravu. V pfipadé, Ze
Zhotovitel nesjednd napravu do stanovené lhity, jednd se o podstatné poruseni
Smlouvy, pro které je Objednatel opravnén odstoupit od Smlouvy.

Ochrana osobnich adajt

Pokud bude v rédmci pInéni této Smlouvy dochdzet ke zpracovani osobnich Udajd,
zavazuje se Zhotovitel dodrzovat opatfeni dle ¢lanku 21. Prilohy ¢. 5 Zviastni obchodni
podminky.

Ukonceni Smlouvy

V pripadé jednostranného ukonéeni této Smlouvy anebo jejiho zéniku jinym zplsobem



17.2.

17.3.

17.4.

17.5.

17.6.

18.
18.1.

18.2.

12/15

nez splnénim (pro vyloucdeni pochybnosti se tento ¢lanek pouzije pouze do doby
provedeni Dila) ma Objednatel, neni-li sjednano jinak, pravo:

a. vratit veskeré Ci pouze nékteré dodané casti Dila Zhotoviteli; nebo
b. ponechat si veskeré i pouze nékteré dodané casti predmétu Dila.

Pro vylouceni pochybnosti si Strany sjednavaji, ze ustanoveni tohoto ¢lanku se pouzije
pro ty cCasti Dila, ohledné kterych dosud neprobéhla akceptace, i pro ty Casti Dila,
ohledné kterych jiz akceptace probéhla.

Rozhodne-li se Objednatel vratit ¢asti predmétu Dila, musi je vratit bez zbytecného
odkladu.

Za Casti predmétu Dila, ke kterym Objednatel uplatni své prédvo na ponechani si
predmétu Dila, ma Zhotovitel narok na zaplaceni ¢asti ceny Dila pouze v rozsahu, ve
kterém ma Objednatel z predmétné nevracené Cdcasti predmétu Dila prospéch.
Nedohodnou-li se Strany na rozsahu dle predchozi véty, mize byt Objednatelem uréen
soudni znalec pro posouzeni sporné otazky a Strany se budou takovym posouzenim
soudniho znalce Fidit.

V ptipadé, ze smluvni vztah zaloZzeny touto Smlouvou zanikne v ddsledku odstoupeni
Zhotovitele, ma Zhotovitel narok na Ghradu Géelné vynalozenych nakladd, které jsou
prokazatelné a zarover evidované, a které Zhotoviteli vznikly do ukonceni této Smlouvy
a v souvislosti s jejim ukoncenim pfi provadéni téch dil¢ich Casti Dila, které nebyly
predany Objednali. Nedohodnou-li se Strany na vysi G¢elné vynaloZenych naklad{ dle
predchozi véty, mize byt Objednatelem urcen soudni znalec pro posouzeni sporné
otazky a Strany se budou takovym posouzenim soudniho znalce fidit.

V ptipadé jednostranného ukonceni této Smlouvy je Zhotovitel povinen dle pokyné
Objednatele zlikvidovat anebo Objednateli vratit veSkeré ptihlasovaci Udaje do IT
prostiedi a jakékoliv dal&i idaje obdobného typu véetn& Osobnich Gdajd.

Sti'et zajmii, povinnosti Zhotovitele v souvislosti s konfliktem na Ukrajiné

Zhotovitel prohlasuje, Ze neni obchodni spoleCnosti, ve které verejny funkcionar
uvedeny v ust. § 2 odst. 1 pism. c) zédkona ¢&. 159/2006 Sb., o stfetu zajmul, ve znéni
pozdé&jsich predpist (dale jen ,Zdkon o stFetu zajm") nebo jim ovlddana osoba vlastni
podil predstavujici alespon 25 % Uucasti spolecnika v obchodni spolecnosti, a Zze zadni
poddodavatelé, jimiz prokazoval kvalifikaci v zadavacim Ffizeni na zadani Verejné
zakazky, nejsou obchodni spolec¢nosti, ve které verejny funkcionar uvedeny v ust. § 2
odst. 1 pism. c) Zakona o stfetu z&jmd nebo jim ovlddana osoba vlastni podil
predstavujici alespon 25 % ucasti spole¢nika v obchodni spolecnosti.

Zhotovitel prohlasuje, Ze:

18.2.1. on, ani zadny z jeho poddodavatell, nejsou osobami, na néz se vztahuje zékaz

zadani verejné zakazky ve smyslu § 48a zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisd,

18.2.2. on, ani zadny z jeho poddodavateld nebo jinych osob, jejichz zplsobilost byla
vyuzita ve smyslu evropskych smérnic o zadavani vefejnych zakdazek, nejsou
osobami dle ¢lanku 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014
0 omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajing, ve znéni pozdé&jsich predpisl, jimz se zakazuje zadat nebo dale plnit
jakoukoli veFejnou zakézku nebo koncesni smlouvu spadajici do oblasti plisobnosti
smérnic o zadavani verejnych zakdazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a)
az e), odst. 8, 9 a 10, ¢lankd 11, 12, 13 a 14 smérnice 2014/23/EU, &lanku 7
pism. a) az d), ¢lanku 8, ¢l. 10 pism. b) az f) a pism. h) az j) smérnice 2014/24/EU,
¢lanku 18, ¢&l. 21 pism. b) az e) a pism. g) az i), ¢lankd 29 a 30 smérnice
2014/25/EU a ¢l. 13 pism. a) az d), f) az h) a j) smérnice 2009/81/ES a hlavy VII
narizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046,
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18.2.3. on, ani zadny z jeho poddodavateld nebo jinych osob, jejichz zplsobilost byla
vyuzita ve smyslu evropskych smérnic o zadavani vefejnych zakazek, nejsou
osobami dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohroZujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich
predpist, a dalich provadécich predpisl k tomuto nafizeni Rady (EU) ¢&. 269/2014
anebo osobami dle ¢l. 2 nafizeni uvedenych v odstavci 18.5 této Smlouvy (dale
jen ,Sankcni seznamy").

Je-li Zhotovitelem sdruzeni vice osob, plati podminky dle odstavce 18.1 a 18.2 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Zhotovitele sdruzené, a to bez
ohledu na pravni formu tohoto sdruzeni.

PFestane-li Zhotovitel nebo néktery z jeho poddodavatell nebo jinych osob, jejichz
zplsobilost byla vyuZita ve smyslu evropskych smérnic o zaddvani verejnych zakazek,
splfiovat podminky dle tohoto ¢lanku Smlouvy, oznami tuto skutecnost bez zbyte¢ného
odkladu, nejpozdé&ji véak do 3 pracovnich dnl ode dne, kdy prestal splfiovat vyse
uvedené podminky, Objednateli.

Zhotovitel se dale zavazuje postupovat pfi plnéni této Smlouvy v souladu s nafizenim
Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem
k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni
pozd&jich pFedpisl, ve znéni pozdé&jich pFedpisl, nafizenim Rady (EU) &. 208/2014 ze
dne 5. bfezna 2014 o omezujicich opatienich vi¢&i nékterym osobdm, subjektim a
organim vzhledem k situaci na Ukrajing, ve znéni pozdé&jsich predpisi, a dalsich
provadécich predpist k témto nafizenim.

Zhotovitel se dale zavazuje, ze financni prostfedky ani hospodarské zdroje, které obdrzi
od Objednatele na zakladé této Smlouvy a jejich pfipadnych dodatkd, nezptistupni pfimo
ani nepfimo fyzickym nebo pravnickym osobam, subjektlim & orgdnim s nimi spojenym
uvedenym v Sankcnich seznamech, nebo v jejich prospéch.

Ukaze-li se jakékoliv prohlaseni Zhotovitele dle tohoto ¢lanku Smlouvy jako nepravdivé
nebo porusi-li Zhotovitel svou oznamovaci povinnost nebo nékterou z dalSich povinnosti
dle tohoto c¢lanku Smlouvy, je Objednatel opravnén odstoupit od této Smiouvy.
Zhotovitel je dale povinen zaplatit za kazdé jednotlivé poruseni povinnosti dle predchozi
véty smluvni pokutu ve vysi 5 % procent z Ceny Dila dle odst. 8.4 této Smlouvy.
Ustanoveni § 2004 odst. 2 Obcdanského zakoniku a § 2050 Obcanského zakoniku se
nepouziji.

Compliance

Smluvni strany stvrzuji, Zze pfi uzavirani této Smlouvy jednaly a postupovaly Cestné a
transparentné a zavazuji se tak jednat i pfi pInéni této Smlouvy a veskerych ¢innostech
s ni souvisejicich. Kazda ze Smluvnich stran se zavazuje jednat v souladu se zasadami,
hodnotami a cili compliance programi a etickych hodnot druhé Smluvni strany, paklize
témito dokumenty dotéené Smluvni strany disponuji, a jsou uvefejnény na webovych
strankach Smiluvnich stran.

Sprava Zzeleznic, statni organizace, ma vysSe uvedené dokumenty k dispozici na
webovych strankach: https://www.spravazeleznic.cz/o-nas/nezadouci-jednani-a-boj-s-
korupci.

Zhotovitel ma vysSe uvedené dokumenty k dispozici na webovych strankach:| [doplni
Zhotovitel x nema-Ili Zhotovitel vySe uvedené dokumenty, cely bod 19.3 odstrani].

Zavérecna ustanoveni

Smluvni strany berou na védomi, Ze tato Smlouva podléha uvefejnéni v registru smiuv
podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smiuv,
uvefejfiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisl (dale jen
,ZRS"), a soucasné souhlasi se zvefejnénim Udaji o identifikaci Smluvnich stran,

predmétu Smlouvy, jeho cené ¢i hodnoté a datu uzavreni této Smlouvy.
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Zaslani Smlouvy spravci registru smluv k uvefejnéni v registru smluv zajistuje obvykle
Objednatel. Nebude-li tato Smlouva =zasldana k uvefejnéni a/nebo uverejnéna
prostiednictvim registru smluv, neni zadna ze Smluvnich stran oprédvnéna pozadovat po
druhé Smluvni strané nahradu skody ani jiné ajmy, kterd by ji v této souvislosti vznikla
nebo vzniknout mohla.

Smluvni strany vyslovné prohlasuji, ze Udaje a dalSi skutec¢nosti uvedené v této
Smlouvé, vyjma casti oznacenych ve smyslu nasledujiciho odstavce této Smlouvy,
nepovazuji za obchodni tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku
(dale jen ,obchodni tajemstvi‘), a ze se nejedna ani o informace, které nemohou byt
v registru smluv uverejnény na zakladé ustanoveni § 3 odst. 1 ZRS.

Jestlize Smluvni strana oznaci za své obchodni tajemstvi ¢ast obsahu Smlouvy, ktera v
disledku toho bude pro G&ely uvefejnéni Smlouvy v registru smluv zneéitelnéna, nese
tato Smluvni strana odpovédnost, pokud by Smlouva v disledku takového oznaceni byla
uverejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, kterd ze stran Smlouvu
v registru smluv uverejnila. S ¢astmi Smlouvy, které druhd Smiuvni strana neoznaci za
své obchodni tajemstvi pred uzavienim této Smlouvy, nebude Objednatel jako s
obchodnim tajemstvim nakladat a ani odpovidat za pfipadnou skodu d&i jinou Gjmu
takovym postupem vzniklou. Oznacenim obchodniho tajemstvi ve smyslu predchozi véty
se rozumi doruceni pisemného oznameni druhé Smluvni strany Objednateli obsahujiciho
pfesnou identifikaci dotéenych &asti Smlouvy véetné odlvodnéni, pro¢ jsou za obchodni
tajemstvi povazovany. Druha Smiuvni strana je povinna vyslovné uvést, Ze informace,
které oznacila jako své obchodni tajemstvi, naplfiuji soucasné vSechny defini¢ni znaky
obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského zakoniku, a
zavazuje se neprodlené pisemné sdélit Objednateli skuteCnost, Ze takto oznacené
informace prestaly naplfiovat znaky obchodniho tajemstvi.

Osoby uzavirajici tuto Smlouvu za Smluvni strany souhlasi s uveiejnénim svych osobnich
Udajd, které jsou uvedeny v této Smlouvé, spolu se Smlouvou v registru smluv. Tento
souhlas je udélen na dobu neurcitou.

v

Ustanoveni Prilohy & 3 Platforma SZ (véetné jejich priloh) maji prednost pred
ustanovenimi Zvlastnich obchodnich podminek.

Smlouva se Fidi Zvlastnimi obchodnimi podminkami Objednatele.

Odchylna ujednani v této Smlouvé a Pfiloze ¢. 1 této Smlouvy maji prednost pred
Zvlastnimi obchodnimi podminkami a Pfilohou ¢. 3 Platforma SZ (vCetné jejich pfiloh).

Tuto Smlouvu Ize ménit pouze pisemnymi dodatky.

20.10. Tato Smlouva nabyva platnosti okamzikem podpisu posledni ze Stran. Je-li Smlouva

uverejiiovana v registru smluv, nabyva acinnosti dnem uverejnéni v registru smiuyv,
jinak je ucinna od okamziku uzavreni.

20.11. Tato Smlouva je vyhotovena v elektronické podobé, pricemz obé Smluvni strany obdrzi

jeji elektronicky original opatfeny elektronickymi podpisy. V pfipadé, Ze tato Smlouva z
jakéhokoli d@vodu nebude vyhotovena v elektronické podobé&, bude sepsédna ve tfech
vyhotovenich, pficemz jedno vyhotoveni obdrzi Zhotovitel a dvé vyhotoveni Objednatel.

20.12. Nedilnou soucasti této Smlouvy jsou jeji pfilohy:
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Za Objednatele: Za Zhotovitele:

Bc. Jifi Svoboda, MBA [DOPLN{ ZHOTOVITEL]
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Seznam zkratek

AD Rozsifitelna a skalovatelna adresarova sluzba, kterd umoziuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,
poditace, tiskarny) umozfiuje pouzivat stromovou strukturu objektll, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat kritické
aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active Directory)

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

CEF Datovy format pro uloZeni logd (Common Event Format)

CIFS Sifovy komunikaéni protokol pro pfenos soubord. Kompatibilni se SMB verze 1.0
(Common Internet File System)

CcSsVv Jednoduchy textovy souborovy format (Comma-separated values)

DB Databdazovy software/aplikace/entita/instance, ktera je zpravidla provozovana na
databazovém serveru (Database Entity)

DB Soubor datovych objektl v elektronické formé ulozenych spole¢né podle jednoho
schématu a zpfistupfiovanych pocitatem (Database)

DB Komponenta DBMS umoznujici operace s daty v databazi. Mnohé DBMS podporuji vice
DB engind s riznymi vlastnostmi a specifiky (Database Engine, Storage Engine)

DBMS Systém Fizeni databaze (Database Management System)

DNS Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Pfeklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje poskytuji
prislusnou sluzbu (Domain Name System)

HTTP Standardizovany protokol pro pfenos webovych stranek (Hyper-text Transfer Protokol)

HTTPS Standardizovany zabezpeceny protokol pro pfenos webovych stranek (Secured Hyper-
text Transfer Protokol)

HW Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Iaas Typ cloudové sluzby, ktery poskytuje zakaznikdm zakladni IT infrastrukturu jako

sluzbu, v&etné serverd, ulozisté, sité a virtudlnich poditacl. Tyto sluzby se Easto
poskytuji prostiednictvim Internetu a umoziuji zdkazniklim snadno a rychle vyuzivat
IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi nejznaméjsi
poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure a Google Cloud
Platform (Infrastructure as a Service)

ICMP Sitovy protokol, ktery slouZi ke komunikaci mezi sitovymi prvky (jako jsou routery)
a k odesilani zprav o stavu sité. Tyto zpravy obsahuji informace o stavu spojeni, jako
jsou napriklad informace o chybach nebo omezenich v siti. ICMP se Casto pouziva
k diagnostice a feeni problém{ v siti, napFiklad k zjitovani, zda je urdity cil dostupny
nebo zda existuje cesta k nému (Internet Control Message Protocol)

ICT Informacni a komunikacni technologie (Information and Communication Technology)

IPMI Standardizovany protokol pro vzdaleny dohled a management fyzickych zafizeni

IT Informacni technologie (Information Technology)

JDBC API v jazyce Java pro jednotné rozhrani k rela¢nim databazim (Java Database
Connectivity)

JSON Datovy forméat primarné uréeny pro ptenos dat. Jedna se o zplsob zépisu dat nezavisly

na pocitacové platformé, kterda mohou byt organizovana v polich nebo agregovana v
objektech (JavaScript Object Notation)

LEEF Datovy formét pro uloZeni logll (Log Event Extended Format)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

NFS Sitovy souborovy protokol primarné pro pripojeni vzdalenych souborovych systémd
(Network File System)

(o] Operacni systém (Operating System)

PaaS Typ cloudové sluzby, kterd poskytuje vyvojairm a IT tymim platformu pro vyvoj,

nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a infrastruktury.
Poskytovatelé PaaS nabizeji vyvojové ndstroje, databdze, sitové sluzby a dal$i nastroje
jako sluzby, coz umozfiuje vyvojarim se soustiedit pouze na vyvoj aplikace (Platform
as a Service)
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Reseni zabezpedeni identit, které pomahda chranit organizaci pred kybernetickymi
hrozbami monitorovanim, zjisfovanim a prevenci neoprédvnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Tento pojem se pro predbézné vyzkouseni urcitého navrhu (zpravidla na realnych
datech di jejich vybéru), aby doslo k vyzkouseni nebo predvedeni pouzité logiky

a proveditelnosti ndvrhu fedeni. V podstat& se mize jednat o testovaci realizaci
néjakého konkrétniho navrhu zpravidla ve zjednodusenych podminkach. Cilem PoC je
ukazat, ze navrh je technicky proveditelny a Zze ma potencidl byt Uspésny (Proof of
Concept)

Webové zaloZzené klient-server API (Representational State Transfer)

Soubor standardt zejména pro oblast siti, po¢ita¢d a Internetu. RFC jsou povaZovany
spiSe za doporuceni neZ normy Ci standardy v tradiCnim smyslu jako jsou napfiklad
normy CSN nebo ISO, avsak v zajmu interoperability jsou dodrzovany (Request For
Comments)

Sifrované VPN pripojeni zajistujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

SCCM je softwarovy nastroj spolecnosti Microsoft uréeny pro spravu a nasazeni
koncovych zafizeni a softwarovych aplikaci v prostfedi Windows. SCCM umoziuje
centralni spravu a monitorovani koncovych zafizeni, aktualizace softwaru a operacnich
systém{, spravu konfiguraénich polozek a politik, sledovani bezpe&nostnich opatteni a
mnoho dalsiho. SCCM miiZe byt pouzit v podnikovém prostredi pro spravu tisicl
koncovych zafizeni, od stolnich a notebookl az po mobilni zafizeni a servery (System
Center Configuration Manager)

Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol SSH
(SSH File Transfer Protocol)

Smluvni nastaveni zaruk, Urovné, dostupnosti a kvality sluzeb atd.
(Service-Level Agreement)

Komunikaéni protokol pro prenos soubord. Lidové nazyvany Samba (Server Message
Block)

Jedna se o protokol pro spravu siti na Urovni aplikaéni vrstvy sitového OSI modelu,
ktery umozfiuje spravclm sité monitorovat a Fidit chod sitovych zafizeni, jako jsou
routery, switche a prlimyslové kontroléry. Protokol umozriuje spravcim sité ziskat
informace o stavu zafizeni, jako jsou statistiky paketl, vyuZiti zdroji a stav sluzeb,
a ménit nastaveni zafizeni na dalku (Simple Network Management Protocol)

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace
Sprava zelezni¢ni telematiky, organizacni jednotka

Logicka uzivatelsko-aplikacni sit Sz, zahrnuje VRF v MPLS sitich a lokalni VLAN, bé&zné
se nazyva také ,Intranet SZ*

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl

Virtualni privatni sit - prostfedek pro ddvéryhodné propojeni komponent informaéniho
systému v ramci obecné nezabezpecené komunikacni sité. PFi navazovani spojeni je
obvykle vyZzadovana autentizace, komunikace je vétSinou Sifrovana (Virtual Private
Network)

Technologie predavani logll v prostiedi Microsoft Windows (Windows Event Collector)
Technologie predavani logl v prostfedi Microsoft Windows (Windows Event Forwarder)

Koncepce bezpec&nosti informacnich technologii, ktera integruje rlizné nastroje

a technologie pro detekci a reakci na hrozby v jednotném systému. Cilem XDR je
zlepsit schopnost detekovat a reagovat na hrozby v celém IT prostfedi, vCetné
cloudovych a on-premise systémi. Funkce XDR zahrnuji automatickou detekci hrozeb,
Skalovatelnou analyzu, pokrocilou vizualizaci a integraci s jinymi bezpe¢nostnimi
technologiemi (Extended Detection and Response)

Zakon &. 181/2014 Sb., o kybernetické bezpednosti a 0 zmé&né souvisejicich zakonl
(zékon o kybernetické bezpecnosti), ve znéni pozdé&jsich predpisi
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Seznam vysvetlivek

Build
Disaster Recovery
Log Management

Platforma SZ

Syslog

Oznaceni konkrétni verze software, zpravidla opera¢niho systému.
Plan obnovy po havarii, soucast kontinuity IT sluzeb.
Systém centralniho sbé&ru a ukladdani logl

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, urceny
pro seznameni dodavatel{ se standardy a technologiemi v ICT prostiedi SZ.

Standardizovany format pro ukladani a predavani logti
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1 Uvod

Cilem tohoto dokumentu je definovat Platformu Sz, jakozto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principl, kterad uréuje zékladni rémec
pro navrh fedeni ICT jako celku. Platforma SZ podporuje naplnéni strategickych cil& I1S/ICT
Spravy Zeleznic, zejména v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zeleznic.

2 Platforma Spravy zeleznic

Platforma Spravy Zeleznic definuje prostredi, které standardizuje a podporuje navrh,
implementaci a provozovani veskerého ICT feSeni pro Spravu zeleznic. Popisuje infrastrukturni a
platformni sluzby, podporované technologie a upravuje pravidla jejich pouziti i rozSifovani.
Primarnim cilem Platformy SZ je poskytnout potencidlnim dodavateldm z&kladni prehled o ICT
prostredi SZ a sou¢asné umoznit organizaci SZ zajisténi efektivniho vytvareni a provozovani ICT
feSeni pfi dodrZeni vysoké kvality a bezpecnosti sluzeb.

Dokument véetné piiloh je udrzovan a pravidelné aktualizovén organiza¢ni jednotkou SZT.
Platforma SZ obsahuje:

e Zakladni popis ICT prostfedi (v jednotlivych pfilohach)

e Architektonické principy SZ

e Prehled sluzeb Platformy SZ

e Prehled technologii Platformy SZ (v jednotlivych pfilohach)

PFi pldnovani a rozsifovani ICT Feseni je nutné respektovat véechny ¢asti Platformy SZ, které se
daného feseni dotykaji. Jednotlivé pfilohy se pak detailné zabyvaji vybranymi oblastmi

od serverové a sitové infrastruktury, pfes softwarovy vyvoj az po integrace, komunikaci

a zalohovani.

3 Motivace Platformy SZ

Platforma SZ je motivovana schvalenou strategii IS/ICT SZ, a to konkrétné cilem zajisténi
dlouhodobého koncepcniho rozvoje IS/ICT a jeho souladu se strategickymi cili SZ,
a to zavedenim Fizeni celopodnikové IS/ICT architektury?.

Cilem Spravy zeleznic je zajistit:

e Nastaveni jasnych a povinnych pozadavk( na nova navrhovana feseni.

e Uchazedi vybérovych Fizeni na ICT reseni mohou byt hodnoceni na zdkladé jejich celkové
ekonomické efektivity, a nikoliv pouze na zakladé nabidkové ceny. Podrobna pravidla
stanovi Zadavaci dokumentace,

e Externi dodavky ICT FeSeni budou koncepcné a technologicky zapadat do
celopodnikového prostiedi Spravy Zeleznic,

¢ Dodavané feseni bude mozné bezpecné a ekonomicky efektivné provozovat v kratko-,
stfedné-, i dlouhodobém casovém horizontu,

e Provozované technologie SZ budou perspektivni, moderni a bezpeé¢né,

e Technologicka rdznorodost ICT prostfedi SZ bude:

o na jednu stranu dostatecné Siroka, aby neimérné neomezovala soutéz
potencialnich dodavatel(, a

1 Strategie IT a ICT Spravy Zeleznic (157463/2021-SZ-GR-SZT)
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o nadruhou stranu dostate¢né ohrani¢ena, aby umoZnila efektivni spravu systémd
jak dodavateli, tak zaméstnanci Spravy zeleznic.

Mezi hlavni pfinosy Platformy SZ patii:

e Nastaveni spolecnych (minimalnich/maximalnich) tGrovni vyspélosti jednotlivych
technologii napfi¢ IS/ICT SZ a postupné omezeni velkych rozdil& v Grovnich pouzivanych
technologii.

e Stanoveni architektonickych a technologickych standardl pro tvirce systému a pro
uchazece o dodavku IS/ICT pro SZ.

o  Zajidténi standardizace technickych prostfedkd.

e  Zajisténi ochrany predchozich investic zamezenim vzniku duplicit.

o Zajisténi moznosti bezpe¢ného prevzeti systéml do provozu a zajiténi provozu internimi
silami Spravy Zeleznic.

4 Architektonické principy

PFi ndvrhu a realizaci ICT fedeni je nutné respektovat a dodrzet nékolik zakladnich principQ
a pravidel stanovenych v Platformé SZ.

4.1 Bezpecnost a soulad s vnitropodnikovymi predpisy

e Navrhované feSeni a procesy jim podporované musi byt v souladu s legislativnimi
a regulatornimi naroky a vnitropodnikovymi predpisy Spravy zeleznic.

e Redeni musi umoznit monitorovani akci uzivateld, zejména jejich prace s daty
a dokumenty.

e Musi byt zajisténa administrovatelnost a auditovatelnost integracnich vazeb.

e Vyvoj a test nesmi byt realizovan na produk¢nim prostredi.

e Topologie a architektura produkcniho a testovaciho prostiredi musi byt identicka,
odlidovat se mize ve vykonu a pouzitych zdrojich.

e Pred nasazenim do produkcéniho prostiedi je reseni prokazatelné otestovano.

e Nejsou realizovany integrace mezi produkénimi a neprodukenimi prostredimi.

o Dohled a monitoring je zajistén na vSech vrstvach feseni (HW, OS, DB, aplikacni server,
aplikace, tenky a tlusty klient, koncovy uzivatel).

¢ Musi byt zajisténo napojeni na centrdlni dohledovou konzoli.

e Sluzby poskytované do prostiedi Internetu musi projit penetra¢nim testovanim.

¢ Navrhované feSeni musi vyuzivat Sifrovanou komunikaci a v pfipadé ukladani jakychkoli
citlivych informaci (hesla apod.) je ukladat v Sifrované podobé. Sifrovaci algoritmy musi
respektovat doporu¢eni NUKIB v dokumentu Minimaini poZadavky na kryptografické
algoritmy v aktudlni verzi, ktera je uverejnéna na Gfedni desce NUKIB.

ZdGvodnéni: Bezpeénost umoziiuje chranit hodnoty Spravy Zeleznic. Ve SZ je nutné udrzovat
vysokou miru bezpecnosti, a to predevsim v oblastech, které mohou mit dopady na lidské Zivoty.
Navrhovana resSeni také musi byt nezbytné v souladu s VoKB.

4.2 Auditni zaznamy

Celé reseni i jednotlivé prvky Feseni (infrastrukturni prvky, aplikace, OS, webové servery,
databaze a middlewary) musi umoznovat vytvaret auditni zaznamy tedy logy (zdznamy nap¥. ¢as
prihlaSeni uZivatele, ¢as odhladeni, import, export soubort a podobné) a jejich prenos do
centralniho ulozi$té log managment v SZ.

Veskeré ¢innosti v systému musi byt logovany a to véetné nelspésnych pokusl. Jde zejména
o nasledujici ¢innosti:

o piihladeni a odhlaseni uZivateld a administratord
e neuspésny pokus o pFihlaseni
e Cinnosti provedené administratory
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e Cinnosti vedouci ke zméné pfistupovych opravnéni

e neprovedeni &innosti v ddsledku nedostatku pristupovych opravnéni a dalsi netispésné
innosti uzivatell

e zahajeni a ukonceni ¢innosti technickych aktiv (napfiklad spusténi zastaveni sluzeb)

e automaticka varovna nebo chybova hlaseni technickych aktiv

e pokusy o manipulaci s logy a zmény nastaveni nastroje pro logovani

e pouziti mechanismd identifikace a autentizace véetné zmény (dajd, které slouzi
k pFihlaseni

e operace s citlivymi daty

o vedkeré udalosti spojené se zmé&nou bezpecnostnich parametrl systému

Redeni musi byt schopno preddvat auditni zdznamy v minimalné jednom z forméatd:

e CEF

e Microsoft Windows Event Log
e LEEF

e Strukturované DB view

e JSON

e CSV

Pomoci aspori jednoho z protokol(:

e Syslog RFC5424

e WEC

e JDBC

e REST/API
e NFS

e SFTP

e CIFS/SMB
e SNMPV3

A musi obsahovat minimalné nasledujici informace:

e Casoveé razitko

e druh provedené akce

e unikatni identifikator uzivatele nebo sluzby

e zdroj udalosti (zdrojova IP adresa/hostname komponenty systému, na které k akci doslo)

ZdGvodnéni: Auditni zéznamy jsou kli¢ovou soudasti bezpecnosti. Ve SZ je nutné zajistit vysokou
miru bezpecnosti, a to mimo jiné i auditovatelnosti veskerych udalosti.

4.3 Provozovatelnost reseni

e Resdeni je provozovatelné na sluzbach a technologiich Spravy zeleznic.
e ReSeni musi umoznovat prevzeti do provozniho prostredi Spravy zeleznic
e ReSeni umoznuje skalovani.

ZdGvodnéni: Z divodu snahy o udrzitelnost provozu je stanoven udrzitelny pocet technologii,
které jsou spolehlivé a maji perspektivu svého rozvoje. Aplikace provozovana na takto
definované skupiné technologii tak mizZe byt v pfipad& potfeby pievzata do provozu
a spravovana tymem IT specialistd SZ, jez disponuje patfi¢nymi znalostmi, pfipadné vlastni
prislusné certifikace, aby mohli tyto technologie ¢i systémy spravovat. Tim dochazi nejen ke

r v Ve P s v s . v s 7 v v v . ’ .0
zvyseni produktivity, ale také k Casové a financni uspore, predevsim z pohledu lidskych zdroju.

4.4 Znovupouzitelnost reseni

e Redeni musi umozriovat logické oddéleni dat pro soucasné vyuzivani funkcionality
rGznymi subjekty (tzv. multitenant).

eV ramci Spravy Zeleznic se realizuje minimalizace poctu a rozsahu pouzivanych
technologii a aplikaci.
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e Snizovanim poctu a rozsahu pouzivanych technologii a aplikaci snizujeme komplexitu
spravy technologického a aplika¢niho portfolia.

e Reseni je navrhované s opakovanim ovérenych jednoduchych navrhovych vzord
a designovych principd.

e Nasazovani zmé&n a novych fedeni je seskupovéno dle funkcionalit a cilovych systémU do
jednotlivych ,release®. Terminy releasl jsou stanoveny organiza¢ni jednotkou SZT.

e Nasazované feseni nesmi ke svému provozu vyzadovat pravidelny nutny zasah
administratora (napf. restarty, &isténi logd, ...)

Zdlvodnéni: V rdmci Spravy Zeleznic usilujeme o minimalizaci poétu prostiedi pro stejnou
funkcionalitu. Znovupouzitelna Feseni vedou k Uspore lidskych, financnich, ¢asovych
i materidlnich zdrojd v Zivotnim cyklu celého feseni.

4.5 Nezavislost na dodavatelich

« Regeni je navrhované s ohledem na omezeni ¢ eliminaci rizika vendor-lock.

e U FeSeni prevzatych do provozu je cil prevzeti schopnosti vytvorit build aplikace bez
zavislosti na dodavateli.

e Usilujeme o pravo zasahu do zdrojovych kdd{ a rozvoje feseni internimi kapacitami
Spravy Zeleznic nebo dalsimi dodavateli. Vyjimku mohou tvofit jen pfipady, kdy by
takové poZzadavky byly ekonomicky vyrazné nevyhodné nebo je dlvod se domnivat, Ze
tato prava budou nadbytecna.

Zddvodnéni: Nebyt zavisli na malém poctu dodavatelll umoziiuje SZ byt transparentni
a flexibilni. Vyssi mira flexibility je také vyhodna pro vyjednavani s jednotlivymi dodavateli
o ekonomickych a technickych podminkach.

4.6 Nakup a vyvoj

e U nakupu standardizovanych komerénich produktt je pozadovana schopnost nastaveni
balikového reseni internimi kapacitami ¢i nezavislymi externimi dodavateli.

e U standardizovanych agend je preferovan nakup a Uprava pfed zakazkovym vyvojem
zcela nového zakaznického reseni.

e Vzajemné integrace musi byt realizované pres aplika¢ni middleware. Integracni scénare
zajistuji, aby implementace novych funkci v fidici aplikaci minimalizovala vyvolané zmény
na strané navaznych aplikaci. Detailnéji se integracemi zabyva Priloha 5 - Integracni
standardy.

e Preferujeme pfirlstkovou integraci pfed pfenosem kompletnich informaci.

e Preferujeme feSeni v minimalné tfivrstvé architekture s oddélenim databazové, aplikacni
a prezentacni vrstvy.

e Minimalizujeme dodavku feseni s takovymi Upravami, které by omezovaly nebo
eliminovaly prechod na budouci vyssi verze produktu.

eV transakcénich systémech preferujeme pouze zakladni operativni reporting. Piny
reporting je implementovany v analytickych nastrojich.

e Redeni je fadné dokumentované po strance vyvojové, provozni, administratorské
a uzivatelské.

e Pripadné zdrojové kdédy jsou verzovany a ovéreny, ze z nich je mozno vytvofit internimi
tymy Spravy zeleznic plnohodnotny a funkéni build aplikace. Zdrojové kédy
a dokumentace jsou ukladdany na standardizované Ulozisté Spravy zeleznic.

e Navrh prostredi reflektuje trendy technologii a zaroven business potfeby.

e Rozsifovani a doplfiovani technologii a ICT prostfedi je v souladu s normami, internimi
smérnicemi a Platformou SZ.

ZdGvodnéni: Regulace nakupu a pfipadného do-vyvoje integraci a aplikaci slouZi k co
nejsrozumitelné€jSimu a transparentnimu uzivani danych technologii. Diky danému postupu

v nakupu a vyvoji je mozné se efektivné vyrovnat s novinkami, které nové nakoupené produkty
predstavuji a efektivné je zaclenit do ICT prostredi Spravy zeleznic.

Platforma SZ - Zakladni dokument 9/14



4.7 Business kontinuita

e Navrzené reseni musi odpovidat kriti¢nosti aplikace a pozadovanym parametrdm SLA.

e Servisni model a parametry aplikace odpovidaji bezpecnostni klasifikaci a byznysové
kriticnosti aplikace.

e Dle servisniho modelu jsou definované plany obnovy (,disaster recovery" postupy).

e SLA je tfeba nastavovat a méfit na celém fetézci navazanych technologii a sluzeb.

Zdlvodnéni: Sprava Zeleznic jakoZto spravce kritické infrastruktury statu, musi byt pfipraven na
pfipadné naruseni provozu, a proto musi pozadovat takova reseni, kterda umozni zajistit
kontinuitu a obnovu kli¢ovych procesi, ¢innosti a systému organizace.

5 Sluzby Platformy SZ

Platforma SZ popisuje sluzby poskytované v rdmci ICT prostiedi Spravy Zeleznic, které je mozné
vyuzivat v navrhovanych a dodavanych resenich a soucasné nesmi byt totozné sluzby soucasti
dodavky daného fedeni mimo Platformu SZ. Cilem je zajistit ve fazich pfipravy poptavky, navrhu
ICT fesSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim a v maximalni mife
vyuzit jiz provozované komponenty a technologie. Tento seznam sluzeb a komponent je
pribé&zné aktualizovan tak, aby byl popis ICT prostfedi v nejvétsi mife aktualni.

5.1 Infrastrukturni sluzby

Infrastrukturni sluzbou je minéno poskytovani IT infrastruktury na Urovni HW, virtualizace,
operacnich systémU a diskovych UloZit. Jedna se o obdobu cloudovych IaaS.

Detailni prehled o infrastrukturnich sluzbach je predmétem Pfilohy 3 - Virtualni prostredi,
serverové farmy a servery.

5.2 Platformni sluzby

Platformni sluzba poskytuje standardizované webové ¢i aplikacni servery, databazové platformy
¢i portalova reseni, ktera integruji webové aplikace a sluzby do jednoho spolupracujiciho celku.
Podporuje standardizované komunikacni rozhrani, protokoly a formaty dat. Jedna se o obdobu
cloudovych PaaS. Platformni sluzby jsou v soucasné dobé dostupné jen v UAS.

Detailni prehled o infrastrukturnich sluzbach je predmétem Piiloh Platformy SZ.

5.3 Podplirné sluzby

Podplrné sluzby zajistuji komplexni spravu a provoz IT infrastruktury v prostfedi Spravy
zeleznic. Jedna se napriklad o monitorovaci systémy, zalohovani, patch management,
mandatorni sitové sluzby nebo bezpeénostni systémy.

Podplrné sluzby jsou povinné k vyuziti dodavatelem, pokud neni Spravou Zeleznic uréeno jinak.

5.3.1 Bezpecnostni sluzby

Piehled dostupnych sluzeb bezpecnostnich aplikaci

Sluzba Popis

Antivirus Antivirové Fedeni F-Secure, provozované jako virtudlni appliance, zajistuje ochranu
koncovych stanic a serverové infrastruktury pred skodlivym obsahem, zejména
malwarem, exploity, sitovymi Gtoky a jinymi bezpeénostnimi hrozbami.

Kazdé datové centrum Spravy Zeleznic disponuje vlastni virtualni appliance F-Secure.
Nasazenim antivirového reseni F-Secure jako virtudini appliance, jsou minimalizovény
konzumované vypocetni zdroje a dopad na vykon virtualizaéni infrastruktury.

PAM Privileged Access Management je reSeni které pomaha kontrolovat, monitorovat,
zabezpecdit a auditovat privilegované identity pred jejich zneuzitim.
Omezeni: PAM je v soucasné dobé dostupny jen v UAS.

XDR XDR monitoruje sitovou infrastrukturu pomoci sond a uZivatelské chovani pomoci
agentd na serverech a uZivatelskych stanicich. Bezpe¢nostni feseni XDR detekuje
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pokrodilé bezpeénostni hrozby v prostfedi SZ. Kazdy server & uZivatelska stanice musf
mit nainstalovaného agenta XDR. V pfipadé potieby je mozné upravit nastaveni agenta
pro korektni béh dodavaného systému.

Omezeni: Sluzby XDR jsou v soucasné dobé dostupné jen v UAS.

Log management

Redeni log managementu provadi sbér auditnich zdznam{ z ICT infrastruktury SZ.
Omezeni: V soucasné dobé je log management provozovan v rezimu PoC a je dostupny
pouze v UAS.

Active Directory and Domain
Services

Adresarova sluzba spolecnosti Microsoft pro spravu zafizeni a identit a jejich autentizaci
a autorizaci v podnikovych sitich. Dodavana feseni musi podporovat integraci na sluzbu
Active Directory Spravy Zeleznic. Sprava Zeleznic provozuje multi-forest prostfedi, proto
musi aplikace umozfovat vyuZiti vice AD konektorl, za ucelem ovéieni uzivatell.
Omezeni: Sluzby Active Directory jsou v souasné dobé dostupné jen v UAS.

5.3.2 Sluzby monitoringu

Sluzba dohledu ICT infrastruktury je zaji$t&na pomoci nastroje Zabbix a dohledovych agent{

instalovanych na provozovaném prostfedi nebo bez-agentové se vzdalenym dohledem, sledovani

standardnimi protokoly SNMP, IPMI, HTTP, HTTPS, ICMP apod.

Dodavatelé ve spolupraci s organiza¢ni jednotkou SZT zajisti napojeni doddvanych feseni na
monitoring Zadavatele. Tim neni dot¢ena pfipadna povinnost dodavatele feSeni monitorovat
kvalitu a dostupnost dodavaného feseni. Preferovanym feSenim je v takovém pfipadé vyuziti
sluzeb monitoringu SZ s nastavenim potiebnych notifikaci a procest.

5.3.3 Sluzby patch managementu

Popis sluZeb patch managementu, aktualizaci a distribuce aplikaci

Sluzba

Popis

Distribuce SW a aktualizace
koncovych stanic

Technologii System Center Configuration Manager (SCCM) je zajisténa distribuce
softwarovych bali¢kd a aktualizace koncovych stanic. Patchovani klientskych stanic
probihd 1 x mési¢né a je pIné v gesci Spravy Zeleznic.

Aktualizace serverovych
v o
operacnich systému

Aktualizace serverovych operacnich systému Windows Server je feSena skriptovacim
jazykem Powershell. Patchovani serverovych operacnich systéml probihd 1 x mési¢né
a je zajisténo Spravou zeleznic, pokud neni s dodavatelem Feseni dohodnuto jinak.

Aktualizace linuxovych
operacnich systém{

Aktualizace linuxovych operacnich systémé je FeSena vlastnim repozitafem

(napf. Red Hat Satellite). Patchovani linuxovych operaénich systémd probiha dle
potfeby a je zajisténo Spravou zeleznic, pokud neni s dodavatelem feseni dohodnuto
jinak.

5.3.4 Sluzby zalohovani

Detailni prehled o sluzbach zalohovani je pfedmétem Prilohy 7 — Standardy zalohovani a disaster

recovery.

5.3.5 Sitové sluzby

Prehled sitovych sluzby

Sluzba Popis

DNS Domain Name System (DNS) je kritickou sluZbou, kterda ma zasadni vliv na bezpecnost,
odezvu a dostupnost sluzeb SZ. Je nezbytna pro spravny chod podnikové sité a sluzeb
na bazi Active directory. Sprava zeleznic provozuje interni i externi sluzbu DNS.

Firewall Zafizeni typu firewall jsou je velmi dule2|tym bezpecnostmm prvkem ve veskeré
elektronické komunikaci v sitich SZ, jenz pomoci pravidel filtruje sifovy provoz a chrani
ICT prostredky v siti Spravy Zeleznic.

Proxy Proxy soustava zaji$tuje ptistup uiivatglﬁ a servert k internetu. Naprosta vétsina

komunikace uZivatell (zaméstnancl SZ) do sité Internet prochazi pres ni, jiny pFistup
neni povolen. Proxy servery funguji jako prostfednik me2| kllenty a cilovymi servery,
mimo perimetr sité SZ, preklada klientské pozadavky a vi¢&i cilovému serveru vystupuje
sam jako klient.

Reverzni proxy

Véechna pfipojeni z internetu sméfujici na néktery ze serverd jsou smérovéna pres
reverzni proxy server, ktery budto poZzadavek zpracuje sam nebo ho preda dal

o v v . . N .
serverum. Umoznuje SSL terminaci a kompresi.

VPN Sluzba virtualni privatni sité, umoznujici dodavateli zabezpeceny pristup konkrétnich
zaméstnancl ke konkrétnim prostiedkdm v prostiedi Spravy zeleznic.
Omezeni: Jednd se o jmennou VPN s MFA pro konkrétniho externistu.

VPN S2S SluZba virtuadlni privatni sité Site-to-Site.
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Omezeni: S2S VPN jsou zfizovany jen ve vyjimecénych pfipadech po schvaleni Odborem
IT architektury.

6 Technologie Platformy SZ

V rdmci sluzeb poskytovanych Platformou SZ je vyuzivana celd fada ICT technologii.

Tyto technologické sluzby, softwarové i hardwarové prostiedky nesméji byt primo
pouzity v navrhu Feseni mimo vyuziti téch, které jiz Platforma SZ poskytuje.

Pro nékteré pripady vybérovych fizeni pro aplikacni software je pripustné pouziti tzv.
zapouzdienych technologii, jeZ nejsou soudasti Platformy SZ, ale nabizené fedeni vyzaduje jejich
nasazeni. Zapouzdiena technologie je zpravidla soucasti jiné primarni technologie jako tzv.
podplrny program. Takovy program nevyzaduje samostatnou instalaci, jeliko? je instalovan jako
soucast dané komponenty.

Pouziti takovych zapouzdfenych technologii je mozné jen v nasledujicich pripadech:

1. Jejich pouziti nebude klast zadné dodatecné provozni, finan¢ni ani implementacni naroky
po celou dobu zivotnosti primarni technologie.

2. Nebudou vyzadovat zadné dodatecné licence nad ramec licenci hlavniho dodavaného
reseni.

3. Aktualizace zapouzdfenych technologii bude probihat pouze soucasné s aktualizaci
hlavniho dodavaného feseni.

4. Jejich podpora bude poskytovana soucasné a ve stejném rozsahu jako podpora hlavniho
dodavaného reseni.

5. Zapouzdrené technologie nebudou vyzadovat zadné specialni provozni podporu, ze
strany Spravy zeleznic.

6. Zapouzdiené technologie jsou v souladu se standardy kybernetické bezpecnosti (ZoKB,
VOKB).

PFi pouziti zapouzdfenych technologii je nutné danou technologii identifikovat nejméné
v nasledujicim rozsahu - Nazev, Verze, Vyrobce, Licence, Termin a Uroven podpory.
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7 P¥ilohy Platformy SZ

Jednotlivé oblasti jsou dale detailné zpracovany v téchto pfilohach:

¢ Priloha 1 - Standardy softwarového vyvoje

e Priloha 2 - Datova centra a serverovny

e Priloha 3 - Virtualni prostredi, serverové farmy a servery
« Pfiloha 4 - Konektivita a sitové prostfedi

e Priloha 5 - Integracni standardy

e Priloha 6 - Komunikacni standardy

e Priloha 7 - Standardy zalohovani a disaster recovery
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Seznam zkratek

2FA Dvou-faktorové ovéreni (Two-Factor Authentification)

3NF Treti normalni forma navrhu tabulek databazi resi tranzitivni zavislosti v ramci navrhu
tabulek databazi

DDL (Data Definition Language)
EA Podnikova architektura (Enterprise Architecture)
GDPR GDPR neboli Obecné natizeni o ochrané osobnich Gdajti je zakon Evropské unie,

ktery byl pfijat v roce 2016 a zacal platit v kvétnu 2018. GDPR upravuje ochranu
osobnich Gdajti ob&anll EU a stanovuje pravidla pro sbé&r, zpracovani, uchovavani
a predavani osobnich udajl. Cilem GDPR je posilit ochranu osobnich Gdajt a zvysit
kontrolu ob&anll nad jejich udaji. V CR je implementovan zékonem o zpracovani
osobnich (dajll &. 110/2019 Sb. (General Data Protection Regulation)

ICT Informacni a komunikaéni technologie (Information and Communication
Technology)

IT Informacni technologie (Information Technology)

LDAP (Lightweight Directory Access Protocol)

MFA Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

SAP Modularni ERP systém od némecké firmy SAP AG

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

SQL Standardni jazyk pro manipulaci s relacnimi databdzemi. SQL umozrniuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy Ize pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalsi operace. SQL je nezavisly na platformé, coz znamena, ze
mdze byt pouZit na rlznych operacnich systémech a s rliznymi databazovymi
systémy, avsak kazda databazova platforma mize mit rGzné zmény v syntaxi
(Structured Query Language)

SSO (Single Sign-0On)

sSw Programové vybaveni pocitace Ci jiného obdobného zafizeni. Specidlnim druhem
software je firmware, ktery je Uzce spjaty s konkrétnim hardwarem (Software)

4 Spréava Zeleznic, statni organizace

SZT Sprava zelezni¢ni telematiky, organizaéni jednotka SZ

UI (User Interface)

UNICODE Unciiverzélnl' kédovani znakl s moznosti reprezentace viech narodnich znakovych
sa

V) ¢ (User Experience)

VoKB Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb.

ZoKB Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

NUKIB Narodni Ufad pro kybernetickou a informacni bezpecnost

zzou Zékon o zpracovani osobnich (daji & 110/2019 Sb.
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Seznam vysveétlivek

E-R model (Entity-Relationship model)

Platforma SZ Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st,
urCeny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

4/12 Platforma SZ - Standardy vyvoje software



1 Uvod

Cilem tohoto dokumentu je definovat Platformu SZ, jakoZto souhrn podporovanych
infrastrukturnich sluzeb, technologii, a architektonickych principd, kterd definuje zakladni
rémec pro navrh feéeni ICT. Platforma SZ naplfiuje strategické cile IS/ICT SZ, zejména

v oblasti efektivniho provozu a rozvoje ICT prostiedi Spravy zZeleznic.

2 Standardy vyvoje informacnich systémil
Spravy zeleznic

PFi vyvoji software ve Spravé Zeleznic je pozadovano, aby byly pIiné respektovany obvyklé
metodiky a best-practice pro navrh a vyvoj software pomoci vicevrstvé architektury. Konkrétni
uZiti jednotlivych vzorQ se #idi vhodnosti, planovanou zatéZi a pozadavky na dostupnost
vyvijeného software.

Aplikace ¢i informacni systém musi vzdy podporovat Skalovani vykonu, redundanci
a vice-jadrové serverové systémy bez ohledu na zvolenou architekturu reseni.

2.1 Dvouvrstva architektura

Dvouvrstvou architekturu pfi vyvoji software Ize vyuzit v pfipadé, kdy se jedna o mensi,
samostatny software, ktery nebude integrovan na dalsi informacni systémy, nebo datové
zdroje Spravy Zeleznic. UZiti takovéhoto software je pldnovéno pro menéi desitky uZivateld,
bez pozadavku na vysokou dostupnost a moznosti Skalovani vykonu a rozlozeni zatéze
prostiednictvim clusterovani. U tohoto typu software nejsou definovany pozadavky na vysokou
odolnost proti chybam, rychlou reakci systému, nebo spravu dat pro velké sité.

Vyuziti dvouvrstvé architektury musi byt pfedem diskutovano s Oddélenim IT architektury,
které v odivodnénych pfipadech vyda ptisludnou vyjimku.

2.1.1 Datova vrstva

Realizace datové vrstvy je pozadovana prostirednictvi preferované relacni databaze (dle sluzeb
Platformy SZ) a respektovénim metodiky 3NF. Je pozadovan jednoznacny datovy model

s minimalni redundanci dat a datové struktury budou modelovany a popsany jazykovymi
konstrukcemi DDL, které jsou kompatibilni s uréenym databazovym systémem.

Cela struktura dat bude popsana formalné prostredky E-R modelovani. K datovému modelu je
pozadovano dodat korespondujici SQL DDL skripty, ktery budou plné odpovidat dodané
databazi. Je pozadovano, aby spravnost, Uplnost a optimalizace datového modelu byla fesena
jiz v rdmci navrhu reseni.

V rdmci dvouvrstvé architektury je umoznéno, aby logika byla rozprostfena ¢astecné
v databazi a ¢astecné v aplikacni, resp. prezentacni vrstveé.

2.1.2 Aplikacni vrstva

Aplikacni vrstva a prezentacni vrstva je ve dvouvrstvé architekture realizovana jako jedna,
spolecna a nedélitelna vrstva. Je pozadovano, aby tato vrstva byla realizovana v souladu

s principy objektové orientovaného programovani a komunikace mezi vrstvami byla
realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly. Je pozadovano, aby
uzivatelské identity nebyly z aplika¢ni vrstvy prezentovany do datové vrstvy, pficemz tyto
vrstvy musi mezi sebou komunikovat technickym Gcétem, k tomu Gcelu v databazi vytvoreném.

Je pozadovéano, aby aplikacni vrstva podporovala Multitasking, tedy umozriovala provadéni

nékolika proces( sou¢asné a systém byl jiz v ramci navrhu a vyvoje optimalizovéan planovany
vykon.
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V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.4.

2.2 Trivrstva a vicevrstva architektura

Trivrstva a vicevrstva architektura je pozadovana pfi vyvoji software ve vSech pripadech,
mimo vyjimek uvedenych v kapitole 2.1 nebo pokud neni v zadavaci dokumentaci VZ
specifikovano jinak. Specifikace Fedeni vyzadujici tfivrstvou architekturu tak mdze disponovat
nasledujicimi vlastnostmi:

e Ma byt integrovan na jiny software Spravy Zeleznic, nebo software tretich stran,

a to z dGvodu jednotného piistupu k datdm a procestim vyvijeného software

Je planovano vyuziti pro vétsi pocty uzivatell

Je pozadovana vysoka dostupnost (HA)

Je pozadovan Clustering pro rozlozeni zatéze a sSkalovani vykonu

Je poZadovana vysoka odolnost proti chybam, rychla reakce systému, nebo sprava dat
pro velké sité

2.2.1 Datova vrstva

Realizace datové vrstvy je primarné pozadovana prostrednictvim relac¢ni databaze nabizené
Platformou SZ, avéak pokud dodavatel navrhne jiné Fedeni (napf. objektovou databazi ¢i
NoSQL), je povinen toto feseni zahrnout do své ceny implementace a provozu IS. Tento
pristup zohledfiuje rlizné typy Uloh, kde vyuziti relaéni databdze nemusi byt vzdy optimalni.

Datovy model musi byt jednoznacny, s minimalni redundanci dat, a datové struktury budou
modelovany a popsany jazykovymi konstrukcemi DDL, kompatibilnimi s urcenym databazovym
systémem. Formalni popis celé struktury dat bude realizovan prostfedky E-R modelovani,
pficemz je mozné povolit také objektovy model, napfiklad formou diagramu tfid. K datovému
modelu je nutné dodat odpovidajici SQL DDL skripty, které plné reflektuji implementovanou
databazi. Dlraz je kladen na to, aby spravnost, Uplnost a optimalizace datového modelu byly
zajistény jiz ve fazi navrhu reseni.

V ramci tfivrstvé nebo vicevrstvé architektury neni pripustné, aby logika byla rozdélena mezi
databazi a aplikacni vrstvu. Veskera aplikacni logika musi byt umisténa vyhradné v aplikacni
vrstve.

2.2.2 Aplikacni vrstva

Je pozadovano, aby tato vrstva byla realizovana v souladu s principy objektové orientovaného
programovani a komunikace mezi vrstvami byla realizovana standardnimi zabezpecenymi

a Sifrovanymi protokoly. Je pozadovano, aby uzivatelské identity nebyly z aplikacni vrstvy
prezentovany do datové vrstvy, pricemz tyto dvé vrstvy musi mezi sebou komunikovat
technickym Gc¢tem, k tomu Ucelu v databazi vytvoreném.

Je pozadovano, aby aplikacni vrstva podporovala Multitasking, tedy umoZzfovala provadéni
nékolika procesl soucasné a v jiz rdmci navrhu a vyvoje optimalizovat plénovany vykon.

V ramci vyvoje musi byt oSetfena vSechna bezpecnostni rizika popsana v kapitole 2.4.

2.2.3 Prezentacni vrstva

Pro interakci s uzivatelem je pozadovano, aby prezentacni vrstva byla realizovana
desktopovym klientem (tlustym), nebo webovym klientem (tenkym), a to v zavislosti

na vhodnosti pouziti a pozadavcich na software kladenych. Komunikace mezi prezentacni

a aplikacni vrstvou musi byt realizovana standardnimi zabezpecenymi a Sifrovanymi protokoly.

V radmci prezentacni vrstvy a desktopového klienta je mozné prenesenim ¢asti aplikacni logiky
na klienta, tedy vyuZziti prostfedk( klientské stanice ke zvy3eni vykonu systému, ale pouze

za predpokladu, ze tento systému bude zabezpecovat konzistenci aplikacni logiky, napfi¢ vsemi
desktopovymi klienty.
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Bez aktualizaénich mechanismd, které zajisti stejné verze software, na véech klientskych
stanicich v redlném case neni tato moznost povolena.

2.2.4 Integracni vrstva

V pripadé, kdy vyvijeny software ma byt integrovan na jiny software Spravy Zeleznic, nebo
software tretich stran, je poZzadovano, aby tato integracni vrstva byla realizovéana jako
samostatna vrstva, umoznujici skalovani vykonu a rozlozeni zatéze.

Realizace integraci mezi aplika¢nimi komponentami musi splfiovat principy SOA. Veskera
komunikace tedy musi probihat prostfednictvim definovanych sluzeb rozhrani, a neni tedy
povolena vyména dat prostiednictvim p¥mych vazeb, jako je sdileni paméti, soubord, nebo
databazi. Pokud je k dispozici, komunikace probiha prostfednictvim k tomu urcené sbérnice
(ESB) nebo integracni platformy.

V piipadé, Ze méa byt vyvijena komponenta integrovana se spisovou sluzbou SZ, musi
splnovat poZadavky na integraci prostfednictvim Narodniho standardu pro elektronické
systémy spisové sluzby! a integrace musi byt rozhranimi definovanymi v tomto standardu také
realizovana.

V pfipadé, ze ma byt vyvijena aplikace integrovana s programovym prostfedim komponent
systému SAP, musi byt realizovana prostrednictvim urcené integrac¢ni platformy (SAP Cloud
Platform, prip. produktu, ktery jej nahradi). Detailni parametry pozadavku na integraci budou
definovany v pfislusnych pripadech.

2.3 Pozadavky na prezentacni vrstvu

2.3.1 Uzivatelské rozhrani

Pomoci uZivatelského rozhrani mize uZivatel komunikovat se zafizenim, poéitatem

a programy. PFi navrhovani vysoce kvalitniho uZivatelského rozhrani je poZzadovano zohlednit
nejen vzhled rozhrani, ale také jeho logickou strukturu, aby s nim uzivatel mohl snadno

a rychle komunikovat a dosahnout poZzadovaného vysledku bez zbytecného Usili. Cilem je
vytvofit rozhrani, které poskytuje jednoduchou, srozumitelnou a pohodinou interakci uzivatele
s informacnim systémem.

Pro navrh UI informacnich systém@ SZ plati nasledujici zasady:

e standardni ovladaci prvky

e uzivatelské rozhrani jednoduché a prehledné

e konzistentni prostredi

e Ucelné rozvrzeni obrazovek

e barvy a pisma dle grafického manualu

e hierarchie dana typograficky

e informovani uZivatele, co systém pravé déla

o odpovidaijici tvar a velikost ovladacich prvkd

e kédovani znakd UNICODE

e datumové polozky dle ¢eského standardu ,DD.MM.RRRR"

e jednotny vizudlni styl (pro nékteré projekty dle korporatni identity)

e webové aplikace musi mit responzivni design pfizplsobeny uréenym zafizenim
koncovych uZivatell

2.3.2 Uzivatelska zkusenost

Uzivatelska zku3enost je to, co uZivatel pociti a pamatuje si v disledku pouZiti aplikace,
systému nebo webu. UX formuje uZivatelské chovani a musi plnit pozadavky uZivateld na

1 NSESSS, https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
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danou aplikaci ¢i webovou stranku. UX musi byt brano v Uvahu pfi vyvoji uzivatelského
rozhrani, vytvareni informacni architektury a testovani pouzitelnosti informacnich systémd SZ.
Po urceni cilového publika a charakteristiky uzivatell je pozadovéno vytvorit seznam UX
pozadavk{ na projekt.

UX informaénich systém@ SZ musi splfiovat nasledujici vlastnosti:

e usnadnéni/zefetivnéni prace uzivatele

e navodné ovladani

e ergonomie

e jednoduché, intuitivni

e pravidla pFistupnosti, tam kde je pozadovano

e zobrazovani relevantnich a pozadovanych dat

e doba zpracovani poZzadavku na serveru by neméla presahnout 0,5 sekundy, aby
celkova doba odezvy uZivatelskych prvkd byla krat$i nez 0,8 sekundy. Pokud bude
predpokladana doba odezvy delsi nez 0,8 sekundy, ale kratsi nez 2 sekundy, zobrazi se
uzivateli ¢ekaci kurzor. V pfipadé, Ze doba odezvy presahne 2 sekundy, bude uzivateli
zobrazen indikator priib&hu operace (progress bar) pro lepéi informovanost o stavu
zpracovani

e pouzit lazy loading tak, aby uZivatel mél co nejrychlejsi odezvu

e jednotna terminologie v celém systému

e ne vSechno na jedné obrazovce

e ne vSsechno v rozbalovacim menu (pfili§ mnoho polozek)

e navigace, kde se uZivatel v aplikaci nachazi

o minimalizace pouziti dlouhych textl

e vhodné vyuziti grafickych a obrazovych prvki

e nepouzivat drobny text

o pedlivé planovani dialogl (logické skupiny)

e ne prekryvajici se dialogy

e jednotné, stejné ovladaci prvky v dialozich na stejnych mistech s popisky s jednotnou
terminologii

2.4 Bezpecnost

VsSechny vyvijené aplikace museji splfiovat pozadavky kladené platnou legislativou.
Pozadovany je také soulad s NUKIB (Bezpecny vyvoj aplikaci).

Z pohledu pozadavkd na vyvijeny software je nutné zajistit oblasti:

e Zalohovani a obnova

e Bezpeclnost komunikaci

e Rizeni pFistupu

e Ochrana pred skodlivym kédem

e Logovani a monitoring

e Bezpecné predavani a vyména informaci
e Akvizice, vyvoj a udrzba

2.4.1 Zabezpeceni aplikaci

Je pozadovano, aby jednotlivé vrstvy spliovaly minimalné tyto pozadavky:

e Ke komunikaci mezi jednotlivymi vrstvami je pouzivan systémovy ucet, ktery Ize
v pfipadé ohroZeni kybernetické bezpecnosti deaktivovat, nebo zménit.
e Systémovy Ucet, ktery je vyuzivan ke komunikaci mezi vrstvami neni privilegovanym
uctem.
v . v v . s v v oawvrs v ’ ._ 1.0 . . 2.
e VSechny vrstvy jsou osetreny proti nejzavazneéjsim bezpecnostnim rizikum jako jsou?:

2 Dle aktualniho seznamu nejzavaznéjsich bezpeénostnich rizik definovanych OWASP (https://owasp.org/).
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Injection

Broken Authentication

Sensitive Data Exposure

XML External Entities (XXE)

Broken Access Control

Security Misconfiguration

Cross-Site Scripting (XSS)

Insecure Deserialization

Using Components with Known Vulnerabilities
o Insufficient Logging&Monitoring

e Jednotlivé vrstvy uchovavaji své konfigurac¢ni parametry v Sifrované podobé.

O O O O O O O O O

2.4.2 Autentizace a autorizace

2.4.2.1 Autentizace
Autentizace je proces ovéreni proklamované identity subjektu. Je pozadovano, aby aplikace
umoznovala nasledujici typy autentizace:

e SSO (Single Sign-0n), autentizaci pomoci protokolu Kerberos, nebo OpenlID proti
Active Directory

e Autentizaci pomoci protokolu LDAP, proti Active Directory

e ResSeni 2FA &i MFA

Manualni pfihlaseni a autentizaci pomoci vyvijeného software (uzivatelska jména a hesla jsou
uloZena v databazi v Sifrované podobé) je mozné jen na zaklade schvalené vyjimky Odborem
IT architektury SZT.

2.4.2.2 Autorizace
Je pozadovano, aby vyvijeny software obsahoval vlastni autorizacni modul, ktery bude
minimalné umoznovat:

Vytvareni uzivatelskych uétl

Vytvareni roli

Pridélovani jednotlivych uZivatelskych Gctd k rolim
Pridélovani konkrétnich opravnéni na role

V ramci naplnéni povinnosti vyplyvajicich ze ZoKB a VoKB je poZzadovano, aby vyvijeny
software umozfioval spravu uZivatell a roli pomoci externiho nastroje na Fizeni identit.
Integrace mezi vyvijenym softwarem a Identity management bude realizovana prostfednictvim
integracni vrstvy vyvijeného software.

2.4.3 Zpracovani osobnich adajd

Je pozadovano kompletni splnéni véech pozadavkl na zpracovani osobnich daji dle zakona

0 zpracovani osobnich tdajt €. 110/2019 Sb. (GDPR). Analyza a navrh opatfeni musi byt fesen
jiz v rdmci navrhu feseni.

2.5 Dokumentace

Je pozadovano, aby soucasti dodavky vyvijeného software byla dokumentace, a to minimalné
v rozsahu:

2.5.1 Technicka dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, prehled
a popis sluzeb, které jadro poskytuje dal$im komponentdm systému, moduldm a knihovnam.

2.5.2 E-R modely databaze

Kompletni dokumentace ve formé E-R schémat pro vSechny implementované databaze véetné
korespondujicich DDL SQL skriptd.
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2.5.3 Objektovy model pro aplikace

Dokumentace obsahujici objektové modely viech funkci, jejich komponent, modull, vztahd.

2.5.4 Procesni diagramy, schémata tokd dat
Dokumentace obsahujici procesni diagramy a mapu véech tokd dat celého feseni.

2.5.5 Komunikacni rozhrani

Dokumentace viech typl komunikaénich rozhrani, viech jejich registrovanych sluzeb a vsech
funkci, struktur dat a vlastnosti téchto sluzeb.

2.5.6 Dratové modely vSech obrazovek uzivatelského rozhrani
aplikaci

Dokumentace vSech Casti software musi obsahovat dratové modely vSech obrazovek UI vcetné
popisu funkci prvkd kazdé obrazovky.

2.5.7 Popis konfigurace provozniho prostredi

Dokumentace musi obsahovat soupis véech pozadavkl na nastaveni hardwarovych
a softwarovych komponent béhového prostredi jako jsou:

e mapovani souborovych systémi

e pozadavky na operaéni pamét a pocty jader

e konfiguraéni parametry jednotlivych podplrnych SW prostfedk( (nap¥. specifika pro
nastaveni databaze, aplikac¢niho serveru, webového serveru, apod.)

2.5.8 Uzivatelska prirucka

Priru¢ka bude distribuovana uZivatelim. Musi obsahovat kompletni popis vech uzivatelskych
funkci pro praci se software. Pfirucka bude vyuzivana jako zakladni material pro Skoleni
novych uZivatell. Pfiru¢ka musi obsahovat kvalitn& a jednoznaéné zpracovany popis krokl pro
jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materidlem ve formé
vyiezl obrazovek. Musi byt napsana v ¢eském jazyce a pred findlnim odevzdanim zpracovana
jazykovym korektorem.

2.5.9 Prirucka administratora

Priru¢ka bude distribuovana Gzké skupiné uzivatel(, administratordm systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci software. Prirucka bude vyuzivéna jako
material pro $koleni novych administrator(. PFru¢ka musi obsahovat kvalitn& a jednoznaéné
zpracovany popis krokd pro jednotlivé implementované funkce s vhodnym doprovodnym
obrazovym materidlem ve formé vytez( obrazovek. Musi byt napsadna v ¢eském jazyce a pred
findlnim odevzdanim zpracovana jazykovym korektorem.

2.5.10 Disaster Recovery postup (D/R Postup)

Dokumentace Disaster Recovery postupu bude obsahovat kompletni plan pro obnovu kli¢ovych
systém{ a dat v piipadé mimoradné udalosti nebo havérie. Tento pldn bude zahrnovat
podrobny popis zélohovacich strategii, metod obnovy, a krokl nutnych pro minimalizaci
vypadkl a rychlou obnovu provozu. Dokumentace bude slouzit jako zakladni material pro
Skoleni tym{ odpovédnych za implementaci a spravu obnovovacich procesu.

2.6 Modelovani EA architektury

Kazdy Dodavatel je povinen fadné dokumentovat dodavané reseni v podobé modelu Enterprise
Architektury. V ramci SZ je vyuzivan jako modelovaci nastroj SPARX Enterprise Architect
ve verzi 16 a notace Archimate 3.2.

Za Ucelem udrzeni kompatibility véech vytvarenych modell méa SZ vytvoreny prehled
povolenych elementl pro jednotlivé vrstvy, véetné popisu jejich charakteristik a povinnych
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atributl (zédvaznou metodiku tvorby a Gdrzby EA modell). Dodavatel mdZe doplnit dalsi
elementy, jejich schvaleni vSak podléha Odboru IT architektury SZT.

Modelovani bude realizovano na repozitory SZ, kam bude Dodavateli vytvoren pFistup
za Uc¢elem moznosti sdilet vytvorené prvky a jejich definované vazby, tak aby byla zachovana
kompatibilita.

Hlavnim schvalovatelem predklddanych modeld je Odbor IT architektury SZT.

2.7 Predavani vyvoje do provozu

Pokud nebude urceno jinak, veskeré vystupy (zdrojové kody, konfiguraéni soubory, testovaci
data, dokumentace atp.) museji byt predavany prostirednictvim uréeného repositare. Bez
predani kompletni dokumentace nelze danou aplikaci ¢i informacni systém povazovat za
bezchybny a akceptovatelny v ramci procesu akceptace.
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Seznam zkratek

ASHS

cbpP

EPS

EZS

ICT

IT
0J

oT

Y4
TIER

UPS

Stabilni hasici zafizeni, bézné se oznacuje i zkratkou SHZ a zpravidla byvéa na bazi
vodnich sprinklerd nebo smési inertnich plynd, které jsou ekologicky neskodné

Centralni dispederské pracoviété v kontextu organizaéni struktury SZ (CDP Praha,
CDP Prerov)

Technologie pro detekci a signalizaci pozaru v budovach. Systém EPS zahrnuje
detektory pozaru, které jsou umistény v rtiznych ¢astech budovy a slouzi k detekci
ohné nebo koure. Detektory jsou pripojeny k Ffidici jednotce, ktera sbird a analyzuje
data z detektorll a rozhoduje, zda ma byt sputéna alarmova signalizace. Systémy
EPS mohou byt konfigurovany pro prenos informaci o pozaru na centralni
monitorovaci stanice nebo na mistni hasi¢ské sbory, aby byla zajisténa rychla
reakce a minimalizovany skody a ztraty na zivotech (Elektronicka pozarni
signalizace)

Technologie pro ochranu majetku, budov a objektd pied neopravnénym vstupem
a kradezemi. EZS zahrnuje detektory pohybu, otvirani dvefi a oken, kamerové
systémy, zabezpecovaci panely a dalsi zafizeni pro monitorovani a signalizaci
neopravnéného vstupu nebo pokust o krade? (Elektronickéd zabezpecovaci
signalizace)

Informacni a komunikacni technologie (Information and Communication
Technology)

Informacni technologie (Information Technology)
Organizaéni jednotka SZ

Oblastni Feditelstvi SZ

Provozni technologie (Operations Technology)
Sprava zeleznic, statni organizace

Klasifikace datovych center dle Uptime Institute. Datova centra se pak oznacuji
jako TIER 1 (nejnizsi zabezpeceni) az TIER 4 (nejvyssi zabezpeceni)

Zdroj nepferuSovaného napajeni je zafizeni, které zajistuje souvislou doddvku
elektrické energie pro spotrebice, které nesméji byt neocekavané vypnuty
(Uninterruptible Power Supply)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &&st, urceny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.

Platforma SZ - Datova centra a serverovny
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1 Uvod

Cilem této &asti Platformy SZ je, dle kategorizace datovych center a serveroven v prostiedi
Spravy Zeleznic, definovat technické pozadavky na jejich vystavbu a s tim souvisejici popis
pouzivanych technologii v datovych centrech, serverovnach a technologickych mistnostech.
Soucasné dokument slouzi jako popis fyzického ICT prostiedi, kde jsou provozovany ICT
technologie a provozovany informacni systémy.

Z pohledu ICT infrastruktury jde o lokality, kde jsou umisténé zpravidla serverové technologie
pro provoz aplikaci a podptrnych systémd, technologie datovych spojd, telefonie a dal$i. Mize
zde byt umist&na i technika externich dodavatell & napojeni na kritické podptirné systémy
externich subjekt (HZS CR, PCR, CEZ).

Datova centra jsou obecné definovana jako samostatné budovy slouzici vyhradné pro provoz
ICT infrastruktury. Z pohledu provozu a dostupnosti jsou pak kategorizovana hodnotami TIER.
Kategorizace mimo jiné zohlednuje redundanci napajeni, chlazeni, konektivity, fyzické
zabezpeceni a technologické vybaveni samotnych prostor. VSe je nasledné prepocteno na
nominalni dostupnost v procentech za jeden rok (viz ukazatel TIER).

Serverovny jsou pak definovany obdobné jako datova centra, jen jiz neni poZzadovana
vyhrazena samostatna budova, ale bézné byvaji soucasti administrativnich ¢i provoznich

a technologickych budov. Vétsina mensich serveroven, technologickych a sdélovacich mistnosti
ve Spravé Zeleznic vznikla prebudovanim stavajicich mistnosti v pFislusné budové.

Tabulka 1. Rozdéleni DC a serveroven dle velikosti a vyznamu

Datacentrum / serverovna / rack | Pocet rackovych Kritické Serverova Redundance
skFini aplikace infrastruktura (napajeni,

chlazeni,
konektivita)

Datové centrum 10-200+ ANO ANO ANO

Vyznamna serverovna 6-25 ANO ANO ANO

Mensi serverovna 4-16 CASTECNE ANO CASTECNE

Lokalni serverovna 1-8 NE CASTECNE NE

Technologické mistnosti 1-5 NE CASTECNE NE

Sdélovaci mistnosti 1-6 NE NE NE

Samostatné rackové skfiné 1-3 NE NE NE

v budovach

Vystavba a projektovani datovych center a serveroven je standardizovana v souboru norem
CSN EN 50600 a fyzické zabezpeceni datovych center je dale interné ve Spraveé Zeleznic
specifikovano ve smérnici SM07 a jejich prilohach.

2 Datova centra

Sprava zeleznic disponuje dvéma datovymi centry, kde jsou umistovany technologie jak IT, tak
OT. Tato datova centra jsou soucasti technologickych fidicich center, odkud je dalkové fizen
zelezni¢ni provoz.

2.1 Datové centrum CDP Praha

Jednd se o primarni datové centrum Spravy Zeleznic, které zajistuje béh velkého podtu
provozovanych informacnich systémd a aplikaci. V datovém centru jsou v samostatnych salech
umistény IT technologie i paterni prvky celorepublikovych siti a rozsahlé zarizeni OT. Objekt je
vné i uvnitf zabezpecen v souladu s béznymi standardy i internimi smérnicemi.
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Z technologického pohledu je zajiSténo redundantni chlazeni i napajeni s kapacitou p¥ikonu
v primé&ru 3,5 kW pro jeden kazdy rack.

2.2 Datové centrum CDP Prerov

Jedna se o sekundéarni datové centrum Spravy Zeleznic, které zajistuje zalozni lokalitu pro béh
provozovanych aplikaci. V datovém centru jsou v hlavnim sale umistény veskeré serverové
vybaveni, technologické zafizeni i sitové prvky.

Datové centrum v soucasné budové CDP Prerov je na své kapacitni hranici (jak fyzické, tak co
se podplrnych technologii tykd, jako jsou napajeni nebo chlazeni). V sou¢asné dobé& probihaji
prace na dostavbé a rozsiteni CDP Pierov o druhou budovu, a to véetné novych datovych sall
a nového reseni zalohovaného napajeni.

3 Serverovny

Vétsich ¢i mensich serveroven Sprava Zeleznic provozuje desitky v mnoha lokalitach po celém
uzemi republiky.

3.1 Vyznamné serverovny

Sprava Zeleznic provozuje fadu serveroven, které jsou z pohledu SZ vyznamné svym
umisténim nebo Ucelem, nikoli vSak tfeba velikosti nebo provozovanymi technologiemi. PatFi
sem tieba serverovny v budové Generélniho feditelstvi SZ, serverovny kde se realizuje
pripojeni k vnéjsim sitim a tvofi tak perimetr sité.

3.2 Serverovny dle geografickych oblasti

Serverovny OR slouZi primarné pro provoz ICT infrastruktury a aplikaci uréenych pro jednotliva
OR.

3.3 Serverovny vybranych organizacnich jednotek

Vybrané specializované OJ provozuji serverovny dedikované pro své potreby. Jedna se
predev&im o rlzné vysoce specializované aplikace informacni systémy.

3.4 Technologické serverovny

Technologické serverovny slouzi k provozu OT serverové infrastruktury a dalSich
technologickych zafizeni.

3.5 Technologické a sdélovaci mistnosti

Technologické a sdélovaci mistnosti jsou umistény témér v kazdé zeleznicni stanici a v mnoha
administrativnich ¢i pfimo technologickych budovach. Uroven jejich technologického
provozovanych systémU. Tyto prostory nejsou primarné uréeny k provozu serverovych
technologii.

4 Technologické vybaveni

Technické a bezpeénostni vybaveni je velmi ddlezitym parametrem daného prostoru.

V datovych centrech a serverovnach jsou tyto naroky nejvyssi, ale i v béznych
administrativnich budovach jsou nékteré prvky nutné. Nasledujici kapitoly popisuji jednotlivé
klicové technologické prvky:
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e Stavebni provedeni - Specifické stavebni provedeni datovych center
a serveroven je predpokladem pro bezpecné a spolehlivé provozovani ICT
infrastruktury.

e Napajeni - Specifickym prvkem pro datova centra a serverovny je redundantni
zalohované napajeni.

o Chlazeni - Stejné tak je pro datova centra typické chlazeni datovych sald.

e Elektronicka zabezpecovaci signalizace (EZS) - Tyto systémy fyzické
bezpeénosti se tykaji véech typl budov Spravy Zeleznic véetné administrativnich
budov.

o Pristupové a dochazkové systémy - Pristupové a dochazkové systémy se
pouzivaji napfi¢ prostfedim Spravy Zeleznic.

e Kamerovy systém - Kamerové systémy uvnitf i vné budou jsou soudasti
fyzického zabezpecleni budov.

o Elektronické pozarni signalizace (EPS) - PoZarni signalizace je dnes
standardem jak v datovych centrech a serverovnach, tak ve vSech
modernich administrativnich budovach.

¢ Automatické hasici systémy (ASHS) - Pro datova centra je ASHS nutnym
standardem a v pfipadé pozaru dokaze minimalizovat Skody.

e Ochrana proti vodé - V datovych centrech by méla byt instalovana ochrana proti
vodé pro pfipad havarie.

e Monitoring prostiedi - Monitoring prostfedi (teplota, vihkost) je pro datova
centra a serverovny nepostradatelny prvek zajistujici bezpeény a spolehlivy
provoz.

¢ Dohled prostor - Dohled je zakladni soucasti fyzické bezpecnosti budov.

Cilem je pak zajistit pro SZ datovéa centra s dostate¢nymi technickymi parametry
odpovidajicimi minimalné klasifikaci TIER II a soucasné s dostatec¢nou fyzickou kapacitou pro
umisténi ICT infrastruktury.

4.1 Stavebni provedeni

Datova centra, serverovny a datové saly musi byt projektovany v souladu se souborem norem
CSN EN 50600. Nepsanym standardem je naptiklad dvojita zvysena podlaha nebo dostatecné
dimenzovany pfistup umoznujici pfepravu rackové skfiné na vysku na paletovém voziku.

4.2 Napajeni
Napajeni datovych center a serveroven je kliCcovou soucasti provozu téchto zafizeni.

V datovych centrech se provozuje mnoho kritickych aplikaci a systémU a proto je ddlezité
zajistit spolehlivé napajeni s dostate¢nou kapacitou a zalohovanim.

Potreba elektrické energie v serverové infrastrukture se béhem posledni dekady diky
virtualizacim a rostouci potfebé vykonu posunula pro kazdou serverovou rackovou skFin
na hodnotu v prdmé&ru minimalné 8 kW $pic¢kového pFikonu (3 kW provozniho pFikonu).

Pro zalohovani napajeni se u datovych center a vyznamnych serveroven pouzivaji diesel-
generatory, zalozni zdroje napajeni a napajeni z vice zdrojl elektrické energie (distribuéni
soustava, trakéni napajeci soustava). Urcujicim faktorem je vzdy kriti¢nost instalovanych
technologii a pozadavek na dobu zalohy.

Vyznamnym poZzadavkem je pak vyuZivani centralnich zaloznich zdroji v rdmci prostor, jejich
dimenzovani a postupné rozsifovani. Cilem o omezit vznik vétsiho po¢tu mensich , ostrovnich"
zaloznich zdroju v jedné serverovné, nebo technologické ¢ sdélovaci mistnosti.

4.3 Chlazeni

Chlazeni datovych center je dlleZitym faktorem pro udrzeni vysoké dostupnosti a spolehlivosti
serverl a dalich zafizeni v datovém centru. Provoz datovych center vyZaduje velké mnoZstvi
elektrické energie a vysledkem je produkce velkého mnozstvi tepla. Pokud se teplo neodvadi
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dostate&né rychle, mize dojit k pFehFati zafizeni, pferudeni provozu a v nékterych pFipadech
i poruseni Ci ztraté dat.

Pokud je to technicky mozné, je nutné zajistit chlazeni koncepci zakrytované studené uli¢ky,
coZ musi respektovat i smé&r montdZe aktivnich prvkd. V datovych centrech a vyznamnych
serverovnach je déale vyzadovana redundance chladicich jednotek.

4.4 Bezpecnost

V datovych centrech i serverovnach je nutné zajistit pIné funk¢ni EZS, EPS, pristupovy systém
i kamerovy systém, ktery obsahne nejen vnéjsi perimetr budovy, ale i jednotlivé saly a ulicky
mezi rackovymi fadami.

Automaticky hasici systém jako rozsifeni systému EPS je preferovanym fesenim, jelikoz
v pFipadé pozaru dokaze vyrazné snizit zplsobené kody na ICT infrastrukture.

Nedilnou soucasti je také fyzickd bezpecnost a fyzické zabezpeceni datovych center a budov,
kde jsou umistény vyznamné serverovny.

4.5 Sitova infrastruktura

Datové centra a serverovny musi byt sitové oddéleny od zbytku sité pomoci firewallu. Pro
mistni sitové pFipojeni je nutné pouzivat vyhradné sitové prvky detailné definované
v Pfiloze 4 — Konektivita a sitové prostredi.

4.6 Ostatni vybaveni

Monitorovani prostiedi v datovych centrech je velmi dlleZité, protoze kritické IT systémy jsou
citlivé na zmény teploty, vihkosti a kvality vzduchu. PFi narudeni téchto parametr mize dojit
ke vzniku problémd, jako jsou selhani systém{ a ztrata dat. Proto se v datovych centrech
pouzivaji specialni senzory a zarizeni pro monitorovani a fizeni prostredi.

Nova i rekonstruovana datova centra a serverovny musi monitorovat minimalné tyto
parametry:

e Teplota

e Vlhkost
e Stav napajeni (zdlohovaného i nezalohovaného)
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Seznam zkratek

ACI
CPU

DB
DR
FC

HCI

HTTP

HW
ICT

iSCSI

IT
LTO

NAS

os
SAN

SAP
SOHO

sw
sz

SZT
VDI

VM

Technologie aplikac¢né orientované infrastruktury firmy Cisco (Cisco ACI)

Hlavni procesor zafizeni Ci pocitaCe, ktery je zodpovédny za plynulé spousténi
software (Central Processing Unit)

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Vysokorychlostni datové rozhrani primarné pouzivané pro datova ulozisté
(Fibre Channel)

Jde o formu softwarové definované serverové infrastruktury. V principu se jedna
o virtualizacni platformu, kterd redundantné sdili v ramci clusteru vse - vypocetni
vykon, pamét i datové Ulozisté (Hyperconverged Infrastructure)

Standardizovany protokol pro prenos webovych stranek (Hyper-text Transfer
Protokol)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace

Informacni a komunikacni technologie (Information and Communication
Technology)

Protokol, ktery umoziiuje pfipojeni k diskovym zdrojdim pres poéitacovou sit. To
umoziiuje servertim, aby mohly vzdalen& pouzivat disky jako by byly pfipojeny
piimo k nim, coZ umozfiuje centralizaci a vzdaleny pfistup k datim. iSCSI je ¢asto
pouzivan v malych a stfednich podnicich jako alternativa k SAN (Internet Small
Computer System Interface)

Informacni technologie (Information Technology)

Otevieny format magnetické pasky uréené pro zdznam velkych objem@ dat (Linear
Tape Open)

Zarizeni pro ukladani a spravu dat, které je pfipojeno k pocitacové siti a umoznuje
pristup k datlm pres souborové protokoly jako SMB, NFS, FTP a HTTP. NAS mize
byt malé zafizeni pro jeden ¢&i nékolik disk{ uréené pro domécnosti nebo mize jit

profesionalni zafizeni urcené pro montaz do racku (Network Attached Storage)

Operacni systém

Mevar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

Modularni ERP systém od némecké firmy SAP AG

Obecné oznaceni pro zafizeni pro domaci a kancelarské pouziti (Small Office /
Home Office)

Software je sada vdech pocitacovych programd pouzivanych v pocitadi, které
provadéji néjakou cinnost

Sprava zeleznic, statni organizace

Sprava zelezni¢nich informacnich technologii

Technologie, kterd umozfiuje uzivateldm pracovat na virtualnim desktopu
oddéleném od jejich fyzického zafizeni. Tyto virtualni desktopy jsou hostovany na
centrdlnim serveru a uzivatelé se k nim pripojuji pomoci klientskych zafizeni, jako

jsou stolni pocitace, notebooky nebo mobilni zafizeni (Virtual Desktop
Infrastructure)

Virtualni pocitac (Virtual Machine)

Seznam vysveétlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, ur€eny
pro sezndmeni dodavatelll se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych infrastrukturnich sluzeb, technologii,

a architektonickych principd v oblasti virtualizaéniho prostiedi, fyzickych server( a virtualnich
serverl viech typl v ICT prostiedi Spravy Zeleznic. Tato pfiloha definuje jak poskytované
infrastrukturni sluzby v rdmci verejnych zakazek a navrhl doddvanych fedeni, tak i samotné
budovani a rozsifovani virtualizacniho prostiedi Spravy zeleznic.

Cilem je zajistit ve fazich pripravy poptavky, navrhu ICT feSeni a realizace dodavky
kompatibilitu se stavajicim ICT prostifedim Spravy zeleznic a v maximalni mife vyuzit jiz
provozované komponenty a technologie.

2 Virtualizacni prostredi

Sprava Zeleznic postupné transformuje starsi serverovou infrastrukturu na moderni virtualni
Fedeni avéak s ohledem na rozséhlost ICT prostiedi SZ je tento proces stéle aktuaini. Velmi
efektivni je stale také virtualizace koncovych poéitacl (VDI) ve spojeni s centralizovanym
fizenim dopravy.

2.1 Virtualizace serveri

Sprava zeleznic ve svém ICT prostiredi provozu vétsi mnozstvi serverovych farem poskytujicich
virtudini prostiedi pro béh virtualnich serverd.

Starsi a konzervativnéjsi technologii jsou virtualizace na software MS HyperV (nepreferované
feSeni uréené vyhradné pro singlenody) a na software VMware vSphere (vicenodové farmy
s dedikovanou storage pripojenou zpravidla pfes Fibre Channel).

Novéjsi technologii je pak HCI s vyuZitim software VMware vSphere a VMware vSAN.

2.2 Virtualizace koncovych pocitaci

Virtualizace typu VDI je provozovana na feSeni VMware Horizon a slouzi pfedevsim pro
dispecerské stanice dalkového fizeni.

S ohledem na specifické urceni neni tato technologie soucasti infrastrukturnich sluzeb
nabizenych Platformou SZ.

2.3 Kontejnerizace

V ICT prostredi Spravy Zeleznic probiha testovani a development virtualiza¢niho reseni pro
platformy Docker a Kubernetes. V soucasné chvili neni mozné toto nabidnout jako
infrastrukturni sluzbu v rdmci Platformy SZ.

3 Serveroveé farmy

Spréava Zeleznic provozuje vét$i mnozstvi serverovych farem rliznych velikosti od 3 nodl aZ po
16 serverovych nodl na rliznych technologiich (klasicka virtualizace, virtualizace v OS, HCI,
VDI). Z divodu vzajemné kompatibility jsou vyuZivany vyhradné CPU x86_64 verze 3 od firmy
Intel.

3.1 Konvergovana infrastruktura
V rdmci konvergované infrastruktury provozuje SZ tyto druhy farem:

4/10 Platforma SZ - Virtualni prostiedi, serverové farmy, servery



e Jedno-nodové virtualizace na feseni Microsoft Hyper-V - jedna se o nepreferované
feSeni vyhradné jen pro virtualizaci OS Windows Server.

e Klasicka virtualizace s dedikovanou storage - preferované feseni pro mensi clustery

e Virtualizace VDI - vyhradni fe$eni pro virtualizaci koncovych poéitacl

3.2 Hyper-konvergovana infrastruktura

V minulych letech Sprava Zeleznic Uspésné adoptovala technologii HCI a v soucasné dobé na ni
provozuje vice neZ 10 serverovych farem ve velikostech od 4 nodd aZ po 16 nodd.

VSechny tyto nové HCI clustery umoznuji v budoucnosti zapojeni do topologie Cisco ACI jako
Remote Leaf.

Rozsifovani téchto farem musi respektovat tato pravidla a soucasné je z dlvodu kompatibility
nutné dodrzet vzdy shodné parametry serverovych nodl a technologii.

4 Fyzické servery

Samostatné fyzické servery jiz neni mozné do ICT prostfedi Spravy Zeleznic umistovat. Pokud
je to technicky mozné musi byt nahrazeny virtualizovanym feSenim. Vyjimkou jsou navrhy
feSeni a dodavky hotovych fyzickych appliance, pokud jejich vyrobce nedodava virtualizovanou
verzi.

U fyzickych server( nedokaZe Sprava Zeleznic zajistit stejné a plnohodnotné podplrné sluzby
jako u virtualizovanych server( (monitoring, patch management, zalohovani, ...).

Vyjimky posuzuje Odbor IT architektury SZT v procesu tvorby a/nebo akceptace technické
specifikace verejné zakazky.

5 Datova uloziste
V ICT prostfedi Spravy zeleznic je provozovano vice druh( datovych GloZist.

5.1 Datova uloziste farem

Pro farmy klasické konvergované infrastruktury jsou provozovany datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro pripojeni daného serverového clusteru.

e Vyuzivaji vyhradné disky typu SSD nebo NVMe v redundanci minimalné RAID6 nebo
obdobném ekvivalentu.

e Velikost i vykon musi odpovidat potfebam konkrétni farmy.

e Preferované pripojeni je pomoci Fibre Channel, pfipadné i iSCSI nebo pfimé pripojeni
SAS.

5.2 Datova ulozisté pro zalohy a archivaci

Pro ukladani zaloh a archivaci jsou urc¢ena datova ulozisté:

e Umistuji se do rackovych skfini.

e Slouzi vyhradné pro ukladani zaloh.

e Vyuzivaji vyhradné disky typu NL-SAS nebo SAS v redundanci minimalné RAID5 nebo
vys$sim. Disky nesmi pouzivat technologii SMR.

e Velikost i vykon musi odpovidat potfebam zalohovani farem.

o Preferované pripojeni je pomoci Fibre Channel, pripadné i iSCSI nebo pfimé pripojeni
SAS.
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5.3 Datova ulozisté pro off-line zalohy
Pro archivaci a offline ukladani zaloh jsou urceny paskové knihovny:

e Umistuji se do rackovych skfini v DR lokalitdch a pfipojuji se na backup server.

e Slouzi vyhradné pro ukladani offline zaloh na LTO pasky.

e VyuZivaji pasky typu LTO 9.

e Pocet mechanik i pocet pasek v knihovné musi odpovidat potfebam offline zdlohovani.

e Preferované pripojeni je pomoci Fibre Channel nebo pfimé pripojeni SAS.

e Musi byt zajiStén proces pravidelné a bezpecné manipulace s paskami a jejich
ukladanim.

5.4 Kancelarska datova ulozisté

Lokalni zafizeni typu NAS nejsou preferovana a jejich zapojeni do sité Spravy zZeleznic podléha
schvaleni Odboru IT architektury SZT.

Mala SOHO zafizeni typu NAS umistovana mimo rackové skfiing, typicky do kancelafskych
prostor, jsou nepfipustna a nesmi byt pfipojovana do ICT prostfedi Spravy Zeleznic.

Vétsi diskova Ulozisté typu NAS umistovand do rackovych skfini Ize na zakladé posouzeni

a vyjimky Odboru IT architektury pfipojit do sité SZ. Redundance diskl musi na trovni RAIDS
nebo vyssi.

6 Virtualni servery

Virtualizace v ICT prostfedi Spravy Zeleznic poskytuje zakladni infrastrukturni sluzby jejichz
seznam a popis prezentuje Platforma SZ.

6.1 Sluzba virtualnich stroji

Infrastrukturni sluzba VM je provozovana na vysoce dostupnych virtualiza¢nich technologiich
VMware. Parametry sluzby jako sizing virtualnich stroj, vybér OS podporovanych

Platformou SZ, pocet a konfigurace sitovych karet jsou konfigurovény individudiné na zakladé
pozadavk{ projektu, resp. dodavaného teseni.

Spréava Zeleznic zajistuje vysokou dostupnost sluzby virtuélnich strojli na Grovni virtualizace i
sité, a to v rdmci jednoho datového centra ¢i serverovny. Pokud navrhované reseni vyzaduje
také georedundanci nebo redundanci napfi¢ datovymi centry, musi byt dodavatelem v ramci
dodavky zajisténo feSeni loadbalancingu.

Sluzby virtualnich servert

Sluzba Popis

Win.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Windows Server na virtualizaci
VMware a architektufe x86_64

RHEL.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem RHEL (RedHat Enterprise
Linux) na virtualizaci VMware a architekture x86_64

Debian.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem Debian Linux na virtualizaci
VMware a architektufe x86_64
Omezeni: Preferované reseni pro kontejnerizaci.

SLES.VMware.x86_64 Sluzby virtualniho serveru s opera¢nim systémem SLES (SUSE Linux Enterprise
Server) na virtualizaci VMware a architekture x86_64
Omezeni: Vyuziti pro vyhradné pro SAP
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6.2 Sluzby diskovych ulozist

Diskova kapacita téchto infrastrukturnich sluzeb je provozovana v datovych Ulozistich farem, at
uz dedikovanych, nebo internich v ramci technologie VMware vSAN, kde je zajiSténa
dostatec¢na uroven redundance.

V rémci virtualizaénich clusterl jsou dostupné vyhradné disky SSD a NVMe. Starsi rotaéni disky
(HDD) jsou dostupné jen jako soudast Ulozist pro zalohy a archivace. Pfipadny tiering neni
soucasti sluzby a je nutné ho resit na Urovni SW navrhovaného feseni.

Sluzby diskovych Glozist

Sluzba

Popis

Datovy disk HDD

Mavy

Sluzba diskovych UloZist pro zalohy a archivaci. Nelze pouzit pro systémové disky
a/nebo pro provoz aplikaci.

Datovy disk SSD

Sluzba diskovych Ulozist pro aplikace. Neni vhodné vyuzivat pro zalohy a
archivaci z dGvodu enormni ceny Fedeni.

7 Databazové servery

V prosttedi Spravy zeleznic je provozovano nékolik typl databazovych serverl a v rdmci
Platformy SZ jsou poskytovany tyto platformni sluzby:

Sluzby databazovych prostiedi

Sluzba Popis

Oracle DB Databdazova sluzba Oracle DB provozovana na optimalizovaném hardware Oracle
na Oracle Exadata Exadata Database Machine - kombinovana hardwarova a softwarova platforma.
MS SQL Sluzba virtualnich databdzovych serverll MS SQL Server provozovana na

na Win.VMware.x86_64

serverech s opera¢nim systémem Windows Server a virtualizacni platformé
VMware.

8 Webové servery

V prosttedi Spravy zeleznic je provozovano nékolik typl webovych serverl a v rémci Platformy
SZ jsou poskytovany tyto platformni sluzby:

Sluzby webovych serveri

Sluzba

Popis

Microsoft IIS
na Win.VMware.x86_64

Sluzba webového serveru postavena na technologii Microsoft Internet
Information Services (IIS) provozovana na serverech s opera¢nim systémem
Windows Server s virtualizaci VMware.

Apache HTTP Server
na Win.VMware.x86_64

Sluzba webového serveru postavena na open-source technologii Apache
provozovana na serverech s opera¢nim systémem Windows Server s virtualizaci
VMware.

Apache HTTP Server
na RHEL.VMware.x86_64

Sluzba webového serveru postavend na open-source technologii Apache
provozovana na serverech s operacnim systémem RHEL s virtualizaci VMware.
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9 Aplikacni servery

V prostiedi Spravy Zeleznic je provozovano jedno portalové feseni, které je v ramci Platformy
SZ poskytovano jako platformni sluzba:

Sluzba zabezpeceného portalového Feseni

Sluzba Popis
Liferay Liferay je pfedni open-source podnikové portalové feseni zalozené na jazyce
na Win.VMware.x86_64 Java, které umozfiuje spravu dat, aplikaci, procesl a integrace soucasnych i

novych aplikaci z jednoho centralniho uZivatelského rozhrani.
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Seznam zkratek

ACI
APN

CLI
DB

DC
DCS
DDoS

DMz

DoS

DR
DSL

DWDM

GPRS

HA

HW
ICS
ICT
IKEv2

Industrial DMz

IPsec

IT
LAN

LTE

MFA

Aplikac¢né orientovana infrastruktura

Jméno brany mezi mobilni datovou siti a jinou poéitacovou siti (mdze obsahovat MCC
a MNC daného mobilniho operatora) (Access Point Name)

Prikazovy fadek (Command Line Interface)
Databaze

Datové centrum v kontextu lokalit (Datacenter)
Distribuovany systém Fizeni technologii (Distributed Control System)

Distribuované odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky,
pfi niz dochazi k prehlceni poZzadavky a k padu nebo nefunkcnosti a nedostupnosti
systému pro ostatni uzivatele, a to Utokem mnoha koordinovanych Gtoénikd
(Distributed Denial of Service)

Cast sitové infrastruktury organizace, ve které jsou soustiedény sluzby poskytované
nékomu z okoli, pripadné celému Internetu. Tyto vnéjsi (vefejné) sluzby jsou obvykle
nejsnazsim cilem internetového Utoku; Uspésny Utoc¢nik se ale dostane pouze do
DMZ, nikoli pfimo do vnitFni sité organizace (Demilitarized Zone)

Odmitnuti sluzby je technika Utoku na internetové sluzby nebo stranky, pfi niz
dochazi k prehlceni poZzadavky a k padu nebo nefunkénosti a nedostupnosti systému
pro ostatni uzivatele (Denial of Service)

Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)

Technologie pro vysokorychlostni pFipojeni k internetu, ktera vyuziva telefonni linku.
DSL umoziuje prenos dat pres kovovy vedeni telefonni sité s vyuzitim frekvencniho
spektra, které neni vyuzivano pro telefonni hovory (Digital Subscriber Line)

Typ vinového multiplexu, ktery je zaloZzeny na multiplexovani vice optickych signalt
v jednom optickém vlakné na rliznych vinovych délkéch nebo rliznych typech lasert
(Dense Wavelength Division Multiplex)

GPRS je mobilni datova sluzba prvni generace. Dnes je GPRS jiZ zastaralou
technologii a byla nahrazena modernéjsimi technologiemi, jako jsou napriklad 4G
a 5G (General Packet Radio Service)

Vysoka dostupnost sluzeb. Predpokladem feseni je pouZiti dvou a vice nezavislych
zarizeni s cilem zajistit funkénost v pripadé vypadku (High Availability)

Hardware oznacuje veskeré fyzicky existujici technické vybaveni pocitace
Primyslové Fidici systémy (Industrial Control System)
Informacni a komunikacni technologie (Information and Communication Technology)

Protokol pro $ifrovani sitovych spojeni, ktery se pouziva k zabezpedeni VPN

a jakychkoliv jinych sitovych spojeni. Tento protokol je specifikovan jako standard
Internet Engineering Task Force, nabizi vysokou Uroven bezpecnosti, dostupnosti
a rychlosti. Dale pak podporuje automatické obnovovani spojeni, umoznuje rychle
reagovat na zmény sitového prostiedi a také poskytuje podporu pro vice typd
Sifrovani a autentizace.

Cast sitové infrastruktury organizace, ve které jsou soustfedény sluzby poskytované
nékomu z okoli, pfipadné do jinych siti. Pfipadnym UspéSnym Utokem se ale Uto¢nik
dostane pouze do Industrial DMZ, nikoli pfimo do vnitfni sité s vySsi bezpecnostni
urovni (Industrial DeMilitarized Zone)

Jedna se o protokol, ktery se pouziva k Sifrovani a ochrané dat prenasenych pres
Internet. IPsec se ¢asto pouziva k ochrané VPN spojeni, ale také mdzZe byt pouZit

k ochrané jakychkoli dat prenagenych pres internetové sité. Sifrovani zabrafiuje
neopravnénému ¢teni dat, zatimco autentizace zajistuje, Ze data pochazeji od
autorizovaného zdroje. Tyto funkce pomahaji chranit sit pfed neopradvnénym
pfistupem, Unikem dat a jinymi bezpecnostnimi hrozbami (Internet Protocol Security)
Informacni technologie (Information Technology)

Mistni poditacova sit (Local Area Network)

Regeni mobilniho bezdratového vysokorychlostniho prenosu dat ¢tvrté generace
(4G / Long Term Evolution)

Vice-faktorové ovéreni identity uZivatele (Multi-Factor Authentification)

Platforma SZ - Konektivita a sitové prostiedi
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Rizeni, dohled, konfigurace, sbér dat a vzdaleny pfi tup k serverdm a aktivnim
sitovym prvk@m (Management)

Multi-protokolové pfepojovani podle znadek — metoda smérovani sitového provozu
pouzivana ve vysokorychlostnich telekomunikacnich sitich, kterd pro smérovani
nepouziva relativné dlouhé a protokolové zavislé sitové adresy, ale kratké znacky
pevné délky. Standard je definovan v RFC 3031 (Multiprotocol Label Switching)

Oproti béZznym FW nabizi také doplriikové funkce jako AVC, AMP, IPS, IDS, DPI, DLP,
TD, IdM a desifrovani a kontrolu TLS/SSL obsahu (Next-Generation Firewall)

Oddé&lend sit ur¢end pro management serverd a aktivnich sitovych prvkd.
Z opravnénych provoznich a technickych ddvodt Ize poZadavek na oddéleni splnit
uzitim vyhrazenych VLAN nebo VRF VPN (Out-of-Band MGMT LAN)

Oblastni feditelstvi SZ
Operaéni systém (Operating System)
Provozni technologie (Operations Technology)

Redeni zabezpedeni identit, které pomaha chranit organizaci pred kybernetickymi
hrozbami monitorovanim, zjistovanim a prevenci neopravnéného privilegovaného
pFistupu k dlleZitym prostfedk@m (Privileged Access Management)

Programovatelny automat, typické koncové zatizeni v OT (Programmable Logic
Controller)

Technologie napajeni zafizeni pres standardni ethernetovy kabel. PoE existuje
v nékolika standardech, které se liSi predevsim prenasenym elektrickym vykonem
(Power over Ethernet)

Standardizovany metalicky konektor pro pocitacové sité (Registered Jack 45)

Sifrované VPN pripojeni zaji$tujici propojeni dvou LAN (Site-to-Site VPN, LAN-to-LAN
VPN)

Mevar

Oddélena datova sit pro pfipojeni datovych GloZist. Zpravidla pouziva protokol FC
nebo iSCSI (Storage Area Network)

Softwarové reseni zpravidla dispecerského dohledu a monitorovani technologii
(Supervisory Control And Data Acquisition)

Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 1 Gbps (Small Form Factor Pluggable)

Typ slotu a modulu pro datovou komunikaci zpravidla po optickych vlaknech.
Podporuje rychlost maximalné 10 Gbps (Small Form Factor Pluggable Plus)
Kratka textova zprava

Programové vybaveni pocitace ¢i jiného obdobného zafizeni. Specialnim druhem
software je firmware, ktery je Gzce spjaty s konkrétnim hardwarem (Software)

Sprava zeleznic, statni organizace

Sprava zelezniéni telematiky, organiza¢ni jednotka SZ

Technologické datové sité SZ, jedna se o vice VRF zpravidla vyhrazenych pro OT,
bézné se nazyvaji také ,Techlan®

Logickd uZivatelsko-aplikaéni sit Svi, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtualni pocitac (Virtual Machine)
Virtudlni privatni sit (Virtual Private Network)

Virtualni smérovani a predavani technologie, ktera v pocitacovych sitich zalozenych
na protokolu IP umozZnuje soubé&znou existenci vice instanci smérovaci tabulky v
ramci sité stejného smérovace ve stejnou dobu (Virtual Routing and Forwarding)

WAF je druh firewallu, ktery se specializuje na zabezpeceni webovych aplikaci a
webovych stranek. WAF slou?i k ochrané webovych aplikaci pfed rtiznymi druhy
Utokd, jako jsou SQL injection, Cross-Site Scripting a dal$i. WAF vyuziva riizné
techniky pro detekci a blokovani nezddouciho provozu, véetné filtrace vstupd,
detekce neobvyklych &innosti a analyzy protokolu HTTP. WAF miize byt nasazen jako
samostatné zafizeni, jako virtudini sitovy prvek nebo jako soudast firewallu sité. WAF
mGze byt konfigurovan pro konkrétni webové aplikace a stranky, aby poskytoval co
nejlepdi ochranu pred Utoky. Mezi funkce WAF patii naptiklad blokovani Gtokd v
realném case, sledovani webovych aplikaci a identifikace bezpecnostnich rizik, sprava
povolenych a zakdzanych pfistupl a dalsi. WAF m{Ze fungovat i jako load balancer
pro webové servery (Web Application Firewall)
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ZoKB Zakon o kybernetické bezpec¢nosti ¢. 181/2014 Sb. a souvisejicich zakonl v
pozdéjsim znéni

Seznam vysvetlivek

Active-Active
Industrial DMz

Jump server

Platforma SZ

Purdue Model
Site-to-Site
Spine-Leaf

Standard IEEE 802.3af
Standard IEEE 802.3at

Standard IEEE 802.3bt

Distribuce zatéZe na vice nebo véechny sitové prvky.
Cést sitové infrastruktury organizace, ve které jsou soustiedény sluzby

poskytované nékomu z okoli, pfipadné do jinych siti. PFipadnym Uspésnym

Utokem se ale Utoc¢nik dostane pouze do Industrial DMZ, nikoli pfimo do

vnitFni sité s vyssi bezpecnostni Grovni
Zabezpecené a monitorované zafizeni, které spojuje dvé rdizné
bezpecnostni zony.

Soubor dokumentd, rozdé&leny na vefejnou, interni a metodickou &ast,
urteny pro seznameni dodavatell se standardy a technologiemi v ICT
prostredi SZ.

Strukturalni model pro zabezpe&eni priimyslovych fidicich systémd.
Propojeni dvou a vice vzdalenych siti.

Dvouvrstva sitova topologie switchl spine a leaf vyvinutéa pro datova
centra.

Standard pro PoE napdjeni. Maximalni pfenaseny vykon je 15,4 W.

Standard pro PoE napajeni, ktery se oznacuje jako PoE+. Maximalni
prenaseny vykon je 30 W.

Standard pro PoE napajeni, ktery se oznacuje jako PoOE++. Maximalni
prenaseny vykon je 60 W.
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1 Uvod

Tento dokument je pFilohou a nedilnou soucasti Zakladniho dokumentu Platformy SZ a definuje
zakladni principy a pravidla sitové komunikace v ICT prostfedi Spravy Zeleznic. Soudasné
popisuje sitové prostiedi a poskytované sluzby ze strany Spravy Zeleznic.

2 Perimetr Spravy zeleznic

2.1 Perimetr

Perimetrem se oznacuje ¢ast systému, které jsou vyuzity pro komunikace mimo interni sité
SZ. Jde o vyznamnou soucast celé ICT infrastruktury. Hlavnimi aspekty pro perimetr sité jsou
dveé oblasti:

e Bezpeénost - kontrola komunikace a ochrana pfed proniknutim z oblasti mimo sit
Spravy Zeleznic (Internet, sit& externich dodavatel().

¢ Vykonnost - predpokladem perimetru je koncentrace komunikace v obou smérech,
tedy, jak preklad provozu na vnitfni aplikace (web sluzby, mail systém, VPN), tak
i komunikace ze sité ven (Internet, aplikace a sluzby tfetich stran).

Perimetr a vnéjsi zabezpeceni sité v sobé spojuje vice sluzeb dale vyuzivanych v ICT
infrastruktufe. Jde primarné o sluzby ochrany proti DDoS, oddélené DMZ a terminace VPN
pfipojeni.

2.2 Demilitarizovana zéna

Demilitarizovana zéna (DMZ) je bezpecnostni mechanismus, ktery se pouziva v sitové
architektufe pro umisténi systému dostupnych z Internetu, & daldich lokalit mimo bezpe&nostni
perimetr. DMZ se v prostiedi SZ nachazi na hranici sité mezi Internetem a vnit¥ni siti
organizace a obsahuje servery, WAF, VPN koncentratory a dalSi zafizeni, ktera maji byt
pristupna ze sité Internet.

Definici DMZ uruji pravidla v NGFW, na zakladé téchto pravidel je striktné zakazana
komunikace z vnitrni sité primo do Internetu bez pouziti DMZ a stejné tak i opaény smér.

2.2.1 Demilitarizovana zéna pro OT

Princip industrialni DMZ spociva v pouziti firewallu mezi IT a OT siti, neboli mezi uZivatelskou
a technologickou siti a vytvoreni bezpecného prostredi pro umisténi aplikaci a zafizeni pro
prenos dat mezi témito sitémi, napf. jump servery, integracni koncentratory, integracni
servery a jiné. V siti SZ je totiz striktn& zakazan piimy pristup z uzivatelské do technologické
sité a naopak.

2.3 Pristup pres VPN

Jde o sluzbu pro realizaci Sifrované komunikace z externiho prostfedi na aplikace ¢i hardware
ve vnitfnich sitich a také pro jejich spravu. VPN byva provozovana ve dvou zakladnich
rezimech, a to jako Site to Site VPN (urceno pro pfipojeni celych pocitacovych siti nebo
serverll) nebo jako uZivatelska Client to Site VPN s MFA (multifaktorovou autentizaci) pro
pristup zamé&stnancl a externist k zafizenim a sluzbam v prostfedi Spravy Zeleznic.

Pro externi Dodavatele je mozné zfidit VPN pfistup na konkrétni servery a systémy v UAS nebo
v TDS.
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2.3.1 Uzivatelské VPN s MFA

Klientské VPN jsou feSené pomoci Cisco AnyConnect klientl s ovéFenim pies multifaktorovou
autentizaci (MFA). MFA je vyzadovano pro dalsi ovéreni uzivatele pomoci jednorazového kédu
doruceného prostiednictvim SMS na zaregistrované telefonni cislo.

Pro tyto VPN plati nasledujici pravidla:

e Neni povoleny split-tunnel.
e Pro externisty neni pres VPN povolen pfistup k siti Internet.
e Pro feseni MFA je krom SMS pouzivan i MS Authenticator.

Pro pfistup na cilova zafizeni je povinné vyuzit bezpecnostni systém PAM. PFistup na cilové
technologie mimo systém PAM je umoznén pouze na vyjimku ze strany Odboru Kybernetické
bezpelnosti SZT, naptiklad pokud cilovy systém neni mozné integrovat do systému PAM. P¥i
zavadéni systému je nutné poskytnout aktivni spolupraci Dodavatele se Spravou zeleznic
(poskytnout potfebné informace - pouzité protokoly pro vzdaleny pfistup, testovaci ucty,
ovéreni funkénosti) pro zprovoznéni vzdaleného pristupu skrze bezpecnostni systém PAM.

2.3.2 Site to Site VPN

Pro pfipojeni vzdalenych lokalit ¢i podptrnych systém@ mimo sit SZ se pouzivaji S2S VPN

s protokolem IPsec IKEv2. Z ddvodi vyzadovanych ZoKB musi byt komunikace z t&chto S2S
VPN explicitné omezena jen na konkrétni vyjmenovana zafizeni (servery apod.) a je nutné

u pFipojené protistrany zajistit prikaznou identifikaci uzivateld, kdo a kdy vyZil pristup skrze
S2S VPN. Tyto zdznamy musi poskytnout na pozadani SZ. Je nutné mit odGvodnény pozadavek
pro pouziti S2S VPN. Pokud je to provozné/technicky mozné jsou preferované jmenné VPN
vazané na konkrétni osobu.

2.4 Komunikacni sméry

Sprava Zeleznic ma na zakladé bé&znych sitovych standard@ a praktik vydefinovény povolené
a zakdzané sméry sitové komunikace, tak aby byla zajisténa nejvys$si Urover zabezpedeni siti,
informaénich systémd i celého ICT prostredi.

Pravidla sitové komunikace na perimetru SZ

Zdroj Smér Cil Stav

UAS —> DMZ filtrovéano
UAS < DMz zakazano
VPN <+ DMZ filtrovéano
APN <+ DMZ filtrovéano
APN <+ UAS zakazano
APN <+ TDS zakazano
APN <+ Industrial DMZ filtrovéano
UAS <+ VPN filtrovano
TDS <+ DMz zakazano
DS \ <«—» | Industrial DMZ filtrovano
UAS | <> | Industrial DMZ filtrovéno
UAS | «—>» DS zakazano
UAS \ —» | Internet filtrovano
Internet ‘ <+ VPN (zaméstnaneckad) filtrovano
Internet ‘ <4—» | VPN (externisté) zakazano
Internet <+ S2S VPN zakazano
Internet <+ DMz filtrovano
Internet ‘ —> UAS zakazano
Internet ‘ <+ TDS zakazano
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Na zékladé téchto pravidel veSkera komunikace mezi vnitfnimi sitémi a Internetem probiha
vyhradné pres aplikace nebo zafizeni umisténa v DMZ na perimetru Spravy zeleznic. Pfima
komunikace z uzivatelsko-aplikacni sité do sité Internet neni povolena, existuji vSak specifické
vyjimky. Tato omezeni plati i pro zabezpecené sité datovych center a serveroven a tedy stejné
tak, pfima komunikace ze serverl do sité Internet (aktualizace, staZeni instalacnich bali¢kd)
neni povolena. Vzdy je nutné vyuzit nepfimé komunikace pres proxy server nebo obdobna
zarfizeni. I zde existuje vyjimka a pro specifické systémy Ize tuto komunikaci povolit.

Pokud néjaké konkrétni zafizeni nebo informacni systém neni schopen z objektivnich
technickych ddvod{ tato omezeni dodrzet pFi zachovani své funkce, je nutné pred
implementaci takového fedeni pozadat o vyjimku u Odboru IT architektury SZT, kde bude
vyjimka posouzena a povolena nebo zakazana, pripadné bude zvoleno alternativni reseni.

3 Fyzickeé sité Spravy zeleznic

3.1 Uzivatelsko-aplikaéni sit
Jedna se o rozsahlou komunikaéni sit pro vedkery kancelafsky i podptrny provoz, jsou zde

umistény bézné uzivatelské pocitace, tiskarny, skenery, ale i serverovny a datacentra pro
provoz farem a aplikaci. Servery pro IT jsou provozovany vyhradné v této siti.

V soucasné dobé je uzivatelsko-aplikaéni sit (UAS) provozovéna ve staré MPLS siti, kdy patefni
uzly komunikaéni infrastruktury UAS jsou navzajem propojeny, zajistuji smérovani sitovych
komunikaci a na vybranych traséch i redundanci v pfipadé ztraty prichodnosti tras.

3.2 Technologické datové sité

Tyto sité jsou v prostfedi Spravy Zeleznic uréeny primarné pro OT zafizeni a pfevazné pro
provozni drézni a jejich podplrné systémy. Jsou striktn& definované a vlastnostmi odpovidaji
nejvy$sim zabezpe&ovacim standardim pro provoz kritické i nekritické infrastruktury.

Jednotlivé technologické sité v TDS jsou rozdélené dle konkrétnich technologii na Urovni

separatnich VRF. Od UAS jsou oddé&leny pomoci firewall(, piistup k OT zafizenim je umoznén
pouze pres jump servery i jiné systémy (koncentratory) umisténé v IT/OT DMZ. Zafizeni ani
uzivatelé v TDS nemaji primy pristup do sité UAS ani Internet a to véetné aktualizaci SW atp.

3.2.1 Segmentace sité

V neddvné dobé probéhl v prostfedi SZ projekt ,Rekonstrukce a segmentace technologickych
sit, jejimz cilem byla migrace z plvodni sit& do nové segmentované MPLS sité&, véetné zfizeni
Sesti segmentl propojenych prechodovymi firewally.

Segmentace UAS se v soudasné dobé aktivné pfipravuje, ¢ili tato sit zatim neni segmentovana,
rozdélena.

3.2.2 Ostrovni oddélené sité

V prostiedi SZ se z dlvodu kritické infrastruktury vyskytuji rovnéz oddélené (ostrovni) sité, ty
jsou fyzicky nebo virtualné sitové oddéleny od ostatnich siti pomoci firewallu tak, aby jejich
provoz nemohl byt narusen. Typickym pfikladem mizZou byt sit& pro elektro dispecinky.
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4 Logické sitové prostredi

V logickém sitovém prostfedi je aplikovan modifikovany Purdue model pro ICS v podobé
8 vrstev. Potiebné oddéleni mezi IT a OT prostiedim pomoci industridlni DMZ je provadéno
IT/OT firewally. Jedna se o zasadni prvek zabezpeceni OT provozu.

s \. -, Verejna zéna (Internet) 7
1
1 % !
3 '
S : Neverejna zona (DMZ, IT jump servery, Web, postovni servery, ...) 6
z! Eﬁ |
21 E i
= |
E 1 : Kontrolovana zéna (intranet / UAS, koncovi uzivatelé) 5
il |
£/ ),
== .': Chranéna zéna (Datova centra, serverovny IT, provozni servery, ...) 4
>1
® 1 R
i ! : Zvlast chranéna zéna (Industrial DMZ, OT jump servery, ...) 3
2y
E, !
= ; = Zabezpecena zdna (OT ridici a kontrolni systémy, ICS/DCS, SCADA, ...) 2
N
Zvlast' zabezpecena zéna (OT pro koncové systémy, PLC, ...) 1
>
Kriticka zéna (Zabezpecovaci zarizeni, €idla, sondy,...) 0

Obrazek 1: Purdue ICS model

4.1 Komunikace mezi sitémi

Komunikace mezi sitémi je fizena na zakladé vySe zminéného Purdue modelu, je fizena

a kontrolovana firewally v dané oblasti, firewally v perimetru nebo v datovych centrech.
Datova komunikace uZivatell je primarn& navazovéana ze zény s vy$&i bezpeénostni trovni do
zény s niz&i bezpe&nostni Urovni. Komunikace systémU s niz&i bezpeénostni Urovni do zény

s vySSi bezpeCnostni urovni je ve vychozim stavu zakdzana. Komunikace mezi jednotlivymi OT
sitémi (VRF VPN) jsou fizeny pomoci FW, ktery je v ramci lokality nebo OR anebo centralni

v ramci struktury WAN.

4.2 Georedundance

Diky moznostem rozsahlé sité Spravy zeleznic se naplno vyuzily vyhody georedundance, cili
distribuce na vice fyzickych lokalit, at uz z dGvodu vysoké dostupnosti &i rozdéleni zatéze
jednotlivych systémd. V rdmci nového perimetru sité je zajisténa sekundarni konektivita do
sité Internet, v tuto chvili se vSak nejedna o georedundantni feseni.

4.3 Reseni High Availability

Pro vSechny klicové prvky sitového prostfedi je pozadovan provoz ve vysoké dostupnosti, tedy
zajisténi sitového provozu bez pferuseni pomoci redundance.
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e Clustering - redundance dvou a vice prvkd je mozné provozovat v médech active-
passive nebo active-active (Load Balancing), napf. perimetr sité je implementovan
v plném active-active rezimu, segmentacni firewally jsou v active-passive rezimu, vzdy
zalezi na konkrétni implementaci zafizeni a narocich na vysokou dostupnost.

e Sitové prvky i optické propoje patefni MPLS sité jsou redundantni a je realizovédno
pripojeni vzdy z vice smérd.

5 Site APN

Pro nékteré konkrétni, striktné definované aplikace jsou vyuzivany mobilni sluzby pfenosu dat
protokolem LTE nebo GPRS. Kazda takova aplikace je provozovana v uzaviené siti (APN),
zakoncend na perimetru SZ, s definovanym rozsahem IP adres a firewallovymi pravidly. Pro
pirenos dat do sité UAS se vzdy pouzivd DMZ, pfimy pristup z APN do sité Internet je zakazan.
Vlastni APN slouzi napf. pro tablety strojvedoucich, sbér méfenych hodnot z kolejovych
vozidel, IoT a dal$i zafizeni nekritické infrastruktury pfipojené mimo sit Spravy zeleznic.

ra7 V4 s V4
6 Sitova zarizeni
Tato kapitola popisuje seznam komoditnich ICT sluzeb a jednotlivych HW/SW komponent,
které tvori standard v rémci Spravy zZeleznic. Cilem je zajistit ve fazich pFipravy poptavky,
navrhu ICT feSeni a realizace dodavky kompatibilitu se stavajicim ICT prostfedim

vvvvv

a komponent je priibé&zné aktualizovan.

6.1 Pouzivané technologie
NiZe je vycet a popis zdkladnich sitovych technologii pouZivanych v prostfedi Spravy Zeleznic.

6.1.1 VLAN

Aktivni sitové prvky musi pIné podporovat VLAN. Pro aktivni datovou komunikaci v sitich SZ je
zakazano, pokud je to technicky mozné, pouzivat defaultni VLAN 1 a tato VLAN se nesmi
pouzivat jako nativni (PVID) VLAN na trunk portech. Nastaveni trunk portl musi byt statické.
Automatické vyjednavani je povoleno, jen v krajnim ptipadé ztechnickych dvodd na co
nejkratsi moznou dobu, kdy neni jind moznost.

6.1.2 VRF

Virtual Routing and Forwarding (VRF) je technologie pouzivana v sitich pro oddéleni a izolaci
sitového provozu na virtudini sitové segmenty. Kazda VRF reprezentuje oddélenou sit, kterd
ma vlastni smérovaci tabulky a rozhrani. Vyuziva se zejména v prostredi, kde se vyskytuji

o s s s s Ve et . r .

ruzne typy sitového provozu, které se musi oddélit a izolovat, aby nedochazelo ke kolizim nebo
tnikdm dat. VRF umoZzfiuje vytvorit vice logickych siti v jedné fyzické siti a zajistit tak
bezpeéné oddéleni a izolaci sitového provozu.

Vyuziti VRF VPN se obvykle poji s technologii MPLS, ktera umoznuje efektivni smérovani
a pFepinani datovych tokl mezi jednotlivymi virtudlnimi sit&mi.

VREF Lite je technologie Virtual Routing and Forwarding (VRF) bez podpory MPLS. Oproti VRF
VPN, kterd vyuzivd MPLS pro smérovani datovych tokd mezi rGiznymi virtudlnimi sitémi,

VRF Lite pouZiva standardni smérovani IP paketl v sitich zalozenych na protokolu IP.

Sprava zeleznic vyuziva VRF pro segmentaci MPLS siti.
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6.1.3 Technologie DWDM

U technologie DWDM jde o metodu vinového multiplexovani, diky tomu se optické vlidakno
vyuzije pro vice vinovych délek (vice barev) pro oddélené datové prenosy.

V ramci celorepublikového feseni sitové infrastruktury Spravy zZeleznic jsou pouzity DWDM
propoje mezi jednotlivymi lokalitami jako nosna pfenosova technologie pro MPLS sité i pro
pFimé propoje datacenter, kde nejsou k dispozici pfima vidkna. DWDM sit obsahuje mnoho
plnohodnotnych pfipojnych bod{ a vice opakovadd pro zajisténi spoji na velkou vzdalenost,
zaroven poskytuje redundantni pripojeni jednotlivych DWDM bod{ z vice smérd.

6.1.4 Sité MPLS

MPLS je technologie siti, kterd umozniuje efektivni a spolehlivy pienos datovych paketl
vysokého objemu v rozsahlych sitich. V prostifedi Spravy Zeleznic jsou vybudovany dvé MPLS
sité. Stard MPLS sit pro uZivatelsko-aplikaéni sit a nékteré technologické prvky a nova MPLS sit
uréend primarné pro technologické datové sité. Zamérem SZ je starou MPLS sit postupem ¢asu
opustit.

6.1.5 Sitova spine-leaf topologie

Na rozdil od klasické 3vrstvé topologie (Access-Distribution-Core) umoziiuje Spine-Leaf diky
dvouvrstvé topologii mimo jiné snizeni latence mezi servery, snizeni poctu fyzickych switchd
v datacentru, snizeni poc¢tu hopt p¥i komunikaci mezi servery, zvysuje propustnost a omezuje
riziko vzniku Uzkého hrdla.

L L Spine

o o o o Servery

Obrazek 2: Schéma Spine-Leaf topologie

VSechny nové instalované datacentrové switche v sitovém prostfedi Spravy Zeleznic jiz plné
podporuji integraci do Spine-Leaf topologie, at uZz pfimym napojenim, nebo jako Remote Leaf.

6.1.6 Technologie Cisco ACI

Cisco ACI (Application Centric Infrastructure) je softwarové definované sitové fedeni, které
zjednodusuje, automatizuje a zabezpecuje provoz sité v datovych centrech. V prostiedi SZ se
pouziva vyhradné v Network-Centric mddu, ktery je sitové zaméfen na tradi¢ni pFistup

k subnettingu a pouzivani VLAN. Jedna se o pomérné nové feseni, v datovych centrech se tato
technologie postupné rozsituje, z toho dlvodu véechny nové instalované switche v datovych
centrech jiz podporuji integraci do Cisco ACI.

6.1.7 Sité OOB

V datovych centrech SZ je vyzadovéno, aby viechny servery a sitové prvky mély k dispozici
dedikovany sitovy port pro dohled a konfiguraci téchto zafizeni. Tyto porty se propojuji do
oddélené OOB (Out-of-band) sité, ktera je sitové oddélena od hlavni datové sité. Lokalné

v datovém centru se jedna o fyzicky oddélenou sit, v rdmci intranetu jsou oddéleny virtuainé
pomoci VLAN a VRF.
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6.2 Firewally

Vzhledem k mnoZstvi a rlznorodosti datovych siti jsou z pohledu kybernetické bezpecnosti
firewally nejddlezit&jsimi sitovymi prvky pro Spravu Zeleznic. Je kladen velky ddraz na striktné
oddélené provozy mezi uzivatelskymi a technologickymi sitémi, mezi uzivatelskymi sitémi a
datovymi centry a samozfejmé mezi sitémi SZ a Internetem. Perimetricky firewall musi
umoznovat testovaci méd FW pravidel, ktery umozni odladit pravidla bez dopadu na probihajici
provoz, dale musi podporovat HA zapojeni a distribuovanou konfiguraci. Podle logického
umisténi firewallu je zvolen konkrétni model viz nasledujici tabulka.

Vyéet pouzivanych / preferovanych typa firewalld

Typ routeru Popis Konkrétni rady

Perimetr Hrani¢ni firewall Palo Alto vyssich fad

Pro segmentaci Segmentacni firewally pro IT sité a IT/OT DMZ Cisco Firepower 31x0

Pro datova centra Firewall pro aplikacni farmy, clustery, single nody, Cisco Firepower 31x0
NAS atd. Fortinet Fortigate vyssich Fad
Pro aplikace Firewall na aplikacni vrstvé OSI modelu (WAF) F5 BIG-IP

Pro load balancing Loadbalancer pro vyrovnani zatéze serverd Kemp LoadMaster

6.3 Routery

Routery, nebo také smérovade, jsou zasadni aktivni sitové prvky pro segmentaci siti. Podle
zplsobu pouZiti jsou déleny na routery pro provoz v MPLS siti, routery v datovych centrech
a perimetru sité, pripadné pro IT nebo OT sité.

Jsou podporovany routery Cisco s pozadovanymi protokoly:

e HSRP - pro hrani¢ni routery

e VRF - pro MPLS routery

¢ VRF-Lite - pro routery bez MPLS
e BGP - pro hrani¢ni a MPLS routery
e TACACS+

¢« RADIUS

V nasledujici tabulce jsou uvadény jednotlivé fady vzdy pro konkrétni pouziti.

Vyéet pouzivanych / preferovanych typt routert

Typ routeru Popis Konkrétni Fady
MPLS Routery typu P, PE a RR v MPLS siti Cisco ASR
Cisco NCS
MPLS Routery typu CE Cisco C9400
Cisco C9300
T Routery pro datova centra a IT sité Cisco C9300
Cisco ISR4000
oT Lokalni routery pro OT sité Cisco ISR

6.4 Switche

V prostiedi SZ jsou switche (prepinace) nejéastéjsi sitova zafizeni, proto existuje velké riziko
mozného nasazeni nekompatibilnich typl s naslednou problematickou vymé&nou za
kompatibilni. Obecné jsou preferované switche od renomovaného vyrobce Cisco rady C9xxx
a pro datacentra fada Nexus 9300, u nichz jsou do znac¢né miry zarucené jednotné
konfiguracni prostiedi (CLI), podpora VLAN bez omezeni jejich poctu, kompatibilita
pouzivanych sitovych protokold, moznost stohovani dedikovanym portem aj.

Jsou pozadovany sitové a autorizac¢ni protokoly jako:
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e HSRP - Hot Standby Router Protocol

e PVST+ - Per-VLAN Spanning Tree Plus
¢ TACACS+

¢ RADIUS

Plati zdkaz pouzivani switchl bez managementu. V ndsledujicich podkapitolach jsou uvadény
jednotlivé fady vzdy pro konkrétni pouziti.

6.4.1 Switche pro datova centra

K jiz zmifiovanym pozadavkim je u switch pro datovéd centra vyZadovano redundantni
napajeni.

Vyéet pouzivanych / preferovanych typa

Typ switche Popis Konkrétni rady

Spine Spine switch v topologii Spine-Leaf Cisco Nexus 9332C
Cisco Nexus 9364C

Leaf/ToR Leaf switch v topologii Spine-Leaf nebo Top of Rack / | Cisco Nexus 93180YC

Top of Row switch Cisco Nexus 93240YC

Cisco Nexus 93360YC

Backend Lokalni propojeni nod{ farem (HCI) Cisco Nexus 93180YC
Cisco C9300X

Access Jako access switch v malych serverovnach Cisco C9300X
Cisco C9300

6.4.2 Switche pro fibre channel

K jiz zmifiovanym pozadavkim je u switch( pro datova centra vyZadovano redundantni
napajeni.

Vycet pouzivanych / preferovanych typi

Typ switche Popis Konkrétni Fady
Fibre Channel Fibre Channel switche pfevazné pro pfipojeni sitovych | Cisco MDS 9124T/V
UloZigt typu SAN Cisco MDS 9132T/V

Cisco MDS 9148T/V

6.4.3 Switche pro kamerové systémy

Pro kamerové systémy jsou pozadovany switche s napajenim PoE+ podle standardu 802.3at,
pripadné PoE++ podle standardu 802.3bt.

Vyéet pouzivanych / preferovanych typt@ pro kamerové systémy

Typ switche Popis Konkrétni Fady

Access B&zny PoE switch pro pripojeni kamerovych systémt | Cisco C9200, resp. C9200L
Cisco C9300, resp. C9300L

6.4.4 Switche pro management zarizeni

Pro OOB switche v datovych centrech plati mimo jiné pozadavek na redundantni napajeni.
V ostatnich lokalitach, kde nejsou zajistény dvé nezavislé napajeci vétve, je tento pozadavek
bezpfedmétny.

Vyéet pouzivanych / preferovanych typl pro management zafizeni

Typ switche Popis Konkrétni Fady

ooB Bézny access switch s metalickymi RJ45 porty pro Cisco C9200, resp. C9200L
pripojeni MGMT portd

(e]0]2) Velka datacentra spine-leaf Cisco Nexus 9348GC
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6.4.5 Switche pro lokalni sité

Tyto switche pro lokalni sité musi byt umistitelné v 19” racku pfimo na jeho liziny.
Redundantni zdroj neni vyzadovan.

Vycet pouzivanych / preferovanych typt pro lokalni sité

Typ switche Popis Konkrétni fady
Access BéZny access switch pro pfipojeni pracovnich stanic, Cisco C9200 vsech variant
tiskaren atp. Cisco C9300 vsech variant
End of Support Dosluhujici Fada, postupné se nahrazuji Cisco C2960 vice variant
Cisco C2950
6.5 Huby

Ethernetovy hub neboli sitovy rozbocovac se v prostiedi SZ nenachézi a jeho pouZiti je
zakazané.

6.6 Modemy a datova zarizeni

V prostiedi rozlehlé sité SZ se pouzivaji rizné typy modemd, tedy zafizeni pro pirevod mezi
digitalnim a analogovym rozhranim. Jde napf. o GSM modemy s protokolem LTE nebo GPRS,
DSL modemy, 2-pair / dial-up.

Vyéet pouzivanych / preferovanych modemi a datovych zafizeni

Vyrobce Technologie Popis Konkrétni Fady/modely
Patton DSL 1088, 3200, 3088
Albis / Siemens DSL BSTU4 / ULAF+
RAD DSL ASMi50
Patton 2-pair 3202
CONEL GPRS GPRS modem, jiz ukonéena vyroba ER75i
Siemens GPRS M35i
Teltonika 4G/LTE Primyslové LTE routery s rozhranim R$232, RS485, TRBxxX
Ethernet, M-bus
Advantech 4G/LTE PrEmysIové LTE routery s rozhranim RS232, RS485, ICR-XXXX
Ethernet
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Seznam zkratek

API Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Ccsv Jednoduchy textovy souborovy format (Comma-separated values)

ESB Softwarova architektura a technologie pouzivana v oblasti podnikové integrace a

spravy sluzeb (Enterprise Service Bus)

IoT Internet véci je souborné oznaceni pro sit fyzickych zafizeni, kterd vzajemné,
centralné nebo i s vnéjsim svétem komunikuji a maji moznost predavat data. Kazdé
z téchto zafizeni je jasné identifikovatelné diky implementovanému vypocetnimu
systému, ale presto je schopno pracovat samostatné v existujici infrastrukture sité

(Internet of Things)

IT Informacni technologie (Information Technology)

ITIL (Information Technology Infrastructure Library)

JSON Datovy format primarné urceny pro prenos dat (JavaScript Object Notation)

KII Kriticka informacni infrastruktura

REST/API Webové zalozené klient-server API (Representational State Transfer)

SAP Modularni ERP systém od némecké firmy SAP AG

SFTP Zabezpeceny protokol pro pfenos soubord. Pro zajisténi Sifrovani vyuziva protokol
SSH (SSH File Transfer Protocol)

SMTP Zakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer Protocol)

SOA Architektura orientovana na sluzby - jedna se o softwarovou architekturu, ktera se

zaméFuje na organizaci a strukturu aplikaci a systémt jako soubor nezavislych a
dobre definovanych sluzeb (Service-Oriented Architecture)

Y4 Sprava zeleznic, statni organizace

XML Standardizovany jazyk pouZivany pro serializaci dat (Extensible Markup Language)

Seznam vysveétlivek

Platforma SZ Soubor dokumentt, rozdéleny na vefejnou, interni a metodickou
¢ast, urceny pro seznameni dodgvatelﬂ se standardy a
technologiemi v ICT prostredi SZ.

Platforma WSO2 Open-source platforma pro spravu sluzeb (ESB) a integraci aplikaci
(API Management) vyvinuté spole¢nosti WSO2 Inc. WS0O2
poskytuje komplexni sadu nastrojd a produktl, které pomahaji
organizacim implementovat a spravovat architekturu orientovanou
na sluzby (SOA) a rozhrani pro programovani aplikaci (API) v jejich
IT infrastrukture.
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1 Uvod

Tento dokument slouzi jako pfiloha k z&kladniho dokumentu Platformy SZ, ktery je soucasti
verejnych zakazek a podrobné&ji rozvadi integra¢ni standardy nasi organizace. Cilem je
poskytnout jasny a konzistentni rdmec pro vSechny integracni aktivity. Nase cile dale zahrnuji
modernizaci a konsolidaci sou¢asnych integra¢nich mechanismd za Géelem zvyseni efektivity

a snizeni naklad{ na Gdrzbu. Dokument specifikuje pozadavky a standardy, které musi byt
dodrzeny pti implementaci integraénich scénaft, s dirazem na bezpeénost a vyuZiti hybridnich
feSeni kombinujicich on-premise a cloudovou infrastrukturu s ohledem na celkovou IT strategii.
VSechny aktivity musi cilit na ITIL ramec pro Fizeni IT sluzeb, nebot timto rdmcem se nase
organizace rozhodla fidit IT sluzby.

2 Moderni architektonické ramce

V rdmci moderniho IT prostfedi nade organizace vyuziva pro nova feseni riizné architektonické
ramce a principy k zajisténi flexibility, skalovatelnosti a efektivniho poskytovani sluzeb. Tato
kapitola se zamé&Fuje na popis kli¢ovych architektonickych princip( a jejich implementaci v nasi
organizaci. PouZiti sou¢asné moderni architektury nam umoznuji efektivné reagovat na ménici
se potfeby a technologické pozadavky.

2.1 Flexibilita

Nade architektura umozfiuje snadné ptizplsobeni se ménicim se potfebdm businessu. Tim, Ze
kombinujeme lokalni a cloudové infrastruktury, jsme schopni efektivné reagovat na dynamické
pozadavky a prizplsobit nase sluzby v redlném &ase. Hybridni Feeni ndm umozfiuji

. . . ’ s o e v . v s ’ o v e
optimalizaci vykonu a nakladu tim, ze strategicky vyuzivame vyhody obou typu prostredi. Tato
flexibilita nd&m dava moznost optimalizovat zdroje podle aktudlnich potfeb a strategickych cild,
ale hlavné dodrzovani bezpecnostnich kritérii.

2.2 Skalovatelnost

Diky vyuziti mikrosluzeb a $kalovatelné cloudové infrastruktury mdzeme dynamicky
prizplsobovat kapacitu nasich systém{ podle aktuaini pozadavkl. To zajistuje, Ze nase sluzby
jsou vzdy dostupné a vykonné, i pfi ndhlych zménach v zatizeni. Implementujeme mechanismy
automatického &kalovani, které umoziuji plynuly rlst a adaptaci bez potfeby manualiniho
zasahu, coz prispiva k vyssi efektivité a spolehlivosti.

2.3 Bezpecnost

Nase integracni architektura zahrnuje robustni bezpecnostni opatreni na vSech Urovnich.
Zajistujeme ochranu dat a sluzeb pomoci pokrodilych metod autentizace a autorizace, Sifrovani
dat a pravidelného monitorovani bezpecnostnich hrozeb. Primarné z pohledu Compliance

a regulace dbdme na dodrzovani véech relevantnich bezpeénostnich standardl a pravnich
predpist, co? zajistuje div&ryhodnost a pravni jistotu pro business partnery.

2.4 Efektivita

VyuZiti automatizace v rdmci integracnich procesd ndm umozfiuje snizit provozni naklady
a zvysit produktivitu. Automatizované workflow a orchestrace sluzeb minimalizuji potrebu
manudlnich zésahl a zvysuji presnost a rychlost procesd. Tohoto stavu jsme dosahli diky
centralnimu Fizeni integraci prostfednictvim platformy ESB, ta ndm umoziuje efektivné
monitorovat a spravovat vSechny integracni toky, coz pfispiva k vyssi prehlednosti a lepsi
koordinaci mezi jednotlivymi systémy.
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3 Architektura integraci

V rdmci nasi organizace se zamérujeme na implementaci moderni architektury integraci, ktera
podporuje jak on-premise, tak cloudové prostiedi. Tato hybridni pfistup zajistuje flexibilitu,
Skalovatelnost a bezpecnost, coz jsou klicové faktory pro Uspésné fizeni IT sluzeb podle ITIL
principl. Cilovy stav architektury je ESB.

Nase integracni architektura je postavena hlavné na nasledujicich architekturnich principech:

3.1 Microservices Architecture

Nase organizace implementuje architekturu mikrosluzeb, coz znamena decentralizaci

a rozdéleni monolitickych aplikaci na mensi, nezavislé sluzby. Tento pfistup zaji$tuje vysokou
flexibilitu a usnadriuje spravu jednotlivych sluzeb. Diky mikroservisim mdZzeme rychleji
reagovat na zmény a inovace, coz nam umozfnuje poskytovat kvalitnéjsi sluzby nasim
zakazniklm v podobé& businessu.

3.2 Event-Driven Architecture

Pro lepsi Skalovatelnost a reaktivitu vyuzivdme architekturu Fizenou udalostmi. Tento pristup
umozfiuje systémuim komunikovat prostfednictvim udalosti, coz zvy$uje jejich schopnost
rychle reagovat na provozni incidenty. Diky tomu mzeme dosahovat vy3$i efektivity

a pruznosti v nasich provoznich procesech.

3.3 API-First Approach

PFi ndvrhu a vyvoji systémi se nase organizace Fidi principem API-First. API jsou navrhovéna
a vyvijena jako primarni prostfedek komunikace mezi systémy. Tento pfistup je v souladu

s ITIL principy, které se zamé&Fuji na poskytovani hodnoty zakaznikim prostiednictvim dobie
definovanych sluzeb. API-First nam umoziuje dosahovat vyssi konzistence a standardizace

v nasi IT infrastrukture.

3.4 Hybridni architektura

Pro zajisténi flexibility a Skalovatelnosti kombinujeme on-premise a cloudova feseni. Tento
hybridni pFistup ndm umoziiuje vyuzivat vyhod obou prostiedi, coZ zajistuje kontinuitu sluzeb
a splnéni compliance pozadavkd. Diky hybridni architektufe mizeme optimalizovat nase IT
zdroje a |épe podporovat business v nasi organizaci. Toto je obzvlasté dileZité z divodu
kritické infrastruktury informaci (KII), ktera vyzaduje vysokou miru bezpecnosti a spolehlivosti.
Hybridni pFistup ndm umoznuje zajistit, ze klicové systémy a data jsou chranény a zaroven
flexibilné skalovatelné dle aktudlnich potreb.

4 Typy integraci

Pro celkové pochopeni integraci je nutné zminit Grovné integraci. Existuje totiz nékolik
pohledd, které nasledné definuji oblasti soustfedéni a Groven detailu. Je potfeba podotknout,
Ze pri komplexnim FeSeni integraci dochazi k jejich vzajemnému prolinani. Zde jsou
vyjmenovany ty hlavni z nich:

« Datova integrace - Tento typ integrace se zabyva shromazdovanim dat z rlznych
zdrojU a jejich naslednym poskytnutim uZivateldm v jednotné a konzistentni struktuie
a forméatu. Datova integrace umozfiuje kombinaci dat umist&nych v rlznych zdrojich
a poskytuje uzivateli sjednoceny pohled na tyto data.

¢ Procesni integrace - Procesni integrace ma za cil propojit aplikace z hlediska
podnikovych procesi. Jakmile skoné&i jedna &innost, je vykonana ¢innost druha. PFi
dokoné&eni prvniho procesu se spusti proces dalsi, a tim Ze rlizné procesy mohou byt
realizovany odlinymi subsystémy je ddlezité zajistit, Ze tyto procesy jsou spravné
a efektivné koordinovany.

Platforma SZ - Integraéni standardy 5/12



e Aplikacni integrace - U aplikacni integrace jde v zadsadé o realizaci vymény informaci
(rGzného charakteru) mezi riznymi aplikacemi. Vyména pfitom muze probihat
s vyuzitim Siroké skaly transportnich technologii - napf. pfes webové sluzby, databaze,
sdileny soubor, messaging apod.

o Systémova integrace - Systémova integrace je proces spojovani rliznych
softwarovych komponent, subsystém{, v jeden fungujici celek. Cilem je, aby tento
celek pracoval co mozna nejefektivnéji, tedy z pohledu jednotlivych subsystémd, aby
komunikace mezi nimi probihala podle definovaného schématu.

Kazdy z téchto typl integrace méa své vyhody a nevyhody a je dilezité na zakladé analyz
vybrat ten vhodny typ integrace, ktery bude respektovat konkrétni potfeby a poZzadavky
jednotlivych projekt.

5 Softwarova architektura Enterprise
Service Bus

ESB je softwarova architektura pro distribuované vypocty. ESB implementuje komunikacni
systém mezi vzadjemné interagujicimi softwarovymi aplikacemi v rdmci SOA. ESB je
centralizovany, standardizovany hub, ktery pfijima, transformuje a poskytuje data, aby rizné
aplikace a sluzby napfi¢ organizaci mohly snadno komunikovat. ESB je cilovy stav architektury,
ktera je preferovana v nasi organizaci. Vzhledem ke slozitosti prostifedi vsak je doplfiovan

i jinymi zplsoby integraci na zakladé vy3e popsanych architektur integraci.

ESB poskytuje hlavné tyto funkce:

e Transformace dat - provadi transformovani zprav do formatd, které jsou pro
pfijemce zpracovatelné a srozumitelné

e Smérovani zprav - dokaze rozhodovat, kam ma zpravu odeslat na zakladé atributl
obsazenych v obsahu danych zprav

e Maediace sluzeb - mize poskytnout jednotné rozhrani pro vice sluzeb

¢ Orchestrace - koordinuje interakce mezi sluzbami

ESB je navrzen tak, aby zjednodusil vazby a pomohl se oprostit od ,Spaghetti® architektury,
kterd v organizaci zatim dominuje. ESB je sada ndstroju, kterd posild zpravu pfimo do
konkrétni destinace mezi bud’ aplikaci a/nebo komponentami. At uZ je to klient nebo proces,
cokoli, co je pfipojeno k ESB, nekomunikuje pfimo mezi sebou, protoze komunikuji
prostiednictvim samotného ESB platformy.

6 Primarni integracni scénare

6.1 Integracni platforma

Nase organizace planuje rozvinout integracni platformu WS0O2 do podoby ESB, ktery bude
slouzit jako hlavni integracni patef. WSO2 bude poskytovat nasledujici funkcionality:

e Service Orchestration - Koordinace a fizeni komunikace mezi rznymi sluzbami, coz
podporuje efektivni Fizeni provozu sluzeb a incidentd.
- v s ’ r 7, O . o r . z
« Data Transformation - Prevod a mapovani datovych formatu mezi ruznymi systémy,
coz umoznuje jednotné zpracovani dat v ramci celé infrastruktury.
¢ Security Enforcement — Implementace bezpecnostnich politik a autentizace, coz je
klicové pro Fizeni rizik a zajisténi integrity sluzeb.
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6.1.1.1 Preferované Protokoly pro Integraci s WS02

REST/HTTPS - Pro aplika¢ni a datové integrace diky své jednoduchosti a Siroké
podpofe, coz umoznuje snadnou spravu a podporu sluzeb.

SOAP - Pro integrace, kde je vyzadovana robustni bezpecnost a transakéni podpora,
coz je v souladu s potiebami Fizeni kritickych sluzeb.

MQTT - Pro event-driven integrace a IoT komunikace, které podporuji rychlou reakci
na zmeény a incidenty.

AMQP - Pro spolehlivy a $kalovatelny messaging mezi aplikacemi, coz zajistuje
stabilni a efektivni komunikaci.

6.2 SAP Business Technology Platform

SAP BTP hraje klicovou roli v nasi integracni strategii. Specifické pozadavky na integraci SAP
BTP zahrnuji:

Integration Suite - Pouziti SAP Integration Suite pro propojeni SAP a non-SAP
systém{, coZ podporuje jednotnou spravu a provoz sluZeb.

Event Mesh - Vyuziti SAP Event Mesh pro udalostmi fizenou architekturu, coz
umozfiuje rychlé a efektivni fizeni zmén a incidentd.

Business Process Management - Automatizace a optimalizace obchodnich procest
pomoci SAP Workflow Management, coz zajistuje efektivni poskytovani sluzeb.

6.2.1.1 Preferované Protokoly pro Integraci s SAP BTP

OData - Pro piistup k datlim a jejich manipulaci pies standardizované API, coz
podporuje transparentni spravu dat.

RFC/BAPI - Pro volani vzdalenych funkci v SAP systémech, coZ zajistuje spolehlivou
integraci sluzeb.

IDoc - Pro elektronickou vyménu dat mezi SAP a non-SAP systémy, coZz umoznuje
efektivni fizeni datovych tokd.

SOAP - Pro sluzby vyzadujici vysokou Uroven bezpecnosti a transakcni podporu, coz
zajistuje integritu a divéryhodnost sluzeb.

6.3 Microsoft nastroje a Azure
Integrace s Microsoft technologiemi, véetné Azure, zahrnuje tyto zakladni komponenty:

Azure Logic Apps - Automatizace a orchestraci pracovnich tok{, coz podporuje
efektivni spravu a provoz sluzeb.

Azure API Management - Sprava a bezpecné publikovani API, coz zajistuje jednotny
pristup a kontrolu nad sluzbami.

Azure Service Bus - Spolehlivd messagingova platforma pro integraci aplikaci, coz
podporuje stabilni a efektivni komunikaci.

Azure Arc - Pro spravu a orchestrace zdrojt v hybridnim prostiedi, coz umozfiuje
jednotnou spravu a kontrolu napfi¢ on-premise a cloudovymi systémy.

6.3.1.1 Preferované Protokoly pro Integraci s Azure

REST/HTTPS - Pro Sirokou skalu aplikacnich a datovych integraci, coz podporuje
snadnou spravu a podporu sluzeb.

gRPC - Pro vysoce vykonné, nizko-latentni komunikace mezi mikroservisami, coz
zajistuje rychlou a efektivni komunikaci.

Event Grid - Pro event-driven architekturu a notifikace, coz umozriuje rychlou reakci
na zmény a incidenty.

Service Bus - Pro messaging a integraci podnikovych aplikaci, coz zajistuje
spolehlivou komunikaci a Fizeni sluzeb.

6.4 Integrace stavajicich aplikaci

Mnoho aplikaci, je stale jesté integrovano point-to-point, ty budou postupné prevedeny do
centralizovaného integracniho prostredi. Hlavni kroky zahrnuji:
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« Inventarizace a Analyza - Zmapovani soucasnych integraci a identifikace klicovych
zavislosti, coZ podporuje efektivni spravu a planovani zmén.

e Standardizace API - Vytvoreni standardnich API pro vSechny aplikace, coz zajistuje
jednotny pristup a kontrolu nad sluzbami.

e Refaktoring a Modernizace - Pfepsani nebo refaktoring stavajicich integraci podle
modernich standardd, coZ podporuje efektivni a bezpe¢né poskytovani sluzeb.

Tabulka protokolt

Protokol Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecnost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
SOAP Kritické sluzby | Vysoka Urover bezpecnosti, Slozitost, vétsi Preferovany pro kritické
transak¢ni podpora rezie a transak¢ni sluzby
MQTT Event-driven, Nizka reZie, efektivni pro nizko- | Omezena podpora | Preferovany pro IoT a
IoT Sitkova pasma pro slozitéjsi event-driven
operace architekturu
AMQP Messaging Spolehlivost, skalovatelnost Komplexita Preferovany pro
implementace spolehlivy a
Skalovatelny messaging
OData Data, API Standardizace, jednoduchy Omezena Preferovany pro
pristup k datim funkénost ve transparentni spravu dat
srovnani s plné
funkénimi API
RFC/BAPIL SAP integrace | Efektivni volani SAP funkci Specifické pro SAP | Preferovany pro
spolehlivou integraci
SAP
IDoc EDI, SAP Robustni, vhodné pro velké Specifické pro Preferovany pro EDI a
integrace objemy dat SAP, slozitost integraci SAP
WebSocket Real-time Obousmérna komunikace, nizka | Omezena Preferovany pro real-
komunikace latence bezpecnost time aplikace
gRPC Mikroservisy Vysoky vykon, nizka latence Mensi podpora ve | Preferovany pro
srovnani s HTTP vykonné komunikace
mikroservis
FTP/SFTP PFenos Jednoduchost, Siroka podpora Zastaralost (FTP), | Preferovany (SFTP) pro
soubor( bezpecnostni bezpecény prenos
rizika (FTP) soubord, FTP je
nepreferovany kvili
bezpeénostnim rizikdim
JMS Messaging Spolehlivost, asynchronni Komplexita, Preferovany pro robustni
komunikace omezend podpora | messagingové potreby
SMTP Email Siroka podpora, standardni pro | Zastaralost, Nepreferovany pro
email omezena datové a aplikacni
bezpeénost integrace kvdli
zastaralosti
CORBA Distribuované | Jazykova nezavislost, Komplexita, Nepreferovany kvili
aplikace robustnost zastaralost, velkd | zastaralosti a
rezie komplexité
RMI Java aplikace Efektivni pro Java, Omezené na Java, | Nepreferovany kvdli
jednoduchost bezpecnostni omezené pouzitelnosti
rizika mimo Java a
bezpednostnim rizikiim
Telnet Vzdalena Siroka podpora Velmi slaba Nepreferovany kvdli
sprava bezpecnost vaznym bezpecnostnim
(nesifrované) rizikdim
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XMPP

Real-time
komunikace

Sirokd podpora, rozsifitelnost

Omezena
Skalovatelnost,
bezpecénostni
problémy

Nepreferovany kvdli
omezené Skalovatelnosti
a bezpecnostnim
problémim

Tabulka poskytuje piehled preferovanych a nepreferovanych protokold pro integraéni
architekturu nasi organizace, zddvodfiuje jejich pouziti a vyzdvihuje kli¢ové vyhody

a nevyhody. Protokoly jako REST/HTTP, SOAP, MQTT, AMQP a dalsi jsou preferovany pro svou
robustnost, flexibilitu a bezpecnost. Naopak protokoly jako FTP (neSifrované), SMTP, CORBA,
RMI, Telnet a XMPP jsou nepreferované kvili jejich zastaralosti, bezpe¢nostnim rizikim nebo
omezené funkcnosti.

7 Datoveé formaty

V ramci organizace je klicové zajistit efektivni, bezpecnou a interoperabilni vyménu dat mezi
rlznymi informaénimi systémy a platformami. Vybé&r vhodnych datovych formatd hraje zésadni
roli pfi dosahovani téchto cild. Datovy format urcuje zplsob, jakym jsou informace
strukturovany a jakym zplsobem mohou byt pFendgeny a zpracovavany mezi riznymi
systémy. V této Casti se zaméFfime na nejcastéji pouzivané datové formaty, jejich typické
pouziti, vyhody, nevyhody a divody, pro¢ jsou preferovéany nebo nepreferovany v nasi
organizaci, se zvlastnim ddrazem na bezpec&nostni aspekty. Kromé toho uvadime nize v tabulce
i formaty, které jsou z bezpe&nostnich nebo jinych divodd nevhodné a v podstaté zakazané.

Tabulka datovych formatd

Format Pouziti Vyhody Nevyhody Dlvod
Preference/Nepreference
REST/HTTPS Aplikacni, Jednoduchost, Siroka podpora, Omezena Preferovany pro svou
datové Skalovatelnost bezpecénost ve jednoduchost a Sirokou
srovnani s jinymi podporu
protokoly
. , , Preferovan pro svou
. Web_ove API, Jednoduchost, citelnost, Nerv].' Yhodny pro jednoduchost a Sirokou
JSON (JavaScript konfigurace, odpora v modernich slozité datove odpory. bezpeénostni
Object Notation) mobilni podp s . struktury, bez podpord, bezp
] programovacich jazycich . riziko Ize mitigovat
aplikace schématu ST L
validaci a Sifrovanim
Webové Preferovan pro
sluzby, o . giis komplexni
XML (eXtensible dokumenty, Zlaet)g\?g'tsat;upkiﬂforl#i;;gzs':e Verbdznost, vyssi | strukturovana data,
Markup Language) datova ) Y naroky na vykon bezpecnost Ize zlepsit
L ) validace pomoci XSD Py P
vymeéna mezi pomoci Sifrovani a
systémy podpisl

CSV (Comma-
Separated Values)

Export/import
dat, tabulkové
aplikace

Jednoduchost, Siroka podpora v
aplikacich

Omezena
strukturovanost,
citlivost na
formatovani

Preferovan pro
jednoduchou tabulkovou
data, nepreferovan pro
slozité struktury,
bezpecénostni riziko pfi
pfenosu nesifrovanych
dat

Konfigurace,

Citelnost, jednoduchost,

Méné robustni nez

Preferovan pro
konfigurace a citelnost,

YAML (YAML Ain't data pro ; , PO nepreferovan pro
Markup Language) DevOps podpora komplexnich datovych XM.L’ obtiznejsi kriticka data kvdli
. . struktur validace Vo )
nastroje chybéjicimu schématu a
validaci
EDIFACT (Electronic Preferovan pro
Data Interchange for EDIv , s v s standardrlzovane
Administration obchodnich a Standardizace, spolehlivost, Slozitost, naro¢na | obchodni procesy,
Commerce and’ statnich Siroka akceptace v EDI implementace bezpecnostni riziko Ize
Transport) systémech fesit Sifrovanim EDI
p zprav
5 Zakazan pro prenos
Plain Text Zakladni Jednoduchost. univerzalni Zadna citlivych dat, protoze
(neformatovany komunikace, o ! strukturovanost, postrada jakoukoliv
Citelnost PR e
text) logy vysoké riziko chyb | formu zabezpeceni a
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Webové _ Neefektivni pro | [0EEVE foteve
HTML (HyperText strénky. obsah Flexibilita, Siroka podpora v strukturovana bezpednostnim rizikdm
Markup Language) d Y, 0D prohlizecich data, riziko XSS p X
okumentu Gtok® a nevhodnosti pro
strukturovana data
. . Omezena Zakézvén\{ kil
Proprietarni Formaty interoperabilita uzamceni na jednoho
(napf. specifické Specifické Optimalizace pro konkrétni . Ip + ! dodavatele a nizké
formaty urcitého aplikace software iavf 9: na interoperabilité, coz
softwaru) dgga;?atrng zvysuje riziko vendor
lock-in

Tabulka niZe poskytuje prehled jednotlivych datovych formatd, jejich specifické pouziti, vyhody
a nevyhody, a dlivody preference & nepreference v kontextu nasi organizace.

8 Metody

Metody integraci se lisi v zavislosti na povaze dat, ¢etnosti vymény, Urovni transformace dat
a typu architektury integrace dat. Metody primarné vyuzivané nasi organizaci Ize rozdélit na
tyto Ctyfi zakladni:

e ETL - extract, transform, load - je béZnou metodou pro davkové/hromadné
zpracovani velkych objem{ strukturovanych nebo &asteéné strukturovanych dat

e ELT extract, load, transform - je podobna ETL, ale transformace se provadi az po
nacteni do cilového mista urceni

e CDC - change data capture - zachycuje a prenasi pouze zmény ve zdrojovych
datech a je uziteCna pro integraci v redlném Case nebo témér v realném cCase

e Virtualizace dat - vytvari virtudlni vrstvu, kterd integruje data z rlznych zdrojd, aniz
by je fyzicky pfesouvala nebo ukladala, tato metoda poskytuje jednotny pohled na
data a je vhodna pro komplexni a heterogenni datova prostredi

9 Dokumentace integracnich scénart

V nasi organizaci je dokumentace integraénich scénafi klic¢ovym nastrojem pro zajisténi
prehlednosti a konzistence v ramci vSech integracnich aktivit. Pro tento Ucel pouzivame
standardizovany dokument s ndazvem Integracni specifikace, ktery obsahuje veskeré potiebné
informace k pochopeni, implementaci a konfiguraci konkrétniho integra¢niho scénare. Tento
dokument slouzi jako detailni blueprint pro vSechny zi¢astnéné strany.

9.1.1.1 Integracni specifikace zahrnuje primarné:
e Strucny popis integracniho scénare, jeho Ucel a pfinosy.
e Nazev integraéniho scénéare pFidéleny dle katalogu Integracnich scénafd a zavedené
jmenné konvence, coz zajistuje konzistenci a snadnou identifikaci.
e Popis technologii, protokoll a datovych formatl pouZitych v integraci.
o Detailni popis procesnich a datovych tokd, které jsou soucasti integraéniho scénare.
e Specifikace bezpecnostnich opatreni, jako je Sifrovani, autentizace a autorizace.

Kromé textového popisu vyuzivame modelovaci jazyky, jako je Archimate v posledni platné
verzi, pro vizualizaci integracnich scénail. Tyto modely poskytuji graficky prehled

o architektufe, komponentach a vztazich mezi nimi, coz usnadfiuje pochopeni komplexnich
integraci.

9.1.1.2 Dalsi pouzivané modelovaci jazyky zahrnuji:

e UML (Unified Modeling Language) - Pro vytvareni diagrami tid, sekvenci a aktivit,
které detailné popisuji jednotlivé ¢asti integracniho scénare.
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e BPMN (Business Process Model and Notation) - Pro modelovani procesti organizace
a jejich interakci v rédmci integraénich scénarl.

Integrace jsou v nasi organizaci také popsany v katalogu Integracnich scéndrt, ktery obsahuje
vSechny aktudlni a historické integracni scénare s prislusSnymi metadaty. Tento katalog je
pravidelné aktualizovan a slouzi jako centralni zdroj informaci pro vSechny tymy zapojené do
integrac¢nich projektd.

Dokumentace integraénich scénafl je dikladné verifikovana a validovana, aby byla zajisténa
jeji presnost a Gplnost. To zahrnuje revize od technickych odbornikd, bezpe¢nostnich
specialistd a dalich relevantnich stakeholdert. Tento proces zajistuje, Ze vdechny integraéni
aktivity jsou provadény konzistentné, efektivné a bezpecné.

10 Rizeni integraénich scénara

Jakékoliv nové Integracni scénéare, ¢ zmény Integracnich scénairG musi projit skrze
Architecture Board nebo Change managment a byt posouzeny v SirSim kontextu. Skrze jaky
proces bude integracni scénar posuzovan ur¢i matice, ktera zahrnuje posouzeni sloZitosti
zmény a jeji dopady. Integracni scénar nasledné bude nové zaevidovan do katalogu
Integracnich scénaiCi nebo prob&hne aktualizace u jiz existujiciho.
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Seznam zkratek

API

APN

CPS
ICT

027

SAP
SMs
SMTP

sz
SZT
UAS

VPN

Komplexné definované komunikacni rozhrani aplikace (Application Programming
Inteface)

Virtualni vyhrazena ¢ast mobilni datové sité. Nejedna se tak o mobilni pfipojeni
k Internetu, ale k lokalni siti daného zakaznika mobilniho operatora.

Centralni postovni systém Spravy zeleznic

Informacni a komunikacni technologie (Information and Communication
Technology)

Odbor komunikace GR SZ

Modularni ERP systém od némecké firmy SAP AG
Kratka textova zprava (Short Message Service)

Zéakladni sitovy protokol pro pfenos elektronické posty (Simple Mail Transfer
Protocol)

Sprava zeleznic, statni organizace

Sprava zeleznic¢nich informacnich technologii

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Virtudlni privatni sit (Virtual Private Network)

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, urCeny
pro seznameni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této prilohy Platformy SZ je popsat podporovanych komunikacnich sluzeb a technologi,
které Ize v ramci Platformy SZ vyuzZit a soucasné definuje sluzby, zafizeni a technologie, které
neni mozné z divodu duplicity v rdmci navrhovanych feseni dodavat do ICT prostiedi Spravy
zeleznic.

2 Komunikacni sluzby

Platforma Spravy Zeleznic definuje zakladni komunikacni sluzby, které Ize v ramci aplikaci

a informacnich systému vyuZivat primarné technické notifikace. PouZiti k jinym Géelim
(napfiklad pro marketingové Gcely nebo komunikaci s verejnosti) je mozna jen po predchozim
schvaleni ze strany Spravy Zeleznic, a to minimalné ze strany SZT a 027.

3 SMS brana

SMS je negarantovana sluzba telekomunikaénich operatorl. Garantovan neni ¢as doruéeni ani
samotné doruceni SMS zpravy viibec. SMS bréna je aplikace instalovana v prostiedi SZ
napojena pfimo na telekomunikacniho operatora. Nejedna se tedy o pouZiti koncového zafizeni
pfihlaseného do verejné mobilni telefonni sité.

SMS brana umoznuje obousmérnou komunikaci, to znamena odesilani SMS zprav definovanym
prijemcim a pFijem odpovédi na odeslané zpravy. Stejné tak umoZfiuje evidenci (logovani)
dorucéenek zprav. Komunikaci se SMS branou zajistuje jednoduché API rozhrani popsané

v implementa¢nim manualu.

Sluzbu SMS brany Ize vyuzit jen pro aplikace a informacni systémy umisténé v ICT prostredi
Spravy Zeleznic a to pouze v UAS.

4 Emailova komunikace

Pro navrhovana reseni, pokud je soucasti i emailova komunikace, poskytuje sluzbu emailového
serveru pro odchozi postu. je pro aplikace odplrné sluzby standardné& poskytované k vyuZiti
pro dodavana ICT resSeni.

4.1 Z uzivatelsko-aplikacni sité
Z UAS je sluzba odesilani emailovych zprav zprostfedkovana takto:

¢ Nesifrované pres CPS a jeho Open-Relay SMTP servery umisténé ve vnitni siti
e Sifrované pres sluzby MS Exchange

4.2 Z technologickych datovych siti

Z technologickych datovych siti neni v soucasné dobé sluzba odesilani elektronické posty
podporovano.

4.3 Z externich siti Spravy zeleznic

Z externich siti a pfipojeni Spravy zeleznic (VPN a APN) neni sluzba odesilani emailovych zprav
dostupna.
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4.4 Mimo sité Spravy zeleznic
Odesilani emailové komunikace z vnéjsich siti mimo perimetr Spravy zeleznic (naptiklad SAP
Cloud, MS Azure atp.) neni v soucasné dobé mozné.

Pro tuto sluzbu je nutné vyuzit lokalnich SMTP sluzeb s omezenim, Ze z technickych
a bezpeénostnich dlvodi nelze takto odesilat emaily z domén Spravy Zeleznic.
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Seznam zkratek

DB
DR
IBM
ICT

LTO

MSSQL
os
SQL

sz
TSM

UAS

Databazova aplikace (Database Engine)
Plan obnovy po havarii, soucast kontinuity IT sluzeb (Disaster Recovery)
Americka technologicka spolecnost (International Business Machines)

Informacni a komunikacni technologie (Information and Communication
Technology)

Otevfeny format magnetické pasky uréené pro zdznam velkych objem{ dat (Linear
Tape Open)

Databazovy server od firmy Microsoft (Microsoft SQL Server)
Operacni systém (Operating System)

Standardni jazyk pro manipulaci s relacnimi databazemi. SQL umoziuje ukladat,
manipulovat a vyhledavat data v relacnich databazich. SQL je zaloZzeno na dotazech
(queries) na data v databazich. Dotazy |ze pak definovat a modifikovat strukturu
databazi, vytvaret a upravovat tabulky, indexy a dalsi prvky, vkladat a aktualizovat
data, mazat data a dalSi operace. SQL je nezavisly na platformé, coZz znamena, ze
mzZe byt pouzit na rdznych operacnich systémech a s rdznymi databdzovymi
systémy, avsak kazda databazova platforma méZe mit rdizné zmény v syntaxi
(Structured Query Language)

Sprava zeleznic, statni organizace

Nastroj pro zalohovani, v soucasné dobé jiz nese nazev IBM Spectrum Protect
(Tivoli Storage Manager)

Logickd uZivatelsko-aplikaéni sit SVZ, zahrnuje VRF v MPLS sitich a lokalni VLAN,
bézné se nazyva také ,Intranet SZ"

Seznam vysvetlivek

Platforma SZ

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou &ast, urCeny
pro sezndmeni dodavatell se standardy a technologiemi v ICT prostiedi SZ.
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych sluzeb, technologii, a architektonickych
principG v oblasti zalohovani a disaster recovery v ICT prostiedi Spravy Zeleznic.

2 Sluzby zalohovani

Sluzba zalohovani ICT prostredi Spravy zZeleznic je zajiSténa technologii IBM Spectrum Protect
(dfive znamy jako TSM). Jedna se o komplexni feSeni pro fyzické fileservery, virtualizovana
prostredi a Sirokou skalu aplikaci. IBM Spectrum Protect zalohuje data predevsim s vyuzitim
technologie VMware Snapshot. Sluzba zalohovani je dostupna v soucasné dobé jen v UAS.

Sluzba zalohovani umoznuje 3 zakladni typy zalohovani:

e Snapshot disku pro dosazeni rychlé obnovy celého OS v Crash Consistent stavu véetné
aplikacni konfigurace. Zpravidla je takto zalohovan pouze systémovy oddil
virtualizovaného serveru. Zaloha probiha jednou denné a retence je nastavena na 30
poslednich verzi.

e Zaloha datovych svazkd pFipojenych k jednotlivym serverlim, pro dosazeni maximalni
mozné odolnosti proti ndhodnému smazani ¢i poskozeni apod. Zaloha probiha jednou
denné, kdy se uchovava 90 poslednich verzi souborl a posledni smazana verze
souboru je uchovavana 365 dni.

e Zalohy databazi Oracle nebo MSSQL pomoci agentl. Zaloha probiha dvakrat denné.
Pfes den jsou zalohovany transakcni logy databazi, v noci pak vlastni databaze.
Retence je nastavena na 60 poslednich verzi.

Zalohy jsou feseny lokalnim backup serverem u kazdé virtualiza¢ni farmy, odkud jsou poté

pfenaseny do DR lokality a v rdmci feSeni offline zaloh (pro dalsi zvySeni odolnosti proti ztraté
dat) jsou zalohy dale ukladany na LTO pasky v paskové knihovné umisténé v DR lokalité.

3 Reseni Disaster recovery

V ramci UAS byla jako DR lokalita urc¢en objekt Praha U2, kam jsou pravidelné prenaseny
zalohy ze véech lokalnich backup serverd.

VSechny zalohy jsou pravidelné testovany a veskeré offline zélohy ulozené na LTO paskach
jsou pravidelné prevazeny do zabezpeceného prostoru (do trezoru v jiné budové).
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Seznam zkratek

AAD

AD

AWS
DNS

ERP

IaaS

ICT

IP

IT

M365

MS

PaaS

SaaS

SAP
SsO

Sluzba AD provozovana v cloudovém prostfedi MS Azure. Novy nazev sluzby je
,MS EntralD" (Azure Active Directory)

Rozsifitelna a Skalovatelna adresarova sluzba, ktera umoznuje efektivné usporadat
sitové prostfedky. Kromé informaci o objektech v pocitaové siti (uzivatelské ucty,

pocitace, tiskarny) umoZfuje pouZivat stromovou strukturu objekttl, nastavovat
globalné systémové politiky, instalovat programy na pocitace nebo aplikovat
kritické aktualizace v celé organizacni struktufe. Ma Uzkou vazbu na DNS (Active
Directory)

Cloudové prostiedi firmy Amazon (Amazon Web Services)

Distribuovany hierarchicky jmenny systém pouzivany v siti Internet. Preklada nazvy

domén na Ciselné IP adresy a zpét, obsahuje informace o tom, které stroje
poskytuji prislusnou sluzbu (Domain Name System)

Informaéni systém pro Fizeni podniku, ktery integruje rlizné oblasti podnikani, jako

je napfiklad financni fizeni, fizeni zasob, vyroby, prodeje, nakupu a personalniho
Fizeni. Cilem je poskytovat podnikovym uZivatelim piehled o celkovych aktivitach
a umozfiovat efektivni a koordinované fizeni véech procest v ramci podniku
(Enterprise Resource Planning)

Typ cloudové sluzby, ktery poskytuje zakazniklm zékladni IT infrastrukturu jako
sluzbu, véetné serverd, ulozisté, sité a virtualnich poditacl. Tyto sluzby se &asto
poskytuji prostfednictvim Internetu a umozfiuji zakazniklim snadno a rychle
vyuzivat IT infrastrukturu bez nutnosti jejiho nakupu, instalace a spravy. Mezi
nejznaméjsi poskytovatele IaaS patfi Amazon Web Services, Microsoft Azure

a Google Cloud Platform (Infrastructure as a Service)

Informacni a komunikacni technologie (Information and Communication
Technology)

Jeden ze zékladnich komunikacnich protokolll pouzivanych v poéitacovych sitich
(Internet Protocol)

Informacni technologie (Information Technology)

Globalni oznaceni sluzeb spolecnosti Microsoft, umoznujici licencovani jejich
produktll a provoz aplikaci, a to at uz jako on-premise fedeni, ¢ v cloudovém
prostredi (Microsoft 365)

Microsoft Corporation, americky vyrobce predevsim SW a provozovatel cloudového

prostfedi MS Azure

Typ cloudové sluzby, kterd poskytuje vyvojairim a IT tymUm platformu pro vyvoj,
nasazeni a spravu aplikaci bez nutnosti starat se o spravu hardwaru a
infrastruktury. Poskytovatelé PaaS nabizeji vyvojové nastroje, databéze, sitové
sluzby a dal$i néstroje jako sluzby, coz umoziiuje vyvojarim se soustiedit pouze
na vyvoj aplikace (Platform as a Service)

Model poskytovani software, kdy je software hostovan v cloudovém prostredi

a poskytovan uzivatellm pres Internet. Tyto sluzby jsou poskytovany vyvojafi
software jako sluzby a Uc¢tovany jsou za pouzivani (pay-as-you-go). To umoziuje
uzivatellm vyuzivat software bez nutnosti investovat do hardware a IT
infrastruktury (Software as a Service)

Modularni ERP systém od némecké firmy SAP AG

Metoda jednotného pfihlaseni (Single Sign-On)

Software je sada vSech pocitacovych programi pouzivanych v pocitadi, které
provadéji néjakou ¢innost

Sprava zeleznic, statni organizace

Sprava zeleznic¢nich informacnich technologii

Platforma SZ - Cloudové prostiedi
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Seznam vysveétlivek

MS Azure

MS EntralD
Platforma SZ

Tenant

Cloudové prostredi firmy Microsoft.

Sluzba AD provozovana v cloudovém prostfedi MS Azure.

Soubor dokumentd, rozdéleny na vefejnou, interni a metodickou Cast,
uréeny pro seznameni dodavatell s ICT prostfedim SZ a soucasné
s pouzivanymi standardy a technologiemi.

Dedikovany virtualni prostor v cloudovém prostiedi MS Azure
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1 Uvod

Cilem této &asti Platformy SZ je popis podporovanych cloudovych sluzeb, technologii,
a architektonickych principd v rdmci tenantu provozovaného Spravou zeleznic v cloudovém
prostredi.

Dlvodem je zajistit ve fazich pripravy poptavky, navrhu ICT fedeni a realizace dodavky
kompatibilitu se stavajicim cloudovym prostfedim Spravy Zeleznic a umoznit vyuziti pro
aplikace, které splfiiuji podminky pro umisténi v cloudovém prostredi.

2 Cloudove prostredi

U aplikaci a informaénich systémd, kde je to z technickych a bezpe&nostnich diivodd mozné,
adoptuje Sprava Zeleznic moderni technologie véetné cloudového prostiedi. S ohledem

na vysoké zastoupeni kritické informacni infrastruktury v portfoliu Spravy Zeleznic je tento
proces fizen prisnou metodikou.

V soucasnosti vyuziva Sprava Zeleznic cloudova prostfedi na platformach Microsoft Azure,
Amazon AWS, SAP HANA Cloud a Oracle Cloud Infrastructure, kterd podporuji rizné typy
cloudovych sluzeb:

e IaaS - infrastruktura jako sluzba
e PaaS - platforma jako sluzba
e SaaS - software jako sluzba

V rémci Platformy SZ pak nabizi vyhradné SaaS na platformé MS Azure, jeliko? ostatni
cloudova prostredi jsou v pfipadé SZ Uzce svazana s konkrétnimi informacnimi systémy.

2.1 Microsoft Entra ID

Sprava Zzeleznic provozuje ve svém ICT prostfedi sluzbu Active Directory a spolu s pfichodem
cloudového prostredi ho rozsifila i tam, diive pod nazvem Azure Active Directory, dnes
Microsoft Entra ID.

2.2 Sluzby M365

Sprava zeleznic vyuziva velkou ¢ast portfolia SaaS sluzeb poskytovanych na platformé
MS Azure pod nazvem M365.

3 Cloudové sluzby

V rdmci svého v soucasnosti pouzivaného cloudového prostiedi na platformé Microsoft Azure
jsou Platformou SZ poskytovany nasledujici sluzby.

3.1 Sluzba ovéreni proti Microsoft Entra ID

Zejména u aplikaci jejichz uzivatelé se pohybuji mimo interni sité Spravy zeleznic je k dispozici
sluzba Microsoft Entra ID. Ovéfovani proti Microsoft Entra ID pfinasi vyssi bezpecnost a pohodli
uzivateld i pomoci jednotného ptihlasovani (SSO).

3.2 Integrace s M365

Pokud u informacniho systému ¢&i aplikace predpoklada Dodavatel jakoukoli integraci
s aplikacemi z rodiny M365, je nutné vyuzit tenant Spravy Zeleznic.

Platforma SZ - Cloudové prostiedi 5/6
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vztahu k Cené.
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.
1.8.

1.9.

1.10.
1.11.

VYKLAD POIMU

Akceptacéni kritéria predstavuji podminku anebo vlastnost vystupu provadéni Plnéni dle
Smlouvy, kterd musi byt splnéna, aby bylo PInéni dle Smlouvy provedeno, pficemz Akceptacni
kritéria jsou uvedena v Priloze Smlouvy, ktera obsahuje specifikaci PInéni (dale jen ,Specifikace
PInéni").

Akceptacni protokol je protokol, ktery jsou zavazani podepsat Objednatel i Dodavatel po
provedeni vSech nezbytnych Cinnosti v rémci Akceptacniho fizeni, potvrzujici provedeni vystupu
provadéni PInéni anebo vysledek Testl vystupl provadéni PInéni. Protokol je pfipraveny ze strany
Dodavatele a nasledné upraveny a vyplnény Objednatelem. Akceptacni protokol obsahuje:

a Specifikaci provedeného PInéni;

b. Akceptacni kritéria;

c. informace o pribé&hu Testd, jsou-li provadény;

d. dalsi informace a dokumenty nezbytné pro provedeni Akceptacniho fizeni provedeného
PInéni.

Akceptaéni Fizeni je postupné provedeni akceptalnich procest a podepsani Akceptaéniho/ch
protokolu/G pro PInéni dle Smlouvy.

Aktualizace je dil¢i zména verze Softwaru, zpravidla odstranujici zranitelnosti ¢i drobné
nedostatky Softwaru vét$inou neprojevujici se navenek uzivateldim, v IT obvykle oznacovana jako
~patch" nebo ,security update" (v ramci IT se také ¢asto oznacuje jako zména treti Cislice v disle
verze Softwaru, tedy napf. 4.1.1. na 4.1.2.). Aktualizace pfedstavuje takovou zménu Softwaru,
ktera neni Modernizaci ani Zasadni modernizaci.

Autorské dilo znamena dilo ve smyslu § 2 Autorského zdkona; zejména nikoliv vSak vylucné
Software, Databaze a jakékoliv vystupy predavané Objednateli na zakladé Smlouvy, které spliuji
podminky stanovené v § 2 Autorského zakona.

Autorsky zakon znamena zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
prédvem autorskym a o zméné nékterych zadkonl (autorsky zakon), ve znéni pozdé&jsich predpisi.

Cena Dila je celkova cena za Dilo (soucet Faze 1 az Faze 4 Harmonogramu) bez DPH dle Smlouvy.
Cena Ramcovych sluzeb V pfipadé:

a. Smlouvy na dobu neurcitou, jejimz predmétem jsou vyhradné pravidelné se opakujici Ci
trvajici sluzby ¢&i ¢innosti, se cenou PInéni bez DPH rozumi cena bez DPH za 12 mésicd
poskytovani takovych sluzeb ¢i ¢innosti.

b. Smlouvy na dobu neurcitou, soucasti jejihoz predmétu jsou mj. pravidelné se opakujici Ci
trvajici sluzby ¢i ¢innosti, které je Dodavatel povinen poskytovat na dobu neurditou, se
cenou PInéni bez DPH rozumi souhrn cen bez DPH ostatnich ¢asti Predmétu Smlouvy a
ceny bez DPH za 12 mésicl poskytovani takovych sluzeb & ¢innosti.

C. Smlouvy, ktera je ramcovou dohodou, se cenou za PInéni bez DPH této Smlouvy rozumi
limit stanoveny v této Smlouvé jako maximalni souhrnna hodnota bez DPH vsSech dilich
smluv uzavienych na zédkladé této Smlouvy.

d. Smlouvy, ktera je zd¢asti rémcovou dohodou, se cenou za PInéni bez DPH této Smlouvy
rozumi souhrn cen bez DPH ostatnich ¢asti PFfedmétu Smlouvy a limitu stanoveného v této
Smlouvé jako maximalni souhrnna hodnota bez DPH vsSech dil¢ich smluv uzavienych na
zakladé této Smiouvy.

Cas nahlaseni Incidentu predstavuje ¢asovy Udaj, vyjadfujici datum a &as, kdy byl Incident
nahldden Dodavateli zplsobem stanovenym ve Smlouvé a ZOP, tj. vytvofenim ticketu
v Helpdesku, vytézenim e-mailu z e-mailového serveru Objednatele a jeho vloZenim do Helpdesku
jako ticketu anebo ukoncenim telefonatu.

Data jsou jakékoliv Udaje ¢i informace vznikajici v souvislosti s PInénim dle Smlouvy.

Databaze znamend databazi spliujici pozadavky na Autorska dila, databazi ve smyslu § 88
Autorského zakona a jakoukoliv jinou Autorskym zakonem neupravenou databazi.
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1.12.

= =

1.20.
1.21.

1.22.

1.23.

1.24.

.18.
.19.

Doba vyFeseni je pro kazdou kategorii Incidentl uvedena ve Smlouvé a ZOP a znamend rozdil
mezi ¢asem nahlaseni Incidentu a dodanim reseni. Do Doby vyreseni Incidentu se nezapocitava
doba, po kterou nemize Dodavatel fesit Incident z divodu:

a. neobdrzeni podkladd a informaci vyzadanych Dodavatelem, které jsou nezbytné nutné pro
lokalizaci nebo replikaci Incidentu, od Objednatele;

b. feseni Incidentu u tfeti osoby (vyjma Poddodavatele), jejiz soucinnost je dle Smlouvy
povinen zajistit Objednatel (napf. poskytovatele sluzeb podpory IT prostfedi Objednatele
anebo systémd, na které je Software napojen);

C. neposkytnuti jiné nezbytné nutné soucinnosti Objednatele vyzadané Dodavatelem
v souladu s témito ZOP ¢i Smlouvou a souvisejicimi prilohami.

Doba zpracovani ¢i Reakcni doba je doba, ve které Dodavatel musi reagovat prostfedkem
odpovidajicim zptsobu nahlaeni Incidentu ¢ PoZadavku o pFijeti takového nahladeni a o zahajeni
¢innosti sméfujicich k vyreseni Incidentu ¢i PoZzadavku.

Dodavatel oznacCuje rovnéz Poskytovatele, Zhotovitele ¢i Prodavajiciho v zavislosti na typu
uzaviené Smiouvy.

Dokumentace znamena cast specifikace Predmétu Smlouvy, kterd predstavuje jednotlivé
dokumenty popisujici Predmét Smlouvy a zachazeni s nim, jako jsou uzivatelskd dokumentace,
administratorska dokumentace, bezpecnostni dokumentace, a také jakoukoliv jinou dokumentaci
vytvarenou anebo poskytovanou Dodavatelem v rdmci provadéni PInéni. Dokumentace musi byt
vzdy vyhotovena a predana Objednateli v elektronické podobé (pokud je vyhotovovana v listinné
podobé, pak Dodavatel pfeda Objednateli elektronickou kopii takové Dokumentace).

Dostupnost znamend stav Software ¢& Hardware, v prib&hu kterého je, anebo by v pfipadé
poskytovani radné a vcasné soucinnosti ze strany Objednatele za podminek dle Smlouvy byl,
mozny Fadny provoz Softwaru ¢i Hardware v celém jeho rozsahu, pricemz Software se povazuje
za Dostupny, je-li pfistupny a pouzitelny pro vSechny uzivatele Softwaru ve sjednaném rozsahu
minimalné dle pfislusného Servisniho modelu dle ZOP.

Davérné informace znamenaji informace, které jsou zpracovavany, ukladany nebo poskytovany
v IT prostfedi Objednatele, véetné Dat Objednatele, veskeré Udaje a informace souvisejici s témito
informacemi, s technickym vybavenim, komunika¢nimi prostfedky a programovym vybavenim IT
prostfedi Objednatele a s objekty, ve kterych jsou tyto systémy umistény, zaméstnanci nebo
dodavateli podilejicimi se na provozu, rozvoji, spravé nebo bezpecnosti IT prostfedi Objednatele.
Mezi DOvé&rné informace nepatfi informace, které jsou verejné pristupné.

FOSS licence znamena Free Open Source Software licence.

GDPR znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu t&chto
Udajt a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd).

GUI znamena grafické uZivatelské rozhrani.

Hands-on se rozumi Skoleni vymezené v ramci Smlouvy &i jejich priloh (je-li takové), zpravidla
jde o gkoleni, jehoZ soucasti je komentované provedeni ¢asti PInéni za Gcasti zastupcl Objednatele

Hardware znamend vedkeré hmotné soudasti pocitacovych systéml a veskeré souvisejici
vybaveni hmotné povahy spolu se vsim pfislusenstvim, a véetné veskeré souvisejici dokumentace.

Informacni ¢i komunikacni systém znamend informacni ¢i komunikacni systém kritické
informacni infrastruktury Objednatele ve smyslu § 2 b) ZKB nebo jiny informacni ¢i komunikacni
systém, na ktery se vztahuje ZKB.

Incident predstavuje neplanované preruseni fungovani PFedmeétu Smlouvy, jakékoliv jeho Casti
anebo PInéni dle Smlouvy, omezeni kvality fungovani Pfedmétu Smlouvy a souvisejiciho PInéni,
anebo jakoukoliv prokazatelnou nefunkcénost Predmétu Smlouvy a souvisejiciho PInéni. Incident
se projevuje zejména selhanim oproti funkénosti a funkcionalité specifikované v PFiloze Smlouvy
Specifikace PInéni, anebo obvyklé pro Predmét Smlouvy. Vada je vzdy Incidentem a jde tak o
podmnozinu pojmu Incident. Za dobu trvani Incidentu se povaZzuje doba od Casu nahlaeni
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1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.
1.34.

1.35.

1.36.
1.37.

1.38.

1.39.

1.40.

Incidentu Ohlasovatelem do vyreseni Incidentu, které bude Ohlasovatelem nebo jeho nadfizenym
uZivatelem potvrzeno vhodnym zptsobem v Helpdesku, byl-li Incident vyFfeen.

Kategorizace Incidentl dle ddleZitosti, zohledriujici naléhavost a dopad Incidentu:
A) Vysoka - ohrozeni kritickych procest a ¢innosti na strané& Objednatele

B) Stfedni - Zasadni vliv na dileZité procesy a ¢innosti Objednatele

C) Nizka - standardni feseni v efektivnim rezimu

Instalace znamena provedeni veskerych cinnosti nezbytnych ke zprovoznéni Hardwaru nebo
Softwaru v¢. jeho Aktualizaci, Modernizaci ¢i Zasadnich modernizaci poskytnutych v ramci PInéni
dle Smlouvy v IT prostifedi Objednatele, a to na platformé urc¢ené Objednatelem.

ISDS znamena informacni systém datovych schranek ve smyslu zdkona ¢. 300/2008 Sb., o
elektronickych Gkonech a autorizované konverzi dokumentd, ve znéni pozdé&jsich predpisd.

Interni predpisy znamenaji interni predpisy Objednatele, jejichz seznam vcetné znéni danych
internich predpist, jsou-li relevantni z hlediska PInéni, je uveden v Pfiloze Smlouvy Seznam
internich predpisd.

v

Insolvenéni zakon znamend zakon & 182/2006 Sb., o Upadku a zplsobech jeho Fedeni
(insolvenéni zakon), ve znéni pozdéjsich predpisu.

IT prostiedi Objednatele znamena veskery Hardware ve vlastnictvi Objednatele a Software, ve
vztahu k némuz je Objednatel nositelem potfebnych opravnéni, nebo Hardware a Software
vyuzivany Objednatelem na zakladé jiného pravniho titulu nez Smiouvy. Jedna se zejména o
servery, diskové pole a stanice, aplikace tfetich osob, pasivni a aktivni datova infrastruktura
(kabelaze, switche, VPN linky apod.). Podrobna specifikace IT prostfedi Objednatele je uvedena
v Pfiloze Smlouvy Platforma Sprévy Zeleznic a v Pfiloze Smlouvy Specifikace PInéni.

Kvalifikovana osoba je clen Realizacniho tymu, kterym Dodavatel prokazoval splnéni
kvalifikac¢nich predpokladt v rdmci Verejné zakdzky.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpelnosti a integrity siti elektronickych
komunikaci podle § 7 ZKB v disledku Kybernetické bezpe&nostni udalosti.

Kyberneticka bezpeénosti udalost je udalost podle § 7 ZKB, kterd m{ze zplsobit narudeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.

MD znamenda manday/clovékoden. Nestanovi-li Smlouva jinak, odpovida jeden MD 8 MH.

MH znamenad manhour/¢lovékohodinu. Nestanovi-li Smlouva jinak, odpovida jedna MH 60
minutam prace.

Modernizace je zména verze Softwaru, kterd zpravidla predstavuje vyraznéjsi zasah do dildi
funkcionality Softwaru, prepracovanim jeho vybrané funkcionality ¢i doplnéni funkcionality nové,
zvysSeni kompatibility Softwaru s jinymi prvky informacnich a komunikacnich technologii, ¢i jinou
optimalizaci funkce Softwaru nad ramec Aktualizace, zpravidla v IT oznacovana jako ,update" (v
ramci IT se také Casto oznacuje jako zména druhé Cislice v Cisle verze Softwaru, tedy napr. 4.1.
na 4.2.).

NUKIB znamen& Narodni Ufad pro kybernetickou a informacni bezpe¢nost.

v

Obcansky zakonik znamenda zakon ¢. 89/2012 Sb., obclansky zakonik, ve znéni pozdéjsich
predpisd.
Obchodni podminky znamenaji obchodni podminky Objednatele v poslednim znéni ke dni podani

nabidky do Verejné zakazky Ci aktualizace téchto Obchodnich podminek provedené v souladu se
Smlouvou po dobu jejiho trvani.

Objednatel je Sprava Zeleznic, statni organizace, ICO 70994234, se sidlem Praha 1 — Nové Mésto,
Dlazdéna 1003/7, PSC 110 00, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze
pod sp. Zn. A 48384.

Ohlasovatel znamena osobu uréenou Objednatelem, zpravidla uzivatele Predmétu Smlouvy.
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1.41.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.
1.50.

1.51.

1.52.

1.53.

1.54.

1.55.

1.56.

1.57.

1.58.

Opc¢ni pravo predstavuje vyhrazenou zménu zavazku v souladu s ustanovenim § 100 odst. 3
ZZNZ ze Smlouvy spocivajici v pofizeni dalSiho obdobného PInéni od vybraného uchazece v ramci
zadavaciho fizeni Verejné zakazky, tj. od Dodavatele dle Smlouvy.

Osobni Udaje znamenaji osobni Udaje ve smyslu GDPR, vietné zvlastnich kategorii osobnich
Gdajl ve smyslu ¢lanku 9 a rozsudk{ ve smyslu ¢lanku 10 GDPR.

Pracovni den (PD) znamena kterykoliv den, kromé soboty a nedéle a dn{, na néz ptipada statni
svatek nebo ostatni svatek podle platnych a G&innych pravnich predpist Ceské republiky.

Pausalni sluzby jsou sluzby definované ve Smlouvé, jsou-li takové, zpravidla trvajiciho di
opakujiciho se charakteru.

PInéni predstavuje pInéni, které tvori Pfedmét Smlouvy a k némuz se vaze povinnost Dodavatele
toto plnéni Objednateli poskytovat. PInéni je blize specifikované ve Smlouvé a v Pfiloze Smlouvy
Specifikace Plnéni.

Poddodavatel znamena kteroukoli tfeti osobu realizujici poddodavky pro Dodavatele v souvislosti
s Pfedmétem Smlouvy. Poddodavatelé mohou byt vyslovné uvedeni v Pfiloze Smlouvy
Poddodavatelé.

Pozadavek znamena zadost ze strany Objednatele o sluzbu nebo jeji podporu pfedanou v souladu
se Smlouvou Dodavateli, kterd nema pficinu v chybovém stavu, tj. neni Incidentem.

Kategorizace Pozadavkl dle dlleZitosti:

A) Vysoka - FesSeni je pro Objednatele kritické

B) Stfedni - feseni neovliviiuje vyuzivani hlavnich funkci sluzby
C) Nizkd - feseni vyrazné neovliviiuje procesy Objednatele

Produkcni prostiedi znamena IT prostiedi Objednatele v ostrém provozu bézné pfipustnou
uZivateldm Software, vyjma Testovaciho prostiedi.

Provozovatel znamena provozovatel ve smyslu § 2 pism. g) ZKB.

PFredmét Smlouvy znamena dle typu Smlouvy Software nebo Hardware, pficemz parametry a
vlastnosti Pfedmétu Smlouvy jsou blize specifikovany v PFiloze Smlouvy Specifikace PInéni.

Pievzeti poskytovani plnéni je pfedani znalosti Dodavateli a praktické seznameni se Dodavatele
s podminkami poskytovani sluzeb. Pokud dochazi k prevzeti poskytovani podpory, jsou podminky
pro Prevzeti poskytovani plnéni uvedeny ve Smlouvé a v Pfiloze Smlouvy Specifikace PInéni.

Priloha Smlouvy je dokument, ktery tvofi nedilnou soucast Smlouvy a obsahuje blizsi specifikaci
smluvnich podminek.

Reakce znamend kvalifikovanou a konkrétni odpovéd na nahlaseni Incidentu nebo na jiny
pozadavek, ve formé a zplsobem déle definovanymi v Pfiloze Smlouvy Specifikace PInéni.

Reakéni doba je pro kazdou kategorii Incidentd uvedena v Pfiloze Specifikace Plnéni a
predstavuje dobu od Casu nahlaseni Incidentu do doruceni Reakce Objednateli nebo Ohlasovateli.

Realiza¢ni tym znamena osoby uvedené v pfiloze Smlouvy Realizacni tym, kterymi Dodavatel
prokazoval splnéni kvalifika¢nich pfedpokladl v rdmci Vefejné zakazky a dalsi osoby (zaméstnanci
Dodavatele ¢i Poddodavatele), prostfednictvim nichz Dodavatel provadi PInéni dle Smiouvy.

Recovery Point Objective (RPO) je parametr, ktery vyjadiuje maximalni ztratu dat uzivateld
pfi havarii systému a nasledné obnové.

Recovery Time Objective (RTO) je parametr, ktery vyjadfuje dobu nutnou k obnové chodu
sluzby do akceptované Urovné provozu.

Helpdesk je Software provozovany Dodavatelem nebo Objednatelem slouzici ke komunikaci
Stran v prib&hu provadéni PInéni dle Smlouvy, v rdmci néhoZ bude evidovan postup Dodavatele
pfi provadéni PInéni dle Smlouvy a zaroven bude slouzit jako kontaktni misto Dodavatele pro
nahlagovani Incidentl a Pozadavk(, vznadeni dotazi k PIné&ni, ziskdvani odpovédi ve vztahu
k PInéni a daléi zaznamenavani prib&hu provadéni PInéni dle Smlouvy.
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1.59.

1.60.

1.61.

1.62.

1.63.

1.64.

1.65.

1.66.

1.67.

1.68.

1.69.

1.70.

Servisni model je standardizovany model provozu a podpory aplikace, systému nebo instance
sluzby.

SLA znamena Uroven kvality PInéni prfedstavujici dohodu o Urovni poskytovanych ICT sluzeb dle
Smlouvy.

Smluvni strany ¢i Strany jsou strany Smlouvy, tj. Objednatel a Dodavatel ¢i jinak oznacené
strany Smlouvy, jejiz soucasti jsou tyto ZOP.

Software znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi véci Ci
jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke spole¢nému
uzivani s timto programovym vybavenim, tj. zejména Databaze, GUI, zvukové nahravky, videa,
obrazky, fotografie apod., véetné veskeré souvisejici dokumentace a updatd a upgradd tohoto
programového vybaveni, avSak s vyjimkou Hardwaru a Databazi.

Standardni Software znamena Software, ktery je distribuovan pod standardnimi licen¢nimi
podminkami vice tfetim osobam. Mezi Standardni software patfi:

a. Software renomovanych vyrobcl, jenZ je na trhu b&Zné& dostupny, tj. nabizeny na tUzemi
Ceské republiky alespori dvéma (2) na sobé& nezavislymi a vzajemné se neovladajicimi
subjekty, a ktery je v dobé uzavieni Smlouvy prokazatelné uzivan v produkcénim prostiedi
nejméné u péti (5) na sobé& nezavislych a vzadjemné nepropojenych subjektd.

b. Software, u kterého je s ohledem na jeho (i) marginaini vyznam, (ii) nekomplikovanou
propojitelnost &i (iii) oddélitelnost a nahraditelnost v IT prostiedi bez nutnosti vynakladani
vétsich prostfedkd (vice ne? 50.000 K&/rok) zajisténo, Ze daldi rozvoj Softwaru jinou
osobou ne? tvircem/distributorem takového Softwaru je mozné provadét bez toho, aby
tim byla dotéena prava autord takovéhoto Softwaru, nebot nebude nutné zasahovat do
Zdrojovych kédl takovéhoto Softwaru anebo proto, Ze pfipadné nahrazeni takovéhoto
Softwaru nebude predstavovat vyraznéjsi komplikaci a naklad na strané Objednatele.

C. Software, jehoz API (,Application Programming Interface™) pokryva vsechny moduly a
funkcionality Softwaru, je dobfe dokumentované, umoznuje zapouzdieni Softwaru a jeho
adaptaci v ramci ménicich se podminek IT prostfedi Objednatele a Softwaru bez nutnosti
zdsahu do Zdrojovych kéd( Softwaru, a Dodavatel poskytne Objednateli pravo uZit toto
rozhrani pro programovani aplikaci ve stejném rozsahu jako Software.

d. Software, o kterém to stanovi Smlouva.

Smlouva uzaviena na zakladé zadavaciho fizeni Verfejné zakazky vztahujici se k ICT, ktera se ridi
témito ZOP. Smlouvou se rovnéz rozumi ramcova dohoda a dil¢i smlouva uzaviena na zakladé
takové ramcové dohody.

Testy se rozumi provadéni testovaciho uzivani Predmétu Smlouvy v Testovacim prostiedi
prostiednictvim simulace ostrého provozu v Produkénim prostiedi a redlnych situaci a Testovacich
scénary.

Testovaci prostiedi znamena virtualni i fyzickou kopii Predmétu Smlouvy anebo IT prostiedi
Objednatele uréenou Objednatelem k provadéni Testd.

Vada kategorie A znamena kritickou vadu, kterd ma zadsadni dopad na zakladni funkce PInéni,
maé jakykoli vliv na kvalitu a bezpeénost dat a vysledky jejich zpracovani anebo zplsobuje vypadky
PInéni.

Vada kategorie B znamena vadu umoznujici provoz zakladnich funkci PInéni, zaroveri nema vliv
na kvalitu ani na bezpeénost dat a vysledky zpracovani anebo hrozi, Ze by mohla zpdsobit vypadek
PInéni.

Vada kategorie C znamena vadu, ktera neni Vadou kategorie A anebo B (napf. Spatna graficka
Uprava aplikace, Spatny pravopis u napovédy apod.).

VeFejna zakazka je zakazka realizovana na zakladé smlouvy mezi Objednatelem a Dodavatelem,
jez byla uzaviena na zakladé zadavaciho fizeni dle ZZVZ nebo vybérového Fizeni dle vnitfnich
piredpisd Objednatele.
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1.71.

1.72.

1.73.

1.74.

1.75.

1.76.

1.77.

1.78.

1.79.

1.80.

1.81.

1.82.

VKB znamena vyhlasku ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat (vyhladgka o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu.

Vykaz znamena dokument obsahujici souhrnnou evidenci poskytnutého PInéni za obdobi
vymezené ve Smlouvé nebo v Pfiloze Smlouvy Specifikace PInéni. V\ykaz je vystavovan zpétné za
vymezené obdobi.

Vypadek znamena neplanované preruseni provozu Pfedmétu smlouvy ¢i jakékoliv jeho podstatné
Casti, pri kterém je tento celek ¢i pfislusna c¢ast nedostupna pro uzivatele (neni dostupny). Za
Vypadek se pro Gcely této Smlouvy nepovazuje Vypadek zplsobeny z ddvodl zplsobenych tietimi
osobami, jejichz soucinnost anebo bezvadné poskytovani sluzeb je povinen zajistit Objednatel
(poskytovatel sluzeb podpory IT prostiedi Objednatele a informacnich systémdl, na které je
Software napojen).

Ujma znamend vzdy Ujmu na jméni (8kodu) ve smyslu § 2894 odst. 1 Ob&anského zakoniku a
dale vzdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obcanského zakoniku. Toto ustanoveni
je vyslovnym ujednénim o povinnosti stran odcinit nemajetkovou Ujmu v pfipadech poruseni
povinnosti dle téchto ZOP a Smlouvy.

Vyznamny dodavatel znamenad Dodavatel, ktery je Provozovatelem, jakoZz i kazdy, kdo
s Objednatelem vstupuje do pravniho vztahu, ktery je vyznamny z hlediska bezpecnosti
Informacniho ¢i komunikacniho systému ve smyslu § 2 odst. m) VKB.

Vyznamna zména znamenda zména, kterd ma nebo miZe mit vliv na kybernetickou bezpeénost
a predstavuje vysoké riziko, napf.

v . ’ s o . v s . o . v Ve s e v r ’

a. zmeny pravidel ochrannych systému aplikacnich firewallu a pravidel pfepinani a smérovani
v sitich,

b. zmény autentizaénich mechanism,

C. pridani, zména nebo odebrani sluzeb, informacnich systémd/aplikaci nebo ochrannych
systém,

d. zmény, které umozfuji sdileni informaci, sluzeb nebo zdroj& mimo provozni prostredi,

e. zmény opatfeni pro zajisténi bezpecnosti vzdaleného pfistupu,

f. zavedeni skriptd pro automatické pfihlaseni,

g. migrace dat do jiné Databaze, apod. ve smyslu § 2 odst. 0) VKB.

Zadavaci dokumentace je souborem dokumentl obsahujicich zaddvaci podminky, sdélované
nebo zpfistupriované Gcastnikiim zadavaciho fizeni na Verejnou zakazku.

Zasadni modernizace je podstatnd zména/rozsireni funkénosti nebo zména koncepce Softwaru,
prinasejici podstatné zmény pro chovani Softwaru v¢i uZivateldim, zpravidla v IT ozna¢ovand jako
~upgrade" (v ramci IT se také Casto oznacuje jako zména v Cisle verze Software, tedy napf. 4 na
5).

Zdrojovy kod znamena zapis kodu pocitacového programu (Softwaru) v programovacim jazyce,
ktery je uloZzen v jednom nebo vice editovatelnych souborech, citelny, opatfeny komentari
vysvétlujicimi jeho jednotlivé ¢asti alespon ve standardu obvyklém pro open source projekty a
procesy, ve spustiteiném formatu odpovidajicim programovacimu jazyku a Produkénimu prostiedi,
véetné ovéreného a podrobného postupu nezbytného pro sestaveni plné funkcniho strojového
kédu, a v podobé, aby jej bylo mozné zkompilovat do strojového kodu bez nutnosti provedeni
jinych Uprav nez kompilace v souladu s postupem k sestaveni.

ZKB znamena zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmé&né souvisejicich zakond
(zékon o kybernetické bezpeénosti), ve zn&ni pozdé&jsich predpisd.

ZOP znamena tento dokument, tedy zvlastni obchodni podminky, které definuji dalSi parametry a
upresnuji konkrétni podminky a specifické pozadavky Objednatele.

v

ZZVZ znamena zakon ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
prredpisd.
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Neni-li vyslovné uvedeno jinak nebo nevyplyva-li néco jiného z povahy véci, maji pojmy, které
nejsou definovany v téchto ZOP, vyznam uvedeny v Obchodnich podminkach & Smlouvé a jejich
prilohach.

Ustanoveni ZOP maji prednost pred ustanovenimi Obchodnich podminek, pokud jsou ustanoveni
téchto dokumentl v rozporu, uplatni se ustanoveni uvedené v ZOP. Ustanoveni Smlouvy maji
prednost pred ustanovenimi Obchodnich podminek i ZOP.

Pokud je uveden v ZOP ¢as, jedna se o ¢as SEC.

Dodavatel je povinen se seznamit s Platformou Spravy Zeleznic, a to bez ohledu na to, zda pInéni
probiha v IT prostfedi Objednatele, a to minimalné v rozsahu, v kterém je pro PInéni relevantni.

DOBA A MISTO PLNENI

Provadéni PInéni bude zahajeno ode dne nabyti Ucinnosti Smlouvy, neni-li ve Smlouvé stanoveno
jinak.

PInéni nebo dil¢i ¢asti PInéni bude Dodavatel provadét v terminech sjednanych ve Smlouvé Ci
definovanych v Pfiloze Smlouvy Specifikace PInéni nebo Harmonogram.

Mistem provadéni PInéni jsou mista umisténi IT prostfedi Objednatele (tj. Testovaci prostredi a
Produkéni prostfedi), neni-li ve Smlouvé anebo Pfiloze Smlouvy Specifikace Plnéni vyslovné
stanoveno jinak. Popis IT prostiedi Objednatele obsahuje Priloha Smlouvy Platforma Spravy
Zeleznic.

Sluzby budou poskytovany formou vzdaleného pfistupu k IT prostiedi Objednatele, neni-li ve
Smlouvé stanoveno jinak. Objednatel se zavazuje umoznit Dodavateli vzdaleny pfistup k IT
prostfedi Objednatele. Objednatel je opravnén monitorovat a logovat pfistupy Dodavatele do IT
prostfedi Objednatele, jakoz i veskerou dalsi aktivitu Dodavatele vyznamnou z hlediska
bezpecnosti Informacniho ¢i komunikacniho systému za tcelem posouzeni souladu PInéni Smlouvy
s pravidly uvedenymi v téchto ZOP, zejm. pak v ¢l. 20. ZOP, a Dodavatel se zavazuje Objednateli
za timto Ucelem poskytnout veskerou nutnou soucinnost. Vzdaleny pfistup k IT prostiedi
Objednatele mdZe byt Objednatelem okamzité odepfen v ptipadé Kybernetické bezpeénostni
udalosti ve smyslu § 7 ZKB ¢i poruseni povinnosti stanovenych v Internich predpisech.

Dodavatel bere na védomi, ze pfistup k IT prostfedi Objednatele:

a. je udélovan fyzickym osobam Dodavatele, jakoz i pro konkrétni zafizeni, na zakladé
vyslovného pozadavku Dodavatele a Objednatel je opravnén dle svého uvazeni pfistup
neudélit ¢i kdykoli odebrat;

b. je poskytovan na zékladé principl “need to know” a “deny by default”; a
C. je poskytovan za podminky dodrzovani veskerych bezpeénostnich opattfeni a pozadavkd
Objednatele.

PRAVA A POVINNOSTI OBOU STRAN

Strany se zavazuji postupovat v souladu s veskerymi obecné zavaznymi pravnimi predpisy a
prohladuji, e Smlouva je v souladu s t&mito pravnimi predpisy. Pokud se v prib&hu trvani
Smlouvy nékteré jeji ustanoveni dostane do rozporu s kogentnim ustanovenim obecné zavazného
pravniho predpisu, plati pfislusné ustanoveni pravniho predpisu s tim, Ze zbyvajici ustanoveni
Smlouvy zlstavaji v platnosti.

Strany jsou v prib&hu PInéni povinny postupovat v souladu s Internimi predpisy Objednatele,
pokud jsou jednoznacné specifikovany v Pfiloze Smlouvy Seznam Internich pfedpisi. Podpisem
Smlouvy Dodavatel prohlasuje, Ze mél moznost se seznamit s Internimi predpisy Objednatele,
jejichZ seznam je uveden v Ptiloze Smlouvy Seznam internich ptedpisQ, a dale bere na védomi, Ze
Interni pfedpisy mohou byt pfimé&fenym zplsobem jednostrann& ménény ¢&i jinak doplfiovany
Objednatelem, pficemz kazda nova verze je pro Dodavatele zavazna vzdy ode dne, kdy se s ni
sezndmil ¢ mél prokazatelnou moznost se s nimi seznamit. Rozsah Internich predpisG muze byt
Objednatelem jednostranné rozsifen o dal$i dokumenty stanovujici jeho interni procesy.
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4.2.

4.3.

POVINNOSTI DODAVATELE

Dodavatel se zavazuje provadét pro Objednatele PInéni osobné, tj. prostfednictvim svych
zaméstnancl, ¢lend Realizaéniho tymu a prostfednictvim svych Poddodavateld za podminek
stanovenych ve Smlouvé a téchto ZOP. V pripadé, Ze je pozadavek na slozeni Realiza¢niho tymu
uveden ve Smlouvé, je Dodavatel povinen provadét PInéni vyhradné prostifednictvim ¢lend
Realizaéniho tymu, kterymi prokazal spinéni kvalifikace v prib&hu zadavaciho tizeni na Vefejnou
zakazku.

Dodavatel se béhem poskytovani PInéni pro Objednatele zavazuje informovat Objednatele o
Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. zakona ¢. 90/2012
Sb., o obchodnich korporacich, ve znéni pozdé&jsich predpisi (dale jen ,ZOK"), nebo zméné
vlastnictvi zasadnich aktiv, vyuzZivanych Dodavatelem k PInéni Smlouvy a zméné opravnéni
nakladat s témito aktivy.

Dodavatel se zavazuje poskytovat v ramci PInéni veSkerou soucinnost nezbytnou k provadéni
PInéni, zejména, nikoliv vSak vylucné:

a. poskytovat PInéni dle Smlouvy ve vysoké kvalité s odbornou péci odpovidajici podminkam
sjednanym ve Smiouvé;

a. poskytovat PInéni dle Smlouvy alespon v zavaznych parametrech kvality dle Smlouvy
a SLA, a to zejména dodrzovani stanoveného Servisniho modelu dle odst. 12.2. ZOP;

b. upozorfiovat Objednatele vCas na vSechny hrozici vady svého PInéni &i potencidlni
Vypadky ci jiné vypadky PInéni, jakoz i poskytovat Objednateli veskeré informace,
které jsou pro PInéni potfebné;

c. zajistit v souladu s podminkami Smlouvy poskytnuti Dokumentace, a to rovnéz vzdy
pfi kazdé Aktualizaci nebo jiné zméné PFedmétu smlouvy, nestanovi-li Objednatel
jinak;

d. pocinat si pri provedeni PInéni tak, aby nedosSlo k infikaci Softwaru, Standardniho
Softwaru nebo IT prostfedi Objednatele virem ¢i jinym Skodlivym kédem (malware
apod.) zpUsobujicim narudeni zabezpeéeni Softwaru a Standardniho Softwaru za
Ucelem jeho poskozeni ¢i jiného naruseni béhu;

e. bez zbytecného odkladu oznamovat Objednateli vSechny Kybernetické bezpecnostni
udalosti a Kybernetické bezpecnostni incidenty s potencialnim negativnim dopadem na
Objednatele;

f.  bez zbytecného odkladu na vyzvu Objednatele predat Data, provozni Udaje a informace
ve formatu predem odsouhlaseném Objednatelem (zpravidla ve formatu daného
prostiedi, ktery umoznuje jejich nasazeni ,as is" do prostredi), které ma k dispozici
v souvislosti s PInénim Smlouvy, a poskytnout Objednateli za timto Ucelem veSkerou
nezbytnou soucinnost; tato Data musi byt po dobu poskytovani PInéni dle Smlouvy
ulozena u Dodavatele a mohou byt Dodavatelem uzivana v souladu se Smlouvou a
pfislusnymi pravnimi predpisy, avSak pouze v nezbytném rozsahu. Dodavatel se
zavazuje dodrzovat pfimérena technicka a organizacni opatfeni k ochrané téchto Dat.
Veskera Data jsou vlastnictvim Objednatele, neni-li ve Smlouvé vyslovné stanoveno
jinak. Toto ustanoveni se uplatni obdobné i na jind data poskytnuta Objednatelem
Dodavateli;

g. plnit Interni pfedpisy Objednatele a jeho pokyny v oblasti likvidace Dat (at uz Dat na
papirovych médiich, Dat zpracovavanych elektronicky nebo prostifednictvim jakychkoli
daldich nosi¢ld Dat) a pfipadné dale na vyzvu Objednatele bez zbyte&ného odkladu
zlikvidovat Data v souladu s témito pravidly a pokyny. Dodavatel musi pfedevsim
postupovat tak, aby nebylo mozné odstranéna data zneuzit. Za odpovidajici zplsob
likvidace dat je povazovano odstranéni, prepsani Ci fyzicka likvidace nosice informace
v souladu se standardem US DoD 5220.22-M;

h. poskytnout pfi ukoncéeni smluvniho vztahu pFfiméfenou soucinnost pfi Prevzeti
poskytovani PInéni novym Dodavatelem nebo Objednatelem, a to s odbornou pédi,
zodpovédné a do doby Uplného Prevzeti poskytovani PInéni.
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6.2.
6.3.
6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

POVINNOSTI OBJEDNATELE

Objednatel je povinen zajistit Testovaci a Produkéni prostiedi pro ¢innost Dodavatele v rdmci IT
prostfedi Objednatele, pokud je to nezbytné pro provadéni PInéni. Zajisténi prostfedi zahrnuje
zajisténi vzdaleného pristupu personalu Dodavatele do IT prostiedi Objednatele, v pfiméreném
rozsahu odpovidajiciho moZnostem Objednatele a Zadavaci dokumentaci a pfi respektovani
bezpecnostnich pravidel Objednatele, zejména bezpecnostni dokumentace, ktera je soucasti
Internich predpis(. Objednatel je povinen zajistit fungovani Dodavatelem vytvofeného Testovaciho
prostiedi, na kterém bude Software Testovan, a Produkcéniho prostiedi, na kterém Software pobézi
v ostrém provozu, pficemz vSechna prostiedi budou umisténa na IT prostiedi Objednatele, neni-li
ve Smlouvé stanoveno jinak.

LICENCNI UJEDNANI

Smlouva stanovi, ktera licencni ujednani dle tohoto Clanku se pouziji ve vztahu k PInéni.
Neobsahuje-li Smlouva takovy odkaz, pouzije se ve vztahu k PInéni vedle spolecnych ustanoveni
k licen¢nim ujednanim dle odst. 6.7 tohoto ¢lanku téz odst. 6.3 tohoto ¢lanku a ve vztahu k ¢astem
PInéni, kterd obsahuji Standardni Software, téz odst. 6.5 tohoto Clanku. Je-li soucasti PInéni
Hardware, pouziji se téz pravidla dle odst. 6.6 tohoto ¢lanku.

Odmeéna za opravnéni dle tohoto ¢lanku je zahrnuta v cené PInéni.
Postoupeni vykonu autorskych majetkovych prav k Software

V piipadé, Ze je Software Autorské dilo vznikajici v prib&hu PInéni, Dodavatel neodvolatelné
postupuje na Objednatele opravnéni k vykonu majetkovych prav autorskych k takovému
Autorskému dilu).

Dodavatel prohlasuje, ze Software byl vytvofen zaméstnanci ¢i Poddodavateli jako zaméstnanecké
dilo ve smyslu § 58 odst. 1 a 7 Autorského zadkona, a ze je opravnén k postoupeni vykonu
majetkovych prav v souladu s timto odst. 6.3 ZOP a ma k takovému postoupeni nalezité souhlasy,
pricemz Dodavatel se zavazuje na pozadani Objednatele neprodlené predlozit nebo jinak vhodnym
zplsobem zpfistupnit dokumenty prokazujici rozsah opravnéni Dodavatele.

Objednatel je dale opravnén postoupit opravnéni k vykonu majetkovych prav na jakoukoli dalsi
treti osobu dle volby Objednatele a udélovat licence a podlicence, s ¢imz Dodavatel vyslovné
souhlasi; pro zamezeni pochybnostem je Dodavatel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl opravnéni k vykonu majetkového prava postoupit na
Objednatele v souladu stimto odst. 6.3 ZOP. S povinnosti pfevodu opravnéni k vykonu
majetkovych prav se poji povinnost predani Zdrojového kédu dle ¢l. 7 ZOP.

Dodavatel dale prohladuje, e ma svoleni autora/G k zdsahim do Software (véetné jeho
Zdrojového a strojového kddu) ve smyslu § 58 odst. 4 Autorského zakona a tato svoleni se vztahuji
na jakékoliv tfeti osoby, jeZ budou vykonavat autorskd majetkova prava k tomuto Software.

Dodavatel déle prohladuje, ze vylouéil opravnéni autord dle ustanoveni § 58 odst. 3 Autorského
zakona i vi¢i vdem budoucim vykonavatelim autorskych majetkovych prav k Software.

Dodavatel dale prevadi veskera zvlastni prava porizovatele k Databazim, jez tvofi soucast PInéni.
Nedojde-li z jakéhokoliv dlvodu k prevodu prava dle predchozi véty, udéluje Dodavatel
Objednateli opravnéni k vytézovani a zuzitkovani celého obsahu takové Databaze nebo jeji
kvalitativné nebo kvantitativné podstatné c¢asti a pravo udélit jinému opravnéni k vykonu tohoto
prava.

K ostatnim majetkovym hodnotam, které spadaji pod pojem Software a zaroven nespadaji pod
definici Autorského dila, udéluje Dodavatel Objednateli opravnéni v rozsahu dle odst. 6.3.8. ZOP.
Ustanoveni odst. 6.5 a 6.6 ZOP timto nejsou dotcena.

Nevznikne-li Objednateli z jakéhokoliv divodu ke kterékoliv ¢asti Softwaru opravnéni k vykonu
autorskych majetkovych prav, udéluje Dodavatel Objednateli k dotéené Casti mnozstevné a
Gzemné neomezenou vyhradni licenci ke v&em zndmym zpUlsoblm uZiti, a to na dobu trvani
autorskych majetkovych prav. Objednatel je opravnén k dotéené Casti Softwaru udélovat licence,
tyto dale postoupit a udélovat podlicence tfetim osobédm. Objednatel je dale opravnén dotcené
Casti upravovat a ménit (véetné Zdrojového a strojového kédu takové cCasti Software), dokoncovat,
véetné& prava takto upravené & dokondené &asti uZivat, a dale tyto plivodni, upravené & dokonéené
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6.4.
6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.5.
6.5.1.

6.5.2.

6.5.3.

Casti zverejriovat, spojovat s jinym dilem ¢i zafazovat do dila souborného, zpracovavat, prekladat
¢i jinak zasahovat, a to vSe i prostfednictvim tfeti osoby.

Nevyhradni licence k Software

Ve vztahu k Software Dodavatel timto udéluje Objednateli okamzikem akceptace PInéni ve smyslu
¢l. 8 ZOP, nebo jinak vymezenym okamzikem akceptace PInéni Smlouvou a jejimi pfilohami
nevyhradni opréavnéni k vykonu prava uzit Software v souladu s dalSimi podminkami odst. 6.4 ZOP
(dale ,Licence"). Ustanoveni tohoto odstavce se nevztahuji na opravnéni Objednatele k Software,
ktery je Standardnim Software; tato opravnéni jsou upravena samostatné v odst. 6.5 ZOP.
V pripadé, ze je PInéni rozdéleno na C¢asti, pouzije se tento odstavec na kazdou ¢ast PInéni.

Licence se udéluje jako nevyhradni a opraviiuje Objednatele k vykonu prava uzit veskera Autorska
dila a k vykonu prava vytézovat a zuzitkovat Databaze, jez tvofi PInéni, a to:

a k jakémukoliv Ucelu;

b. na dobu trvani majetkovych prav autorskych;
C. na jakémkoliv Uzemi;

d. jakymkoliv zplisobem; a

e. bez mnozstevniho omezeni.

Dodavatel okamzikem dle odst. 6.3. ZOP udéluje rovnéz opravnéni takovy Software upravovat a
meénit (véetné Zdrojového a strojového kddu), dokoncovat, véetné prava takto upraveny, zménény
¢i dokonéeny Software uZivat v rozsahu Licence, a dale tyto plvodni, upravené, zménéné ¢&i
dokoncené Casti spojovat s jinym dilem ¢i zafazovat do dila souborného, zpracovavat, prekladat
¢i jinak do nich zasahovat, a to vSe i prostfednictvim treti osoby

Objednatel ma v rdmci Licence pravo udélit k Softwaru podlicenci tfetim osobam a pravo postoupit
Licenci zcela ¢i z ¢asti na tfeti osoby, s ¢imz Dodavatel vyslovné souhlasi.

Licence zahrnuje povinnost Dodavatele predat Objednateli Zdrojovy koéd a Dokumentaci
k Software dle ¢lanku 7 ZOP.

Licence se vztahuje ve stejné mire a rozsahu jako k Software taktéz na:
a. Dokumentaci specifikovanou ve Smlouveé nebo jejich pfilohach;

b. jakoukoliv jinou Dokumentaci predavanou k Software nad ramec Dokumentace dle
predchoziho pismene;

C. loga &i jiné pfedméty dusevniho vlastnictvi, které souvisi s PInénim a jsou vhodné (i
nezbytné k uziti spolu s PInénim;

d. jakakoliv jind Autorska dila ¢i jiné predméty dusevniho vlastnictvi, které souvisi s PInénim.
Licence ve vztahu ke Standardnimu Software

V pripadech, kdy je soucasti PInéni Standardni Software, Dodavatel udéluje Objednateli
okamzikem akceptace PInéni ve smyslu ¢l. 8 ZOP, jehoz soucasti je Standardni Software, k
veskerému takovému Standardnimu Software nevyhradni oprédvnéni k vykonu prava uzit pfislusny
Standardni Software v souladu s dalS$imi podminkami odst. 6.5 ZOP (dale ,Licence k
Standardnimu Software"). V ptipadé, ze je PInéni rozdéleno na Casti, pouZije se tento odstavec
na kazdou ¢ast PInéni, jehoz soucasti je Standardni Software ¢i jeho ¢ast.

Licence k Standardnimu Software se udéluje jako nevyhradni a opraviiuje Objednatele k vykonu
prava uzit veskery Standardni Software, a to:

a. véemi zplsoby odpovidajicimi G&elu, pro ktery je takovy Standardni Software uréen;
b. na dobu trvani majetkovych prav autorskych, nebo alespon na dobu trvani Smlouvy;
C. na jakémkoliv Uzemi; a

d. bez mnozstevniho omezeni.

Dodavatel je v rdmci Licence k Standardnimu Software povinen zajistit poskytnuti podpory
(subscription/license maintenance) k veskerému Standardnimu Software, tj. zajistit poskytovani
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6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

nejnoveéjsich verzi Standardniho Software Objednateli a dalSich sluzeb v souladu se standardnimi
licenénimi podminkami Standardniho Software, a to alespon na dobu trvani Smlouvy.

Objednatel ma v ramci Licence k Standardnimu Software opravnéni udélit ke Standardnimu
Software podlicenci tfetim osobam a pravo postoupit Licenci k Standardnimu Software zcela ¢i z
Casti na treti osoby, s ¢imz Dodavatel vyslovné souhlasi.

Licence k Standardnimu Software se vztahuje ve stejné mife jako k Standardnimu Software taktéz
na:

a. Aktualizaci, Modernizaci a Zasadni modernizaci Standardniho Software, ktery je soucasti
PInéni;

b. Dokumentaci k Standardnimu Software specifikovanou ve Smlouvé nebo jejich prilohach;

C. Dokumentaci nad ramec Dokumentace k Standardnimu Software dle predchoziho pism.;

d. pravo zuzitkovat a vytéZovat Databdze obsazené ve Standardnim Software, ktery je

soucasti PInéni;
e. loga ¢i jiné pfedméty dusevniho vlastnictvi, které se Standardnim Software, jez je soucasti
PInéni, souvisi a jsou vhodné ¢i nezbytné k uziti spolu s takovym Standardnim Software.

V parametrech, které nejsou upraveny Smlouvou, jejimi pfrilohami anebo jinou Casti Zadavaci
dokumentace, se Licence k Standardnimu Software Fidi prislusSnymi licenénimi podminkami
vyrobce Standardniho Software.

V pfipadé, ze Dodavatel vyuzije pfi plnéni pfedmétu Smlouvy Standardni Software, je Dodavatel
za ucelem vylouceni vzniku proprietarniho uzamceni Objednatele (tzv. vendor lock-in) povinen
pouzit vylu¢né takovy Standardni Software, u kterého jsou spinény podminky dle definice
Standardniho Software dle odst. 1.63 pism. a., b., c. nebo d. ZOP, v dobé vyuziti Standardniho
Software, a u kterého Ize zarovef dlvodné predpokladat, e tento stav zlistane zachovan
minimalné po dobu trvani Smlouvy.

V ptipadé, e Dodavatel v rdmci plnéni Smlouvy pouZije Standardni Software, ktery v pribé&hu
trvani Smlouvy nebude anebo prestane splfiovat podminky stanovené v odst. 6.5.7 ZOP, je
Dodavatel povinen, po dohodé s Objednatelem, a v pfipadé, ze tato dohoda nebude mozna, pak
dle volby Dodavatele:

a. na vlastni naklady dodat Objednateli Zdrojovy kdd predmétného Standardniho Software a
poskytnout Objednateli opravnéni uzivat tento Standardni Software vcetné Zdrojového
kédu (véetné dalsich zplsobl nakladani) v rozsahu Licence dle odst. 6.4 ZOP; nebo

b. nahradit na vlastni naklady predmétny Standardni Software jinym Standardnim Software,
ktery bude mit alespori srovnatelné funkcionality, kvalitu a technickou zpGsobilost jako
nahrazovany Standardni Software a zaroven spliovat podminky stanovené v odst. 6.5.7
ZOP, a poskytnout k tomuto Standardnimu Software Objednateli Licenci k Standardnimu
Software dle odst. 6.5 ZOP; nebo

C. nahradit na vlastni naklady predmétny Standardni Software vlastnim Softwarem, tj.
preprogramovat Cast Dila pfedstavovanou pfedmétnym Standardnim Softwarem za vyuziti
vlastniho Software vytvofeného na miru Objednateli, ktery bude mit alespon srovnatelné
funkcionality, kvalitu a technickou zpUsobilost jako nahrazovany Standardni Software, a
poskytnout k tomuto vlastnimu Softwaru Objednateli Licenci dle odst. 6.4 ZOP , a to véetné
Zdrojového kédu.

Postupy dle odst. 6.5.8 pism. a) az c) ZOP podléhaji samostatnému Akceptacnimu Fizeni. Vznikla-
li Dodavateli povinnost dle odst. 6.5.8 ZOP, je Dodavatel povinen splnit povinnosti dle uvedeného
odstavce i po ukonceni Smlouvy. Ustanoveni Smlouvy a ZOP relevantni pro splnéni povinnosti dle
predchozi véty se pouziji i po ukonceni Smlouvy.

Pokud v ramci Akceptacniho Fizeni dle ¢l. 8 ZOP vyjde najevo, Ze Standardni Software nesplfiuje
podminky odst. 6.5.7 ZOP, je Objednatel opravnén Akceptacni Fizeni prerusit, dokud Dodavatel
nenapravi tento nedostatek predmétného Standardniho Software jednim ze zplsobl uvedenych v
odst. 6.5.8 ZOP. Objednatel neni v takovém pfipadé v prodleni.

Ustanoveni odst. 6.3 a 6.6 ZOP se pro Standardni Software nepouZiji.
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6.6.
6.6.1.

6.6.2.
6.7.
6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

6.7.7.

Software vztahujici se k Hardware

V pfipadech, kdy je k fadnému uzivani dodaného Hardwaru potiebny urcity Software, je Dodavatel
povinen poskytnout/zajistit Objednateli jako soucast PInéni a za cenu zahrnutou v cené Hardwaru,
opravnéni uzit tento Software v rozsahu, zplsoby a za Gc¢elem obvyklym ve vztahu k Hardwaru,
se kterym je spojen, nejméné vSak za podminek dle Smlouvy a jejich pfiloh.

Ustanoveni odst. 6.3 a 6.4 ZOP se pro Software vztahujici se k Hardwaru nepouziji.
Spolec¢na ustanoveni

Nestanovi-li Smlouva a jeji prilohy ¢i jiné ¢asti Zadavaci dokumentace jinak, je Dodavatel pfi
plnéni Smlouvy opravnén vyuzit programy s otevienym kdédem ¢i jejich ¢asti distribuovanymi pod
FOSS licencemi. Dodavatel vSak neni opravnén vyuzit programy s otevienym kédem ¢i jejich
Casti, které jsou distribuovany pod FOSS licencemi, jejichz podminky by Objednateli ukladaly
povinnost sdélovat nebo jinak iFit Software ¢&i jeho ¢asti, véetné Zdrojovych kédd, tfetim osobam,
nebo umoznit jim zmény, Upravy Ci jiné zasahy do Softwaru nebo jeho Casti.

Dodavatel je povinen zajistit Objednateli udéleni opravnéni k veskerym programim s otevienym
kédem poskytnutym Objednateli v rozsahu takovych FOSS licenci, které se na konkrétni program
s otevienym kodem, ktery je soucasti PInéni, vztahuji, pficemz konkrétni rozsah licence Ize urcit
odkazem na soubor predavany v rdmci vystupu z PInéni anebo odkazem ve Zdrojovém kédu di
jinym oznacenim takové licence ve formatu vyzadovaném takovou verejnou licenci, véetné odkazu
na kompletni znéni aktualnich licencnich podminek pfislusné FOSS licence; Dodavatel je dale
povinen zajistit poskytnuti podpory k vedkerym programim s otevienym kédem, které jsou
soulasti PInéni, tj. povinnost Dodavatele zajistit poskytovani nejnovéjdich verzi programi s
otevienym kdédem a dalich sluZeb v souladu se standardnimi licenénimi podminkami programi s
otevienym kodem, a to alespofi na dobu trvani této Smlouvy. Ustanoveni ¢l. 7 ZOP se pro
programy s otevienym kédem ¢i jejich ¢asti, které jsou distribuovany pod FOSS licencemi, pouzije
obdobné.

Dodavatel prohlasuje, Ze je opravnén udélit Objednateli veSkerad opravnéni v souladu s timto
¢lankem ZOP, ma k takovému udéleni veskeré potfebné souhlasy a jejich udélenim Objednateli
ani uzivanim PInéni Objednatelem C¢i uzivateli Objednatele nebudou porusena prava dusevniho
vlastnictvi tfeti osoby. Dodavatel odpovida Objednateli za zajisténi vSech nezbytnych opravnéni a
souhlasl autora ¢& autord Software & Standardniho Software k opravnénim udélovanym
Objednateli dle tohoto c¢lanku ZOP. Dodavatel se zavazuje na vyzvu Objednatele poskytnout
Objednateli o zajisténi opravnéni a veskerych souhlast dle tohoto ¢ldnku ZOP pisemné prohlageni
a tyto skutecnosti prokazat.

V piipadé, e by treti osoba vznesla vi¢i Objednateli jakékoliv ndroky z poruseni prav dusevniho
vlastnictvi v souvislosti s uzivanim PInéni Objednatelem, se Dodavatel zavazuje pfijmout takova
opatfeni, aby Objednatel byl PInéni opravnén nerusené uzivat, a to zejména zajistit pro
Objednatele udéleni opravnéni v rozsahu dle tohoto &lanku ZOP bez daldich nékladl a pozadavk{
na uplatu od Objednatele.

V piipadé, ze jakakoliv tieti osoba uplatni narok z ddvodu poruseni prav dusevniho vlastnictvi ve
vztahu k PInéni, je Dodavatel povinen nahradit Objednateli veskerou Ujmu takto zplsobenou,
jakoz i ucelné naklady vynalozené na obranu prav Objednatele. Dodavatel se v takovém pripadé
dale zavazuje na svlj néklad poskytnout Objednateli ve§kerou moZnou soucinnost k ochrané jeho
prav a opravnéni dle tohoto ¢lanku ZOP, zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku treti strany.

V ptipadé& naroku dle predchoziho odst. 6.7.5 ZOP, nebo je-li dlvodné predpokladat, Ze takovy
narok bude uplatnén, zajisti Dodavatel Objednateli moznost dale pfislusny vystup uZivat bez
naroku na Uplatu nad ramec sjednany ve Smlouvé.

Spolu se Standardnim Software, je-li soucasti PInéni, musi byt Objednateli vzdy pfedana kompletni
Dokumentace, tj. zejména uzivatelskd, administratorska, provozni dokumentace a dokumentace
jeho API.
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7.2.

7.3.

7.4.

7.5.

ZDROJOVY KOD A DOKUMENTACE

Zdrojovy koéd bude predavan Objednateli na datovém nosici spolecné s predanim vystupu z PInéni
pro Ucely zahajeni Akceptacniho fizeni, nebo za podminek stanovenych ve Smilouvé, zejména
pokud bude smluvni vztah ukoncen bez provedeni Akceptacniho fizeni.

Na datovém nosici dat musi byt viditeIné oznacen ,Zdrojovy kéd" s oznacenim ¢asti Modifikace a
jeho verze a den predani Zdrojového kdédu. O predani nosice dat bude obéma Smluvnimi stranami
sepsan a podepsan pisemny predavaci protokol.

Povinnost Dodavatele pfedavat Zdrojovy kod se primérené pouzije i pro jakékoliv opravy, zmény,
doplnéni, upgrade nebo update Zdrojového kédu v ramci nasledného provadéni PInéni anebo v
ramci zarucnich oprav. Zdrojovy kod musi obsahovat podrobny popis a komentar kazdého zasahu
do Zdrojového kodu.

Objednatel nebude v prib&hu provadéni PInéni sdm anebo prostiednictvim jinych osob zasahovat
do Zdrojového kodu nasazeného anebo fungujiciho v Produkénim prostfedi ¢i Testovacim
prostredi.

Dodavatel je povinen predat Objednateli pfisluSnou Dokumentaci a Zdrojovy kod ve standardni
podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy obsahujici nasledujici:

a. Kompletni Zdrojové kédy celého dila.

b. Uzivatelskou priru¢ku obsahujici konkrétni popis uZivatelského prostiedi, funkci a postupt
pro zaskoleni zaméstnancd.

C. Administratorskou pfirucku, popisujici vSechny parametry, které Ize konfigurovat a popis
dopadt zmény konfigurace do systému.

d. Technickou dokumentaci systému, pakliZze se jedna o vicevrstvou architekturu, popis kazdé
vrstvy zvlast:

i Datova vrstva - popis datové vrstvy, dili tabulek v databazi véetné vazeb mezi
tabulkami a vetné E-R schémat.

ii. Aplikacni vrstva - popis jadra systému, jeho funkci, sluzeb a rozhrani.
Dokumentace musi obsahovat kompletni popis architektury jadra systému, vycet a
podrobny popis vSech jeho funkci, pfehled a popis sluzeb, které jadro poskytuje
dal$im komponentam systému, moduldim a knihovnam.

iii. Prezentacni vrstva — Dokumentace systému musi obsahovat dratové modely vSech
obrazovek uZivatelského rozhrani véetné popisu funkci prvkl kazdé obrazovky.

e. Popis konfigurace provozniho prostifedi systému (serverova strana i klientska strana).

f. Dokumentace musi obsahovat soupis vdech pozadavkd na nastaveni hardwarovych a
softwarovych komponent béhového prostiedi jako jsou:

i. mapovani souborovych systému;
ii. pozadavky na operacni pamét a procesory;

iii. konfiguraéni parametry jednotlivych podplrnych Softwarovych prostfedk (napF.
specifika pro nastaveni databaze, aplikacniho serveru, webového serveru apod.).

g. Objednatel pozaduje, aby tato Dokumentace byla ve formatech XML DocBook (zdrojové) a
PDF (export z XML zdroje pro snadnou distribuci uZivatelim) nebo piipadné v jiném
formatu, ktery Objednatel schvali po vzajemné dohodé s Dodavatelem. Vsechny
Dokumentace musi byt verzované, opatfené seznamem autord, prehledem zmén
jednotlivych verzi a musi byt obsahové Uplné pro tu ¢ast systému, kterou popisuji.

h. Redeni musi obsahovat navod na pouzivani systému (uzivatelsky manual) a popis systému
- jeho vlastnosti, strukturu projektu, pouzité technologie (technickd dokumentace).
Soucasti feseni je i Dokumentace a automaticky generovana dokumentace (Javadoc).
Soucasti Dokumentace musi byt zip archiv se zdrojovymi soubory feSeni a
programatorskou dokumentaci.
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V pripadé jakychkoli pochybnosti o spravnosti predani Zdrojového kédu se bude uvedené
posuzovat podle svého Ucelu, tedy zejména nasledné moznosti provadét samostatné di
prostifednictvim tretich osob opravy, zmény, doplnéni, upgrady nebo updaty Zdrojového kodu. Za
nespravné predani se pritom povazuje takové predani, které v disledku vede ke znemoznéni ¢i
podstatnému ztiZzeni prace se Zdrojovym kédem ve vyse uvedeném smyslu.

AKCEPTACNI RizENi
Akceptacni Fizeni PFfedmétu Smlouvy

Pfedani a prevzeti Predmétu Smlouvy (tj. véetn& Zdrojovych kédd a Dokumentace) probiha na
zadkladé Akceptac¢niho fizeni, tj. postupnym provedenim akceptaénich procesi a podepsanim
Akceptacniho protokolu. Je-li PFredmét Smlouvy rozdélen na ¢asti, pouzije se tento ¢lanek obdobné
pro kazdou Cast, nestanovi-li Smlouva jinak. Jsou-li soucasti Pfedmétu Smlouvy Sluzby nebo
Pausalni sluzby, pouziji se, nestanovi-li Smlouva jinak, pro Sluzby ustanoveni odst. 8.2 ZOP a pro
Pausalni sluzby ustanoveni odst. 8.3 ZOP.

Akceptacni Fizeni zahrnuje porovnani skutecnych vlastnosti a funkcionalit s Akceptacnimi kritérii.
Nestanovi-li Smlouva i jeji pfilohy Akceptacni kritéria, rozumi se jimi:

a. vlastnosti a funkcionality uvedené ve specifikaci plnéni uréené Objednatelem, ktera je
soucCasti Smlouvy, a dale vlastnosti a funkcionality uvedené ve specifikaci plnéni
Dodavatele ¢i navrhu feseni (jsou-li takové), ktera je soucasti Smlouvy, a

b. pozadavky na Zdrojové kddy a Dokumentaci dle ¢l. 7 ZOP.

Dodavatel je povinen pisemné informovat Objednatele minimalné se ctrnacti (14) dennim
predstihem o terminu pfedani Pfedmétu Smlouvy ¢i jeji ¢asti, nedohodnou-li se strany jinak.

Dodavatel pfeda Objednateli PFedmét Smlouvy k realizaci Akceptacniho Fizeni. Akceptacni Fizeni
mlZe byt zahajeno pouze v pfipad&, Ze Pfedmét Smlouvy byl Dodavatelem skuteén& predan
Objednateli, a ten se s nim mohl sezndmit. Objednatel na zadost Dodavatele bez zbytecného
odkladu potvrdi prevzeti Pfedmétu Smlouvy k Akceptacnimu fizeni v Helpdesku, e-mailem, anebo
jinym dohodnutym zplsobem. Potvrzenim prevzeti Dila k Akcepta¢nimu Fizeni ve smyslu tohoto
odstavce je zahajeno Akceptacni Fizeni.

PFedmét Smlouvy je zplsobily k akceptaci Objednatelem, pokud:

splnuje Akceptacni kritéria a souCasné nevykazuje Zadnou Vadu kategorie A, B a C ¢i jiné zjevné
vady (zejména vady, pro které neni vhodné déleni Vad dle ZOP -> napf. Nékteré vady Hardware
jsou-li soucasti plnéni), pak Objednatel vyznadi na Akceptacnim protokolu ,Akceptovano"; nebo

b. spliiuje Akceptacni kritéria a soucasné nevykazuje zadnou Vadu kategorie A, B a soucasné
nema vice nez:

i 30 Vad kategorie C nebo drobnych vad, jez nebrani radnému uzivani Predmétu
Smilouvy, je-li predmétem akceptace vytvoreni Software ¢i Dokumentace Ci
vytvoreni Casti Software ¢i Dokumentace

ii. 10 Vad kategorie C nebo drobnych vad, jez nebrani fadnému uzivani Predmétu
Smlouvy, nejde-li o pfipad uvedeny v odst. 8.1.6 pism b. i.

pak Objednatel vyznadi na Akceptacnim protokolu ,Akceptovano s vyhradou".

V jinych pripadech nez dle odst. 8.1.6 ZOP vyznaci Objednatel na Akceptaénim protokolu
~Neakceptovano".

Nedohodnou-li se Smluvni strany jinak, pfipravi Dodavatel navrh Akceptacniho protokolu, ktery
musi obsahovat minimalné:

a. oznaceni Smluvnich stran a odkaz na Smlouvu,

b. seznam Akceptacnich kritérii spolecné s vedlejSim sloupcem pro moznost vyznaceni, zda
Predmét Smlouvy splfiuje pfislusné Akceptacni kritérium (napf. ano/ne)

C. tabulku pro moznost vepsani zjisténych Vad vcéetné moznosti uvedeni, o jakou Vadu se
jedna (A/B/C),
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d. tabulku pro moznost vepsani dalsich zjisténych vad,

e. prostor pro zavére¢né hodnoceni (napf. formou vybéru z kolonek ,Akceptovano",
~Akceptovano s vyhradou", ,Neakceptovano") a

f. podpisové dolozky pro opravnéné osoby za Smluvni strany.

Objednatel je povinen do tficeti (30) kalendaFnich dnd ode dne zahajeni Akceptaéniho fizeni
posoudit Pfedmét Smlouvy postupem dle odst. 8.1.2 ZOP a v pripadé dle odst. 8.1.6 ZOP
podepsat Akceptacni protokol a vyznacit na ném ,Akceptovano“, nebo ,Akceptovano
s vyhradou" vcéetné vyznaceni Vad/y Ci vad/y. V opa¢ném pfipadé je Objednatel povinen ve vyse
uvedené Ihdté podepsat Akceptaéni protokol spole¢né s vyznacenim ,Neakceptovano" véetné
vyznaceni nesplnénych Akceptacnich kritérii nebo vyznaceni Vad/y a jejich/jeji kategorizace (A, B
nebo C) nebo vyznaceni dalsich vad.

Okamzikem podpisu Akceptacni protokolu spole¢né s vyznacenim ,Akceptovano", nebo
~Akceptovano s vyhradou" je Pfedmét Smlouvy proveden.

Podpis Akceptacniho protokolu s vyznacenim ,Akceptovano s vyhradou" nezbavuje
odpovédnosti Dodavatele odstranit vyznacené Vady Ci vady. Dodavatel je povinen takové Vady ci
vady odstranit ve |hité uréené Objednatelem, jinak do tficeti (30) kalendafnich dnd od podpisu
Akceptacniho protokolu s vyznacenim ,Akceptovano s vyhradou". Neodstranéni Dodavatel
Vady ¢&i vady ve Ih(té dle tohoto odstavce, jednd se poruseni této Smlouvy podstatnym zptsobem.
Do doby odstranéni vyznacenych Vad ¢i vad dle tohoto odstavce neni Objednatel povinen zaplatit
Dodavateli ¢ast Ceny (Ci ceny pfislusné casti PInéni, je-li plnéno po Castech) odpovidajici jeji
padesati (50) procentni vysi. Objednatel neni v takovém pripadé v prodleni se zaplacenim casti
Ceny (Ci ceny prislusné ¢asti PInéni, je-li pInéno po ¢astech) dle predchozi véty. Pro Ucely ovéreni
splnéni povinnosti Dodavatele dle tohoto odstavce, je Dodavatel Objednateli povinen prokazat,
ze PInéni jiz nema Vady ¢i vady. Povinnost odstranit Vady ¢i vady dle tohoto odstavce neni
splnéna, neodstranil-li Dodavatel Vady ¢i vady nebo objevi-li se v prlib&hu ovéreni:

a. nové Vady & vady, které vznikly v souvislosti s odstrafiovéanim pdvodnich Vad & vad, nebo

b. Vady & vady, které v dlsledku existence pdvodnich Vad ¢ vad nebylo mozné
v Akceptacnim Fizeni odhalit, nebo které bylo mozno odhalit pouze s vyraznymi obtizemi.

V pfipadé neakceptovani Predmétu Smlouvy vyznacenim na Akceptacnim protokolu
~Neakceptovano" se Dodavatel zavazuje odstranit nesplnéna Akceptacni kritéria a Vady uvedené
v Akceptaénim protokolu ve Ihdtdch vyslovné stanovenych v Akceptaénim protokolu
Objednatelem, a pokud nejsou takové, pak Ihdtach pfimérenych. Do odstranéni nedostatkd
branicich akceptovéni neni PFedmét Smlouvy proveden. Po odstranéni nedostatkli uvedenych v
Akceptacnim protokolu Dodavatel opétovné preda Predmét Smlouvy Objednateli k dalsimu kolu
Akceptacniho Fizeni a Objednatel postupuje obdobné podle odst. 8.1.5 ZOP.

Akceptacni Fizeni ve vztahu ke Sluzbam

Radné provedeni Sluzeb bude Stranami pisemné potvrzeno podpisem Akceptaéniho protokolu po
ukonceni Akceptacniho fizeni obdobné dle odst. 8.1 ZOP (s vyjimkou odst. 8.1.3 ZOP). Pro Ucely
akceptace Sluzeb se Predmétem Smlouvy rozumi pfislusny vystup ze Sluzeb (napf. rozvoj
Software). Strany jsou opravnény zkratit Ihity Akceptaéniho Fizeni ve smyslu odst. 8.1 ZOP v dil&i
smlouvé uzaviené na zakladé Smlouvy. Nestanovi-li dil¢i smlouva Akceptacni kritéria Sluzby,
rozumi se jimi:

a. vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele, ktera je soucasti dil¢i
smlouvy uzaviené na zadkladé Smilouvy, a déle vlastnosti a funkcionality uvedené ve
specifikaci plnéni Dodavatele (je-li takova), ktera je soucasti dil¢i smlouvy, a

b. pozadavky na Zdrojové kddy a Dokumentaci dle ¢l. 7 ZOP.

Jsou-li Sluzby plnény po ¢astech, pouziji se ustanoveni pro Akceptacni fizeni ve vztahu ke Sluzbam
primérené vzdy na kazdou takovou dil¢i ¢ast vystupu ze Sluzeb, nedohodnou-li se Strany vyslovné
jinak.

Akceptacni fizeni se neprovadi u Sluzeb, které z povahy véci nepodléhaji Akceptacnimu Fizeni
(napf. konzultace apod.). Sluzby musi byt v souladu s dil¢i smlouvou a pfilohou €. 1 této Smlouvy.
Uvedenym postupem nejsou dotéena prava z vadného plnéni ve vztahu k takovym Sluzbam.
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Akceptacni Fizeni ve vztahu k Pausalnim sluzbam

Radné provadéni Pausalnich sluzeb bude kazdy mésic potvrzovano podpisem vykazu Pausalnich
sluzeb za bezprostiedné predchazejici mésic. Podpisem vykazu Pausalnich sluzeb Objednatelem
jsou Pausalni sluzby za pfislusny meésic akceptovany/provedeny. Objednatel neni povinen
podepsat vykaz Pausalnich sluzeb, nebyly-li jednotlivé Pausalni sluzby v prisluSném mésici radné
provedeny (jedna se napt. o Paudalni sluzby, u nichZ konec Ih{ty pro splnéni - napt. doba pro
vyfeseni Incidentu - spada do pfislusného mésice).

Navrh vykazu dle predchoziho odstavce pripravi Dodavatel. Vykaz musi obsahovat soupis
provedenych Pausalnich sluzeb za bezprostredné predchazejici mésic a soupis dosud
neukoncenych cCinnosti Pausalnich sluzeb. Vykaz Pausalnich sluzeb je Dodavatel povinen dorudit
nejpozdéji do deseti (10) kalendainich dnd po skonceni mésice, ve které byly sluzby poskytnuty.

Akceptacni Fizeni ve vztahu ke skoleni

Dokladem o fadném provedeni skoleni je prezencni listina podepséna Ucastniky Skoleni, pfipadné
vydani certifikatu, mélo-li byt skoleni zakoncené vydanim certifikatu.

Vznikaji-li pro Skoleni Skolici materialy, akceptuji se v akceptacnim Fizeni odst. 8.1 ZOP se pouzije
primérené. V takovém pripadé je Skoleni fadné provedené dnem, v némz je akceptovan posledni
pozadovany vystup.

V pripadé, Ze predmétem Skoleni je hands-on Skoleni, je Skoleni fadné provedeno akceptaci
vystupu, ktery byl predmétem hands-on Skoleni dle odst. 8.1 ZOP.

Akceptace ve vztahu k Hardware

Je-li predmétem Smlouvy ¢i dilCi Casti, jez je urcena k akceptaci pouze dodani Hardware, pouZzije
se pro akceptaci odstavec 8.5 ZOP.

Radné dodani Hardware se predava a prebird na zakladé predavaciho protokolu podepsaného
odpovédnymi zastupci smluvnich stran.

Nestanovi-li Smlouva ¢i jeji prilohy jinak, Objednatel ovéfuje v ramci akceptace Hardware:

a. parametry, vlastnosti a funkcionality uvedené ve specifikaci plnéni Objednatele, ktera je
soucasti Smlouvy, a dale vlastnosti a funkcionality uvedené ve specifikaci plnéni
Dodavatele (je-li takova), ktera je soucasti Smlouvy;

b. pfisluSenstvi a dokumentaci, jez mélo byt dodano spolu s Hardware.

SKOLEN1

Vyplyva-li ze Smlouvy Dodavateli povinnost poskytnout Skoleni, aniz jsou blize urceny jeho
podminky, zavazuje se Dodavatel poskytnout Skoleni osobam uréenym Objednatelem pomoci
metod vykladu (zejména popis jednotlivych prvkd a funkcionalit Pfedmétu Smlouvy ve vztahu
k jeho uzivani), praktickych ukdzek obsluhy PFedmétu Smlouvy a zodpovézeni dotazl $kolenych
osob tak, aby tyto osoby byly na zakladé provedeného skoleni ve vztahu ke svym rolim nebo
pracovnimu zafazeni (dle sdéleni Objednatele) schopné pIné porozumét svym odpovédnostem pfi
obsluze Pfredmétu Smlouvy, provadét obsluhu v souvislosti se svou roli nebo pracovnim zarazenim
samostatné, a pfitom minimalizovat riziko chybné obsluhy nebo zdvad na Pfedmétu Smlouvy.

Dodavatel provede zaskoleni pfislusnych osob uréenych Objednatelem v terminu dle Smlouvy, a
pokud takovy termin neni, pak v terminu uréeném Objednatelem po dohodé s Dodavatelem.

Dodavatel je dale povinen provést v pifiméreném rozsahu gkoleni pfislusnych zaméstnancl
Dodavatele a dalSich osob podilejicich se na poskytovani PInéni dle Smlouvy za Gcelem splnéni
povinnosti dle ¢l. 20. ZOP. Tuto skutec¢nost je povinen na vyzadani Objednateli prokazat.
HELPDESK

Dodavatel se zavazuje:

nejpozdéji v den udinnosti Smlouvy zaloZit a po celou dobu trvani Smlouvy udrzovat v provozu
Helpdesk (v&etné Uhrady piipadnych licen¢nich poplatkl za aplikaci Helpdesk) a udélit nalezitd
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opravnéni k piistupu do Helpdesku, a to v poctu pfistupt pro Ohladovatele dle uréeni Objednatele.
Helpdesk bude fungovat prostfednictvim webové adresy;

nebo
po celou dobu trvani Smlouvy uzivat Helpdesk provozovany Objednatelem.

Provozovatele Helpdesku stanovi Smlouva. Pokud Smlouva provozovatele Helpdesku nestanovi,
ma se za to, ze provozovatelem Helpdesku je Dodavatel. V pfipadé, Ze provozovatelem bude
Objednatel, poskytne Dodavateli nezbytnou soucinnost k fadnému uzivani Helpdesku vcetné
pripadného poskytnuti licenci.

Dodavatel se zavazuje zajistit Helpdesk prostfednictvim primého pfistupu do Helpdesku na webové
adrese urcené Dodavatelem/Objednatelem dle provoznich podminek aplikace Helpdesk, pfipadné
prostiednictvim pifimého datového propojeni Helpdeskl Objednatele a Dodavatele, a to v jednom
z nasledujicich rezimd, ktery je vymezen ve Smlouvé:

a. Rezim 1:
7x24, tj. dvacet Ctyfi (24) hodin sedm (7) dni v tydnu.
b. Rezim 2:

7x12, tj. dvanact (12) hodin sedm (7) dni v tydnu.

C. Rezim 3:
5x12, tj. dvanact (12) hodin pét (5) dni v tydnu
d. Rezim 4:

5x8, tj. osm (8) hodin pét (5) dni v tydnu.

Nestanovi-li Smlouva jinak, pocind Casovy rozsah dle zvoleného rezimu dle odst. 10.3 ZOP (s
vyjimkou rezimu 1) shodné s ¢asovy rozsahem dle zvoleného Servisniho modelu dle odst. 12.2
ZOP (napt. pokud doba Servisniho modelu zacind kazdy pracovni den v 7:00, provoz Helpdesk
v rdmci prislusného rezimu zacina rovnéz v 7:00).

Helpdesk zahrnuje mimo jiné pfijem a evidenci Incidentl a Pozadavk{, oznédmeni o potiebé
soucinnosti Objednatele a dalSich zprdv, potvrzovani jejich pfijeti, predavani jednotlivych tkold
odpovédnym osobam, sledovéni stavu, prib&hu a procesu praci a dalSich zprav, informovani o
stavu Fedeni, vytvareni pfehledl a statistik, a to pFes pfehledné webové rozhrani. Je-li Helpdesk
provozovan Dodavatelem musi byt zabezpeéen tak, aby odpovidal pozadavkim vyplyvajicim ze
ZKB a Internich pfedpis(. Vystupem z Helpdesku je zdznam o vekerych Gkonech Helpdesku ve
formé prehledného logu, jez umozfuje vyhledavani a uchovavani zdznamu tak, aby byly napinény
pozadavky ZKB a Internich predpist na takové zadznamy.

Helpdesk bude dostupny pouze pro Objednatele a Ohlasovatele.

Nestanovi-li Smlouva jinak, je Dodavatel povinen nezavisle na Helpdesk mit nejpozdéji k okamziku
nabyti uc¢innosti Smlouvy zfizenou elektronickou adresu a telefonni linku a tuto adresu a telefonni
&islo linky sdélit Objednali, a to vie pro U&ely min. pFijmu ozndmeni Incidentd a Pozadavkd,
vznadeni dotazl k PInéni, ziskavani odpovédi ve vztahu k PInéni a pro daldi komunikace dle
Smlouvy. Doba provozu elektronické adresy a telefonni linky bude odpovidat zvolenému rezimu
Helpdesk dle odst. 10.3 ZOP.

NAHLASENI INCIDENTU

Hlaseni o Incidentu Dodavateli bude provedeno Ohlasovatelem, a to pfimym zadanim Incidentu
do Helpdesku (vytvoreni ticketu v Helpdesku, tj. okamzikem, jimz se ticket zpFistupni Dodavateli),
odeslanim e-mailu nebo telefonatem na kontaktni Cislo dle odst. 10.7 ZOP, pficemz OhlaSovatel je
povinen uvést popis Incidentu, a to v nasledujicim rozsahu:

a. kratky a ramcové vystizny nazev Incidentu;
b. identifikace ¢asti Predmétu PInéni, které se Incident tyka;
C. urceni prostredi (Testovaci prostiedi, Produkcni prostredi);
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d. detailni popis Incidentu, privodnich jevl a véech vyznamnych souvisejicich informaci;
e. kategorii Incidentu (A, B, C);
f. identifikaci Ohlasovatele.

V piipadé, 7e nékterd z naleZitosti dle odst. 11.1. ZOP chybi nebo je nedostate¢nd, muize si
Dodavatel vyzadat jeji doplnéni od Ohladovatele; tato skutecnost véak nema vliv na uréeni Casu
nahladseni Incidentu, ledaze bez tohoto doplnéni hldseni Incidentu postradd informaci natolik
podstatnou, Ze bez ni objektivné nelze pristoupit k feSeni Incidentu a Dodavatel o této skutecnosti
Objednatele vyrozumél, a to nejpozdéji v dobé urcené na zpracovani Incidentu dle uréeného
Servisniho modelu dle ¢l. 12 ZOP, v takovém pfipadé je Incident dle 11.3 ZOP nahlasen
okamzikem doplnéni pozadované informace.

Je-li Incident nahladovan prostfednictvim Helpdesku, pak se za Cas nahlageni Incidentu povazuje
Cas vytvoreni ticketu v Helpdesku. Je-li Incident nahlasovan pisemné na e-mailovou adresu, pak
se za Cas nahldseni Incidentu povazuje ¢as odeslani e-mailu z e-mailového serveru Ohladovatele,
nebo v pfipadé hlaseni Incidentu telefonicky Cas ukonceni telefonického hovoru. Dodavatel je
povinen prokazatelnym zplsobem bezodkladné& potvrdit pfijeti nahladeni Incidentu, a to vzdy
prostfednictvim Helpdesku. Nepotvrdi-li Dodavatel pfijeti Incidentu, nema to vliv na Cas nahlaseni
Incidentu.

Je-li je Incident nahlasen mimo ¢asovy rozsah Servisniho modelu, avSak v rdmci ¢asového rozsahu
Helpdesku dle zvoleného rezimu dle odst. 10.3 ZOP, povazuje se za Cas nahlaseni Incidentu
okamzik zacatku nejblizsiho nasledujiciho ¢asového rozsahu Servisniho modelu.

Dodavatel se zavazuje po dobu poskytovani PInéni evidovat véechny nahlagené Incidenty a zplsob
jejich fedeni, véetné &asovych tdajl o pribé&hu fedeni jednotlivych Incidentl ve Vykazech.

Neni-li v Servisni smlouvé, jejich prilohach jinak, ustanoveni ¢lanku 11. ZOP se pouZiji pfimérené
i na nahladeni a evidovani Pozadavkd.
SERVISNI MODELY

Servisni model predstavuje standardizovany model provozu a podpory aplikace, systému nebo
instance sluzby.

Pokud je soucasti Smlouvy zajisténi provozu a podpory Softwaru nebo Hardwaru, je ve Smlouveé
vymezen jeden z niZe uvedenych Servisnich modeld:

Servisni model

B1 Zavazny

Doba Doba Doba Doba Doba
zpraco | vyreseni vyFeseni Doba vyFeseni vyFeseni

Dostupnost | Doba provozu vani Incidentl | Incidentli | RTO RPO zpracovani Pozadavku | Pozadavku
Incide | kategorie | kategorie Pozadavku kategorie | kategorie
ntu A B A B

98.0%

7x24

(0-24)

1 PD

2 PD

3 PD

48 hod

30 min

2 PD

3 PD

5PD

B2 Zavazny

98.0%

7x12

(6-18)

1 PD

2 PD

3 PD

48 hod

30 min

2 PD

3 PD

5PD
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B3 Zavazny 98.0% 5x8 (7-15) 1 PD 2 PD 3 PD 48 hod | 30 min 2 PD 3 PD 5 PD
C1 Normalni 97.0% 5x12 (6-18) 1 PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
C2 Normalni 97.0% 5x8 (7-15) 1 PD 3 PD 6 PD 96 hod | 24 hod 3 PD 7 PD 10 PD
D Minoritni 94.0% 5x8 (7-15) 2 PD 10 PD 14 PD 96 hod | 24 hod 5PD 10 PD 14 PD
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12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Doba feSeni Incidentu a Pozadavku kategorie C je pro veskeré Servisni modely stanovena na 15
PD.

Do méreni urovné Dostupnosti (Software) nejsou zapocitavany:

a. docCasné vyrazeni Softwaru z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),

b. pravidelna vyfazeni Softwaru z provozu Dodavatelem v Casech sjednanych ve Smlouveé
nebo jeji pfiloze (servisni okna),

C. smluvnimi stranami pfedem dohodnuty Casovy Usek za Ucelem instalace upgradu,

d. vypadky Softwaru zplsobené Objednatelem piimo v disledku jim provedenych zésaht do

Softwaru, které nebyly Dodavatelem predem schvaleny,

e. skutecnosti ve vztahu k Hardware dle odst. 12.9 ZOP za podminek, Ze je takovy Hardware
soucasti PInéni a soucasné je nezbytny pro fungovani Software.

Nedostupnost Softwaru dle odst. 12.4. ZOP se nepovazuje za nedosazeni sjednanych parametrd
Dostupnosti dle Smlouvy a nebude zapocitana do vypoctu dle odst. 12.6. a 12.7. ZOP.

Nestanovi-li Smlouva jinak, bude Dostupnost Software mérena na zakladé nasledujiciho vzorce:

Doba provozu — Doba vypadku
Dostupnost (%) = Doba provozi x 100

Doba vypadku Softwaru je Casovy Usek z Doby provozu v hodinach, kdy je sluzba nedostupna, a
pocita se podle nasledujiciho vzorce:

n
Doba vypadku = Z T;
i

kde:

> je celkova doba véech vypadk{ Softwaru za vyhodnocované obdobi
Ti je doba jednotlivého vypadku Softwaru

n je polet viech vypadki

Doba Provozu Softwaru definovana pro uUcely tohoto ¢lanku je celkova doba provozu Softwaru
v hodinach za vyhodnocované obdobi, kterym je kalendaini mésic.

Do méfeni Urovné Dostupnosti (Hardware) nejsou zapoditavany:

a. doCasna vyrazeni Hardware z provozu na zakladé predchozi dohody Objednatele a
Dodavatele (odstavka),

b. pravidelna vyrazeni Hardware z provozu Dodavatelem v Casech sjednanych ve Smlouveé
nebo jeji pfiloze (servisni okna)

C. vypadky Hardware zplsobené Objednatelem pfimo v ddsledku jim provedenych zasahd do
Hardware, které nebyly Dodavatelem predem schvaleny
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12.10.

13.
13.1.

13.2.

13.3.

14.
14.1.

14.2.

14.3.

14.4.

14.5.

Ustanoveni odst. 12.5. az 12.8 ZOP se pouziji obdobné s tim, Ze odkaz v odst. 12.5 ZOP na odst.
12.4 ZOP se nahrazuje odkazem na odst. 12.9 ZOP a slovo Software se nahrazuji slovem
Hardware.

UCAST PODDODAVATELU

Poddodavatele, jejichz prostfednictvim Dodavatel prokazoval kvalifikaci ve Verejné zakazce, je
Dodavatel povinen vyuzivat pfi PInéni Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém jimi
prokazoval kvalifikaci. Poddodavatele, jimiz Dodavatel prokazoval kvalifikaci ve Vefejné zakazce,
Ize vymé&nit pouze s predchozim listinnym souhlasem Objednatele, ktery mize byt dan vylu¢né za
predpokladu, Ze tyto osoby budou nahrazeny osobami spliujicimi kvalifikaci pozadovanou ve
Verejné zakazce ve stejném rozsahu jako nahrazované osoby.

Dodavatel se zavazuje, ze pfi poskytovani PInéni pro Objednatele budou vsichni Poddodavatelé,
které Dodavatel vyuziva k poskytnuti PInéni dle Smlouvy, dodrZzovat veskeré pozadavky vyplyvajici
ze Smlouvy a PFiloh Smlouvy. Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat
v rozporu s ujednanimi Smlouvy a jejimi Pfilohami, kterou mezi sebou uzavieli Dodavatel a
Objednatel.

Vyznamny dodavatel je opravnén vyuzit k PInéni dle Smlouvy Poddodavatele neuvedené ve
Smlouvé jen v pfipadé, Zze to Smlouva vyslovné pfipousti, a to za podminek v ni uvedenych.
Nestanovi-li Smlouva jinak, podléhaji jednotlivi Poddodavatelé Vyznamného dodavatele
predchozimu pisemnému schvaleni ze strany Objednatele. Dodavatel mdze ke schvaleni navrhnout
nebo do PInéni Smlouvy zapojit pouze takové Poddodavatele, ktefi nejsou v rozporu s pozadavky
Objednatele na Vyznamného dodavatele.

REALIZACNI TYM

Pokud je takovy pozadavek soucasti Zadavaci dokumentace, je Dodavatel povinen predat
Objednateli seznam osob, které budou cleny Realizacniho tymu, ktery se bude podilet na PInéni
dle Smlouvy. Cleny Realizaéniho tymu Ize ménit pouze s predchozim listinnym souhlasem
Objednatele, ktery mize byt dan vylu¢né za predpokladu, Ze tyto osoby budou nahrazeny osobami
spliujicimi kvalifikaci pozadovanou ve Verfejné zakazce ve stejném rozsahu jako nahrazované
osoby. V pfipadé, Ze dochazi ke zméné clena realizacniho tymu, ktery byl v zadavacim fizeni
hodnocen, je nezbytné, aby takového Clena realizacniho tymu nahradila osoba, jez by dosahla v
ramci hodnoceni stejného ¢i lepsiho vysledku neZ osoba nahrazovana. Pfi zméné Realiza¢niho
tymu neni nutné uzavirat listinny dodatek ke Smlouvé a Dodavatel je povinen vypracovat a predat
Objednateli v listinné podobé aktualizované znéni seznamu ¢lend Realizaéniho tymu. Tento ¢lédnek
se tyka pouze Verejnych zakazek, které pozaduji provadéni PInéni prostfednictvim Realiza¢niho
tymu.

Dodavatel se zavazuje provadét PInéni prostfednictvim ¢lenl Realizaéniho tymu uvedenych
v Pfiloze Smlouvy Realizacni tym tak, aby jednotlivi ¢lenové Realizacniho tymu, ktefi jsou
Kvalifikovanymi osobami, provadéli ¢innosti na pozici dle jejich odbornosti (kvalifikace), které
odpovidaji tomu, pro jakou pozici prokazovali kvalifikaci v rdmci Verejné zakazky, a v rozsahu,
ktery takové pozici bézné odpovida.

Kazda Kvalifikovana osoba musi po celou dobu provadéni PInéni splfiovat kvalifikaci uvedenou
v nabidce Dodavatele a zaroven minimalni technické kvalifika¢ni predpoklady kladené na pozici,
kterou dana osoba zastava dle Zadavaci dokumentace.

Nebude-li se Kvalifikovand osoba fadné podilet na provadéni PInéni v rozsahu stanoveném
Smlouvou, napft. v disledku ukoné&eni jeji spoluprace s Dodavatelem nebo jeji dlouhodobé absence
(zejména dlouhodoba nemoc pravdépodobné prekracujici délku jednoho mésice), je Dodavatel
povinen neprodlené namisto Kvalifikované osoby zahajit provadéni PInéni Nahradni Kvalifikovanou
osobou a nejpozdéji do tfi (3) Pracovnich dnd ode dne, kdy takovd situace nastala, informovat
Objednatele o této skutecnosti.

Pokud Objednatel nesouhlasi s osobou Nahradni Kvalifikované osoby, je opravnén zadat
Dodavatele o jeji vymeénu za jinou osobu se stejnou kvalifikaci navrzenou Dodavatelem, cemuz je
Dodavatel povinen vyhovét.
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15.
15.1.

15.2.

15.3.

15.4.

16.
16.1.

16.2.

KOMUNIKACE STRAN

Objednatel a Dodavatel si pro vzajemnou komunikaci ohledné Smlouvy zvoli kontaktni osoby,
jejichz seznam uvedou ve Smlouve.

Jsou-li naplnény podminky odst. 20.1. ZOP, vykonava kontaktni osoba na strané Dodavatele
povinnosti kontaktni osoby pro kybernetickou bezpecnost vyplyvajici z ¢lanku 20. ZOP, nebo je
pro plnéni takovych povinnosti Dodavatel povinen urcit zvlastni kontaktni osobu ve Smlouvé (v
takovém pripadé obé Strany zvoli kontaktni osobu pro kybernetickou bezpecnost, kterda méa na
starosti komunikaci tykajici se ¢lanku 20. ZOP).

Strany si navzajem oznami jakékoliv zmény v kontaktnich osobach, pficemz takova zména je
ucinna uplynutim sedmého (7.) dne po jejim doruceni.

Neni-li ve Smlouvé vyslovné stanovena jind forma pro dorucovani dokumentl anebo jinych
pravnich jednani, Ize takové dokumenty a jednani dorucit v elektronické formé na e-mailovou
adresu pfislusné kontaktni osoby, prostfednictvim datové zpravy zaslané v ramci ISDS, anebo v
listinné podobé.

NAHRADA SKODY A SMLUVNI POKUTY

Porusi-li Dodavatel nékteré ze svych povinnosti stanovenych ve Smlouvé ¢i jejich prilohach,
zejména pak pokud porusi SLA, resp. stanoveny Servisni model dle odst. 12.2. ZOP, je Objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi stanovené v odst. 16.2. ZOP, pokud nejsou
ve Smlouvé vyslovné zakotveny jiné sankce, které vylucuji aplikaci odst. 16.2. ZOP. Ustanoveni §
2050 Obcanského zakoniku se nepouzije. Objednatel je vSak opravnén uplatnit po Dodavateli
narok na nahradu Skody pouze do celkové souhrnné vyse sta (100) procent Ceny. Pro vylouceni
vSech pochybnosti se limitace dle pfedchozi véty vztahuje i na souhrnnou vysi smluvnich pokut.
Timto neni dotéena odpovédnost za $kodu zplsobenou Gmysiné & hrubou nedbalosti, ta je hrazena
vzdy v plné vysi.

Objednateli vznika v{¢i Dodavateli pravo na zaplaceni smluvni pokuty:

a. porusi-li Dodavatel svoji povinnost fadné a vcas provést Dilo! ve vysi 0,05 % z ceny? za
kazdy zapocaty den prodleni az do Fadného splnéni této povinnosti. PInéni se povaZuje pro
ucely této smluvni pokuty za radné a véas provedené i v pfipadé, ze bylo akceptovdno s
vyhradou;

b. porusi-li Dodavatel svoji povinnost fadné a vcas provést jakoukoliv ¢ast PInéni® ve vysi
0,05 % z ceny* takové casti PInéni za kazdy zapocaty den prodleni az do fadného spinéni
této povinnosti; v pfipadé, ze by smluvni pokuty dle odst. 16.2. pism. a. a pism. b. ZOP
mé&ly bézet v(i¢&i Dodavateli zarover, vznika za takové obdobi Objednateli nédrok pouze dle
odst. 16.2. pism. a. ZOP. PInéni se povaZuje pro ucely této smluvni pokuty za radné

provedené i v pfipadé, Ze bylo akceptovano s vyhradou;

1 Ra4dné provedeni Faze 4 harmonogramu dle Piilohy ¢. 1 Smlouvy (dale jen Harmonogram) véetné akceptacéniho
protkolu s vyznacenim ,,akceptovano bez vyhrad”

2 Cenou pro Uéely této smluvni pokuty se rozumi cena bez DPH za Faze 1 a7 Faze 4 Harmonogamu

3 Casti pInéni se rozumi kazda jednotliva faze (Faze 1, Faze 2 a Faze 3 Harmonogramu). Casti pInéi ve Fazi 4 se rozumi
dodrzZeni stanoveného harmonogramu nasazovani jednotlivych lokalit vytvoreného dodavatelem. Pro Sluzby rozvoje
se pak rozumi pInéni plynouci z dil¢i smlouvy.

4 Cenou jednotlivé faze (Faze 1, Faze 2 a Faze 3 Harmonogramu) se pro u&ely této smluvni pokuty rozumi cena bez
DPH, kterd pripada na fakturacni milnik pfi jejim fadném dokonéeni. Cenou ¢asti plnéni Faze 4 Harmonogramu za
jednu lokalitu se rozumi cena bez DPH pfipadajici na fakturacni milnik Faze 4 vydélena celkovym poctem lokalit
zafazenych do harmonogramu nasazovani jednotlivych lokalit vytvoreného dodavatelem. Pro Ramcové sluzby se pak
rozumi cenou celkova cena dil¢i smlouvy bez DPH.
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porusi-li Dodavatel svoji povinnost dle odstranit vady vytéené na zakladé akceptace s
vyhradou® ve vysi 0,01 % z ceny® (pfipadné ceny casti PInéni, jedna-li se o akceptaci dilci
Casti PInéni) za kazdy zapocaty den prodleni az do Fadného odstranéni posledni vytykané
vady ve smyslu odst. 8.1.11 ZOP ;

porusi-li Dodavatel povinnost udélit nebo zajistit Objednateli ze strany treti osoby/tretich
osob udélovana opravnéni v rozsahu prav dusevniho vlastnictvi ve vysi 5 % z ceny’ za
kazdé jednotlivé poruseni;

porusi-li Dodavatel povinnost fadné a vcas predat Objednateli Zdrojovy kod a veskerou
souvisejici Dokumentaci, ve vysi 0,05 % z ceny® za kazdy zapocaty den prodleni;

porudi-li Dodavatel nékterou z povinnosti tykajici se Uc&asti Poddodavatell anebo
Realiza¢niho tymu, ve vySi 2 % z ceny® za kazdé jednotlivé poruseni povinnosti;

porusi-li Dodavatel svoji povinnost dodrzet sjednanou Dobu vyfesSeni Incidentu, ve vysi:

i 0,01 % z ceny!0 v pripadé kazdé zapocaté hodiny/den prodleni nad ramec sjednané
Doby vyreSeni v pripadé kazdého Incidentu kategorie A;

ii. 0,01 % zceny v pripadé kazdé zapocaté hodiny/den prodleni nad ramec sjednané
Doby vyreSeni v pripadé kazdého Incidentu kategorie B;

iii. 0,005 % z ceny v pripadé kazdé zapocaté hodiny/den prodleni nad ramec sjednané
Doby vyreSeni v pripadé kazdého Incidentu kategorie C;

iv.

V pfipadé, ze Dodavatel nedodrzi Dostupnost stanovenou Servisnim modelem dle odst.

12.2. ZOP, ve vysi dle tabulky uvedené nize v zavislosti na mife nedodrzeni poZzadované
Dostupnosti:

VysSe poklesu Dostupnosti oproti | VySe smluvni pokuty

stanovené Dostupnosti Servisnim

modelem je

Do 2 % 10 % z ceny poskytovaného PInénil! odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 2 (vcetné) do 5 % 15 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

Od 5 (vcéetné) do 10 % 25 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

> Vady se nepovazuji za odstranéné, pokud se v priib&hu ovéfeni objevi:

nové vady, které vznikly v souvislosti s odstrariovanim plvodnich vad, nebo

vady, které v dlsledku existence plvodnich vad nebylo mozné v akceptacnim fizeni odhalit, nebo které bylo
mozno odhalit pouze s vyraznymi obtizemi

6 Cenou se rozumi cena bez DPH, jeZ by méla byt fakturovéna v p¥ipadé ,akceptace bez vyhrad”

7 Cenou se pro U&ely této smluvni pokuty rozumi celkova cena Dila (soulet Faze 1 aZ Faze 4 Harmonogramu) bez DPH
8 Cenou se pro Ucely této smluvni pokuty rozumi celkova cena Dila (soulet Faze 1 aZ Fadze 4 Harmonogramu) bez DPH
% Cenou se pro Uely této smluvni pokuty rozumi celkova cena Dila (soulet Faze 1 aZ Fadze 4 Harmonogramu) bez DPH
10 Cenou se pro Géely této smluvni pokuty rozumi dvanactindsobek ceny za Pausalni sluzby bez DPH za mésic,

v kterém Incident byl nahlasen

11 Cenou se pro Uéely této smluvni pokuty rozumi cena za Pausalni sluzby bez DPH za mésic v némj byla Dostupnost
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16.3.

16.4.
16.5.

16.6.

17.
17.1.
17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

17.2.

Od 10 % (vcetné) a vice 50 % z ceny poskytovaného PInéni odpovidajici
vyhodnocovanému obdobi dle odst. 12.8 ZOP

i. v pfipadé prodleni Dodavatele reagovat na Pozadavek Objednatele v dobé feSeni Incidentu
uvedeného v odst. 12.2. ZOP ve vySi z 0,02 % z ceny!? za kazdy jednotlivy pfipad;

j. ve vySi a za podminek dle ¢lanku 20. ZOP v oblasti kybernetické bezpecnostil3;

k. ve vys$i a za podminek dle &lanku 21. ZOP v oblasti ochrany osobnich dajt;
l. ve vy$i a za podminek dle &ldnku 22. ZOP v oblasti ochrany Davé&rnych informaci; nebo

m. porusi-li Dodavatel svoji povinnost dle odst. 13.2. ZOP nebo 13.3. ZOP, ve vysSi 2 % z
ceny'# za kazdé jednotlivé poruseni.

Pro smluvni pokuty stanovené v odst. 16.2. pism. g. ZOP plati, Ze je-li IhGta pro spInéni stanovena
v hodinach, je smluvni pokuta pocitdna za kazdou zapocatou hodinu, je-li Ihdta pro spinéni
stanovena ve dnech ¢i Pracovnich dnech, je smluvni pokuta pocitana za kazdy zapocaty den.

Zaplacenim smluvnich pokut neni dotéeno pravo Objednatele na ndhradu Ujmy v plném rozsahu.

Smluvni pokuta je splatnd do 30 dnl ode dne dorueni pisemné vyzvy Objednatele k jejimu
uhrazeni. Objednatel je opravnén zapocist narok na zaplaceni smluvni pokuty, i pokud jesté neni
splatny, proti jakémukoliv naroku Dodavatele na penézité pinéni vyplyvajicimu ze Smlouvy.

Za kazdy den prodleni s Uhradou Smluvni pokuty je Objednatel opravnén pozadovat po Dodavateli
Ghradu Grok{ z prodleni ve vysi stanovené obecné zavaznymi pravnimi piedpisy.

ZARUKA ZA JAKOST A PRAVA Z VADNEHO PLNENI

Spolec¢na ustanoveni

Dodavatel udéluje Objednateli zaruku za jakost PInéni a vSech jeho Casti na dobu dvou (2) let ode
dne akceptace vystupu PInéni.

Objednatel je opravnén Vady, které se vyskytnou v pribéhu zaruéni doby, nahlasit Dodavateli bez
zbyte¢ného odkladu od okamziku, kdy je zjistil. Lhita bez zbyte¢ného odkladu ¢ini vzdy nejméné
devadesat (90) dnd.

Dodavatel odpovida za vady zjevné, skryté i pravni, které mél vystup provadéni PInéni v dobé
akceptace Objednatelem, a dale za ty, které se na ném vyskytnou v zaruc¢ni dobé, a zavazuje se,
vedle dal3ich narokd Objednatele, je bezplatné odstranit.

Dodavatel neodpovida za vady, pokud byly zplsobeny zasahem do takovych vystupl Plnéni ze
strany Objednatele nebo jim povérené osoby, pfipadné jinych dodavatelG Objednatele.

Objednatel je povinen oznamit vady PInéni Dodavateli prostiednictvim Helpdesku, nebude-li
Stranami dohodnuto jinak.

Dodavatel neodpovida za vady PInéni vzniklé:

a. provozovanim Dila Objednatelem v rozporu s Dokumentaci;
b. neopravnénym nebo neodbornym zasahem i nespravnym uzitim Dila Objednatelem;
C. vadami IT prostiedi Objednatele.

Zaruka vztahujici se k Softwaru

12 Cenou se pro Géely této smluvni pokuty rozumi dvanactindsobek ceny za Pausalni sluzby bez DPH za mésic,

v kterém byl Pozadavek podan

13 Cenou pro vypocet smluvnich pokut dle &ldnku 20 ZOP je celkova cena Dila (soulet Faze 1 a7 Faze 4
Harmonogramu) bez DPH

14 Cenou se pro Uéely této smluvni pokuty rozumi celkové cena Dila (soudet Faze 1 a7 Faze 4 Harmonogramu) bez

DPH
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17.2.1.

17.2.2.

17.3.
17.3.1.

17.3.2.

17.3.3.

18.
18.1.

Pokud vyrobce Standardniho Software poskytuje zaruku za jakost, pak Dodavatel postupuje
takovou zaruku za jakost Objednateli. To nezbavuje Dodavatele povinnosti poskytnout Objednateli
vlastni zaruku za jakost ve smyslu tohoto ¢lanku.

V dobé& trvani zaruéni doby je Dodavatel povinen odstrariovat vady ve Ihdtach uvedenych v tabulce
nize. Lhdty stanovené v hodinach b&%i pouze v Pracovni dny osm (8) hodin denné v dobé& od 9:00
do 17:00 hodin (rezim 5x8). Lhity stanovené v hodindch se mimo dobu uvedenou v pfedchozi
vété stavi a pokracuji dale v béhu béhem dalsi bezprostifedné nasledujici doby poditani. Strany pro
zamezeni pochybnostem prohladuji, Ze toto se netyka Ih{t stanovenych v Pracovnich dnech ani
pocitani doby prodleni v rdmci vypoctu smluvnich pokut.

Produkc¢ni prostiedi

Kategorie vady Lhita k odstranéni poc&itand od nahladeni vady
Objednatelem
Vada kategorie A - kriticka do 4 hodint>

Vada kategorie B - stfedni

Vada kategorie C — nizka

do 17:00 hod. tfetiho Pracovniho dne od nahlaseni vady'®

do 17:00 hod. patého Pracovniho dne od nahldseni vady!”

Testovaci prostiedi

Kategorie vady Lhita k odstranéni poditand od nahldseni vady
Objednatelem
Vada kategorie A - kriticka do 17:00 hod. druhého Pracovniho dne od nahlaseni

vady!®

Vada kategorie B - stfedni do 17:00 hod. patého Pracovniho dne od nahlaseni vady!?®

Vada kategorie C — nizka do 17:00 hod. desatého Pracovniho dne od nahlaseni

vady?0

Zaruka vztahujici se k Hardwaru

Poskytuje-li vyrobce anebo Dodavatel kterékoliv ¢asti Hardwaru na své vyrobky anebo sluzby
zaruku za jakost delSi, nez je zaruka za jakost dle tohoto Clanku, zavazuje se Dodavatel udélit
Objednateli nebo na Objednatele postoupit danou zaruku za jakost tak, aby Objednatel byl
opravnén po skonceni zaruky za jakost uplatnit naroky ze zaruky za jakost bez nutnosti soucinnosti
ze strany Dodavatele.

Zjevné vady Hardware a dalsich hmotnych véci je Objednatel povinen u Dodavatele reklamovat v
ramci Akceptacniho Fizeni. V pfipadé, Ze Objednatel zjisti vady hmotnych véci po akceptaci, je
povinen tyto vady bez zbytecného odkladu reklamovat u Dodavatele.

V ptipadé€, Ze odstranéni reklamovanych vad bude trvat déle nez dva (2) Pracovni dny, zavazuje
se Dodavatel poskytnout Objednateli ndhradni Hardware ¢i jinou nahradni hmotnou véc po dobu
trvani odstranéni reklamované vady, nedohodnou-li se Strany jinak.

UKONCENI SMLUVNIHO VZTAHU

Obecné k odstoupeni od Smlouvy:

15 | hita
16 | hita
17 | hdta
18 | hita
19 | hita
20 | hijta

je stanovena v hodinach.
je stanovena ve dnech.
je stanovena ve dnech.
je stanovena v hodinach.
je stanovena ve dnech.
je stanovena ve dnech.
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18.2.

18.3.

Strany sjedndvaiji, ze vznikne-li Objednateli narok na odstoupeni od Smlouvy, mtze podle
své volby odstoupit od Smlouvy v celém rozsahu ¢i jen od nékteré Casti PInéni uréené
Objednatelem.

Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obcanského zakoniku, ktery stanovi,
7e marné uplynuti dodate¢né Ihity stanovené k plnéni mlZe mit za nasledek odstoupeni
od této Smlouvy bez dalsiho.

Dodavatel neméa pravo odstoupit od Smlouvy v pfipadé nevhodnych piikazli Objednatele
¢i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského zakoniku.

Objednatel je opravnén odstoupit od Smlouvy, v pfipadé, ze:

a.

Dodavatel je v prodleni s pInénim dle Smlouvy & jakékoliv ¢asti PInéni déle nez 30 dnd a
nezjedna napravu ani do 15 dnt od doruceni pisesmného ozndmeni Objednatele o takovém
prodleni.

Dodavatel je v prodleni s PIn&nim dle Smlouvy déle nez 60 dn{, a to i bez nutnosti zaslani
pfedchoziho upozornéni.

Nastane néktery ze zdkonem stanovenych pFipadl a zejména v piipadech podstatného
poruseni povinnosti Dodavatele stanovenych ve Smlouvé. Za podstatné poruseni
povinnosti Dodavatele se povazuje zejména:

i. Dodavatel je opakované v prodleni s provadénim PInéni dle Smlouvy;
ii. prohlaseni Dodavatele uc¢inéné na zakladé Smilouvy se ukaze jako nepravdivé;

iii. Dodavatel bez upozornéni a relevantniho odlvodnéni nepouZil k PInéni ¢lena
Realiza¢niho tymu, a¢ k tomu byl povinen; nebo

iv. Dodavatel porusi nékterou z povinnosti uvedenou v ¢l. 20. ZOP opakované nebo
zavaznym zplUsobem.

Dodavatel porusi kteroukoliv svoji povinnost dle Smlouvy jinym nez podstatnym zplsobem
a ve [hdté 15 dnl od dorudeni pisemného oznédmeni Objednatele toto své poruseni
nenapravi.

Dodavatel porusi svou povinnost dle odst. 13.2. ZOP nebo odst. 13.3. ZOP nebo
Poddodavatel Dodavatele porudi nékterou z povinnosti vyplyvajici z pozadavkl dle odst.
13.2. ZOP.

Dodavatel poda insolvencni navrh jako dluznik ve smyslu § 98 Insolvencniho zdkona nebo
insolvenéni soud nerozhodne o insolvenénim ndvrhu na Dodavatele do Sesti (6) mésici od
zahajeni insolvencniho fizeni, nebo insolven¢ni soud vyda rozhodnuti o Upadku Dodavatele
ve smyslu § 136 Insolvencéniho zakona.

Je ptijato rozhodnuti o povinném nebo dobrovolném zruseni Dodavatele (vyjma pripadl
slouceni nebo splynuti).

Okolnost vylucujici povinnost k nahradé Ujmy kterékoli ze Stran trva déle nez 30 dnd;
dojde k Vyznamné zméné dle odst. 4.2. ZOP.

Dojde k Vyznamné zméné kontroly nad Dodavatelem nebo zmény kontroly nad zasadnimi
aktivy vyuzivanymi Dodavatelem k pInéni Smlouvy, pfi¢emz kontrolou se zde rozumi vliv,
ovladani ¢i rizeni dle ust. § 71 a nasl. ZOK, ¢i ekvivalentni postaveni.

Dojde k Vyznamné zméné ovlivnéni nebo ovladani Dodavatele podle ust. § 71 a nasl. ZOK
nebo zméné vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy a
zméné opravnéni nakladat s témito aktivy, ¢i dojde ke zméné ekvivalentni témto zménam
a tato zména bude Objednatelem vyhodnocena jako riziko bezpecnosti informaci, které
nelze odstranit jinym opatfenim; toto ustanoveni se uplatni i pro pfipad, Ze Dodavatel o
takovych zménach dopredu a véas neinformuje Objednatele.

Dodavatel je opravnén odstoupit od Smlouvy pouze v pfipadech jejiho podstatného poruseni,
jestlize:



18.4.

19.

19.1.

19.2.

19.3.

20.

20.1.

20.2.

20.3.

20.4.
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a. Objednatel nezaplatil jakoukoli dluznou ¢astku za PInéni dle Smlouvy fadné a vcas a toto
porudeni nenapravil ani do 60 dnli ode dne obdrzeni pisemné vyzvy k nédpravé; nebo

b. Objednatel porusi jinou povinnost dle Smlouvy podstatnym zplsobem a ve Ihdté 60 dnd
ode dne obdrzeni pisemné vyzvy k napravé toto své poruseni nenapravi.

Dodavatel neni opravnén odstoupit od Smlouvy ve vztahu k ¢asti PInéni, za kterou mu jiz bylo
Objednatelem zaplaceno.

ZMENY SMLOUVY A ZMENOVE RIZENiI

Neni-li ve Smlouvé nebo jejich Piilohach stanoveno jinak, mize byt Smlouva ménéna nebo zrusena
pouze vV listinné podobé, a to v pripadé zmén Smlouvy cislovanymi dodatky, ktery musi byt
podepsany obéma Stranami a uzavieny v souladu se ZZVZ.

Pokud je ve Smlouvé upraveno Opc¢ni pravo, vyhrazuje si Objednatel v souladu s ustanovenim §
100 odst. 3 ZZVZ vyhrazenou zménu zavazku z této Smlouvy spocivajici v pofizeni dalsiho
obdobného PInéni od vybraného Ucastnika v rdmci zadavaciho fizeni Verejné zakazky, tj. od
Dodavatele dle Smlouvy. Pfedmétem pInéni Opcniho prava je poskytnuti dalSiho obdobného PInéni
dle Smlouvy tak, jak bylo podrobné vymezeno vcetné dalSich zakonnych nalezitosti vyhrazené
zmény zavazku dle § 100 odst. 3 ZZVZ v Zadavaci dokumentaci predmétné Verejné zakazky.

Objednatel je opravnén do uplynuti tfi (3) let od nabyti uc¢innosti Smlouvy kdykoliv uplatnit toto
Opéni pravo, a to i opakované do vycerpani limitd Opéniho prava definovanych v Zaddvaci
dokumentaci. Vyhrazena zména zavazku ze Smlouvy bude Stranami projednana v ramci jednaciho
fizeni bez uverejnéni dle § 66 ZzZVZ, které bude zahajeno Objednatelem v souladu s timto
ustanovenim, a jehoz vysledkem bude uzavreni listinného dodatku k této Smlouvé c¢i uzavreni
nové smlouvy mezi Objednatelem nebo Dodavatelem.

KYBERNETICKA BEZPECNOST

Tento clanek se uplatni v pfipadé, kdy tak vyslovné stanovi Smlouva, pokud je Predmétem
Smlouvy Informacni ¢i komunikacni systém, pokud ma PInéni dopad na Informacni ¢i komunikacni
systém, nebo pokud je Smlouva uzaviena s Vyznamnym dodavatelem ¢i Provozovatelem. Zda je
Dodavatel Vyznamnym dodavatelem ¢i Provozovatelem, stanovi Smlouva. Na jiné Smlouvy a
vztahy se neuplatni, ledaze se Dodavatel stane Vyznamnym dodavatelem ¢i Provozovatelem
v prib&hu plnéni Smilouvy. V takovém ptipadé se na né&j &l. 20. uplatni v rozsahu v jakém to po
ném lze spravedlivé pozadovat.

Dodavatel se pfi plnéni Smlouvy zavazuje postupovat v souladu se ZKB, VKB a souvisejicimi
pravnimi predpisy, dodrzovat zdsady bezpecnosti informaci, Interni predpisy Objednatele a z nich
vyplyvajici povinnosti tykajici se bezpecnostnich opatieni, provozni fady prostor Objednatele,
rozhodnuti, opatfeni obecné povahy, ¢ jiny spravni akt NUKIB ¢&i jiného spravniho orgdnu anebo
zavazné podminky pro Objednatele stanovené organem verejné moci ukladajici Objednateli dalsi
povinnosti ve smyslu ZKB a VKB, vcetné upozorfiovani a zajisténi hlaseni Kybernetickych
bezpeé&nostnich udalosti a Kybernetickych bezpeénostnich incidentd Objednateli, jakoZ i dalsi
bezpecnostni politiky, metodiky a postupy, se kterymi byl Objednatelem seznamen.

Dodavatel je povinen seznamit se s bezpecnostnimi pozadavky Objednatele uvedenymi ve
Smlouvé, jejich pfilohach, téchto ZOP, Internich predpisech Objednatele a seznamit s nimi osoby
podilejici se na pInéni Smlouvy dle potfeby s ohledem na charakter jejich pinéni s prihlédnutim
k zajisténi bezpecnosti informaci. Kontaktni osoba Dodavatele je povinna splnéni povinnosti dle
predchozi véty Objednateli potvrdit do 30 dnd od uzavieni Smlouvy. Pokud je to potfebné, je
Dodavatel povinen provést $koleni bezpe&nostnich poZadavk( dle tohoto odstavce a dale je
provadét v pravidelnych intervalech, nejméné 1x ro¢né. Dodavatel je také povinen aktivné
vynucovat dodrzovani takovych bezpeénostnich pozadavkl dotéenymi osobami na strané
Dodavatele. Za poruseni téchto pravidel osobami uvedenymi v tomto odstavci odpovida Dodavatel
tak, jako by je porusil sam.

Neni-li ve Smlouvé ujedndno jinak, je Dodavatel povinen vytvofit, pravidelné aktualizovat a
vynucovat v{i¢i osobam podilejicim se, byt i nepfimo, na Pfedmétu Smilouvy:

a. politiku Fizeni pfistupu, na zakladé které pfidéli opravnéni k vykonu cinnosti jednotlivym
rolim svych fyzickych osob (pfistup pro vice osob na jednom Gctu je nezadouci a Ize pouze
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se souhlasem Objednatele) podilejicich se na plnéni Smlouvy (zaméstnanci, programatofi
podnikatelé apod.) v nejmensSim mozném a nutném rozsahu tak, aby mély pristup
k aktivim Objednatele pouze ty osoby, které takovy piistup skute¢né potrebuiji k vykonu
¢innosti tykajicich se predmétu PInéni dle Smlouvy; neni-li ve Smlouvé ujednano jinak, je
Dodavatel dale povinen prib&*né& monitorovat a zaznamendvat pfistupy vSech osob
Ucastnicich se na PInéni dle Smlouvy, a to v rozsahu, aby bylo mozné jednoznacné urcit
uZivatele, ¢as a provedenou &innost, jakoZ i vyhodnocovat opravnénost téchto pristupd
(logovéani piistupl) a tuto svou povinnost v politice Fizeni pFistupu zohlednit a Dodavatel
musi umoznit a poskytnout soucinnost na jejich integraci do systému bezpecnostniho
monitoringu (SIEM), systému pro spravu logll a centralni Glozité logl Objednatele;

b. politiku zvladani Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpecnostnich
incidentl obsahujici ¢innosti, role, odpov&dnosti a pravomoci k rychlému a Gé&innému
zvladani Kybernetickych bezpecnostnich udalosti a Kybernetickych bezpecnostnich
incidentd.

20.4.2.Kontaktni osoba Dodavatele je povinna pfed zapoletim PInéni, nejpozdé&ji véak do 30 dnl od

20.5.

20.6.

20.7.

uzavieni Smlouvy, uréit a popsat veskerd dotéena primarni i podplrnd aktiva na strané Dodavatele
potiebna pro plnéni Smlouvy. Dodavatel je povinen pfi nakladani s veskerymi aktivy (dotéenymi
aktivy Dodavatele a Objednatele) postupovat tak, aby chranil jejich ddvérnost, dostupnost a
integritu a zavést primérena opatreni na jejich ochranu. Dodavatel je povinen fidit rizika spojena
s PInénim dle Smlouvy minimalné dle standardd pozadovanych normou ISO 27001 a pfipadné dle
Internich pfedpis(, pokud obsahuji zadvazna pravidla pro Fizeni rizik. Dodavatel je povinen bez
zbyteéného odkladu po uzavieni Smlouvy kontaktni osobu Objednatele informovat o zplsobu
fizeni rizik a o zbytkovych rizicich souvisejicich s PInénim Smlouvy a nasledné v pravidelnych
intervalech informovat o zménach.

Dodavatel je povinen zaslat kontaktni osobé Objednatele bez zbyte¢ného odkladu vSechna hlaseni
o udalostech, ktera maji charakter Kybernetické bezpecnostni udalosti nebo Kybernetického
bezpeé&nostniho incidentu, véetn& piipadl porudeni zabezpeleni Osobnich Udajd, vzdy bez
zbytecného odkladu, nejpozdéji vSak do tfi (3) hodin po jejich zjisténi, a sdélit Objednateli
opatfeni, ktera jiz provedl ve vztahu k této Kybernetické bezpecnostni udalosti anebo
Kybernetickému bezpecnostnimu incidentu, pfipadné zvoli jinou formu dohodnutou mezi
Objednatelem a Dodavatelem urcenou ke v€asnému hldseni Kybernetické bezpecnostni udalosti
nebo Kybernetického bezpecnostniho incidentu a/nebo jiz ucinénych opatfeni. Dodavatel je
povinen veskeré Kybernetické bezpecnostni udalosti a Kybernetické bezpecnostni incidenty
zaznamenavat a po nezbytné dlouhou dobu uchovavat. Dodavatel je povinen poskytnout
Objednateli veSkerou nezbytnou soucinnost k detekci, vyhodnoceni Ci feSeni Kybernetické
bezpeclnosti udalosti nebo Kybernetického bezpecnostniho incidentu, a to vietné pfFipadné
realizace nutnych opatfeni dle pokynl Objednatele. Zapfiginil-li Dodavatel Kyberneticky
bezpecnostni incident nebo podilel-li se na jeho vzniku, provede analyzu pfic¢in Kybernetického
bezpecnostniho incidentu a navrhne opatfeni za GUcelem zamezeni jeho opakovani v budoucnu.
Dodavatel je povinen ohlasit kazdou jednotlivou Kybernetickou bezpecnostni udalost nebo
Kyberneticky bezpe&nostni incident jednim z nasledujicich zplsobd:

a. e-mailem na adresu kontaktni osoby uvedené ve Smlouvé; nebo
b. telefonicky na telefonni ¢islo kontaktni osoby uvedené ve Smlouvé; nebo
C. ohlasenim do Helpdesku Objednatele.

Dodavatel je povinen pravidelné alesponi Ctvrtletné predkladat Objednateli zpravu o poctu a druhu
Utokl a Kybernetickych bezpednostnich udalosti a Kybernetickych bezpeénostnich incidentl, které
zaznamenal ve spojeni s PInénim a/nebo Pfedmétem Smlouvy.

Dodavatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby
Objednatel fadné naplioval pravni povinnosti stanovené ZKB, VKB a Internimi predpisy. Zejména
se Dodavatel zavazuje poskytnout Objednateli soucinnost sméfujici k zavedeni a provadéni
bezpe&nostnich opatfeni podle ZKB, VKB a Internich pFedpisii a Fedeni Kybernetickych
bezpe&nostnich udalosti a Kybernetickych bezpeé&nostnich incidentl. Jestlize Dodavatel pfi plnéni
Smlouvy zjisti & jako odbornik mohl a mél zjistit rozpor ustanoveni Internich pfedpisi se ZKB,
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20.8.

20.9.

20.10.

20.11.

20.12.

20.13.

20.14.

20.15.

VKB anebo rozhodnutim & jinym pokynem NUKIB v souladu se ZKB, je povinen takovy rozpor
Objednateli neprodlené ohlasit a poskytnout Objednateli soucinnost k jeho odstranéni.

Dodavatel bere na vé&domi, Ze v rdmci provadéni PInéni mze byt podroben Internim predpisim
Objednatele & jeho pokyntm v oblasti Fizeni kontinuity ¢innosti, zejména mize byt zahrnut do
havarijnich plan{, Gkold pFi aktivaci fizeni kontinuity ¢innosti, bezpe&nostni politiky apod., a to v
rozsahu, v jakém Ize po Dodavateli spravedlivé pozadovat s ohledem na pfedmét pinéni.

V ptipadé, ze dojde k jakémukoliv rozporu mezi Dodavatelem a tfeti osobou, kterd neni jeho
Poddodavatelem a je dodavatelem Softwaru nebo jinych technologii dotéenych plnénim povinnosti
Dodavatele dle této Smlouvy, je Dodavatel povinen tuto skutecnost bez zbytecného odkladu
oznamit Objednateli. Dodavatel je dale povinen poskytovat Objednateli nutnou soucinnost pro
jednani s témito tfetimi osobami a sam se téchto jednani Ucastnit, nebo na zakladé Zadosti
Objednatele jednat s témito tfetimi osobami napfimo.

Objednatel ma pravo v souladu s ustanovenimi § 2593 Obcanského zakoniku prostfednictvim
uréenych osob kdykoli kontrolovat pln&ni Smlouvy u Dodavatele a jeho pFipadnych Poddodavateld,
a to i prostfednictvim treti osoby; pfedchozi véta se uplatni obdobné v pfipadé kontroly nékteré
ze Stran ze strany kontrolniho organu ve smyslu zdkona ¢. 255/2012 Sb., kontrolni Fad, ve znéni
pozdé&jsich predpist.

Objednatel ma pravo prostiednictvim uréenych osob provadét v pravidelnych intervalech (1x
ro¢né&, neni-li ve Smlouvé ujednano jinak), jakoz i v pfipadé divodného podezfeni na zavazné
poruseni povinnosti Dodavatele dle téchto ZOP, v pfipadé Kybernetickych bezpecnostnich
incidentl a/nebo v jinych pfipadech vyZadovanych ZKB a/nebo VKB, audit kybernetické
bezpeénosti, tj. dodrzovani bezpeénosti informaci dle Internich piedpisl, ZKB a VKB u Dodavatele
a jeho pripadnych Poddodavatel(, a to i prostfednictvim tfeti osoby. V ramci auditu kybernetické
bezpecnosti je Objednatel opravnén zejména porovnavat zjisténé skutecnosti s bezpecnostni
dokumentaci Objednatele a nad rdmec obvykly u auditu kybernetické bezpecnosti dale provadét
nasledujici ¢innosti:

a. nehlddena navétéva u Dodavatele v misté umisténi ¢lend Realizaéniho tymu & jinych osob
podilejicich se na plnéni Smlouvy v rozsahu tii (3) hodin vzdy nejCastéji Ctyfikrat (4x) za
rok; a

b. nehlaseny telefonat s ¢lenem Realizacniho tymu, ktery ma pfistup do Informacniho di

komunikacéniho systému, zahrnujici konkrétni dotazy na zabezpeceni a jiné aspekty
informacni bezpecnosti dotéeného Informacniho ¢i komunikacniho systému.

Dodavatel je povinen umoznit Objednateli provedeni kontroly a auditu kybernetické bezpecnosti a
zajistit (i smluvné) pravo na provedeni této kontroly a auditu kybernetické bezpecnosti u svych
pfipadnych Poddodavateld, jakoZ i vedkerou daldi soudinnost nezbytnou pro provedeni auditu.
Kontrolu a audit kybernetické bezpe&nosti mlze rovné&Z provést i tfeti osoba povérena
Objednatelem. Pribé&h takového auditu je doloZen napf. auditni zpravou & jinym obdobnym
dokumentem. Pfipadné naklady na strané Dodavatele na provedeni auditu jsou soucasti Ceny za
PInéni dle Smlouvy. Dodavatel je opravnén rozporovat vysledky auditu kybernetické bezpecnosti
do 7 Pracovnich dnd od ozndmeni vysledku auditu kybernetické bezpeénosti. Dodavatel mize
rozporovat a) existenci vytéeného poruseni ¢i hrozby; b) Zze poruseni ¢i hrozba byla Dodavatelem
jiz odstran&na. V obou ptipadech uvede skute¢nosti a diikazy k podpofe svych tvrzeni. Objednatel
je v takovém pripadé povinen takové pfipominky vyporadat. V pfipadé, Ze Objednatel na svém
zjisténi setrva, je Dodavatel povinen se timto auditem Fidit.

Pokud audit kybernetické bezpecnosti odhali jakékoliv podstatné poruseni ¢i hrozbu takového
poruseni, je Dodavatel povinen napravit nedostatky v¢. pfijeti pfipadnych dalSich bezpecnostnich
opatfeni a o tomto informovat Objednatele, pokud se jedna o Vyznamného dodavatele, je povinen
napravit nedostatky a bezodkladné informovat Objednatele do 7 dnd.

Je-li soucasti Pfedmétu PInéni pfenos Dat a informaci, je Dodavatel povinen jej za soucinnosti
opravnénych osob na strané Objednatele zabezpecit odolnymi kryptografickymi algoritmy v
souladu s aktualnimi doporucenimi NUKIB.

Je-li soulasti Pfredmétu PInéni sprava sitové infrastruktury a/nebo jejich prvk( (aktivnich ¢&i
pasivnich), je Dodavatel povinen za soucinnosti opravnénych osob na strané Objednatele:
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a. provadét analyzy topologie sité ¢i skenovani aktivnich ¢asti PFfedmétu PInéni; a

b. realizovat bezpeénostni opatfeni pro odstranéni nebo blokovani sitovych spojeni, kterd
neodpovidaji pozadavkim na ochranu integrity komunikaéni sité.
20.15.2. Vyznamny dodavatel je dale povinen:
a. poskytnout Objednateli veskeré potfebné informace a soucinnost v procesu fizeni a

evidence zmén v souladu s § 11 VKB dle potfeb Objednatele (zejm. pfi posouzeni, zda je
zména Vyznamnou zmeénou, analyze souvisejicich rizik, pfijimani opatfeni za Gcelem
snizeni vdech nepfiznivych dopadd spojenych se zmé&nami, aktualizaci bezpeé&nostni
dokumentace, souvisejicim testovanim, zajist&ni moznosti navraceni do plvodniho stavu
a provedeni dalSich ¢innosti dle VKB);

b. strpét a poskytnout Objednateli veSkerou potifebnou soucinnost v pfipadé nutnosti provést
penetracni testovani;

C. zpracovat a pravidelné aktualizovat bezpecnostni dokumentaci v rozsahu stanoveném ve
Smlouvé;

d. pribézné detekovat zndmé zranitelnosti dotéenych aktiv Objednatele a bezodkladné na né&

upozornovat Objednatele; a

e. vést v elektronické formé provozni denik obsahujici vesSkeré podstatné okolnosti souvisejici
s plnénim povinnosti Dodavatele dle ¢lanku 20. ZOP a/nebo PInénim, provozni udalosti
dlleZitych aktiv a relevantni zdznamy o pInéni povinnosti Dodavatele dle ¢ldnku 20. ZOP a
zpfistupnit jej Objednateli prostfednictvim zabezpeceného vzdaleného pfistupu, neni-li ve
Smlouvé ujednan jiny zplsob; v provoznim deniku Vyznamny dodavatel dale do 20. dne
nasledujiciho mésice uvede vystup z monitoringu dostupnosti, dvérnosti a integrity aktiv
Objednatele, se kterymi pracuje v ramci plnéni Smlouvy, provadéného nejméné jedenkrat
meésicné a vyhodnocovaného vzdy k 10. dni nasledujiciho mésice.

20.15.3. Provozovatel je dale povinen:

20.16.

20.17.

20.18.

20.19.

a. provadét pravidelné zalohy dat a programového vybaveni vztahujicich se k PInéni dle
Smlouvy, zabezpedit je vhodnymi prostifedky proti neopravné&nym piistupim nebo jejich
ztraté a v pravidelnych intervalech testovat funkénost téchto zaloh, nejméné jedenkrat za
mésic, neni-li ve Smlouvé ujednano jinak;

b. plnit dalsi povinnosti vyplyvajici pro Provozovatele ze ZKB a VKB.

Pokud Objednatel zjisti, Ze Dodavatel postupuje v rozporu s timto ¢lankem, je Objednatel v
takovém pripadé opravnén dozadovat se toho, aby Dodavatel odstranil vady vzniklé vadnym
postupem Dodavatele, zdrzel se provadéni postupd, které jsou v rozporu s timto ¢ldnkem, nebo
konal, jak je od n&j vyzadovéno timto ¢ldnkem, a dale Smlouvou plnil fa&dnym zplsobem. Strany
se dohodnou na podminkach a Ihité k odstranéni nedostatkd plnéni Smlouvy ve smyslu tohoto
odstavce, pficemz nedohodnou-li se Strany na konkrétni IhGté&, pak je Dodavatel povinen odstranit
nedostatky do tficeti (30) dnd. Jestlize Dodavatel v&as neodstrani nedostatky ve smyslu ptedchozi
véty tohoto odstavce nebo se jedna o poruseni povinnosti (bez ohledu na jeho zavaznost), pak je
Objednatel opravnén od Smlouvy odstoupit.

Kontaktni osoby Stran vzajemné komunikuji v prib&hu pInéni Smlouvy za U&elem dosaZeni
standardl pro bezpecnost informaci. V pripadé ohrozeni anebo poruseni bezpeénosti informaci,
zejména v pripadé vyskytu Kybernetické bezpecnostni udalosti anebo Kybernetického
bezpecnostniho incidentu, jsou kontaktni osoby povinny vzajemné komunikovat, ihned po zjisténi
takovych skutecnosti hlasit jejich vyskyt druhé Strané a spolecné podnikat kroky k zajisténi
obnoveni bezpecnosti informaci.

Dodavateli nendlezi za pIlnéni povinnosti souvisejicich s bezpecnosti informaci ve smyslu ¢lanku
20. ZOP jakakoliv dalsi odména, resp. takova odména je soucasti Ceny.

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. za kazdy den prodleni pfi zavedeni bezpecnostnich opatfeni podle ZKB, VKB, téchto ZOP a
Internich predpisi:



31/33

g.

i. ve vysi 0,05 % z ceny?! po dobu prvnich péti (5) dnl prodleni;

ii. ve vysi 0,1 % z ceny?2 po dobu od Sestého (6.) dne prodleni do desatého (10.) dne
prodleni; a

iii. ve vysSi 0,2 % z ceny?3 po dobu od jedenactého (11.) dne prodleni;

za kazdy den Objednatelem zjiSténého poruSovani bezpecnostnich opatfeni podle ZKB,
VKB, téchto ZOP a Internich pFedpisi:

i ve vysi 0,05 % z ceny?* do Sestého (6.) dne soustavného porusovani; a
ii. ve vySi 0,1 % z ceny?5 od Sestého (6.) dne soustavného porusovani;

ve vySi 2 % z ceny?® za kazdy pfipad poruseni povinnosti hlaseni udalosti, které maji
charakter Kybernetické bezpecnostni udalosti nebo Kybernetického bezpecnostniho
incidentu;

ve vySi 2 % z ceny?’ za kazdy pfipad neumoznéni nebo odepfeni provedeni kontroly a
auditu kybernetické bezpecnosti ve smyslu ¢lanku 20. ZOP;

ve vySi 5 % z ceny?® za kazdy pfipad poruseni ¢lanku 20. ZOP, pFi¢emz toto poruseni vedlo
ke Kybernetickému bezpecnostnimu incidentu;

ve vysi 0,1 % z ceny?® za kazdy zapocaty den trvani poruseni povinnosti Vyznamného
dodavatele dle ¢lanku 20. ZOP, dané poruseni nebylo odstranéno a negativni nasledek
poruseni povinnosti stale trva; a

ve vySi 1 % z ceny3? za kazdy pripad jiného poruseni ¢lanku 20. ZOP neuvedeného vyse.

21. OCHRANA OSOBNIiCH UDAJU

21.1. Budou-li Udaje, ke kterym Dodavatel ziska pfistup v souvislosti s PInénim dle Smlouvy, mit povahu
Osobnich Udajli, je Dodavatel povinen pFijmout veskerd opatfeni k tomu, aby nemohlo dojit
k neopréavnénému nebo nahodilému pfistupu k t&mto Osobnim Udajiim, jejich zméné&, znigeni ¢i
ztrdté, neopravnénym prenosiim & jinému zneuziti, a zajistit nakladani s Osobnimi Gdaji v souladu
s GDPR.

21.2. Pokud bude v rdmci provadéni PInéni dochdzet ke zpracovéni Osobnich Udajl, je rozsah
zpracovavanych Osobnich Gdajd uveden ve Smlouvé. Pokud dojde v rdmci poskytovani PInéni ke
zpracovani Osobnich (dajl, které Smlouva vyslovné neuvadi, budou tato nova zpracovani
Osobnich Gdajd provadéna za stejnych podminek.

21 Cenou se pro Ucely této smluvni pokuty rozumi celkovd cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

22 Cenou se pro Ucely této smluvni pokuty rozumi celkovd cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

2 Cenou se pro Ucely této smluvni pokuty rozumi celkova cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

24 Cenou se pro Ucely této smluvni pokuty rozumi celkova cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

25 Cenou se pro Ucely této smluvni pokuty rozumi celkovd cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

26 Cenou se pro Ucely této smluvni pokuty rozumi celkovd cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

27 Cenou se pro Ucely této smluvni pokuty rozumi celkova cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

28 Cenou se pro Ucely této smluvni pokuty rozumi celkovd cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

2% Cenou se pro Ucely této smluvni pokuty rozumi celkovd cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH

30 Cenou se pro Ucely této smluvni pokuty rozumi celkova cena Dila (soucet Faze 1 aZ Faze 4 Harmonogramu) bez

DPH
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21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

21.12.

Dodavatel bude zpracovavat Osobni Gdaje pro Objednatele vyhradné za tcelem poskytovani sluzeb
v rozsahu ujednaném podle Smlouvy. Dodavatel bude pro Objednatele zpracovavat Osobni Udaje
vyhradné za uvedenym Ucelem, zplsobem a na zdkladé doloZzenych pokynd a podminek
Objednatele a v souladu s nimi tak, jak vyplyvaji ze Smlouvy. Dodavatel neprodlené informuje
Objednatele, pokud jsou podle jeho nazoru urcité pokyny Objednatele v rozporu s ucinnymi
pravnimi predpisy.

Dodavatel se zavazuje pfijmout vhodna technicka a organizacni opatieni podle GDPR, které se na
néj jako na zpracovatele vztahuji, a pInéni téchto povinnosti na vyzadani dolozit Objednateli.

Dodavatel mize preddvat Osobni Udaje do tfeti zemé& nebo mezindrodni organizaci ve smyslu
GDPR pouze na zakladé zvlastniho pokynu Objednatele. Je-li takovéto predani zaloZzeno na
povinnosti vyplyvajici z prava Unie nebo Clenského statu, které se na Objednatele vztahuje,
informuje Dodavatel Objednatele o tomto pravnim poZadavku pfed predanim, ledaze by tyto
pravni pfedpisy toto informovani zakazovaly z ddleZitych divodd vefejného zajmu.

Dodavatel je povinen zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
zachovavat mléenlivost ve vztahu ke véem Osobnim Udajim, které zpracovavad na zakladé
Smlouvy, a rovnéz tak o bezpelnostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni
osobnich udajd.

Dodavatel je povinen pfijmout vSechna opatfeni dle ¢l. 32 GDPR tak, aby byla zajisténa
odpovidajici bezpe¢nost Osobnich tdajd. Dodavatel mize do zpracovani zapojit Poddodavatele
pouze na zakladé predchoziho pisemného souhlasu Objednatele. Dodavatel se zavazuje s témito
Poddodavateli uzavfit smlouvu v souladu s GDPR zajistujici dodrZzovani prav a povinnosti
stanovenych Smlouvou a/nebo témito ZOP, zvlasté pak povinnosti micenlivosti a zajisténi
bezpe&nosti Osobnich Gdaji a poskytnuti dostateénych zaruk pro zavedeni stejnych technickych a
organizacnich opatreni Poddodavatelem, jakoz i v souladu s dalSimi aplikovatelnymi pravnimi
predpisy. Dodavatel je dale povinen zohlednit povahu zpracovani, byt Objednateli ndpomocen
prostifednictvim vhodnych technickych a organizacnich opatfeni pro spInéni povinnosti Objednatele
reagovat na zadost o vykon prav subjektu idajd dle GDPR.

Dodavatel je povinen byt Objednateli ndpomocen pfi zajistovani souladu s povinnostmi podle
¢lanku 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani informaci, jez ma Dodavatel k
dispozici. V pfipadech, kdy povaha véci vyzaduje informovani Objednatele ze strany Dodavatele,
informuje Dodavatel Objednatele bez zbytecného odkladu.

Dodavatel je povinen umoznit Objednateli a jim povérené osobé béhem bézné pracovni doby
Dodavatele provést v sidle Dodavatele kontrolu dodrzovani povinnosti tykajicich se zpracovani
Osobnich Gdajd vyplyvajicich ze Smlouvy, a to i po ukon&eni stanovené doby zpracovani, tj. po
ukonéeni této Smlouvy, a to do 3 mésicd od jejiho ukonéeni.

Po ukonéeni zpracovani Osobnich (daji podle Smlouvy je Dodavatel povinen poskytnout
Objednateli vSechna Zafizeni obsahujici Osobni Udaje, pokud je to mozné, a vymazat vSechny
zpracovavané Osobni Udaje ze vdech svych systéml nebo databdzi, véetn& vymazani véech
zaloznich kopii, s vyjimkou, kdy uchovavani vyzaduji pravni pfedpisy, nebo k tomu dal pisemny
souhlas Objednatel.

V pripadé, ze Dodavatel zpracuje osobni Udaje nad rémec vymezeny Smlouvou/dolozenymi pokyny
Objednatele, povazuje se ve vztahu k takovému zpracovani za spravce. Pokud timto zpracovanim
nad ramec vymezeny Smlouvou/doloZzenymi pokyny Objednatele vznikne Objednateli Skoda, je
Dodavatel povinen skodu uhradit.

Pokud Dodavatel porusi povinnost chranit Osobni Udaje v souladu s timto c¢lankem, vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi ¢astky sankce pripadné uloZzené z tohoto
dlvodu Objednateli ze strany Uradu pro ochranu osobnich Gdajd & jinym spravnim orgdnem, ktery
bude v budoucnu vykonavat plsobnost Utfadu pro ochranu osobnich udaji. Objednatel je v$ak
za predpokladu, ze mu k tomu Dodavatel poskytne nezbytnou soudinnost, povinen uplatnit
v pfislusnych Fizenich veskeré primérené namitky, které mohl uplatnit ve svém zajmu, a v rémci
fizeni je povinen fadné hajit sva prava.
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22,
22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

OCHRANA DUVERNYCH INFORMACI

Dodavatel se zavazuje zachovavat mléenlivost o véech DAvérnych informacich, které ziskal nebo
mu byly poskytnuty Ci zpFistupnény v souvislosti s plnénim povinnosti dle Smlouvy, a uchovavat
je v tajnosti.

Dodavatel se zavazuje pouzit DGvérné informace pouze k plnéni svych povinnosti vyplyvajicich ze
Smlouvy. Dodavatel nesmi pouZit DGvé&rné informace k jinému Géelu.

Dodavatel nesmi bez pfedchoziho pisemného souhlasu Objednatele zpFistupnit Davérné informace
74dné treti osobé, a to v jakékoli formé&. To neplati u Divérnych informaci, ohledné kterych byla
Dodavateli pravomocnym rozhodnutim soudu, spravniho organu, ¢i jiného prislusného statniho
organu v konkrétnim pfipadé ulozena povinnost DOvérnou informaci poskytnout nebo plyne-li
takova povinnost Dodavateli z pravniho predpisu.

Dodavatel nesmi DUvérné informace bez predchoziho pisemného souhlasu Objednatele
rozmnozovat, kopirovat & jakymkoliv jinym zplsobem reprodukovat. Dodavatel dale nesmi
Divérné informace bez predchoziho pisemného souhlasu Objednatele uchovavat v jakékoliv
databazi, pocditatovém programu, UloZisti ¢ na datovém nosidi, vyjma ptipad(, kdy je takové
uchovavani Davérnych informaci nezbytné pro G&el vyplyvajici ze Smlouvy.

Dodavatel se zavazuje provést technicka, organizacni, pravni a personalni opatreni, kterymi zajisti
dodrzovani povinnosti zachovat micenlivost o Ddvérnych informacich a uchovat Ddvérné informace

. . vy s . ’ v o o . v .
v tajnosti v rozsahu podle tohoto Clanku i ze strany svych zameéstnancu, Poddodavatelu, jakoz i
dalich osob, kterym budou DGvérné informace poskytnuty & zpfistupnény.

Objednatel je opravnén kdykoliv kontrolovat fadné plnéni povinnosti Dodavatele uvedenych v
tomto ¢lanku, k ¢emuz se Dodavatel zavazuje bez zbytecného odkladu poskytnout Objednateli
veskerou soucinnost, zejména je Objednatel opravnén kontrolovat Fizeni bezpe&nosti Divérnych
informaci Dodavatelem. V pfipadé, ze Objednatel vyzve Dodavatele na zdkladé kontroly k napravé,
je Dodavatel povinen takové vyzvé vyhovét v Objednatelem stanovené pfiméiené Ihdté.

Objednatel je opravnén pozadovat na Dodavateli zaplaceni smluvni pokuty:

a. ve vySi 500 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli z
povinnosti Dodavatele dle tohoto ¢lanku, vyjma povinnosti stanovenych v odst. 22.6. ZOP

b. ve vySi 100 000 K¢ za kazdé jednotlivé jednani, které predstavuje poruseni jakékoli
z povinnosti stanovenych v odst. 22.6. ZOP.



Pfiloha ¢. 6 Smlouvy

Realizacni tym - seznam

Titul, jméno a pfijmeni

Funkce v realiza¢nim tymu

Postaveni v rdmci hodnoceni

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajti z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle idajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle dajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj z nabidky
vybraného dodavatele

Vyplni Zadavatel dle dajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle tdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle idajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle dajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle dajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle idajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle tdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle tdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele

Vyplni Zadavatel dle Gdajt z
nabidky vybraného dodavatele

Vyplni Zadavatel dle (idaj& z nabidky
vybraného dodavatele
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PFiloha ¢. 7 Smlouvy

Seznam internich pFedpist

SEZNAM INTERNICH PREDPISU

Poradi | Nazev

1. SZ SM100 https://www.spravazeleznic.cz/edap _szdc_download/edap/download?guid=
0462b811-ebe5-de18-e063-04b4630aa09d&type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
59b8c021-2478-9f44-e063-02b4630a064f & type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-0ce6-del8-e063-04b4630aa09d&type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
8a9ac021-5fb6-2eb5-e063-04b4630a56dd&type=file

2. SZ SM102 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-b8e5-del18-e063-04b4630aa09d&type=file

3. S7Z SM107 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
c0e82826-99¢7-85e6-e063-04b4630a2568 &type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
29d72826-044b-dal5-e063-02b4630al32a&type=file

4. S7Z SM118 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-d8e5-del18-e063-04b4630aa09d&type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-ele5-del18-e063-04b4630aa09d&type=file

5. S7Z SM122 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
de50fblc-ef25-21ab-e063-04b4630a7029 & type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
de50fblc-ee25-21ab-e063-04b4630a7029&type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-22e5-del18-e063-04b4630aa09d&type=file

6. SZ1S10 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-46e7-del18-e063-04b4630aa09d&type=file

https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-fee6-del18-063-04b4630aa09d & type=file
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7. D1 ) CAST | https://www.spravazeleznic.cz/edap_szdc _download/edap/download?guid=
PRVNI d63c8817-e16f-56f9-e063-02b4630aa9a9&type=file
https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
12988b17-87e4-cd21-e063-04b4630a7d55&type=file
8. D3 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-5ee5-del8-e063-04b4630aa09d&type=file
https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-43e5-del18-e063-04b4630aa09d&type=file
9. D4 https://www.spravazeleznic.cz/edap_szdc_download/edap/download?guid=
0462b811-13e6-del18-e063-04b4630aa09d&type=file
10. Graficky https://www.spravazeleznic.cz/documents/50004227/113614401/Grafick%
manual C3%BD+manu%C3%Al1l+orienta%C4%8Dn%C3 % ADho+a+informa%C
orientacniho a | 4%8Dn%C3%ADho+syst%C3%A9mu+pro+cestuj%C3 % ADc%C3%AD.p
informacéniho df/b98fcaa0-dalb-4448-bcl12-c8c75299d8ba?version=1.1
systému  pro
cestujici
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PFiloha ¢&. 8 Zadavaci dokumentace - Ucastnik pFedlozi pouze v pFipadé postupu dle él.
27.2. a 27.3 Zadavaci dokumentace.

Cestné prohlaseni

v souvislosti s ustanovenim 3 odst. 1 zakona ¢. 340/2015 Sb., o zvlastnich
podminkach acinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpisd, (dale jen ,,ZRS")

Ucastnik:

Obchodni firma/jméno [DOPLNI UCASTNIK]
Sidlo/misto podnikani [DOPLNI UCASTNIK]
1CO [DOPLNI UCASTNIK]
Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku na nadlimitni sektorovou verejnou zakazku s nazvem ,Informacni
systém pro cestujici - sjednoceni SW", timto Cestné prohlasuje, ze

dale uvedené Udaje a dalsi skutecnosti uvedené i jinak fadné oznacené ve smlouvé na plnéni
predmétu verejné zakazky, jez je soucasti jeho nabidky (dale jen ,smlouva“), povazuje
Ucastnik za obchodni tajemstvi ve smyslu ustanoveni § 504 zakona ¢. 89/2012 Sb., obCansky
zdkonik, ve zné&ni pozdéjsich predpisi (dale jen ,obchodni tajemstvi® a ,obcansky
zakonik"), nebo se jedna o jiné informace, které nemohou byt v registru smluv uverejnény na
zakladé ustanoveni § 3 odst. 1 ZRS:

Obchodni tajemstvi ¢i | Umisténi ve smlouvé ci jejich pFilohach
jiné informace dle § 3
odst, 1 ZRS

3}

Zvolte polozku. Kliknéte sem a zadejte text, napt. ,€l. 6 odst. 6.1 smlouvy."

Kliknéte sem a zadejte text.

Kliknéte sem a zadejte text.

Ucastnik timto cestné prohladuje, Ze Udaje a skutecnosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, oznacené jako obchodni tajemstvi, napliuji soucasné vsechny
defini¢ni znaky obchodniho tajemstvi, tak jak je vymezeno v ustanoveni § 504 obcanského
zakoniku, tj. obchodni tajemstvi tvofi konkuren¢né vyznamné, urcitelné, ocenitelné a v
pfisluSnych obchodnich kruzich b&zné€ nedostupné skutecnosti, které souviseji se zavodem a
jejichz vlastnik zajistuje ve svém zdjmu odpovidajicim zplsobem jejich utajeni. U&astnik dale
Cestné prohlasuje, ze nese veskerou odpovédnost v pfipadé, Ze ¢ast obsahu smlouvy, ktera se
tykd obchodniho tajemstvi U&astnika a kterd v dusledku toho bude pro ulely uverejnéni
smlouvy v registru smluv znetitelnéna, pokud by smlouva v disledku takového ozna&eni byla
uverejnéna zplsobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uveiejnéna
prostfednictvim registru smluv ze strany zadavatele nebo Ucastnika.

Uastnik timto ¢estné prohladuje, Ze neprodlené pisemné sdéli zadavateli skute¢nost, e takto
oznacené informace prestaly naplfiovat znaky obchodniho tajemstvi.

Ucastnik timto ¢estné prohladuje, e Udaje a skute¢nosti uvedené ve smlouvé, kterd je
nedilnou soucasti nabidky, jsou Udaji nebo skutecnostmi (s vyjimkou obchodniho tajemstvi,
uvedeného vySe), které nemohou byt v registru smluv uvefejnény na zakladé ustanoveni
§ 3 odst. 1 ZRS. Ucastnik dale Cestné prohlasuje, Zze nese veskerou odpovédnost v pfipadé, ze
¢ast obsahu smlouvy, ktera obsahuje informace oznacené Ucastnikem jako informace ve

Sprava zeleznic, statni organizace Sidlo: Dldzdéné 1003/7, 110 00 Praha 1
zapsana v obchodnim rejstfiku vedeném Méstskym IC: 709 94 234 DIC: CZ 709 94 234
soudem v Praze, spisova znacka A 48384 www.spravazeleznic.cz



smyslu § 3 odst. 1 ZRS a kterd v dlsledku toho bude pro tlely uvefejnéni smlouvy v registru
smluv zneditelnéna, pokud by smlouva v disledku takového oznadeni byla uvefejnéna

o .7 s v _ . v
zpusobem odporujicim ZRS, a to bez ohledu na to, zda byla smlouva uverejnéna
prostfednictvim registru smluv ze strany zadavatele nebo Ucastnika.

V [DOPLNf UCASTNIK] dne [DOPLNf UCASTNIK]

2/2
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Priloha ¢. 9 Zadavaci dokumentace

Cestné prohlaseni ucastnika

Uéastnik:

Obchodni firma/jméno [DOPLNI UCASTNIK]

Sidlo/misto podnikani [DOPLNI UCASTNIK]

1Co

[DOPLNI UCASTNIK]

Zastoupen [DOPLNI UCASTNIK]

ktery podava nabidku/zadost o Ucast v fizeni na zadani nadlimitni sektorové verejné zakazky
s nazvem ,Informacni systém pro cestujici - sjednoceni SW", (dale jen ,Verejna zakazka"
a ,Zadavaci Fizeni), timto Cestné prohlasuje, Ze:

a)

b)

9]

on sam jakozto dodavatel, ani jeho poddodavatelé, nejsou osobami, na néz se vztahuje
zékaz zadani verejné zakazky ve smyslu § 48a zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve zné&ni pozdé&jsich predpisd,

on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Gcelem Ucasti
v Zadavacim Fizeni, ani zadny z jeho poddodavatell nebo jinych osob, jejichZ zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani verejnych zakazek, nejsou
osobami dle ¢lanku 5k narizeni Rady (EU) ¢. 833/2014 ze dne 31. Cervence 2014 o
omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné,
ve znéni pozdé&jsich predpisi,

on sam jakozto dodavatel, pfipadné dodavatelé v jeho ramci sdruzeni za Gcelem Ucasti
v Zadavacim Fizeni, ani zadny z jeho poddodavatelt nebo jinych osob, jejichZ zplsobilost
je vyuzivana ve smyslu evropskych smérnic o zadavani vefejnych zakazek, nejsou
osobami dle ¢lanku 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014, o
omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Gzemni
celistvost, svrchovanost a nezdvislost Ukrajiny, ve znéni pozdé&jsich predpisl, a daldich
provadécich predpisti k tomuto nafizeni Rady (EU) & 269/2014 anebo osobami dle ¢&l. 2
narizeni Rady (ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatienich vzhledem
k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajiné, ve znéni
pozd&jéich predpisli anebo osobami dle &l. 2 nafizeni Rady (EU) & 208/2014 ze dne 5.
bfezna 2014 o omezujicich opatienich vi¢&i n&kterym osobam, subjektdim a organim
vzhledem k situaci na Ukrajing, ve znéni pozdé&jsich predpisi (tzv. sankéni seznamy).

Uastnik dale ¢estné prohlasuje, Ze prestane-li on sdm jakozto dodavatel, pfipadné dodavatelé
v jeho rdmci sdruZeni za G&elem Ucasti v Zadavacim fizeni, nebo néktery z jeho poddodavatell
nebo jinych osob, jejichZ zpUsobilost je vyuzivdna ve smyslu evropskych smérnic o zadavani
verejnych zakazek, splfiovat vyse uvedené podminky, k nimz se toto ¢etné prohlaseni vztahuje,
a to kdykoliv az do okamziku ukonceni Zadavaciho fizeni, ozndmi tuto skutec¢nost bez zbytec¢ného

Sprava zeleznic, statni organizace Sidlo: DIaZzdéna 1003/7, 110 00 Praha 1
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odkladu, nejpozdéji vdak do 3 pracovnich dnl ode dne, kdy prestal splfiovat vyse uvedené
podminky, k nimz se toto Cetné prohlaseni vztahuje, zadavateli Verejné zakazky.

Ucastnik si je védom vsech pravnich disledkd, které pro né&j mohou vyplyvat z nepravdivosti zde
uvedenych Udajd a skuteénosti.

V [DOPLNf UCASTNIK] dne [DOPLNf UCASTNIK]

2/2



PFiloha €. 10 Zadavaci dokumentace

Realizacni tym - seznam

Ugastnik, ktery podava tuto nabidku, prohlasuje, Ze v pfipadé, Ze se stane vybranym dodavatelem, bude plnit vefejnou zakazku v
pozadovaném rozsahu nasledujicim realiza¢énim tymem, ledaze dojde k jeho zméné v souladu se zadavacimi podminkami ¢&i
uzavienou smlouvou.

Titul, jméno a prijmeni

Funkce v realiza¢nim tymu

Postaveni v rdmci hodnoceni -

zadavatel upozornuje, Zze pocet

hodnocenych &lend tymu nesmi
pfesahnout pfesné stanoveny pocet

Vztah k Dodavateli

Pocet navrzenych
v o .
¢lenu k hodnoceni

Pocet
stanovenych
osob neodpovida
ZD

Pocitadlo nekontroluje, zda Dodavatel pocet rozvrhl
do spravnych funkci v realiza¢nim tymu!!!

PFilohy
Pfiloha €. 10a Tabulka udaj élend
realizaéniho tymu uréena k prokazani
kvalifikace a hodnoceni

Pzn. V pFipadé potieby ucastnik pfrida dalsi Fadky




Jméno a pfijmeni ¢lena realizaniho
tymu

Role (Pozice)

Drzitel alespori 1 platného certifikatu ITIL V3 nebo PRINCE2 Foundation, anebo certifikatu

vyssiho ¢i certifikatu ekvivalentniho pozadovanému - doplnit nazev certifikatu, Cislo certifikatu a

jeho platnost

Znalost ¢eského nebo slovenského jazyka na urovni C2 (dle Spole¢ného evropského referencniho rdémce), Zadavatel povazuje dany pozadavek
za spinény v ptipad&, Ze osoba je rodilym mluvéim v nékterém z pozadovanych jazykd

Projektovy manazer

Nazev certifikatu

Cislo certifikatu

platnost certifikatu

Technicka kvalifikace ve vztahu k vySe uvedenému ¢lenu realiza¢niho tymu - projekty

Zkusenost s Fizenim projektd v roli projektového manazera, jejichz predmétem byl névrh, dodévka a provoz informaéniho systému, ktery zahrnoval vzajemné propojena a komunikujici serverova feseni minimalné ve 3 samostatnych lokalitdch, ndvrh komunikaéniho API, navrh komunikacnich protokoll,
integraci na systémy tfetich stran a implementaci takového Feseni

Zku$enost s fizenim projektl v roli projektového manazera, které v souctu trvaly minimalné 3 roky

Néazev projektu

Obdobi trvani projektu
(od - do, den/mésic/rok)

Odbératel - koncova osoba, pro niz
byl projekt realizovan + kontaktni
osoba

Popis obsahu projektu

Popis ¢innosti ¢lena
realiza¢niho tymu v
projektu

Pocet samostanych lokalit, které zahrnovaly vzajemné propojend a komunikujici serverova reseni v projektu

Projekt 1

Projekt 2

Projekt 3

Projekt 4

Hodnoceni ve vztahu k &enu realizaéniho tymu (POUZE POKUD JE K HODNOCENT URCEN)

Sluzba (dale také i referencni zakazka ¢i zkusenost), jejimz pfedmétem byl
a) navrh, dodavka a provoz informacniho systému, ktery zahrnoval vzajemné propojend a komunikujici serverova fedeni minimalné ve 3 samostatnych lokalitdch, ndvrh komunikaéniho API, ndvrh komunikacénich protokold, integraci na systémy tretich stran a implementaci takového Feseni nebo
b) navrh a vyvoj informacniho systému, ktery zpracovava dynamicky se ménici data o provozu a organizaci dopravy a dale je poskytuje v definované strukture, kterd umozriuje nasledné zobrazeni nebo reprodukovani relevantnich informaci prostfednictvim koncovych zafizeni,
VysSe uvedené referenéni zakazky musely byt realizovany v poslednich 5 letech pied zahajenim tohoto zadavaciho Fizeni. Muselo se jednat o sluzbu, nebo sluzby na uvedené pozici, které byly realizovany na Zelezni€éni dopravni infrastruktufe, pro osobni Zelezni¢ni dopravu nebo v jiné oblasti
verejné hromadné dopravy v minimalni hodnoté projetku ve smyslu zadavaci dokumetnace 15 mil. K¢ bez DPH: za kazdou uznanou zakazku 1 body, max. 3 body za jednoho hodnoceného ¢lena tymu

Nazev referencni zakazky
splnujici diléi poZzadavek

Clen realizaéniho tymu v
ramci této zkusenosti byl
na pozici predmétem
odpovidajici pozici ve
smyslu zadavacich
podminek

Objednatel referencni zakazky

Datum trvani referencni
zakazky (den/mésic/rok
pocatku projektu a konce

projektu)

Popis zkus$enosti, z

néhoz je ziejmé

naplnéni vSéech
pozadavkt
zadavatele

Datum trvani zapojeni ¢lena
tymu na zakazce
(den/mésic/rok pocatku
projektu a konce projektu)

Dodavatel uplatniuje
referencni zakazku ve
vztahu k ¢l. 13.1.2 pism a)
¢i b) Zadavaci dokumentace

Hodnota referencni zakazky
v K¢ bez DPH

Referencni zakazka byla realizovana na
Zelezniéni dopravni infrastrukture, pro
osobni Zelezni¢ni dopravu nebo v jiné

oblasti vefejné hromadné dopravy

Zkusenost 1%

Zkusenost 2

Zkusenost 3

Zkusenost 4

Zkusenost 5

Zkusenost 6

Zkusenost 7

Zkusenost 8

Zkusenost 9

Zkusenost 10




Jméno a prijmeni ¢lena realizacniho
tymu

Role (Pozice)

Drzitel alespon 1 platného certifikdtu BABOK Foundation, anebo certifikatu vyssiho Ci certifikatu
ekvivalentniho pozadovanému - doplnit nazev certifikatu, Cislo certifikatu a jeho platnost

Znalost Ceského nebo slovenského jazyka na uUrovni C2 (dle
Spolec¢ného evropského referencniho ramce), Zadavatel povazuje
dany pozadavek za splnény v pripadé, Ze osoba je rodilym
mluvéim v nékterém z pozadovanych jazyk@

Business/IT analytik

Nazev certifikatu

Cislo certifikatu

platnost certifikatu

Technicka kvalifikace ve vztahu k vyse uvedenému clenu realizacniho tymu - praxe

Praxe na dané pozici

Obdobi (minimalné 3 roky)
(od - do, den/mésic/rok)

Zameéstnavatel (osoba, v rdmci niz byla
praxe ziskana) + kontakt (nazev, ICO,
kontaktni osoba v¢. e-mailu a telefonu)

Pracovni pozice

Popis pracovni pozice




Jméno a prijmeni ¢lena realizac¢niho
tymu

Role (Pozice)

Znalost ceského nebo slovenského jazyka na uUrovni C2 (dle Spole¢ného evropského referencéniho ramce), Zadavatel povazuje dany pozadavek za spinény v pripad€, ze osoba je

rodilym mluvéim v nékterém z pozadovanych jazykd

SW vyvojai backend

Technicka kvalifikace ve vztahu k vySe uvedenému ¢lenu realiza¢niho tymu - praxe

Praxe na dané pozici

Obdobi (minimalné 5 let)
(od - do, den/mésic/rok)

Zameéstnavatel (osoba, v rdmci niz byla
praxe ziskana) + kontakt (nazev, ICO,
kontaktni osoba v¢. e-mailu a telefonu)

Pracovni pozice

Popis pracovni pozice

Hodnoceni ve vztahu k élenu realizaéniho tymu (POUZE POKUD JE K HODNOCENI URCEN)

Sluzba (dale také i referencni zakazka ¢i zkuSenost), jejimz predmétem byl

feSeni nebo

a) navrh, dodavka a provoz informaéniho systému, ktery zahrnoval vzajemné propojena a komunikujici serverova reseni minimalné ve 3 samostatnych lokalitdch, navrh komunikaéniho API, ndvrh komunikaénich protokolll, integraci na systémy tietich stran a implementaci takového

b) navrh a vyvoj informacniho systému, ktery zpracovava dynamicky se ménici data o provozu a organizaci dopravy a dale je poskytuje v definované strukture, ktera umoznuje nasledné zobrazeni nebo reprodukovani relevantnich informaci prostfednictvim koncovych zafizeni,

Vyse uvedené referencni zakazky musely byt realizovany v poslednich 5 letech pred zahajenim tohoto zadavaciho Fizeni. Muselo se jednat o sluzbu, nebo sluzby na uvedené pozici, které byly realizovany na Zzeleznic¢ni dopravni infrastruktuie, pro osobni zelezni¢ni
dopravu nebo v jiné oblasti vefejné hromadné dopravy v minimalni hodnoté projetku ve smyslu zadavaci dokumetnace 15 mil. K¢ bez DPH : za kazdou uznanou zakazku 1 body, max. 3 body za jednoho hodnoceného ¢lena tymu

Nazev referencni zakazky
splnujici diléi pozadavek

Clen realizaéniho tymu v
ramci této zkusenosti byl
na pozici predmétem
odpovidajici pozici ve
smyslu zadavacich
podminek

Objednatel referencni zakazky

Datum trvani referencni

zakazky (den/mésic/rok

pocatku projektu a konce
projektu)

Popis zkusenosti, z
néhoz je zfejmé
naplnéni vSech

pozadavki
zadavatele

Datum trvani zapojeni ¢lena
tymu na zakazce
(den/meésic/rok pocatku
projektu a konce projektu)

Dodavatel uplatiiuje referencni zakazku
ve vztahu k ¢l. 13.1.2 pism a) ¢i b)
Zadavaci dokumentace

Hodnota
referencni
zakazky v K¢
bez DPH

Referencni
zakazka byla
realizovana na
Zeleznicni
dopravni
infrastrukture,
pro osobni
Zeleznicni
dopravu nebo v
jiné oblasti
verejné
hromadné
dopravy

Zkusenost 1%

Zkusenost 2

Zkusenost 3
Zkusenost 4

Zkusenost 5
Zkusenost 6

Zkusenost 7
Zkusenost 8

Zkusenost 9

Zkusenost 10



Znalost ¢eského nebo slovenského jazyka na Grovni C2 (dle Spole¢ného evropského referenéniho rdmce), Zadavatel povazuje dany pozadavek za splnény v pfipadé, ze
osoba je rodilym mluvéim v nékterém z pozadovanych jazykd

Jméno a prijmeni ¢lena realizaéniho

tymu Role (Pozice)

SW vyvojaF frontend

Technicka kvalifikace ve vztahu k vyse uvedenému ¢lenu realizacniho tymu - praxe

Zaméstnavatel (osoba, v rdmci niz byla
praxe ziskana) + kontakt (nazev, ICO, Pracovni pozice Popis pracovni pozice
kontaktni osoba v¢. e-mailu a telefonu)

Obdobi (minimalné 5 let)

Praxe na dané pozici (od = do) den/mésic/roK)




Znalost ¢eského nebo slovenského jazyka na urovni C2 (dle Spole¢ného evropského
referencniho ramce), Zadavatel povazuje dany pozadavek za splnény v pfipadé, ze
osoba je rodilym mluveéim v nékterém z pozadovanych jazykd

Drzitel alespon 1 platného certifikatu TOGAF Foundation, anebo certifikatu vyssiho ¢i certifikatu

Jméno a prijmeni ¢lena realizac¢niho
ekvivalentniho pozadovanému - doplnit nazev certifikatu, Cislo certifikatu a jeho platnost

e Role (Pozice)

SW architekt/Solution
architekt

Cislo certifikatu

Nazev certifikatu platnost certifikatu

Technicka kvalifikace ve vztahu k vySe uvedenému c¢lenu realizacniho tymu - praxe a projekty

Zameéstnavatel (osoba, v ramci niz byla
praxe ziskana) + kontakt (nazev, ICO,
kontaktni osoba v¢. e-mailu a telefonu)

Obdobi (minimalné 3 roky)
(od - do, den/mésic/rok)

Praxe na dané pozici Pracovni pozice Popis pracovni pozice

Praxe 1
Praxe 2
Praxe 3
Praxe 4

Zkusenost s navrhem informacnich systému na projektu, jehoz predmétem byl navrh, dodavka a provoz jim navrzeného informacniho systému, ktery zahrnoval vzajemné propojena a komunikujici serverova feseni minimalné ve 3 samostatnych lokalitach, navrh komunikacniho API,
navrh komunikaénich protokold, integraci na systémy tretich stran a implementaci takového Fedeni

Pocet samostanych lokalit,
které zahrnovaly vzajemné

propojena a komunikujici
serverova reseni v projektu

Odbératel - koncova osoba, pro niz byl
projekt realizovan + kontaktni osoba

Obdobi trvani projektu
(od - do, den/mésic/rok)

Nazev projektu Popis obsahu projektu Popis cinnosti ¢lena realizacniho tymu v projektu

Projekt 1
Projekt 2
Projekt 3
Projekt 4

Hodnoceni ve vztahu k ¢lenu realizaéniho tymu (POUZE POKUD JE K HODNOCENI URCEN)

Sluzba (dale také i referencni zakazka ¢i zkusenost), jejimz pfedmétem byl
a) navrh, dodavka a provoz informaéniho systému, ktery zahrnoval vzajemné propojené a komunikujici serverova fedeni minimalné ve 3 samostatnych lokalitdch, ndvrh komunikaéniho API, ndvrh komunikaénich protokold, integraci na systémy tetich stran a implementaci takového
reSeni nebo
b) navrh a vyvoj informacniho systému, ktery zpracovava dynamicky se ménici data o provozu a organizaci dopravy a dale je poskytuje v definované strukture, kterda umozriuje nasledné zobrazeni nebo reprodukovani relevantnich informaci prostfednictvim koncovych zarizeni,
VysSe uvedené referencni zakazky musely byt realizovany v poslednich 5 letech pfed zahajenim tohoto zadavaciho Fizeni. Muselo se jednat o sluzbu, nebo sluzby na uvedené pozici, které byly realizovany na Zelezni¢ni dopravni infrastrukture, pro osobni Zelezni¢ni dopravu

nebo v jiné oblasti vefejné hromadné dopravy v minimalni hodnoté projetku ve smyslu zadavaci dokumetnace 15 mil. K¢ bez DPH : za kaZdou uznanou zakazku 1 body, max. 3 body za jednoho hodnoceného ¢lena tymu

Referencni
zakazka byla
realizovana na
Zeleznicni

Clen realiza¢niho tymu v . v . Hodnota .
, . s “ " P . Popis zkusenosti, z P ., - dopravni
ramci této zkusenosti byl Datum trvani referencni Vv s v . s Datum trvani zapojeni . _— . referenc | . -
" S r P = = — néhoz je zrejmé - 2 = Dodavatel uplatiuje referencni zakazku ve . infrastrukture,
Nazev referencni zakazky na pozici predmétem - ST r zakazky (den/meésic/rok S s ¢lena tymu na zakazce - - - ~ , ni -
R CO? E T e o - Objednatel referencni zakazky - - naplnéni vSech & 2 vztahu k €l. 13.1.2 pism a) ¢i b) Zadavaci . pro osobni
splnujici dil¢i pozadavek odpovidajici pozici ve pocatku projektu a konce = (den/meésic/rok pocatku zakazky & -
% p - pozadavk - - dokumentace Y zeleznicni
smyslu zadavacich projektu) projektu a konce projektu) v K¢ bez
z zadavatele dopravu nebo v
podminek DPH oz -
jiné oblasti
verejné
hromadné
dopravy

Zkusenost 1%

Zkusenost 2

Zkusenost 3

Zkusenost 4

Zkusenost 5

Zkusenost 6

Zkusenost 7

Zkusenost 8

Zkusenost 9

Zkusenost 10




Jméno a prijmeni ¢lena
realizac¢niho tymu

Role (Pozice)

Drzitel alespon 1 platného certifikatu TOGAF Foundation, anebo certifikatu vyssiho Ci certifikatu
ekvivalentniho poZzadovanému - doplnit nazev certifikatu, Cislo certifikatu a jeho platnost

Znalost ¢eského nebo slovenského jazyka na Grovni C2 (dle Spole¢ného
evropského referencniho ramce), Zadavatel povazuje dany pozadavek za
splnény v pripade, Ze osoba je rodilym mluvéim v nékterém z pozadovanych

jazykQ

IT architekt

Nazev certifikatu

Cislo certifikatu

platnost certifikatu

Technicka kvalifikace ve vztahu k vyse uvedenému clenu realizac¢niho tymu - praxe a projekty

Praxe na dané pozici

Obdobi (minimalné 3 roky)
(od - do, den/mésic/rok)

Zaméstnavatel (osoba, v ramci niz byla
praxe ziskana) + kontakt (nazev, ICO,
kontaktni osoba v¢. e-mailu a telefonu)

Pracovni pozice

Popis pracovni pozice

Praxe 1

Praxe 2

Praxe 3

Praxe 4

Zkusenost s navrhem informacnich systému na projektu, jehoz pfedmétem byl navrh, dodavka a provoz jim navrzeného informacniho systému, ktery zahrnoval vzajemné propojena a komunikujici serverova feseni minimalné ve 3 samostatnych lokalitach, navrh

komunikaéniho API, navrh komunikaénich protokold, integraci na systémy tietich stran a implementaci takového redeni

Nazev projektu

Obdobi trvani projektu
(od - do, den/mésic/rok)

Odbératel - koncova osoba, pro niz byl
projekt realizovan + kontaktni osoba

Popis obsahu projektu

Popis cinnosti ¢lena realizacniho tymu v projektu

Pocet samostanych lokalit,
které zahrnovaly vzajemné
propojena a komunikujici

Projekt 1

Projekt 2

Projekt 3

Projekt 4

Hodnoceni ve vztahu k ¢lenu realizaéniho tymu (POUZE POKUD JE K HODNOCENT URCEN)

Sluzba (dale také i referencni zakazka ci zkusenost), jejimz predmétem byl
a) navrh, dodavka a provoz informacniho systému, ktery zahrnoval vzajemné propojena a komunikujici serverové feseni minimalné ve 3 samostatnych lokalitadch, navrh komunikaéniho API, navrh komunikaénich protokold, integraci na systémy ttetich stran a implementaci
takového reseni nebo
b) navrh a vyvoj informacniho systému, ktery zpracovava dynamicky se ménici data o provozu a organizaci dopravy a dale je poskytuje v definované strukture, kterd umoznuje nasledné zobrazeni nebo reprodukovani relevantnich informaci prostrednictvim koncovych

zarizeni,

VysSe uvedené referencni zakazky musely byt realizovany v poslednich 5 letech pred zahajenim tohoto zadavaciho Fizeni. Muselo se jednat o sluzbu, nebo sluzby na uvedené pozici, které byly realizovany na zelezni¢ni dopravni infrastrukture, pro osobni zelezni¢ni

dopravu nebo v jiné oblasti vefejné hromadné dopravy v minimalni hodnoté projetku ve smyslu zadavaci dokumetnace 15 mil. K€ bez DPH: za kazdou uznanou zakazku 1 body, max. 3 body za jednoho hodnoceného ¢lena tymu

Nazev referencéni zakazky

spliujici diléi pozadavek

Clen realizaéniho tymu v
ramci této zkusenosti byl
na pozici predmétem
odpovidajici pozici ve
smyslu zadavacich
podminek

Objednatel referenéni zakazky

Datum trvani referenéni
zakazky (den/mésic/rok
pocatku projektu a konce

projektu)

néhoz je ziejmé

naplnéni vSech
pozadavki
zadavatele

Popis zkusenosti, z

Datum trvani zapojeni
¢lena tymu na zakazce
(den/meésic/rok pocatku
projektu a konce projektu)

Dodavatel uplatiiuje referenéni zakazku
ve vztahu k €l. 13.1.2 pism a) ¢i b)
Zadavaci dokumentace

Referenéni
zakazka byla
realizovana na
zelezniéni

Hodnota c
= dopravni
referenc | . .
ni infrastrukture,
zakazky | Bro osobni
- zeleznicni
v K¢ bez
dopravu nebo v
DPH o 2 N
jiné oblasti
verejné
hromadné
dopravy

Zkusenost 1*

Zkusenost 2

Zkusenost 3

Zkusenost 4

Zkusenost 5

Zkusenost 6

Zkusenost 7

Zkusenost 8

Zkusenost 9

Zkusenost 10




tymu

Jméno a prijmeni ¢lena realiza¢niho

Role (Pozice)

Drzitel alesponi 1 platného certifikatu EITC/DB/DDMS Databaze a systémy spravy databazi -
doplnit nazev certifikatu, Cislo certifikatu a jeho platnost

Znalost Ceského nebo slovenského jazyka na urovni C2 (dle
Spolec¢ného evropského referencniho ramce), Zadavatel povazuje
dany pozadavek za splnény v pripadé, Ze osoba je rodilym
mluvéim v nékterém z pozadovanych jazyk@

Databazovy specialista

Nazev certifikatu

Cislo certifikatu

platnost certifikatu

Technicka kvalifikace ve vztahu k vySe uvedenému clenu realiza¢niho tymu - praxe a projekty

Praxe na dané pozici

Praxe 1

Obdobi (minimalné 3 roky)
(od - do, den/mésic/rok)

Zameéstnavatel (osoba, v rdmci niz byla
praxe ziskana) + kontakt (nazev, ICO,
kontaktni osoba v¢. e-mailu a telefonu)

Pracovni pozice

Popis pracovni pozice

Praxe 2

Praxe 3
Praxe 4

oddélenymi lokalitami

Minimalné 1 zkusenost v roli databazového specialisty na projektu v minimalni hodnoté 500 000 K¢ bez DPH, jejimz predmétem byl navrh data

bazovych reseni s replikaci v rezimu active-active mezi minimalné dvéma geograficky

Nazev projektu

Obdobi trvani projektu
(od - do, den/mésic/rok)

Odbératel - koncova osoba, pro niz byl
projekt realizovan + kontaktni osoba

Popis obsahu projektu

Popis ¢innosti ¢lena realiza¢niho tymu v projektu

Projekt 1
Projekt 2

Projekt 3

Projekt 4




Znalost ceského nebo slovenského jazyka na Urovni C2 (dle Spolecného evropského referencniho ramce), Zadavatel povazuje dany pozadavek za splnény v pripadé, ze
osoba je rodilym mluvéim v nékterém z pozadovanych jazykl

Jméno a prijmeni ¢lena realizacniho

tymu Role (Pozice)

SW tester/QA inzenyr

Technicka kvalifikace ve vztahu k vyse uvedenému clenu realizacniho tymu - praxe

Zameéstnavatel (osoba, v rdmci niz byla
praxe ziskana) + kontakt (nazev, ICO, Pracovni pozice Popis pracovni pozice
kontaktni osoba v¢. e-mailu a telefonu)

Obdobi (minimalné 3 roky)

Praxe na dané pozici (8- doy, onyEiok)




Drzitel alespon 1 platného certifikatu Certified Information Systems Security Professional (CISSP) Znalost Ceského nebo slovenského jazyka na uUrovni C2 (dle
Jméno a prijmeni ¢lena realizacniho Role (Pozice) nebo Certified Information Security Manager (CISM) nebo ISO 27001 Lead Auditor/Implementor, | Spolec¢ného evropského referencniho ramce), Zadavatel povazuje
tymu anebo certifikatu vyssiho ¢i certifikatu ekvivalentniho pozadovanému - doplnit nazev certifikatu, dany pozadavek za splnény v pripadé, Ze osoba je rodilym
Cislo certifikatu a jeho platnost mluvéim v nékterém z pozadovanych jazyké
ArchltekFtelg(:n?ro dane Nazev certifikatu Cislo certifikatu platnost certifikatu

Technicka kvalifikace ve vztahu k vySe uvedenému clenu realizacniho tymu - praxe a projekty

Zameéstnavatel (osoba, v rdmci niz byla
praxe ziskana) + kontakt (nazev, ICO, Pracovni pozice Popis pracovni pozice
kontaktni osoba v¢. e-mailu a telefonu)

Obdobi (minimalné 3 roky)

Praxe na dané pozici (8- doy, omiEiok)

Minimalné 1 zkusSenost v roli Architekt KB na projektu v minimalni hodnoté 5 000 000 K¢ bez DPH, jejimz predmétem byl vyvoj, rozvoj ¢i podpora IT systému, jez spliiuje definici informacniho systému kritické informacni
infrastruktury, nebo vyznamného informacniho systému nebo informacéniho systému zakladni sluzby ve smyslu zédkona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a o0 zméné souvisejicich zakond (zakon o kybernetické
bezpednosti), ve znéni pozdé&jsich predpisll (dale jen ,ZoKB"), popt. ekvivalentniho zdkona ¢lenské zemé Evropské unie

Obdobi trvani projektu Odbératel - koncova osoba, pro niz byl Sesle dimest diere T Syeie
Nazev projektu proj . N » Pro Y Popis obsahu projektu realiza¢niho tymu v |splfiuje Hodnota projektu v K¢ bez DPH
(od - do, den/mésic/rok) projekt realizovan + kontaktni osoba . .
projektu definici
Projekt 1
Projekt 2
Projekt 3

Projekt 4
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