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Pozvanka k predbézné trzni konzultaci ve véci Nasazeni systému IdM v prostiedi
Spravy zeleznic

Vazena pani, vazeny pane,

Sprava Zzeleznic, statni organizace (dale jen ,zadavatel') Vas touto cestou informuje, ze
pfipravuje zadavaci fizeni na verejnou zakazku s nazvem ,Nasazeni systému IdM v prostifedi
Spravy Zeleznic". Vyhlaseni této verfejné zakazky bude predchazet predbézna trzni konzultace
(déle jen ,PTK"), jejimZ cilem bude ziskat relevantni informace pro spravné nastaveni predmétu
plnéni, zadavacich podminek, volby druhu zadavaciho tizeni & zplsobu hodnoceni predlozenych
nabidek. Zadavatel usiluje o ziskani kvalitniho pInéni, které bude splfiovat jeho potfeby, a to za
odpovidajici cenu.

Cilem verejné zakazky je uzavrieni smlouvy, jejimz predmétem bude vybér technologie a
implementace systému IdM a také napojeni Gvodni sady vybranych cilovych systémd.

Cilem PTK je transparentnim zplsobem ziskat pfehled o soucasné situaci na trhu, moZnostech
dodavatell a ujasnéni otdzek nezbytnych pro realizaci veiejné zakazky.

PTK podle evropské zadavaci smérnice (2014/24/EU) je moznosti zadavatele predtim, nez
vyhlasi vefejnou zakazku, komunikovat s dodavateli a zjistovat (pfipadné dalsimi relevantnimi
osobami) jejich moznosti a navrhy reseni. V ramci zvoleného modelu bude predstaven zamér
zadavatele, véetné& nékterych navrhovanych detaild jak predmétu vefejné zakazky, tak
zadavaciho fizeni. Dodavatelé se pak budou moci k navrhovanym parametriim zakézky vyjadfit.
Dojde tak ke zvyseni transparentnosti zadavaciho fizeni a ziskani relevantnich a objektivnich
informaci o moznostech trhu, tak aby mohl zadavatel optimalné nastavit zadavaci podminky
verejné zakazky, resp. celkové feSeni zadavaciho fizeni. Vedeni PTK je rovnéz zcela v souladu s
ust. § 33 zékona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jich predpist
(dale jen ,Zakon™).

Zadavatel v ramci PTK zada potencialni dodavatele o sezndmeni se zdmérem a cilem Aktivity
Nasazeni systému IdM v prostredi Spravy zeleznic dle Prilohy €. 1 — Specifikace predmétu plnéni,
déle o zodpovézeni dotazl uvedenych v Pfiloze & 2 - Otdzky pro U&astniky PTK a rovnéZz o
poskytnuti informaci ohledné naplnéni pozadavk{ na systém IdM formulovanych v Pfiloze &. 3 -
Seznam poZadavk(d na systém IdM - funkéni a nefunkéni viastnosti.

Forma PTK: pisemnd (s moznosti pokracovani ustni ¢i pisemnou formou, podle potfeb
zadavatele)

Zptisob konani PTK:
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V prvnim kole PTK zaslou dodavatelé ¢i odborné subjekty, jez projevi zdjem o Ucast na této PTK,
odpovédi na otazky uvedené v Priloze ¢. 2 - Otazky pro uclastniky PTK a informace ohledné
naplnéni pozadavk{ na systém IdM v Piiloze &. 3 - Seznam poZadavk(d na systém IdM - funkéni
a nefunkéni viastnosti na e-mailovou adresu: cnitptk@spravazeleznic.cz.

Zadavatel si v pripadé potreby vyhrazuje moznost uskutecnit druhé kolo PTK, pficemz v ramci
tohoto druhého kola miZe dojit za G&elem konzultace zamys$leného Fedeni k osobnimu setkani s
jednotlivymi dodavateli ¢i odbornymi subjekty. Zadavatel si vyhrazuje pravo pozvat do druhého
kola libovolny pocet Ulastnikl z kola predchoziho, pfic¢emZ vzdy bude postupovat tak, aby
nedoslo ke zvyhodnéni zaddného z Gcastnikd.

Predpokladany pocatek pinéni predmétu verejné zakazky je 2. kvartal roku 2025, pficemz mize
byt na zakladé vysledk( PTK upraven.

V pripadé Vaseho zajmu o uUcast na této PTK, prosim, zaslete odpovédi na otazky

uvedené v Priloze €. 2 - Otazky pro ucastniky PTK a informace ohledné naplnéni
pozadavkll v Priloze €. 3 — Seznam poZadavk( na systém IdM - funkéni a nefunkéni
vlastnosti, a to na e-mailovou adresu: cnitptk@spravazeleznic.cz

Svoji odpovéd’ prosim doructe nejpozdéji do 31. 10. 2024.

Dodavatel ¢i odborny subjekt by ve své odpovédi mél uvést minimalné:
e nazev a sidlo dodavatele (odborného subjektu);
o ICO dodavatele (odborného subjektu);

e jméno a funkce kontaktnich osob, véetné kontaktnich Udajl (minimalné e-mail);

odpovédi na prilozené otazky;

informace ohledné naplnéni pozadavkad.

PFedb&Zna trzni konzultace nesmi vést k porudeni zékladnich zdsad Zakona. Priibé&h i vysledek
predbézné trzni konzultace bude zaznamenan ve zpravé vytvorené zadavatelem. Informace z
predbéznych trznich konzultaci uzité v zadavacich podminkach zadané verejné zakazky budou v
souladu s § 36 odst. 4 Zakona v zadavaci dokumentaci vyslovné oznaceny, a to vcéetné osob,
které se na vysledku podilely.

Dékuji za spolupraci.

S pozdravem
Ing. David Miklas

21.10.2024 10:50
Podepsano
elektronicky

Ing. David Miklas
reditel Spravy zelezni¢ni telematiky

Prilohy:

Pfiloha ¢. 1 - Specifikace predmétu plnéni

Pfiloha ¢. 2 - Otazky pro Ucastniky PTK

PFiloha &. 3 - Seznam poZadavkl na systém IdM - funkéni a nefunkéni vlastnosti
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Predbézna trzni konzultace ve véci Nasazeni systému
IdM v prostredi Spravy zeleznic
Priloha €. 1 - Specifikace predmétu pInéni

Sprava zeleznic, statni organizace (dale také jen ,SZ*) planuje implementaci systému pro spravu identit,
Fizeni pristupovych opravnéni (IdM) v systémech a ICT prostfedi SZ (Aktivita Nasazeni systému IdM v
prostfedi Spravy Zeleznic). Cilem této predbézné trzni konzultace je ziskani relevantnich informaci o
moznych nebo vhodnych néastrojich IdM pro pfipadné zadani budoucich vefejnych zakazek dostatecné
presnym, technologicky neutrdlnim a nediskriminujicim zptsobem a sou&asné postupem, ktery bude
vyhovovat pozadavkim a prostiedi SZ.

Zamér SZ v oblasti systému pro spravu identit a pristupt

Implementace systému IdM a jeho napojeni na aktiva organizace je v souladu s dlouhodobou koncepci
Fizeni identit, pFistupovych opravnéni, jejich kontroly a zvySeni zabezpe&eni pfistupd k aktivim
organizace. S ohledem na velikost organizace a velké mnozstvi aktiv, neplanuje SZ implementaci IdM pro
vSechna aktiva v ramci jedné Aktivity, ale planuje jejich postupné pfipojovani podle technickych a
organizacnich moznosti. IdM tedy neni planovano pouze pro fizeni identit a pFistupovych opravnéni k
informaénim systémm spadajicim do kritické infrastruktury, ale v optimalnim p¥ipadé ke véem aktivim,
u kterych je treba Fidit pristupova opravneénit.

Cil Aktivity Nasazeni systému IdM v prostiedi Spravy zeleznic

Cilem planované verejné zakazky, kterad je soucasti Aktivity Nasazeni systému IdM v prostfedi Spravy
zeleznic, je vybér a implementace IdM systému pro vSechna aktiva, kde je nutné Fidit pFistupova
opravnéni.

Hlavni cile vefejné zakazky jsou:
= implementace systému pro systematickou spravu celého zivotniho cyklu identit, Fizeni a kontroly
pristup( k jednotlivym aktiviim, rekonciliace a reportovani,

= systematickd sprdva a kontrola pfistupovych opravnéni k cilovym systémdm (aktivim) véetné
automatizace (zalozené na rolich a atributech),

= podpora automatizace souvisejicich procesl (zejména navézané na HR procesy),

= podpora automatizace schvalovacich procest, jednozna¢nd odpovédnost za konkrétni pristupova
opravnéni,

= zvy3eni bezpelnosti a plnéni legislativnich pozadavkdl, eliminace &asti bezpe&nostnich hrozeb,
= systematicka a automatizovana sprava technickych, servisnich a spravcovskych uétd,

= datové oddéleni procesni spravy Zivotniho cyklu identit od cilovych systému (véetné autorizaénich a
autentizaénich systéma),

= snizeni nakladd na spravu uzivatelskych Gétl a HR procesd.

1 Tato aktiva tak obsahuji predevsim informacni systémy kritické infrastruktury, ostatni informacni
systémy, systémy pro kontrolu pfistupi do zabezpe&enych lokalit a ostatnich prostor organizace.
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Zamér Aktivity IdM: predbézné pozadavky na reseni, predpokladany
postup

Pozadavky na reseni

Zdrojové systémy pro IdM

Primarnim autoritativnim zdrojem dat pro systematickou spravu zivotniho cyklu identit a business roli
bude systém SAP HR spravujici mj. data o zameéstnancich, externistech, pracovné pravnich vztazich a
systemizaci organizace.

Zdrojové a koncové (cilové systémy)

V cilovém stavu SZ predpokladd, ze IdM bude zajistovat Fizeni Zivotniho cyklu identit a pFistupovych
opravnéni a nasledny vybér a implementaci IdM systému pro vSechna aktiva, kde je nutné ridit pfistupova
opravnéni. V cilovém stavu SZ predpokladé napojeni cca 30 systéma.

Pro Gvodni implementaci SZ predpoklada, e cilovymi (koncovymi) systémy budou zejména:

= systémy Active Directory,
» vybrané systémy kritické informacni infrastruktury (vybrana primarni aktiva),
= vybrané systémy mimo kritickou informaéni infrastrukturu (vybrana podplrna aktiva),

= systémy typu Privileged Access Management (PAM) pro spravu technickych, servisnich a
spravcovskych Gétd,

= systémy internich certifikacnich autorit.
Pro Uvodni implementaci SZ predpokladé rozsah pFiblizné 30 cilovych systémd.
Pozadavky na funk¢ni vlastnosti IdM

Pfedbézné pozadavky na funkéni a nefunkcéni vlastnosti IdM jsou jednou z oblasti predbézné trzni
konzultace, které jsou shrnuty ve formé otazek v Pfiloze ¢. 3.

Predpokladany postup

S ohledem na rozsah implementace IdM a nutnosti Uvodni pfipravy prostredi, zejména po strance
organizace a odpovédnosti, datovych zdrojd a jejich kvality a oblasti procesl, SZ rozdélila implementaci
IdM na dvé na sebe navazujici etapy, pficemZ prvni etapa zahrnujici organizacni, procesni a datovou
pfipravu jiz probéhla.

Druha etapa, jez je predmétem tohoto PTK, zahrnuje vybér technologie a implementace systému IdM a
napojeni Gvodni sady vybranych cilovych systémd.

Predbézné vymezeni, rozsah a vystupy Etapy 2
Etapa 2 bude navazovat na predchozi Etapu 1 a vyuzije jeji vysledky. V Etapé 2 SZ predpoklada zejména:

= vybér technologie (systému) IdM s ohledem na funkéni i nefunkéni pozadavky, ICT prostredi SZ
a vystupy Etapy 1,
= implementaci vybraného systému IdM,

» nastaveni podpory procesl, véetné automatizace procesli a podpory schvalovacich procesd,
uzivatelské samoobsluhy apod.,

* napojeni zdrojovych a fidicich systéml: SAP HR, Atlasian Jira, MS Active Directory,
= postupné napojeni definované skupiny cilovych systémd podle priorit SZ (celkem az 30),

= zajiSténi technické podpory a rozvoje systému IdM.
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Predbézna trzni konzultace ve véci Nasazeni systému
IdM v prostredi Spravy zeleznic

Priloha ¢. 2 — Otazky pro Gcastniky PTK

V ramci predbézné trzni konzultace bychom Vas pozadali o odpovédi a komentare k nasledujicim
oblastem, predpokladanému pribé&hu Aktivity a predb&Znym funkénim pozadavkim na systém Identity &
Access Management (dale jen ,IdM") pro Spravu Zeleznic, statni organizaci (dale jen ,S2"). Specifikace
predmétu plnéni je prilohou ¢. 1 Pozvanky k PTK, a obsahuje pfedbézné pozadavky na rfeSeni. Seznam
konkrétnich pozadavk{ na systém IdM je uveden v pfiloze &. 3. Je proto nutné se s celou pfilohou ¢. 1 a

= piilohou &. 3 sezndmit pred zodpovidénim dotazl v této pfiloze.

Dotaz 1 Vase odpoveéd’
Zadame o vyplInéni nize uvedenych udaji:

e nazev dodavatele a sidlo dodavatele,

e ICO dodavatele,

¢ jméno a funkce kontaktnich osob,

véetn& kontaktnich tdajl (minimalné
e-mail).

Dotaz 2 Vase odpoveéd’

ANO / NE / CASTECNE

Zéddme o vyjadfeni k Priloze ¢ 1
Specifikace predmétu plnéni:

e Je zadmér a cil Aktivity Nasazeni
systému IdM v prostredi Spravy
zeleznic pochopitelny a srozumitelny?

Vas komentar k Priloze ¢. 1 - Specifikace
predmétu plnéni

Oblast Technického reseni

Implementace predpoklada variantu napojeni IdM ke zdrojovému systému SAP HR, prostfednictvim jehoz
budou do IdM ziskavany Udaje o osobach a organizacni struktufe a dale k servicedeskovému reseni JIRA,
prostfednictvim néhoz bude probihat schvalovani pfidélovanych opravnéni. Do SAP HR je zaroven
integrovana aplikace KAFR, kterd do HR systému predava udaje o smlouvach.

IdM bude instalovano formou centralni instance, kterd komunikuje se svymi sondami umisténymi v
jednotlivych technologickych sitich (6x TDS) a uzivatelskych sitich (UAS). V rdmci siti bude existovat i
konkrétni strom AD.
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(517 =B
S 1 B D56 B UAS B
|dM sonda = IdM sonda & = 1dM sonda UAS =
AD1 B ADB =] AD UAS =
Koncova aplikace =] Koncovd aplikace B Koncové aplikace B

Iniciace procesu schvalovani opravnéni bude zacinat budto poZadavkem ze strany SAPu (nastup
zameéstnance, zména pracovni pozice, ukonceni zaméstnance) v ramci integrace mezi SAP a SD JIRA,
nebo manualnim vyplnénim Zadosti ze strany uZivatele v SD JIRA.

Iniciace i postup schvalovani v JIRA bude v kazdém kroku reflektovan do IdM a to vcetné finalniho
rozhodnuti o schvaleni nebo neschvaleni pozadavku.

IdM bude Fidit koncové aplikace:
- prostfednictvim MS Active Directory. Predpoklada se tedy integrace t&chto koncovych systémi
s MS AD, a to za ucelem Autentizace a / a nebo také Autorizace.

- prostfednictvim pozadavku na Resitelskou skupinu, kterd zajisti manualni Upravu v dotcené
aplikaci.
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50 Jira ] SAP =

[dhA =
|
ldM preda na feditelskou skupinu manualni dkol
Vi ldM predava do AD pfistupy a role pro aplikace
Retitelska skupina =
AD =
Manualni fizeni Manualni fizeni roli

AD fidi autentizaci do aplikace  AD fidi autentizaci i role v aplikaci

KV N KV N
Aplikace fizené Aplikace fizené AD - EH Aplikace fizené AD
manualné Autentizace. Role (Autentizace i
nastavovany manudlné Autorizace)

Své odpovédi k otazkam v této oblasti, prosime, uvedte v nasledujici tabulce. V pFipadé odpovédi ,,NE"
nebo ,CASTECNE" Vas Zzadame o upiesnéni Vasi odpovédi.:

Dotaz 3 Vase odpovéd’

Implementace predpokladd dva zplisoby ANO / NE/ CASTECNE
fizeni koncovych systémd.

Zplsob a) IdM fidi koncové systémy
pozadavkem na resitelské skupiny
(prostrednictvim SD JIRA), jejichz clenové
manualné nastavuji Ucty a role v koncovych
systémech. Je tento zplsob realizovatelny?

Vas komentar k navrhovanému reseni.
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Implementace predpoklddd dva zplsoby ANO / NE/ CASTECNE
fizeni koncovych systémd.

Zplsob b) IdM Fidi koncové systémy
prostfednictvim AD a to jak za Ucelem
autentizace, tak / anebo i za Ucelem
Autorizace. Je tento zplsob realizovatelny?

Vas komentar k navrhovanému reseni.

Existuje v réamci vaseho technického fesenii ANO / NE / CASTECNE
Fedeni pro zajisténi konzistence stavu Gétl a
oprdvnéni v  aplikacich  vQ¢i IdM
(rekonciliace) pro zplsob a)?

Vas komentar k navrhovanému reseni.

Existuje v ramci vaseho technického feseni i ANO / NE / CASTECNE
fedeni pro zajisténi konzistence stavu uctd a
oprdvnéni v  aplikacich  va¢i IdM
(rekonciliace) pro zplsob b)?

Vas komentar k navrhovanému reseni.

Aplikace  budou zavadény do IdM ANO / NE/ CASTECNE
prostrednictvim synchronizace s aplikaci
JIRA, ktera vede CMDB. V ciselniku aplikaci
v CMDB budou spravcem oznaceny aplikace,
které maji byt fizeny prostfednictvim IdM a
ty budou nasledné predmétem

synchronizace.

Je tento zplsob realizovatelny?

Vas komentar k navrhovanému reseni.
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Dotaz 8 Vase odpoveéd’

V  rédmci dodrzeni internich pravidel ANO / NE/ CASTECNE
segmentace bude mit IdM své sondy v

jednotlivych technologickych sitich. Je tento

zplsob realizovatelny?

Vas komentar k navrhovanému reseni.

Aktualni navrzena forma schvalovaciho procesu pridélovani opravnéni zahrnuje integraci se Servicedesk
JIRA, kdy pozadavek vznikne v IdM, a prostifednictvim API bude predan do workflow v rdmci SD JIRA.

SAP ]
Zadatel / 5
ZFameéstnanec Mastup zaméstnance, m Evidence ufivateld, m
wystup zaméstnance, organizaéni
zména pracovniho struktura
Manuaini Zadost o piistup Prenos uZivateld a organizaéni struktury
Automatizovana Zadost i =i
JIRASD B
Formuldf Zadostarali /(7] CMDEB [ Evidence Roli [ Evidence 1
zmeénu role v aplikaci ——————Pfevzeti viech BR k aplikacim ———— Uivateld,
struktury
ket m Pfenos aplikaci a jejich parametr——————= Bidenceaplikact m
\J.' ———————— == — Evidence ﬂ:]
Schvalovaci workflow =TT e = opravneni
P ETe R _____————______- uFivateld v
Schvileni nadfizenym = Evidence () aplikacich
stavi
———————————— Predavani informaci o schvalovacim procesu——————+———-# ticketd ™
Schvaleni vécnym garantem =
v -
Schvdleni technickym garantem = ’,-” l
¥ T Propagace do fizenych aplikaci T
Schvaleni feditelem = e
¥ Infarmace o schvéleni { zamitnuti pozadavku
Schvileni specialni fesitelskou = ,,"’
skupinou pro OT - 1. Pokyn k manuéini realizaci
l e = Automaticks realizace
: G Retitelska % 3. Potvrzeni provedeni nastaveni
Vysledek schvalovani ticketu m skupina daného 7 =
0T systému
ou, A
Bezpecnostni
skupiny...atd.
2. Manudini nastaveni v aplikaci
LDAP
Koncovi aplikace = Koncova aplikacemimtim B
Sprava ufivateld arol [ Autentizace / Autorizace  [1]

V rdmci schvalovaciho procesu bude vysledek predan zpét do IdM a pri kladném vyfizeni bude budto
prostifednictvim AD pozadavek realizovan automatizované, nebo bude predan do tzv. resSitelské skupiny,
kterd provede manudlni realizaci (v pfipadé koncovych systémd OT).
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Predpoklada se, Ze proces schvalovani bude
provadén v SD JIRA a zrcadlen do IdM. Je
tento navrzeny poustup realizovatelny?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Spatfujete v takto navrzeném schvalovacim
procesu (vCetné schvaleni resitelskou
skupinou OT) problém v souvislosti s
legislativnimi  pozadavky? Pokud ano,
prosime o upresnéni Vasi odpovédi nize.

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Umi Vase reseni IDM integraci na nastroj
JIRA?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Jste schopni v ramci realizace verejné
zakazky implementovat integraci nastroje
IDM na JIRA?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.

Napojeni fizeného systému na LDAP -
pozadujeme zabezpecenou variantu - LDAPs
na portu 636 s vlastnim internim SSL
certifikatem s podporou EC algoritmu (nejen
soucasné pouzivaného RSA). Umoziuje Vase
resSeni toto napojeni?

ANO / NE / CASTECNE

Vas komentar k navrhovanému reseni.
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Oblast implementace reseni - harmonogram
V p¥ipadé odpovédi ,,NE" nebo ,,CASTECNE" Vas 24dame o upiesnéni Vasi odpovédi.
Aktudlné je predpokladano napojeni 30 koncovych systémi, z &eho? se predpoklddd 8 systémi

prostiednictvim AD za Uelem Autentizace i Autorizace a 8 systémU prostfednictvim AD za Géelem
Autentizace s vyuzitim JIRA SD pro manualni pfifazovani roli.

MS Active Directory MS Exchange  SD JIRA

Aktudlni harmonogram realizace Aktivity IdM (etapa 2) zahrnuje:

Schvéleny dokument Analyzy a navrhu
T T+5 feSeni kapitoly Analyza pfipojeni
autoritativnich zdrojd dat

Analyza pfipojeni
autoritativnich zdrojl dat.

1 L . , Schvaleny dokument Pfedimplementaéni
Predimplementacni analyza T T+10 analyza

Schvéleny dokument Pfedimplementaéni
T T+20 analyza kapitoly Plan nasazeni IdM a
pfipojeni systém

Plan nasazeni |[dM a pfipojeni
systéma.
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Popis provedeni analyzy rizik
informacniho systému IdM.

Analyzy rizik informacniho

systému |dM:

e Hodnoceni aktiv s
ohledem na
dostupnost, integritu a
dlvérnost.

e Provazani aktiv.
e Hodnoceni rizik.
e Plan zvladani rizik.

Pfiprava komunikacni kampané

Realizace komunikacni
kampané

Uprava interni dokumentace SZ

Nasazeni testovaciho a
produkéniho prostredi.

Integrace autoritativnich zdroju
dat.

Integrace fizenych systému ve
spraveé |[dM.

T1

T2

T2

T2

T2

T2

T1+45

T1+10

T2+425

T2+80

T2485

T245

T2+15

T2+48

Schvdleni popisu provedeni analyzy rizik
systému IdM

Pfedavaci protokol k Analyze rizik
informacniho systému IdM

Schvdleny dokument Koncepce
komunikacni kampané

Potvrzeni protokolu o realizaci
komunikacni kampané

Schvalené upravené interni dokumenty SZ
dle potrfeb Zadavatele.

Instalované, nakonfigurované feSeni IdM
v testovacim a produkénim prostredi
integrované na zdrojové a fizené systémy
Migrace dat do systému IdM



Dokumentace
architektonického a
technického navrhu reseni.

Dokumentace funkéniho a
bezpecnostniho nastaveni
feSeni véetné metodiky
testovani.

Plan zotaveni z havarie.
Spravcovské a uZivatelské
pfirucky pro vykon jednotlivych
roli.

Pfehled viech pouzitych
technologii a souvisejicich
licenci s planem plné a
omezené produktové podpory.

Integracni testovani.

7 Zatéiové testovani.
Bezpecnostni testovani.

Akceptacni testovani.

8 Migrace dat.

Skolenf technickych spravc
systému.
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5

T6

T6

T6

T6

T7

T7

T5+10

T6+45

T6+10

T6+20

T6+25

T7+10

T7+5

Podepsany akceptacni protokol k o
prevzeti dokumentace

Potvrzeni protokolu o Uspésné realizaci
testU

V systému IdM jsou veskeré Udaje o
uzivatelich, aplikacnich rolich a vazbach
mezi uzivateli a aplika¢nimi rolemi.
Systém je pfipraveny na spusténi
zkusebniho provozu.

Potvrzeni protokolu o realizaci skoleni se
seznamem Ucastnikd Skoleni



Skoleni spravcd identit. T7 T7+10
Protokol o realizaci zkusebniho provozu a
10 ZkuSebni provoz T7 T7+30 I g .
odstranéni zjisténych nedostatk(.

Dalki olikaci
11 aIv5| I’OZV?J avp ikaci dle 10 T10+185

pozadavk( SZ

Podpora na vyzadani/provozni Provozni podpora — mésicni sazba
12 T11 T11+5 let ws s s

podpora Podpora na vyZadani—cena za 1 MD

Celkem T+328

Jsou sou¢asti  vaseho standardné ANO / NE / CASTECNE
dodavaného reseni:

- Testovaci instance (plné funkéni
napojena na zdrojové i koncové
testovaci instance aplikaci?

- Skolici instance?

Vas komentar k navrhovanému reseni.

Je tento navrzeny harmonogram = ANO / NE / CASTECNE
realizovatelny?

Vas komentar k navrhovanému reseni.

Vykazuje predlozeny harmonogram casti, ANO / NE/ CASTECNE
které je mozné zkratit nebo nutné
prodlouzit?

Vas komentar k navrhovanému reseni.

Oblast zakazky a jeji predpokladané hodnoty

V piipadé odpovédi ,NE" nebo ,CASTECNE" Vés zddame o upfesnéni.
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Dotaz 17 Vase odpovéd’

V rdmci podani nabidky bude pozadovédno ANO / NE/ CASTECNE
dodani specifickych dokumentll, zejména

pak seznamu pouzitych technologickych

komponent, knihoven a frameworkd,

vcéetné jejich verzi. Je tento pozadavek z

vasi strany realizovatelny?

Vas komentar k navrhovanému reseni.

Dotaz 18 Vase odpovéd’

Je mozné po dodavateli v ramci ANO / NE / CASTECNE
implementacni zakazky pozadovat

participaci na Upravé interni dokumentace

zadavatele? (metodiky, politiky, smérnice).

Pokud ano, v jakém rozsahu a na jak

dlouho?

Vas komentar k navrhovanému reseni.

Dotaz 19 Vase odpovéd’

Prosime o vyplnéni ramcové ceny pro Prosime o doplnénitabulky nize
jednotlivé casti plnéni

Vas komentar k nacenéni ¢asti plnéni.

Cast plnéni Ocekavana hodnota (v Ké bez DPH)

1

2

3

4

5

6

7

8

9

10

11

12a - Podpora provozni—
mésicni sazba

12b - Podpora na vyzadani
-cenazalMD

Celkem

11/12



V pripadé, Ze u aplikaci fizenych
prostrednictvim SD JIRA dojde v budoucnu
k umoznéni integrace prostrednictvim AD,
jaké jsou odhadované naklady na tuto
integraci za 1 aplikaci (pouze naklady na
strané IdM)? Tyto dodatecné naklady
nezahrnujte do otazky ¢. 19.

Jaky dopad na pracnost by méla zména
zpUsobu integrace jedné aplikace z SD na
AD v prib&hu implementace?

Byla vasi spolecnosti jiz nékdy realizovana
implementace IdM v rozsahu a zplsobem
dle vyse uvedené specifikace, bodl a
dotazl?

V piipad&, Ze ano, muZete specifikovat
vyznamna rizika, ktera se u nich objevila a
ktera by méla byt v ramci tohoto projektu
dlsledné Fizena?

Vase dalsi komentare k této PTK

V pfipadé, Ze povazujete za vhodné nam sdélit Vase dalSi komentare nebo doporuceni k pfedmétu této
PTK nebo moznym budoucim verejnym zakadzkdm realizovanym v souvislosti s touto PTK, prosime o Vase
== dalsi vyjadreni v nasledujici tabulce:

—
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Technicka specifikace — Vystavba systému spravy identit a pfistup’ — Etapa 1 PREDBEZNE FUNKCNI A NEFUNKENi POZADAVKY Piiloha &. 3
NA BUDOUCI SYSTEM IDM

i Uzivatelsky/ |
garantem
spravované

Administr. Portal APl/web
spravované uZivatele service

Funkéni/Nefu

Pozadavek .,
kéni

Obecné pozadavky
Al IDM musi v ndvaznosti na zdrojové systémy dat o identitach udrzovat a spravovat kompletni Zivotni cyklus identity. Jedna se zejména o pfichod Nefunkéni Pozadované
zaméstnance, pridéleni business roli dle jeho organiza¢niho zafazeni (systematizovaného mista), doplriovani business roli i mimo systemizované
misto, zména roli v pfipadé jeho zmény jeho zarazeni, odchod zaméstnance spocivajici v deaktivaci, archivaci jeho identity apod. Seznam
pozadavkl na podporu procesu Fizeni Zivotniho cyklu identity je uveden v oblasti B.

A2 IDM musi zajistit pfifazeni aplikacnich roli a souvisejicich uzivatelskych u¢td pro cilové systémy na zékladé budiness roli a dalSich vlastnosti nebo Funkéni Pozadované Ano Ano Ano
atributl identity. Sou¢asné musi zajistit aktualizaci ¢lenstvi uZivatelskych Gétd v aplikaénich rolich pfi zméné €lenstvi uZivatelskych ¢t v business
rolich, do kterych jsou tyto aplikaéni role vnofeny nebo pfi zméné atributi identity.

A3 IDM musi obsahovat registr aplikaci a informacnich systému (souhrnné IS), registr aplikacnich roli s moZnosti jejich filtrovani podle aplikace Funkéni Pozadované Ano Ano Ano
aplikaéni role, registr business roli a registr uzivatelskych Guctl s moznosti filtrovani v registrech dle atributd objektt v registru. IDM umoziuje
zobrazit informace kdo je ¢lenem konkrétna aplikaéni role a na zakladé jakého divodu a zaroven umozriuje zobrazit jeké aplika¢ni role ma
pfifazeny uzivatelsky ucet a zda tyto aplikacni role ma uzivatelsky ucet pfifazené pfimo nebo prostiednictvim business role a jaké business role,
IDM ma moznost exportu a importu aplikaci, aplikaénich roli, business roli, uzivatelskych G¢ta pres definované rozhranii (webova sluzba, API
apod.) a zéroveri ma IDM mozZnost importu vazeb mezi aplikaci a aplikacni roli, aplika¢ni roli a business roli, uzivatelem a business roli,
uzivatelem a aplikaéni roli.

A4 Jedna fyzicka osoba musi mit v IDM jednu jedine¢nou identitu rozpoznatelnou na zakladé jedineéného identifikdtoru identity neménného po cely Nefunkéni Pozadované
Zivot fyzické osoby. Zména pracovné pravniho nebo jiného smluvniho vztahu fyzické osoby nema na jedineény identifikator identity vliv.

A5 IDM musi umoznit pfitazeni vice uZivatelskych uctd ("loginG") jedné identité v zavislosti na cilovych systémech, napfiklad na zakladé role nebo Funkéni PoZadované Ano
atributu apod. UZivatelsky ucet dané aplikace nebo IS mlzZe byt pfifazen i vice identitam, ale v tom pfipadé sdileny ucet neni fizen systémem
IDM.
A6 IDM musi obsahovat samoobsluzné uzivatelské rozhrani (portal uzivatelské samoobsluhy) pro zadavani zadosti o pfitazovani uzivatelskych roli a Funkéni Pozadované Ano Ano Ano Ano

pfistupl (pfidélovani a zmény ¢lenstvi v business nebo aplikacnich roli, zmény ¢lenstvi ve skupindch atd.). Pozadavky na pridéleni nebo odebrani
Clenstvi uZivatelského Gctu identity v aplikacni nebo business roli, budou na portale schvalovény definovanymi schvalovateli. Pro kazdou aplikaéni
nebo business roli nebo pro kazdou skupinu aplikaénich nebo business roli bude mozné opravnénym uZzivatelem na portale IDM definovat
samostatné a specifické schvalovaci workflow nebo nastavit vyfizeni zadosti o aplikacni nebo business roli nebo skupinu aplikaénich nebo
business roli automaticky bez schvéleni.

A7 Sprava uZivatell (identit) musi obsahovat i spravu Udaja o uZivatelskych digitdlnich certifikatech. Data o certifikatech bude mozné nahravat do Funkéni Pozadované Ano Ano Ano
systému prostfednictvim definovaného rozhrani (napt. webova sluzba)

A.8 IDM musi pro deaktivované a archivované identity zajistit anonymizaci jejich Gdaju (podle pozadavki UOOU) Funkéni Pozadované Ano

A9 IDM musi v zavislosti na zdrojovych systémech zajistit spravu identit a jejich uZivatelskych Gctd, tak Ze jednotlivé typy identit a jejich Funkéni PoZzadované Ano

uZivatelskych uétd je mozné spravovat specifickymi procesy ve vazbé na typ identity a typ uZivatelského uétu (naptiklad zaméstnanec HPP bézny
Gget,zaméstnanec HPP administratorsky Gcet , pracovnik DPP/DPC béiny tcet,pracovnik DPP/DPC administratorsky tcet , externista dodavatel
béZzny ucet,externista dodavatel administratorsky tcet externista dopravce bézny ucet atd.)

B Podpora procest

B.1 IDM musi (v ndvaznosti na zdrojové systémy dat) podporovat procesy spravy zivotniho cyklu identity a jejich uZivatelskych G¢ta a sovisejici Nefunkéni Pozadované
obsluzbé procesy, zejména:
B.1.1 vznik nové identity a jejiho uZivatelského uctu Funkéni Pozadované Ano
B.1.2 novy pracovnépravni vztah a vytvoreni nebo zména uzivatelského uctu Funkéni Pozadované Ano
B.1.3 zména pracovnépravniho vztahu a nasledna zména Gdaju identity a uZivatelskych G¢ta identity Funkéni Pozadované Ano Ano
B.1.4 zmény popisnych atribut(, napf. jméno Funkéni Pozadované Ano Ano
B.1.5 zmény organizacniho zarazeni Funkéni Pozadované Ano Ano
B.1.6 zmény platnosti vlastnosti identity = zména paltnosti uZivatelskych Gctd identity a jejich atributd, zaména pfifzeni aplikaénich a business roli Funkéni Pozadované Ano Ano
atd.
B.1.7 automaticka zména roli na zakladé zmény typu nebo stavu identity a typu nebo stavu uzivatelskych uétt identity, pfipadné jiného pfiznaku Funkéni Pozadované Ano
identity
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Technicka specifikace — Vystavba systému spravy identit a pfistupti — Etapa 1

PREDBEZNE FUNKCNI A NEFUNKENI POZADAVKY
NA BUDOUCI SYSTEM IDM

Pfiloha ¢. 3

B.1.8

zména evidenéniho stavu identity (zejména v oblasti pracovné-pravnich vztahd, napi. zména HPP, DPC, matefska, piekazky na strané
zaméstnavatele appd.) dle definovanych pravidel pro jednotlivé typy zmén, tj. napfiklad podporovat jen zménu evidenénich adajd, kdy se
neméni pracovné-pravni vztah apod.

Funkéni

Pozadované

B.1.9

ukonéeni pracovnépravniho vztahu

Funkéni

Pozadované

B.1.10

aktivace/deaktivace (ruéni, automaticka) identity jejich uZivatelskych u¢ta,pFifazeni aplikaénich a business roli, atribut apod.

Funkéni

Pozadované

B.1.11

Cil

Anonymizace definovanych Udajl identity a jejich uzivatelskych Gt na zékladé pravidla nebo na vyzadani

Rizeni identit, roli, systemizace, atributl

IDM umozni pfesun ¢lenstvi uzivatelskych uctd identity mezi aplkacnimi a business rolemi pro uzivatelské G¢ty zaméstnancd, externistd
dodavateld, externistt dopravcu atd. Na zdkladé automatickyych pravidel definujicich atributy uZivatelskych G¢ta identity a jejich hodnoty, pfi
kterych se méni ¢lenstvi uzivatelskych G¢ta v aplikacnich a business rolich nebo na zakladé Zadosti o odebrani nebo pfifazeni aplikacni nebo
business role a schvaleni zadosti definovanymi schvalovateli. VSechny Zadosti o pfifazeni ¢lenstvi uzivatelskych uctu do apliakéni nebo business
role musi mit definovany divod Zadosti a datum platnosti pfifazeni od a do. Zamitnuté Zadosti musi obsahovat divod zamitnuti.

Funkéni

Funkéni

Pozadované

Pozadované

c2

IDM umozni kopirovani pfifazené aplikacnich role do business role odpvidajici pracovnimu mistu nebo ¢innosti uzivatele, z jedné definované
business role do jiné definované business role.

Funkéni

Pozadované

C3

IDM umozni automatizované prirazeni nebo odebrani ¢lenstvi uZivatelského tctu v aplikacnich a business rolich na zakladé definovanych atributl
uzivatelského Uctu a jejich definovanych hodnot napt.podle hodnoty systemizovaného mista, organizacni jednotky. O tyto aplikacni nebo nebo
bussiness role bude zaroveri mozné zadat prstrednictvim uZivatelského portalu IDM a kazda tato Zadost musi obsahovat divod Zadosti a datum
platnosti ptifazeni od a do. X dnl pfed vyprsenim platnosti pfifazeni je uZivatels notifikovan zda chce Zadost prodlouzit. Pokud ano musi znovu
zadat dtivod Zadosti a platnost pfifazeni od a do. Po vyprseni platnosti Zadosti o pfifazeni do aplikacni nebo business role sytém IDM
automaticky odebere ¢lenstvi uzivatelského uctu z aplikaéni nebo business role u které vyprsela platnost zadosti.

Funkéni

PoZadované

c4

IDM umozni pridéleni a odebrani role ¢lenstvi uZivatelského Gctu identity v aplikaéni nebo business roli na zakladé organizaéniho zatazeni nebo
¢innosti, nebo typu smluvniho vztahu nebo typu uétu nebo jekékoliv jiné kombinace jakéhokoliv atributu nebo skupiny atribut(i uzivatelského
uctu.

Funkéni

Pozadované

Ano

G5

iBDM umozni spravu business/aplikaénich roli, véetné zafazeni uZivatele do odpovidajici role.

Funkéni

PoZadované

Cc.6

IDM umozni do¢asné nastavovani Clenstvi uzivatelského tctu v aplikacnich nebo busness rolich pfifazenych manudlné spravcem aplikacni nebo
business role nebo na zékladé Zadosti o prifazeni ¢lenstvi do aplikacni nebo buisiness role a jejim schvaleni. VSechny tyto typy pfifazeni musi mit
platnost od a do a po uplynuti nastaveného intervalu se role automaticky odebere.

Funkéni

PoZadované

Ano

C7

IDM umoZni automatizované nastavovani roli nebo atribut(i na zékladé pravidel (udalosti).

Funkéni

PoZadované

Ano

c8

IDM umozni kopirovat prifazené aplikacni role mezi jednotlivymi business rolemi.

Funkéni

PoZadované

Cc9

IDM musi obsahovat funkcionalitu umoZznujici pfeneseni pfifazenych opravéni (¢lenstvi uzivatele v aplika¢nich a business rolich) na jiného
uZivatele. Toto pfeneseni musi mit nastavitelné ¢asové omezeni platnosti od a do stejné jako vyplnény diivod pfeneseni. Pfeneseni opravnéni je
schvalovano stejnym zplisobem jako by uZivatel,na kterého jsou opravnéni pfenasena o tato opravnéni zadal sam. Tedy stejné jako jsou
schvalovany zadosti o prifazeni ¢lenstvi uZivatelského Gctu v aplikacnich a business rolich, které jsou prenaseny.

Funkéni

Pozadované

c.10

IDM umozni definovat vztahy zastupitelnosti (delegovani). IDM musi umoznit uZivatelim, aby na portalovém rozhrani IDM mohli:

— definovat zastup ve schvalovacich workflow, ve kterych je zastupovany ¢lenem v pfipadé potieby (nemoc, dovolena atd.)

— delegovat v pfipadé potieby (nemoc, dovolena atd.) svoje role, nebo vybrané role na jiné povéfené osoby.

Delegovani bude defonavetIné jako ¢asové omezené s platnosti do a do, kdy se po nastaveném intervalu n nastavend delegovani automaticky v
IDM zrusi.

Funkéni

PoZadované

Ano

Gl

Sprévu business roli pfedstavujicich ¢innost uzivateld vyplyvajici z jejich zafazeni do organizaéni struktury (systemizace) nebo ¢innost
nevyplyvajicich z organizacniho zarazeni, ale smluvniho vztahu nebo z projektu apod. bude mozné automatizovat na zakladé dat ze zdrojovych
systému s moznosti volby rozdilnych pravidel pro jejich automatizované vytvareni v systému IDM na zékladé typu business role napf.
zaméstnanecké, dodavatelské atd.

Funkéni

Pozadované

Ano

c12

IDM zajisti moznost pridavani ¢lenstvi uzivatelského G¢tu identity do dalsich typt referencnich objektd v systému IDM a na portale IDM
(naptiklad do business role reprezentujici systematizované misto, organizacni jednotku, skupinu, pracovni pozici, funkci do aplikaéni role, skupiny
apliakénich roli nebo ptifadi certifikat apod.) a to i v pribéhu zakladani ¢i Gpravy konkrétniho uZivatelského Gctu identity s moZznosti okamzitého
poutziti referen¢niho objektu u spravovaného Uctu identity v synchronizaci s cilovymi systémy.

Funkéni

Pozadované

IDM zajisti dodate¢né rozsifovani identit, uzivatelskych uétd a referenénich objektt o dal3i atributy a zajisti publikaci i téchto novych atributt
externim aplikacim prostfednictvim rozhrani webovych sluzeb IDM nebo konektorti IDM na cilové systémy.

Funkéni

Pozadované

Ano
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Pfiloha ¢. 3

C.14

Sprava identity bude umozZriovat i spravu Udaji o uZivatelskych digitalnich certifikatech. Data o certifikditech bude mozné nahravat do systému
prostfednictvim rozhrani webovych sluzeb. Sou¢asné zajisti IDM notifikace uZivatel na zakladé definovanych pravidel spravy certifikatu (vyp3eni
platnosti apod.).

Funkéni

Pozadované

Ano

G5

IDM umozni k identitam priklddat obrazové soubory (fotografie)

Funkéni

Pozadované

Cc.16

IDM musi obsahovat registr aplikaci a informacnich systému (souhrnné IS) a jejich aplikacnich roli véetné moznosti importu roli pies webové
sluzby

Funkéni

Pozadované

C17

IDM musi obsahovat integrovanou spravu aplikacnich roli, véetné zafazeni uzivatele do odpovidajici role v napojenych IS.

Funkéni

Pozadované

c.18

IDM musi obsahovat integrovanou spravu samostatnych identifikovatelnych objektl — referenénich objekt(, na které se identity mohou
odkazovat:napfiklad do business role reprezentujici systematizované misto, organiza¢ni jednotku, skupinu, pracovni pozici, funkci a do aplikacni
role, skupiny apliakénich roli nebo pfifadi certifikdt apod.

Funkéni

Pozadované

Cig

IDM umozni spravu evidence osobnich tidaju, kterd bude obsahovat spravu evidence subjektt Gdaji a evidenci jejich osobnich Gdajd véetné jejich
kategorii a klasifikaci.

Funkéni

Pozadované

C.20

IDM umozni evidenci G¢ell pro nakladéni s osobnimi Udaji subjektd ddaji. V ramci daného Géelu budou definovana opravnéni, aplikaéni role pro
pfistup k osobnim Gdajam.

Funkéni

Pozadované

C2il

IDM bude obsahovat spravu apliakénich roli s moZnosti zacleniovat vice aplikacnich roli do business roli a zacleriovani vice business roli do jedné
business role. UZivatelské ucty spravovanych identit se pak pfi pfifazeni do business role automaticky stanou ¢leny vSech vnorenych business a
aplikacnich roli.

Funkéni

Pozadované

Cc.22

IDM musi umoznovat spravu organizacnich a ¢innostnich business roli, jejich vytvéfeni a synchronizace do spravovanych systému (provisioning)
IDM podporuje pfifazovani aplikacnich roli uzivatelskym Gc¢tim identit na zakladé ¢lenstvi uzivatelskych Gt v organizacnich a ¢innostnich
business rolich na principu RBAC, popf. ABAC

Funkéni

Pozadované

€23

IDM podporuje vytvareni neomezenych vazeb mezi jednotlivymi typy business a aplikacnich roli. Tyto vazby je mozné vytvaret manudlné se
zaclenénim podminky schvaleni pritazeni aplikacni role do business role nebo jedné business role do druhé business role definovanymi
schvalovateli. Business role a jejich vzdjemné vazby je mozné vytvaret automatizované na zakladé pravidel s vyuZzitim dat ze zdrojovych systémd.

Funkéni

Pozadované

C.24

IDM umozni aktivovat nebo deaktivovat pfifazené role na zékladé spInéni definovanych podminek (vyhodnoceni pravidla), napf. aktivovat roli na
zékladé absolvovaného skoleni uzivatele (pfipadné neaktivovat na zékladé vyprseni platnosti $koleni) nebo absolvovani zdravotni prohlidky
apod.. PoZadovana vlastnost musi volitelné umoznit jak okamzitou aktivaci/dekativaci role, tak i jen upozornéni na pfipadnou aktivaci/dekativaci
role.

Funkéni

Pozadované

€25

IDM umozni zobrazovani a vypis aktualniho stavu Zadostiuzivatelskych Gctt o aplikacni a business role, jejich platnosti, schvalovatele a pribéh
schvalovani. Zaroven umozni vypis aktudlniho stavu pfifazeni aplikacnich roli a business roli uzivatelském G¢tim a zobrazeni divodu pfifazeni,
pres business roli, primé prirazeni.

Funkéni

Volitelné

D Automatizace fizeni Ziv. cyklu identity, automatizace procest

D.1 IDM musi disponovat integrovanou podporou automatizace — na Urovni intuitivni tvorby pravidel v grafickém prostiedi (napf. pro automatické Funkéni Pozadované Ano
vytvareni uzivatelskych uétd, zaclefovani identit nebo G¢td do skupin, pFifazovani business/aplikaénich roli na zékladé libovolnych atributd
identity a pridruzenych referenénich objekt — business role, aplika¢ni role atd.).
Integrovand automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovdni zmén musi umozZnit minimalné nasledujici:
D.1.1 - zadavani pozadavkd uzivatell na zmény v pfirazeni roli a skupin ke schvaleni nadfizenym a vlastnikem obejktu nebo spravcem pfistup( Funkéni PoZadované Ano
aplikacni role
D.1.2 - moZnost sledovani stavu svych pozadavkl uZivateli Funkéni PoZadované Ano
D.1.3 - emailové upozornéni schvalovatele na poZadavek ke schvaleni Funkéni Pozadované Ano
D.1.4 - vytvoreni a zobrazeni pfehledu dloh ke schvaleni pro kazdého schvalovatele Funkéni Pozadované Ano
D.1.5 - schvalovani ¢i zamitnuti poZadavku véetné uvedeni zdlvodnéni Funkéni Pozadované Ano
D.1.6 - vicekrokové schvalovéni Funkéni PoZadované Ano
D.1.7 - schvalovani jednim nebo vice schvalovateli (skupinou) Funkéni Pozadované Ano
D.1.8 - vétveni pro osetreni vyjimek vzniklych pfi schvalovani Funkéni Volitelné Ano
D.1.9 - feSeni zastupitelnosti (delegovani) Funkéni Pozadované Ano
D.1.10i - eskalace — upozornéni pti prekroceni terminu splnéni Funkéni Pozadované Ano
D.1.11i - vkladani systémovych kroku s volanim webovych sluzeb a spusténim skriptl Funkéni Pozadované Ano
D.1.12; - pro spravce IDM pracovat se vSemi Glohami Funkéni Pozadované Ano
D.2 IDM bude obsahovat administratorsky nastavitelnou automatizaci procest spravy Zivotniho cyklu osobnich udaji subjektu Gdaj. Funkéni Pozadované Ano

Interni informace
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D.3 IDM automatizované provede (vyzadd u prislusné CA) zneplatnéni certifikatd, o kterym ma ulozené informace na zakladé definovanych Funkéni Pozadované Ano Ano
podminek (zmén pracovné pravniho vztahtim, vypr3eni platnosti certifikatu atd.)
D.4 IDM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské rozhrani pro reset hesla jednotlivych G¢ta daného uzivatele. Funkéni Pozadované Ano Ano Ano Ano
Zasilani kédl pro reset hesla danému uzivatele musi byt mozno provadét pomoci SMS (tj. IDM musi byt mozné na SMS branu ¢i sluzbu napojit).
Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).
D.5 IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro zadavéni zadosti o pridéleni jednotlivych business nebo aplikacnich roli a ¢lenstvi ve Funkéni Pozadované Ano Ano Ano Ano
skupinach. Role a skupiny budou kategorizovany a kategoriim bude mozné pfidélit schvalovaci workflow nebo muze zadost vyrizena automaticky
bez schvaleni.
D.6 IDM musi podporovat vytvaieni workflow s vice stupni schvalovéni a eskalaci bez oheldu na organiza¢ni strukturu na zakladé definovaného Funkéni Pozadované
pravidla. Umozni pfidéleni opravnéni nebo role konkrétnimu uzivatelskému uctu identity, organizacni business roli, skupiné nebo business roli
reprezentujici organizacni jednotku
D.7 Samoobsluzné rozhrani umozni definovat white list pro kazdou aplikaéni a business role pomoci pravidel definovanych atributem nebo Funkéni Pozadované
kombinaci atributtl uZivatele. Pouze uZivatelé splfujici definované pravidlo na white listu aplika¢ni nebo business role mohou definovanou
aplika¢ni a busoness roli vidét v seznamu aplikacnich a business roli a mohou o ni zazéddat. IDM zaroven zamezi zazadosti uZivatele o aplikacni
roli, kterou jiz ma pridélenou na zakladé automatického pravidla nebo pres business roli.
D.8 IDM bude obsahovat rozhrani pro feseni uzaméenych/neplatnych ¢l pro pfipad, Ze uZivatel nema pfistup k SD/HD nastroji (implementace Funkéni Volitelné Ano Ano Ano
"captive portalu")
E.l Pfi napojovani IDM na cilové (koncové) systémy pro automatizovanou synchronizaci roli, G¢td a pristupl se bude IDM pfizptisobovat koncovym Funkéni PoZadované Ano Ano
systémum a nikoli naopak (tedy pfi vytvareni rozhrani pro pfipojeni cilového systému bude vétsinové probihat tvorba rozhrani na strané IDM).
E.2 IDM musi podporovat propojeni na systémy typu PAM Funkéni Pozadované Ano Ano
E.3 IDM musi procesné podporovat napojeni systému bez API (vytvéienim workorderl k préci s Ucty). Funkéni Pozadované Ano Ano
E.4 IDM musi podporovat napojeni na systém distribuce, ukladani, bezpe¢nou archivaci, zmény, ni¢eni, kontrolu a audit kli¢a s vyuzitim PAM. Funkéni Pozadované Ano Ano
E.5 IDM musi podporovat napojeni na RADIUS Server. Funkéni Pozadované Ano Ano
E.6 IDM musi obsahovat API pro pfipojeni dalsich systém( SZ Funkéni Pozadované Ano Ano
E.7 IDM musi umoZnit migraci z a do jiného Identity Manazeru. Funkéni Volitelné Ano Ano
E.8 IDM musi obsahovat Centrélni GUI pro administraci administratorem. Funkéni Pozadované Ano
E.9 IDM musi podporovat komunikaci SAML a napojeni na AD. Funkéni PoZadované Ano Ano
E.10 IDM musi podporovat napojeni na systém SAP Funkéni Pozadované Ano Ano
E.11 IDM musi umoznit synchronizaci identit, jejich uZivatelskych G¢ta a jejich atributl v jednotlivych spravovanych systémech a jejich permanentni Funkéni Pozadované Ano Ano
rekonciliaci s centrdlnim stavem identit v IDM (reconciliation)
E.12 IDM musi podporovat SCIM 2.0 (System for Cross-domain Identity Management) Funkéni PoZadované Ano Ano
E.13 IDM musi podporovat definici SCIM
F Logovani, auditni stopy, ostatni poZzadavky
F.1 IDM musi umoZriovat zaznam definovanych dilezitych udalosti v IdentityManageru a nasledny audit a reporting. Nefunkéni Pozadované
F.2 IDM musi podporovat auditni procesy, zejména evidenci nastaveni vlastnosti objektu (identity, role, aplika¢ni role, atributl apod.) v zadaném Nefunkéni Pozadované Ano Ano
Case. IDM musi zajistit moZnost zjistit nastaveni daného objektu v poZzadovaném case (p¥iklad: moznost zjistit nastaveni vlastnosti identity k
uréitému ¢asovému okamfZiku, tj. pfifazené business role, Ucty, aplikacni role, atributy atd. + log zdznam o pfenesenych zménach cilového
systému platnych ke zvolenému ¢asovému okamziku). Retence zachovani téchto auditnich informaci je poZzadovéna jako parametrizovana.
F.3 IDM musi podporovat napojeni na Logmanagement systém. Zaznamendvaji se véechny aktivity v IDM a pouZit bude standardni logovaci protokol Funkéni Pozadované Ano Ano
(napft. syslog).
F.4 IDM musi podporovat napojeni na systémy typu SIEM. Funkéni PoZadované Ano Ano
F.5 IDM musi byt integrovan na nastroj typu ServiceDesk Funkéni Pozadované Ano Ano
F.6 IDM musi umozriovat ochranu pred $patnymy datovymi vstupy na zékladé kontroly vyplnéni povinnych atributd, kontroly datového typu Nefunkéni PoZadované Ano
vstupnich atributl, pfipadné kontroly hodnot atributd. Tato kontrola datové konzistence musi probihat jak na integracnich rozhranich ze
zdrojovych systému tak na uzivatelském rozhrani pro hromadny import dat a portdlovém uZivatelském rozhrani systému IDM. Nepovolené
hodnoty nebude mozné do systému IDM pres jakékoliv z integracnich a vyse definovanych rozhrani zapsat.
F.7 IDM musi podporovat vysokou dostupnost a byt implementovén jako vysoce dostupny systém vcetné geografické dostupnosti respektujici Nefunkéni Pozadované
geografické rozmisténi systémi SZ a topologii sité (cluster s geografickou redundanci apod.).
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F.8

IDM musi jako specidlni use-case pozadavku F.2 obsahovat uzivatelské rozhrani pro zjisténi aktudlniho stavu nastaveni aplikacnich roli a

pristupovych opravnéni spravovanych identit, ptiklad pro pravidelny audit a kontrolu téchto opravnéni.

Funkéni

Pozadované

Interni informace



