Priloha ¢. 1 Zadavaci dokumentace a budouci Pfriloha ¢. 1 Smlouvy — Technicka specifikace

1 Predmeét plnéni verejné zakazky

Pfedmétem pInéni verejné zakazky je dodavka technologie reverzni proxy a aplikacniho
firewallu pro ochranu aplikaci provozovanych v siti Zadavatele, implementace
a konfigurace dodané technologie a odborné skoleni spravy a Gdrzby dodané technologie
pro vybrané odborné pracovniky Zadavatele (pokud hovofi tato Technicka specifikace o
zadavateli je jim objednatel dle smlouvy, jiz je pfilohou). Nedilnou soucasti plnéni je také
technickd podpora dodanych technologii, pravidelné aktualizace bezpecnostnich
funkcionalit a post-implementacni podpora Zadavatele.

Tato vefejna zakazka bude obsahovat nasledujici poptavané oblasti:
= Dodavka technologii a subskripci

= Implementacni prace

= QOdborné skoleni spravy a udrzby dodanych technologii

= Post-implementacni a technicka podpora

= Konzultacni sluzby na vyzadani.

2 Pozadavky na plnéni

PInéni Verejné zakazky se musi skladat alespon z nize uvedenych casti:
1. Dodavka HW vcetné subskripci pro funkcionality reverzni proxy a web aplikacniho
firewall
Implementace obou funkcionalit v prostfedi Zadavatele
Migrace sluzeb ze stavajiciho feseni
Odborné skoleni
Post-implementacni a technickad podpora
Konzultacni sluzby na vyzadani.
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2.1 Dodavka dvou HW zarizeni

V oblasti dodavky dvou HW zafizeni véetné subskripci nebo potiebnych licenci na 36 mésict
definuje Zadavatel nasledujici poZzadavky pro kazdé z nich:
Pozadovana funkcionalita/vlastnost

Platforma
Nasazeni redundantnich HW zafizeni ve
funkci load-balancer s podporou
autentizace uZivatel(l, SSL akcelerdtoru a
webového aplikac¢niho firewallu.
Kazdé zarizeni podporuje pfipojeni 4 x
10/1 Gbps metalické R145 porty a alespon
4x 25/10 Gbps optické SFP+ porty.
Datova propustnost zafizeni alespon 23
Gbps ¢i vice na L4 a 15 Gbps i vice na L7
Minimalni propustnost HTTP pozadavkd:
1.5 mil. za sekundu
Minimalni propustnost L7 pozadavk(: 800
tis. za sekundu

Pocet soucasnych L4 spojeni: 17 mil.
Offload - HW komprese - propustnost min.
10 Gbps




SSL akcelerace v HW

Pocet SSL transakci za sekundu min. 10
tis. (pfi pouziti 2K klice)

Pocet SSL transakci za sekundu min. 8000
(pfi pouziti ECDSA P-256 klice)

Celkovy Sifrovaci vykon 8 Gbps

Nezavislé rozhrani pro management

Redundantni napajeni

K dispozici jako autonomni box nebo ve
formé Sasi

Management: sériovy port, GUI, pfikazovy
radek, iLO

Operacni systém

Full-Proxy architektura (plné oddéleni
klientského a serverového spojeni)

Podpora IPv4

PInad podpora IPv6, IPv4/IPv6 gateway

Podpora externich Sifrovacich karet pro
SSL (HSM)

Podpora ovéreni certifikatl vydanych
podfizenou CA (intermediate CA)

Podpora Spanning Tree Protokolu (STP)

Moznost pfidat vlastni funkce pomoci
skriptovani

Podpora HTTP/2

Podpora IPSec IKEv2

Podpora konfigurace a spravu zarizeni pres
REST API

Podpora SNMP (v1/v2c/v3)

Moznost aktivovat nasledujici funkce na
jedné HW platformé:
- L4-7 loadbalancing
- ICSA certifikovany Web aplika¢ni
firewall
- Autorizace a autentizace aplikaci,
SSL VPN
Moznost  dodatecné  aktivovat  dalsi
funkcionalitu zakoupenim licenci
- ICSA certifikovany sitovy firewall
DNS sluzby a DNS firewall

Moznost pouzivat knihovny JavaScript
tretich stran k Upravé a spravé provozu

Podpora Active-Active a Active-Pasive
modu

Moznost vytvoreni HA clusteru mezi
Virtualni a Hardware platformou

Web aplikacni Firewall

Integrace s nastrojem na detekci
zranitelnosti webovych aplikaci

Detekce a blokovani Sirokého spektra
Utokd na aplikaéni vrstvé, minimalné podle
OWASP top10

Moznost doprogramovat si filtrovaci
pravidla pro aplikace




Automaticka korelace zranitelnosti do
jednoho bezpecnostniho incidentu

Ochrana AJAX a JSON aplikaci

Ochrana proti L7 DDoS Gtokim, web
scrapingu a Gtokim pomoci hrubé sily
(brute force)

Podpora Captcha metody

Automatické odligeni skute¢nych uZivatell
od robotd

Integrovany XML firewall

Podpora maskovani/odstranéni citlivych
informaci - ¢isla kreditnich karet, cislo
pojisténi...

Automatické nahravani a aplikovani novych
signatur

Podpora pozitivniho a negativniho
bezpecnostniho modelu

Blokovani Gtoénikl na zakladé geolokace

Podpora ICAP pro antivirovou kontrolu -
pro HTTP, SOAP a SMTP

Ochrana SMTP a FTP na aplikacni Urovni

Podpora SSL (Sifrovani a desifrovani)

Podpora rGznych typQ reportl - PCI,
geolokacni reporty

Podpora standardd PCI DSS, HIPAA, Basel
IT a SOX

Integrované bezpecnostni politiky pro
Microsoft Outlook Web Access, Oracle
Applications, Wordpress a Microsoft
SharePoint

Podpora pro analyzu HTTP provozu (Top
URL, Top klienti, nejpouzivanéjsi HTTP
metody, navstévnost stranek podle geogr.
Regionu)

Moznost importu zranitelnosti aplikaci
z alesponn  nékterych z  nasledujicich
skenerU:

e Cenzic Hailstorm

 WhiteHat Sentinel

« IBM Rational AppScan
QualysGuard Web Application Scanning

Podpora aplikacniho firewallu ve virtualnich
kontextech

Podpora aplikacniho firewallu v cloudu

Rozsifena podpora CSHUI - detekce aktivity
klavesnice a mysi, detekce zmén URL od
klienta za kratkou dobu

Ochrana proti Session Highjacking pomoci
Browser Fingerprintingu

Detekce a ochrana pfed DoS Uutoky na
specifické URL, které mohou zatizit back-
end systémy (napf. vyhledavaci URL apod.)

Vynuceni pfistupu uzivatele k chranéné
aplikaci pres pfihlasovaci stranku aplikace




Podpora nastaveni bezpecnostnich politik
podle IP adresy, doménového jména a URI

Podpora a filtrovani WebSocket provozu

Blacklistovani IP adres, které opakované
snazi prekonat bezpecnostni opatfeni v
politice

Moznost ochrany proti Credential Stuffing
Utokdm

Moznost doplnéni modulu pro pristup
k online datab&zi nejnovéjsich Gtokl

Rozpoznani zdrojd Phishingu, Anonymnich
Proxy a spojeni na Command and Control
centra Botnet(

Schopnost detekovat probihajici atok
konkrétni Utocné skupiny s cilem zneuzit
znamé zranitelnosti CVE, aktualizace
definici t&chto Gtokl a vytvoreni signatur ve
WAF v readlném case.

Rizeni provozu

Moznost  pfipojeni k  monitorovacim
nastrojim tretich stran prostfednictvim
otevieného API

Podpora REST API

Povoleni/zakazani ICMP a ARP pro VIP

Podpora vysokorychlostniho granularniho
logovani / logovani per aplikace / bez
omezeni vykonnosti zafizeni

Podpora alespon pro 19 metod rozvazovani
zatéze

Podpora filtrace paketd

Podpora ToS, QoS
(marking/preservation/mimic)

Podpora SNMP (v1/v2c/v3)

Podpora rozvazovani zatéze zalozené na
pomérech (ratio) s CARP perzistenci

Podpora SSL certifikatl podepsanych SHA-
2 algoritmem

Podpora prace s 4096-bit klici

Soucasna podpora ECC a RSA certifikatu

Podpora Camellia Sifer SSL

Podpora pro TLS 1.2

Podpora ECC a DH Sifer v HW

Podpora SSL Forward proxy

Stavové filtrované paketl (ACL)

Podpora vlastnich skriptd pro monitorovani
zdravi a dostupnosti sluzeb

Podpora monitorovani sluzeb na zakladé
r Ve ’ [e]
vykonu konkrétnich hostu

TCP optimalizace sitovych tokd

Komprese a cachovani specifickych sluzeb

Podpora zrcadleni SSL relaci a SSL spojeni
v HA clusteru




Podpora optimalizace dynamické velikosti
TLS blokd (TLS record size)

2.2 Implementace a integrace

V oblasti implementace a integrace funkcionalit dodavaného FesSeni jsou definovany
nasledujici ¢innosti, resp. pozadavky:

Oblast Cinnost
Zadavatel pozaduje dodavku vSech zarizeni do lokality Pod
Taborem 369/8A, 190 00 Praha 9

- IP adresace
Linkova agregace

- Ovéreni zafizeni na absenci HW vad

- Registrace zafizeni

- Instalace vyrobcem doporucené verze operacniho

systému

Zakladni konfigurace o Konfigurace zakladnich parametrd
(management rozhrani, hostname, DNS, NTP,
administratorské  pfistupy, napojeni na
centralni uzivatelsky systém (LDAP/RADIUS),
odesilani udalosti do externiho zafizeni).
Konfigurace clusteru Vytvoreni clusteru z dodanych zafizeni
Priprava a konfigurace 100 site — 80 site doda dodavatel, 20
site bude realizovano v ramci Hands-on-Skoleni

Dodavka zarizeni

Sitova konfigurace

Pfenos objektd a politik

2.3 Odborné skoleni

V oblasti odborného Skoleni je pozadovan nasledujici rozsah Skoleni:

Typ skoleni Popis

Hands-On skoleni Dodavatel provadi implementaci a integraci definovanou
v kapitole 2.2 této Technické specifikace ve formé slovniho
privodce, kdy vedkeré <¢innosti provadi zastupce
Zadavatele. Jednotlivé kroky implementace jsou zastupci
Zadavatele podrobné popsany tak, aby doslo k idealni
konfiguraci pro dané prostiedi Zadavatele. Hands-On
Skoleni bude v rozsahu 20 site (o¢ekavana doba skoleni je
10MD). Skoleni bude realizovdno minimalné pro 5 zastupcl
Zadavatele.

2.4 Post-implementacni a technicka podpora

V oblasti post-implementacni a technické podpory jsou definovany nasledujici pozadavky:

Oblast Pozadavky

Dodavatel zajisti oficialni podporu vyrobce po dobu 36

mésicl od dodavky technologii a licenci dle 2.1 této

Technické specifikace, kterd zahrnuje minimalné:

Oficialni podpora vyrobce + Rezim podpory 24x7x4 (24 hodin denné&, reakcni
doba 4 hodiny).

+ Podpora dostupna na webovém portalu vyrobce, e-
mailu a telefonu




Podpora dodavatele

Dodavatel zajisti podporu po dobu 34 mésicl od ukoné&eni
odborného skoleni dle 2.3 této Technické specifikace.
Podpora je poZadovana v rezimu A4 dle Zvlastnich
obchodnich podminek pro zakazky v oblasti ICT.

2.5 Konzultacni sluzby na vyzadani

V oblasti konzultac¢nich sluzeb jsou definovany nasledujici pozadavky:

Oblast

Pozadavky

Konfiguracni konzultace

Dodavatel zajisti certifikovaného odbornika v oblasti
dodané technologie, ktery Zadavateli umozni konzultovat
konfigurac¢ni parametry dodaného feseni.

Predpokladany pocet MD k Cerpani za dobu trvani smlouvy:
50

Implementacni ¢innosti

Dodavatel zajisti certifikovaného odbornika v oblasti
dodané technologie, ktery pro Zadavatele realizuje
konfiguracni prace na dodaném feseni.

Predpokladany pocet MD k Cerpani za dobu trvani smlouvy:
50

Analyticka konzultace

Dodavatel zajisti certifikovaného odbornika v oblasti
vySetfovani kybernetickych udalosti v réamci dodané
technologie pro konzultace bezpeénostnich nalezl
identifikovanych dodanym FeSenim.

Predpokladany pocet MD k Cerpani za dobu trvani smlouvy:
20

3 Faze dodavky a akceptacni milniky

PInéni musi byt dodano ve fazich dle harmonogramu. Kazda Faze (tj. kazdy radek
harmonogramu) musi byt Zadavatelem separatné akceptovéana nejpozdéji v terminu
uvedeném v Harmonogramu. Zadavatel akceptuje vystupy dané Faze, jestlize je dodavatel
provedl v Sifi a kvalité pozadované v zadavaci dokumentaci této verejné zakazky. V
opacném pripadé je dodavatel povinen napravit nedostatky plnéni.




