I SPRAVA
ZELEZNIC

Pravidla kybernetické bezpecnosti

ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se neuvadéji
legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi predpisy, uvedené v obrazcich,
ptikladech nebo tabulkach.

DSP Dokumentace pro stavebni povoleni

eDAP............ elektronicka knihovna dokumentd a predpist

ISSZ.uuuuunn... informacni systém Spravy zZeleznic, statni organizace

NUKIB.......... Narodni Ufad pro kybernetickou a informacni bezpecnost

YA Spréava Zeleznic, statni organizace

UKB ...oovveeee. Usek kybernetické bezpecnosti, Sprava zelezni¢ni telematiky

VOKB............ provadéci vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfeni, kybernetickych bezpecnostnich

incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti)

ZoKB............ zakon ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakond (zakon
o kybernetické bezpeénosti), ve znéni pozdéjsich predpist

VYKLAD POIMU

Administrace Fizeni - zajiSténi celého vybérového ¢i zadadvaciho Fizeni, vcéetné vypracovani zadavaci

seV v ’ ’ a o se VLV ’ v s ’ . . .
dokumentace, zajiSténi procesnich uUkonu, zajisténi splnéni oznamovaci povinnosti zadavatele, archivace
veskeré souvisejici dokumentace apod. administratorem nebo zpracovatelem.

7 v,

Akceptaéni Fizeni - postupné provedeni akceptacnich procest a podepséni Akceptacniho/ch protokolu/t pro
¢ast PInéni dle Smlouvy, spocivajici v dodavce, vyvoji, implementaci a/nebo servisu Informacniho Cci
komunikacni systému, nebo pokud ma PInéni dopad na Informacni ¢i komunikacéni systém. Podkladem musi
byt Technicka dokumentace.

Bezpecnostni opatieni — rozumi se soubor opatfeni, ktera zajisti poZzadavky kybernetické bezpelnosti
v souladu s pozadavky vyplyvajici ze ZoKB, VoKB popfipadé z norem ISO/IEC 27000 nebo CSN EN IEC 62443.
(best practice) (napf. standardy NIST).

Dostupnost - vlastnost pFistupnosti a pouzitelnosti na zadost opravnéné entity.

Dévérnost - viastnost, Ze informace neni dostupné nebo neni odhalena neoprédvnénym jednotliveim, entitdm
o
nebo procesum.

Objednatel - je osoba, entita, v tomto pfipadé SZ, kterd udélala piikaz na dodavku zbo%i, sluzby nebo
vykonani néjaké prace na, kterou zadava a specifikuje své pozadavky.

Hardware (HW) - vegkeré hmotné soucéasti pocitadovych systémi a vedkeré souvisejici vybaveni hmotné
povahy spolu se v§im pfisluSenstvim, a véetné veskeré souvisejici dokumentace.

Informaéni systém Spravy Zeleznic, statni organizacei (IS SZ) - informacni ¢ komunikaéni systém
kritické informacni infrastruktury Objednatele ve smyslu § 2 b) ZOKB nebo jiny informacni ¢i komunikacni
systém, na ktery se vztahuje ZOKB.

Integrita - vlastnost presnosti a Uplnosti.



Kyberneticky bezpecnostni incident - naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci podle § 7 ZoKB,
v dlsledku Kybernetické bezpe&nostni udalosti.

Kyberneticka bezpeénosti udalost - udalost podle § 7 ZoKB, kterd mlze zpUsobit naruseni bezpenosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci.

Maintenence - modifikace produktu k ndpravé chyb, zlep&eni vykonu nebo jinych atributd.
Multifaktorova autentizace - ovérovani uzivatele pomoci dvou nebo vice faktord.

Smlouva - smlouva, uzaviend mezi Zhotovitelem a Objednatelem na zakladé zadavaciho nebo
vybérového Fizeni vedeného Objednatelem, jejiz soucasti jsou Zvlastni technické podminky, jichz je tato
pfiloha soucasti.

Opravnéné entity - je osoba nebo odborny organ, ktery rozhoduje o pfistupovém opravnéni do urcitého
fyzického mista ¢i informacniho nebo komunikacniho systému.

Odborny Gtvar - je Gtvar GR nebo 0] na Urovni odboru (odbor, kancelaF feditele OJ, odborna sprava).

Penetrac¢ni testovani - je penetracnim  testovdnim  mysleno  jakékoliv  zkoumani
informacniho/pocitaCového systému s cilem najit slaba mista (zranitelnosti) dodavaného feSeni.

Podddodavatel - fyzicka osoba, podnikajici fyzicka osoba nebo pravnicka osoba vykonavajici externé
¢innost pro SZ na zakladé platné smlouvy.

Produkc¢ni prostfedi - predstavuje fazi vyvojového cyklu, ve které je hotovy software nebo aplikace
nasazen do ostrého provozu a pouzivan redlnymi uzivateli. Je navrzeno tak, aby poskytovalo stabilni a
spolehlivé podminky pro béh softwaru, a to casto na skutecnych zafizenich, serverech nebo v cloudu. V
produkénim prostiedi jsou provadény vsechny operace a transakce, které jsou soucdsti bézného
uZivatelského prostoru. To zahrnuje interakci uZivatell s aplikaci, zpracovani dat, zaji$téni bezpe¢nosti a
vykonu, monitorovani a zalohovani

Provozovatel - je osoba nebo entita, ktera je odpovédna za provoz a spravu urcitého systému, zafizeni,
sluzby nebo podniku.

Provozni technologie (OT) - systémy detekuji nebo zpUsobuji pFimou zménu prostiednictvim
monitorovani a/nebo Fizeni zatizeni, procesti a udalosti. Mezi provozni technologie patii napt.: systémy
dohledového Fizeni a sbéru dat (SCADA), primyslové , Fidici systémy a obdobné specifické systémy
programovatelné logické automaty (PLC), pocitaCova numericka zarizeni (CNC) apod.

PInéni - tvofi soucast predmétu Smlouvy a k némuz se vaze povinnost Dodavatele toto pIlnéni Objednateli
poskytnout. PInéni je blize specifikované ve Smlouvé a jejich prilohach.

Software (SW) - znamena veskeré programové vybaveni a dalsi Autorska dila, stejné jako dalsi véci i
jiné majetkové hodnoty, které s programovym vybavenim souvisi a jsou uréeny ke spole¢nému uzivani
s timto programovym vybavenim, tj. zejména databaze, GUI, zvukové nahravky, videa, obrazky,
fotografie apod., véetné& veskeré souvisejici dokumentace a updatl a upgradl tohoto programového
vybaveni, avsak s vyjimkou Hardwaru, pokud neni Smlouvou stanoveno jinak.

Testovaci prostiedi - je specialné pripravené prostiedi, které je vytvoreno pro testovani softwaru pred
jeho nasazenim do produkcniho prostiedi. Toto prostfedi je navrzeno tak, aby napodobovalo produkéni
prostfedi co nejvice, ale zaroveri umozfiovalo bezpeéné testovani a ladéni kédu. Testovaci prostfedi mize
obsahovat riizné komponenty, jako jsou databaze, servery, hardware a dalsi aplikace, které jsou potiebné
pro béh testovaného softwaru. Toto prostfedi je izolovano od produkéniho prostfedi, aby se predeslo
jakymkoli problém@im nebo $kodam, které by mohly vzniknout v disledku testovani.

Technicka dokumentace - Cast specifikace IS SZ, které predstavuje jednotlivé dokumenty popisujici IS
SZ a zachazeni s nim. Mezi tyto dokumenty patfi uZivatelskd dokumentace, administratorska
dokumentace, bezpecnostni dokumentace, provozni bezpecnostni dokumentace(popisuje nezbytné
bezpecnostni funkce dodavaného systému napr. zplsob aktualizace, moZnosti logovani apod) ¢i jakakoliv
jind dokumentace vytvareni anebo poskytovana Zhotovitelem v ramci dodavky, vyvoje, implementace



a/nebo servisu IS SZ. Technickd dokumentace je doddvana pokud mé& PInéni dopad na IS SZ.
Dokumentace musi byt vzdy vyhotovena a predana Objednateli v elektronické podobé.

Vyznamny dodavatel — je dodavatel, ktery ma piimy pFistup k informacim a aktivim SZ, kterd jsou
klasifikovana jako Diskrétni anebo Vysoce diskrétni. Kriticka integrita nebo kritickd dostupnost dat a
informaci ma pfimy vliv na poskytované sluzby informacnich a komunikacnich technologii (dale jen ,ICT")
nebo Fidici systémy SZ.

Zdrojovy kéd - je zakladnim stavebnim prvkem softwaru a umoZfiuje programatordm vytvaret rizné
aplikace, programy a systémy. SlouZi jako lidsky &itelny zapis algoritmt a funk&nosti, kterou ma program
plnit. Zdrojovy kod obsahuje deklarace proménnych, pokyny, funkce, smycky a dalsi prikazy, které
programu fikaji, jak ma fungovat

Zhotovitel - Dodavatel osoba, ktera nabizi poskytnuti dodavek, sluzeb c¢i stavebnich praci nebo
i vice téchto osob spolecné.

Zranitelnost - UmysIna chyba nebo neimysiny nedostatek ¢i zdvada v software obecné nebo ve firmware
zafizeni komunikaéni infrastruktury, kterd mdZe byt zneuzita potencidlnim uUto¢nikem pro $kodlivou
¢innost. Tyto zranitelnosti jsou bud’ zndmé a publikované, ale vyrobcem jesté neosetfené nebo skryté a
neobjevené. V pripadé skrytych zranitelnosti je ddleZité, zda je objevi dfive Gtoénik, vyrobce, bezpecnostni
analytik, ¢i uzivatel. Zranitelnosti jsou proto potencidlnimi hrozbami. Zranitelnosti Ize eliminovat
dlislednym bezpec¢nostnim zaplatovanim systémd.

Zpracovatel - prislusny odborny utvar, ktery administruje zadavaci nebo vybérové Fizeni.
Z2ZVZ - zékon &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisl

Vada - v ramci tohoto pokynu je tim mysSleno jeho nedodrzeni jako takové, nepredani technické
dokumentace, dale pak nedostatky odhalené pomoci penetrac¢niho testovani. Ty musi byt opraveny pred
prevzetim dila.



1 OBECNE POZADAVKY

1.1 Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1.1.1 Dodrzovat pozadavky vyplyvajici ze ZoKB a VoKB.

1.1.2 Nestanovi-li dohoda stran jinak, Zhotovitel jmenuje nejpozd&ji do 15 dnd po
uzavieni Smlouvy odpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpecnostnich
opatfeni vyplyvajicich ze Smlouvy (dale jen ,Kontaktni osoba“). Kontaktni osobu sdéli
Zhotovitel Objednateli pisemné vtéZe |h(té. PFipadnou zménu Kontaktni osoby na strané
Zhotovitele je Zhotovitel povinen Objednateli oznamit do 5dnt od provedeni zmény.

1.1.3 Zajistit, aby Kontaktni osoba Zhotovitele nejpozdé&ji do 30 dnl od uzavieni
Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani plnéni,
tykajiciho se Informacniho ¢i komunikacéniho systému, této Smlouvy za Zhotovitele a/nebo
jeho poddodavatelé byli prokazatelné seznameni s timto Pokynem.

1.1.4 Zajistit, aby predmét PInéni nebyl nevyhovujici z hlediska informacni bezpecnosti,
pficemz za nevyhovujici je povazovano jakékoli plnéni, které obsahuje technologie nebo
kli¢ové prvky, vQ&i jejichz vyrobclm pFisludny spravni organ vydal opatieni v souladu
se ZoKB, a které dle analyzy rizik predstavuji vysoké riziko.

1.1.5 Dodrzovat pfisludnd ustanoveni bezpeénostnich politik, metodik a postupl
Objednatele, resp. platné Fidici dokumentace Objednatele &i jeji Casti, které jsou relevantni
k predmétu plnéni, pokud byl Zhotovitel s takovymi dokumenty nebo jejich ¢astmi seznamen,
a to bez ohledu na zplsob, jakym byl stakovou dokumentaci Objednatele prokazatelné
seznamen.

1.1.6 Provadét analyzu a hodnoceni rizik pfedmétu PInéni Smlouvy, tykajiciho se
Informaéniho & komunikaéni systému a na zakladé vysledkd navrhovat a predkladat
Objednateli ke schvaleni opatreni na minimalizaci nebo odstranéni zjisténych rizik. Jako
vzorovou analyzu a hodnoceni rizik Ize vyuzit podplrny materidl, ktery vydal NUKIB a ktery
vychazi z VoKB.

1.1.7 Pokud je technicky mozné, zavést opatreni pro ochranu zalohy dat a konfigurace
systému, vztahujiciho se k Informacnimu ¢i komunikacnimu systému, ktery je soucasti PInéni
Smlouvy a pravidelné testovat funkcénost téchto zaloh.

1.1.8 Zabezpedit veskery prenos dat a informaci z pohledu bezpecnostnich poZadavk{
na jejich dlvérnost, integritu a dostupnost.

1.1.9 Dodavat Technickou dokumentaci.

1.1.10 Zajistit, aby dodavané resSeni obsahovalo jen ty soucasti, které jsou objektivné
potiebné pro radné provozovani dodavaného Informacniho ¢i komunikacniho systému a/nebo
které jsou specifikovany vyslovné ve Smlouvé, zejména, ze SW ani HW nebude obsahovat
zadné nepotiebné komponenty, které nejsou nezbytné pro provoz systému.



1.1.11 Zajistit, aby veskeré informace vyzadujici vyssi miru ochrany! poskytnuté
Objednatelem pfi poskytovani pInéni nebyly uchovavany v nesifrovaném tvaru a byly
chrédnény vU0& neautorizovanému pfistupu, pokud nebude mezi smluvnimi stranami
v konkrétnim pripadé dohodnuto jinak.

1.1.12 Provést pred spuéténim systému v produkénim prostfedi IS SZ kontrolu souladu
s bezpecnostnimi pozadavky hardeningovych bezpecnostnich politik (best practice)
a v pripadé zjisténi nesouladu zajistit bez zbytec¢ného odkladu napravu.

1.1.13 Instalovat novy systém nebo nové verze systému pouze na zakladé Objednatelem
predem schvalenych migracnich postupi?.

1.1.14 Vytvorit seznam dodavanych soudasti, verze jejich firmware a dale software verzi
vztaZenych k Zivotnimu cyklu produktd (Asset management).

1.1.15 Zhotovitel bere na védomi, Ze veskera jeho aktivita a jeho plnéni realizované
v systémovém prostiedi Objednatele budou Objednatelem pribézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentd
Objednatele, se kterymi byl Zhotovitel seznamen.

2 FYZICKA OCHRANA A BEZPECNOST PROSTREDI

2.1 Zhotovitel se zavazuje dodrzovat opatfeni fyzické ochrany v objektech a prostorach
Objednatele (napf. Provozni Fad objektu), zejména pak v mistech, ve kterych jsou umistény
komponenty IS SZ anebo datové nosice (dale také "Pracovisté").

2.2 V pripadé, Ze nékteré sluzby nebo procesy, které se vztahuji k predmétu plnéni, budou
umistény v prostorech Zhotovitele musi byt pozadavky fyzické ochrany zajistény obdobné jako
v bodé 2.1.

2.3 Zhotovitel se zavazuje, ze na Pracovisti neponecha volné dostupna instalacni, zalozni nebo
archivni média ani dokumentaci k systému IS Sz, ktery je pfedmétem plnéni Smlouvy.

2.4 Zhotovitel musi zajistit ochranu fadi¢d pomoci mechanickych zabrannych systémd
(Groven dle standardi CSN P CEN/TS 14383) tak, aby nemohlo dojit k neautorizovanym zdsahim
vdodavanych systémech.

3 RIZENI PRISTUPU A PRISTUP ZHOTOVITELE K TECHNOLOGII

3.1 Prace Zhotovitele v souvislosti s instalaci, konfiguraci, modifikaci, spravou licenci
a udrzbou doddvaného i stavajiciho hardwarového a softwarového vybaveni bude probihat na
technickych prostfedcich (napf. PC, notebook, Jumpserver atp.) v majetku Objednatele, metodou
a zplUsobem préce, ktery stanovi Objednatel. Takto stanovené metody a zplsob prace jsou pro
Zhotovitele zavazné po celou dobu plnéni zakazky.

1 7a dlv&rné informace vyzadujici vy$si miru ochrany se ve smyslu této prilohy povazuji zejména identifikacni Gdaje
certifikatu, hesla, pristupova opravnéni, konfiguracni soubory, systémové programy, kritické knihovny, obnovovaci procedury
apod.

2 Migraéni postup - soubor krok& definujici prevod dat mezi dvéma nebo vice systémy IS SZ



3.2 V piipadé, ze soucasti pInéni je pFistup zaméstnancli SZ kexternim webovym sluzbam,
musi byt dodrzeny nasledujici pozadavky:

o PfihlaSovaci udaje nesmi byt ulozeny v Citelné podobé&, ale musi byt chranény
kryptografickymi prostiedky doporuc¢enymi NUKIBem.

. Systém, ke kterému zaméstnanci SZ pristupuji, musi byt pravidelné testovan,
aktualizovan a byt dostatecné odolny tak, aby byla zajisténa bezpecnost informaci a dat.

3.3 Objednatel si vyhrazuje moznost provedeni pravidelného penetracniho testovani nebo
testovani zranitelnosti v pribé&hu trvani Smlouvy. Zhotovitel je povinen neprodlené& pFijmout
dodatecnd, uc¢inna napravna opatreni k odstranéni kritickych zranitelnosti, které byly zjiStény v
prib&hu penetracniho testovani predmétu plnéni.

3.4 Pfi realizaci penetracniho testovani nebo testovani zranitelnosti feSeni, poskytne
Zhotovitel Objednateli veSkerou potfebnou soucinnost.

3.5 V pripadé, ze vysledkem penetracniho testovani nebo testovani zranitelnosti jsou kriticka
zjisténi zranitelnosti, je Zhotovitel povinen neprodlené informovat Objednatele o téchto
skutec¢nostech a prijmout dodatecna, ucinna napravna opatreni.

3.6 Zhotovitel bere na védomi, Ze pFistup k IS SZ je mozné povolit pouze fyzické identité
zameéstnance Zhotovitele (popfipadé Poddodavatele), zaevidované v registru identit Objednatele,
a to na zakladé pozadavku Zhotovitele na pfistup.

3.7 Zhotovitel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni Udaje
Objednateli, a to v rozsahu nutném pro zfizeni pfistupu. Zameéstnanec Zhotovitele
s pridélenym pfistupem (fyzickym, logickym) k systému IS SZ, bere na védomi, ze dochazi ke
zpracovani osobnich (dajl, a to po dobu nezbytné& nutnou pro pinéni smlouvy, b&hem
vyhodnocovani Udajd o pohybu a provddénych aktivitdich v prostordch Objednatele (napt.:
monitoring pomoci feseni Security Information and Event Management).

3.8 Zhotovitel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Zhotovitele musi byt
fizeno principem nezbytného minima a neni narokové.

3.9 Zhotovitel se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci Zhotovitele
nebo Poddodavatele.

3.10 Zhotovitel se zavazuje, ze vzdaleny pfistup do IS SZ bude vzdy uskute¢nén pouze
prostirednictvim zabezpeceného pripojeni VPN s vyuzitim multifaktorové autentizace.

3.11  Zhotovitel se zavazuje, ze pred pripojenim koncového zafizeni, mobilniho koncového
zafizeni nebo aktivniho sitového prvku jako sitové switche, Wi-Fi access pointy, routery & huby
do pocitacové sité zazada o schvaleni pripojeni kontaktni osobu na strané Objednatele.

3.12  Zhotovitel se zavazuje, ze bez zbyteCného odkladu deaktivuje vSechny nevyuzZivané
zakondeni sité anebo nepouZivané porty aktivniho sitového prvku.

3.13  Zhotovitel se zavazuje, ze nebude instalovat a pouZivat zejména typy nastroji Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou podobu
malware.

3.14  Zhotovitel se zavazuje, Zze vSechny jeho informacni systémy, které se pfipojuji do sitové
infrastruktury Objednatele — jsou a budou chranény, vredlném case, proti malware.



3.15  Zhotovitel se zavazuje, Zze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti systému IS
SZ programovy kod, ktery ma za cil nelegalni ovladnuti, naruSeni, nebo diskreditaci systému IS
SZ nebo nelegalni ziskani dat a informaci.

3.16 Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli vIS SZ:

a) Neukladaly, nesdilely, data i informace eticky nevhodného obsahu, odporujici
dobrym mravidm nebo podkozujici jméno Objednatele.

b) Nestahovaly, nesdilely, neukladaly, nearchivovaly a/nebo neinstalovaly datové a
spustitelné soubory v rozporu s licen¢nimi podminkami nebo zakonem ¢. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonU (autorsky zakon), ve znéni pozdéjsich predpisu.

c) Nezasilaly retézové emaily.

3.17  Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli,
ktefi pFistupuji do interni sité nebo IS SZ Objednatele mély vexternim zafizeni typu
notebook/poditac aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a pravidelné
aktualizovanou antivirovou ochranu.

3.18 Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli,
ktefi pFistupuji do interni sité a/nebo systému IS SZ Objednatele, chranily autentizacni prostiedky
a Udaje k systémdm IS SZ Objednatele.

3.19  Zhotovitel bere na védomi, Ze v piipadé nelisp&snych pokusl autentizaci uzivatele mize
byt prislusny Uclet zablokovan a feSen jako kybernetickda bezpecnostni udalost a mohou byt
uplatnény pfislusné postupy zvladani kybernetické bezpecnostni udalosti (napf. okamzité zruseni
pristupu k informaénim aktiviim fyzickych osob externiho subjektu).

3.20  Zhotovitel bere na védomi, ze postup zvladanim kybernetické bezpecnostni udalosti ¢i jiny
disledek poruseni Bezpeénostnich opatfeni nebude posuzovan jako okolnost vyluéujici
odpovédnost Zhotovitele za prodleni s fadnym a véasnym plnénim predmétu Smlouvy
a nebude dlvodem k jakékoli ndhradé pfipadné Ujmy Zhotovitel & jiné osobé& ze strany
Objednatele.

3.21  Zhotovitel nesmi ponechat vdodavanych systémech tovarni pfistupova hesla.
3.22 Dodavané fedeni musi vyuZivat nastroj pro centralni spravu pfistupovy G&ta.

3.23 Dodavané fedeni musi vyuzivat procesy pro ovéfovani identity uZivateld a administratord,

kterd je zaloZzena na autentizacnim mechanismu vyuzivajiciho multifaktorovou autentizaci
. r v v o r - o

s nejméne dvéma ruznymi typy faktoru.

3.24 Dodavané redeni pridéli kazdému uZzivateli a administratorovi pristupujicimu k IS SZ
pfistupova prava i opravnéni a jedinecny identifikator.

3.25  PFistupovd opravnéni musi byt Sifrovana pomoci silnych kryptografickych prostfedkd
doporucenych NUKIBem.



3.26 Body 3.1 - 3.25 jsou pfiméfené plnény podle toho, zda se jednda o Informacni a
komunikac¢ni technologii a nebo Provozni technologii.

4 PREDANI A PREVZETI PLNENI

4.1 Zhotovitel bere na védomi, ze nedodrZeni Bezpecnostnich opatieni Objednatele, véetné
pozadavku na predani kompletni Technické dokumentace, je Vadou branici prevzeti predmétu
Smlouvy, pficemz Objednatel neni do doby odstranéni prislusné Vady plnéni povinen dané plnéni
prevzit.

4.2 Vadou branici prevzeti plnéni jsou i kritické zranitelnosti zjiSténé pfi penetracnim nebo
akceptacnim testovani.

4.3 Zhotovitel odpovida za to, Ze systémy dodavané do IS SZ budou obsahovat nejnovéjsi,
stabilni, bezpecné a fadné odzkousené bezpecnostni aktualizace (patche).

5 VYMENA INFORMACI

5.1 Zhotovitel se zavazuje, Ze veskery prenos dat a informaci musi byt dostatecné zabezpecen
pomoci aktudlné& odolnych kryptografickych algoritmd a kryptografickych kli¢G.

5.2 Zhotovitel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych
technologii budou chranény SSL certifikaty.

6 PODDODAVATELE

6.1 Zhotovitel nezapoji do poskytovani plnéni dle Smlouvy zaddného dalSiho Poddodavatele
bez predchoziho souhlasu Objednatele.

6.2 Zhotovitel se zavazuje, Ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach rizeni bezpecnosti
informaci a pokud vyuziva pfi poskytovani plnéni Poddodavatele, zajisti, Ze bude Objednateli
poskytnuta veskera nezbytna soudinnost v otdzkach fizeni bezpecnosti informaci také od téchto
Poddodavateld.

6.3 Pokud Zhotovitel vyuziva za Gcelem plnéni predmétu Smlouvy Poddodavatele, musi byt
tomuto Poddodavateli uloZeny na zakladé smlouvy se Zhotovitelem stejné povinnosti k dodrzovani
smluvnich ujednani, jaka jsou sjednana touto Prilohou mezi Objednatelem a Zhotovitelem.

7 LIKVIDACE DAT

7.1 Pokud v ramci plnéni predmétu Smlouvy ma Zhotovitel povinnost k mazani dat a k likvidaci
technickych nosi¢l a/nebo provoznich Udaji a/nebo informaci a jejich kopii, postupuje vzdy
vsouladu spokyny Objednatele. V pripadé, ze Objednatel nepozaduje specifickou likvidaci, je
Zhotovitel povinen pfi likvidaci postupovat v souladu s VoKB.



7.2 Objednatel stanovuje, e ptisludnym zplsobem likvidace technickych nosi¢d a/nebo
provoznich Udajli a/nebo informaci a jejich kopii v rémci pInéni predmétu Smlouvy mize byt, v
souladu s Vyhlaskou, odstranéni, prepsani Ci fyzicka likvidace nosice informace.

8 KONTROLA A AUDIT ZHOTOVITELE

8.1 Toto ustanoveni se zaroven pouzije pfimérené po dobu trvani smluvniho vztahu v pripadé,
7e bude navazovat servisni smlouvou.

8.2 Zhotovitel je povinen Objednateli zpfistupnit veskerou potfebnou dokumentaci pro ucely
kontroly ¢i auditu, zejména vycet technickych a organizacnich opatfeni.

8.3 Zhotovitel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po
dobu provadéni kontroly ¢i auditu pfitomen.

8.4 Kontrola nebo audit mohou byt provedeny v prostorach Zhotovitele nebo jeho
Poddodavatele a Zhotovitel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednatelem
povérené osobé umoznit ¢i moznost jejich provedeni v prostorach poddodavatele zajistit, prispét
k nim a poskytnout Objednateli (¢i Objednatelem povérené osobé) k jejich provedeni maximalni
moznou soucinnost, kterou Ize po Zhotoviteli rozumné pozadovat. Pocet a frekvence kontrol ani
auditd nejsou nijak omezeny.

8.5 Objednatel ma povinnost pisemné oznamit Zhotoviteli provedeni kontroly ¢i auditu, a to
nejméné 14 dnl pred provedenim kontroly & auditu. Souéasti ozndmeni bude i seznam osob,
které jsou povéreni ze strany Objednatele k provedeni kontroly ¢i auditu.

8.6 Vystupem provedené kontroly ¢i auditu je auditni zprava; s jejimi vysledky bude
Zhotovitel sezndmen a mize se k nim vyjadfit.

8.7 Body 8.2 az 8.6 se neuplatni v pfipadé&, Ze Zhotovitel provadi pravidelné audity dodrzovani
bezpeénostnich pozadavkd uvedenych v tomto pokynu, alespofi v roénich intervalech. Zhotovitel
neprodlené informuje Objednatele v pfipadé vysokého rizika nebo Zhotovitel predlozi, na
vyzadani, vysledky auditu.

8.8 Zhotovitel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych
organd.

8.9 Zhotovitel se zavazuje poskytnout Objednateli veskeré informace potfebné k dolozeni
toho, ze byly splnény povinnosti vyplyvajici z tohoto pokynu, jakoz i ZoKB a VoKB, a za timto
G¢elem se zavazuje umoznit Objednateli provedeni kontrol, vé&etn& auditd provadé&nych
Objednatelem ¢i auditorem, kterého Objednatel k auditu povéri, a poskytne k témto kontrolam a
auditim veskerou potfebnou soudinnost.

9 OCHRANA DUVERNYCH INFORMACI

9.1 Strany se zavazuji zachovat miéenlivost o veSkerych informacich, osobnich udajich,
datech &i zprévach, o nichZ se dozvédély v souvislosti s pfipravou Ci plnénim této Smlouvy (dale
. o v 7. W v v v v ’ . sv s TP ,
jen ,duverné informace"), a to vCetné predmetu Smlouvy, vlastni spoluprace a vnitrnich zalezitosti
Stran.



9.2 DOvérné informace ve smyslu tohoto pokynu nepfedstavuji utajované informace
klasifikované stupném ,ddvérné" ve smyslu zadkona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zplsobilosti, ve znéni pozd&jsich predpisi.

9.3 Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravné&né zpracovavat divérné
informace zavazaly k micenlivosti, nebo aby se na né vztahovala zdkonna povinnost mic¢enlivosti.
I v . . o v a . s o Ie ’ . . v s 7
Zavazek milcenlivosti a ochrany duvérnych informaci zustdva v platnosti i po ukonceni této

Smiouvy.

10 POVINNOSTI PRI UKONCENI SMLOUVY

10.1  Zhotovitel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost,
dokumentaci a informace, Ucastnit se jednani sObjednatelem a popripadé tfetimi osobami za
Ucelem plynulého atfadného prevedeni vSech cdinnosti spojenych sprovozem, maintenance
a rozvojem predmétu Smlouvy na Objednatele a/nebo nového dodavatele, ke kterému dojde po
skoné&eni G¢innosti Smlouvy, a to vée dle pokynd Objednatele (dale jen ,Ukonéeni smlouvy").

10.2  Zhotovitel se zavazuje za timto Ucelem vypracovat a nejpozdéji spolu sprovozni
dokumentaci ke kazdému predavanému dil¢imu plnéni predat Objednateli dokumentaci, ktera
bude stanovovat postup pfi Ukonceni smlouvy (dale jen ,Plan“). Zhotovitel se zavazuje Plan po
dobu trvani Smlouvy priib&Zné aktualizovat a Objednateli vzdy pfi zméné jakékoliv skutednosti
uvedené v Planu predat aktualizovanou verzi Planu zohlednujici tuto zménu.

10.3  Zhotovitel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméreného
pouziti vhodnych ustanoveni Smlouvy. Zavazek dle tohoto ustanoveni plati i po ukonceni Smlouvy.

10.4 Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného
k realizaci Planu je soucasti ceny dle Smlouvy.
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Provozni technologie (OT)

A.1 PROVOZNI TECHNOLOGIE (oT)
12.1  Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
12.1.1 Postupovat v souladu s platnymi pravnimi pfedpisy, zejména pak v souladu
s pozadavky vyplyvajicimi z poZadavk{ souboru norem CSN EN IEC 62443,
12.1.2 Provadét analyzu a hodnoceni rizik Predmétu plnéni a na zaklad& vysledkd

navrhovat Objednateli zmény za ucelem minimalizace dopadU identifikovanych rizik.
Realizovat bezpecnostni opatfeni vsouladu s CSN EN IEC 62443 Normou za UcCelem ochrany dat
a informaci vztahujiciho se k Informacnimu ¢i komunika¢nimu systému, ktery je soudasti PInéni
Smlouvy.

A.2 PENETRACNI TESTOVANI

S vysledky penetra¢niho testovani mohou byt sezndmeny vyhradné povérené osoby Zhotovitele
a Objednatele.

A3 ZVLADANI BEZPECNOSTNICH INCIDENTU

A3.1 Zhotovitel ma povinnost neprodlené informovat Objednatele o kybernetickych
bezpecnostnich incidentech (doslo k naruseni bezpecnosti informaci), souvisejicich s
plnénim predmétu Smlouvy (telefonicky na linku +420 972 235 333 a/nebo pisemné
na soc@spravazeleznic.cz). Soucasti oznameni musi byt popis povahy pfipadu
kybernetického bezpecnostniho incidentu.

A.3.2 Pokud dojde ke kybernetické bezpecnostni udalosti, popfipadé ke kybernetickému
bezpecnostnimu incidentu, poskytne Zhotovitel pozadovanou soucinnost napf.:
poskytne logy a identifikacni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové
Cislo pfipadné IMEI) doty¢ného koncového zafizeni nebo mobilniho koncového zafizeni
k analyze obsahu, pripadné bez zbyte¢ného odkladu zrealizuje opatfeni pozadovana
Objednatelem).

A.4 ZRANITELNOSTI

A4.1 Zhotovitel do terminu stanoveného Objednatelem/UKB odstrani véechny relevantni
zranitelnosti, které se vztahuji k pfedmétu pInéni smlouvy a které maji hodnoceni
Common Vulnerabilities and Exposures (CVE) stejné nebo vyssi nez 8.0.

A.4.2 Detekované technické zranitelnosti musi byt Zhotovitelem vyhodnoceny
s ohledem na souvisejici riziko a musi podle povahy predmétu plnéni dojit
k napravnym opatfenim ze strany Zhotovitele.
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A.5
A.5.1

A.5.2

A.6
A.6.1

A.6.2

A.6.3

A.6.4

A.6.5

A.6.5.1

A.6.5.2

A.6.5.3

OPRAVNENI UZIVAT DATA

Zhotovitel je pfi poskytovani pinéni pro Objednatele opravnén uzivat
data/?informace? predana Zhotoviteli Objednatelem za Ucelem plnéni predmétu
Smlouvy, avsak vzdy pouze v rozsahu nezbytném ke splnéni pfedmétu Smlouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi predpisy.

ZDROJOVY KOD A DOKUMENTACE

Zdrojovy kod bude predavan Objednateli na datovém nosi¢i vzdy na konci
Akceptacniho fizeni, nebo za podminek stanovenych ve Smlouvé, zejména pokud
bude smluvni vztah ukoncen bez provedeni Akceptacniho Fizeni.

Na datovém nosici dat musi byt viditelné oznacen ,Zdrojovy kéd" s oznacenim casti
Modifikace a jeho verze a den predani Zdrojového kodu. O predani nosice dat bude
obéma Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

Povinnost Zhotovitele predavat Zdrojovy kdéd se obdobné pouZije i pro jakékoliv
opravy, zmény, doplnéni, upgrade nebo update Zdrojového koédu v ramci nasledného
provadéni PInéni anebo v ramci zarucnich oprav. Zdrojovy kdéd musi obsahovat
podrobny popis a komentar kazdého zasahu do Zdrojového kodu.

Objednatel nebude v pribé&hu provadéni PInéni sdm anebo prostfednictvim jinych
osob zasahovat do Zdrojového kédu nasazeného anebo fungujiciho v Produkcnim
prostiedi ¢i Testovacim prostredi.

Zhotovitel je povinen predat Objednateli pfisluSnou Dokumentaci a Zdrojovy kod ve
standardni podobé (to nejméné v kvalité obvyklé pro open source projekty), vzdy
obsahujici nasledujici:

Kompletni Zdrojové kdédy celého dila.

Administratorskou prirucku, popisujici vSechny parametry, které lze konfigurovat
a popis dopadl zmény konfigurace do systému.

Technickou dokumentaci systému, paklize se jedna o vicevrstvou architekturu, popis
kazdé vrstvy zvlast:

(i) Datova vrstva - popis datové vrstvy, tj. tabulek v databazi véetné vazeb mezi tabulkami
a vcetné E-R schémat.

(ii) Aplikacni vrstva - popis jadra systému, jeho funkci, sluzeb a rozhrani. Technicka
dokumentace musi obsahovat kompletni popis architektury jadra systému, vycet a podrobny
popis vSech jeho funkci, prehled a popis sluzeb, které jadro poskytuje dalsim komponentam
systému, modul@im a knihovnam.

(iii) Prezentacni vrstva - Technicka dokumentace systému musi obsahovat dratové modely vSech
obrazovek uZivatelského rozhrani véetné popisu funkci prvk( kazdé obrazovky.

A.6.5.4

A.6.5.5

(1)
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Popis konfigurace provozniho prostiedi systému (serverova strana i klientska strana).

Technickd dokumentace musi obsahovat soupis viech pozadavkd na nastaveni
hardwarovych
a softwarovych komponent béhového prostiedi jako jsou:

Mapovani souborovych systémd.



(i)

(iii)

A.6.5.6

A.6.6

A.7
A7.1

A.7.2

A.7.3

A.8
A.8.1

A.8.2

A.8.3

A.9

A.9.1

PoZadavky na operaéni pamét a procesory.

Konfiguraéni parametry jednotlivych podplrnych Softwarovych prostiedkd (napf.
specifika pro nastaveni databaze, aplikacniho serveru, webového serveru apod.).

Objednatel pozaduje, aby tato Technickd dokumentace byla ve formatech XML
DocBook (zdrojové) a PDF (export z XML zdroje pro snadnou distribuci uZivatelGm)
nebo pripadné
v jiném formatu, ktery Objednatel schvali po vzajemné dohodé se Zhotovitelem.
VSechny Technické dokumentace musi byt oznaclené verzi, opatfené seznamem
autort, prehledem zmén jednotlivych verzi a musi byt obsahové Gplné pro tu &ast
systému, kterou popisuji.

V pfipadé jakychkoli pochybnosti o spravnosti predani Zdrojového kédu se bude
uvedené posuzovat podle svého Ucelu, tedy zejména nasledné moznosti provadét
samostatné ¢i prostfednictvim tfetich osob opravy, zmény, doplnéni, upgrady nebo
updaty Zdrojového kddu. Za nespravné predani se pfitom povaZzuje takové predani,
které v dlsledku vede ke znemoZnéni & podstatnému ztizeni prace se Zdrojovym
kodem ve vyse uvedeném smyslu.

RIZENI ZMEN

Zhotovitel ma povinnost pFijmout G¢&innd opatieni ke snizeni nepfiznivych dopad{ pfi
zavadéni zmén.

Zhotovitel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi
analyze souvisejicich rizik, pfijimani opatfeni za Gcelem snizeni vSech nepfiznivych
dopadll spojenych se zmé&nami, aktualizaci Technické dokumentace, souvisejicim
testovanim a zajisté&ni moznosti navraceni do plvodniho stavu.

V pripadé realizace penetracniho testovani nebo testovani zranitelnosti, které je
v souladu s VoKB dodavaného feSeni, poskytne Zhotovitel Objednateli veskerou
potfebnou soucinnost. Zhotovitel je povinen pfijmout dodatecna Gcinnad napravna
opatieni kodstranéni zranitelnosti, které byly zjistény vprib&hu penetraéniho
testovani.

AKTUALIZACE SW

Pokud bude Zhotovitel v rdmci poskytovaného predmétu pinéni (dale také ,Dodavané
reSeni") provadét instalaci nebo aktualizaci SW, bude postupovat podle
hardeningovych bezpecnostnich politik, které jsou urceny standardem Center for
Internet Security (CIS) level (group) 1, dostupné z https://www.cisecurity.org, a v
souladu s internimi bezpecnostnimi standardy Objednatele a dale s dokumentem
Platforma 2.0.

Zhotovitel odpovidd za to, Ze systémy doddvané do IS SZ budou obsahovat
nejnoveéjsi, stabilni, bezpecné a radné odzkousené bezpecnostni aktualizace (patche).

Veskery SW musi splfovat poZzadavek na podporu od vyrobce (podporovany build).

INVENTARIZACE A KONTROLA HARDWAROVYCH AKTIV

Zhotovitel preda aktualni zaznam veskerého uvedeného inventare instalovanych aktiv
OT, vcéetné aktudlnich informaci o fyzickém umisténi zafizeni, IP adresy, MAC adresy,
modelového nazvu zarizeni, sériového Cisla produktu, verzi FW Fadice, verzi SW,
datum poslednich provedenych zmén na zafizeni vcéetné konkrétni informace o
provedené zméné.
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A.10
A.10.1

A.10.2
A.10.3

A.10.4
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RIZENI KONTINUITY CINNOSTI

Objednatel ma opravnéni, pokud je s nim uzaviena servisni smlouva, zapojit
Zhotovitele do Fizeni kontinuity cinnosti, a to zejména opravnéni kzahrnuti
Zhotovitele do planu kontinuity cCinnosti, ktery souvisi s predmétem plnéni a
souvisejicich sluzeb a/nebo zahrnuti Zhotovitele do havarijniho planu Objednatele.

Objednatel mé& povinnost informovat Zhotovitele o zplisobu zapojeni dle €l. 20. 1.

Zhotovitel predlozi Objednateli pfisluSnou dokumentaci ohledné zalohovani a obnovy
dat v rozsahu, jak ji stanovuje VoKB.

Musi byt provadéno v souladu se smérnici SZ SM094 - Smérnice ve véci systému
v ’ . . o z ’ . . ’ v .
rizeni kontinuity procesu ve statni organizaci Sprava zeleznic



