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ROZSAH ZNALOSTI

Nize uvedend tabulka stanovuje rozsah znalosti tohoto dokumentu pro pracovni zarfazeni (funkci) nebo

¢innost, pricemz:

o informativni znalosti se rozumi takova znalost, pfi které prislusny zaméstnanec ma povédomi o tomto
dokumentu, znd predmét jeho Upravy a pfi nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné Fidit nebo podle néj samostatné konat;

D Uplnou znalosti se rozumi takova znalost, pfi které prislusSny zaméstnanec ma povédomi o tomto
dokumentu, zna predmét jeho Upravy a bez nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné Fidit nebo podle néj samostatné konat;

. doslovnou znalosti se rozumi takovéa znalost, pfi které pFisluSny zaméstnanec zna text, ktery je v pfi-
sluSném ustanoveni napsan v uvozovkach kurzivou, pfesné a je schopen jej bez nahledu do pfislusného

ustanoveni samostatné reprodukovat.

Neni-li rozsah znalosti pro pracovni zafazeni (funkci) nebo ¢innost stanoven, stanovi rozsah znalosti, pokud

je tak tfeba ucinit, pFislusny vedouci zameéstnanec.

pracovni ¢innost
nebo zarazeni (funkce)

znalost ustanoveni

feditel 030

informativni: cely predpis

reditelé OJ

informativni: cely predpis

bezpednostni spravci objektl

informativni: cely predpis

urceni zaméstnanci 030

aplna: cely predpis

uréeni zaméstnanci odbord GR/0OJ

aplna: cely predpis

provozovatelé kamerovych systém(

aplna: cely predpis
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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto predpisu. V seznamu se neuvadeéji
legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi predpisy, uvedené v obrazcich,
ptikladech nebo tabulkach.

CTD .covvvivenn, Centrum techniky a diagnostiky
DPO............. povéfenec pro ochranu osobnich Gdajt
eDAP............ elektronické knihovna dokumentd a predpist
FW.n, firmware

HZS............. hasi¢sky zachranny sbor

KS . iiiiiiinennn, kamerovy systém

NPS ........eee. nameéstek generdlniho reditele pro provozuschopnost drahy
(@) I organizacni jednotka

OUA............. opravné a udrzbové akce

030 ..ccvvvennen. odbor bezpecnosti a krizového fizeni
SW.nns software

Sy A statni organizace Sprava zeleznic

574 W Sprava Zelezniéni telematiky

ZDC.uvvveenne. zelezni¢ni dopravni cesta
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Generalni Feditel schvalil podle ¢l. 14 odst. 1 a ¢l. 15 Statutu statni organizace Sprava Zeleznic
tento fdd SZ R9 Rad kamerovych systémU statni organizace Sprava zeleznic (déle jednotlivé jen
.fad KS" nebo ,tento rad").

_ CASTPRVNI
UVODNIi USTANOVENI

) kapitola I
Ucel a plisobnost Fadu

c¢lanek 1

Ucel Fadu
(1) Réad kamerovych systém{ Spravy eleznic, statni organizace (dale jen ,SZ%) stanovuJe
systém Fizeni kamerovych systemu (dale také ,,KS“), stanovi postupy pro instalaci a spravu
kamerovych systemu v rémci SZ a postupy pfi pfimém monitorovani, pfipadné pro

nakladani se zaznamem porizeného kamerovym systémem, je-li pofizovan, vyjma zdznamu
pofizenych prostfednictvim digitalnich komunikacnich platforem.

(2) R&d KS navazuje na interni predpls SM097 - Ochrana osobnich Gdajd (dale jen ,SM097")
v oblasti kamerovych systémé SZ.

(3) Cilem fadu KS je vymezeni prav, povinnosti a urceni odpovédnosti za jednotlivé dilci
procesy b&hem celého Zivotniho cyklu kamerovych systémd, zejména pfi potiebé pofizeni,
rozvoji, schvalovani balanc¢niho testu, provozu Fizeni pfistupu ke kamerovému systému
a predavani zdznamd z kamerovych systéma.

(4) Nastaveni notifika¢niho procesu pfi vzniku kamerovych systémd napfi¢ SZ.

c¢lanek 2
Pdsobnost Fadu

(1) RA&d KS je zakladnim vnitfnim organizacné-fidicim predpisem SZ v oblasti kamerovych
systemu

(2) Vnitfni predpisy, které upravuji procesy a cinnosti souvisejici s KS, musi byt v souladu
s timto radem.

(3) R&d KS se neuplatni na kamerové systémy, jejichZ i¢elem neni monitorovani chovani osob
a u nichz nedochazi ke sledovani osob.

(4) Pravni rdmec provozu kamerového systému SZ je zaloZen zejména témito pravnimi
predpisy:

a) Umluvou o ochrané lidskych prav a zékladnich svobod;
b) Listinou z&kladnich prav a svobod Ceské republiky;

c) narizenim Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich G(daji a o volném pohybu téchto (dajd
a o zruseni smérnice 95/46/ES (dale jen ,Narizeni");

d)  zakonem ¢&. 110/2019 Sb. o zpracovani osobnich udajl;

e) zdkonem ¢. 266/1994 Sb. o drahach;
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f) zadkonem ¢. 262/2006 Sb. zakonik prace;
g) zadkonem ¢. 89/2012 Sb. obcansky zakonik.

c¢lanek 3
Seznam pojmi a zkratek

Balanéni test — BT

Balan¢nim testem se pro potfeby tohoto Fadu rozumi dokument, ktery slouzi k posouzeni
vlivu provozu KS do prav a svobod subjektd Gdajd a sou¢asné ekonomické efektivity jeho
provozu ve vztahu ke sledovanému ucelu. Balan¢ni test je zpracovavan pred pofizenim KS
nebo rozSifenim stavajiciho KS a musi obsahovat stanoviska odboru bezpecnosti
a krizového fizeni (dale jen ,030"%) a uUseku nameéstka generalniho feditele pro
provozuschopnost drahy (dale jen ,NPS"“). Bude vZdy soucasti projektové dokumentace
stavby.

Digitalni komunikacni platforma

Digitalni komunikacni platformou se pro potfeby tohoto fadu rozumi online prostredi, které
umoznuje interakci a komunikaci mezi uzivateli prostifednictvim elektronickych zafizeni
a internetu. Tato platforma poskytuje rlizné néstroje a funkce, jako jsou chatovaci aplikace,
socialni sit&, e-mailové sluzby, videohovory, sdileni soubort a dalsi. Hlavnim cilem digitaini
komunikaéni platformy je sdileni informaci, spolupréace a interakce v redlném &ase a mize
byt pristupnd prostfednictvim rlznych zafizeni napf. PC, mobilni telefony, tablety nebo
chytré televize.

Inteligentni analyza

Spociva ve zpracovavani zaznamenavaného obrazu. Jejim Ukolem je detekovani udalosti
s predem definovanymi kritérii (napf. prekroceni ¢ary, pohyb ve vymezené zéng, leZici
osoba, nepfirozeny pohyb apod.).

Kamera

Jedna se o technické zafizeni, které slouzi ke snimani obrazu a zvuku z dané oblasti. Pro
Ucely tohoto fadu rozdélujeme kamery do tFi kategorii:

a) Pevné - kamery umisténé trvale na/v objektech SZ, pouzivané k nepretrzitému
monitoringu. Tyto kamery jsou zpravidla digitalni nebo analogové. Mohou byt rovnéz
vybaveny rliznymi funkcionalitami dle G&elu pro jejich pouZiti, napt. detekce pohybu
osob, detekce registra¢nich znacek, termovize apod.

b) PFenosné - mobilni zafizeni, které slouzi pro zdznam videa a zvuku. Jedna se napr.
o drony, operativni kamery, fotopasti apod.

c) Pro zvlastni Gcely - slouzici ke sbéru dat a fyzikalnich veli¢in, nebo inspekcni ¢innost
Ve Ve ’ o . s v
potrubi, mostnich konstrukci, tunelu, kolejového svrsku apod.

Kamerovy systém - KS

Kamerovym systémem se pro potreby tohoto rfadu rozumi automaticky provozovany
technicky systém umoznujici pofizovat, uchovavat obrazové, pripadné i zvukové vystupy
(zdznamy) ze sledovanych mist. Kamerovy systém tvofi soubor vSech analogovych
a digitalnich zafizeni, véetné prislusného softwaru.

Kamerova federace

Kamerovou federaci se pro potreby tohoto fadu rozumi koncept, ktery umoznuje

. r . . e r r o .
centralizovanou spravu, kontrolu a integraci vice kamerovych systému do jednoho celku,
¢&imz usnadfiuje monitorovani a spravu rozsahlejsich a distribuovanych prostord.
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Kamerovy zaznam

Je digitalni nebo analogovy zdznam obrazu a zvuku, ktery je ziskan prostfednictvim
kamerového systému a je uloZzen v misté Glozisté / nahravaciho zafizeni.

Monitorovani

Predstavuje sbér informaci probihajici systematicky v uréeném prostoru a v urcitém
Casovém Useku.

Navrhovatel KS

Navrhovatelem KS se pro potifeby tohoto Fadu rozumi osoba, kterda ma legitimni potiebu
pro pofizeni nebo rozvoj KS pro Ucely uvedené v kapitole 1I, ¢l. 6 tohoto Fadu.

Navrh KS

Navrhem KS se pro potieby tohoto fadu rozumi dokument, ve kterém je definovan Ucel
a potfeba pro pofizeni nebo rozvoj KS. V pfipadé, Ze se jedna o vznik anebo rozsifeni KS
nad ramec legitimniho predpisu, ktery stanovuje obecné pozadavky pro dany ucel KS, je
tfeba vznik takového KS predjednat s O30 a Usekem NPS.

Objekt

Objektem se pro potfeby tohoto fadu rozumi prostorové ucelena nebo samostatna ucelové
urcena Cast stavby. Nejbéznéjsi formou objektu je uzavieny (oploceny) areal, budova.

Odpovédna osoba

Je zaméstnanec SZ jmenovité uvedeny v provoznim fadu jednotlivych KS, ktery byl
prokazatelné seznamen s prislusnymi predpisy a Uspésné absolvoval Skoleni GDPR z oblasti
kamerovych systémd.

Osobni tdaj - oU

Informace o identifikované nebo identifikovatelné fyzické osobé. Ve vztahu ke KS plati, ze
osobni Udaje jsou KS pofizovany pouze pfi naplnéni vSech téchto podminek:

. Dochéazi-li k monitorovani mist, v nichz Ize ocekavat vstup fyzickych osob.

. Fyzické osoby jsou identifikovatelné, tj. jsou patrné jejich rozpoznavaci znaky,
zejména obliCej.

. Je pofizovan zaznam sledovanych mist.
Povérenec pro ochranu osobnich adaja - DPO

PovéFenec pro ochranu osobnich Udajl, ktery dohlizi na systém ochrany osobnich Gdajl
v SZ.

Provozni aplikace Kontrolné analytické centrum - KAC

Provozni aplikace ucena k evidenci kamerovych systému a evidenci predavani kamerovych
z o 7 v . v 7 ’
zaznamu. Zaroven generuje predavaci protokol.

Provozni fad - PR

Dokument, ktery stanovuje pravidla a postupy pro provoz KS. Potifebné nalezitosti
k dokumentu a jeho vzor upravuje SM097.

Provozni kniha KS

Dokument v listinné nebo digitalni podobé&, v némz se zaznamenavaji udalosti, ¢innosti
7 e o r v s ’ 7 r z Ve

a stavy, které slouzi k prukaznému pouzivani kamerového systému. Do provozniho deniku

. 4 z . . ’ V7, ’ 7 o . ’ z

jsou zaznamenavany poruchy jednotlivych zarizeni, export zaznamu a servisni zasahy.
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Kazdy zdznam musi obsahovat datum a Cas cinnosti, jeji popis (udalosti), jméno a podpis
osoby zaznamenavajici udalost.

Provozovatel KS

Fyzicka nebo pravnicka osoba, organ vefejné moci nebo jiny subjekt, ktery sam nebo
spoleéné se SZ uréuje Uéel a prostiedky zpracovéni osobnich Udaji a je spravci KS
odpovédny za soulad KS s pravnimi predpisy a vnitfnimi pfedpisy a normami. V prostfedi
SZ jde zpravidla o vedouciho zaméstnance prislusné organizacni jednotky (dale jen ,01%).

Pfijemce osobnich Gtdajt

Fyzickd nebo pravnicka osoba, organ verejné moci nebo jiny subjekt, kterym jsou osobni
Udaje poskytnuty.

Sledovani

Pfedstavuje ¢innost nebo zplsob, jakym je monitorovano chovani lidi, objektd ¢&i procesi
a sledovani vlakl. zjituje se tak Zadouci nebo naopak nezadouci oéekdvané chovani ¢i
jednani z dlvodu zaruceni bezpecnosti sledovanych objektd nebo naopak kontroly
a ochrany ostatnich osob prfed nezadoucim jednanim sledovanych, jako bezpecnostni
nastroj pro predchazeni nebo véasné zabrdnéni neZddouciho chovani, sbér dikazniho
materidlu pro posouzeni trestnych ¢&ind.

Souhlas subjektu udajl

Souhlasem subjektu Udaji se rozumi jakykoliv svobodny, konkrétni, informovany
a jednoznacny projev vile, kterym subjekt Udaji davé prohlddenim ¢& jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udajd.

Spravce KS

Neni-li stanoveno timto fadem jinak, sprdvcem KS je SZ na zékladé povinnosti dané zakony

s ’ ’ ’ .0 . s s v s ’ ’ ’ .0

0 zpracovani osobnich udaju, zejmeéna zakona €.110/2019 o zpracovani osobnich udaju

a Nafizeni.

Spolec¢né spravcovstvi

Pro potieby tohoto Fadu se rozumi spolecné spravcovstvi KS vice spravujicimi organy. Ucely

v r e r r -0 v . e v v vr g7

a prostredky zpracovani osobnich udaju prostrednictvim KS se v tomto pfipade ridi

’ v . 7 . ’ o v z . ’ v v

pisemnou dohodou, v niz mezi sebou spravci upravi zpusob plnéni prav a povinnosti, vCetnée

kontaktniho mista pro prijem Zadosti subjektu tidajd. Udrzba a servis KS musi byt zahrnuta
do pisemné dohody a provadi ji zpravidla pouze jeden urcity subjekt.

Subjekt adajé

Pro Gcely tohoto Fadu se subjektem Udaji rozumi fyzickd osoba, jejiz osobni Gdaje jsou
zpracovavany.

Treti strana

Je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt odlisny
od SZ.

Ulozi$té / Nahravaci zafizeni

Pro potfeby tohoto fadu se jednd o misto, kde jsou ukladany zaznamy z kameroveho
systému. UloZisté mize byt fyzické nebo virtudlni. V prostfedi SZ jsou ulozeny v digitalni
nebo analogové podobé dle typu KS.

Vedouci organizacni jednotky

Je teditel odboru generélniho feditelstvi anebo Feditel O] SZ dle SZ R1 Organizaéni rad
statni organizace Sprava Zeleznic.
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Zobrazovaci pracovisté

Je jakékoliv pracovisté, kde je mozné sledovat vystupy z jednotlivych kamer pfislusného
kamerového systému.

Zpracovani osobnich adajd

Pro potieby tohoto predpisu se zpracovanim osobnich Gdaji rozumi jakakoliv operace nebo
soubor operaci s osobnimi Gidaji nebo soubory osobnich tidajd, které jsou provaddény pomoci
i bez pomoci automatizovanych postupl, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, prizplsobeni nebo pozmé&néni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakkoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.

Zelezniéni dopravni cesta - ZDC

ZelezniCni cesta celostatni drahy a drah regiondlnich ve vlastnictvi statu, urcena
k provozovani Zelezni¢ni dopravy.

kapitola II
Zasady provozu kamerového systému

c¢lanek 4
Zakladni zasady

KS smi byt provozovan pouze v souladu s témito zasadami.
KS je provozovén ze strany SZ pouze tehdy:

a) jsou-li vyéerpany jiné moznosti dosazeni stanovenych u&ell uvedenych v &l. 6, tj.
jako prostredek ultima ratio (zasady minimalizace uziti), a zaroven;

b) monitorovani subjektu Gdajl je provadéno pfiméfenym zplsobem a pouze v rozsahu
nezbytném k ochrané zajm0 SZ, pfipadné jinych subjektl (zdsada minimalizace
adajd).

KS nesmi nadmérné zasahovat do prav subjektu (daj, zejména do prava subjektu Gdajl
na soukromi. Toto je dosahovano tim, Ze jsou monitorovany zpravidla vchody, vychody,
parkovisté, technicky dllezité prostory nebo prostory se zafizenim ve vysoké pofrizovaci
hodnoté; pfipadné je monitorovani omezeno pouze na urcitou dobu (neni nepretrzité).

KS musi byt nastaven tak, aby nedochazelo k nepfiméfenému monitorovani verejnych
prostranstvi, tj. ulic, prednadraznich prostor apod. (zdsada zdkazu nepfiméreného
monitorovani verejnych prostranstvi).

KS musi byt provozovan otevfeng, skryté provozovani KS je vyslovné zakazano.
Otevrenosti monitorovani prostifedi ze strany SZ je dosahovano informovanim subjektu
Gdajd o sledovani pfimérenym zplsobem, zpravidla informativnimi cedulemi a informacemi
poskytovanymi subjektu U(dajl, umist&nymi v prostorech mista provozu KS (zésada
transparence).

Prostirednictvim KS neni dovoleno porizovat ¢i prenaset audiozdznamy ze sledovanych mist.

clanek 5
Zakladni zasady provozu kamerového systému se zaznamem

KS se zdznamem lIze monitorovat vymezeny prostor pouze tehdy, je-li zajisténo, ze zéznam
bude ve formé& umozfiujici identifikaci subjektu (daju ulozen pouze po limitovanou dobu,
zpravidla po dobu 168 hodin. Zaloha zaznamu nesmi byt provadéna (zdsada omezeni
ulozeni).

OU vzniklé pfi provozu KS se zéznamem musi byt zpracovany zplsobem, ktery zajisti jejich

nalezité zabezpeleni a ochranu pred neopravnénym ci protipravnim zpracovanim, pred
z 7 . v ’ V. v ’ z . . o v .

nahodnou ztratou, znicenim Ci poskozenim (zasada integrity a duvérnosti).

11
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KS se zaznamem Ize monitorovat vymezené prostory pouze v pfipadech pfedpokladanych
pravnim predpisem. KS se zdaznamem lze monitorovat prostory/objekty/prostranstvi/ZDC
na zakladé tzv. ochrany oprévnén{/ch zajmi SZ ¢&i tieti strany ve smyslu ¢l. 6 odst. 1 pism.
f) Nafizeni. Za timto G&elem mize provozovatel KS pofizovat kamerovy zdznam bez
souhlasu subjektu udajd, vmea pripadd, kdy maji pfednost pred témito opravnénymi zajmy
SZ zajmy nebo zédkladni prava a svobody subjektu Gdajl (zésada zadkonnosti a zadsada
piimérenosti zpracovani osobnich tdaju).

KS se zaznamem nesmi byt zdsadné zpracovavany udaje tzv. zvlastnich kategorii osobnich
Gdajd podle &. 9 Nafizeni. Tedy Udajd vypovidajicich o rasovém ¢& etnickém pdvodu,
politickych nazorech, nabozenském vyznani Ci filozofickém presvédceni nebo clenstvi
v odborech, genetickych Udajich, biometrickych uUdajich za Ucelem jedinecné identifikace
fyzické osoby a Udajich o zdravotnim stavu, sexudlnim zivoté nebo sexualni orientaci fyzické
osoby. Dale zpracovani Udajl tykajicich se rozsudk(d v trestnich vécech a trestnych &ind
(zésada zdkazu zpracovani zvlastnich kategorii a Gdajd tykajicich se rozsudkl v trestnich
vécech a trestnych ¢&ind). Zpracovani téchto typd osobnich (dajl je povoleno pouze
v pfipadech, kdy je zpracovani povoleno pravnim predpisem tykajicim se ochrany osobnich
tdaja.

Prava a povinnosti pro nakladani se zaznamy pofizenymi prostfednictvim digitalnich
komunikacnich platforem (MS Teams, Skype, aj.) jsou stanoveny vnitfnimi predpisy SZ
v plsobnosti spravce ICT infrastruktury, v prostfedi SZ se jednd o Spravu zelezniéni
telematiky (dale jen ,SZT").

c¢lanek 6
Pravni titul a stanoveni Gcelu zpracovani

KS v prostiedi SZ slouzi podle jejich (celu pfedevSim k ochrané Zivota a zdravi osob
pohybujicich se v prostredi ZDC a objektech k tomu pfislusnych. Daéle jsou v souladu se
zaJ|sten|m bezpecnosti ZDC vyuzivany KS k monitorovani technologie uréené pro provoz
ZDC a pro specifické Gcely blize definované v ¢l. 10 tohoto Fadu

Ucer pro provoz KS jsou stanoveny takto:

a) Dopravni — KS jsou informativnim systémem k Fizeni provozu a usnadnéni cinnosti
zaméstnance fizeni provozu, vykonavajiciho dopravni sluzbu.

b) Bezpecnostni- KS zfizené za Ucelem ochrany zZivota a zdravi osob, ochrany majetku
v souladu zejména s:

. §17 wvyhlasky ¢. 82/2018 Sb., Vyhlaska o bezpecnostnich opatfenich,
kybernetickych  bezpecnostnich  incidentech, reaktivnich  opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(Vyhlaska o kybernetické bezpecnosti);

. zakonem ¢. 89/2012 Sb., ob¢ansky zakonik a
. §316 zakona ¢. 262/2006 Sb., zakonik prace.

Vechny predpisy ve znéni pozd&jsich predpisu.

c) Specialni — KS zfizené a provozované v souladu se zakony uvedenymi v bodech a) a
b) a za pouziti nestandardni technologie anebo v souladu se zvlastnimi zakony
upravujicimi ucely pro jejich provoz. Z jinych, neZ vySe uvedenych Gcell, neni mozné
provozovat KS. Zvlasté je SZ zakazano systematické sledovani chovani subjektu
Gdajd obecné&, piipadné systematické nebo automatické vyhodnocovéni takového
sledovani.

KS smi byt vyuzivan k monitorovani zaméstnancl SZ pti vykonu jejich pracovnich &innosti
¢i v souvislosti s ni, pokud je to pravnim predpisem (zakonem) umoznéno.

Provozovatel KS se zaznamem je opravnén urcit jiny pravni titul pro provozovani KS, a to
pouze ve specifickych piipadech; tento pravni titul véak musi fadné& odGvodnit.
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clanek 7 .
Povinnosti cizich spravci v prostiedi SZ

KS spravcl tietich stran mlze byt umistén v prostordch pronajimanych SZ pouze na
zékladé smluvniho vztahu. V pfipadé, Ze je KS zbudovan po uzavieni najemni smlouvy,
musi byt souhlas s umisténim KS zapracovan v podobé dodatku do smlouvy hlavni.

Provozovatel KS treti strany musi pifed umisténim vlastniho KS v prostorédch Sz (vyjma
vnitfnich prostord obchodnich jednotek), pozadat spravce objektu - feditele OJ o souhlas
s umisténim KS.

Zadost musi obsahovat navrh projektu / podklady pro vystavbu KS, aby mohl spravce
objektu posoudit, zdali KS nezasahuje do prdv a svobod subjektd Gdajd, a rovnéz
k posouzeni mozné kolize s technickymi prostfedky sdélovaci a zabezpecovaci techniky
pfip. dalsich.

KS tietich stran snimajici prostory SZ mdZe byt v téchto prostorach umistén pouze na
zakladé smluvniho vztahu, a po odsouhlaseni spravcem objektu - feditelem OJ.

Spravce KS treti strany se zavazuje provozovat KS za dodrZzovani podminek uvedenych
v Nafizeni a v zakoné &. 110/2019 Sb., zédkon o zpracovani osobnich tdajd.

V piipadé umisténi KS tFeti strany v prostordch SZ, musi spravce objektu - feditel 0], vzdy
informovat o této skutecnosti povérenou osobu O30 a zaslat ji kopii smluv pro potieby
evidence.

clanek 8
Uziti kamerového systému s definovanym tcelem - Dopravni KS

KS s definovanym ucelem ve smyslu tohoto Clanku (dale jen ,dopravni KS") se uplatfiuje
zejména pro potieby fizeni provozu na ZDC. KS je provozovan v souladu se zakonem
¢.266/1944 Sb., o drahach, a to zejména pro zajisténi potreby:

a) organizace a fizeni provozu;

b) poskytovani zobrazeni scény v redlném dcase pro véasnou a spravnou reakci
na vzniklé situace béhem provozu na ZDC;

c) véasného a komplexniho zjistovani pfi¢in a okolnosti vzniku mimofddné udalosti.

c¢lanek 9
Uziti kamerového systému s definovanym Gcelem - Bezpecnostni KS

KS s definovanym Gcelem ve smyslu tohoto ¢lanku (dale jen ,bezpecnostni KS") se
uplatfiuje pro potreby ochrany Zzivota a zdravi osob, ochrany majetku a predchazeni
a Setfeni deliktni ¢innosti. Je provozovan v souladu se:

d) zdkonem ¢. 89/2012 Sb., Obcansky zakonik,
e) vyhlaskou ¢. 82/2018 Sb., Vyhlaska o kybernetické bezpecnosti, a
f) §316 zakona €. 262/2006 Sb., zakonik prace,
ve znéni pozdé&jsich predpisl, a to zejména pro zajisté&ni potieby:
a) ochrany Zivota a zdravi osob;
b) ochrany majetku;

c) poskytovani zobrazeni scény v redlném Case pro v€asnou a spravnou reakci na
vzniklé situace;

d) ochrany ICT infrastruktury a technologii;

e) monitoringu vstupu do objektd SZ;

13
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f) sledovani pohybu osob v pfipadech ohrozeni jejich bezpecnosti (napf. hrozba
nastrazného vybusného systému, aktivni stielec, pozar apod.).

¢lanek 10
Uziti kamerového systému s definovanym ucelem - Specialni KS

KS s definovanym ucelem ve smyslu tohoto ¢lanku (dale jen ,specidlni KS") se uplatfiuje
pro potifeby uvedené v ¢l. 8 a 9, za pouZiti specialné vyvinutych technologii anebo v souladu
se zvlastnimi zakony, a to zejména za ucelem:

a) kontroly ¢innosti a funkénosti zafizeni a technologie pro provoz na ZDC;
b) detekce prestupki silni¢nich vozidel na prejezdech;

c) monitorovani zésahl slozek hasi¢ského zdchranného sboru (dale jen ,HZS“) SZ
a ochranné sluzby Sz;

d) sledovani provozu motorovych vozidel;
e) monitoringu hluku;

f) pfipadné dalsi kamerové systémy docCasného charakteru pfi uziti specifickych
technologii.

CAST II
PRAVA A POVINNOSTI PRO PROVOZ KAMEROVYCH SYSTEMU

kapitola III
Provoz kamerového systému

c¢lanek 11
Provozovani kamerového systému organizacnimi jednotkami spravce

0J SZ mohou provozovat KS, rozhodovat o jeho podobé& a rozsahu, a to v souladu
s ustanovenimi toho Fadu, prostrednictvim vedouciho zaméstnance pfislusné OJ, pripadné
jim povérenym zaméstnancem (dale jen ,provozovatel KS"“).

Provozovatel KS je spravci KS odpovédny za soulad KS s pravnimi predpisy, vnitfnimi
predpisy a normami SZ.

Provozovatel KS musi v pfipadé nutnosti zavedeni KS, &i jeho rozsifeni nebo rozvoji, vzdy
dbat na ochranu zaméstnancl a cestujicich a na jejich soukromi. Provozovatel KS je
spole¢né s 030 zodpovédny za posouzeni téchto aspektd. Posouzeni musi byt vzdy
provedeno prostrednictvim balancniho testu. Ve slozitych pripadech jsou opravnéni si za
timto G¢elem vyZadat stanovisko pové&fence pro ochranu osobnich (daji (déle jen ,DPQO").

Provozovatel KS v pfipadech zavadéni, rozvoje nebo rozSifeni KS musi posoudit také
ekonomickou rentabilitu pripadného KS a spole¢né s Usekem NPS stanovit prfimérené
parametry KS z pohledu nasledné udrzby a rozvoje.

Provozovatel KS je povinen urcit zaméstnance, ktery bude odpovédny za samotny provoz
kamerového systému na pfedmétné organizacni slozce (dale jen ,odpovédna osoba").

Provozovatel KS je povinen zajistit, aby odpovédna osoba byla seznamena s vnitfnimi
predpisy SZ tykajicimi se ochrany osobnich Udajd, véetné tohoto Fadu, soucasné zajistit
proskoleni v oblasti provozu KS.

Vedouci zaméstnanec provozovatele KS odpovidd za vykon povinnosti stanovenych
odpovédné osobé v pripadech, kdy neni tato osoba stanovena.
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¢lanek 12
Povinnosti odpovédné osoby

Odpovédna osoba je povinna pfijmout takova opatfeni, aby nemohlo dojit
z v 7 Ty v ’ ’ -0 T v v . v 7w
k neopravnénému nebo nahodilému pristupu k osobnim udajum, k jejich zméneg, zniCeni Ci
4 s v ’ v o . .o .o s s v ’ 7 ’ . v
ztraté, neopravnénym prenosum, Kk jejich jinému neopravnénému zpracovani, jakoz
. . 7 TN ’ ’ -0 . 7 . v ’ z ’ ’
i k jinému zneuziti osobnich Udaju. Tato povinnost plati i po ukonceni zpracovani osobnich
v -0
udaju.
Provozovatel KS stanovi povinnosti odpovédné osobé& minimalné takto:
a) Zajistit prijeti technicko-organizacnich opatfeni k zabezpeceni ochrany osobnich
’ -0 v, ’
udaju dle Narizeni.
b) Zachovavat micenlivost o zpracovavanych osobnich Udajich a o bezpecnostnich
opatrenich k jejich ochrané. Tato povinnost trva i po skonceni pracovniho pomeéru.

c) Zajistit pInéni informacni povinnosti umisténim informacnich tabulek na vstupech do
objektl SZ & na pFisludné pozemky, kde jsou provozovény kamerové systémy.

d) Zajistit trvalou provozuschopnost KS.

e) Zajistit opravu KS v pfipadé poruchy, pfipadné zajistit pfistup servisniho technika
k pFisludnym komponentim KS a po dobu pFitomnosti zajistit dohled nad jeho
cinnosti.

f) Chranit své pristupové (pfihlasovaci) udaje.
g) Vést provozni knihu KS o ¢innostech souvisejicich s provozem KS (déle také ,,PK KS").

h) V pripadé zmén v instalaci nebo provozu KS posoudit dopad zmén a jejich soulad
s platnou legislativou.

c¢lanek 13
Osoby opravnéné ke sledovani kamer a zaznamu

Provozovatel KS spole¢né s odpovédnou osobou stanovi okruh zaméstnanct (osob), které
maji pfistup ke KS a zobrazovacim pracovistim. Pfistup ke KS musi byt stanoven tak, ze
jde pouze o zaméstnance, u kterych takovy pfistup vyplyva z povahy jejich pracovni
¢innosti, v nezbytnych pfipadech osoby externi (napf. servisni technik).

Zameéstnanci, pfichazejici do styku s osobnimi Gdaji pofizenymi a zpracovanymi KS, jsou
povinni zachovavat mlicenlivost o osobnich udajich a o bezpecnostnich opatrenich, jejichz
zvefejnéni by ohrozilo zabezpeleni osobnich (dajl. Povinnost miéenlivosti trva i po
skonceni pracovniho poméru.

Zaméstnanci, ktefi maji pfistup a opravnéni ke sledovani zab&rl kamer, jsou povinni:
a) PouZivat KS pouze k &eldm, ke kterym je uréen a v souladu s pravnimi predpisy.
b) Neumoznit neopravnénym osobam sledovat zabér kamer.

c) Zadnym zplsobem nepotizovat obrazové zaznamy obrazl ze zobrazovacich pracovist
(kamerou, fotoaparatem, mobilnim telefonem, pomoci ulozeni zabéru obrazovky Ci
e a o
jinym zpusobem).

d) V nestandardnich situacich (napf. porucha KS) informovat odpovédnou osobu.

Pfistup k zdznamu z KS je vyhrazen pouze provozovateli KS a odpovédné osobé, pfipadné
7 z . . z v ’ o o z v TR T 7
stanovenému zastupci. Provozovatel KS je ze zavaznych duvodu opravnén urcit i jiné osoby
v s o
s pristupem k zaznamum z kamer.

Kazdy zaméstnanec s pfistupovym opravnénim k nahlizeni na zaznamy z KS (vcietné
z o z 7 ~ ’ v v ’ v 7 z ’ z o .
nahledu z KS), dale také kazdy zamestnanec odpoveédny za predavani zaznamu z KS je

. v ’ v v Ve Ve v ’ ’ .0
povinen absolvovat skoleni a test k ovéreni znalosti o ochrané osobnich udaju v souladu se
SM097.
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O pridéleni ptistupu opravnénych osob k nahlizeni nebo zaznamim KS rozhoduje ptislusny
vedouci OJ, ktera je vlastnikem KS. O pfidéleni pFistupu a jeho druhu neprodlené informuje
030, prostiednictvim zaslané tabulky ,,opravnénych osob", uvedené v pfislusném PR KS.

c¢lanek 14
Prijeti technicko-organizacnich opatreni
k zajisténi ochrany osobnich udajd

Provozovatel KS je povinen zajistit vhodna technicko-organizacni opatreni k zajisténé
ochrany osobnich udajd.

Provozovatel KS zejména zajisti:

a) ochranu samotnych kamer umisténim ve vySce mimo bézny dosah osob, pohybujicich
se ve sledovanych prostorech;

b) ochranu prenosovych tras vhodnym zabezpecenim komunikace mezi kamerami
a servery;

c) pristup k zdznamovym zafizenim pouze odpovédnym osobam na zakladé predem
nadefinovanych opravnéni;

d) provedeni zdsahu do zédznamového zafizeni, véetn& provedeni Ukonl souvisejicich
s jeho opravou ¢i servisem, pouze s povolenim nebo za pfitomnosti odpovédné
osoby, pfipadné ji povérené osoby;

e) provedeni exportu zdznamU pouze odpovédnou osobou, ptipadné ji povérenou
osobou, pricemz export dat je provadén pouze v nize popsanych pfipadech;

f) bezpecnou a spolehlivou likvidaci médii pouzitych k uchovavani zaznamu.
Provozovatel KS je povinen technicko-organizac¢ni opatfeni dokumentovat.

kapitola IV
Prava subjektu Gdajd a plnéni informacni povinnosti

c¢lanek 15
Prava subjektu adajt

Prava subjektu idajd jsou stanovend ve smérnici SM097.

Subjekt Udaji ma zejména pravo na:

a) pristup ke svym osobnim udajim;

b) jejich opravu nebo vymaz;

C) omezeni zpracovani;

d) jejich prenositelnost k jinému spravci;

e) podani stiznosti na zpracovani osobnich tdaju.

Za Ulelem uplatnéni svych prav se miZe kazdy subjekt Gdajli obratit na DPO, a to

prostrednictvim emailové adresy gdpr@spravazeleznic.cz, osobné nebo pisemné. Zadost na
uplatnéni prav subjektu (daji se podava dle vzoru, ktery je uveden ve smérnici SM097.

Jsou-li Zadosti podané subjektem Udajd zjevné nedlvodné nebo nepiimérené, zejména
protoZe se opakuji, mZe SZ bud’ ulozit pfiméFeny poplatek zohledfujici administrativni
néklady spojené s poskytnutim pozadovanych informaci, s u¢in&nim pozadovanych tkond,
anebo mlze odmitnout zadosti vyhovét.
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clanek 16
Sledovani zaméstnance kamerovym systémem

Sledovanim zameéstnance se mini zamérné a systematické vyuziti KS k monitorovani
cinnosti zaméstnance pfi vykonu zaméstnani ¢i v souvislosti s nim, zejména tedy za ucelem
sledovani vykonu prace, sledovani pinéni pracovnich povinnosti a sledovani nakladani
s prostredky SZ.

Sledovanim zaméstnance vsak neni vyuziti KS sledujiciho zjevné jiny Gcel v pripadech, kdy
zaméstnanec nepravidelné nebo nahodné vstupuje do zorného pole pfislusné kamery di
kamer (napf. pfi pohybu na chodbach budov, parkovistich).

Ke sledovani zaméstnance KS je mozné pristoupit pouze z divodli uvedenych pravnimi
predpisy (zejména § 316 =zakoniku prace). Sledovani zaméstnance je vyjimecnym
opatfenim, pficemz o takovém sledovani musi byt vyslovné rozhodnuto vedoucim pfislusné
0J.

Sledovani zaméstnance je mozné pouze, jsou-li naplnény vsSechny tyto podminky:

a) Je-li ktomu dé&n zavazny dlvod spodivajici ve zvldstni povaze &innosti SZ, jeji
soucasti, pripadné Cinnosti pfislusného Utvaru.

b) Jestlize vedkeré méné invazivni prostfedky ochrany zajm@ SZ selhaly & nebyly
schopny naplnit vytyceny ucel.

c) Sledovani bude provadéno pouze v rozsahu nezbytném a pfiméreném pro ochranu

7 . o A

zajmu SZ.

d) Doslo k naplnéni informacni povinnosti o sledovani v souladu s pravnimi predpisy, tj,
k vyslovnému informovani zameéstnance uZiti KS pro sledovani zaméstnance, o jeho
rozsahu a o zplsobu sledovani, a to za podminek stanovenych pracovnépravnimi
predpisy (v pfipadé provozu KS se zaznamem také za podminek stanovenych
predpisy na Useku ochrany osobnich tdajl).

Skryté sledovani zaméstnancll SZ je zakazéno.

clanek 17
Oznaceni sledovanych prostor, plnéni informacni povinnosti

Provozovatel KS je povinen zajistit, aby kazdy monitorovany prostor byl oznacen informacni
tabulkou tak, aby byl subjekt idajl upozornén na KS jiz pfed vstupem do monitorovaného
prostoru.

Provedeni informacni tabulky musi byt ve schvaleném korporatnim provedeni a musi
obsahovat nejméné tyto informace:

a) piktogram kamery;

b) Udaj o skutecCnosti, Ze prostor je monitorovan KS se zaznamem (pfipadné bez
zaznamu);

c) identifikaci provozovatele KS (v podobé&: ,Spravcem zpracovani osobnich tdaji je
Sprava zeleznic, statni organizace" ¢i obdobné);

d) odkaz na informaéni zdroj obsahujici vice informaci o zpracovani osobnich Gdajl
(internetové stranky).

Tam, kde je to vhodné, se umistuji rovnéz Informace poskytované subjektu udaji (druha
vrstva informacni povinnosti) a Ize rovnéz vyhotovit informacni tabulku v cizim jazyce.

030 spole¢né s DPO jsou povinni prib&zné aktualizovat obecné informace o zpracovani
osobnich Gdajd kamerovym systémem (napf. prostfednictvim Interniho sdéleni k ochrané
osobnich udaj) a zajistit jejich uverejnéni na oficidlnich strankach SZ.

Odpovédné osoby pfislusSnych 0OJ poskytuji za timto Ucelem nezbytnou soucinnost
o provozovanych kamerovych systémech a zafizenich.

17
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clanek 18
Poskytovani osobnich Gdaji z kamerového systému,
zverejnéni zaznamu

Provozovatel KS poskytne zaznam z kamerového sytému jiné OJ, kterd prokazala pravni
zadjem, na zakladé jeji odGvodnéné pisemné zadosti.
Zaznamy z KS nesmi byt predavany dalsim subjektlim. Vyjimku z této zasady tvofi predani:

a) Organtim &innym v trestnim Fizeni pro Géely trestniho fizeni.

b) Orgdntim vefejné moci v rdmci zahajeni & vedeni prestupkového Fizeni, tizeni
v jiném spravnim deliktu ¢i obdobném fizeni.

c) V dalsich jinych pripadech, kdy spravci pfedani zaznamu uklada zakon, soud ¢i jiny
organ verejné moci.

d) Jinym subjektlim pro Uéely ochrany oprdvnénych zajmQ spravce (napt. pro Gcely

’ o .« . ’ ’ v ’ V. 7 s ’ . v e vl v

provedeni dukazu v civilnim soudnim Frizeni, pri prokazani vzniku skody pojistovne
apod.).

e) Na zakladé smluvnich ujednéni mezi SZ a subjektem odliénym od SZ.

Provozovatel KS poskytne zdznam také tehdy, zada-li o zpfistupnéni zdznamu sam dotceny
subjekt tdajd.

Pfedani kamerovych zadznamu v jinych, neZ vy$e uvedenych piipadech se nepredpokladd;
vyjimedné a s fddnym odlvodnénim Ize predani v jinych pfipadech provést po konzultaci
s DPO.

Rozhodnuti o poskytnuti zaznamu vydava provozovatel KS prislusné OJ. Provozovatel KS
posoudi opravnénost radosti, identitu zadatele, zdlvodnéni zadosti a specifikaci rozsahu
poskytnuti. V pfipadé kladného vysledku posouzeni zadosti vyhleda odpovédna osoba
zdznam a provede kopii prislusné ¢asti zaznamu.

Provozovatel KS rozhodne o zadosti bezodkladné, neni-li to mozné zajisti, aby doslo
k uchovani pfislusné ¢asti zaznamu po dobu nezbytnou pro dosazeni podminek pro predani
zaznamu.

Odpovédna osoba zajisti, ze o kazdém predani zaznamu musi byt proveden zaznam
v provozni knize.

Zverejnéni zdznamu z KS, pripadné kopie ¢i jiné vizualni ztvarnéni takového zdznamu, je
zakazano.

clanek 19
Kontrola povinnosti pfi ochrané osobnich udaji
ziskanych prostiednictvim KS

Reditel OJ, pripadné jim povérend osoba kontroluje zpracovavani a zabezpedeni osobnich
Gdajd u KS prib&Zzn&. PFi své kontrole se zaméfi zejména na soulad zpracovani
a zabezpec&eni osobnich Gdaji u KS dle tohoto fadu, a dle pfislu§ného interniho sdéleni
Feditele OJ k ochrané osobnich tdaju.

Povéfeni zameéstnanci O30 provadi kontrolu zpracovani a zabezpeceni osobnich adajd
u kamerovych systémd dle vnitiniho predpisu SZ SM113 - Vykonavani vnitini kontrolni
Cinnosti (dale jen ,SM113"). Kontrolni Cinnost provadi tak, aby 1x roCné zkontrolovali
kazdou OJ SZ provozujici KS.

V pripadé zjisténi zavaznych nedostatkl ve zpracovani a zabezpeéeni osobnich (dajd
7 s o v v v ’ v 7 ’ ’ .0

u kamerovych systému a v pripade poruseni zabezpeceni osobnich udaju u KS, provedou

zaméstnanci O30 mimoradnou kontrolu.

Vysledek této kontroly uvedou zaméstnanci O30 ve zpravé o vysledcich kontrolni ¢innosti
véetné doporuéeni k odstranéni nedostatk(. O vysledcich kontrolni ¢innosti informuji uréeni
zaméstnanci 030 feditele 030 a DPO.
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Externi spolecnosti a externi kontroly se fidi pravidly obecné zavaznych predpist, ptipadné
smluvnimi ujednanimi uzavienymi mezi SZ a externi spolec¢nosti.

Kontrolni zjisténi jsou zpracovany do Zpravy o vysledcich z kontroly dle vnitfniho pfedpisu
SZ SM113, a to v pfedepsaném formatu dle Prilohy D.

Zpravy o vysledcich z kontrol jsou vedeny a ukladany dle Fadu SZ R2 Spisovy Fad statni
organizace Sprava zeleznic.

kapitola V
Evidence kamerovych systémi

c¢lanek 20
Zasady evidence

Evidence KS je vedena v souladu se SM097 v registru zdznamd SZ.

Garantem za registr zdznaml SZ je metodicky 030, technicky Centrum techniky
a diagnostiky (dale jen ,,CTD").

Evidence KS obsahuje: balancni test a provozni fad KS. Vzorovy formular pro BT je obsazen
v Prfiloze A tohoto Fadu.

Pfed samotnym pofizenim anebo rozsifenim KS je povinnosti provozovatele, pfipadné jim
povérené osoby, vypracovat navrh BT KS a ten nasledné zaslat k posouzeni povérené osobé
030.

Po instalaci KS je pfed jeho uvedenim do provozu povinnosti provozovatele KS, pfipadné
jim povéfené osoby, vypracovat navrh PR KS, ve kterém definuje opravnéné osoby a za
jakych podminek budou mit ke KS a zdznamUm z KS pFistup. 030 navrh PR posoudi a preda
své stanovisko provozovateli. PR schvaluje a podepisuje feditel pfislusné 0J.

Schvélené BT a PR jsou vedeny a uklddany u O30 dle ¥adu SZ R2 Spisovy Fad statni
organizace Sprava zeleznic

Provozovatel KS, pfipadné jim povérena osoba je rovnéz povinna zaevidovat KS v registru

s o ~ s . . Vs . s . s (¢} M
zaznamu SZ, prava a povinnosti pro pristup do elektronického registru zaznamu SZ jsou
uvedena v provoznim fadu KAC.

kapitola VI
Povinnosti a odpovédnosti za vystavbu
a provoz kamerového systému

¢lanek 21
Balancni test kamerového systému

Provozovatel KS, pfipadné jim povérfena osoba, je povinna zpracovat BT, respektive test
proporcionality. Vzor dokumentu je v Pfiloze A tohoto radu.

BT je zpracovan vzdy pred porizenim KS, pripadné jeho rozsifenim nebo inovaci.

BT slouzi spravci KS k vyhodnoceni, zda pred jeho opravnénymi zajmy nemaji prednost
zajmy nebo prava a svobody subjektu Udajl, a Ize tak tento pravni divod pro zpracovani
osobnich udaji vyuzit a rovnéz slouzi k posouzeni ekonomické efektivity provozu KS.

KS mUize byt pofizen, rozsifen anebo inovovan vyhradné po schvéleni BT KS Feditelem 030
a usekem NPS.

Proces schvalovani BT je upraven nize:

a) navrhovatel/é KS predlozi navrhy na zfizeni, rozsifeni anebo inovaci KS budoucimu
provozovateli KS;

b) odpovédnd osoba provozovatele KS zpracuje na zékladé téchto podkladl navrh BT
a zadle jej k posouzeni vlivu KS na ochranu osobnich dajl Fediteli 030, pfipadné jim
povérené osobé;
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c) feditel O30, pfipadné jim povérena osoba, posoudi BT z pohledu vlivu KS na ochranu
osobnich Gdajd a v pFipad& nesouhlasu zagle ndvrh na Upravu KS zpét provozovateli
KS;

d) v pfipadé souhlasu s vysledkem BT pfipoji O30 souhlasné stanovisko a spolu
s navrhem BT jej zasle k posouzeni ekonomické efektivity provozu KS na Usek NPS;

e) Usek NPS, pripadné jim povéiena osoba, posoudi BT z pohledu ekonomické efektivity
a v pripadé nesouhlasu zasle navrh na Upravu KS zpét provozovateli, ktery tuto
zmeénu zapracuje;

clanek 22
Dokumentace kamerového systému

Kazdy KS uvéadény do provozu v siti SZ musi obsahovat navod k obsluze a PK pro KS
v Ceském jazyce.

kapitola VII
Stanoveni rozsahu kamerového systému

c¢lanek 23
Rozsah kamerového systému

Stanoveni rozsahu a minimalnich technickych paravmetrfj u KS zfizenych pro bezpecnostni
Ucely, specifikuje samostatna Priloha F smérnice SZ SMO7 Fyzickd ochrana objektl Spravy
zeleznic, statni organizace.

Vystavba KS mlze byt jen v nezbytném rozsahu, tak aby byl naplnén G&el vystavby KS
a byla dodrzena efektivnost vynaklddanych vydajd.

Dopravni KS jsou uréeny prevazné k fizeni a organizovani drazni dopravy. U KS k tomuto
Ucelu je nutné zajistit nahled dopravniho zaméstnance na déni kolem cestujici verejnosti.
Technické pozadavky blize urcuje pfislusna specifikace.

Kamery pro zvlastni ucely nemuseji vzdy podléhat SM097, pokud se jedna o kamery
technologické pro monitorovani fyzikalnich veli¢in a nesnimaji osoby pohybujici se
v monitorovaném prostoru.

L CAST III ) ]
PROVOZ, UDRZBA A FINANCOVANI KAMEROVYCH SYSTEMU

kapitola VIII
Naklady na vystavbu kamerovych systémti

c¢lanek 24
Obecna pravidla pro stanoveni nakladd
pro vznik kamerovych systémi

KS jsou prevazné financovany z prostiedkl jednotlivych OR nebo stavebnich sprav dle
pozadavku na vznik KS. Jedna se o investi¢ni akce, které mohou byt financovany jako:

a) Investi¢ni - SFDI, popfipadé jiné fondy.
b) Nakup - finance pfislusné 0J.

kapitola IX
Predani kamerového systému do provozu

clanek 25
Pfedavani do provozu

Na zakladé vyhotoveného BT vznikne projektova dokumentace, kterd uréi technické
pozadavky KS. Po provedeni stavby, bude systém pfedan do uzivani provozovateli, ktery
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musi pro Fadny provoz KS zajistit splnéni vSech podminek pro provoz KS uvedenych
v kapitole III tohoto Fadu.

i kapitola X
Udrzba kamerovych systémi

c¢lanek 26
Pravidla pro adrzbu kamerovych systémi

Pravidla pro Udrzbu KS urCuje Pfedpis pro stanoveni rozsahu a organizaci udrzby
sdélovacich a zabezpecovacich zarizeni SZDC T300 Predpis pro stanoveni rozsahu
a organizaci Udrzby sdélovacich a zabezpecovacich zafizeni, pfipadné dokumentaci
dodanou vyrobcem KS. Servis je provadén vlastnimi kapacitami SZ, pfipadné dodavatelem
na zakladé uzavreni smluvniho vztahu.

c¢lanek 27
Financovani provozu a udrzby kamerovych systémi

Vznikem KS se dany provozovatel zavazuje k Udrzbé KS vcetné zajisténi aktualizaci
softwaru (dale jen ,SW") a firmwaru (dale jen ,FW").

Jedenkrat ro¢né bude u takovéhoto SW probihat ovéreni platnosti licenci. Ovéreni bude
provadét dany provozovatel KS. Financovani oprav malého rozsahu provadi dané OJ
prostfednictvim provoznich prostfedkd vlastnimi kapacitami. Opravné prace vét&iho
rozsahu jsou zaneseny do seznamu OUA (opravné a Udrzbové akce) za pomoci Sborniku
pro udrzbu a opravy zZelezni¢ni infrastruktury

Obnova je povazovana za opravnou praci a fidi se smérnici SM014 Planovani a realizace
opravnych a udrzbovych akci. Pfed zahajenim obnovy musi byt pfedan ke schvaleni BT.

c¢lanek 28
Hospodareni s vyziskanym materialem

Pravidla pro hospodafeni s vyziskanym materidlem sdélovaciho zafizeni je feSeno dle
smérnice SZDC ¢. 42 Hospodareni s vyziskanym materidlem. Dané O] zvazi, zda je
demontovany materiadl pouZitelny jako nahradni dil.

clanek 29
Likvidace Gloznych médii kamerového systému

Likvidace uloznych médii je reSena dokumentem Politika klasifikace aktiv a Fadem
informatiky R10.

kapitola XI
Kontrolni ¢innost — adrzba (revizni ¢innost)

¢lanek 30
Kontrolni ¢innost

Zaklad kontrolni ¢innosti KS:

a) Zaméstnanci povérfeni kontrolou provadi kontrolu seznamu zaméstnancl
pfistupujicich do systému a dodrzovani udélenych pfistupovych prav jednotlivym
osobam dle vnitiniho pfedpisu SZ SM113. 030 kontrolni Cinnost provadi tak, aby
1x ro¢né zkontrolovali kazdou OJ SZ provozujici KS.

b) Zaméstnanci povéteni kontrolou provadi kontrolu pfid&lenych (&t a pFistupu k nim
/ kontrolu logd

c) Zaméstnanci povéreni kontrolou provadi kontrolu procesu predavani dat
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V pfipadé zji&t&ni zavaznych nedostatkd v pouZivani pFistupovych prav do ptistupovani do
KS, nebo jinych zdvaZnych nedostatkll provedou povéieni zaméstnanci mimoradnou
kontrolu. Vysledek této kontroly uvedou povéreni zameéstnanci ve zpravé o vysledcich
kontrolni ¢&innosti véetn& doporuceni k odstranéni nedostatkd. O vysledcich kontrolni
¢innosti informuji povéreni zaméstnanci prislusného reditele OJ.

CAST 1V

PRAVIDLA PRO PRISTUP A NAKLADANI S DATY Z KAMEROVYCH SYSTEMU
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i kggitola XII1 ; )
OBECNA PRAVIDLA PRO PRISTUP KE KAMEROVYM SYSTEMUM

c¢lanek 31
Pravidla pro pristup v prostredi Spravy zeleznic

K uloZenym kamerovym zdznamUm mohou mit pfistup pouze osoby dle piisludného
opravnéni uvedené v PR.
Cely KS musi byt zabezpecen proti neopravnénému a nahodilému pfistupu.

Klientské PC pro dohled KS je nutno chranit pomoci centralizovaného Active Directory
(sprava opravnéni a pFistupl) s opradvnénim pro uZivatele. V prostoru, kde bude umistén
kamerovy server (NVR, DVR apod.) s funkci zaznamu, musi byt umisténa provozni kniha
zdznamU o uZivani KS nebo v elektronické podobé na klientské stanici spravce pfislusného
KS.

Prostor s uloZzenymi osobnimi Udaji musi byt fadné zabezpelen v souladu s internimi
predpisy (smérnice SM07 Fyzickd ochrana objektd Spravy Zeleznic, statni organizace).

c¢lanek 32
Pravidla pro pristup tretich stran

P¥istup ke KS SZ bude tietim strandm umoznén pouze na zakladé platnych smluv nebo
dohod. Smlouvy nebo dohody musi byt vzdy uzavieny v pisemné podobé s jasnou
a presnou definici podminek pFistupd.

Pro pfistup do KS bude tfeti strana vyuzivat Ucet v Active Directory, pokud bude pridélen.
V opacném pripadé nebude pFistup umoznén.

Treti strany mohou pfistupovat ke KS SZ pomoci dohodnutych rozhrani. Je mozné vyuzit
pristup ke KS SZ pomoci otevieného rozhrani (API).

kapitola XIII
Technické podminky a pravidla pro pFistup ke kamerovému systému

c¢lanek 33
Technické podminky pro zfizeni pristupu ke kamerovému systému

Ke kamerovym zdznamdm mohou mit pfistup pouze osoby s pFislusnym uctem:

a) Administratorsky ucet - nastaveni systému, stahovani dat - tento UCet musi byt
vyhradné zaméstnance SZ.

b) Klientsky Ucet pro sledovani systému v redlném Case s moznosti zpétného prehrani
zdznamu.

c) Klientsky ucet sledovani systému v realném cCase a stahovani dat.

d) Stahovani dat - pro stahovani dat.

Vzdalené stahovani kamerovych zadznamd je mozné pouze na vyhrazenych PC, které maji
dostate¢nou datovou konektivitu k vybranym KS.

Dopravnim zaméstnancim, bezpeénostnim sluzbdm a daldim uzivatelim KS, jsou
v z v z v vz . ’ v o 7 7 M. 7
udelovany pristupy na zakladé zadosti vedoucich zaméstnancu, pro sledovani zivého
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streamu. Pfistupy zajisti provozovatel KS. Zadost bude zaslana e-mailem na adresu
kamerovesystemy@spravazeleznic.cz. Provozovatel aktualizuje Provozni fad a preda na
030. Provozovatel vede seznam pridélenych opravnéni.

Provozovatel KS je zodpovédny za to, Ze je seznam zaméstnancl s pFidélenym pistupem
do KS v PR KS vzdy aktualni a je pfedan na 030.

c¢lanek 34
Zrizeni pristupu opravnénych osob ke kamerovému systému

Kazda osoba s pFistupem ke kamerovym zdznamim musi byt prokazateln& progkolend
z uzivani KS. Na zakladé prokazatelného proskoleni bude se souhlasem vedouciho
zameéstnance udélen pfistup. Vedouci zaméstnanec zajisti seznameni nového uZivatele s KS
a jeho uzivanim. V pripadé udéleni administratorského pristupu do videosystému, musi byt
zaméstnanec proskolen u dodavatele systému.

. c¢lanek 35
Skoleni osob s pristupem ke kamerovému systému

Skoleni osob uvedenych v PR z oblasti ochrany osobnich Gdajd pfi provozovani KS zajistuje
a ridi 030.
Skoleni osob s ndhledem na KS on-line zajiétuje a fidi DPO.

Véechny osoby uvedené v PR, jsou povinny absolvovat 1x ro¢né ékoleni k ochrané osobnich
a .0 v I r . e v v r .
Gdaju pfi provozovani KS spojené s pfezkousenim formou e-learningu.

Reditel OJ zodpovida za vybér a $koleni osob uvedenych v PR v oblasti ochrany osobnich
Udajl pfi provozovani KS.
c¢lanek 36
UzZivatelské skoleni osob s pristupem ke kamerovému systému
Typy skoleni:

a) Administrator — podléha $koleni vyrobce SW KS, $koli nizi role uZivatelskych Gl
b) Klient — (uzivatel) podléha zaskoleni administratorem
c) Stahovani dat - podléhd zaskoleni administratorem

Pokud dojde v ramci aktualizace SW, nebo FW majici vliv na zménu ovladani zafizeni, musi
byt provedeno Skoleni o zménach a zaméstnanci musi byt prokazatelné proskoleni
0 novinkach a zménach.

kapitola XIV
Pravidla a podminky pro nakladani s daty
a nahledy z kamerového systému

¢lanek 37
Pravidla pro nakladani se zaznamy z kamerovych systémi

Kamerovy zaznam je ulozen po dobu 168 hodin. Po tuto dobu mu5| byt fyzicky chranen
V pfipadé prijeti Zadosti bude zaznam stazen osobou uvedenou v PR do Uloziété SZ a po
predani archivovan daldich maximaln& 14 dnd pro pfipad neditelnosti zdznamu. Po uplynuti
této doby bude zdznam vymazan.

c¢lanek 38
Pravidla a podminky pro kopirovani
a predavani zaznami z kamerového systému

Zaznam lze kopirovat jen v souladu s obecné zavaznymi pravnimi pfedpisy a internimi
predpisy SZ, po predchozim vyslovném pisemném souhlasu vedouciho zaméstnance OJ.
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Kazdy pFipad kopirovani musi byt evidovan v PK dotéeného KS. Na OJ je zavedena evidence
zadosti o kamerovy zaznam, tato evidence musi byt sdilena pro osoby uvedené v PR KS.

Pfi pfedavéni zaznaml musi byt dodrzen SZ R10 Rad informatiky ohledné& pipojovani
Uloznych medii do vypocetni techniky SZ. Osoba uvedena v PR, je na zakladé Zzadosti
o predani kamerového zdznamu vyzvana, aby zdznam dle pozadavkl zajistila, Fadné
zabezpedila prfed zneuzitim neopravnénych osob a zajistila bezpecné predani prislusSnym
osobam.

PFi pfedani zaznamu je tfeba vzdy zpracovat predavaci protokol, ktery obsahuje:

a) Uvedeni divodu, véetné &j. Zadatele.
b) Komu byl zdznam predén (u Policie CR sluz. &. pislugnikd).
c) Co bylo predano (datum a Casovy Usek).

Osoba vytvarejici zaznam odpovida za zapis predavaciho protokolu do provozni knihy
a vlozeni do aplikace KAC.

c¢lanek 39
Pravidla pro nahled tretich stran .
do kamerovému systému v prostorach Sz

PHistup tfetich stran k nahledim z KS_ je feSen vyhradné na zakladé smlouvy
prostiednictvim klientského PC dodaného SZ.

Zaméstnanci tietich stran, ktefi maji pfistup k nahledim z KS musi byt pravidelné
progkoleni z predpist Spravy Zeleznic upravujicich nakladani s osobnimi udaii.



SZ R9

. _CAstVv ]
ZAVERECNA USTANOVENI

Tento fad KS nabyva platnosti a Ucinnosti uverejnénim v eDAP.

ucinnost zvefejnénim v eDAP
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SZ R9 G¢innost zvefejnénim v eDAP

SOUVISEJICi DOKUMENTY
Mezinarodni a narodni pravni predpisy, technické normy, ve znéni pozdéjsich predpist

Narizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES
Evropska Umluva o ochrané lidskych prav a zakladnich svobod

Zakon ¢&. 2/1993 Sb. Listina zékladnich prav a svobod Ceské republiky
Zakon €. 266/1994 Sb. Zakon o drahach

Zakon ¢. 262/2006 Sb. zakonik prace

Zakon ¢. 89/2012 Sb. Obcansky zakonik

Zakon €. 110/2019 Sb. Zakon o zpracovani osobnich udajd

Vyhlaska ¢. 82/2018 Sb., Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (Vyhlaska o kybernetické bezpecnosti)

Vnitini predpisy, v aktualnim znéni

R1 - Organizacni fad statni organizace Sprava Zeleznic

R2 - Spisovy fad statni organizace Sprava zeleznic

R10 - R&d informatiky

SMO07 - Fyzické ochrana objektd Spravy Zeleznic, statni organizace
SMO065 - Rizeni rizik

SMO014 - Planovani a realizace opravnych a udrzbovych akci
SM097 - Ochrana osobnich tdajd

SM113 - Vykonavani vnitini kontrolni ¢innosti

Smérnice SZDC ¢&. 42 - Hospodareni s vyziskanym materidlem

¢j. 56800/2018-SZDC-GR-030 - Politika fyzické bezpeénosti

¢j. 63260/2019-SZDC-GR-011 - Provozni fad provozni aplikace Kontrolné analytické centrum

SZDC T300 - Predpis pro stanoveni rozsahu a organizaci Udrzby sdélovacich a zabezpe&ovacich
zarizeni

Politika klasifikace aktiv, ¢. j. 56784/2018-SZDC-GR-030Text
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SZ R9 ucinnost zvefejnénim v eDAP

Priloha A (normativni)

Balanéni test

Balancni test KS pro objekt XX

Provozovatel Kamerového systému:
XX, zastoupena feditelem organizacni jednotky: XX

Ucel zpracovani dle Rxx KS:
1. Dopravni
2. Bezpecnostni

3. Specialni

Pocet, typ a umisténi kamer zapojenych do systému:

1. Dopravni
Cislo Typ Snimany prostor (dle navrhu) Délka
kamery kamery zaznamu
168 h
168 h
168 h
168 h
2. Bezpecnostni
Cislo Typ Snimany prostor (dle navrhu) Délka
kamery kamery zaznamu
168 h
168 h
168 h
168 h
168 h
3. Specialni

Kamery pro specidlni Ucely nejsou soucasti KS v objektu XX
Celkovy pocet kamer zapojenych do systému: X

Kategorie subjekté udaji:
Zameéstnanci spravce, zameéstnanci tretich stran, cestujici vefejnost

Rozsah zpracovavanych osobnich udajt:
e Pohyb osob;
e Teplota osob (u vybranych kamer).

Osobni tdaje budou zpracovavany se souhlasem subjektii:
Ano Ne
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SZ R9 G¢innost zvefejnénim v eDAP

Popis zplisobu zpracovani osobnich Gdajt:
¢ Automaticky pouze v pripadé XX;
¢ Manualné vlastnimi zaméstnanci.

Ulozisté KS:
1. KS pro dopravni Ucely:
¢ NVR umisténo v XX a pfistup k nému maji jen opravnéné osoby urcené PR KS.

2. KS pro bezpecnostni ucely:
¢ Kamery jsou zapojeny do XX, pfistup k nému maji jen opravnéné osoby urcené PR KS.

Celkovy pocet Glozist zapojenych do systému: X, z toho X stavajici.

Je u KS pouzit specialni software?
¢ Ne/Ano, u XX

Ochrana zaznamu:
e K zdznamovému zafizeni je umoznén pfistup jen opravnénym osobam uvedenym v PR
konkrétniho KS.

Rezim kamerového sledovani:
¢ Nepretrzité monitorovani.
Charakter zpracovavani adajt:

e Nahled a prosty kamerovy zaznam;
e XX

Adresa mista zpracovani osobnich Gadajt, je-li odliSna od adresy sidla oznamovatele:
1. KS pro dopravni Gcely:
Sdélovaci mistnost v XX
KS pro bezpecnostni Gcely: XX
Pfijemce nebo kategorie prFijemctli, kterym jsou zadznamy z KS zpfistupnény ¢di
predavany:
2. KS pro dopravni ucely:

e PInéni zakonné povinnosti:
HSZ, PCR, organy cinné v trestnim fizeni, Setfici organy pfi vzniku MU

3. KS pro bezpecnostni Gcely:

e  PInéni zdkonné povinnosti:
HSZ, PCR, organy cinné v trestnim fizeni, Setfici organy pfi vzniku MU

e  PInéni smluvni povinnosti:
PCR - nahled v reZimu online na zakladé ,Smlouvy o soucinnosti ¢. XX"
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SZ R9 G&innost zvefejnénim v eDAP

Byla provedena analyza na zakladé, které je mozné konstatovat, Ze:

Ochrana jiného chranéného prava (napf. ochrana majetku) v daném pripadé prevazi nad
ochranou soukromi subjektt Gdajl (sledovanych osob).

Je kamerovy systém prokazatelné vhodnym zplsobem (prostfedkem) k naplnéni stanoveného
Ucelu (je mozné objektivné dosahnout jeho prostiednictvim, tak jak je nastaven a umistén,
vytyceného cile).

Je kamerovy systém prokazatelné& nutny zplsob (prostfedek) k fedeni daného problému (tzn., Ze
neni mozné pouZit jiny, srovnatelny prostfedek z hlediska efektivity, nakladl apod., ktery by
zasahoval do soukromi subjektd idaji méné invazivnim zplsobem).

Ano Ne

V Praze dne: Podpis provozovatele:
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Ovérovaci dolozka konverze dokumentu

Ovétuji pod poradovym c¢islem 4394220, Ze tento dokument, ktery vznikl prevedenim vstupu v listinné
podob¢ do podoby elektronické, skladajici se z 29 listil, se doslovné shoduje s obsahem vstupu.

Ovétujici osoba: Monika HOLUBOVA
Vystavil: Sprava Zeleznic, statni organizace
Datum: 21.02.2024 11:08:22
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