I SPRAVA

ZELEZNIC
Nase zn. 51549/2024-S7-GR-08 r
Véc: Vysvétleni zadavaci dokumentace ¢. 2 J

Sprava zeleznic, statni organizace (dale jen ,Zadavatel") u sektorové podlimitni verejné zakazky
na sluzby s ndzvem ,Vyména proxy reseni SZ" provadi s ohledem na Zadost o vysvétleni
zadavaci dokumentace, kterou obdrzela dne 5. 8. 2024 ze strany dodavatele, nasledujici
vysvétleni zaddvaci dokumentace:

— re

Vysvétleni €. 1:
Dotaz:

V technické specifikaci k VZ dlanku 2.1, ¢lanku 3, c¢lanku 3.2 a dclanku 4 zminujete
dodavku/implementaci cloudového firewallu. PFi studovani technického zadani dle ¢lanku 3.1
Dodavka subskripci pro funkcionality webové proxy jsme vsSak nenasli Zadné technické
pozadavky na reSeni cloudového firewallu.

Tazeme se, zda je tedy dodavka funkcionalit cloudového firewallu skutec¢né predmétem Vz?

Odpovéd:

Zadavatel uvadi, ze dodavka cloudového firewallu neni predmétem verejné zakazky.
Funkcionalitu blokovani webové komunikace musi zajistit proxy FreSeni samo o sobé.
Administrativni chybou v technickém zadani zlstali funkce blokovani povaZované za funkce
firewallu.

Zadavatel pristoupil k Upravé pfilohy €. 1 Smlouvy — Technicka specifikace, ktera je ve svém
aktualizovaném znéni pfilohou tohoto Vysvétleni zaddvaci dokumentace ¢. 2. Zadavatel pro
prehlednost provedl veskeré zmény formou revizi.

re

Vysvétleni €. 2:

Dotaz:
V technické specifikaci k VZ ¢lanku 3.1 Dodavka subskripci pro funkcionality webové proxy
zminujete nasledujici dva pozadované parametry:

— « Platforma musi byt vybavena funkci Remote Browser Isolation (RBI), kterd bezpecné

zobrazi rizikovou stranku, formou vykreslovani pixell. Takto zobrazenad stranka
neobsahuje zadné automaticky spousténé skripty nebo hrozby.

« Platforma musi umoZzfiovat vytvafeni rlznych profild pro RBI, ve kterych bude mit
spravce systému moznost udélovat akce koncovym uZivatelim, alespofi jako: moZnost
kopirovat obsah do schranky ze stranek zpracovanych v RBI, tisknout stranku a pFistup
pouze pro cteni.

Z nasich zkusenosti vyplyva, Ze tuto funkcionalitu obvykle vyuZivé pouze zlomek uzivatell oproti
samotné webové proxy.

Skutecné je predmétem VZ i dodavka funkcionalit Remote Browser Isolation a pokud ano,
skute¢né& pro véech 11 000 uZivatel(?

Odpovéd:

Zadavatel vysvétluje, e funkce Remote Browser Isolation (RBI) byla pozadovéna z dtvodu
testovani Skodlivych strdnek v zadani nedefinovaného poctu specialistd Kybernetické
bezpecnosti. Administrativni chybou nedoslo k rozdéleni poctu licenci pro tuto funkcionalitu od
celkového poétu viech uzivateld.

Sprava zeleznic, statni organizace Sidlo: Dlazdéna 1003/7, 110 00
zapsana v obchodnim rejstfiku vedeném Praha 1 ;
Méstskym soudem v Praze, spisova znacka A IC: 709 94 234 DIC: CZ 709 94 234

1/2 48384 www.spravazeleznic.cz



V navaznosti na obdrzeny dotaz pfistoupil Zadavatel k Upravé prilohy ¢. 1 Smlouvy - Technicka
specifikace, ze které byly odstranény pozadavky ohledné RBI funkcionality.

Prilohy:
1. Aktualizované znéni Technické specifikace

Zavér
Vzhledem k vy$e uvedenym skutednostem pristoupil Zadavatel k prodlouzeni Ihdty pro podani
nabidek, ktera je nové stanovena do 19. 8. 2024 do 9:00 hodin.

. Ing. David Miklas

07.08.2024 13:06
Podepsano elektronicky

Ing. David Miklas
feditel Spravy zZelezni¢ni telematiky
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Pfiloha ¢. 1 Smlouvy o poskytnuti subskripce

1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmu pouzitych v rdmci této
Technické specifikace.
Prehled zkratek a pojma:

Zkratka Popis

IT informacni technologie

ML Machine Learning — strojové uceni

URL Uniform Resource Locator

SSL Secure Socker Layer

TLS Transport Layer Security

1P Internet Protocol

TCP Transmission Control Protocol

IPsec IP security

LDAP Lightweight Directory Access Protocol

NTLM New Technology LAN Manager

RADIUS Remote Authentication Dial In User Service

TACASC Terminal Access Controller Access-Control System

SSO Single Sign On

NAT Network Address Translation

DNS Domain Name System

RSA Sifra s vefejnym kli¢em

RBAC Nastaveni opravnéni podle roli

RBI Remote Browser Isolation

AV AntiVirus/AntiMalware systém

DLP Ochrana proti Uniku dat

SIEM Security Information and Event Management

EDR Systém pro detevl,<ci a reSeni bezpecnostnich udalosti
na koncovém zafizeni
Systém pro rozSifenou detekci a  fesSeni

XDR M , , , 3 v ,
bezpecnostnich udalosti na koncovém zarizeni

2 Uvod

Tento dokument je pFilohou a nedilnou soulasti zadavaci dokumentace tykajici se verejné
zakazky s nazvem ,Vymeéna proxy reseni SZ" (dale jen ,verejna zakazka"), pro organizaci
Sprava zeleznic, statni organizace (dale jen ,SZ" nebo “Objednatel”). Dokument popisuje
technické a jiné pozadavky na vefejnou zakazku.

Technickd specifikace je zdvaznad a jeji nedodrzeni mize byt dlvodem k vylou&eni
dodavatele ze zadavaciho fizeni.

2.1 Predmeét plnéni verejné zakazky

Predmétem plnéni smlouvy je dodavka technologie webového proxy serveru pro ochranu
koncovych zafizeni provozovanych vné i mimo sité Objednatele, implementace a
konfigurace dodané technologie a odborné skoleni spravy a udrzby dodané technologie pro
vybrané odborné pracovniky Objednatele. Nedilnou soucasti plnéni je také technicka
podpora dodanych technologii, pravidelné aktualizace bezpecnostnich funkcionalit a post-
implementacni podpora Objednatele.
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Obsahem jsou nasledujici poptavané oblasti:

= Dodavka technologii a subskripci

= Implementacni prace

= QOdborné skoleni spravy a udrzby dodanych technologii
= Post-implementacni a technicka podpora

= Konzultacni sluzby na vyzadani.

3 Pozadavky na plnéni

PInéni se musi skladat alespon z nize uvedenych ¢asti:

Dodavka subskripci pro funkcionality cloudové webové proxy

Implementace obou funkcionalit v cloudovém prostredi vyrobce/poskytovatele
Integrace na interni systémy Objednatele

Odborné skoleni

Post-implementacni a technicka podpora

Konzulta¢ni sluzby na vyzadani.

AU WNH

Vylouceni technologii predstavujicich kybernetickou hrozbu

Dne 17. prosince 2018 vydal Narodni ufad pro kybernetickou a informacni bezpecnost Varovani, C.
Jj. 3012/2018NUKIB-E/110, kde uved|, ze: ,PouZiti technickych nebo

programovych prostredk( nésledujicich spoleénosti, véetné jejich dcefinych spoleénosti, pfedstavuje
hrozbu v oblasti kybernetické bezpecnosti:_

-Huawei Technologies Co., Ltd, Sen-Cen, Cinska lidova republika

—-ZTE Corporation, Sen-cen, Cinska lidova republika".

Dne 4. ledna 2019 vydal Narodni urad pro kybernetickou a informacni bezpecnost Metodiku k
varovani ze dne 17. prosince 2018 (dale jen ,metodika"), kde jsou mj. urleny i postupy pro
aktualizaci analyzy rizik. V souladu s vydanou metodikou Objednatel proved! analyzu rizik souvisejici
s pfedmétnou verfejnou zakdzkou na dodavky, jak je jeho povinnosti podle § 5 a § 8 vyhlasky ¢.
82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat, ve znéni
pozdéjsich predpisd.

V navaznosti na to Objednatel identifikoval rizika spojena s vysSe uvedenymi technickymi a
programovymi prostfedky jako neakceptovatelnda a soucasné opatfeni k jejich zvladani,
kterym je neptipudténi pouZiti té&chto prostfedkl v rdmci plnéni verejné zakazky.
Objednatel tak na zakladé varovani NUKIB, navazujici metodiky a provedené analyzy rizik,
ve spojeni s § 4 odst. 4 ZoKB, nepfipousti v ramci plnéni verejné zakazky pouziti
technickych nebo programovych prostiedkd spolenosti (vyrobcl), které jsou uvedené v
soucasné dobé platném varovani NUKIB jako hrozba v oblasti kybernetické bezpeénosti.

3.1 Dodavka subskripci pro funkcionality webové proxy

V oblasti dodavky funkcionalit webové proxy definuje Objednatel nasledujici pozadavky pro
kazdé z nich:

Nabizené Popis naplnéni pro nabizené

fesSeni feseni
poZadavek na plnéni spliuje
Funkce webové proxy pro 11 000 uZivateld Ano/Ne [DOPLNI POSKYTOVATEL]

respektive 15 000 zafizeni.

(oba kvantitativni poZzadavky musi byt naplnény)
Cloudova webova proxy poskytovana v SLA Ano/Ne [DOPLNI POSKYTOVATEL]
99,5%
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Sluzba bude poskytovana z vlastnich cloudovych | Ano/Ne
center vyrobce, nikoli vefejnych public cloudt
(AWS, Azure atp.)

PFistup k minimalné 50 datovym centrdm po Ano/Ne
celém svété, z nichz kazdé musi poskytovat
stejnou podporu pro vsechny nize uvedené
funkce.

Platformu je moZné omezit na vyuziti cloudovych | Ano/Ne
center vyrobce striktné jen v EU regionu

Platforma musi umoznit definovat lokaliza¢ni Ano/Ne
zénu, aby dotazovani vracelo relevantni vysledky
pro Ceskou republiku

V kazdém datovém centru ma sluzba primy Ano/Ne
peering s minimalné tfemi poskytovateli SaaS —
AWS, Google a Microsoft.

Sluzba, kterad implementuje popsané funkce, Ano/Ne
musi zarucit latenci ne vyssi nez:
e 10 ms pro nedesifrovany provoz
* 50 ms pro desifrovany provoz

Datova centra, ze kterych bude sluzba Ano/Ne
poskytovana musi mit nasledujici certifikace:

e 1SO 27001

e PCIDSS

e SOC2Typll

e NIST 800-53/FISMA
Platforma musi umozriovat minimalné Ano/Ne

nasledujici zpUsoby fizeni provozu — instalovany
agent, IPSec, GRE, Cloud Explicit Proxy.

Platforma nesmi shromaZdovat a ukladat Ano/Ne
inspektovana data, vyjma ukladani metadat,
provoznich dat (logy/incidenty atp.)

Platforma musi byt schopna importovat Ano/Ne
uZivatele ze sluzby Active Directory.

Platforma se musi integrovat s nasledujicimi Ano/Ne
systémy Objednatele:

e XDR: Fidelis

*  Microsoft Active Directory

Pfesmérovani provozu na sluzbu musi byt Ano/Ne
provedeno pomoci odlehéeného agenta pro
nasledujici platformy:

*  Windows

¢  MacOS
e Linux
* AppleiOS
* Android
Musi byt mozné instalovat agenta pomoci Ano/Ne

automatizovanych distribuénich nastroju, jako
jsou JAMF, SCCM, Microsoft Endpoint Manager
(Intune) a Microsoft GPO.

BLURLILLL
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Agent musi detekovat svou pfitomnost v misté s
pfimym pfistupem ke zdrojlim koncového
zafizeni (jeho OS).

Ano/Ne

Agent by mél smérovat provoz do sluzby na
zakladé FQDN, subdomén doménovych jmen,
rozsahu IP adres a jednotlivych IP adres.

Ano/Ne

Veskera komunikace se sluzbou musi byt
provadéna jednim agentem — analyza in-line
provozu z hlediska hrozeb, pfenos citlivych dat,
zajisténi pIné viditelnosti provozu a pristupu

ke zdrojlim koncového zafizeni (jeho OS).

Ano/Ne

Veskera komunikace mezi agentem a sluzbou
musi byt Sifrovana s pouzitim parametr( ne
horsich nez:
* Sifrovaci sada: ECDHE-ECDSA-AES256-
GCM-SHA384,
e Protokol: TLSv1.2,
e Asymetrickd vyména klica: elipticka
krivka Diffie—Hellman (ECDH),
e Autentizace: RSA 2048 (vzajemné TLS
pomoci certifikatl RSA s délkou klice
2048 bita),
e Symetrické sifrovani: AES-GCM256 (256
bitl),
e Integrita: HMAC-SHA384 (384 bita).

Ano/Ne

Al

Platforma musi umozZrniovat automatické
aktualizace agentd na koncovych zatizenich.

Ano/Ne

Platforma musi poskytovat mozZnost vytvaret
politiky pfistupu, které inspektovany provoz
povoli, zablokuji nebo proskoli uZivatele.

Ano/Ne

Politiky pristupu musi byt prosazovany alespon v
zavislosti na:

e Uiivatel

e ExterniIP adresa

e Zemé

* Hodnoceni uZivatell

e Operacni systém

e Prohlizec

e ZpUsoby pripojeni

e Klasifikace zafizeni.

Ano/Ne

Klasifikace zafizeni musi byt ovérena alespon na
zakladé:

« Sifrovéani

e ZapisQ v registru,

e Spusténych procesl proces,

e Clenstviv doméné

e Certifikatu

Ano/Ne

Platforma musi umoZnovat vytvareni vlastnich
oznameni pro koncového uzivatele pro kazdou

Ano/Ne

1
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nakonfigurovanou politiku. Oznameni musi
umoznovat zobrazeni vlastniho loga a textu.

Platforma musi mit rozhrani REST API pro Ano/Ne
integraci se stavajicimi i budoucimi systémy
Objednatele.

Platforma musi provadét inline kontrolu provozu | Ano/Ne
a proxy pro HTTP a HTTPS provoz a poskytovat
nasledujici funkce:
e Ochrana webového provozu i sluzeb
Saa$ a laaS/PaaS
e Schopnost nastavit tunely IPsec a GRE z
pobocek ptfimo do sluzby, aniz by bylo
nutné enkryptrovat v jediném
misté(centralnim VPN koncentratoru
Objednatele).
* Integrace s SSO, MFA a Active Directory
e Reverzni proxy pomoci integrace IdP
e Nativni kontrola provozu TLSv1.2 av1.3
e Vytvareni podrobné bezpecnostni
politiky
e Rozpozndvani instanci aplikaci a
uzivatelskych akci
e Databaze sdruzujici hodnoceni rizik pro
vice nez 70 tisic cloudovych sluzeb a

!

aplikaci
e Open API
Platforma musi provadét filtrovani webového Ano/Ne

provozu poskytovanim nasledujicich funkci:

e Filtrovani adres URL pro minimalné 130
kategorii

e Podpora mistnich jazykd pro minimalné
190 zemi

e Dynamicka kategorizace webovych
stranek pro 70 kategorii

e Nastroj pro ovérovani kategorii webu

e Moznost zmény zarazeni do jednotlivych
kategorii

e Povoleni, blokovani nebo pokracovani
urcitych c¢innosti

¢ Definovani vlastnich upozornéni pro
uZivatele

e Vytvareni vlastnich kategorii véetné
seznam( povolenych/blokovanych

Platforma musi poskytovat ochranu pred Ano/Ne
hrozbami poskytovanim nasledujicich funkci:
e Analyza typu souboru
¢ Antimalwarova inspekce
¢ Napojeni na alespon 40 informacnich
kanall s hrozbami (Threat Intel feed)
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e Schopnost importovat loC obsahujici
informace o $kodlivych URL a hash
hodnot pro soubory

e Detekce phishingu s klasifikatorem ML k
identifikaci phishingovych domén v
realném Case blokovanim pfistupu na
tyto stranky

e Standardni sandboxing pro potvrzeni
véech AV/ML detekci

e Akce karantény pro skodlivé soubory s
rezimem nasazeni APl (moznost detailni
definice, co s karanténnim obsahem

délat)
e sdileni informaci o hrozbach s EDR/XDR,
SIEM
Platforma musi analyzovat chovani uZivatele, aby | Ano/Ne [DOPLN{ POSKYTOVATEL]

odhalila nasledujici anomilie:

e Hromadné nahravani, stahovani nebo
mazani dat cloudovych aplikaci

e NeUlspésné pokusy o pfihlaseni

e Sdileni pristupovych udaja

e Neobvyklé udalosti

e Rizikové zemé (jak pro navstévované
stranky, tak pro provoz koncového
zarizeni)

e Exfiltrace dat mezi podnikovymi a
soukromymi instancemi aplikaci

Platforma musi disponovat funkci DLPs Ano/Ne [DOPLNI POSKYTOVATEL]
nasledujicimi moznostmi:

* Analyza dat odeslanych do/z cloudovych
sluZeb a aplikaci

e Minimalné 40 Sablon shody s predpisy
pro identifikaci citlivych dat v souladu s
mnoha mezinarodnimi predpisy, jako je
GDPR, PCI-DSS

e Vlastni profily DLP pro citliva data, ktera
nejsou vazana na konkrétni predpisy.

e Vlastni profily musi umét klasifikovat a
inspektovat: Osobné identifikovatelné
informace (PIl), chranéné zdravotni
informace (PHI), zdrojovy kod,
dokumenty chranéné heslem a vulgarni
vyrazy.

¢ Identifikace minimalné 1500 typl
soubor( z hlediska obsahu citlivych dat

e Schopnost definovat vlastni vzory
pomoci regularniho vyrazu

e Schopnost definovat vlastni slovniky
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e Moznost spravy incidentl DLP pro
konkrétni administratorskou roli

Platforma musi umoZiovat monitorovani a
pokrodilou analyzu rizikovych faktort a
poskytovat tyto funkce:

e Uchovavani dat po dobu minimalné 7 dni
pro vystrahy, webové udalosti, udalosti
aplikaci, udalosti pristupu soukromych
aplikaci, sitové udalosti a transakéni
udalosti

e Dobu uchovavani musi byt mozné
prodlouZit o 3, 6 nebo 13 mésicl

e Pokrocild vizualizace dat s moznosti
vytvaret vlastni reporty

¢ Knihovna s minimalné 20
preddefinovanymi Fidicimi panely
pokryvajicimi cloudovou aktivitu,
analyzu rizik a zdsady dodrZzovani
predpisl

e Data uchovavana po dobu 7 dna v
rozsahu nejméné 4 GB pro 100 uZivatel(l

Ano/Ne

!

Platforma musi byt schopna integrace s feSenimi
Saa$ nebo laaS pomoci API.

Ano/Ne

Integrace SaaS musi byt mozna alespon s: Box,
Cisco Webex Teams, Dropbox, GitHub, Gmail,
Disk Google, Microsoft Office 365 (Onedrive,
Outlook, SharePoint, Teams), ServiceNow, Slack,
Atlassian Confluence, Atlasssian Jira Cloud, Citrix
ShareFile, GitHub a Zoom.

Ano/Ne

Integrace pres APl musi poskytovat moznost
ovéfit zdroje feSeni Saa$, alesponi v rozsahu
vSech soubord na zdroji, souborl porusujicich
zasady uniku dat (DLP) nebo zjisténych hrozeb.

Ano/Ne

Platforma musi poskytovat schopnost
automaticky vyjednat s integrovanymi
aplikacemi zasah v pfipadé, Ze soubor porusuje
pravidla zasady uniku dat (DLP).

Ano/Ne

Integrace musi poskytovat moznosti zpétného
skenovani k identifikaci vSech aktiv v integrované
aplikaci podle zasad zabezpeceni dat (DLP).

Ano/Ne

Platforma musi byt auditovatelna podle
bezpecnostnich standardd, jako jsou NIST, CSF,
CIS, PCI, GDPR, I1SO 27002, Zakon o kybernetické
bezpecnosti.

Ano/Ne

Audit musi vratit informace o problému a
zpUsobu reseni problému, aby byl v souladu s
normou.

Ano/Ne

Platforma musi byt spravovatelna z jediné
konzole centralni spravy pfistupné z prohlizece.

Ano/Ne

ILLLLE.
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Centralni fidici konzole musi mit vestavéné Ano/Ne
nastroje pro ovérovani spravnosti konfigurace,
ovérovani dostupnosti aplikaci a simulaci
vytvorenych politik.

il

Musi byt mozné vytvorit a priradit Ano/Ne
preddefinované role spravcim systému pomoci

RBAC.

Platforma musi obsahovat funkcionalitu Ano/Ne
kontrolujici ¢innost administratord.

Platforma musi poskytovat protokolovani Ano/Ne

nasledujicich parametrl pro relaci uzivatele:

* Datumacas

e Ndazev zdsady poskytujici soukromy zdroj

»  Akce — povolit/zablokovat

e ID tunelu pro pfipojeni

« (as nastaveni tunelu

e UZivatelské jméno

e Zdrojovy port

e Operacni systém a jeho verze

e Nazev aplikace

e Cilovy pristav

e Pocet odeslanych, prijatych bajt a

celkova hodnota

e Pocet odeslanych a pftijatych paket(

+ Cas zac¢atku a konce relace

* Délkarelace
Vsechny incidenty a vystrahy by mély byt Ano/Ne
dostupné po dobu minimalné 90 dn.
Platformu Ize jednoduse doplnit o funkcionality | Ano/Ne
ZTNA za pouZiti shodného programového
vybaveni na strané koncovych zafizeni
Vyrobce musi poskytovat 24hodinovou Ano/Ne
technickou podporu, 7 dni v tydnu

!

3.2 Implementace a integrace

V oblasti implementace a integrace funkcionality webové proxy jsou definovany nasledujici
cinnosti, resp. pozadavky:

Oblast Cinnost

Vypropagovani a zakladni Objednatel pozaduje zpfistupnéni prostiedi pro spravu
nastaveni cloudového | « vV, . ho 74K , , " |
tenantu reseni a jeho zakladni nastaveni odborniky Dodavatele.

Tvorba zakladnich politik Tvorba a nasazeni zakladnich bezpecnostnich politik

, Integrace na nasledujici systémy:
Integrace do  systému . XDR: Fidelis

Objednatele

e Microsoft Active Directory
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pilotniho
vybrané

Implementace
provozu na

. v V. o
skupine uzivatelu

Komplexni zajisténi distribuce a nasazeni agenta na
koncové stanice pro vybrané uzivatele a otestovani
funkcionalit.

Asistence pfi nasazeni

Konzultace a zménova fizeni pfi nasazeni pro celé prostiedi
Objednatele

3.3 Odborné skoleni

V oblasti odborného Skoleni je pozadovan nasledujici rozsah Skoleni:

Typ skoleni

Popis

Hands-On skoleni

Dodavatel provadi implementaci a integraci definovanou
v kapitole 3.2 této Technické specifikace ve formé slovniho
privodce, kdy vedkeré <¢innosti provadi zastupce
Objednatele. Jednotlivé kroky implementace jsou zastupci
Objednatele podrobné popsany tak, aby doslo k idealni
konfiguraci pro dané prostredi Objednatele.

3.4 Post-implementacni a technicka podpora

V oblasti post-implemetacni a technické podpory jsou definovany nasledujici pozadavky:

Oblast

Pozadavky

Oficialni podpora vyrobce

Dodavatel zajisti oficialni podporu vyrobce po dobu 12
mésicl od dodavky technologii a licenci, kterd zahrnuje
minimalné:
+ Rezim podpory 24x7x4 (24 hodin denné, reak¢ni
doba 4 hodiny).
+ Podpora dostupna na webovém portalu vyrobce, e-
mailu a telefonu
* Pristup k novym verzim SW (agent)- Aktualizace
bezpecnostnich definic pro funkcionality definované
v kapitole 3.1.

Podpora dodavatele

Dodavatel zajisti podporu po dobu 12 mésici dle
parametrl a za podminek uvedenych v Zavazném vzoru
smlouvy a jejich prilohach (zejména Zvlastni obchodni
podminky pro zakazky v oblasti ICT).

3.5 Konzultacni sluzby na vyzadani

V oblasti konzultac¢nich sluZzeb jsou definovany nasledujici pozadavky:

Oblast

Pozadavky

Konfigurac¢ni konzultace

Dodavatel zajisti certifikovaného odbornika v oblasti
dodané technologie, ktery Objednateli umozni konzultovat
konfiguracni parametry dodaného reseni.

PoZadovany pocCet MD k Cerpani: 5

Analyticka konzultace

Dodavatel zajisti certifikovaného odbornika v oblasti
vySetfovani kybernetickych udalosti v réamci dodané
technologie pro konzultace bezpeé&nostnich nalezl

identifikovanych dodanym FeSenim.

PoZzadovany pocCet MD k Cerpani: 5




s SPRAVA

z ZELEZNIC

Maximalni limit MD k Cerpani v souctu pro konfigurac¢ni konzultace a analytické konzultace

je 10 MD.

4 Faze dodavky a akceptacni milniky

PInéni musi byt dodano v nize uvedenych fazich. Kazda z nize uvedenych fazi (tj. kazdy
fadek nize uvedené tabulky) musi byt Objednatelem separatné akceptovana nejpozdéji v
terminu uvedeném v Harmonogramu. Objednatel akceptuje vystupy dané Faze, jestlize je
dodavatel provedl v Sifi a kvalité pozadované v zadavaci dokumentaci této verejné
zakazky. V opacném pripadé je dodavatel povinen napravit nedostatky plnéni.

Faze Popis

F1 Dodavka funkcionalit webové proxy

F2 Implementacni a integracni prace

F3 Skoleni:- Hands-On $koleni

F4 Post-implemetacni a technicka podpora- Oficidlni podpora vyrobce
F4 Post-implemetacni a technickd podpora- Podpora dodavatele

F5 Konzultacni sluzby na vyzadani
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