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1 Seznam zkratek

Nize uvedend tabulka obsahuje seznam zkratek a pojmU pouZitych v rémci této
Technické specifikace.

Pfehled zkratek a pojma:

Zkratka Popis

AAD Azure Active Directory

CSN Ceska statni norma

EN Evropska norma

EU Evropska unie
General Data Protection Regulation - NARIZENI EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016

GDPR o och,ranej: f}/ozicky'/ch o§ob v souvivslosti lse.ozpracovévnin'll
osobnich udaju a o volném pohybu téchto udaju a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich
adajd)

ICT Informacni a komunikacni technologie

IEC International Electrotechnical Commision

ISO International Organization for Standardization

KBI Kyberneticky bezpecnostni incident

KBU Kybernetickd bezpecnostni udalost

MD Man day

SaaS Software as a service

SLA Service Level Agreement

SW Software

Y4 Sprava Zeleznic, statni organizace

VKB Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

WCAG Web Content Accessibillity Guidelines

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
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2 Uvod

Tento dokument je prilohou a nedilnou soucasti zadavaciho fizeni ve vztahu k verejné
zakazce, jejimz pfedmétem bude dodavka, implementace a provoz softwarového feseni
“Vzdélavaci platformy kybernetické bezpecnosti Spravy zeleznic, s.0." (déle také jako
,Systém", ,Dilo" nebo ,Reseni"), pro organizaci Sprava Zeleznic, statni organizace (déle jen
,SZ"). Dokument obsahuje popis business pozadavkd SZ na Systém a zaroveri je poslanim
dokumentu stanovit a popsat funkcni i nefunkéni pozadavky na Systém.

2.1Zamér SZ voblasti Vzdélavaci platformy
kybernetické bezpecnosti Spravy zeleznic, s.o.

Hlavnim zamérem je doplnéni stavajiciho fesSeni vzdélavani kybernetické bezpecnosti
zaméstnancl SZ, tedy klasického statického e-learningového $koleni v oblasti kybernetické
bezpeclnosti SZ.

Zadavatel planuje implementovat Systém, ktery dlouhodobé bude zvySovat povédomi
o informaéni a kybernetické bezpe&nosti pomoci kratkych mikrolearningll na jednotliva
témata kybernetické bezpecnosti a phishingového simulatoru, ktery umozni provadét cilené
a sofistikované phishingové kampané napodobujici realné podvodné kybernetické Utoky,
které motivuji zaméstnance k lep$im provoznim vykondm, a to ve smyslu snizeni vzniku
kybernetickych bezpe&nostnich udalosti (dale jen ,KBU“) a incidentl (dale jen ,KBI“)
zaméstnancem a zvySeni pocCtu hldseni KBU a KBI v oblasti informacni
a kybernetické bezpecnosti.

Hlavnim cilem projektu je dodani Systému. Poptavané reseni musi zajistit vhodné funkcni
a technické prostfedi pro vzdélavani v oblasti kybernetické bezpecnosti jak odbornych
pracovnik{, tak i b&znych zaméstnancd.

Implementace Systému v prostfedi Spravy Zeleznic, s.o. zajisti:

«  zvy$ovani povédomi uzivateld o kybernetickych hrozbach a vytvofeni podminek
pro véasnou identifikaci hrozby kybernetického Utoku souvisejicich s pracovni
¢innosti,

* moznost aktivné a preventivné minimalizovat mozny dopad Uspésného
kybernetického utoku,

» modernizovat stavajici pfistup kvzdélavaci ¢innosti na zékladé pracovniho
zarazeni zaméstnanci a rizikovosti dané pracovni pozice,

« splnéni pozadavk{ zakona €. 181/2014 Sb., o kybernetické bezpeé&nosti (dale jen
.ZKB") a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale jen ,VKB"),

« splnéni pozadavk{ nafizeni Evropského parlamentu a Rady (EU) ¢&. 2016/679 ze
dne 27.dubna 2016 (dale jen ,GDPR"),

- splnéni pozadavk( zakona &. 110/2019 Sb. o zpracovani osobnich Gdaijd,

«  soulad s normou CSN EN ISO/IEC 27001:2022.
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2.2 Predmeét plnéni verejné zakazky

Pfedmétem verejné zakazky je provést pro Zadavatele Dilo a poskytnout Zadavateli sluzby
podpory a rozvoje na dobu 3 let. Predmét verejné zakazky je rozdélen do nize uvedenych
fazi:

» Faze 1: Provedeni Dila v nasledujicich na sebe navazujicich etapach:
o Etapa 1: Pfiprava implementace
o Etapa 2: Implementace Dila
o Etapa 3: Pilotni provoz

« Faze 2: Udrzba, provoz a ramcovy rozvoj Systému po dobu 3 let (dale jen
»Sluzby podpory") sestavajici z nasledujicich ¢innosti:
o Udrzba a provoz (dale jen ,Pausalni sluzby")
o Ramcovy rozvoj (dale jen ,Sluzby rozvoje"“)

Systém bude obsahovat nasledujici poptavané oblasti definované pozadavky:

AR WNBR

Obecné pozadavky

Specifické pozadavky
Technické pozadavky
Integracni pozadavky

3 Technické podminky zakazky

Jednotlivé poptavané oblasti zakazky jsou blize definovany a popsany v tabulkach nize.

Fragmentarizace pozadavkl predmétu plnéni vefejné zakazky:

Obecné pozadavky

1D Nazev pozadavku Popis pozadavku
OP1 Cloudové Feseni Redeni postavené na modelu Software as a Service
(Saas).
OoP2 Automatické aktualizace Regeni musi umoZfovat automatické nasazeni
aktualizaci.
OP3 Plosné skoleni koncovych Redeni musi umoznit plo$né a automatizované
uzivatell proskoleni vdech koncovych uZivateld formou
mikrolearningl distribuovanych pomoci e-mailovych
zprav adresovanych koncovym uzivateldm zadavatele.
OP4 Pokryti vSech béZnych situaci Moduly Skoleni musi zahrnovat témata fyzické i digitalni
uzivatele informacni bezpecénosti.
OP5 Obsah skoleni v souladu Obsah Skoleni musi byt prokazatelné v souladu dobrou
s nejlepsi praxi (nejlepsi) praxi.
OP6 Customizace Feseni Redeni musi umoziiovat individudini zakaznické
customizace.
OoP7 Technicka podpora Feseni Zhotovitel garantuje vzdalenou podporu minimalné
formou e-mailu v rezimu 5x8, a to v ¢eském jazyce.
OP8 Jazykova mutace Feseni Redeni musi umoznit uzivateli se $kolit v riznych
jazycich, a to minimalné v ¢eském a v anglickém
jazyce.
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Zhotovitel musi vytvofit interni komunikacni kampan
pro Zadavatele.

Specifické pozadavky

1D Nazev pozadavku

Popis pozadavku

SP1 Technické hrozby pro
netechnické uzivatele

Obsah modull $koleni musi pokryvat i hrozby,
u kterych uzivatel z principu neméze rozumét technické
podstaté hrozby.

SP2 Prizplisobeni obsahu

Redeni musi umoziiovat prizplsobeni obsahu modull
$koleni prostfednictvim vlastnich textl zadavatele.

SP3 Pfiklady z praxe

Obsah modulli koleni musi prezentovat (obsahovat)
i pfiklady ze skutecné praxe napf. phishing, smishing,
vishing atp.

SP4 Podparné materialy

Obsah modulll $koleni musi umoziiovat prikladat
podplirné skolici materidly, které jsou soucasti obsahu
Skoleni nebo na né odkazovat. Obsah Skoleni musi byt
mozné vytisknout.

SP5 Casova délka $koliciho modulu

Doporucena ¢asova doba obsahu skoliciho modulu
(mikrolearningu) se musi pohybovat v rozmezi mezi
5-15 minutami.

SP6 Casova flexibilita

Regeni musi umoZfiovat uZivateli se opakované ptipojit
do skoliciho modulu.

SP7 Administrace Feseni

Redeni musi obsahovat administratorské rozhrani pro
spravu uzivatell, obsahu $kolicich modull, simulace
podvodnych e-maill a jejich distribuci atp.

SP8 Tvorba skupin uzivatelll a
pFifazovani opravnéni

Regeni musi administratorovi umoZfovat bez
dodatecnych nastrojll vytvaret a spravovat skupiny
a prifazovat prava pro jednotlivé uzivatele ¢i skupiny.

SP9 Skoleni administratord Zhotovitel proskoli administratory Zadavatele.

SP10 Reporting Regeni musi umoZfiovat administratorovi zobrazit
aktualni stav (vyhodnoceni) skoleni a simulace
podvodnych e-maild.

SP11 Rozdéleni do moduli Regeni musi umoznit rozdéleni do &kolicich moduld.

SP12 Automatizace Redeni musi podporovat automatizaci procesd.

SP13 Rozvoj Redeni musi umoZfovat rozvoj na zékladé specifickych
pozadavkl Zadavatele.

SP14 Simulace podvodnych e-maill Redeni musi umoZfovat nastroj pro vytvareni a zasilani
podvodnych e-mailovych zprav.

SP15 Podvodné webové domény Redeni musi umoziovat vytvaieni podvodnych

webovych stranek a URL adres (internetovych domén).

Technické pozadavky

1D Nazev pozadavku Popis pozadavku

TP1 Tenky klient Skoleni musi byt dostupné na b&znych kancela¥skych
PC, bez nutnosti instalovat jakykoli software.

TP2 Kompatibilita Redeni musi byt kompatibilni s webovymi prohlizei.

TP3 UZivatelsky pFistup Redeni musi umoznit ptihladovani pomoci SSO (tzn.

Singl Sign On).
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TP4 Responzivni design Redeni musi byt piné responzivni.
TP5 Provozni dokumentace Dodavatel poskytne provozni dokumentaci
k dodavanému Feseni napf. uzivatelsky manual,
administratorsky manual atd.
TP6 PFistupnost Feseni Regeni musi byt v souladu s Web Content Accessibility
Guidelines (WCAG).
TP7 Zalohovani Redeni musi umoZfovat kompletni zalohu celého Feseni,
a to jeho nastaveni a obsahu.
TP8 Licence Soucasti ceny feSeni jsou uzivatelské licence pro pouziti
feSeni na dobu t¥i let.
TP9 Testovaci prostredi Redeni musi zahrnovat testovaci prostiedi.
TP10 Multifaktorova autentizace pro Redeni musi zahrnovat postup pro ovéfeni totoZznosti
administratory administratora Zadavatele.

Integracni pozadavky

1D Nazev pozadavku Popis pozadavku

IP1 Automatizovany import uzivatelti | Regeni musi umozfiovat automatizovany import,
integraci s AAD.

P2 Bezpecnostni monitoring Redeni musi umoZfovat napojeni a piistup k auditnim
(dajlim bezpeénostnim nastrojem Zadavatele.

Poznamka - Bliz&i specifika jednotlivych poZzadavky je déle rozpracovana v kapitole 6 Pozadavky na
pInéni.

\'4 Y 4 - A4 ry
4 Soucasny stav a popis prostredi
Platforma Spravy Zeleznic, statni organizace prestavuje uceleny dokument Spravy zeleznic,
statni organizace, ktery specifikuje souhrn podporovanych infrastrukturnich sluzeb,
komponent, principl a architektonickych vzorl. Timto Platforma SZ definuje zakladni rémec
aplikovatelny pfi dodavce a navrhu ICT FeSeni.

Dokument Platforma SZ je soucasti Zadavaciho fizeni ptipadné Zadavatel mize dokument
poskytnut Zhotoviteli, a to na zakladé pisemné zadosti.

Zvlastni obchodni podminky pro Zakazky v oblasti ICT predstavuje dokument,
ktery definuje parametry a upfresiuje konkrétni podminky a specifikace
Zadavatele v oblasti ICT zakdazek, uvedené je soucasti Zadavaciho fizeni.

5 Pozadavky na plnéni

V rdmci navrhu nového Systému pro vzdéladvani zaméstnancl SZ v oblasti informaéni
a kybernetické bezpecnosti byly identifikovany obecné (hlavni), specifické, technické
a integracni pozadavky, které jsou detailn&ji popsany nize.

Obecné pozadavky

+ Cloudové Feseni obecny pozadavek — OP1
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Redeni bude postavené na modelu Software as a Service (déle jen ,SaaS"), které bude
dostupné z rlznych uzivatelskych zaFizeni zamé&stnancl SZ. Re$eni musi byt centralizované
a jednotné pro vSechny organizacni slozky Zadavatele.

» Automatické aktualizace obecny pozadavek - OP2

Redeni musi umoZzfovat planovéni automatického nasazeni aktualizaci dat (obsah).
Aktualizace, které odstranuji bezpecnostni problémy nebo nestabilni chovani Feseni,
rozéifuje & zvysduje vykon Feseni jsou standardné nasazeny bez planovani. Re$eni musi byt
schopno pfi aktualizaci (update ¢i upgrade) na vysSSi verzi automaticky prenést stavajici
data vcetné jejich historie, taktéz historické vystupy a reportingy.

« Plosné skoleni koncovych uzivatel obecny pozadavek - OP3
Redeni musi umoznit ploéné a automatizované proskoleni koncovych uzivateld, a to pomoci
mikrolearningovych kurzd, které jsou distribuovdny pomoci e-mailovych zprav
adresovanych koncovym uzivatelim zadavatele.

+  Pokryti vSech béznych situaci uzivatele obecny pozadavek - OP4
Redeni musi obsahovat moduly fyzické i digitalni informacni a kybernetické bezpeénosti.
Moduly Skoleni musi pokryvat témata kazdodenni pracovni ¢innosti zaméstnance jako je
prace s firemnim pocitacem, firemnim mobilnim zafizenim, a to i mimo pracovisté, béhem
pracovni cesty i pfi praci na home office.

+ Obsah skoleni v souladu s nejlepsi praxi obecny pozadavek - OP5
Obsah modull $koleni musi byt prokazatelné v souladu dobrou praxi reprezentovanou
normou CSN EN ISO/IEC 27001:2022 (pfiloha A) a 27002:2022, resp. jejim obvyklym
promitnutim do pozadavkl na chovani uzivateld.

+ Customizace Feseni obecny pozadavek - OP6
Reseni musi umoziovat individudini zékaznické customizace napt. moznost upravit dilci
parametry vzhledu, uzivatelské ovladani nebo piidani rozsifitelného $kolicich modull &
$ablon podvodnych e-mail{ atp.

+ Technicka podpora obecny pozadavek - OP7
Zhotovitel garantuje vzdalenou podporu minimalné v rezimu 5x8, a to v ¢eském jazyce.
Zhotovitel je povinen pfi provadéni Dila a poskytovani Sluzeb podpory respektovat veskeré
interni dokumenty SZ.

+ Jazykové mutace obecny pozadavek - OP8

Reseni musi umoznit uZivateli se $kolit v rliznych jazycich, a to v minimalné v ¢eském,
a v anglickém jazyce. Re$eni musi uZivateli jednodude umoznit vybér z uvedenych jazykd.

+ Vytvoreni interni komunikacni kampané obecny pozadavek - OP9
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Zhotovitel musi vytvofit interni komunikacni kampan pro Zadavatele, ve které predstavi
dané fesSeni a jeho vyhody pro uzivatele. Interni kampan musi obsahovat elektronickou
i tiSténou verzi interni kampané pro Zhotovitele.

Specifické pozadavky

+ Technické hrozby pro netechnické uzivatele specifické pozadavky - SP1
Obsah modull $koleni musi pokryvat (popisovat) i hrozby, u kterych uZivatel z principu
nemdzZe rozumét technické podstaté hrozby, ale musi byt schopen spravné reagovat napfr.
Utoky na operacni systém nebo Utoky na kancelarské aplikace.

« Prizplsobeni obsahu specificky pozadavek — SP2
Redeni musi umoZfiovat tvorbu, vklddani a editaci textl véetné moznosti vkladani
hypertextovych odkazl, video, audio, obrazky atp. Texty bude moZné vytvaret a editovat
pfimo v daném fesSeni, které musi dale umoznovat vkladani jak textovych a ciselnych
hodnot, tak i fotografii, obrazkd, videi, & zvukovych efektd.

« Priklady z praxe specificky pozadavek - SP3

Redeni a jeho $kolici moduly (obsah) musi prezentovat i priklady ze skute¢né praxe napr.
phishing, smishing, vishing atp.

« Podpiirné materialy specificky pozadavek — SP4

Redeni musi umozfiovat vkladat ¢i odkazovat na podplrné materidly a umoznit uZivateli
bud' jejich stazeni nebo tisk.

. Casova délka skoliciho modulu specificky pozadavek - SP5

Doporucena c¢asova doba obsahu Skoliciho modulu se musi pohybovat v rozmezi mezi 5-15
minutami.

. Casova flexibilita specificky pozadavek - SP6
Redeni musi umoziiovat uZivateli kdykoli se pFipojit do $koliciho modulu.

« Administrace rFeseni specificky pozadavek - SP7
Redeni musi obsahovat administratorské rozhrani pro spravu samotného fedeni, tedy
umozfiovat bez dodateénych nastroji vytvafet, editovat a zpFistupfiovat Skolici moduly
a simulaci podvodnych e-maill pro rlizné skupiny uZivateld.

+ Tvorba skupin uZivatell a pFifazovani opravnéni specificky pozadavek - SP8
Redeni musi administratorovi umoZiiovat bez dodateénych nastrojll pridavat jednotlivé nebo
skupinové uzivatele nebo je stejnym zplsobem odebirat, vytvaret skupiny uzivateld a

pfrifazovat opravnéni pro jednotlivé uzivatele.

. Skoleni administratora specificky pozadavek — SP9
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Zhotovitel proskoli celkem dva administratory Zadavatele v ramci pouzivani reseni, a to
konkrétné v obsluze, tvorbé a administraci feSeni a pripadné dalSim, které souvisi
s poptavanym freSenim.

+ Reporting specificky pozadavek — SP10
Re$eni musi umozZfiovat administratorovi zobrazit aktudlni stav (vyhodnoceni) $koleni
a simulace podvodnych e-maild, a to ve smyslu napf. uspél - neuspél, nahlasil - nenahlasil,
mira otevfeni, mira proklikovosti atp. u véech uzivateld napFi¢ organizaci, a to dle skupin,
modull & simulace podvodnych e-mail anebo v detailu jednotlivych uZivateld.

« Rozdéleni do moduld specificky pozadavek - SP11
Redeni musi umoznit ¢lenéni (rozdéleni) koleni do rliznych $kolicich moduld & Grovni.

« Automatizace specificky pozadavek - SP12
Redeni musi umoziiovat automatizaci procesd, a to napf. notifikace uzivateldm, plénovani
spusténi jednotlivych Skolicich moduld, planovani spusténi simulovanych podvodnych
e-mailovych zprav.

» Rozvoj specificky pozadavek - SP13

Redeni musi umozriovat rozvoj na zakladé specifickych pozadavkd Zadavatele, a to po dobu
platnosti smlouvy v rozsahu 20 MD/Rok.

« Simulace podvodnych e-maili specificky pozadavek - SP14

Redeni musi obsahovat nastroj pro vytvareni, planovéni, spravu a zasilani podvodnych
e-mailovych zprav. Nastroj musi umoznovat zasilani podvodnych e-mailovych zprav, a to
minimalné na 6 500 e-mailovych kontaktd s moznosti variabilni zmé&ny (snizeni, zvyseni),
mésiéné& umozni rozeslat minimalné 25 000 odeslanych podvodnych e-maild.

Pozn. Vzhledem k fluktuaci zaméstnancli zadavatele nelze zadavatelem pfesné uréit pevny pocet
uZivatelskych licenci.

« Podvodné webové domény specificky pozadavek - SP15

Redeni musi umoziiovat vytvaret podvodné webové stranky a URL adresy (internetovych
domén).

Technické pozadavky

« Tenky klient technicky pozadavek - TP1

Skoleni musi byt dostupné na béznych kanceldfskych PC, bez nutnosti instalovat jakykoli
software.

«  Kompatibilita technicky pozadavek - TP2
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Redeni musi byt kompatibilni s webovymi prohlizeéi (nejnovéjsi verze) nap¥. Microsoft Edge,
Google Chrome, Safari, Samsung Internet atd.

« Uzivatelsky pFistup technicky pozadavek - TP3
Redeni musi umoznit prihladovéni kazdému zaméstnanci SZ pomoci jednotného prihlaseni
SSO (tzn. Singl Sign On) a soucasné nabidnout alternativni pfihlaseni pomoci e-mailové
adresy.

« Responzivni design technicky pozadavek - TP4
Redeni musi byt pIné responzivni, tedy flexibilné se pfizplisobi zafizeni, na kterém je pravé

prohlizen, a to na rlznych typech zobrazovacich zafizeni napf. mobilni telefon, notebook,
tablet atp.

+  Provozni dokumentace technicky pozadavek — TP5

Redeni musi obsahovat provozni dokumentaci k doddvanému fedeni napf. uZivatelsky
manual, administratorsky manual, skolici materidly atd.

« Pristupnost Feseni technicky pozadavek - TP6

Redeni musi byt v souladu s metodikou Web Content Accessibility Guidelines (WCAG), ze
které vychazi zdkon ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich
aplikaci.

« Zalohovani technicky pozadavek — TP7

Reseni musi umoZfiovat kompletni zélohu celého Feseni, a to jeho konfiguracni nastaveni a
obsah jednotlivych modull $koleni a simulaci podvodnych e-mailovych zprav atd. Zhotovitel
musi vytvoFit plany zajisténi kontinuity provozu, bezpecnosti, monitoringu, zalohovani a
odolnosti proti havarii, uvedené bude soucasti provozni dokumentace.

» Licence technicky pozadavek - TP8
Soucasti ceny reseni jsou uzivatelské licence pro pouziti feSeni na dobu tfi let, a to vietné
poplatku za technickou podporu feeni v odhadovaném poctu 6 500 uZivatell s moznosti

variabilni zmény (snizeni, zvyseni).

Pozn. Vzhledem k fluktuaci zaméstnancl zadavatele nelze zadavatelem pfesné uréit pevny pocet
uzivatelskych licenci.

+ Testovaci prostfedi technicky pozadavek - TP9

Reseni musi zahrnovat testovaci prostiedi zfizeném Zhotovitelem. Testovaci prostiedi bude
vyuzito pfi implementaci, testovani a nasazovani zmén atp.
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Integracni pozadavky
« Automatizovany import integracni pozadavek - IP1

Redeni musi umoziiovat automatizovany import, integraci s AAD. Redeni musi podporovat
jednotné prihlaseni SSO.

+ Bezpecnostni monitoring integra¢ni pozadavek - IP2

Redeni musi umozniovat Zadavateli integraci (napojeni) a pfistup k auditnim udajim
bezpecnostnim nastrojem Zadavatele.

OMEZENI DEFINOVANYCH POZADAVKU

Definovanymi pozadavky Zadavatelem nezarucuji 100% taxativni vycet veSkerych moznych
a uvazovanych pozadavkl na poptédvané feseni, nebof nelze ze strany Zadavatele
identifikovat veSkeré myslitelné pozadavky.

Vzhledem k vyse uvedenému lze olekavat, ze Zadavatel mdZe v prib&hu provadéni Dila
vznést ¢i doplnit pozadavky.

Pro vyloudeni pochybnosti Zadavatel uvadi, Zze nasledujici oblast NENT pfedmétem pinéni
(dodavky) verejné zakazky:

« Hardware pro provoz reseni (Systému) a
« Licence Microsoft

Pro provoz feseni Zhotovitel poskytne hardwarové a softwarové zdroje.

6 Faze plnéni a akceptacni milniky

Pfedmétem verejné zakazky je provést pro Zadavatele Dilo a poskytnout
Zadavateli Sluzby podpory a rozvoje na dobu tfi let. Pfedmét verejné zakazky je
rozdélen do nize uvedenych fazi:

+ Faze 1: Provedeni Dila v nasledujicich na sebe navazujicich etapach:
o FEtapa 1: Pfiprava implementace
o FEtapa 2: Implementace Dila
o Etapa 3: Pilotni provoz

- Faze 2: Udrzba, provoz a ramcovy rozvoj Dila po dobu tFi let (dale
jen ,Sluzby podpory") sestavaji z nasledujicich ¢innosti:
o Udrzba a provoz (dale jen ,Pausdaini sluzby")
o Ramcovy rozvoj (dale jen ,Sluzby rozvoje")
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6.1 Faze 1: Provedeni Dila
6.1.1 Etapa 1: Priprava implementace

Etapa 1: Priprava implementace je rozdélena do dvou na sebe navazujicich
podetap:

1. Podetapa 1.1: Pfedimplementacni analyza rfeSeni
2. Podetapa 1.2: Dokumentace feseni

a) Podetapa 1.1: Pfredimplementacni analyza Feseni
Zpracovani predimplementacni analyzy pro navrhované (poptavané) reseni, a to
v tom sméru, Ze Zhotovitel ovéfeni zejména moznosti napojeni na souvisejici ICT
prostiedi a systémy Spravy Zeleznic, statni organizace pro potfeby jednoznacné
identifikaci, import a vytvoreni uzivatelskych (¢l (zaméstnancl) a nastaveni
prisluénych procest v navrhovaném (poptavaném) redeni.

Predimplementa¢ni analyza bude také obsahovat detailni navrh feSeni
a provadéci harmonogram véetné jednotlivych krokd, definici pozadavk( na
soucinnost ze strany Zadavatele a navrh metodiky akceptacnich funkcnich
a vykonovych (zatézovych) testd a testovacich scénail testl obnovy Fedeni.

b) Podetapa 1.2: Dokumentace Feseni (cilovy koncept)
Zhotovitel zdokumentuje navrhované (poptavané) reseni. Do dokumentu promitne
vysledky pfedimplementacni analyzy feSeni, kterou Dodavatel v této podetapé
zpracuje za Ucelem rozpoznat a zpracovat vSechny aspekty nezbytné pro realizaci.

Analyzu a navrh (poptavaného) freSeni zhotovitel provede a v dokumentaci
k FeSeni popiSe, a to v souladu s pozadavky Zadavatele. Dokumentace reseni musi
rozpracovat pozadavky Zadavatele a obsahovat detailni popis technického
a programového feseni v souladu s touto Zadavaci dokumentaci.

Cilovy koncept bude vhodné strukturovan a usporadan do sady navazujicich
kapitol ¢& dokumentl, aby potfebné aspekty zachytila srozumitelnym
a prehlednym zplsobem ve véech potfebnych vazbach a souvislostech
a usnadnila tak jeji akceptaci Zadavatelem ve vsi celistvosti.

Minimalni pozadavky Zadavatele na obsah Cilového konceptu

1. Popis reseni
« Popis soucCasného stavu prostfedi Zadavatele a pfipravenost prostredi i
organizace Zadavatele na implementaci nového feseni z pohledu vSech
souvisejicich aspektd.
« Popis fungovani reseni (technicky navrh feseni, ktery musi piné
zohledfovat pFisludnou stavajici platnou legislativu Ceské republiky,
véetné souvisejicich norem CSN a dodrzeni standardl SZ2).
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« Zplsob zajisténi funkénich a nefunkénich pozadavk{ na Fedeni.

« Architektura fedeni, véetn& moduld, funkénich celkl, popisu a vazeb na
okolni systémy.

» Popis jednotlivych soucasti FeSeni, jejich funkénost a vzajemné propojeni.

« Navrh roli a opravnéni v feseni.

« Navrh datovych zakladen pro feseni (véetné analyzy disponibilnich dat
Zadavatele a popisu zpUsobu zajisténi/dopInéni dat nezbytnych pro funkci
feseni), navrh datovych struktur, datovy model.

« Detailni popis pouzitého SW a pozadavk{ na vypocetni prostiedi,
zpracovavané objemy dat, vykonnostni parametry feSeni pro jednotliva
vypocetni prostredi.

+ Popis vykonnostnich a kapacitnich omezeni, na néz je reseni
dimenzovano, a popis zplsobu, jakym bude mozno vykonnost fe$eni dale
rozsifovat formou rozsifovani technického vybaveni, konfigurovani i
doplfiovani software, zaménovani ¢i doplfiovani licenci apod.

» Popis integraci reSeni na dalsi aplikacni feSeni Zadavatele, popis
komunikace s externimi systémy.

« Specifikace prib&hu migrace dat ze stavajicich systém{ Zadavatele, popis
véech datovych zdroji pro migraci, diléi fize migrace a postupy vedouci k
ovéreni spravnosti této migrace (migracni scénar).

+ Popis konfigurace reseni pro prostiedi Zadavatele.

«  Popis vykonnostnich a kapacitnich parametrd reseni.

+ Prehled moznosti budouciho rozsifovani reseni.

« Popis zajisténi kontinuity, bezpecnosti, monitoringu a zalohovani
v navaznosti na popis architektury.

» Popis zabezpeceni komunikace, bezpecnostni pozadavky
a opatreni, popis dostupnosti.

Implementace reseni

+ Popis nasazeni feSeni vCetné definice pilotniho provozu.

« Strategie testovani, definice testovacich scénail, popis prib&hu testovani
a akceptace, v&etné vystupd.

« Detailni popis akceptacnich kritérii.

« Strategie Skoleni - prehled Skoleni, doba trvani, osnovy, popis.

« Dalsi informace potfebné pro zajisténi implementace, testovani
a provozu.

Dokumentace reseni

« Uzivatelskd dokumentace.

+ Systémova a administratorska dokumentace.

«  Skolici materialy.

+ Provozni dokumentace.

Zplsob a rozsah poskytovani Paugalnich sluzeb

+ Koncept budouciho provozniho modelu, provozovani, spravy,
administrace, dohledu a servisovani reseni v€etné zarucniho a
pozarucniho servisu.

+ Popis zajisténi kontinuity provozu, bezpecnosti, monitoringu, zalohovani a
odolnosti proti havarii ve vazbé na popis architektury.

« SLA a zplsob jejich monitoringu zajistovaného Dodavatelem.
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« Disaster recovery reseni.
« Fungovani a zplsob komunikace s HelpDesk Zhotovitele.

5. Zpusob poskytovani Sluzeb rozvoje

6. Zpusob poskytovani Soucinnosti pti ukonéeni, reimplementaci & migraci dat
do jiného prostredi

Vystupem podetapy 1.2: Dokumentace feSeni (cilovy koncept) bude podrobna
dokumentace implementace a hruby ¢asovy harmonogram. Vystup podetapy 1.2
podléha akceptaci ze strany Zadavatele.

6.1.2 Etapa 2: Implementace Dila

Zhotovitel v této etapé postupné v navazujicich aktivitdch provede implementacni
prace, které povedou ke splnéni pozadavkl na fedeni, a tim bude umoZnén
nasledny pilotni provoz feseni v etapé 3.

Etapa 2 je rozdélena tfi na sebe navazujicich podetap:

« Podetapa 2.1: Propojeni fedeni s Platformou SZ
+ Podetapa 2.2: Implementace feSeni
« Podetapa 2.3: Testovani zpUsobilosti pro Pilotni provoz

a) Podetapa 2.1 Propojeni Feseni s Platformou Spravy Zeleznic, statni
organizace
Zhotovitel pfipravi propojeni feseni s integrac¢ni Platformou Spravy Zeleznic, statni
organizace, prostfednictvim které zajisti import uZivateld Spravy Zeleznic, statni
organizace.

b) Podetapa 2.2 Implementace Feseni
V ramci této podetapy probéhne ze strany Zhotovitele zpfistupnéni feSeni,
implementace funkci dle funkénich pozadavki definovanych v kapitole 4 této
Technické specifikace a nastaveni feseni.

c) Testovani zplsobilosti pro Pilotni provoz
V rdmci této aktivity prob&hne testovani FeSeni a jeho zplsobilosti pro pilotni
provoz Ffeeni v etapé 3 dle predem definovanych testovacich scénaid
definovanych v Cilovém konceptu.

6.1.3 Etapa 3: Pilotni provoz

V Etapé 3 bude probihat pilotni provoz a optimalizace feSeni. Pilotni provoz
znamena provoz fesSeni v rozsahu vsech jeho funkcionalit. Cilem této etapy je na
zdkladé pribéZného vyhodnocovani pilotniho provozu optimalizovat fedeni pro
moznost akceptace Dila jako celku Zadavatelem.
« Prdbéh pilotniho provozu - v rdmci této aktivity bude probihat Pilotni
provoz dle postupu odsouhlaseného v Cilovém konceptu. Zhotovitel bude
monitorovat pribé&h pilotniho provozu FeSeni a prib&zné provadét sbér
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pripominek Zadavatele k pribé&hu pilotniho provozu. Cilem je ovéfit soulad
feSeni s touto technickou specifikaci a se schvalenym Cilovym konceptem.

« Vyhodnoceni pilotniho provozu - Zhotovitel na zakladé vlastniho
monitoringu prib&hu Pilotniho provozu FeSeni a na zakladé sbéru
pfipominek identifikovanych Zadavatelem provede vyhodnoceni pilotniho
provozu a navrh optimalizace feSeni a zpracuje dokument Vyhodnoceni
pilotniho provozu. Dokument Vyhodnoceni pilotniho provozu podléha
akceptaci Zadavatele.

Dodavatel v ramci této podetapy zdokumentuje navrhované feSeni a jeho
jednotlivych technickych a softwarovych komponent ve formé dokumentace, ktera
umozni spravu, provozovani, uzivani, servis i dalSi rozvoj feSeni ve vSech jeho
vrstvach. Zhotovitel zdokumentuje rovnéz integracni sluzby a datova rozhrani.
Zpracuje postupy pro bézny provoz i servisni zasahy a udrzbu. Provozni Casti
dokumentace musi svoji mirou Uplnosti a podrobnosti umoznit provoz
a spravu reseni bez pfimého bezprostfedniho zapojeni Zhotovitele.

Zhotovitel bude udrzovat po dobu trvani Faze 1 a Faze 2 dokumentaci
v aktudlnim stavu, aby zohledfiovala Upravy a zmény provadéné v pribéhu Faze
1 a Faze 2. Zhotovitel za tim Ucelem popiSe a nastavi vhodny mechanismus
ukladani a aktualizace dokumentace.

Zhotovitel v ramci této podetapy provede skoleni, kterd musi pokryvat vsechny
aspekty prace s FeSenim, jeho uzivatelské a technické obsluhy, provozovani
procesU a souvisejicich &innosti vykonavanych pracovniky Zadavatele, pfipadné
pracovniky dotéenych organizaci jesté pred nasazenim do ostrého provozu.

Zhotovitel dale poskytne plnou soucinnost a umozni na vyzadani Zadavatele
provést bezpecnostni penetracni testovani navrhovaného (poptavaného) reSeni
a pripadné zranitelnosti ¢i neshody Zhotovitel odstrani.

Po provedeni pilotniho provozu a bezpe&nostnich penetradnich testl a odstranéni
pfipadnych neshod Zhotovitel prevede feseni do ostrého provozu (produkce),
a to pro skupinu uZivatel( definovanou Zadavatelem a zhotovitel zajisti technickou
podporou feseni.

V ramci této faze Zhotovitel vybuduje také testovaci prostredi reseni.

Soucasti pilotniho provozu a nasledného prevedeni do ostrého provozu (produkce)
je napojeni (integrace) feSeni na dohledové bezpeclnostni systémy Zadavatele,
tedy integraci feSeni do Security Incident and Event Management s cilem
monitorovat a zaznamenavat aktivity uzivateld a Zhotovitele FeSeni.
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6.2 Faze 2: Udrzba, provoz a ramcovy rozvoj Dila po
dobu tri let

6.2.1 Udrzba a provoz (,,Pausalni sluzby")

Zhotovitel bude Zadavateli poskytovat Pausalni sluzby, které predstavuji aktivity
Zhotovitele spojené s periodickou a preventivni Gdrzbou feSeni, jeho provozem
a opravami a dale aktivity poskytovani sluzeb Zhotovitelova centra podpory spolu
s poskytovanim konzultaci.

Zhotovitel je povinen poskytovat Pausalni sluzby kontinualné po celou dobu
platnosti a Ucinnosti smlouvy, a to ode dne akceptace Faze 1, tzn. prevzeti Dila
jako celku Zadavatelem. Typy Pausalnich sluZzeb jsou stanoveny ve smlouvé a
poskytovény dle jejich vymezeni nebo na vyzadani zplsobem podle presné
stanovenych komunikaénich mechanismu.

Zhotovitel vyzaduje v ramci pausalnich sluzeb zajisténi pravidelné aktualizace
reseni.

6.2.2 Ramcovy rozvoj (déle jen ,,Sluzby rozvoje")
Sluzby rozvoje zahrnuji napf. nasledujici ¢innosti:

« Provadéni Gprav FeSeni z divodu zmén internich pfedpist vztahujicich se
v _ v ’ [¢] v v . . ’ . ’ v . O
k reseni v dusledku zmeén smeérnic a jinych internich predpisu Zadavatele,
a to vzdy na zakladé pozadavku a vyhradné na pokyn Zadavatele.

« Vyvoj doplfikd verzi a novych verzi v souladu s pravnimi ptedpisy a s tim
spojené soubézné rozsifovani funkcionality pfed nabytim GUcinnosti novych
r e v . O
pravnich predpisu.

« Implementace nové zpracovanych zménovych poZzadavk( do prostiedi
feSeni a zpracovani aktualizace souvisejici dokumentace spocivajici
zejména ve zdokumentovani provedenych zmén a Uprav do vSech Urovni
dokumentace feSeni a jeji pravidelnd a viasna aktualizace a vytvoreni
aktudlnich ndvod{ a postupl prace v tedeni.

« Sezndmeni vybranych (kli¢ovych) uZivatell a technického personalu
s provedenymi zménami.

« Zajistovani Uprav automatizovaného exportu dat feSeni. Tvorba novych
vystupl z dat Fedeni na zakladé pozadavku Zadavatele, doplnéni, vylep&eni
a bé&Zné Upravy stdvajicich vystupl vyplyvajici z uZivani Fedeni
a dle pozadavkl zZadavatele.

+ Odborné poradenstvi a technickd pomoc pfi dalsim rozvoji feseni.

« Optimalizace postupl v pfipad&, Ze to provedené Upravy vyzaduji,

promitnuti realizovanych zmén do vytvorenych vystupl a datovych sestav.

Na doplnéné funkcionality a nové verze podle tohoto odstavce se vztahuje zaru¢ni

doba od podepsani akceptacniho protokolu k dané Upravé feSeni definovanych dle
domluvenych zaruk.



