I SPRAVA
ZELEZNIC

Pfiloha ¢. 1 Smlouvy

Specifikace plnéni
1. SPECIFIKACE HARDWARE

1.1 Na zdkladé této Smlouvy dodd Prodavajici Hardware dle nasledujicich pozadavki
Kupujiciho:

Polozka 1 - Dvé fyzicka HA fFeseni (CtyFi zaFizeni) pro lokalitu Praha:

— . Provedeni zafizeni pro instalaci do rackové skfiné o hloubce 100 cm
. Velikost skfiné zafizeni o maximalni vySce 1 RU (44,5 mm)
. 2x hot-swap napajeci zdroj
. 2x napajeci kabel 230V CEE7/7 v délce minimalné 3 metrl
. Podpora vyrobce na 5 let dle servisniho modelu v rezimu B3 ve smyslu ¢l. 12.2. PFilohy
¢. 5 Smlouvy - Zviastni obchodni podminky
. U vsech diskl je pozadovano ponechdni disku zadavateli pfi jeho poruse a reklamaci

Pozadovana vlastnost Pozadovana hodnota vlastnosti Hoﬁnotg vlastnosti navrhovaného
zarizeni

Typ zafizeni Fyzické

Minimalni pocet 1 Gbps rozhrani 4

10/25 Gbps rozhrani Volitelné (10 ¢i 25 Gbps rozhrani)

SSL/TLS podpora TLS 1.3 Ano

Moznost rozdéleni na samostatné | Volitelné (rozdélené &i veelku)
virtualni kontexty

— Sandbox analyza Ano

Pocet podporovanych emailovych adres | 12 000
(minimalné)

Predpokladany objem emailové | 300 000 za hodinu
komunikace (minimalné)

Podpora pravidel na zékladé identit | Ano
uzivatell

Zplsoby ovéfovani uzivateld & napojeni | LDAPS, RADIUS, Windows AD
na autentiza¢ni systémy SSO, NTLMv2

Mody vysoké dostupnosti  klastru | Active-Active
v jedné lokalité a roli
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Podpora IPv4 a IPv6

Ano

Pozadované funkcionality

Antivirus, Antispam, DLP, Whitelist,
Blacklist, SPF, DKIM, DMARC,
DANE, Karanténa, Sandbox, Self-
portal, moznost vyuziti externich
reputacnich databazi

Lokalni dlozisté (minimalné)

1TB

Polozka 2 - Dvé fyzicka HA Feseni (CtyFi zaFizeni) pro lokalitu Plzeii:

. Provedeni zafizeni pro instalaci do rackové skfiné o hloubce 100 cm

. Velikost skfiné zafizeni o maximalni vysce 1 RU (44,5 mm)

. 2x hot-swap napajeci zdroj

. 2x napajeci kabel 230V CEE7/7 v délce minimalné 3 metrd

. Podpora vyrobce na 5 let dle servisniho modelu v rezimu B3 ve smyslu ¢l. 12.2. PFilohy
¢. 5 Smlouvy - Zviastni obchodni podminky

« U vdech diski je pozadovano ponechani disku zadavateli pfi jeho porude a reklamaci

Pozadovana vlastnost

Pozadovana hodnota vilastnosti

Hodnota vlastnosti navrhovaného
zarizeni

Typ zafizeni

Fyzické

Minimalni pocet 1 Gbps rozhrani

10/25 Gbps rozhrani

Volitelné (10 ¢&i 25 Gbps rozhrani)

SSL/TLS podpora TLS 1.3

Ano

MozZnost rozdéleni na samostatné
virtualni kontexty

Volitelné (rozdélené ¢i vcelku)

Sandbox analyza Ano

Pocet podporovanych emailovych adres | 12 000
(minimalné)

Predpokladany objem emailové | 300 000 za hodinu
komunikace (minimalné)

Podpora pravidel na zakladé identit | Ano

uzivatell

Zplsoby ovérfovani uzivatell ¢i napojeni
na autentiza¢ni systémy

LDAPS, RADIUS, Windows AD
SSO, NTLMv2

Mody vysoké dostupnosti  klastru
v jedné lokalité a roli

Active-Active

Podpora IPv4 a IPv6

Ano
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Pozadované funkcionality Antivirus, Antispam, DLP, Whitelist,

Blacklist, SPF, DKIM, DMARC,
DANE, Karanténa, Sandbox, Self-
portal, moznost vyuziti externich
reputacnich databazi

Lokélni dlozisté (minimalné) 1TB

Polozka 3 - Dvé fyzicka zafizeni pro centralni spravu (v lokalitach Praha a Plzen):

Provedeni zafizeni pro instalaci do rackové skfiné o hloubce 100 cm

Velikost skfiné zafizeni o maximalni vysce 1 RU (44,5 mm)

Podpora vyrobce na 5 let dle servisniho modelu v rezimu B3 ve smyslu ¢l. 12.2. PFilohy
¢. 5 Smlouvy - Zviastni obchodni podminky

U vsech diskl je pozadovano ponechdni disku zadavateli pfi jeho poruse a reklamaci

Pozadovana vlastnost Pozadovana hodnota vilastnosti Hodnota vlastnosti navrhovaného

zarizeni

Typ zafizeni Fyzické

Podpora poctu spravovanych zafizeni | 8
(minimalné)

Pfijem logG a prace s nimi pfimo na | Ano
zafizeni s retenci 7 dni

Integrace s centralni log | Ano
managementem

Polozka 4 - Propojovaci kabely, optické moduly:

1.2
1.3
1.4

8x 1G SFP SM LR opticky modul pIné kompatibilni s dodavanymi zafizenimi

8x 1G SFP SM LR opticky modul plné kompatibilni se zadavatelem provozovanymi
sitovymi prvky Cisco Nexus 93xxx

20x 1G SFP MM opticky modul plné kompatibilni s dodavanymi zafrizenimi (pro
vzdalenost do 100m)

20x 1G SFP MM opticky modul pIiné kompatibilni se zadavatelem provozovanymi
sitovymi prvky Cisco Nexus 93xxx (pro vzdalenost do 100m)

20x 1G SFP RJ45 modul plné kompatibilni se zadavatelem provozovanymi sitovymi
prvky Cisco Nexus 93xxx

20x LC/LC MMF patch kabel v délce 5 metrd

kvalita a specifikace Hardware: [DOPENI"PRODAVAIICI]

Specifikace dal$iho zafizeni, které je soucasti PInéni: [DOPENI'PRODAVATICT]

Prodavajici je povinen predat Kupujicimu spolu s Hardware doklady, které jsou nutné
k prevzeti a k uzivani Hardware, a to:

a. technickou dokumentaci Hardware a Software;

b. navod k obsluze;
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5.1

6.1

C. prohlaseni vyrobce o shodé;

d. Dodaci list a zarucni list;
e. [adaldi dokumenty potfebné kuZivani Hardware & Software: [DOPLN{

INSTALACE HARDWARE

Montaz do racku, zapojeni, zahofeni a napojeni do stavajici infrastruktury

SPECIFIKACE SOFTWARE DODAVANEHO K HARDWARE

Soucasné s Dodavkou poskytne Prodavajici Kupujicimu tento Software (napf. firmware,
obsluzné ovladace a dalSi nize specifikovany Software):

Specifikace Software:

nazev Software: [DOPLNI PRODAVAJECE]

nazev vyrobce Software:

popis jakym zplsobem budou Kupujicimu | [DOPENT'PRODAVAIICT]

zajistény aktualizace Software

SKOLENi1

Zadavatel pozaduje administratorské Skoleni v rozsahu 3x 8 hodin pro minimalné 6
zaméstnanc( zadavetele.

AKCEPTACNI RizENi

Akceptace bude provedena na zakladé predavaciho protokolu.

SLUZBY

Na zakladé Smlouvy je Prodavajici povinen poskytnout Kupujicimu nasledujici Sluzby:

a. Zadavatel pozaduje instalaci a konfiguraci v rozsahu:

(i) Montaz do racku, zapojeni, zahofeni a napojeni do stavajici infrastruktury

(ii) Ekologicka likvidace prepravnich oball

(iii) Konfigurace a migrace existujicich pravidel ze stavajiciho reseni:

Centralni postovni systém SZ a skupiny CD (FreeBSD, Postfix) pro vné&jsi i
vnitfni mailovou komunikaci - migraci dojde k vyclenéni 7 domén ve sprave
Sz

AntiSPAM a AntiVirus redeni (Spamassassin, ClamAV) ve spravé CD-IS pro
vyse zminénych 7 domén

Optimalizace migrovanych pravidel
Uprava soucasného nastaveni SPF, DKIM, DMARC a DANE

Otestovani pravidel na vyhrazené testovaci doméné

(iv) Exportovana nastaveni ze stavajiciho systému budou déna k dispozici ve formé
neverejné prilohy na zakladé podepsané NDA smlouvy vitéznému uchazedi.

(v) Celkové na téchto 7 doménach zadavatel provozuje cca 11700 schranek

b. Soucasti dodavky je zajisténi podpory a servisu vyrobce na dodavané reseni na 5
let dle servisniho modelu v rezimu B3 ve smyslu ¢l. 12.2. Prilohy ¢. 5 Smlouvy -
Zvlastni obchodni podminky.
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7.1
7.2

7.3
7.4
7.5

7.6

7.7

DALSI PODMINKY PLNENI
Je pozadovano On-premise feseni.

Je pozadovana 100% kompatibilita se sitovou infrastrukturou provozovanou zadavatelem.
V soucdasné dobé zadavatel provozuje sitovou infrastrukturu na zafizenich vyrobce Cisco.

Je pozadovana 100% kompatibilita s protokoly SMTP, SMTPS, HTTPS dle aktualnich RFC.
Je pozadovana 100% kompatibilita s protokolem IPv6 dle aktualnich RFC.

Je pozadovana podpora funkce Open-Relay (bez ovéfeni) z vybranych internich segmentd
sité.

Je pozadovana podpora vzdaleného monitorovani nastrojem Zabbix verze 6, ktery

zadavatel ve svém prostiedi pouZivd. Predev$im se jednd o podporu protokold SNMP
minimalné verze 2.

Pozadavky na bezpecnost

a. Vyrobce/dodavatel musi pro dodavané reseni provadét pravidelné vyhodnocovani
bezpecnostnich rizik a zranitelnosti (napf. dle CVSS ) a pro detekované zranitelnosti
vydavat opravy. V pfipadé, Ze je moZnost instalace oprav podminéna néjakou
formou maintenance poplatkd, musi byt tyto poplatky zahrnuty v nabidkové cené
na 5 let.



